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Puolustusvoimien

tutkimusjohtajan esipuhe

Venijin aloittaman hydkkiyssodan pidttyminen ei ole ni-
kopiirissi. Konflikeit kiristyvit ja jinnitteet kasvavat myos
muualla. T4lld hetkelld maanpuolustuksen merkitys ja legi-
timiteetti ovat kiistattomia. Naton jisenend Suomi kantaa
vastuunsa esimerkillisesti — toisin kuin monella muulla Eu-
roopan maalla, Suomella on vahvan maanpuolustuksen ylla-
pitdmisessd katkeamaton perinne. Suomi antaa liictokunnal-
le vahvan pohjoisen tukipilarin.

Sotilaallisten suorituskykyjemme tietopohja ja osaamispe-
rusta luodaan tutkimuksella.

Kansainvilisen yhteistydn merkitys puolustuksessa ja tutki-
mus- ja kehittdmistoiminnassa kasvaa jatkuvasti. Nato-jise-
nyys avaa uusia mahdollisuuksia jo entisestddn akdiiviselle
yhteistydllemme. EU-yhteistyossd korostuu Euroopan puo-
lustusrahasto EDE josta saatava lisdinen T8&XK-rahoitus on
jo nykyiselld4n jopa viidenneksen PV:n tutkimusrahoituk-
sesta. EDF-rahoituksen ennakoidaan lihivuosina kaksinker-
taistuvan.

Suomalaiset olosuhteet edellyttivit vahvaa arktista osaamis-
ta. Pohjolan sotataitoa kehitetddn tutkimukseen perustuen
niin kotimaisin voimin kuin kansainvilisessd polaariyhteis-
tyOssd.

Puolustusvoimien viimeisimmistd suuren luokan uudis-
tuksesta on kulunut kymmenen vuotta. Puolustustutkimus
organisoitiin uudelleen 2014 yhdistimilld Pidesikunnan
materiaaliosaston koordinoima teknologiatutkimus suun-
nitteluosaston ohjaamaan muuhun tutkimukseen ja pe-
rustamalla Puolustusvoimien teknillisen tutkimuslaitoksen
rungolle teknologian lisiksi myds muut tutkimusalat kat-
tava Puolustusvoimien tutkimuslaitos. Puolustushaaroille
jadnyt tutkimus organisoitiin Maa-, Meri- ja Ilmavoimissa
kussakin hieman eri tavoin. Yhteistd niille oli keskittyminen
puolustushaaransa taktistekniseen kokeilu- ja kehittamis-
toimintaan tieteellisesti vaativamman tutkimuksen jiddessd
Puolustusvoimien tutkimuslaitoksen harteille ja akateemi-
sen tutkimuksen ja opetuksen pysyessi Maanpuolustuskor-
keakoulun vastuulla.

Vuoden 2014 uudistus on osoittautunut paiosiltaan varsin
onnistuneeksi. Kyky tarkastella tutkimustarpeita kokonais-

valtaisesti sekd mahdollisuus koota tutkimuksen toteuttami-
seen parhaat sotataidon, tekniikan ja ihmisen asiantuntijat
ja tutkijat lisdd tutkimuksen vaikuttavuutta, ja vakuutta-
vuuttakin. On kuitenkin todettava, ettd siind, missd muual-
la puolustusvoimauudistuksen tavoitteena oli rakenteita su-
pistamalla vapauttaa resursseja toimintaan, supistettiin sekd
tutkimustoiminnan rakenteita ettd toimintaa. Vihemmalld
saa aikaan vihemmin, joten Puolustusvoimien tutkimus- ja
kehittdmistoiminnan osalta joudutaan erityisen tarkasti har-
kitsemaan miti tehdddn ja mitd jatetddn tekemictd. Kaikella
tutkimuksella pitdi olla sodan ajan merkitysta.

Kymmenessi vuodessa moni asia on muuttunut. Veniji toki
soti naapureitaan vastaan jo tuolloin, mutta tdysimittaiseen
sotaan Euroopassa ei monikaan uskonut. Vaikka merkit
olivat selkedsti nikyvissd ja jotkut tutkijat asiasta kirjoicti-
vatkin, ei Euroopassa uskottu mitd nihtiin ja kuultiin. Tai
jos uskottiin, ei ymmarretty. Ei uskallettu ymmirtdd. Stra-
tegisen ennakoinnin perusedellytys on kuitenkin tutkimuk-
sella tuotettu nikemys tulevaisuudesta, jossa tarkastellaan
todennikoisid, mutta myos vaihtoehtoisia, mahdollisia ke-
hityskulkuja. Strateginen tietopohjatutkimus on Puolustus-
voimien oman tutkimustoiminnan tirkeimpid ja suurimpia
tutkimuskokonaisuuksia. Se on myos potentiaalisesti kaik-
kein vaikuttavinta, jos silli onnistutaan tuottamaan stra-
tegiseen paitoksentekoon uusia nikemyksid ja uskottavaa
tietopohjaa.

Puolustustutkimuksen uudistuksessa havaittiin jo kymme-
nen vuotta sitten kolme haastetta. Sotamateriaaliin liictyvi
kokonaisuus halkaistiin kahtia, kun Pddesikunnan materiaa-
liosasto lakkautettiin ja sen tehtévit siirrettiin Pidesikunnan
suunnittelu- ja logistiikkaosastoille. Ihmiseen liittyvid tutki-
mustehtivii ei keskitetty samaan tapaan kuin sodankiyntiin
ja sotateknologiaan liittyvien vastuiden kohdalla tehtiin.
Puolustushaaroissa toteutettava tutkimus puolestaan ase-
moitiin ja organisoitiin hieman eri tavalla kussakin.

Sotamateriaalin osalta kymmenen vuotta sitten katkennutta
punaista lankaa ollaan nyt kutomassa eheiksi Pidesikunnan
kiynnistimissi Puolustusvoimien teknologianhallinnan
selvitysty6ssd. Samaan aikaan Tyo- ja elinkeinoministerion
johdolla ollaan laatimassa Suomelle teknologiastrategiaa,
johon puolustusulottuvuuden lisdédminen antaa myds puo-
lustustutkimukselle strategista ohjausta ja tukea. Puolustus-
haarojen tutkimustoiminnan erilainen organisointi ei ole



osoittautunut ongelmaksi, vaan tukee kunkin puolustushaa-
ran erityispiirteitd sekd teknologioiden ettd sodankdynnin
osalta.

Ihmiseen liittyvien tutkimusalojen moninaisuuden ja ilman
keskitettyd koordinaatiota toimivan tyonjaon kanssa on
opittu elimain, eiki asiasta ole ainakaan vield muodostunut
suurta ongelmaa. Sodan laajeneminen kognitiiviseen tilaan
ja synteettisen biologian radikaali kehittyminen voivat kui-
tenkin muuttaa tilannetta ja pakottaa pohtimaan, pitiisikd
ihmistikin tarkastella vastaavanlaisena kokonaisuutena kuin
vaikkapa teknologioita.

Synteettisen biologian lisiksi kymmenessi vuodessa on
menty huimasti eteenpiin useilla teknologian alueilla. Eri-
tyisesti koneautonomia, robotiikka ja koneen kognitio sen-
soreineen ja tekodlyineen ovat kehittyneet huimasti. Naitd
ei kuitenkaan 2014 huomioitu rakennettaessa puolustus-
tutkimuksen organisaatiota ja kohdennettaessa resursseja
eri tutkimusaloille. IThmisen ja koneen muodostamat jou-
kot ovat kaikissa tulevaisuusarvioissa disruption keskipiste.
Siksi koneautonomia, ihmisen ja koneen vuorovaikutus
ja ihmis-konejoukkojen operatiivinen ja taktinen kiytto
ovat myds puolustustutkimuksen strategisia painopisteiti.
Omien havaintojeni mukaan sekd Suomessa ettd maailmalla
sotataidollinen ymmarrys, nikemys ja visiointi laahaa pahas-
ti jiljessd teknologista kehitystd erityisesti ihmis-konejouk-
kojen kohdalla. Tutkimuksen tulisi siksi tuottaa kisitystd
ja nikemysti koneautonomian erilaisista soveltamismah-
dollisuuksista kaikissa operatiivisissa toimintaympdristois-
sd. Puolustusvoimien tutkimusseminaarissa 2023 esitetty
Science Fictionin hyddyntiminen tutkimustulosten popu-
larisointiin ja implikaatioiden pohdintaan voisi olla kokei-
lemisen arvoista.

EU:n puolustus- ja turvallisuusulottuvuus sai uutta merki-
tystd Vendjan hyokittyd naapurimaahansa Ukrainaan. EU:n
puolustusrahasto EDF jittdd Euroopan puolustusviraston
EDA:n tutkimustoiminnan varjoonsa. Rahasto on tarkoitet-
tu eurooppalaisen puolustusteollisuuden osaamisen huolto-
varmuuden ylldpitimiseen, eurooppalaisten innovaatioiden
kehittdmiseen sekd EU:n suvereniteetin varmistamiseen vali-
koiduilla kirkiteknologia-alueilla. Suomen mahdollisuuksia
hyodyntii rahastoa heikentivit selkein tahtotilan puutteen
lisiksi henkilostévoimavarojen ja siemenrahoituksen puut-
tuminen. Puolustusvoimien ja Puolustusministerién roolit
ja tyonjako kaipaavat tarkastelua, jotta ei synnytetd railoa
Suomen rahoittaman sekd Naton ja EU:n rahastoista rahoi-
tettavan tutkimuksen vilille. Puolustusministerion 2023
kidynnistimin teknologia-, tutkimus-, kehitys- ja innovaa-
tiotoiminnan selvityksen toivotaan tuovan tihin ratkaisun.

Suomen liityttyd Natoon myds Puolustusvoimat herisi
Nato-Suomen aamuun. Suomi on profiloitunut Natossa
aktiivisena tutkimusyhteistyotahona. Erityisosaamisaluei-
tamme ovat arktisen toimintaympiriston, vaikean maaston
ja haastavien sidolojen lisiksi laajamittainen sodankiynti
maalla, saaristoisella merelld ja ilmassa seki sihkomagneet-
tisessa spektrissi. Suomen kokonaisvaltainen puolustusrat-
kaisu ja laaja-alainen tutkimusosaaminen saivat osakseen
paljon kehuja syksylli 2023 Espoossa jirjestetyssi Naton
tutkimusjohtokunnan kokouksessa. Tutkimusalalla oli kun-
nia jirjestdd ensimmiinen Naton korkean tason tapahtuma
Suomessa. Kokousvieraille jii esitysten ja puheiden lisiksi
mieleen suomalaisten yritysten kovatasoiset tuotteet, tutus-
tuminen miinalaivaan, Hornet-hivittdjin lentondytos sekd
tietysti suomalainen sauna. Erityistd huomiota heritti tiede-
kilpailun palkintoina jakamani suomalaiset helapdipuukot.
Rohkea valinta, jollaista ei Natossa ollut nihty.

Uusia Naton johtokuntatason kokouksia Suomessa tuskin
jarjestetddn lihiaikoina. Kuormitus ja resurssitarpeet huomi-
oiden tavoitteena on jirjestdd yksi Panel Business Meeting
tai muu vastaava kokouskokonaisuus vuodessa, ei enempii
eikd vihempidi. 2024 Suomen vastuulla on Naton Resili-
ence Challengen jirjestiminen. Haaste koostuu useista ta-
pahtumista, joissa tarkastellaan resilienssin mairitelmii ja
osatekijoitd, tietopohjaa seki sitd, mitd tutkimuksella pitdisi
selvittdd ja kehittdd. Niitd asioita viedddn Naton 2025-2026
alkaviin tutkimuksiin.

Nato-yhteensopivuudesta ollaan jo joiltain osin siirtymassd
kokonaan yhdenmukaisiin tai yhteisiin jirjestelmiin. Naton
tutkimusorganisaationkin roolia laajennettaneen ja terdvoi-
tettineen jatkossa, ja poikkeusolojen toimintavalmiuksia
kehitetidn. Nato-Suomen puolustustutkimuksen integroi-
minen liittokunnan laajempaan viitekehykseen on lihiajan
strateginen tehtivi.

Ainakin tilla hetkelld ndyttaa siltd, ectd kansallinen proses-
simme ja toimintatapamme sidilyvit. Naton tutkimuksen
kehitysprojekti ”STO 2030” voi kuitenkin tuoda mydos
kansallisia kehitystarpeita tullessaan. Jo nyt on nihtivissi
tarve arvioida ja midritddd edustautumista, osallistumista,
paitoksentekoa ja tietovirtoja Puolustusministerion ja Pad-
esikunnan kesken liittyen Naton tutkimus-, materiaali- ja

muutosorganisaatioihin (§TO, CNAD ja ACT).

Naton ja EU:n lisiksi kolmas keskeinen puolustustutkimuk-
sen foorumi on arktisen viitekehyksen tarjoava ICE-PPR
(International Cooperative Engagement Program for Polar
Research). Se antaa Suomelle mahdollisuuden kehittii toi-
mintaympiristoomme soveltuvia ratkaisuja sekd keskeisten



liittolaismaidemme kykyi operoida pohjoisilla alueilla. Siitd
voi olla korvaamatonta hydtyi pahan piivin osuessa kohdal-
le. Suomi on 2024 ICE-PPR-yhteisén puheenjohtajamaa,
joten pidsemme ndyttimiin monipuolista arktista osaamis-
tamme muille Pohjoismaille, Yhdysvalloille, Kanadalle ja
Uudelle-Seelannille maaliskuussa 2024 Lapissa jdrjestetti-
vin kokousviikon aikana.

Teknologia-, tutkimus-, kehittdmis- ja innovaatiotoimin-
taan kohdistuu merkittivii odotuksia. Monta rautaa on tu-
lessa sekd kansallisessa ahjossa ettd kansainvilisilld kentilla.

On varmaa, ettd kiireen keskelld joudutaan tehtivid prio-
risoimaan nykyistikin kriittisemmalld otteella. Télloin on
muistettava, ettd Puolustusvoimat on olemassa sotaa ja sen
ehkaisemistd varten. Siksi kaikella tekemisellimme on olta-
va merkitystd sodan aikana. Jokaisen meistd on hyvi tdistd
lihtiessd katsoa peiliin ja pohtia miti merkitystd tinddn te-
kemallini on sodan aikana. Samoin Puolustustutkimuksen
vuosikirjan artikkeleita lukiessa on hyvi pohtia, missi kaik-
kialla saavutettuja tutkimustuloksia voidaan hyddyntaa.

Toivotan antoisia lukuhetkii!

Kirjoittaja:

Insindérieversti Jyri Kosola toimii Puolustusvoimien tutkimus-
johtajana.



Paatoimittajalta

Jarjestyksessain kymmenennen Puolustustutkimuksen vuo-
sikirjan teemana on kansainvilinen puolustustutkimus. Kir-
jassa on monipuolisesti esimerkkejid monenvilisen tutkimus-
yhteistyén foorumeilla toteutetusta tutkimustoiminnasta.
Monenvilisen yhteistyon lisiksi tutkimusta tehddin myos
kahdenvilisesti.

Tutkimustoiminnassa Nato on ollut jo pitkdin ennen liit-
toutumista tirkein yhteistyofoorumi. Tistd kirjasta loytyy
Nato-tutkimusyhteistyon toteutuksesta esimerkkejd kolmes-
ta eri organisaatiosta: tiede- ja teknologiaorganisaatio STO
(Science and Technology Organization), osaamiskeskus
COE (Centre of Excellence) ja kansallisten puolustusmate-
riaalijohtajien konferenssi CNAD (Conference of National
Armaments Directors).

Euroopan unionin tutkimusyhteistyéfoorumeista 18ytyy
puolestaan kaksi esimerkkid: Euroopan puolustusvirasto
EDA (European Defence Agency) ja Euroopan puolustus-
teollisuuden kehittimisohjelma EDIDP (European Defence
Industrial Development Programme). Esimerkit [oytyvit
my6skin Yhdistyneen Kuningaskunnan johtamasta kym-
menen jisenmaan kehysvaltiokonsepti JEF:n (Joint Expe-
ditionary Force) sekd pohjoismaisesta puolustusyhteistyd
NORDEFCO:n (Nordic Defence Cooperation) piirissd
toteutetusta tutkimustoiminnasta. Yhteistyotd voidaan to-
teuttaa my0s tarkoitusta varten muodostetuissa verkostoissa,
joista yhtend esimerkkini on monikansallinen yliopistoyh-
teistyo.

Kaikkea tutkimusta ei ole tarkoituksenmukaista toteuttaa
kansainvilisend yhteistyoni. Syyni tihin voi olla esimerkik-
si tietoturva, tai yksinkertaisesti vaadittava vahva kansallinen
nikokulma. Niistd jalkimmaisestd on esitetty kirjassa yksi
esimerkki, missi on tutkittu suomalaiseen yhteiskuntaan
pitkalld aikavililli keskeisesti vaikuttavia muutostekijoiti.
Suomen puolustusjirjestelmi ja sen kiytto- ja toimintape-
riaatteet ovat ainutlaatuiset maailmassa ja tyypillisesti ndihin
teemoihin pureutuva tutkimus tehdédnkin siksi kansallisesti.

Puolustusvoimien tutkimustoiminnassa hyddynnetdin kan-
sainvilisen yhteistyon mahdollisuuksia laajasti. Nykyisilld
taloudellisilla ja henkil8storesursseilla ei tutkimusyhteistyon
volyymia voida juurikaan kasvattaa panos-tuotos-suhteen
kirsimdted. Erdissd tdssd kirjassakin esitetyissi tapauksissa
on yhteistydssi hyddynnetty kansallisen teollisuus- ja tiede-
yhteisdn osaamista, mikid parhaimmillaan tukee kansallisen
osaamisen kehittdmistd ja kilpailukykya.

Toivotan antoisia lukuhetkid timinkertaisen vuosikirjan d4-
rella!

Kirjoittaja:

Pidtoimittaja, insinddrieverstiluutnantti Jouni Koivisto toimii
Puolustusvoimien tutkimuslaitoksen tutkimusjohtajana.
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Toimintaymparisto- ja puolustusjarjestelmaanalyysi

Strategisen kulttuurin tutkimus apuna
toimintaympariston tuntemisessa

: LT 3
(Kuva: Puolustusvoi

o

Maailmanpolitiikan kiinteet ja viime vuosien kiihtynyt
suurvaltakilpailu ovat voimistaneet poliittista keskus-
telua eurooppalaisesta puolustuksesta ja sen myéti tar-
peesta yhteniistii eurooppalaista strategista kulttuuria.
Suomen Akatemian rahoittamassa Maanpuolustuskor-
keakoulun, Ulkopoliittisen instituutin ja Tampereen yli-
opiston Strategisen kulttuurin murros Furoopassa: syyt,
vilittijit ja prosessit (STRAX) -tutkimushankkeessa
luodaan vilineiti timin Puolustusvoimien kannalta tir-
kein ilmién ymmirtimiseksi.

Strateginen kulttuuri tullut osaksi puolustusyh-
teistyon asialistaa

Suomea voidaan Natoon liittymisen ja Euroopan unionin
jasenyyden myotd pitid tind pdivinid varauksettomasti lin-
tisen turvallisuusyhteison jisenend. Turvallisuusyhteisoon
kuuluminen merkitsee kuitenkin muutakin kuin vain val-
tion muodollista jisenyytti eri organisaatioissa — niiden ji-
senvaltioilla tulisi olla tiettyjd yhteisid piirteiti. Syvemmis-
sd mielessd onkin aiheellista pohtia, mikd meiti oikeastaan
yhdistdd liitcolais- ja kumppanimaihimme. Missi mairin

jaamme EU- ja Nato-maiden kanssa yhteisid arvoja, yhteisid
kisityksid uhkista tai kisityksid siitd, millaisissa olosuhteissa
sotilaallisen voiman kiyttd on perusteltua?

Strategisen kulttuurin tutkimus vastaa juuri tillaisiin kysy-
myksiin. Se on ytimeltdin sotaan, rauhaan ja sotilaalliseen
voiman- ja vallankiyttoon sekd niihin teemoihin liittyvien
periaatteiden, ideoiden, rakenteiden sekd kiytintdjen tut-
kimusta. Strategisen kulttuurin kannalta kiinnostavia tut-
kimusteemoja ovat myos liittolaissuhteet sekd esimerkiksi
valtiolliset ambitiot turvallisuus- ja puolustuspolitiikassa.
Strategisen kulttuurin tutkimuksella on niin ollen monia
yhtymikohtia esimerkiksi sotatieteisiin.

Kysymys ei ole kuitenkaan vain akateemisesta pohdinnas-
ta, vaan strateginen kulttuuri jalkautuu myds kiytinnon
politiikkaan ja puolustusyhteistyhon. Maailmanpolitiikan
kidnteet ja viime vuosien kiihtynyt suurvaltakilpailu ovat
voimistaneet poliittista keskustelua eurooppalaisesta puolus-
tuksesta ja sen myotd tarpeesta yhtendistid eurooppalaista
strategista kulttuuria. Kisitteeseen térmitiin yhd useammin
eurooppalaisessa puolustusyhteistyossi, jossa perainkuulu-



tetaan muodollisten instituutioiden lisiksi tarvetta luoda
ja edistdd yhteistd ajattelutapaa. Esimerkiksi sellaiset aloit-
teet kuin Euroopan interventioaloite, European Security
and Defence College (ESDC) tai eurooppalaisten maiden
vilinen Military Erasmus -opiskelijavaihto-ohjelma pitivit
sisalladn julkituodun tavoitteen eurooppalaisen strategisen
kulttuurin edistimisestd. My6s Suomeen kohdistuu tihin
liittyvid odotuksia ja vaatimuksia, ja Puolustusvoimissakin
ilmion tunnistaminen on yhi tirkeampid.

Strategisen kulttuurin tutkimuksella on jo vuosikymmenten
mittainen historia. Ala juontaa juurensa kansainvilisen poli-
tiikan tutkimuksesta ja erityisesti 1970-luvulta, jolloin ame-
rikkalainen Jack Snyder julkaisi RAND-tutkimuslaitokses-
sa analyysin siitd, miten Neuvostoliitto suhtautuisi USA:n
mahdolliseen ydinaseiskuun. Tarkoituksena oli selvittii jul-
kisten lihteiden perusteella silloisten Kremlin pditoksente-
kijoiden strategista ajatuksenjuoksua.

Sittemmin nikékulmaa on sovellettu lukuisiin eri ilmisihin.
Tutkimussuuntauksen sisilld on vuosien varrella kiyty de-
battia siitd, voidaanko strateginen kulttuuri nihdi jonakin
valtion kiyttdytymisestd erillisend, falsifioitavissa olevana ja
positivistisen tieteenfilosofian valossa tarkasteltavana ilmio-
nd vai onko strategisessa kulttuurissa kyse jostakin perim-
miiseltd luonteeltaan ei-rationaalisesta. Nykydan merkittivi
tutkimusvirtaus on myds esimerkiksi erilaisten yhteisojen
strategisten kulttuurien tutkimus.

STRAX-tutkimushanke

Maanpuolustuskorkeakoulun Sotataidon laitos on mukana
yhdessd Ulkopoliittisen instituutin ja Tampereen yliopiston
kanssa Suomen Akatemian rahoittamassa Strategisen kult-
tuurin murros Euroopassa: syyt, vilittdjit ja prosessit (77an-
sforming strategic cultures in contemporary Europe: Towards an
understanding of reasons, intermediaries and processes of chan-
g6, STRAX) -tutkimushankkeessa. Hanke on kidynnistynyt
syyskuussa 2022 ja se jatkuu elokuuhun 2026 saakka.

STRAX-tutkimushankkeessa strategisen kulttuurin katso-
taan jisentyvin niiden ajatuksien, tapojen ja kiytintdjen
kautta, joilla toimijat pyrkivit vihentimiin turvallisuusym-
paristdssddn piilevdd epivarmuutta. STRAX-hankkeessa tut-
kitaan siis turvallisuus- ja puolustuspoliittista muutosta eri
maissa. Ajatuksena on, ettd muutosprosessien tutkiminen
auttaa meitd ymmirtimain strategisen kulttuurin vaiku-
tusta turvallisuus- ja puolustuspoliittiseen ajatteluun ja toi-
saalta tunnistamaan myds toiminnan taustalla vaikuttavien
tekijoiden pysyvyytti.

STRAX:n toinen erityispiirre on sen pyrkimys analysoi-
da sitd, miten eri maiden strategiset kulttuurit vaikuttavat
toisiinsa. Hankkeessa keskitytidn monikansallisten asian-

tuntijayhteisdjen vaikutuksiin ja tutkitaan miksi, kenen
vaikutuksesta ja missd muutosta tapahtuu. Hankkeessa tar-
kastellaan eri Euroopan maita — erityisesti Suomea, Ruotsia,
Saksaa ja Ranskaa — sekd kiytinnon yhteistyén muotoja,
joissa eri kulttuurit kohtaavat. Tillaisia kohtaamispaikkoja
voivat olla esimerkiksi kriisinhallintaoperaatiot, strategia-
prosessit EU:ssa tai opetussuunnitelmien kehittiminen eri
maiden sotilaskoulutuksessa.

Tukee pelotetta, resilienssia ja kansainvalista
verkottumista

Strateginen kulttuuri on moneen suuntaan avautuva katto-
kisite, mutta "kovan turvallisuuden” nikékulmasta silli on
ilmeisid soveltamismahdollisuuksia. Strategista kulttuuria
tuntemalla voidaan ymmairtdi ja paremmin ennakoida niin
vastustajan kuin liittolaistenkin toimintaa erilaisissa tilan-
teissa. Tédtd kautta strategisen kulttuurin tutkimus ja tun-
temus auttaa osaltaan vahvistamaan pelotetta ja resilienssii.

STRAX verkottaa Maanpuolustuskorkeakoulua toisiin yli-
opistoihin Suomessa sekd alan kansainvilisiin huippututki-
joihin. Hanke poikii my8s opinniytetditi eri korkeakouluis-
sa, samoin kuin aineksia Maanpuolustuskorkeakoulussa
annettavaan sotatieteelliseen opetukseen. Strateginen kult-
tuuri on nouseva tutkimusteema myos Natossa.

Yksi STRAX:n konkreettinen ilmenemismuoto tulee ole-
maan Maanpuolustuskorkeakoulun julkaisusarjassa jul-
kaistava kansainvilinen upseerikoulutukseen rtarkoitettu
kisikirja strategisesta kulttuurista. Se on tarkoitettu hyodyn-
nettdviksi eri Euroopan maiden sotilasoppilaitoksissa. Tami
Suomessa laadittu kisikirja auttaisi eri maiden upseereita
hahmottamaan, mistd kisitteessd on oikeastaan kyse, miten
strategisen kulttuurin maailmassa navigoidaan sekd miten
sotilaselimi ja strateginen kulttuuri kohtaavat erilaisissa
konkreettisissa tilanteissa — toisin sanoen, kuinka strategisen
kulttuurin tuntemus voi auttaa upseerin tyossi.

Tutkimushanke on siis omiaan vahvistamaan Maanpuolus-
tuskorkeakoulun ja siten Suomen kansainvilisti brindid
strategisen kulttuurin asiantuntijana. STRAX lupaa kuiten-
kin my6s enemmin: onnistuessaan hanke auttaa ymmirti-
méin, mistd strateginen kulttuuri voi koostua ja millaista
sen muutos on. Se on omiaan kehittdimiin myos kiytinnon
ymmirrystd timin hetken Euroopan toimijoista ja poliitti-
sista prosesseista, samoin kuin tuottamaan tietoa paitoksen-
tekijoille ja vahvistamaan pedagogista kehitysti strategiaan
liiteyvissd koulutuksessa.

Kirjoittaja:

Yhteiskuntatieteiden tohtori, dosentti Tommi Koivula toimii
strategian professorina Maanpuolustuskorkeakoulussa.
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Sekurokratian konseptuaalinen malli
valottaa turvallisuuseliittien roolia

Timi artikkeli keskittyy sotilas- ja turvallisuuseliittien
rooliin ja antaa lukijalle tybkaluja analysoida autoritaa-
risten valtioiden ulko- ja turvallisuuspoliittiseen paitok-
sentekoon liittyvii erityispiirteitd. Artikkelissa esitelldin
sekurokratian konseptuaalinen malli, jonka avulla tur-
vallisuuseliittien roolia seki keskiniisid voimasuhteita
voidaan tutkia.

Maapallon kahdeksasta miljardista ihmisestd arviolta kaksi
miljardia eldd linsimaissa sddntopohjaista kansainvilistd jir-
jestelmdd noudattavissa ja demokraattisia arvoja kunnioit-
tavissa valtiorakenteissa. Pidosa maailman ihmisistd — noin
kuusi miljardia — eldd puolestaan valtioissa, joissa demokra-
tiaa itsessddn ei nahdi tavoittelemisen arvoisena. Useimmat
ndistd valtioista, esimerkkind BRICS-maat, noudattavat
autoritaarista tai semiautoritaarista hallintomallia ja muun
muassa Yhdistyneiden Kansakuntien jisenini ajavat YK:n
alaisten toimielinten reformia, erityisesti turvaneuvoston,
jonka ne katsovat pohjautuvan jo vanhentuneeseen II maa-
ilmansodan aikaiseen voittajavaltioiden luomaan voimatasa-
painoon.

Maailmanjirjestys on siis korostetusti pluralistinen, ja ldnsi-
maisen demokratiamallin rinnalla on kiytdssd muitakin ”oi-
keita” hallintomalleja, joita pitdd ymmirtid, vaikka niiti ei
hyviksyisikddn. Autoritaariset hallinnot pohjautuvat yleensi
luokkayhteiskuntaan, missd eliitic hallitsevat. Valtaeliittien
intressini on status quon ylldpito, minki avulla omat etuu-
det turvataan. Valtaeliittien ulkopuolelta on ddrimmadisen
vaikea nousta ylempiin yhteiskuntaluokkiin, koska sosiaa-
lisen nousun kanavia esimerkiksi koulutuksen kautta ei ole,
vaan eliitit padttivit sen, kuka nousee valtion johtoon.

Eliitit voidaan jakaa useisiin eri ryhmiin: yleisimmin puhu-
taan poliittisesta, taloudellisesta, uskonnollisesta, sotilaal-
lisesta tai turvallisuuseliitistd sekd kulttuurieliiteisti. Ame-
rikkalainen kansainvilisten suhteiden ja etiikan professori
Robert Jackson tutki eliittien roolia kirjassaan The Global
Covenant. Jacksonin mukaan jokaisessa valtiossa maksimis-
saan 100 paitoksentekijii osallistuu ulko- ja turvallisuuspo-
liictiseen paatoksentekoon mukaan lukien demokraattisten
valtioiden poliittiset eliitit. Maailmassa on noin 200 valtio-
ta, joten ulkopoliittisia padtoksid kahdeksan miljardin ihmi-
sen puolesta tekee 20 000 padtoksentekijii.

Sekurokratian maaritelma

Sekurokratialla tarkoitetaan autoritaaristen valtioiden soti-
las-, turvallisuus- ja tiedustelueliitteji, jotka toimivat joko
suorina vallankéyttdjind tai kiytddvit piilovaltaa hallitsijan
taustalla. Ulospdin voi ndyttad siltd, ettd autoritaarinen hal-
litsija on yksin vallankahvassa, mutta todellisuudessa hinen
valtaansa rajoittaa ja sithen vaikuttaa kulisseissa toimiva se-
kurokratia.

Sekurokratian pditehtivini on turvata sen omat intressit eli
regiimin sdilyminen vallassa. Sekurokratian dominoimissa
valtioissa turvallisuus- ja puolustusbudjetit ovat yleensi sa-
laisia eiki poliittinen kontrolli ulotu turvallisuuseliittien toi-
mintaan (deep state). Hallitsijan ja sekurokratian vililld on
symbioottinen suhde. Suhde siilyy niin pitkdin kuin siitd
on molemmille hyotyi.

Sekurokratia pyrkii pysyméin poissa vallan parrasvaloista ja
kiyttdd vaikutusvaltaansa kulisseissa. Hallitsija on puoles-
taan valtiolaivan keulakuva, jonka ansioksi hyvit padcokset
kumuloituvat kansan suosiona, ja toisaalta syntipukki, joka
ottaa péilleen myds kansan vihat huonoista ja epdonnistu-
neista padcoksistd.

Autoritaaristen valtioiden turvallisuusorganisaatiot ovat
usein keskeniin kilpailevia ja toisiaan vahtivia toimijoita
tavoitteenaan estdi se, ettei yksi organisaatio kehity muita
vahvemmaksi ja kykene palatsivallankumouksen avulla syr-
jayttimdin muita vallasta. Hallitsijan suorassa johdossa voi
olla esimerkiksi henkivartiokaarteja ja tiedusteluelimii, joil-
la turvataan omaa vallassa pysymisti.

Sekurokratian keskitetty malli

Sekurokratia voidaan jakaa kahteen pdimalliin, joista en-
simmiinen on keskitetyn sekurokratian malli. Keskitetyssd
mallissa hallitsijan sisdpiirissi muiden eliittien rinnalla toi-
mii sotilas-, turvallisuus- ja tiedustelueliittien johto, joihin
hallitsija ylldpitdd tasapuolisia suhteita suosimatta yhtd yk-
sittdistd organisaatiota. Turvallisuuseliittien johto on mydos
sitoutettu lojaaliksi hallitsijalle. Se nauttii etuisuuksia (palk-
kaus, koulutus, terveydenhoito, ulkomaan matkat), joita se
ei halua menettii, ja pyrkii turvaamaan asemansa hallitsijan
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sisdpiirissd, vaikka aseman siilyttdiminen edellyttdisi ikivid
paitoksid eliitin edustaman organisaation kannalta. Keski-
tetty malli edustaa vakautta ja vallan pysyvyyttd, mutta ei
edistd kehitystd, koska valtaa pitdvin eliitin intressind on
sailyttdd status quo. Keskitetty malli ei myoskddn kykene
ketterdsti vastaamaan uusiin uhkakuviin (hybridiuhkat),
vaan korostaa vallassa olevien turvallisuusorganisaatioiden
perinteistd merkitystd valtion turvallisuuden takaajana.

Sekurokratian hajautettu malli

Hajautetun sekurokratian malli on tyypillinen vallanvaih-
toon ja eliittien keskindisen valtakamppailun tilanteeseen
liittyen. Siind hallitsijan puolella on vain yksi tai muutama
turvallisuuseliitin osa, joita vastaan sekurokratian muut osat
muodostavat kilpailevia vallan linnakkeita ja tukevat omia
kilpailevia ehdokkaita taistelemaan péisystd vallan huipulle.
Hajautetun sekurokratian malliin liittyy valtakamppailusta
johtuva epdvakaus. Joskus se voi olla piilevii, jolloin val-
takamppailua kdydain kulisseissa. Toisinaan se on avointa
ja nikyvid ja liittyy esimerkiksi sotilasvallankaappauksen
jilkeiseen epivakauden aikaan, missd eri turvallisuuseliitit
taistelevat toisiaan vastaan noustakseen yksin valtaan. Afrik-
ka toimii tdssd suhteessa referenssini: vuodesta 2020 alkaen
maanosa on todistanut useita sotilasvallankaappauksia ja
niitd seuranneita sisillissodan ja epivakauden aikoja (Niger,
Burkina Faso, Sudan, Guinea ja Mali).

Sekurokratian hajautettu malli.

Sekurokratioiden ominaispiirteista
ja terminologiasta

*  Kansallinen turvallisuusyhteisty6 ei kuulu sekurokrati-
oiden toimintaan, silld ne kilpailevat keskendin vaiku-
tusvallasta ja resursseista.

e  Turvallisuusreformi-kisitettd kiytetddn tdysin pdinvas-
taisesti kuin ldnsimaissa. Organisaation joutuminen
“reformin” kohteeksi tarkoittaa sitd, ettd se on hivinnyt
valtakamppailun toiselle turvallisuuseliitille ja siihen
kohdistuvat puhdistustoimet nimetdin reformiksi, jolla
organisaation johtohenkil6t vaihdetaan valtaa pitiville
myétimielisiksi ja mahdollisesti organisaation tehtivid
karsitaan/lisitidn tavoitteena “reformoida” kilpailija ir-
relevantiksi.

*  Vallan vertikaalin kiytto on toimintamalli, milld valtaan
noussut hallitsija tai eliittiryhmi puhdistaa hallintonsa
kaikki tasot nimittimilli omia lojaaleja virkamichii
hallinnon kaikille tasoille. Esimerkiksi Egyptissi lyhyen
Muslimiveljeskunnan valtakauden aikana erotettiin tu-
hansia kenraaleja seki ylimpid poliisin ja tiedustelupal-
velujen johtajia nimittdmilld tilalle Muslimiveljeskun-
nalle uskollisia edustajia.

*  Kansainviliset liittoumat osana maan sisdisen valtakamp-
pailun ulkoistamista (omni-balancing). Hallitsija voi esi-
merkiksi henkilokohtaisesti sopia jonkin suurvallan kans-
sa turvallisuussopimuksen tavoitteenaan vahvistaa omaa
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asemaansa ja estdd kilpailijoiden nousu. Valtakamppai-
lun dlanteessa (hajautettu sekurokratia) haastajat voivat
solmia sotilaallisen avunannon sopimuksia vahvistaak-
seen omaa sotilaallista kykyiin voittaa muut vastustajat.
Esimerkkini toimivat edelld mainitut Afrikan mantereen
sotilasvallankaappaukset, missi valtaan noussut sotilas-
eliitti on useissa tapauksissa sanoutunut irti entisen siir-
tomaaisintd Ranskan kanssa tekemistdan sopimuksista ja
solminut uudet sopimukset veniliisen yksityisen turval-
lisuusyhtion kanssa. Niin toimien uusi turvallisuuseliitti
ponkittdd valta-asemaansa ulkoisen turvallisuustoimijan
avulla ja ulkoinen toimija puolestaan saa vastineeksi oi-
keuksia hyddyntdd maan luonnonrikkauksia.

Sovellettavuus

Sekurokratian konseptuaalinen malli antaa tydkaluja auto-
ritaaristen valtioiden ulko- ja turvallisuuspolitiikan tutki-
mukseen. Sekurokratia-kisitteen avulla voidaan paremmin
ymmirtdd toimijoiden roolia ja poliittista agendaa. Malli
on tehokas, kun sitd tdydennetdin esimerkiksi verkosto-
mallintamisen ja tiedusteluanalyysin tyokaluilla, joilla eri
toimijoiden vilisid kontakteja kyetddn analysoimaan. Mal-
li palvelee hyvin my6s diplomatiaa silloin kun pitdd tietad,
”kuka-on-kuka” autoritaaristen hallintojen sisilld. Se auttaa

myds ennakoimaan autoritaaristen valtioiden vallanvaih-
toon ja -perimykseen liittyvid kysymyksid. Hyvin usein uusi
vallanpitiji nousee esiin jo valtaa pitivistd turvallisuuselii-
tistd tai vaihtoehtoisesti on sille hyddyllinen keulakuva, joka
ei vaaranna eliitin itselleen saavuttamaa asemaa.

Sekurokratia-konseptin mallin mukaisesti esimerkiksi Veni-
jin nykyinen siloviki-valtarakenne voidaan nihdi hajaute-
tun ja valtakamppailun tilassa olevan sekurokratian mallina.
Presidentti Putinin sisipiiri koostuu lihes yksinomaan Fe-
deraation turvallisuuspalvelun FSB-taustaisista tiedustelu- ja
turvallisuuseliitin jisenistd. Muut turvallisuuseliitit, kuten
asevoimat, eivit kuulu sisdpiiriin, ja niiden rooli on toimia
enemminkin toteuttajina kuin strategiseen pidtoksente-
koon ja suunnitteluun osallistuvina. Vallan vertikaalia kiy-
tetdadn sekurokratian muita osia vastaan hiljentimain niiden
kritiikki. Esimerkkind tistd ovat puhdistukset kenraalikun-
nassa niitd rintamakomentajia vastaan, jotka rohkenivat
kritisoida toimintaa Ukrainassa. Venijin eri tiedusteluorga-
nisaatioiden virheet Ukrainan asevoimien suorituskykyjen
ja kansan puolustustahdon arvioissa voidaan myds selittdd
tiedusteluorganisaatioiden keskiniiselld kilpailulla. Ukrai-
nan nopeaa valtaamista puoltavat FSB:n arviot saivat vasta-
kaikua, kun taas pessimistisemmat tiedusteluanalyysit eivit
koskaan pdityneet presidentin nihtiviksi.

Kirjoittaja:

Everstiluutnantti, sotatieteiden tohtori Juha Mikeli toimii
osastopiillikkénd Puolustusvoimien tutkimuslaitoksen infor-
maatiotekniikkaosastolla.



Laaja-alaisen vaikuttamisen tieto-
pohjaa Nato-tutkimusyhteistyolla

Suomi liittyi Naton PfP-rauhankumppanuusohjelmaan
(Partnership for Peace) vuonna 1994. Kaksikymmenenti
vuotta myshemmin, vaonna 2014, Naton huippukokouk-
sessa Walesissa tunnistettiin tarve lihentii ja joustavoittaa
yhteistoimintaa joidenkin rauhankumppanuusmaiden
kanssa. Timin vuoksi Nato mydnsi varsin pian huippuko-
kouksen jilkeen Australialle, Suomelle, Georgialle, Jorda-
nialle ja Ruotsille ”laajennetut mahdollisuudet” (enhan-
ced opportunities), minki myoti maiden kumppanuus sai
Enhanced Opportunities Partner -statuksen (EOP).

EOP:n mystid kumppanuusmaiden kanssa tapahtuva yh-
teistyd laajeni, syveni ja sujuvoitui. Tutkimus- ja kehit-
timistoiminnan nikékulmasta avautui merkittivi uusi
yhteistoiminnan muoto — mahdollisuus osallistua NATO
STO:n (Science and Technology Organization) toimin-
taan.

Tiassd artikkelissa avataan kiytinnon tasolla yksittiisen
suomalaistutkijan urapolkua Nato-tutkimusyhteistyossi.

Krimin miehitys ja Ita-Ukrainan sota suuntaavat
tutkimusta

Selvdd on, ettd ympiri Eurooppaa, myos Suomessa ja Na-
tossa, vuosi 2014 oli kadnteentekevi asevoimien tutkimus-
toiminnan fokuksen muuttamisen suhteen. NATO STO:n
tutkimustoiminnan organisaatiorakenteisiin ja tutkimusai-
heiden esittdmis- ja hyviksyntiprosessiin tarkemmin mene-
mittd on mahdollista mainita, ettd Ukrainaan kohdistuneen
hybridisodankdynnin tutkimista varten perustettiin moni-
kansallinen asiantuntijaryhmi NATO STO SAS-121, joka
aloitti toimintansa syksyllda 2015.

Palvelin  tuolloin ~ Maavoimien  tutkimuskeskuksen
(MAAVTKESK) johtajana. Tutkimusryhmiin oli alun pe-
rin Puolustusvoimista suunniteltu osallistuvaksi Puolustus-
voimien tutkimuslaitoksen tutkija, mutta hinen muihin
tehtiviin siirtymisensd vuoksi jouduttiin etsimdin muita
vaihtoehtoja Puolustusvoimien ilmoittaman sitoumuksen
tdyttamiseksi. Luonnollinen valinta oli MAAVTKESK, jon-
ka tutkimustoimintaa Krimin laiton anneksaatio ja Itd-Uk-
rainassa jatkunut sota jo muutenkin leimasi.

MAAVTKESK:ssa todettiin parhaaksi nimeti tutkimusryh-
miin keskuksen johtaja seki johtamisjirjestelmatutkimus-
alan tutkimusalajohtaja majuri Samuli Terima.

Nato ja Ukraina tiiviissa yhteistyossa

Suomen lisiksi SAS-121:n tiimiin kuului tutkijoita Ukrai-
nasta, Ruotsista, Virosta, Latviasta ja Belgiasta. Tutkimus-
ryhmin johtaja oli kanadalainen strategisen suunnittelun ja
tutkimuksen siviilitutkija. Suomalaisten lisiksi ryhmiin ei
kuulunut muita upseereita.

Tutkimusprojektin tutkimussuunnitelma laadittiin  tuke-
maan Naton ja Ukrainan yhteistydryhmin (NATO-Ukraine
Joint Working Group on Defence-Technical Co-operation)
asettamia tavoitteita. Tutkimussuunnitelman laatimisessa
ja jo titd ennen Kisiteltdessd tehtyd tutkimusaihe-esitystd
ohjaavana periaatteena oli konsensuksen muodostaminen.
Jokaisen Nato- ja kumppanuusmaan edustaja paisee vaikut-
tamaan kisiteltdvddn asiaan halutessaan tekstin yksityiskoh-
tien tarkkuudella, ja lopputuloksena on dokumentti, jonka
takana kaikki seisovat yksimielisina.

Vaikka periaate vaikuttaa tyoldaled, se ei sitd ole kuin ehka
loppuraportin yhteenveto-osuuksia laadittaessa. Tama tyds-
kentelymenetelmd takaa tutkimuksen itsensikorjaavan
luonteen. Tyoryhmin kaikki jasenet ovat lukeneet ja kom-
mentoineet toistensa raportteja, ja yhdessi tehdyt johtopii-
tokset perustuvat aidosti tutkimusloyddsten yhdistimiseen
ja niiden kriittiseen analysoimiseen.

Tiedon lahteille

Tutkimusryhmimme sai kdyttdnsi laajan ukrainalaisraportin
venildisen hybridivaikuttamisen keinoista. Sen rinnalla ku-
kin perehtyi kaikkeen mahdolliseen luotettavaksi arvioituun
aineistoon Krimin michittdmisestd ja Itd-Ukrainassa kiyn-
nissd olleesta sodasta. Tiimi kokosi tammikuussa 2016 laajan
kysymyspatteriston, joka lihetettiin 12 ukrainalaisvirastolle
(vast.). Saatuihin vastauksiin perehdyttiin keviilla 2016.

Tirkein vaihe kokonaisnikemyksen muodostamisen ja yk-
sityiskohtaistenkin tietojen kokoamisen kannalta oli tutki-
musryhmin tiedonhankintamatka Kiovaan toukokuussa
2016. Ukrainan Strategisen tutkimuksen kansallisen ins-
tituutin tiloissa pddsimme haastattelemaan kdytinnossd
kaikkien niiden ukrainalaisten turvallisuusviranomaisten
edustajia, jotka olivat olleet “tulessa” kevidstd 2014 lih-
tien: Ukrainan asevoimien pidesikunta, Ukrainan asevoi-
mat, kansalliskaarti, rajavartiopalvelu, puolustusministerio,
sisiministerié, ulkoministerid, infrastruktuuriministerio,
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sotilastiedustelupalvelu, ulkomaantiedustelupalvelu, turval-
lisuuspalvelu ja hititilapalvelu. Pdivit olivat pitkid ja kisitel-
tdvit aiheet seki tehdyt johtopiditdkset arkaluonteisia. Haas-
tatteluaineksen analysointi aloitettiin jo Kiovassa. Tutkijat
palasivat kotimaihinsa merkittdvin tiecoméirin kera.

Johtuen tyéryhmin tutkijoiden tutkijataustoista, koulutuk-
sesta ja kokemuksesta oli ilmeisti jo alusta lihtien, ettd tii-
min suomalaisupseerien tutkimusresurssi oli syytd kohdistaa
sotilaallisten nikékulmien tarkasteluun. Oma tutkimusint-
ressini vahvistui jo haastattelujen aikana ja sai tukea kesilld
kiydystd sihkopostivaihdosta tiiminvetdjin kanssa. Niinpd
majuri Terimi tarkasteli johtamis- ja tietojirjestelmii ja al-
lekirjoittanut ukrainalaisia vastaan kohdistunutta kineettistd
vaikuttamista ja sen torjumismahdollisuuksia.

Tutkimustuloksia

Tutkimusraportti on varustettcu UNCLASSIFIED - RE-
LEASABLE TO FIN, SWE AND UKR -merkinnilld, joka
tarkoittaa Suomessa TL IV — Kiytto rajoitettu -leimaa. Sik-
si raporttien ja johtopddtdsten yksityiskohtainen esittely ei
tissd vuosikirjassa ole mahdollista. Tutkimuksen englannin-
kielinen lyhytesittely on kuitenkin loydettivissi internetistd,
Research Specialist Team on Hybrid Warfare: Ukraine Case
Study. STO-TR-SAS-121.

Omasta osuudestani on mahdollista kertoa, ettd keskityin
veniliisten joukkojen ja asejirjestelmien tukemien separa-
tistien ukrainalaisjoukkoja vastaan kiyttimiin kineettiseen
vaikuttamiseen eli kidytinnossd sotilaallisen voiman kiytti-
miseen ja sen torjumiseen ja siltd suojautumiseen.

Tein raportissani erditd Ukrainan sotilaallisen maanpuolus-
tuksen kehittimiseen liittyvid esityksi, joista tissd yhteydes-
sd mainittakoon

* tehtivijohtamisen periaatteen kiyttoonotto,

e katettujen linnoitteiden kiytto,

e harhauttavien linnoitteiden rakentaminen,

*  michittdimittdmien ilma-alusten torjuntakyvyn luomi-
nen elekeronista vaikuttamista hyodyntien,

e ilmatorjunnan vahvistaminen ja

e ilymiinojen hankkiminen.

Samat paidtelmir olisi tietenkin kuka tahansa muukin tutki-
va upseeri tuolloin voinut julkisenkin lihdemateriaalin pe-
rusteella tehdd. Ukrainalaiset ovat kuitenkin tehneet maan-
puolustusjirjestelminsid kokonaisuuteen ja yksityiskohtiin
liiceyvit kehiccamispdatokset itsendisesti. Huomiotta ei saa
jatedd Ukrainassa vuodesta 2014 alkaen toimineita kymme-
ni, ehki jopa satoja neuvonantajia seki kouluttajia ja ldnsi-
maista saatua materiaalista tukea.

Mieli on miekkaa mahtavampi

Teris on kuitenkin vain terdstd. Ehkid merkittivimmait pai-
telmini ja suositukseni tein psykologis-moraalisella alueella,
joka ei varsinainen tutkimuksellinen piikohteeni koskaan
ole ollutkaan. Se vihd ymmirrys, mitd kansakunnan resi-
lienssin lisddmisestd ja maanpuolustustahdon lujittamisesta
vuosikymmenien varrella itselleni oli tutkimuksen kautta
muodostunut, johdatteli raportin pohdintaosuudessa muo-
toilemaan tirkeimmat suositukseni ukrainalaisille seuraavas-
ti

"No matter how advanced technology the enemy uses in
connection with the hybrid warfare, how destructive the
kinetic effects might be, the most decisive factor in the war
remains the same: it is the people and its mind. The word is
mightier than the sword. To prepare the nation to counter
and to bear any kind of kinetic effect it is essential to cre-
ate and make stronger the solid chain of people loving their
country. One key element creating this kind of common and
strong patriotism in a new country is a continuous general
conscription. When every male citizen from the president of
the republic to the common man in the streets have fulfilled
their conscript duties and continues serving in the reserve
units, and when their families are backing their obligation,
the mind is mightier than the sword. The current trend for
military operations is to make them as quick, effective and
short as possible. If the nation is obliged to fight prolonged
struggle even against the superior attacker in all the territory
of the country, the possible aggressor really has to ask him-
self: “Is it worth it?”

Russian military thought originates from the Marxist-Len-
inist military theory with a strong emphasis from the prin-
ciples of General Aleksander Suvorov. Before last decades’
movement — first the military recession and now the suc-
cessful results of the reform — the basic rule of the Russian
art of war have been to attack the enemy and with all the
force they have in their possession. Another feature that
has always been present in Russian military thinking and
practice is maskirovka. As asymmetry is one of the key ele-
ments of the Marxist-Leninist military theory and also the
most recent “new thoughts”, what would be a better way
to surprise an enemy next time, but to attack it with all-
out full-scale attack? Now most of the western militaries
and strategic institutes have their hands full with Hybrid
Warfare researches. Lots of resources are directed to create
anti-Hybrid capabilities. Hopefully we don't forget the basic
nature of warfare. War is total in its nature and it is almost
like a rule of nature always to attack against a newly discov-
ered weakness of an enemy.”

Pohdintani on osunut oikeaan sekid hyvissi ettd pahassa.
Ukrainalaisten isinmaanrakkaus ja yhteniisyys on osoittau-



tunut veniliisten miekkaa mahtavammaksi aseeksi. Venijin
oikeudeton hyokkiys oli tiysimittainen ja laaja-alainen ja
sota on muodostunut pitkikestoiseksi ja totaaliseksi.

Vaikutukset Naton toimintaan

Kun tutkimusraportti SAS-121 oli laadittu tukemaan Uk-
rainan torjuntakyvyn kehittimistd, siirtyi suurelta osin
sama tyoryhmid seuraavaksi analysoimaan aihetta uudesta
nikokulmasta: mitd vaikutuksia Venidjin Ukrainaa vastaan
kohdistama hybridisodankiynti aiheuttaa Naton suuntaan?
Tyoryhmi sai tutkijavahvennuksia Yhdysvalloista, Hollan-
nista ja TSekistd. Ukrainalaiset tutkijat eivit endd osallis-
tuneet tihdn tutkimusprojektiin, ja toinen suomalaisjisen
vaihtui everstiluutnantti Simo Pesuun allekirjoittaneen jat-
kaessa edelleen tiimissd.

Timinkddn tutkimusraportin laajempaan esittelyyn ei tur-
valuokan vuoksi ole mahdollisuutta. Oma osuuteni perustui
yksinomaan julkiseen lihteistoon, joten sitd on mahdollista
hieman valottaa. Laadin tutkimusraportin liitteeksi esityk-
sen Naton piirissd kdynnistettdvistd kursseista viranomaisten
kouluttamiseen hybridivaikuttamisen tunnistamiseksi, en-
naltachkiisemiseksi ja torjumiseksi.

Esityksen alussa esittelin suomalaisten valtakunnallisten ja
alueellisten maanpuolustuskurssien  jirjestimisperiaatteen
ja osallistujaprofiilin. Samalla periaatteella esitetyille Naton
hybridivaikuttamisen torjumisen kursseille osallistuvista
vain murto-osa olisi upseereita pidosan muodostuessa po-
liitikoista, eri hallinnonalojen korkeimmista viranomaisista
ja yksityisen sektorin seki jirjestokentin vaikuttajista. Esitys
sisdlsi kurssin tavoitteet, opetusaineksen pdikohdat, luen-
noitsijat sekd ohjaajat, kurssin yleisjirjestelyt, aikajaksotte-
lun, luettelon opetusaiheista ja esimerkkejid opetusmenetel-
mistid ja tydskentelytavoista.

Tyoryhmin osaksi koitui odottamaton kunnia raportin
tultua julkaistuksi, kun sille mydnnettiin NATO STO:n
kunniakirja erittdin ansiokkaista tutkimustuloksista. My6s
tistd tutkimusprojektista on internetistd 16ydettivissi ly-
hytesictely, Hybrid Warfare: Implications for NATO.
STO-TR-SAS-127.

Laaja-alainen vaikuttaminen ympéari Eurooppaa

Kolmas ja todennikéisesti viimeinen NATO STO:n tut-
kimusprojektiin osallistumiseni on loppusuoralla. Raport-
ti, jossa on useita tapaustutkimuksia Euroopan eri maissa
havaituista Vendjin hybridivaikuttamisen ilmenemismuo-
doista, on artikkelin kirjoittamisen ajankohtana viimeisten
muokkauksien kohteena ennen NATO STO:n hyviksy-
misprosessin rattaisiin lahettdmistd. Tdmin vuonna 2019
alkaneen tutkimusprojektin tutkijakunta muuttui lihes

kokonaan aiemmista. ”Vanhaa kaartia” edusti allekirjoitta-
neen lisiksi vain tiiminvetdja Kanadasta ja erds Euroopan
kokeneimmista russologeista, latvialainen professori. Muita
tutkijoita oli Ukrainasta, Ruotsista, Tanskasta, Isosta-Britan-
niasta, Yhdysvalloista, Kroatiasta ja Tsekisti.

Tutkimusprojektin aikataulu venyi COVID-19:n aiheut-
tamien tyoskentelyvaikeuksien vuoksi lihes kaksi vuotta.
NATO STO oli kuitenkin joustava ryhmidmme tydskente-
lyn suhteen, koska 24. helmikuuta 2022 tietoomme tuotiin,
ettd projektimme oli ainoa sotatieteellinen Naton ja Ukrai-
nan kdynnissi oleva yhteistydprojekti. Valmista oli saatava.
Perinteisten tydpajojen sijaan jouduttiin tyytymain lihes
kuukausiteaisiin videoneuvotteluihin ja vain yhteen uuvut-
tavaan tyokokoukseen, joka jirjestettiin Zagreb Security Fo-
rumin yhteydessi lokakuussa 2022. Sielli myés julkaistiin
projektin julkisista osuuksista alustavat tutkimustulokset.

Oma osuuteni poikkeaa muista osaraporteista. Tutkimukse-
ni ei kohdistunut venildiseen hybridivaikuttamiseen, vaan
siind selvitettiin skenaariotutkimuksen kaltaisesti, mihin
kaikkeen laaja-alaisen vaikuttamisen muotojen valmiste-
luihin ja toimeenpanoon voitaisiin toisen valtion alueella
olevaa ulkomaalaisomisteista laajaa kiinteistod kaycead. Ta-
paustutkimuksen esimerkkini oli paljon puhuttu Airiston
Helmen lomakohde Turun saaristossa.

NATO STO:n tutkimusprojektien tutkimustulosten laa-
jempi jalkauttaminen on haasteellista turvallisuusluokitte-
lun vuoksi. SAS-121:n ja SAS-127:n raportteja ovat kyen-
neet lukemaan ne Puolustusvoimien tutkijat, joilla STO:n
portaaliin on paisy. Raportti on myds pyynnostd toimitettu
sellaisille tahoille, jotka virkatyossddn Puolustusvoimissa nii-
den sisiltdimii tietoja ovat tarvinneet ja ovat raportteja osan-
neet pyytad.

Timin viimeisimmin raportin osalta edellimainittuun
levittimistapaan paistidn vasta sitten, kun raportti on jul-
kaistu portaalissa. Koska ulkomaalaisomisteisten kiinteisto-
jen muodostama uhka on ollut Suomessa jo pitkdin esilld,
paddyin turvaluokitellun tutkimuksen rinnalla tekemiin
pelkistddn julkisiin lihteisiin perustuvan selvityksen, joka
julkaistiin heinikuussa 2023 Maanpuolustuskorkeakoulun
julkaisusarjassa Sodan usvaa II: Sodankiynnin laaja-alai-
suus -teoksessa (toim. Marko Palokangas). Teos on ladat-
tavissa MPKK Doria -palvelussa (hteps://urn.fi/URN:IS-
BN:978-951-25-3394-7).

Hyotyja ja haittoja, uhkia ja mahdollisuuksia

Osallistuminen NATO STO:n tutkimusprojekteihin on
tapahtunut ja sen pitdd jatkossakin tapahtua kustannus-
tehokkaalla tavalla. Vain sellaisiin projekteihin kannattaa
lahted mukaan, joista on ammennettavaa Suomen puolus-
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tuksen kehittimiselle. Vain sellaisia tutkijoita kannattaa
projekteihin nimeti, joilla on koulutusta, kokemusta ja
tutkimustaustaa kohteena olevasta aihealueesta. Nimetyille
tutkijoille tulee my®ds varata riittavisti aikaresurssia tehtidvin
toteuttamiseksi ja hallintoyksikon on varattava riittdvisti
toimintamenoja, jotta suunnittelukokouksiin ja tydpajoihin
ulkomailla on mahdollisuus osallistua. Kallista NATO STO
-tutkimus ei kuitenkaan ole suhteessa saavutettavissa oleviin
hyétyihin.

Jo ennen Nato-jisenyyttd NATO STO -tutkimusyhteistyo-
hon osallistuminen avasi Puolustusvoimille piddsyn tutki-
musorganisaation laajaan portaaliin, jonka kautta on mah-
dollista perehtyd satoihin tutkimusraportteihin ja muihin
aineistoihin, joita on vuosien saatossa laadittu.

Projekteihin osallistuvat tutkijat padsevit poikkeuksellisen
aktiivisella tavalla verkottumaan eri maiden tutkijoiden ja
tutkimusorganisaatioiden kanssa. He saavat uusia, tuoreita
nikokulmia ja menetelmid omaan sotatieteelliseen tutki-
mustydhonsd. Pidsymahdollisuudet esimerkiksi kansainvi-
lisiin tutkimusseminaareihin helpottuvat ja lisddncyvit, kun
tutkimusalueiden osaajat verkottuvat. Kiytt66n saadaan
tieteellisid artikkeleita (vast.), my®os sellaisia, joita ei yleisesti

kiytettyihin tietokantoihin ja palveluihin ladata, myos tur-
valuokiteltuja aineistoja. Tutkijat pidsevit myos harjaan-
tumaan Naton kiyttimin terminologian ja midrittelyjen
suhteen.

Kitkatekijit ovat vihdisid. Ensi kertaa rivitutkijana tyo-
hén osallistuva saattaa kokea kuristavaa tunnetta, koska
Nato-konsensusperiaate ulottuu aina tutkimus- ja julkai-
sutoimintaan saakka. Ensikosketus Nato-byrokratiaan ja
suomalaisittain outoihin raporttipohjiin, puhumattakaan
monipolvisesta hyviksymisprosessista, saattaa hetken jopa
tuskastuttaa. Monikansallisen tutkimusryhmin toimivaksi
saaminen edellyttdd tiiminvetdjiltd erityistaitoja mielelldin
tiydellisen englanninkielen taidon lisiksi. Tutkijat ovat ih-
misid ja usein vield erilaisia ihmisii, joita joudutaan vililld
patistamaan muun muassa noudattamaan yhteisesti sovit-
tuja midrdaikoja. Kanadalainen tiiminvetijimme on ollut
kaikissa suhteissa esimerkillinen johtaja.

Oma kokemukseni sekd ammatillisen kehittymisen ettd
tyon tuottavuuden nikokulmasta NATO STO:n tutkimus-
yhteistyohon osallistumisesta on  voittopuolisesti positiivi-
nen. Toimintaa kannattaa jatkaa ja sitd voi suositella, olem-
mehan liittolaisia.

Kirjoittaja:

Eversti Janne Mikitalo toimii Maasotakoulun johtajana.



JEF-yhteistyossa kehitetaan nopeaa
vastetta uhkiin Pohjois-Euroopassa -
myos hybridiuhkatilanteissa

(COVER [ EAIT ET)

JEF (Joint Expeditionary Force) on Ison-Britannian
johtama kehysvaltiokonsepti, jossa tehdiin puolustus-
yhteistyoti. Se syntyi alun perin Naton Walesin huip-
pukokouksessa 2014, kun Nato-jisenmaat paittivit
muodostaa kehysvaltiokonsepteja, joita voisi joustavasti
hyédyntii. Konsepteihin voi osallistua myés maita, jot-
ka eivit ole Naton jéseni, ja yhteistyorakennetta johtava
valtio tarjoaa johtamisrakenteet yhteistyblle. JEF:n py-
syviisesikunta sijaitsee Ison-Britannian Northwoodissa
osana SJFHQ:ta (Standing Joint Force Headquarters).
Nykyiin JEF-yhteistydssi on mukana kymmenen sa-
manmielisti valtiota: Iso-Britannia, Alankomaat, Viro,
Latvia, Liettua, Tanska, Norja, Islanti, Ruotsi ja Suo-
mi. JEF:n fokuksessa on Pohjois-Atlantin, Itimeren ja
arktisen alueen turvallisuus. Yhteisty perustuu perus-
tamisvaiheessa laadittuun yhteisymmirrysasiakirjaan
(Foundation MOU), joka allekirjoitettiin 2015, seki
kattavampaan yhteisymmirrysasiakirjaan (Comprehen-
sive MOU), joka allekirjoitettiin 2018. Kesikuussa 2021

JEF-maiden puolustusministerit allekirjoittivat sotilaal-
lista toimintaa ohjaavan poliittisen ohjausasiakirjan,
joka tiydentii vuoden 2018 yhteisymmarrysasiakirjaa.

Suomikin hyotyy JEF-yhteistyosta

Suomi liittyi mukaan JEF-yhteistydkehykseen vuonna
2017. Osallistuminen perustuu tarpeeseen kehittid Puolus-
tusvoimien suorituskykyji ja yhteentoimivuutta. Samalla
syvennetddn puolustusyhteistyotd sekd Ison-Britannian ettd
muiden JEF-maiden kanssa.

JEF ei poista Naton merkitystd Euroopan yhteisen puolustuk-
sen kulmakiveni ja Suomen keskeisimpini turvallisuusraken-
teena. Suomi on ja haluaa jatkossakin olla mukana useissa, toi-
siaan tiydentivissi monenkeskisissi turvallisuusrakenteissa ja
kahdenvilisessd yhteistydssd merkittavien kumppaniensa kans-
sa. Nato-jisenyys ei syrjdytd muita rakenteita, vaan tiydentivid
rakenteita tarvitaan. Tami edellyttdd toki koordinointia eri ra-
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kenteiden vililld tavoitteiden priorisoimiseksi, paillekkaisyyk-
sien vilttdmiseksi ja synergiactujen saavuttamiseksi.

Kuten muutkin JEF-maat, Suomi vastaa kiristyneeseen
turvallisuustilanteeseen vahvistamalla kansallista puolustus-
taan, tiivistimilld yhteistyétd kumppanimaiden ja liittolais-
ten kanssa sekid tukemalla kansainvilisid instituutioita.

Hybridiuhkien ja laaja-alaisen vaikuttamisen torjunta on
ollut tirkei osa Suomen tekemid JEF-yhteistyotd alusta
lihtien. Hybridivaikuttaminen on jatkossakin todennikoi-
sin aggression muoto, jota Veniji harjoittaa Nato-maita ja
EU:ta kohtaan. Niin JEF:n merkitys kasvaa yhteistyoraken-
teena ns. harmaassa vaiheessa, kun sotaa ei vield kiyda.

JEF-yhteisty6ssd toteutettava harjoitustoiminta on tirked
lisi Puolustusvoimien sotilaalliseen harjoitustoimintaan.
Ukrainan sodan my6td JEF-maat ovat tiivistineet harjoi-
tusyhteistyotddn ja Suomi on ollut mukana harjoittelemassa
niin maalla, merelld kuin ilmassa.

Natoa tdydentava rakenne

Kun Ruotsikin liittyy Naton jiseneksi, kaikki JEF-maat
ovat Natossa. JEF onkin painottanut olevansa Natoa tiy-
dentivi turvallisuusjirjestely pohjoisessa Euroopassa. JEF:n
toiminnan keskiossi ovat pidikkeen luominen ja puolustus.
JEF-rakenteella kyetdin kuitenkin operaatioiden koko kir-
joon aina taistelutehtivistd humanitddrisiin avustustehti-
viin. JEF:44 on kuvattu nopean toiminnan joukoiksi. JEF:1l4
ei kuitenkaan ole omia pysyvid joukkoja, vaan osallistuja-
maiden joukoista muodostetaan joukkopooli. Joukkojen
midrd ja rakenne mitoitetaan tehtivin mukaan. JEF-ra-
kenteen joukkoja on ollut mukana mm. Naton johtamissa
BALTOPS-harjoituksissa, ja JEF on jirjestinyt myos omia
harjoituksia, kuten Joint Protector -harjoitukset.

Sotilaallista ldsndoloa on viestitty harjoituksin maalla, merelld
ja ilmassa ja viestinnissi on painotettu JEF:n olevan vahva ja
yhteniinen joukko. Euroopassa on muitakin nopean toimin-
nan joukkoja: Naton Response Force sekid Euroopan unionin
rakenteilla oleva Rapid Deployment Capacity. JEF ja vastaa-
vanlaiset muut rakenteet voivat tdydentid Natoa ja kansallista
puolustusta mahdollistamalla nopean ja joustavasti siddelti-
vin vasteen. Tami on erityisen tirkeii tilanteissa, joissa sodan-
kiynnin kynnys ei ole vield ylittynyt, seki tilanteissa, joissa on
vastattava tietylle alueelle ominaisiin turvallisuushaasteisiin.

JEF ja vastaavat kehysvaltiokonseptit hyodyntivit jo olemassa
olevia valtioiden muodostamia pienryhmig, joita sitovat yh-
teen esimerkiksi naapuruus ja aiempi sotilaallinen yhteistyo.
Niin parannetaan kykyd toimia yhdessi ja tasapainotetaan re-
surssitaakkaa, joka nopean valmiuden yllapitamisestd muodos-
tuu. Yhteistyossi kehitetddn dokriinia, sotilaallisia suoritusky-

kyjd, yhteentoimivuutta sekd koulutus- ja harjoitustoimintaa.
Esimerkiksi kaikki Pohjoismaat ovat JEF-maita, ja pian myds
Nato-maita. Titen pohjoismainen NORDEFCO-yhteistyd
tdydentdd niin JEF:ssd kuin Natossa tehtivii tyotd.

JEF-maita yhdistivit vahvat diplomaattiset ja sotilaalliset
siteet Isoon-Britanniaan sekd yhteinen uhkakisitys. Ukrai-
nan sota aina Krimin valtauksesta vuonna 2014 timinhet-
kiseen hybridisotaan on vahvistanut yhteistd uhkakisitystd.
Kun viimeisinkin JEF-maa, Ruotsi, on liittcymissi Natoon,
koordinointitarve ja yhteistyomahdollisuudet Naton kanssa
nousevat yhi tirkeammiksi.

Joustavuus on JEF:n sykkiva sydan

JEF-rakenteessa operaatioiden kiynnistiminen ja joukkojen
lihettiminen ei edellytd kaikkien osallistujamaiden konsen-
susta, vaan maat paittivit osallistumisestaan kansallisella
poliittisella padtoksenteolla. Tukea voidaan tarjota ja vaste
kiynnistad pienissikin ryhmissid. Tama mahdollistaa jousta-
vamman ensivasteen kriisitilanteissa. Tétd on kuvattu sanoin
”JEF toimii samalla kun Nato ajattelee”.

Vahvuutena on nihty myds, ettd JEF:n osallistujamailla on
keskenddn osin erilaisiakin puolustusrakenteita. JEF:ssd on
mukana maita, jotka eivit ole osa EU:n puolustusrakenteita
(Iso-Britannia, Norja, Tanska, Islanti). Aiemmin osa maista
ei ollut myoskiin vield Nato-jisenid — nyt Suomi on liit-
tynyt Natoon ja Ruotsikin jo pitkilld liittymisprosessissa.
Monipuoliset puolustusrakenteet mahdollistavat JEF:lle
osallistumisen Naton, EU:n tai YK:n operaatioihin tai nii-
den tiydentimisen. Toisaalta voidaan toimia itsendisesti
JEF-rakenteen puitteissa nopean vasteen tarpeen ja haluk-
kuuden mukaan muotoutuvana monikansallisena ryhmina.
Toimintamallin on arvioitu olevan kidytinnonliheinen ja
joustavampi kuin tiukkojen institutionaalisten rakenteiden
kautta synnytettivit vasteet.

Hybridityéryhma uhkien tunnistamisen
ja varautumisen tukena

JEF-viitekehyksessd tehtiva yhteistyo kehittyy jatkuvasti ja saa
uusia muotoja. Yhteistyotd tehdiin esimerkiksi teemakohtai-
sissa tyoryhmissd. JEF:n hybridityoryhmai tukee hybridiuhkiin
liiceyvad tiedonvaihtoa sekd yhteistd suunnittelua ja kyvykkyyt-
td hybridiuhkien torjumiseksi JEE-viitekehyksessi. Keskeisiksi
tunnistettuja teemoja ja varautumisen tyokaluja viediin osak-
si koulutusta ja harjoitustoimintaa ja siti kautta laajemmin
osaksi JEF:n yhteistd vastetta muuttuviin turvallisuustilantei-
siin. Ukrainan sodan myoti hybridiuhkien torjunnan mer-
kitys on kasvanut ja JEF-maiden johtajat ovat sopineet mm.
tiviimmastd yhteistyostd torjuakseen hybridivaikuttamista
osallistujamaiden vedenalaiseen ja energiainfrastruktuuriin.
Nordstream-kaasuputkitapauksen myotd viestintd- ja ener-
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giainfrastruktuurin suojaaminen merellisessid toimintaympi-
ristossd on myos yksi Naton esille tuomista prioriteeteista.

Hybridiuhkatilanteet ovat haastavia, silld sotilaallinen toi-
mija ei yleensi ole niissd ensisijainen vastuuviranomainen
ja uhkat ovat usein poikkihallinnollisia ulottuen useiden
eri viranomaisten vastuualueille. Esimerkiksi kriittisen inf-
rastrukeuurin uhkissa vastuu infrastrukcuurin jatkuvuuden
hallinnasta on usein infrastrukcuurin omistavilla yksityisilld
toimijoilla. JEF:n eri osallistujamaissa asevoimien lakisii-
teiset tehtdvit ja titen mahdollisuudet tukea muita viran-
omaisia ns. harmaassa vaiheessa eroavat suuresti toisistaan.
Uhkatilanteet voivat olla myds alueellisesti eriytyneitd, ja
kansallisesti uhkia priorisoidaan eri tavoin. My®és tilanneku-
van jakamiselle normaalioloissa voi olla rajoitteita. Toisaalta
tilannekuvatiedon seki erilaisten kokemusten ja kiytintojen
jakaminen auttaa oppimaan muilta ja kehittiméin yhteistd
varautumista ja vastetta hybridiuhkiin.

Hybridiuhkien tunnistamiseksi, analysoimiseksi ja niihin vas-
taamiseksi mukaan tarvitaankin erilaista osaamista, esimerkiksi
poikkihallinnollista tarkastelua ja asiantuntemusta sotilaalli-
sen nikokulman ulkopuolelta. Siviiliasiantuntijat voivat olla
hyddyksi toimijoiden erilaisten roolien seki monimutkaisten
uhkatilanteiden ymmirryksen kehittimiseksi esimerkiksi har-
joitustoiminnassa. Euroopan hybridiuhkien torjunnan osaa-
miskeskus, Hybrid CoE, tukee JEF-rakennetta tarjoamalla
asiantuntemustaan mm. koulutus- ja harjoitustoiminnan seki
hybridiuhkien tarkastelun ja varautumisen kehittdmisen tueksi.

On silti muistettava, ettd JEF on puolustusaloite, ja sekd
vasteen suunnittelussa ettd uhkaan vastaamisessa keskitytdin
sotilaallisiin suorituskykyihin. JEF:n tirkeimmit foorumit
poikkihallinnollisessa yhteistyossd ovat Nato ja EU.

Ukrainan sota lujittaa JEF:n yhtenadisyytta
Ukrainan sota on vahvistanut JEF:n merkitysti ja osoitta-

nut, ettd se on tirked osa Euroopan turvallisuusrakennetta ja
vastetta Vendjin hybridisodankiyntiin. JEF:n kautta on voi-

tu koordinoida ja painottaa tukea Ukrainalle. JEF-maat ovat
tarjonneet Ukrainalle sotilaallista, poliittista, taloudellista ja
humanitaarista tukea. Ukrainan sota on myos vaikuttanut
arktiseen alueeseen, joka on yksi JEF:n keskeinen fokus.

JEF-maat antoivat yhteisen julkilausuman tuestaan Ukrai-
nan alueelliselle koskemattomuudelle ja suvereniteetille heti
helmikuussa 2022 Venijin aloitettua hyokkiyssodan Uk-
rainassa. JEF-rakenteen kautta on tarjottu tukea Ukrainalle
mm. koulutuksen ja materiaalisen tuen muodossa. JEF-mai-
den johtajien kokouksissa on korostettu JEF:n yhtendisyyt-
td tuessaan Ukrainalle ja kehotettu JEF-maita lisdidmain
tukeaan. Esimerkiksi kesikuussa 2023 JEF-maiden puo-
lustusministerien kokouksen yhteydessi julkistettiin Ukrai-
nalle toimitettava mittava, 92 miljoonan punnan arvoinen
ilmapuolustuksen tukipaketti. Paketti sisilsi tutkia, aseita ja
ampumatarvikkeita, ja sen tavoitteena oli parantaa Ukrai-
nan kykyi suojata kriittistd infrastrukeuuriaan, viestdddn ja
etulinjan henkildstéd Vendjin ilmaiskuilta.

Mahdollisuuksien kirjo luo turvaa

JEF:44 on kritisoitu siitd, ettd se olisi rinnakkainen tai jol-
lain tavalla kilpaileva rakenne Natolle ja lopulta tarpeeton
etenkin sodankdynnin kynnyksen ylittyessd ja artikla 5:n
astuessa voimaan. Kriitikot ovat nihneet sen myés Ison-Bri-
tannian yritykseni ponkittid omaa sotilaallista ja poliittista
asemaansa ja lisitd turvallisuusyhteistyon kautta my6s mm.
taloudellista yhteistyotd JEF-maiden kanssa, miki olisi ter-
vetullutta Brexitin jilkeen.

Yheeistyon laajenemisesta sotilaallisesta ulottuvuudesta muille
osa-alueille saattavat toki varmasti hydtyd muutkin JEF-maat.
Muut maat ovat pienid maita, jotka hyotyvit selkedsti myos
JEF:n koordinoidusta poliittisesta ja diplomaattisesta vasteesta.
Yheiiled JEF nihdidin Ison-Britannian konkreettisena tekona
osoittaa sitoutumistaan transatlanttiseen ja Euroopan, sekd
erityisesti Pohjois-Euroopan, turvallisuuteen. Samalla JEF:n
kaltaiset, uudet tai merkitystddn muuttuneen turvallisuustilan-
teen myotd kasvattaneet Euroopan turvallisuutta ponkictavie
rakenteet nahdiin osoituksena yhtendisyydestd, lisddntyneestd
vuorovaikutuksesta ja padttiviisyydestd Euroopan turvallisuu-
den ja vapauden puolustamiseksi. Useat rinnakkaiset ja toisiaan
tukevat turvallisuusrakenteet voivat olla eduksi turvallisuusti-
lanteiden monimuotoistuessa. On esimerkiksi tilanteita, joissa
Nato organisaationa ei voi toimia tai antaa tukea, mutta JEF:1ld
on sithen mahdollisuus. Tuki Venijin hyokkiyssodan kohtee-
na olevalle Ukrainalle on antanut esimerkkejd niistd mahdolli-
suuksista. Periaatteena on, ettd yhdessi ollaan vahvempia.

Kirjoittaja:

Tekniikan tohtori Sari Uusipaavalniemi toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen doktriiniosastolla ja Puo-
lustusvoimien sckondeeraamana Senior Analystini Euroopan

hybridiuhkien torjunnan osaamiskeskuksessa, Hybrid CoE:ssa.
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Yhteiskunnan muutostekijoiden

analysointi

— maarallisten menetelmien soveltaminen
laadullisessa tutkimuksessa

Strategisen tietopohjatutkimuksen Yhteiskunta-alatut-
kimuksen tavoitteena on ymmirtii suomalaiseen yh-
teiskuntaan pitkilld aikavililli keskeisesti vaikuttavia
muutostekijoitd. Suomalaisen yhteiskunnan muutoste-
kijit perustuvat osittain globaaleihin kehityskulkuihin,
kuten kaupungistumiseen ja vieston vanhenemiseen.
Toisaalta suomalaisessa yhteiskunnassa on myés omat
erityispiirteensi aina vieston rakenteesta yleiseen asevel-
vollisuuteen, minkid vuoksi suomalaisen yhteiskunnan
muutostekijoiden ja niiden tulevaisuuden vaikutusten
ymmirtiminen tutkimuksen avulla on tirkedd Puolus-
tusvoimille.

Strateginen tietopohjatutkimus nojaa laadulliseen aineis-
toon eli asiantuntijoiden koostamiin muutostekijéihin sekd
niiden luokitteluun ja vaikutusten arviointiin. Yhteiskunta-
tutkimuksessa laadullista aineistoa analysoitiin myos mai-
rillisin menetelmin. Miirillisten menetelmien tarkoitukse-
na oli tarkastella seuraavia tutkimuskysymyksii:

a. Miten muutostekijit luokitellaan PESTE-rakentee-
seen?

b. Mitki ovat yhteiskunnan keskeisimmit muutostekijit
ja muutostekijikokonaisuudet?

¢. Miten eri muutostekijit ovat yhteydessi toisiinsa?

Yhteiskunnan muutostekijoiden analysointi toteutettiin
ristivaikutusanalyysin tulosten perusteella suoralla ja epi-
suoralla vastaanotto-vaikutusanalyysilld sekd verkkoanalyy-
silli. Midrillisen analyysin tarkoitus oli tukea ja syventid
tutkimuksen laadullista analyysid, ei korvata sitd. Tuloksien
perusteella yhteiskunnan osa-alueiden muutostekijit ovat
yhteyksissd toisiinsa monin eri tavoin. Moni nykyhetkes-
sakin nihtiva kehityskulku, kuten yhteiskunnan eriarvois-
tuminen, nousee muutostekijoiden keskindisten yhteyksien
tarkastelun perusteella vield merkittivimmaksi muutosteki-
jaksi tulevaisuudessa.

Muutostekijoiden luokittelu

Yhteiskuntatutkimuksen ensimmiisessi vaiheessa yhteis-
kunta jaettiin yhteentoista osa-alueeseen, joista kaikista

méiritettiin kolme tirkeintd havaintoa ja kolme merkitti-
vintd epivarmuustekijad. Nimi yhteensi 66 tirkeintd ha-
vaintoa ja epivarmuustekijid (jiljempidnd muutostekijit)
olivat lihtoaineistona tutkimuksen toisen vaiheen muutos-
tekijaanalyysiin, joka toteutettiin yhteiskuntatutkimuksen
tydpajassa. Tydpajaan osallistui 11 asiantuntijaa yhteiskun-
nan eri osa-alueilta.

Ty6pajan alussa 66 tunnistettua muutostekijid luokiteltiin
PESTE-rakenteeseen, joka on vakiintunut tapa kuvata toi-
mintaympiristdn osatekijoitd. Tydpajaan osallistuneet asi-
antuntijat arvioivat, mihin PESTE-tekijain muutostekiji
kuuluu ja miten se vaikuttaa muihin PESTE-tekijoihin ne-
liportaisella asteikolla (0 = ei vaikutusta, 1=heikko vaikutus,
2=kohtalainen vaikutus, 3=voimakas vaikutus). Luokittelu
ja arviointi toteutettiin asiantuntijoiden itsendiseni arviona
ja lopullinen luokittelu ja vaikutusarvio laskettiin arvioiden
moodin perusteella. Luokitteluvaiheen tuloksia visualisoitiin
kuvan 1 mukaisen kuvaajan avulla, jossa sisimmilld kehilld
ovat PESTE-tekijidn ryhmitellyt muutostekijit, seuraavalla
kehilld PESTE-tekijidn voimakkaasti vaikuttavat muutos-
tekijdt ja uloimmalla kehilld kohtalaisesti vaikuttavat muu-
tostekijat.

Ristivaikutusanalyysi

Muutostekijoiti ja niiden keskiniisid vaikutuksia yhteiskun-
nan kehityksessda mallinnettiin ristivaikutusanalyysilla. Risti-
vaikutusanalyysi on tulevaisuudentutkimuksen menetelmi,
jolla pyritddn kuvaamaan tulevaisuuden kehitykseen vaikut-
tavien muutostekijéiden vilisid suoria vuorovaikutuksia, ja
niiden perusteella ymmirtimain, miten aktivinen tai pas-
siivinen yksittdinen muutostekiji on systeemissd ja minki-
lainen on systeemin kokonaistilan luonne.

Tutkimuksessa kutakin PESTE-tekijii tarkasteltiin erikseen.
Analyysiin valittiin PESTE-tekijddn luokitellut muutosteki-
jit sekd ne ulkoiset muutostekijit, joilla oli arvioitu olevan
voimakas vaikutus kyseiseen PESTE-tekijdin, eli kuvan 1
keskimmiisen kehin muutostekijit. Muutostekijéiden vi-
listd vuorovaikutusta toisiinsa arvioitiin pareittain lauseella
”Jos muutostekiji toteutuu voimakkaasti, niin vaikutus toi-
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Kuva 1. Kuvan sisimmalla kehallad on lhmiset-tekijaan luokitellut muu-
tostekijat, 66 muutostekijasta lhmiset-tekijaan luokiteltiin 22. Kuvan
uloimmilla kehilla ovat muihin PESTE-tekij6ihin luokitellut muutos-
tekijat, joiden arvioitiin vaikuttavan voimakkaasti tai kohtalaisesti
Ihmiset-tekijaan.

seen muutostekijididn on voimakas.”, johon vastattiin kylld/ei.
Tuloksena saatiin ristivaikutusmatriisi, johon on kuvattu
muutostekijoiden viliset keskiniiset vuorovaikutukset.

Vastaanotto-vaikutusanalyysi

Ristivaikutusmatriisista voidaan laskea muutostekijoiden
vaikutus- ja vastaanottoarvot, jotka kuvaavat, miten paljon
muutostekiji vaikuttaa kokonaissysteemissi ja miten paljon
muut muutostekijit vaikuttavat sithen. Arvot ovat ristivai-
kutusmatriisin rivi- ja sarakesummat.

Muutostekijoille voidaan mairittdd suorat tai episuorat
vaikutus- ja vastaanottoarvot. Suorat vaikutus- ja vastaan-
ottoarvot kuvaavat muutostekijoiden vilictdmid vaikutuksia
systeemissd. Epdsuorat arvot taas huomioivat myds muu-
tostekijoiden viliset epasuorat vaikutukset, jotka ilmenevit
systeemin eldessi. Kuvassa 2 on IThmiset-tekijin suorat ja
epdsuorat vastaanotto-vaikutusarviot. Analyysissi oli eri-
tyisen kiinnostava huomata, mitkd muutostekijit asettuivat
kuvaajasta muodostuvan nelikentin oikeaan ylikulmaan.
Nimi ovat systeemin dynaamisia muutostekijoitd, jotka
vaikuttavat voimakkaasti muihin muutostekijoihin ja muut
muutostekijit vaikuttavat voimakkaasti niihin. Linkitys
muihin muutostekijéihin on vahva, ja niiti muutostekijoi-
td tuleekin arvioida tulevaisuuden kehityskulkujen kannalta
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Kuva 2. Ihmiset-tekijan muutostekijat vastaanotto-vaikutuskuvaa-
jassa. Arvot on laskettu suorien ja epasuorien vaikutus- ja vastaan-
ottoarvojen avulla ja arvot on skaalattu vilille [0,1]. Kokonaisuutta
voidaan pitaa epavakaana, ja erityisesti korkean vaikuttavuuden ja
korkean vastaanoton muutostekijat tuovat epavakautta systeemiin.
N&itd muutostekijoitd ovat mm. yhteiskunnan eriarvoisuus (4) ja
eriytyminen (17), turvattomuuden tunteen lisdantyminen (16) seka
nuorten syrjaytyminen (11).

erityisen tarkasti. Myos muista nelikentin osista voidaan
pditelld muutostekijin luonne indikaattorina, vaikuttajana
tai systeemistd irrallisena.

Muutostekijoiden asettuminen koordinaatistoon kuvaa
PESTE-tekijin kokonaistilaa. Muutostekijoiden keskitty-
minen diagonaalille kertoo epdvakaudesta. T4llsin systeemi
kdyttdytyy arvaamattomasti, siind on paljon epivarmuuste-
kijoitd ja sen kehitysti on vaikea ennakoida. Tami nikyy
my6s Thmiset-tekijin muutostekijoissid. Jos muutostekijit
ovat sen sijaan jakautuneet L-muotoon, eli dynaamisia muu-
tostekijoitd on vihin, niin kokonaistila on melko vakaa.
Myos vakaassa kokonaistilassa tapahtuu muutosta, mutta
sen vaikutuksia pystyy ennakoimaan paremmin.

Verkkoanalyysi

Ristivaikutusanalyysi mahdollistaa systeemin mallintamisen
verkkona: verkon solmut kuvaavat muutostekijéitd ja ver-
kon kaaret kuvaavat muutostekijoiden vilille midriteltyjd
vaikutuksia. Yhteiskunnan muutostekijéiden mallintami-
nen verkkona mahdollistaa verkkoanalyysin menetelmien
kiyton yhteiskunnan muutostekijoiden keskindisten yhte-
yksien analysoinnissa. Tutkimuksessa verkon analysointime-
netelmini hyddynnettiin verkon keskeisyysmittoja, joiden
perusteella solmulle lasketaan tunnuslukuja kuvaamaan sen
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Kuva 3. Ihmiset-tekijaan luokitellut muutostekijat visualisoituna verk-
kona. Solmun koko kuvaa muutostekijan keskeisyytta ja nuolet ris-
tivaikutusmatriisissa maariteltyja yhteyksia. PageRank-keskeisyyden
nékokulmasta yhteiskunnan eriarvoisuuden kasvu (4) nousee selvasti
merkittdvimmaksi muutostekijaksi suomalaisessa yhteiskunnassa.

ominaisuutta verkossa. Lisiksi hyodynnettiin verkon yh-
teisdanalyysid, jossa pyrittiin 16ytiméin verkosta solmujen
joukkoja, jotka ovat tiheimmin kytkeytyneiti toisiinsa. Ku-
vassa 3 Thmiset-tekijin verkko visualisoi hyvin muutosteki-
joiden vilisid yhteyksid ja luo ymmirrystid siitd, mitki tekijit
ovat vahvasti yhteydessi toisiinsa ja mitkd muutostekijit
ovat muista irrallisia.

Verkon keskeisyysmittoihin perustuva pageRank-menetel-
mi kuvaa suhteellista aikaa, miki vietetddn verkon solmussa
systeemin eldessd. Arvo on sitd suurempi, mitd enemman sol-
muihin tulee yhteyksid muista verkostoituneista solmuista.
PageRank on verrannollinen muutostekijoiden epésuoriin
vastaanottoarvoihin. Kuvan 3 solmuille on laskettu keskei-
syysarvo pageRank-algoritmilla. Solmujen koko vastaa titd
arvoa: mitd suurempi solmu, sitd suurempi pageRank-arvo.

Yhteisoanalyysissa pyrittiin [6ytimidan PESTE-tekijoiden
sisdisid yhteisojid. Tavoitteena oli muodostaa muutosteki-
joistd suurempia kokonaisuuksia ryhmittelemill aineistoa.
Yhteisojd etsittiin algoritmilla, joka pyrkii verkon rakenteen
perusteella 16ytimidin solmujoukkoja, joissa modulaarisuus
on mahdollisimman suuri. Modulaarisuus mittaa, kuinka
vahva verkon tietty ositus on. Loydettyjen yhteisdjen muu-
tostekijt ovat keskimiiriistd tiheimmin verkottuneita. Ku-
vassa 4 on esimerkki IThmiset-tekijin yhteisoisti.

Yhteisdanalyysissi tarkasteltiin jokaista PESTE-tekijaa erik-
seen ja pyrittiin [6ytimain siitd tekijin sisdisid yhteisojd. T4-

jarjestelmaanalyysi

Kuva 4. Ihmiset-tekijan muutostekijat muodostavat kolme yhteis6a,
jotka on nimetty yhteisoiksi 101, 102 ja 103. Kuvassa nakyy myos
kunkin yhteison solmut. Yhteis6 101 muodostuu yksilon turvallisuu-
dentunteeseen liittyvistd muutostekijoista, kuten eriarvoisuudesta,
syrjaytymisestd, luokkayhteiskunnasta. Yhteisé6 102 muodostuu
tyohon ja koulutukseen liittyvistda muutostekijoista ja siita, miten ne
heijastuvat yhteiskunnan varautumiseen ja osaamisen huoltovar-
muuteen. Yhteis6 103 koostuu demografiaan liittyvista tekijoista,
kuten syntyvyyden laskusta, maahanmuuton kasvusta ja kaupungis-
tumisesta. Yhteiso sisdltdd myos muutamia irrallisia muutostekijoita,
jotka menetelma on liittanyt tahan yhteis66n.

min jilkeen tekijdiden tulokset yhdistettiin hyodyntimailld
ristivaikutusanalyysilld tuotettuja tekijéiden vilisid vaiku-
tuksia. Niin saatiin luotua kokonaiskuva PESTE-tekijoiden
vilisistd yhteyksistd. Tavoitteena oli tunnistaa alkuperiisestd
66 muutostekijistd nousevat kokonaisuudet ja ymmirtid
niiden avulla PESTE-tekijéiden vilisid yhteyksid. Kuva 5
visualisoi titd verkkoa.

Verkko- ja yhteiséanalyysin tulokset eivit poikkea merkit-
tdvisti toisistaan. Tdmi on kuitenkin ymmarrettivid, silld
molemmat perustuvat samaan ristivaikutusanalyysilld luo-
tuun malliin. Vaikka menetelmien terminologia on eri, niin
menetelmien laskenta on hyvin lihelld toisiaan.

Johtopaatokset

Esitetyt analyysit perustuvat ristivaikutusanalyysin periaat-
teiden mukaisesti luotuun yhteiskunnan malliin, jossa kuva-
taan yhteiskunnan muutostekijéiden vilisid vuorovaikutuk-
sia. Vuorovaikutukset perustuvat asiantuntijoiden arvioihin,
ja mallin voidaan arvioida kuvaavan yhteiskunnan kokonai-
suutta melko hyvin. Muutostekijoiden epitarkka, niukka tai
monimerkityksellinen miirittely on kuitenkin yksi aineis-
ton ja sitd kautta analyysin tulosten epivarmuuksista. On
mahdollista, ettd muutostekijéiden monitulkinnallisuus
heikentdd asiantuntija-arvioiden tulosten luotettavuutta.
On my®6s tirked huomata, ettd analyyseissi tarkasteltiin yk-
sittdisten muutostekijoiden keskiniisid vaikutuksia, jolloin
kokonaisuudet voivat olla sisdisesti ristiriitaisia.



Kuva 5. PESTE-tekijoiden vélisia yhteyksia kuvaava verkko. Kun
tarkasteltiin ainoastaan Ihmiset-tekijaan luokiteltuja muutostekijoita,
eriarvoisuuteen liittyvat tekijat nousivat tarkeimmiksi, kuvassa ne
ovat yhteisossa 101. Yhdistetyissa tuloksissa Ihmiset-tekijan merkit-
tavimmaksi yhteisoksi nousee kuitenkin yhteisé 102, joka muodostuu
yhteiskunnan arvoihin, demografiaan ja turvallisuuteen liittyvista
muutostekijoistd. Myos Valta-tekijan yhteison 203 tarkeys korostuu
tassa tarkastelussa. Yhteis6 203 koostuu muutostekijoista, joissa
nakyy KV-sopimusten korostuminen suomalaisessa yhteiskunnassa,
kuten huoltovarmuudessa, energiajarjestelméassa ja ilmastonmuutok-
sen hillinnéssa.

Verkkoanalyysi vaikuttaa erityisen hedelmalliseltd aineiston
ymmirrettivyyden lisidamiseksi. Analyysien avulla kokonai-
suuksista tulee hel]pommin ymmarrettivid ja muutostekijoi-
den vilisistd suhteista selvempii, jolloin my6s yhteiskunnan
kaltaisesta kompleksisesta kokonaisuudesta voidaan johtaa
pitkille ketjutettuja paitelmid. Osa analyysin kuvaajista
nojaa jatkokisiteltyyn aineistoon, jolloin ne periaatteessa
tuottavat kokonaan uutta tietoa muutostekijéiden vilisistd
yhteyksistd. Kokonaisuutena analyysimenetelmit osoittavat,
miki aineistossa on tirkedd, ja valottavat eri muutostekijoi-
den vilisid yhteyksii sekd ryhmittelevit muutostekijoitd jir-
keviksi kokonaisuuksiksi. Menetelmit jirkeistivit kerittyd
informaatiota ja siten auttavat hahmottelemaan ja kartoitta-
maan erilaisia tulevaisuuden kehityskulkuja.

Kirjoittajat:

Filosofian maisteri Laura Wirola toimii vanhempana tutkijana
Puolustusvoimien tutkimuslaitoksen doktriiniosastolla.

Majuri Mika Thamiki toimii erikoistutkijana Puolustusvoimien
tutkimuslaitoksen doktriiniosastolla.

Valtiotieteiden maisteri Sofia Blanco Sequeiros toimii tutkijana
Puolustusvoimien tutkimuslaitoksen doktriiniosastolla.

25



Toimintaymparisto- ja puolustu

26

jarjestelmaanalyysi

Tutkimus tuo materiaalia lisaavan val-
mistuksen osaksi sotilaslogistiikkaa

3D-tulostettuja varaosia valmiina tulostuskammiossa. (Kuva: Roy Bjérkstrand)

Sotatilanteessa vaurioitunut materiaali tulee kyeti kor-
vaamaan nopeasti. Materiaali- ja tarvikepula vaikeuttaa
taistelutoimintaa, ja erilaisten puuttuvien materiaalien
tai tarvikkeiden tilalle joudutaan kehittiméain nopeasti
uusia ratkaisuja ja aikaisempaa parempaa suorituskykyi.
Toisaalta kriittiset tuotantolaitokset ja erilaiset varastot
ovat merkittivid kohteita vihollisen vaikuttamiselle, jo-
ten tarvitaan tuotannon hajauttamista tai mobilisoin-
tia. Sotilaslogistiikalla on monia haasteita toimittaessa
nykyaikaisella taistelukentilli. Ylld esitetyt esimerkit
kuvaavat niiti haasteita erityisesti materiaalin ja sen saa-
tavuuden sekid kiytettivien tarvikkeiden valmistuksen
nikékulmasta. Jotta tarvittavan suorituskyvyn kehitti-
minen ja turvaaminen olisi mahdollista myés tulevaisuu-
dessa, vaaditaan myos sotilaslogistiikassa uusien ja nou-
sevien teknologioiden tutkimusta ja kiyttéonottoa. Yksi
tillaisista teknologioista on lisdivi valmistus (3D-tu-
lostus, AM, Additive Manufacturing). Miti lisdarvoa
3D-tulostus voisi tuoda sotilaslogistiikkaan?

Ukrainan sota on tuonut monien muiden sotaan liittyvien
ilmididen ohella julkiseen keskusteluun materiaalin riicté-
vyyden kriittisyyden sotatoimissa menestymisen kannalta.
Yleisen epivarmuuden lisddntyminen ja puolustussotaa kiy-
vissd Ukrainassa nahty pula niin sotilaallisesta materiaalista,
kuten ampumatarvikkeista ja varaosista, kuin myds siviili-
yhteiskunnan toiminnan kannalta keskeisistd tarvikkeista

on lisinnyt tuotantopaineita maailmanlaajuisesti. Jo ennen
tdysimittaisen hyokkiyssodan alkamista Ever Given -kontti-
laivan juuttuminen Suezin kanavaan ja COVID19-pande-
mia osoittivat maailmanlaajuisten, reaaliaikaisesti toimivi-
en tuotanto- ja toimitusketjujen heikkoudet ja toivat esiin
tarpeita tuotannon kotiuttamiselle. Sodan aikana nopeasti
muuttuvat tilanteet voivat myds tuoda esiin tdysin enna-
koimattomia tarpeita. Tuotannon ja logistiikan tulisi pystyd
vastaamaan kaikkiin niihin haasteisiin.

Yleisesti on tunnistettu, ettd 3D-tulostus voi tuoda uutta
suorituskykyd ja lisid tehokkuutta koko toimitusketjuun
tuotekehityksestd aina valmiiseen tuotteeseen asti sekd ma-
teriaalin kunnossapitoon ja edelleen laajemmin kokonaisten
logistiikkaketjujen jirjestimiseen ja tuotannon hajauttami-
seen. Sotilaallisesti materiaalia lisadvaa valmistusta kiytetdin
vield rajallisesti, mutta sen potentiaali on tunnistettu ja kiin-
nostus teknologian mahdollisuuksiin on kasvussa useiden
maiden asevoimissa. Myos Suomen puolustusvoimissa on
nahty tarpeelliseksi selvittdd tutkimusten avulla lisddvin val-
mistuksen sotilaallisia sovelluskohteita ja mahdollisuuksia
vahvistaa logistiikan suorituskykyji.

Uusien teknologioiden kiyttdonotto edellyttdd kuitenkin
useista eri nikokulmista tehtivii tutkimusta seki arvioin-
tia siitd, mitd lisdarvoa teknologian kiyttoonotolla voidaan
saavuttaa ja kuinka uusi teknologia vaikuttaa olemassa ole-



viin jirjestelmiin. Koko aiheen kattamiseksi tarvitaan seki
tekniseen ettd operatiiviseen kiyttoon liiteyvdd tutkimusta.
Lisddvin valmistuksen sotilaallisen soveltamisen tutkimuk-
sissa muun muassa

e selvitetddn teknologian mahdollisia sovelluskohteita

e kehitetddn teknisid menetelmid ja niiden laadunvar-
mennusta

* rakennetaan ja testataan kenttikiyttoisid laitteita ja jir-
jestelmii

e selvitetddn erilaisten teknisten ratkaisujen kiyttéonot-
toon liittyvid tekijoitd

e selvitetddn vaikutukset toimitusketjuihin ja logistiikka-
jarjestelmdin

*  luodaan edellytyksii strategioiden ja konseptien laadin-
nalle.

Nykyisin 3D-tulostamalla valmistetaan jo erilaisia lop-
putuotteita sekd yksittiiskappaleina etti sarjatuotantona.
Tekniikkana 3D-tulostus sopii myds hyvin prototyyppien
nopeaan valmistukseen, mikd tuo suunnitteluun, ideasta
tuotteeksi -prosessiin, lisdd ketteryyttd muuttuvissa ja enna-
koimattomissa tilanteissa. Tuotannon hajautuksen nikékul-
masta 3D-tulostus voidaan toteuttaa teollisesti kiinteissi tai
litkuteltavissa yksikoissd tai jopa joukkoistaa maailmanlaa-

juisesti jakamalla yksityisille 3D-tulostusharrastajille tarvit-
tavan kappaleen 3D-mallit internetissi.

Lisdava valmistus kansainvalisen kiinnostuksen
kohteena

Kiinnostus 3D-tulostukseen on kansainvilistd, ja siihen
liiceyvien eri aihealueiden tutkimusta tehdddn yhi enem-
min eri maiden asevoimissa sekd kansallisesti ettd kan-
sainviliseni yhteistyond. Kukin maa tutkii ja ottaa lisidvid
valmistusta kiyttd6n ensisijaisesti omien kansallisten tar-
peidensa nikokulmasta. Osa niistd tarpeista on kansain-
vilisesti yhteneviisid, mutta erot toimintaympiristdissi ja
asevoimien rakenteissa aiheuttavat my®os erilaisia painopis-
teitd tutkimukselle. Yleisesti ottaen kaikkia kiinnostavia
tutkimusteemoja ovat mm. 3D-tulostuksen mahdollisuu-
det ja rajoitteet, digitaalinen toimitusketju sekd mahdol-
lisuus valmistaa varaosia, joita ei joko ole enid saatavilla
tai joiden hankinta on hidasta ja kallista. Erityisesti glo-
baalissa toimintaympiristdssd toimivien asevoimien tutki-
muksen kohteena on ollut se, kuinka logistisesti hankalien
yhteyksien padssi toimittaessa voidaan nopeuttaa huoltoa
ja korjauksia valmistamalla varaosia ja tyokaluja tarvittaes-
sa suoraan niiden kiyttokohteessa. Kiyttokohteessa tehti-
vistd tulostuksesta ja kansainvilisestd tutkimusyhteistydstd
voidaan mainita esimerkkind tdssi vuosikirjassa kuvactu

Kansainvalinen AM Village -tapahtuma. (Kuva: Mervi Hokkanen)
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AM Village 2023 -tapahtuma, jossa testattiin 3D-tulostus-
tekniikoiden kiyttdd osana kenttikunnossapitoa.

Kansallisten lisadvan valmistuksen kyvykkyyksien kehitti-
mistd tukevat ja vauhdittavat Euroopan puolustusvirasto
EDA:n (European Defence Agency) sekd Naton johdolla
tehtivit kansainviliset tutkimusprojektit. Esimerkiksi EDA
kidynnisti ensimmiisen lisddvin valmistuksen projektinsa
vuonna 2016. Suomen puolustusvoimat on ollut mukana
EDA:n AMTEM-projektissa (Additive Manufacturing Te-
chniques for Energetic Materials) sekd Naton AVT-342-pa-
neelin Interoperability of Additive Manufacturing in
NATO operations -tutkimuksessa. EDA:lla on ollut myos
mm. ballistiseen suojaan, tiedonhallintaan ja immateriaa-
lioikeuksiin liittyvid lisddvin valmistuksen projekteja. Kun
ensimmdisessi tutkimuksessa pidasiallisena tavoitteena oli
lisitd puolustusalalla toimivien tietoisuutta 3D-tulostustek-
nologian mahdollisuuksista ja sovelluksista, niin seuraavissa
projekteissa on jo pureuduttu syvemmin lisddvin valmis-
tuksen sovellusten kehittdmiseen ja kdyttoon liittyvien te-
kijoiden midrittimiseen. Esimerkiksi uusimmassa EDA:n
lisddvin valmistuksen tutkimusprojektissa (AMLS, Additi-
ve Manufacturing for Logistic Support) tarkoituksena on
yhteistutkimuksen avulla helpottaa ja tukea teknologian
implementointia projektin osallistujamaiden logistiikkara-
kenteeseen huomioimalla itse teknologian kiytettdvyyden
lisiksi muun muassa prosesseihin, lainsiddintoon, koulu-
tukseen, hankintaprosesseihin ja laadunhallintaan liitcyvit
tekijdt.

USA:n armeijalla on jo pitkit perinteet lisidvin valmis-
tuksen sovellusten kehittimisessi ja testaamisessa, ja maa-
ta voidaan pitdd lisidvin valmistuksen sotilaallisen kiyton
edelldkdvijini. Sen lisiksi, ettd tutkimusta tehdiidn laajasti
eri sovellusalueilla, 3D-tulostusta kiytetdin jo kaikissa puo-
lustushaaroissa joukkojen toiminnan tukemiseksi. USA on
my0s julkaissut lisidvin valmistuksen sotilaallisen kiyton
strategian. Myos Euroopassa tehdddn 3D-tulostuksen so-
tilassovellusten tutkimus-, kehittimis- ja testaustoimintaa
puolustustutkimuslaitoksissa ja sotilasorganisaatioissa. Li-
siksi joihinkin maihin on perustettu lisidvin valmistuksen
osaamiskeskuksia teknologian kiytté6noton edistdmiseksi.
Esimerkiksi Alankomaiden asevoimissa on aloitettu digitaa-
lisen varaosavaraston kehittdminen seki laadittu tiekarttoja
teknologian kiyttoonotolle ja Saksa on laatinut suunnitel-
man lisidvin valmistuksen vaiheittaiselle implementoinnille
asevoimien logistiikkajirjestelmain. Mikddn maa ei kuiten-
kaan vield ole implementoinut tdysin lisddvdd valmistusta
osaksi sotilaslogistiikkaansa, vaikka teknologiaa jo kiyte-
tidnkin tukemaan toimintaa.

3D-tulostuksen tekniikoiden ja materiaalien moninaisuus
mahdollistaa laaja-alaisen hyddyntimisen erilaisilla aloilla.
Metallista ja muovista valmistettavien varaosien, tyokalujen

ja muiden tarvikkeiden 3D-tulostettavuuden tutkimuksen
lisiksi on tutkittu myos mm. lidkintihuollon materiaalien
3D-tulostusta seki erilaisten rakenteiden, kuten siltojen ja
suojien, 3D-tulostamista betonista. Etenkin syrjdisissd pai-
koissa toimittaessa 3D-tulostus tai 3D-biotulostus voisi tar-
jota uusia mahdollisuuksia sotilaiden terveydenhuoltoon.
Esimerkiksi 3D-biotulostusta on testattu tulostamalla 13-
keainetta sisiltivid haavasiteiti. Ajoneuvosuojien, bunkke-
reiden ja muiden infrastrukcuurirakenteiden valmistaminen
3D-tulostamalla betonista, joka on valmistettu paikallisesti
saatavilla olevista materiaaleista, voisi tutkimusten mukaan
vihentdd merkittdvasti kustannuksia, rakennusaikaa sek ih-
mistyévoiman ja betonimateriaalin tarvetta.

3D-tulostusta on hyddynnetty my6s Ukrainan sodassa,
missd materiaalipula on pakottanut ukrainalaiset innovoi-
maan ja kehittimiin jopa uudenlaisia tapoja taistella. Kun
liitetddn 3D-tulostamalla valmistettu pyrsté dronesta pudo-
tettavaan kranaattiin, saadaan vakautettua sen lentoa sekd
parannettua osumatarkkuutta. Niin materiaalia lisddvin
valmistuksen avulla on otettu kisikranaatit uusiokdyttoon ja
kehitetty uusi tehokas keino vastustajan torjuntaan. Lisiksi
pyrston valmistaminen 3D-tulostamalla muovista on edul-
lista ja nopeaa. Suuri joukko 3D-tulostusharrastajia ympiri
maailman onkin tukenut Ukrainaa 3D-tulostamalla edel-
|4 mainittujen pyrstdjen lisiksi mm. erilaisia lddkinnillisid
tarvikkeita, kuten kiristyssiteitd ja lastoja sekd turvallisuutta
tukevia tarvikkeita, kuten periskooppeja. Lisddvin valmis-
tuksen potentiaali on tunnistettu laajald, silli Ukrainalle
on lahjoitettu paitsi lukuisia muovien 3D-tulostimia, my®os
teollisen tason 3D-tulostimia metallisten varaosien ja mui-
den kriittisten tarvikkeiden valmistukseen.

Materiaalia lisdavan valmistuksen tutkimus Puo-
lustusvoimissa

Suomen puolustusvoimissa materiaalia lisadvin valmistuk-
sen tutkimusta tehdiin seki sisdisesti eri joukko-osastojen
kesken ettd yhteistyoni yliopistojen, strategisten kump-
paneiden ja 3D-tulostuspalveluyrityksen kanssa. Lisiksi
osallistutaan kansainvilisiin EDA:n ja Naton tutkimuspro-
jekteihin sekid tehdddn kahdenvilisti tutkimusyhteistydtd
Norjan puolustustutkimuslaitoksen kanssa. Tavoitteena tut-
kimuksissa on selvittdd lisadvin valmistuksen kiytettivyys
Puolustusvoimien toimintaympiristdssd ja sijoittuminen
logistiikkajirjestelméin.

Puolustusvoimien tutkimuslaitoksessa lisiivin valmistuksen
tutkimus aloitettiin selvittimilld eri 3D-tulostustekniikoi-
den mahdollisuuksia ja rajoituksia tapaustutkimusten avul-
la. Tutkimuksessa valmistettiin ja korjattiin Puolustusvoimi-
en kalustoon kuuluvia varaosia eri 3D-tulostustekniikoilla.
Tavoitteena oli selvittii materiaalia lisidvin valmistuksen
prosessin vaiheet ja niiden vaikutus lopputulokseen sekd



i "h Recoater

) mol <

3D-tulostettavien kappaleiden asettelu tulostusalustalle. (Kuva:
Roy Bjoérkstrand)

teknologian hyddynnettivyys varaosatuotannossa ja vaurio-
korjauksessa. Lisiksi on selvitetty mm. lisddvin valmistuk-
sen lddkintihuollon sovelluksia.

Yleisen teknologian mahdollisuuksien ja rajoituksien selvi-
tysten jilkeen tutkimus on suuntautunut enemmin sovel-
luskohteiden tunnistamiseen, teknologian kiyttéonottoon
liittyviin tekijoihin sekd 3D-tulostuksen mahdollisuuksiin
osana kenttikunnossapitoa. Kun on tutkittu kiyttotarvelah-
toisesti sellaisia 3D-tulostettuja osia, joita ei ole endd saa-
tavilla tai joiden toiminnallisuuteen kaivataan parannuksia,
on havaittu useita kohteita, joihin lisidvi valmistus voisi olla
ratkaisu. Teknisen kiytettdvyyden lisiksi tutkimuksissa on
selvitetty myds muita lisadvin valmistuksen kiytossd huomi-
oitavia asioita, kuten sopimustoiminta ja hankintatoimi sekd
erilaiset lainopilliset tekijit. Lisadvin valmistuksen tiekartan
(AM-tiekartta) avulla on pyritty selkiyttimaiin askeleita, joi-
ta Puolustusvoimien tulisi ottaa lisidviin valmistuksen kiyt-

t66n ottamiseksi, niin ettid teknologia tukisi normaaliolojen
toimintaa ja vahvistaisi poikkeusolojen huoltovarmuutta.

Puolustusvoimien tutkimuslaitoksessa on tehty myos ri-
jihdysainemateriaalien 3D-tulostustutkimusta ja siihen
liittyvdd materiaalitestausta yhteistydssid kotimaisen réjih-
deteollisuuden ja Aalto-yliopiston kanssa. 3D-tulostuksen
on tunnistettu tuovan uudenlaisia mahdollisuuksia mydos
rijihdemateriaalien, pyroteknisten materiaalien sekd am-
pumatarvikkeiden valmistukseen ja niiden suorituskyvyn
parantamiseen. Rijihdemateriaalien 3D-tulostustekniikka
on vield varhaisemmalla kehitysasteella moneen muuhun
materiaaliin nihden, minki vuoksi tutkimus onkin toistai-
seksi painottunut tekniikan ja materiaalien kehittymiseen
sekd rdjihdeturvallisuusnikokulmiin. Vaikutuksia sotilaslo-
gistitkkaan tullaan tutkimaan tarkemmin tulevaisuudessa.

Johtopaatokset

Materiaalia lisdivilli valmistuksella on mahdollisuus tuoda
laaja-alaisesti uutta suorituskykyi sotilaslogistiikkaan ja siten
tarjota uudenlaisia ratkaisuja erilaisiin logistiikan haasteisiin.
Erilaiset 3D-tulostustekniikat ja -materiaalit tuovat uudenlai-
sia mahdollisuuksia tuotteiden suunnitteluun, valmistukseen
ja korjaukseen sekd tuotannon hajauttamiseen ja toimitus-
ketjujen hallintaan. Oleellista on kuitenkin ensin tunnistaa,
missi lisddvid valmistusta kannattaa kiyttdd ja missd sen kiy-
toll4 voidaan parhaiten tukea joukkojen toimintaa.

Materiaalia lisd4vin valmistusteknologian yleinen kehitty-
minen ja yleistyminen siviilisektorilla on tukenut tekno-
logian kiytt6d sotilaallisessa toimintaympiristossd etenkin
tutkimuksessa ja yksittdiskappaleiden valmistuksessa. Jotta
3D-tulostus voidaan tdysimittaisesti ottaa kiyttd6n sotilas-
logistiikassa ja se voidaan integroida osaksi olemassa olevaa
logistiikkajirjestelmii, vaaditaan kuitenkin edelleen aihee-
seen liittyvid tutkimusta seki teknisten ratkaisujen ettd nii-
den operatiivisen kiyttdonoton osalta.

Kirjoittajat:

Insindori (YAMK) Mervi Hokkanen toimii tutkijana Puolus-
tusvoimien tutkimuslaitoksen rijihde- ja suojelutekniikkaosas-

tolla CBRNE-teknologiat-tutkimusalalla.

Filosofian tohtori Satu Mustalahti toimii tutkijana Puolustus-
voimien tutkimuslaitoksen rijihde- ja suojelutekniikkaosastol-
la CBRNE-teknologiat-tutkimusalalla.
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Materiaalia lisaavan valmistuksen
monikansallinen tyopaja

— AM VILLAGE 23

Kuva 1. Ajoneuvon kyydissa kuljetettavaan konttiin rakennettu saksalaisten 3D-tulostuskyvykkyys. (Kuva: Mervi Hokkanen)

Euroopan puolustusvirasto (EDA), Naton monikansal-
linen logistiikan koordinointikeskus (Multinational Lo-
gistics Coordination Center, MLCC) ja Alankomaiden
asevoimat jirjestivit Additive Manufacturing (AM) Vil-
lage 2023 -tapahtuman kesikuussa 2023 Alankomaissa.
Suomesta tapahtumaan osallistui Maanpuolustuskor-
keakoulun, Puolustusvoimien tutkimuslaitoksen ja Aal-
to-yliopiston yhteinen tutkijaryhmi, jonka tavoitteena
oli selvittii 3D-tulostuksen mahdollisuuksia kenttiolo-
suhteissa. Tutkimuksessa haluttiin selventizi 3D-tulos-
tuksen teknologian valintaperusteita, selvittii menetel-
min mahdollisia kiyttokohteita, perehtyi kiytettivissi
oleviin 3D-tulostuksen jirjestelmiin ja tutkia eri materi-
aalien kiyttod kentilld toteutettavassa 3D-tulostuksessa.
Tapahtumaa varten tutkijaryhmi rakensi 3D-tulostus-
auton, jossa oli mahdollisuus tehdi kaikki menetelmin
kiyton edellyttimit toimenpiteet mallinnuksesta tulos-
teiden jilkikisittelyyn.

Materiaalia lisdava valmistus kenttdolosuhteissa

Materiaalia lisddvd valmistus, englanniksi Additive Ma-
nufacturing (AM), yleiskielessi 3D-tulostus, on tunnistettu
mahdolliseksi ratkaisuksi logistiikan kehittimisessd kohti
joustavampia ja resilientimpid toimitusketjuja. Sotilaallisen
toiminnan kannalta se tarkoittaa, etti menetelmilli voidaan

e valmistaa varaosia,

*  korjata vaurioituneita kappaleita tai rakenteita,

*  valmistaa tuotteita, joilla voidaan muokata olemassa
olevaa varustusta tai materiaalia,

*  tuottaa nopeasti uudenlaisia komponentteja tai

e valmistaa yksittdiskappaleita suoraan kiyttdjin moni-
naisiin tarpeisiin.

Materiaalia lisiavin valmistuksen kiyttdminen ndiden tar-
peiden tyydyttimiseksi voidaan jirjestid monella eri taval-



la. 3D-tulostusta voidaan tehdi seki kiinteissd toimitiloissa
ettd liikuteltavissa 3D-tulostusyksikoissi. 3D-tulostuspalve-
luntarjoajat toimivat yleensi kiinteissd toimitiloissa, heidin
laitteistonsa ovat tyypillisesti teollisuustasoisia ja niissd kiy-
tettdvit raaka-aineet korkealaatuisia muovi- ja metallimate-
riaaleja. Asevoimissa voi olla 3D-tulostukseen erikoistuneita
yksikoitd tai tulostuslaitteistot voidaan sijoittaa osaksi ole-
massa olevan yksikoén toimintaa. Toiminnasta ja sen luon-
teesta riippuen tulostimet voivat olla teollisuustasoisia tai
pienempid pdytitulostimia ja niitd voidaan kiyttdd joko kiin-
teissd toimitiloissa tai siirrettdvissd yksikoissa kencilld, lihel-
I3 toimivia joukkoja. Kentilld tapahtuvaa tulostusta varten
voidaan rakentaa erilaisia tiloja, ajoneuvoja tai jirjestelmii
(kuva 1) 3D-tulostimille ja niihin liittyville jirjestelmille.

Osana Puolustusvoimien materiaalia lisddvin valmistuksen
tutkimusta on selvitetty menettelyji, joilla 3D-tulostimet voi-
taisiin viedd lihelle joukkoja ja niin kehittdd niiden nopeaa
tukemista. Aiemmassa tutkimuksessa on selvitetty, ettd teol-
lisen metallitulostuksen vieminen ldhelle joukkoja on haasta-
vaa. Metallitulostuksen suurimpina haasteina ovat menetel-
min kiyton edellyttdmic erityisolosuhteet sekd tulostuksen
tuotantokyky suhteessa joukkojen tarpeisiin. Teollisuustasoi-
sen muovitulostuksen haasteena on saada aikaan tulostukselle
ja raaka-aineille suotuisat ympiristoolosuhteet sekid optimoi-
da menetelmin kiytto tarpeiden mukaiseksi. Puolustusvoi-
missa nihtiinkin tarpeelliseksi tutkia, voitaisiinko joukkojen
lihelle viedd kuluttajakiyttoon tarkoitettuja 3D-tulostimia,
joilla voitaisiin tuottaa nopeasti niiden tarvitsemia yksinker-
taisia osia. Tutkimuksessa selvitettiin my®os tilannetta, jossa
kentilld voidaan tuottaa 3D-tulostuksen edellyttimit mallit
sekd osan prototyypit, mutta ei 3D-tulostaa lopullista osaa.
Tillsin kentilld tehdyn prototyypin testauksen jilkeen lo-
pullinen osa voidaan valmistaa teollisella menetelmilld, joka
tuottaa vaatimusten mukaisen kappaleen. Niin kentiltd voi-
taisiin hallita 3D-tulostettujen kappaleiden valmistuksen toi-
mitusketjua ja toimia asiantuntijana osien tulostuksessa.

AM Village 23

Euroopan puolustusvirasto EDA:n tehtivini on tukea jisen-
valtioitaan niiden pyrkimyksissd kehittad puolustuskykydin.
EDA pyrkii toimillaan edistimiin sotilaallista yhteistyotd
Euroopan unionin jisenvaltioiden vililli. EDA:n Capability
Development Plan (CDP) on yksildinyt materiaalia lisddvin
valmistuksen avainteknologiaksi, jolla on potentiaalia mul-
listaa sotilasoperaatioiden logistiikkaa.

EDA on tunnistanut, ettd AM-teknologioiden erityisind
hyotyind ovat

e uudet mahdollisuudet kappaleiden suunnittelussa,
*  menetelmin kyky keventid osien painoa,
e resurssien tehokkaampi kiyttd sekd

*  menetelmin mahdollistama joustavuus materiaalivalin-
noissa, prosesseissa ja logistiikassa.

EDA on todennut, ettd nimi tekijit lisaavit AM:n sotilaalli-
sia kiyttotapauksia ja sovelluksia tulevaisuudessa.

Jasenmaiden tuella EDA piitti jirjestid materiaalia lisddvin
valmistuksen tyopajan vuonna 2023 Alankomaissa. Ty6-
paja toteutettiin yhteistyossd Alankomaiden asevoimien ja
NATO MLCC:n kanssa. Paikaksi valikoitui Alankomaiden
kuninkaallisen armeijan Fieldlab Smartbase Eden kaupun-
gissa (kuva 2). AM Village 2023 -tapahtuma oli suunnattu
asevoimien AM-asiantuntijoille seki AM-teollisuuden toi-
mijoille, jotka olivat valmiit tarjoamaan sopivia AM-teknii-
koita ja AM-asiantuntijoita tydpajan ajaksi osallistujamaiden
kiyttoon ja joilla on syvillinen kokemus AM-menetelmien
ja -laitteiden kiytosti. Kiinnostus tapahtumaa kohtaan yl-
latti jarjestdjit, ja he joutuivat rajoittamaan osallistujamii-
rdd. Tyopajaan osallistui 14 eri asevoimien ja 14 yritysmaail-
man organisaatiota, yhteensi yli 230 osallistujaa.

Tapahtumalle oli miiritetty seitsemin keskeisti tavoitetta:

1. sotilaskdyttotapausten tunnistaminen, mukaan lukien
taisteluvauriokorjaus (Battle Damage Repair, BDR)

2. AM-prosessien, kuten suunnittelun, jilkikisictelyn ja
kappaleiden laadunvarmistuksen, kehittdiminen

3. alustan tarjoaminen materiaalia lisd4vin valmistuksen
kyvykkyyden esittelyille

4. eri AM-tekniikoiden operatiivisten AM-yhteyksien ke-
hittiminen

5. menetelmin kiyton yhteisten menettelyjen kehittdmi-
nen EDA AMLS Cat B -projektin mukaisesti

6. kokemusten ja parhaiden kiytintojen jakaminen

7. yhteison ja keskiniisen luottamuksen rakentamisen jat-
kaminen.

Kuva 2. AM Village 23 -tapahtuman virallinen kuva. (Kuva: EDA)
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Tapahtuma oli jakautunut kolmeen eri osioon, jotka toteu-
tettiin yhtdaikaisina tapahtumina:

1. Akateemiset seminaarit 3D-tulostuksen eri aihealueista,
joissa kisiteltiin materiaalia lisidvin valmistuksen datan
kisictelyd ja kyberturvallisuutta, AM-sovelluksia maa-
ja merijdrjestelmissd, materiaalia lisidvin valmistuksen
tuotteiden logistista prosessia, AM-henkilostén koulu-
tusta ja AM-kiyttod BDR-toiminnoissa.

2. 3D-tulostuksen kyvykkyyksien ja sovellusten yhteiset
esittelytilaisuudet, joissa yksitoista sotilaallisen 3D-tu-
lostuksen parissa toimivaa yritystd ja toimijaa esitteli
kyvykkyyksidan. Sovelluskohteet vaihtelivat dronen
3D-tulostetusta pudotusjirjestelmistd eri teknologioi-
den ja materiaalien yhdistelmiin seki pieniin tieduste-
lurobotteihin ja vauriokorjauksen vilineisiin ja mene-
telmiin.

3. 3D-tulostusaktiviteetit, joissa ryhmit yhdessd tekivit
erilaisia 3D-tulostuskokeiluja ja -testauksia. Eri maiden
3D-tulostusryhmit olivat tuoneet omia sovelluksiaan
tutkittavaksi ja testattavaksi tapahtumaan. Asevoimien
ryhmit ja teollisuusyritykset valmistivat osia omilla jir-
jestelmillddn, ja tulokset jaettiin osallistujien kesken.
Alueella oli my®s viisi Alankomaiden armeijan ajoneu-
voa, joihin osallistujat saivat Alankomaiden armeijan
kunnossapitoasiantuntijoiden kanssa tulostaa osia tyo-
pajan aikana. Lisiksi jirjestettiin piivittdin Daily Chal-
lenge -kilpailu, jossa osallistujien tuli ratkaista jirjesti-
jien antama ongelma 3D-tulostamalla. Viikon aikana
haastetehtivissd tulostettiin muun muassa Alankomai-
den sotilasajoneuvojen osia ja EDA — NATO MLCC
-yhteistoimintasopimuksen allekirjoituskynit.

3D-tulostusajoneuvo ja Suomen
tulostussovellukset

Kentilld tapahtuvan tulostustoiminnan tutkimusta varten
Puolustusvoimien 3D-tulostuksen tutkimusryhmi rakensi
yhdessi Aalto-yliopiston kanssa 3D-tulostusajoneuvon, jon-
ka alustana toimi modulaarinen C1-luokan Mercedes-Benz
Sprinter 4x4. 3D-tulostuksen edellyttimistd menetelmistd
ajoneuvoon rakennettiin seuraavat kyvykkyydet:

*  prototyyppien valmistus

*  yksinkertaisten ei-teollisten varaosien, tyokalujen ja
muiden tarvikkeiden valmistus

¢ 3D-tulostukseen soveltuvien osien luokitus

*  3D-mallinnus ja -skannaus

*  3D-mallien ja prototyyppien perustason testaus ja laa-
dunvarmennus

*  3D-tulostuksen toimitusketjun hallinta kentti-, korjaa-
mo- ja teollisuustason kunnossapidon vililld

jarjestelmaanalyysi

Rapid Prototyping Vehicle I

non-industrial

grade spare parts / l Field level maintenance ‘

prototypes

part classification

l Depot level maintenance l

3D models

3D-printing supply
chain management
\ l Industrial AM and R&D ‘

Kuva 3. 3D-tulostusajoneuvon kyvykkyyksien suhde kunnossapidon
tasoihin. (Kuva: Satu Mustalahti)

e kommunikointilinkki ulkoistetun materiaalia lisiivin
valmistuksen, ajoneuvon ja tutkimus- ja kehittdmisor-
ganisaation (T&K) viliseen tiedonsiirtoon.

Kyvykkyydet valittiin siten, ettd ne pystyvit palvelemaan
tarpeesta riippuen kaikkia Puolustusvoimien logistiikan
kunnossapidon tasoja aina kenttikunnossapidosta teolliseen
kunnossapitoon. Ajoneuvon kyvykkyyksien suhde Puolus-
tusvoimien kunnossapidon tasoihin on esitetty kuvassa 3.

3D-tulostuksen kyvykkyys luotiin rakentamalla ajoneuvoon
3D-tulostusinfrastrukeuuri, jossa oli seitsemin 3D-tulostin-
ta. Viisi tulostimista oli materiaalin pursotukseen (FDM)
perustuvia, yksi oli muovin jauhepetisulatustulostin (PBF),
ja yksi tulostin perustui valokovetus altaassa (SLA) -mene-
telméin. Tulostimien lisiksi ajoneuvossa oli strukturoituun
valoon perustuva 3D-skanneri ja sen edellyttimit ohjelmis-
tot. Ajoneuvon kahdella mallinnustyopisteelld oli kiytossd
laajasti 3D-mallinnukseen ja mallien kisittelyyn tarvittavia
ohjelmistoja. Kisityokalut mahdollistivat valmistettujen
3D-tulosteiden jilkiksittelyn. Kappaleiden tarkastukseen
ja testaukseen ajoneuvossa oli pinnankarheusmittari ja ki-
simittalaitteita. Tiedonsiirtoon kiytettiin mobiilireititinti.

Tydpajan aikana 3D-tulostusajoneuvon toimivuutta testat-
tiin osallistumalla péivitedisiin Daily Challenge -haasteisiin
3D-mallintamalla ja -tulostamalla pyydettyji tuotteita sekd
valmistamalla Suomen oman testisuunnitelman mukaisia
osia. Tihin omaan sovelluskohteeseen, Maanpuolustus-
korkeakoulun sotatekniikan laitoksen autonomia-tutki-
musryhmin LAYKKA-tutkimusalustaan, tulostettiin  osia
sekd Suomen 3D-tulostusajoneuvossa etti muiden maiden
3D-tulostuslaitteilla.  Erityisen mielenkiinnon kohteena
olivat LAYKKA-alustan sykloidisen vaihdelaatikon seki ri-
pustuksen osat. Suomen ryhmi sai tulostettuja osia muiden
maiden tulostusryhmiltd eri materiaaleista, eri koneilla tulos-
tettuna sekd yhdistaimalld eri valmistajien tekniikoita. Lisiksi
tutkimusryhmi teki yhteisty6td tulostamalla ja jilkikisitte-
lemilld toisten ryhmien tarvitsemia osia ja mallinsi 3D-mal-
leiksi fyysisia kappaleita. Suomen 3D-tulostuksen ryhmi
tekikin yhteistyotd tyopajan aikana lihes kaikkien tulostuk-
seen liittyvien asevoimien ryhmien seki yritysten kanssa.



e

3D-tulostusajoneuvon keskiosa, jossa paikat kahdelle mallinnusase-
malle ja viisi FDM-tulostinta. (Kuva: Mervi Hokkanen)

Tuloksellista yhteistyota

3D-tulostuksen tydpaja oli hieno osoitus yhteistyostd. Tyo-
ryhmin jisenet eivit olleet aiemmin osallistuneet tapahtu-
maan, jossa eri maiden ryhmit ja teollisuusyritykset toimivat

| Suomen AM Village 23 -tapahtuman tutkimusryhma. (Kuva: Puolus-
tusvoimat) J b i

| .

3D-tulostusajoneuvon takaosaosa, jossa PBF-tulostin, SLA-tulostin
seka naiden menetelmien jalkikéasittelytarvikkeet. (Kuva: Mervi
Hokkanen)

avoimesti yhteisten 3D-tulostustapausten ympirilld ja ratkai-
sivat niihin liittyvid haasteita. Tapahtuma oli nimensi mukai-
sesti iso yhteinen tySpaja, jossa toisten ryhmien kyvykkyydet
paikkasivat toisten puutteita. Kaikilla tapahtumaan osallis-
tuneilla oli yhteinen halu tehdi ja auttaa toisiaan. Tydpajan
aikana tutkimusryhmi pidsi tutustumaan useisiin erilaisiin
sotilaallisessa kiytossd kentilld koeteltuihin 3D-tulostuksen
jarjestelmiin ja sovelluksiin. 3D-tulostusauton kyvykkyyttd
ja teknologioita paistiin testaamaan oikeissa olosuhteissa ja
oikeilla tapauksilla. Ajatus 3D-tulostusauton kiyttimises-
td osoittautui toimivaksi, mutta edelleen selvitettiviksi jag,
miten tulostusautoa kannattaisi kiyttid osana joukkojen toi-
mintaa, jotta sen kiytto olisi mahdollisimman tehokasta.

Kirjoittajat:

Komentajakapteeni, Sotatieteen tohtori Samu Rautio toimii
opettajana ja tutkijana Maanpuolustuskorkeakoulun sotatek-
niikan laitoksella.

Insindori (YAMK) Mervi Hokkanen toimii tutkijana Puolus-
tusvoimien tutkimuslaitoksen rijihde- ja suojelutekniikkaosas-
tolla CBRNE-teknologiat -tutkimusalalla.
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Taistelunkestoa kohinatutkalla?

Valvonnassa kiytettivien tutkalaitteiden ensisijainen
laadun mittari on saavutettava suorituskyky eli tyypilli-
sesti valvontatilavuus ja havaintojen luotettavuus. Yhti
tirked mittari on myds tutkan riittivin vapaan kiytén
mahdollisuus kriisitilanteessa. Vastatoimille altistumista
voidaan pienentii liikkuvuudella tai optimoimalla lihe-
tyksessi kiytettivin siteilysuunnan, taajuuden, tehon ja
aaltomuodon Kkiytté4. Millaista suorituskykyi ja taiste-
lunkestoa tarjoaa laajakaistaiseen kohinamodulaatioon
perustuva tutkalihete?

Yollinen kulkija voi sytyttdd taskulampun nihdikseen ym-
paristdnsd paremmin. Pimeidssi ydssi voi olo kuitenkin tun-
tua haavoittuvaiselta, vaikka kirkas valokeila tuo lahiympa-
riston nakyviksi. Valo nikyy nimittdin helposti kaikkialle,
my®ds niille yon kanssakulkijoille, joita taskulampun piteliji
itse ei nde. Havaituksi tuleminen tuo turvattomuuden tun-
teen, mutta toisaalta eteneminen pimedssd luonnossa vaatii
esteiden nikemisti.

Radioaaltoja ympiristoonsi siteilevin tutkan kiyttdji on
saman valinnan edessd: Kuinka tuottaa turvallisesti tilan-
netietoisuutta ympdristostd? Suurella hetkelliselld lihetys-
teholla varmistetaan korkea havaintotodennikoisyys, koska
voimakkaan radioaallon kaiuissa riittdd vield energiaa tuo-
maan pienet ja kaukana olevat kohteet havainnoiksi tutkan
ndytolle. Samalla joudutaan hyviksymiin tutkan paikan ja
kiyttotarkoituksen paljastuminen, koska voimakas lihete on
havaittavissa helposti hyvin kaukaa. Paikan havaitseminen
altistaa tutkan vastatoimille.

Kohinatutka konseptina

Lihetystechon kasvattaminen ei ole onneksi ainoa keino
parantaa tutkan suorituskykyi. Havaitsemiseen tarvittava
energia voidaan saavuttaa myds aaltomuotojen dlykkiilla
suunnittelulla. Tutkan ympiristoonsi siteilemidd energiaa
voidaan hajauttaa ajassa ja taajuudessa, jolloin lihetyksen
huipputehon ei enii tarvitse olla niin suuri kuin esimerkiksi
voimakasta pulssia kiytettdessi. Kiyttokelpoisia tapoja ener-
gian hajautukseen tunnetaan monia. Kohinan kiyttiminen
modulaatiomenetelmini on yksi ehdotetuista menetelmis-
td. Kohina-aaltomuotoa hyddyntivii tutkaa kutsutaan ko-

hinatutkaksi.

Kohinatutka on konseptina tunnettu jo pitkidn, ja siitd on
olemassa eri tasoista teoreettista tutkimusta kansainvilisessd
kirjallisuudessa. Luotettavaa kokonaiskuvaa kohinatutkan
suorituskyvysti ei ole helppoa muodostaa kirjallisuuden
pirstaloituneiden tietojen pohjalta.  Suorituskykyarvion

puuttuessa on mahdotonta suunnitella kohinatutkan kiyt-
toperiaatteita tai roolia tilannekuvan tuottajana eri sensorien
muodostamassa kokonaisuudessa.

Puolustusvoimien tutkimusohjelmassa 2021 kiynnistettiin
kansallinen tutkimus kohinatutkan suorituskyvyn demonst-
roimiseksi kiytanndssi. Tarkoituksena oli selvittdd koh-
dennetuin teoreettisin tarkasteluin ja erityisesti kdytinnon
kenttikokein kohinatutkan soveltuvuus erityyppisiin valvon-
tatehtiviin. Osin samanaikaisesti kansallisen tutkimuksen
kanssa osallistuttiin Naton tiedeorganisaation (STO) tutki-
musryhmiin SET-287 ”Characterization of Noise Radar”.
Kansallisen ja kansainvilisen tutkimuksen painopistealueet
suunniteltiin siten, ettd tutkimuskokonaisuudesta saadaan
vastauksia keskeisimpiin tietotarpeisiin. Puolustusvoimien
tutkimusohjelmassa toteutettavaa kohinatutkatutkimusta
veti Patria Aviation yhteistydssi Tampereen yliopiston kans-
sa. Naton tydryhmissd Suomen edustajana toimii prof. Tane-
li Riihonen Tampereen yliopiston sihkotekniikan yksikosti.

Jatkuvalahetteinen kohinatutka

Myos kohinatutka voisi periaatteessa kiyttdd pulssimais-
ta aaltomuotoa niin kuin perinteiset tutkat, mutta tilloin
tutkan siteilemi energia ei hajaudu tiysimairiisesti ajassa ja
konseptin hyodyt jiisivit osittain saavuttamatta. Kansainvi-
linen tutkimus onkin nykydin keskittynyt jatkuvalihettei-

Kuva 1. Yksipaikkaisen kohinatutkan antenniryhma valvomassa
yliopiston kampuksen ilmatilaa. (Kuva: Mikko Heino)



Kuva 2. Kohinaldhetteen havaittavuuskoe Tampereen Hatanpaan ja Hervannan valilla. (Kuvat: Kai Hiltunen, Taneli Riihonen, Mikko Heino)

seen kohinatutkaan, jonka tekniikassa erityisen merkillistd
on se, ettd tutkan tiytyy kyetd vastaanottamaan heikkoja
maalikaikuja samalla kun se lihettdd voimakasta tutkasig-
naalia, eikd vastaanottoa suojata vuorottelemalla sitd puls-
sien lihetyksen kanssa. Patrian osuus tutkimusohjelmassa
kisicteli kaksipaikkaista ("bistaattista”) kohinatutkaa ja Tam-
pereen yliopisto keskittyi yksipaikkaisiin (’monostaattisiin”)
ratkaisuihin, joissa tutkan lihetin ja vastaanotin ovat samalla
asemapaikalla — kuitenkin jo tutkimuksen alussa todettiin,
ettd lihetyksen ja vastaanoton on kiytinnossi vilttdimitontd
kidyttdd erillisid antenneja tai antenniryhmii.

Yksipaikkainen jatkuvalihetteinen kohinatutka on erdin-
lainen ns. in-band full-duplex -radiolaite, jollaisista prof.
Riihosen tutkimusryhmilld on pitkdaikainen ja jopa uraa-
uurtava kokemus langattoman tietoliikenteen saralla. Niissd
tekninen ongelma ratkaistavaksi on itseishiiri6 eli se, ettd
tutkan voimakas lihetys vuotaa suoraan ja heijastuu tai siroaa
asemapaikan rakenteista ja vélittomastéd lihiympiristostd sen
omaan vastaanottimeen. Kirjoittaja on omin silmin y6llisend
kulkijana kokenut vastaavan ilmién pimedsuunnistuksessa,
kun tehokkaan otsalampun valo heijastuu karttamuovista
varsin kirkkaana sokaisten ympiriston nikemiseltd. Radio-
laitteessa itseishiirion suhteellinen voimakkuus on tosin val-
tavan paljon suurempi, koska fysiikka rajoittaa radiotaajuuk-
silla sihkdmagneettisten aaltojen suunnattavuutta verrattuna
useita kertaluokkia lyhyempiin valon aallonpituuksiin.

Ensimmiinen vaihe itseishdiridén vaimentamiseksi on an-
tennirajapinta. Tutkimuksessa osoitettiin, ettd oikeanlaisella
antennisuunnittelulla tai moderneilla sihkoisesti keilaavilla
antenniryhmilld saadaan lihettimen ja vastaanottimen vi-
linen suora kytkeytyminen vaimennettua jopa niin hyvin,
ettd suuremmaksi ongelmaksi muodostuvat seuraavaksi tut-
kan lihiympiristostd tulevat heijastukset, jotka ovat liian
lihelld ollakseen merkityksellisid maalikaikuina. Esimerkiksi
ympiristonsi ylipuolelle sijoitetun ilmavalvontatutkan ta-

pauksessa tulee voimakkaita sivukeilaheijastuksia edesti ala-
viistosta, vaikka antennin piikeila on suunnattu taivaalle.
Tutkimuksessa kehitettiin antenniryhmiratkaisu, jonka pro-
totyyppi rakennettiin sekd mitattiin kiytinnossi (kuva 1), ja
keilanmuodostusmenetelmit antennielementtien vaiheista-
miseen siten, ettd suoraan lihetys- ja vastaanottoantenniryh-
mien vililld kytkeytyvd hiirio sekd etusektorista horisontin
alapuolelta tulevat lihiympiriston heijastukset vaimenevat
riittdvisti.

Seuraavat vaiheet itseishdirién vaimentamisessa tapahtu-
vat analogisen ja digitaalisen signaalinkisittelyn keinoin.
Nykyteknologian rajoja itseishdirion vaimentamiseksi ja
kohinatutkan yleistd suorituskykyd selvitettiin kiyttimalld
hankkeessa kehitettyd jirjestelmitason simulaattoria, joka
mallintaa realistisesti kaikki olennaiset radiolaitteiden epdi-
deaalisuudet. Uutta in-band full-duplex -tiedonsiirtoon ver-
rattuna tutkimuksessa oli merkittivisti laajempi taajuuskais-
ta ja korkeammat lihetystehot. Loppupditelmini todettiin,
ettd jatkuvalihetteinen kohinatutka on mahdollista raken-
taa nykytekniikalla siten, ettd itseishiirio kyetdin vaimen-
tamaan riittivin tehokkaasti, ja siten, ettd saavutettava suo-
rituskyky on riittdvé paikalliseen miehitettyjen ilma-alusten
valvontaan kilometrien tai muutaman kymmenen kilomet-
rin siteelld. Maalien ilmaisukyky ei ole kuitenkaan parempi
kuin perinteiselld pulssitutkalla, joten konseptilta vaaditaan
muuta etua: parempaa taistelunkestivyyttd eli heikompaa
havaittavuutta tai hdirictdvyyted.

Onko kohina-aaltomuoto piilossa?

Kohinatutkasignaalin havaittavuutta selvitettiin mittausko-
keella, jossa kohinalihetin oli Tampereen Hatanpidssi ja
tiedusteluvastaanotin reilun 6 kilometrin péissi Hervan-
nassa (kuva 2). Koska vilissd esteend on puolet Fresnelin
vyohykkeestd tukkiva korkea maki Hallilassa, vastaanotetun
signaalin voimakkuus vastaisi kymmenien kilometrien tie-
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dusteluetdisyyttd vapaassa tilassa, tai vaikka radiotielld olisi
kuvan poikkileikkauksessa nikyvi kaistale puustoakin. Koe
todensi teorian perusteella tehdyn hypoteesin, ettd kohina-
tutkan signaali on itse asiassa melko helposti havaittavissa,
vaikka sen tehotiheys jiisi tiedustelijan vastaanottimen ko-
hinatason alapuolelle, eikd se siten ole suoraan spekeristd
huomattavissa.

Ulkoisen kohinasignaalin havaitseminen perustuu ristikor-
relaation laskemiseen kahden erillisen vastaanotinkanavan
vililld: Erillisten vastaanotinketjujen  sisdiset limpdokohi-
nat ovat luontaisesti toisistaan tdysin riippumattomia, kun
taas sama kohinatutkan lihete vastaanotetaan molemmissa
normaalin kohinan seassa, joten sen aiheuttama korrelaa-
tiopiikki saadaan selkeisti esiin, kunhan vain ristikorrelaa-
tiota integroidaan riittivin pitkéltd ajalta. Téstd voidaan
johtopiitoksend todeta, ettd kohinatutka ei ole varsinaisesti
mikain hiivetutka, jonka siteilemi energia katoaisi vastus-
tajalta ndkymiccomiin. Sen sijaan suurin hydty kohinalihet-
teestd voi olla se, ettd sen luokitteleminen tutkasignaaliksi
tai ylipddnsi kohinan lihettdmisen taktisen tai operatiivisen
merkityksen pditteleminen voi olla vaikeaa.

Kansainvalinen yhteistyo

Tirkeimpiand antina kansallisen tutkimuksen toteuttami-
sesta kansainviliseen tutkimusyhteistyohon kytkettynid on
kokemuksemme mukaan ollut tiedonvaihto ja verkostoitu-
misen. Lisiksi arkisen tutkimustydn puurtamista motivoi
yhteinen kansainvilisesti jaettu tutkimusaihe ja piamadrit,
jotka todistavat tutkimuksen laajemmasta vaikutuksesta ja
tarpeellisuudesta.

Koronaviruspandemian vuoksi kansainvilinen verkostoi-
tuminen on toistaiseksi ennen tutkimusryhmin viimeistd
toimintavuotta jéinyt etdyhteyksien varaan, mika luonnolli-
sesti heikentdd henkilotason kontaktien syventimistd, mutta
ainakin nimet ji4vit mieleen puolin ja toisin tulevaisuutta
ajatellen. Tiedonvaihtona NATO STO:n tutkimusryhmiin
SET-287 tarjottiin Suomeen kertynyt laaja osaaminen in-
band full-duplex -radioteknologiasta ja sen soveltamisesta
kohinatutkan tapaukseen. Vastineena muilta kansakunnilta
saatiin perehdyttiviksi heidin kohinatutkan suorituskyvys-
td valmiiksi tulkitsemiaan mittaustuloksia, joiden tuottami-
seen ei kansallisella tasolla siten ollut endi tarvetta kiytedd
resursseja.

Kansainvilistd vuorovaikutusta tuki myos se, ettd kyseinen
tydpaketti Puolustusvoimien tutkimusohjelmasta toteutet-
tiin julkisella suojaustasolla ja ohjausryhmi periti kannusti
tieteellisten artikkelien kirjoittamiseen. Tampereen yliopis-
ton ja Patrian yhteiset artikkelit itseishdirion vaimentami-
sesta ja kohinatutkan havaittavuudesta saivatkin osakseen
erityisen suurta huomiota Institute of Electrical and Electro-
nics Engineersin (IEEE) tutkakonferensseissa maaliskuussa
2022 ja toukokuussa 2023. Yliopiston tuloksia on tavoittee-
na lopulta arkistoida tieteelliseen lehtiartikkeliin.

Kayttokonseptin valinta

Korkeatasoisen kansallisen ja kansainvilisen tutkimustyon
tuloksena kisissimme on todennettua tietoa kohinatutkan
eduista ja kiytinnon toteutuksen reunachdoista. Lipimur-
toa tutkavalvonnan taistelunkestoon ei kohinatutkakonsepti
tuo, mutta kiinnostavia mahdollisuuksia erityisesti lyhyen
kantaman sovelluksiin niyttiisi olevan tarjolla. Merkityk-
sellistd on, ettd tutkimustulosten avulla kohinatutkan kiyt-
tokonseptien vertailu ja saavutettavan suorituskyvyn suhde
implementoinnin kustannuksiin voidaan nyt luotettavasti
arvioida.

Kirjoittajat:

Tenure track -professori Taneli Rithonen on tutkimusryhmiin-
johtaja Tampereen yliopiston sihkétekniikan yksikdssi alanaan
kaikenlaiset radiojirjestelmit langattomasta tietoliikenteesti
sensoreihin.

Tekniikan tohtori Jukka Ruoskanen toimii tutkimusalajohta-
jana Puolustusvoimien tutkimuslaitoksen informaatiotekniik-
kaosastolla radiotaajuisten sensorijirjestelmien tutkimusalalla.
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NORDEFCO-yhteistyota sotilas-

psykologian alalla

— selvitys henkildarvioinnin kaytanndista sotilas-
lentdjien valinnoissa Pohjoismaissa

Suomalaiset ja ruotsalaiset lentajat harjoittelevat toimintaa suomalaisessa maantietukikohdassa. (Kuva: Puolustusvoimat)

NORDEFCO on Pohjoismainen puolustusalan yhteisty-
verkosto. Sen tarkoituksena on vahvistaa osallistujamaiden
kansallista puolustusta, etsii yhteisid synergioita ja avustaa
yhteisten tehokkaiden ratkaisujen luomisessa. Yhteisty-
verkosto tarjoaa eri alojen asiantuntijoille mahdollisuuden
vertailla kiytintojiin ja oppia toisiltaan. Yhteistyon puit-
teissa pohjoismaiset sotilaspsykologit vertailivat sotilaslen-
tijikoulutusta varten toteutettavia psykologisia henkildar-
viointeja. Miti saatiin selville? Loydettiinko eroja?

Taustaa

Joulukuussa 2017 pohjoismaiset sotilaspsykologit perustivat
tyoryhmin NORDEFCO Cooperation Area Human Resour-
ces & Education, Working Group Military Psychology — Assess-
ments & Selection. Nimensi mukaisesti ryhmin toiminta liiceyy

henkil8stovalintoihin ja niissi toteutettaviin henkiléarviointei-
hin. Ryhmiin osallistuu henkildarvioinnin ja valintojen parissa
tyoskentelevid sotilaspsykologeja Norjasta, Tanskasta, Ruotsista
ja Suomesta. Tyoryhmin toiminnan tavoitteiksi mairiteltiin tie-
don jakaminen osanottajamaiden kesken, tutkimuksen tehosta-
minen ja yhteisten kehittimisprojektien mahdollistaminen. So-
tilastehtiviin liittyvien valintojen nihtiin Pohjoismaissa olevan
monessa suhteessa samankaltaisia ja osallistujamaiden jakavan
monia henkildarviointiin ja sen tutkimukseen liittyvid intresseja.

Ryhmi kokoontui ensimmiisen kerran maaliskuussa 2019.
Tuolloin paitettiin ryhmin ensimmiisen tyon kisittele-
vin sotilaslentdjien valintoja. Valinnoista toteutettaisiin
benchmarking-selvitys, jossa vertailtaisiin valintakiytintojd
osallistujamaissa. Selvitys dokumentoitaisiin raportiksi, jos-
sa tuodaan esille valintakiytintsjen yhtenevyyksii ja eroja.



Valintakdytintdjen systemaattisen vertailun nihtiin tukevan
osallistujia yhteisissd valintoihin liittyvissd haasteissa, kuten
valintojen laadun parantamisessa, hakijoiden monimuotoi-
suuden huomioimisessa, syrjinnin vilttdmisessd ja valintaan
kiytetcivien resurssien tehokkaassa hyddyntimisessi.

Selvityksen tuottamiseen osallistui ilmailuvalintojen parissa
tydskentelevid psykologeja. Norjasta ja Ruotsista kummas-
takin osallistujia oli kolme, Tanskasta kaksi ja Suomesta
yksi. Ruotsi toimi ryhmin puheenjohtajamaana koko selvi-
tystyon ajan. Ryhmi kokoontui kaikkiaan viisi kertaa. Ko-
koontumisista neljd jirjestettiin fyysisini tapaamisina ja yksi
etiyhteyden vilitykselli. Covid-pandemian vuoksi ryhmin
tyd keskeytyi keviddn 2020 ja syksyn 2021 viliseksi ajaksi.
Raportti Benchmarking Nordic Military Pilot Selection
- A Comparison of Military Pilot Selection Processes and
Psychological Selection Tools Used in Denmark, Finland,
Norway and Sweden valmistui lopulta keviilld 2022.

Sotilaslentdjavalintojen rakenne

Sotilaslentijivalintojen pdimairit ovat kaikissa Pohjoismaissa
samat: maksimoida maan puolustuskyvyn kannalta keskeisen
asejirjestelmin teho, varmistaa monia riskeji sisiltivin lento-
toiminnan turvallisuus ja optimoida koulutuksen kustannuste-
hokkuus. Tapa tehdi valintoja on piipiirteittdin samankaltai-

Taulukko 1. Valintavaiheiden siséltéjen vertailua - esimerkkina hakukelpoisuudelle asetetut ehdot

|
nine

_I_

Requirements Requirements

N = ca. 600 N = ca. 600

Requirements:
Danish citizen

Requirements:

nen. Valintaprosessit ovat monivaiheisia, ja kussakin vaiheessa
hakijoiden tulee tiyttid vaiheelle asetetut vihimmaiskriteerit
padstikseen seuraavaan vaiheeseen. Vaiheistuksella pyritdin
resurssien tehokkaaseen kiyttdon siten, ettd tydldimpid arvi-
ointimenetelmii kiytetddn valinnan mydhemmissi vaiheissa,
jolloin karsitun hakijajoukon koko on pienempi.

Osallistujamaiden valinnoissa tunnistettiin kymmenen yh-

Age preferably between
18-27 years

Finished upper secondary
education

Sufficient school grades
(Danish, maths, English)
Physical, medical,
psychological fitness
(background information)

Selection based on online
registration
/application inspection

Finnish citizen with fluency in
Finnish language

Age between 18-22 years
Eligible for higher education
Sufficient school grades
(Finnish/Swedish, maths,
English)

Ability to swim (200 m)
Physical, medical,
psychological fitness
(background information)
Max. two previous
applications

Conscript service not yet
completed

Selection based on
application inspection

teisti vaihetta:

1. Hakukelpoisuuden tarkastus
2. Esikarsinta
3 Tiedonkisittely- ja psykomotorisen kyvykkyyden

testaus

S Y XN AR

Persoonallisuuden ja johtajapotentiaalin arviointi
IImailuliiketieteelliset tutkimukset
Valintalautakunta
Peruslentokoulutus

Lento- ja upseerikoulutus

Palvelus lentijini

0.  Valintojen seuranta ja palaute

Valintavaiheiden sisalto

Valintavaiheiden sisiltoja osallistujamaissa vertailtiin taulu-

koimalla ne rinnakkain (taulukko 1).

Requirements
N = 1000-1400

Requirements:
Norwegian citizen with
fluency in Norwegian
age between 18-24 years
Suited for conscription
Achieved general university
admission certificate
Clean record.

Physical fitness, good
medical health

ability to swim (200 m)
minimum height 163 cm

Selection based on online
registration

==

Requirements
N = ca. 1300-1500

Requirements:

Swedish citizen, dual
citizenship acceptable

Age between 18-28.
Approved secondary high
school diploma

Higher education eligibility
Special requirements in
Swedish, Mathematics,
Civics, English.

Health, medical and
psychological fitness
Conscription service
fulfilled with sufficient
grades before entering
officer /flight school
Registry/security clearance
before military training

Selection based on online

registration/questionnaire
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Valintaprosessi alkaa hakukelpoisuudelle asetettujen vaati-
musten tarkastamisella. Hakukelpoisuusehdot liittyvit mm.
hakijoiden ikéin, kansalaisuuteen, koulumenestykseen ja
jatko-opintokelpoisuuteen, kielitaitoon ja terveydentilaan.
Ehdot ovat Pohjoismaissa samansuuntaiset. Eroja kuitenkin
havaittiin hakijoiden yliikirajaan seki kielitaitoon kohdis-
tuvissa vaatimuksissa. Lisdksi sallittujen hakeutumiskertojen
lukumiidrissi maat poikkesivat toisistaan. Norjassa koulu-
tukseen on mahdollista hakea vain kerran, Ruotsissa kaksi
kertaa ja Suomessa kolme. Tanskassa hakukertojen mairda
ei ole rajoitettu.

Kaikissa maissa hakijoille toteutetaan esikarsinta, jonka
tavoitteena on seulontamenetelmii kiyttden pienentid ha-
kijamassaa seuraavia tydliampid valintavaiheita varten. Esi-
karsinnassa tarkastellaan lddketieteellistd, fyysistd ja psykolo-
gista soveltuvuutta.

Seuraavana vaiheena valintaprosessissa on hakijoiden kogni-
tiivisen kyvykkyyden arviointi. Arviointi keskittyy lentijin
tehtivissd keskeisiksi tunnistettuihin kyvykkyyden osa-alu-
eisiin, kuten paittelykyky, tydmuistin toiminta, avaruudelli-
nen hahmotuskyky, monitehtivisuoritus ja psykomotoriik-

ka.

Valinnan seuraavassa vaiheessa keskitytdin hakijoiden vuo-
rovaikutusvalmiuksien, johtajapotentiaalin ja persoonalli-
suuden piirteiden arvioimiseen. Tadmi toteutetaan osallis-
tujamaissa ns. Assessment Centre -tyyppiselld arvioinnilla,
joka voi sisiltdd haastatteluja, ryhmikeskustelutilanteita,
persoonallisuustestejd ja toiminnallisia tehtdvid. Kaikissa
maissa psykologien ohella arviointiin osallistuvat my®s ko-
keneet sotilaslentijit.

Psykologisen arvioinnin ohella tirked osa sotilaslentijien
valintaa ovat ilmailuldiketieteelliset tutkimukset. Tarkoituk-
sena on arvioida hakijoiden soveltuvuutta terveydentilan,
aistien toiminnan, fyysisen kunnon ja kehon mittojen osalta
sekd muodostaa ennuste niiden vaikutuksesta myohemmal-
ld uralla. Tyoldytensi vuoksi lddketieteelliset tarkastukset
sijoittuvat kaikissa maissa valintaprosessin loppupuolelle,
jolloin hakijajoukko on jo huomattavasti pienentynyt.

Lopulliset valinnat koulutukseen tekee kaikissa maissa va-
lintalautakunta. Valintalautakunta on moniammatillinen
asiantuntijaelin, jossa ovat edustettuina sotilaat, psykologit
ja lddkirit (pl. Tanska). Lautakunta kokoaa yhteen hakijoista
valintaprosessin aikana kerityn tiedon ja saattaa myds aset-
taa hakijat paremmuusjirjestykseen. Ruotsissa valintalau-
takunta piittdd suoraan, mihin lentokalustoon (hivittiji,
helikopteri, kuljetus jne.) hakija koulutetaan, kun muissa
Pohjoismaissa timi valinta tehdddn vasta myshemmin kou-
lutuksen aikana.

Peruslentokoulutuksesta sotilaslentajaksi

Peruslentokoulutuksessa oppilaille opetetaan yksityislenti-
jan lupakirjaa vastaavat ilmailuteoreettiset tiedot ja harjoitel-
laan lentdmistd potkurikiyttoisilld alkeiskoulukoneilla. Suo-
messa, Norjassa ja Tanskassa peruslentokoulutuksen aikana
arvioidaan oppilaiden edellytyksid suoriutua myohemmastd
koulutuksesta ja arvioiden perusteella osa heistd karsitaan.
Ruotsissa ldhtokohtaisesti kaikki peruslentokoulutukseen
valitut pyritdin kouluttamaan eteenpiin.

Peruslentokoulutuksen jilkeen alkaa varsinainen koulut-
tautuminen sotilaslentdjiksi. Kaikissa Pohjoismaissa siihen
yhdistyvit myos upseeriopinnot. Norja ja Tanska lihetti-
vit oppilaansa Yhdysvaltoihin lentokoulutukseen, kun taas
Suomi ja Ruotsi antavat koulutuksen kotimaassa. Ruotsia
lukuun ottamatta koulutuksen aikana selvidd, mihin lento-
kalustoon oppilaat suuntautuvat.

Valmistumisen jilkeen lentijit aloittavat palveluksen ja kou-
luttautumisen operatiivisiin tehtiviin lennostoissa. Norjas-
sa, Tanskassa ja Suomessa lentdjit sitoutuvat palvelemaan
valmistumisensa jilkeen n. 12 vuoden ajan. Ruotsissa lenti-
jiltd ei edellytetd palvelussitoumusta.

Valintaorganisaatiot eri maissa seuraavat valintojen onnis-
tumista kerddmilld tietoa valittujen oppilaiden suoriutumi-
sesta koulutuksessa ja myohemmalld uralla. Tietoa voidaan
keriti haastattelemalla kouluttajia ja seuraamalla oppilaiden
opintomenestystd. Ruotsissa myds oppilaiden kokemuksia
suoriutumisestaan keritddn haastattelemalla heiti useam-
paan otteeseen koulutuksen aikana. Valintojen toimivuutta
seurataan my9s tekemilld tilastolliseen analyysiin perustuvia
validiteettitutkimuksia valinta-arvioiden ja suoriutumisen
vilisistd yhteyksistd.

Tyoskentely kansainvélisessa tyoryhmassa

Ryhmin tydskentelykieleni oli englanti, eli kaikki ryhmin
jasenet toimivat itselleen vieraalla kielelld. Yhteinen kiin-
nostuksen kohde ja samanlaiset kokemukset helpottivat
kuitenkin kommunikointia. Selvityksen tuottamisen ohella
ryhmissd jaettiin tietoa osallistujamaissa tehdyistd lenti-
javalintoihin liittyvisti tutkimuksista. Norjan ja Suomen
edustajat esimerkiksi esittelivit sotilaslentdjin tehtivin vaa-
timuksia tarkastelleita tehtivianalyysitutkimuksia. Lisiksi
jaettiin kokemuksia osallistujamaissa kiytdssd olevista arvi-
ointimenetelmisti. Tiedon jakamisen todettiin vahvistavan
keskiniistd luottamusta naapurimaiden kollegojen kykyihin
tehdi laadukasta henkildarviointia ja valita oikeita henkil6i-
td vaativiin tehtiviin.

Tiedon ja kokemusten jakamisen lisiksi tyoryhmin jisenet
kokivat tirkeind tutustumisen saman aihepiirin parissa tyds-



kenteleviin asiantuntijoihin. Kussakin maassa ilmailuvalin-
tojen parissa tyoskentelee hyvin pieni joukko psykologeja,
joten tilaisuuksia vuorovaikutukseen kollegojen kanssa on
rajallisesti. Osallistujat kokivat arvokkaana mahdollisuuden
laajentaa omaa tydyhteisodin oman maan rajojen ulko-
puolelle. Ryhmin osallistujat pddttivitkin raportin valmis-
tuttua jatkaa yhteistyotd perustamalla pohjoismaisen soti-
lasilmailupsykologian asiantuntijafoorumin, joka on titd
kirjoitettaessa kokoontunut jo kahdesti. Mys alkuperdinen
NORDEFCO-tyoryhmi jatkaa tyotddn keskittyen seuraa-
vaksi upseerikoulutusvalintoihin Pohjoismaissa.

Kirjoittaja:

Psykologian lisensiaatti Jaakko Kulomiki toimii erikoistutkija-
na Puolustusvoimien tutkimuslaitoksen toimintakykyosastolla
sotilaspsykologian tutkimusalalla.
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Kylmassa sukeltaminen heikentaa

sotilassukeltajien sydamen toimintaa

Sydimen toiminnasta erittiin kylmien olosuhteiden su-
kelluksilla on hyvin vihin laadullisilla tutkimusmene-
telmilld hankittua tietoa. Viiden vuoden aikana Ruotsin
Bodenissa NORDEFCO-yhteistyoni tehdyn sukellus-
tutkimustoiminnan yhteydessi tarkasteltiin sydimen
toimintaa ultraiinelld. Tutkimuksen tavoitteena oli sel-
vittid mahdollisia muutoksia sydimen toiminnassa su-
keltamisen ja samanaikaisen kylmialtistuksen méirin
lisidntyessd. Tuloksien perustella voitaisiin antaa suosi-
tuksia sukellusturvallisuuden parantamiseksi.

Mita tiedettiin ennen tutkimusta kylmasukelta-
misen riskeista ja kylman veden vaikutuksista
syddmen toimintaan?

Sukeltamiseen erittdin kylmissi vedessd liittyy monenlai-
sia riskejd, kuten fyysisen ja psykologisen toimintakyvyn
lasku, suurentunut riski sukeltajantaudille ja mahdollisuus

alilimpoisyyden kehittymiselle. Mentidessd kylmiin veteen
tahdosta riippumattoman hermoston molempien osien (pa-
rasympaattinen ja sympaattinen osa) nopean samanaikaisen
aktivoitumisen seurauksena riski sydimen rytmihiirisille
kohoaa ainakin hetkellisesti.

Kylmin veden vaikutuksista sydimen toimintaan sukelta-
misen aikana on hyvin vihin tutkittua tietoa. Tétdkin vi-
hemmin tietoa loytyy siitd, miten toistuva altistus vaikuttaa
sydimen toimintaan. Seuraavia aikaisemmista tutkimuksista
saatuja tuloksia on hyvi pohtia ja verrata tutkimukseemme,
vaikka nimi eivit suoraan kerro mitdin sydimen toiminnan
todennikoisisti muutoksista sukellettaessa sukelluslaitteella
kylmassd vedessi.

Vapaasukeltajilla on aikaisemmin todettu sukeltamisen jil-
keen mitatun sydimen pumppaustoiminnan ja erityises-
ti vasemman kammion toiminnan heikentyvin. Toisaalta



tutkijat ovat osoittaneet, ettd kun menndin veteen jittien
paid vedenpinnan ylipuolelle, sydimen pumppaustoiminta
erityisesti vasemmassa kammiossa vahvistuu. Tulokset ovat
osin ristiriitaisia, mutta 16ydosten erilaisuuteen voivat vai-
kuttaa mm. hengityksen pidittiminen vapaasukelluksella,
kasvojen joutuessa veteen aktivoituvat heijastereaktiot sekd
erilaisista vedenpaineista ja altistumisajoista johtuvat toisis-
taan poikkeavat elimistdn fysiologiset reaktiot.

Koska merkittivd osa siviilisukeltamiseen liittyvistd kuole-
mista johtuu vihintidnkin epdsuorasti sydimen toiminta-
hiiridstd, on perusteltua tutkia, miten eri olosuhteet, joissa
Suomen puolustusvoimien sukeltajat toimivat, vaikuttavat
syddmen toimintaan.

Tutkimuksen tausta ja kaytannon toteutus

Vuonna 2010 kiynnistettiin Nordic Defense Cooperation
(NORDEFCO) -yhteistyoni sotilassukeltamiseen liittyva
yhteistyohanke. Yheeistyon tarkoituksena on parantaa sukel-
lusturvallisuutta arktisissa olosuhteissa, jakaa tietoa seki sel-
vittdd osallistujamaiden (Ruotsi, Norja, Tanska ja Suomi) yh-

teisten materiaalihankkeiden mahdollisuuksia. Varsinainen,
lopulta viisi vuotta kestinyt, koetoiminta aloitettiin vuonna
2012 Ruotsin Bodenissa. Tutkimusluvan antoi Padesikunnan
logistiikkaosasto, kun Tampereen yliopistollisen sairaalan eet-
tinen lautakunta oli ensin Kisitellyt ja puoltanut tutkimusta.

Tutkimukseen osallistui nelji suomalaista Merivoimien su-
keltajaa, jotka sukelsivat kerran piivissi neljind perittdisend
pdivini (kaksi sukeltajaa) tai kaksi kertaa piivissi kahtena
perittdisend paivini (yksi sukeltaja) tai vaihtoehtoisesti kol-
mena perittdisend paivini (yksi sukeltaja). Ilman limpétila
oli tutkimuksen aikana piiasiassa auringonvalosta riippuen
+3,4 —-23 °C. Sukellukset tehtiin virtaavassa joessa, jossa ve-
den limpéatila oli -0,1 °C koko tutkimuksen ajan. Sukeltajat
aloittivat sukelluksen ja laskeutuivat joen pohjaan 6 metrin
syvyyteen, jossa he olivat koko sukelluksen ajan mahdolli-
simman paikoillaan. Sukellusten kesto vaihteli 45 ja 91 mi-
nuutin valilld ja oli keskimiirin noin tunnin.

Ladkiri suoritti sydimen ultraddnimictaukset ensimmaiisend
aamuna ennen sukelluksia ja jokaisena péivini sukellusten
jilkeen.

Ylilaékari Tomi Wuorimaa suorittaa sydamen ultradanimittauksia sukeltajalle. (Kuva: Harri Méakitalo)
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Tulokset ja pohdintaa

Tutkimuksen mittauksissa sukeltajilla havaittiin asteittaista,
lievdd vasemman kammion diastolisen eli lepovaiheen toi-
minnan heikentymistd sukellusmiirin kasvaessa. Kuitenkin
kaikki mittaustulokset siilyivit normaalitoiminnan rajois-
sa. Samalla kun kammion lepovaiheen toiminta heikkeni,
eteisen supistusvaiheen toiminta vahvistui ja kompensoi
heikentyvida kammiotoimintaa. Tulos on uusi — sitd ei ole
kuvattu aikaisemmissa tutkimuksissa.

Mahdollisia selityksii kuvatulle muutokselle voisi 16ytyi tah-
dosta riippumattoman hermoston toiminnan muutoksista
kylmasukelluksilla. Aikaisemmin on todettu, ettd perittii-
silla sukelluksilla tahdosta riippumattoman hermoston vai-
kutukset heikkenevit hieman. Lisiksi mahdolliset elimistén
kylmain totcumiseen liittyvdt muutokset voivat vaikuttaa
tuloksiin. Esimerkiksi rotilla tehdyissd tutkimuksissa on ai-
kaisemmin todettu kylmaakklimatisaation lisadvin sydimen
lepovaiheen lopun verivolyymia. Lisiksi kylmin ilman hen-
gittiminen on voinut vaikuttaa mahdollisesti vihentimalld
sepelvaltimoiden verenvirtausta. Toisaalta viimeksi kuvattu
mekanismi tuskin selictdd toistuvien sukellusten yhteydessi
ilmenneen asteittain etenevin muutoksen.

Sydimen syke laski merkittdvisti sukellusten aikana, miki
on linjassa samantyyppisissi olosuhteissa tehtyjen aikai-

sempien tutkimusten kanssa. Vaikka muutokset vasemman
kammion toiminnassa olivat suurelta osin yhteneviisid, olisi
perusteltua varmistaa tulokset suuremmalla tutkittavien ja
tutkimussukelluksien méiralla.

Miten tuloksia tulisi hyddyntaa kaytannon
sukellustoiminnassa?

Tutkimuksessamme ilmennyt asteittainen sydimen toi-
minnan heikentyminen tulisi huomioida suunniteltaessa
kiytinndn sukellustoimintaa ja miiriteltdessd terveydellisid
sukelluskelpoisuusvaatimuksia. Vaikka sydimen toiminta
sdilyi tutkimushenkil6illd normaalin rajoissa, on mahdollis-
ta, ettd sydinsairailla henkil6illd tilanne olisi ollut eri. Sy-
din- ja verisuonitautien riskitekijoitd tulisi timin vuoksi ar-
vioida tarkkaan sukelluskelpoisuustarkastuksien yhteydessa.

Tutkimuksemme ei anna vastauksia sille, miltd sydintoimin-
ta olisi ndyttinyt, jos sukeltamista olisi jatkettu yli neljini
perittdisend pdiviand. Sukellustoimintaa voisi olla jirkevdd
suunnitella niin, ettei sukelleta lilan monta perittidistd pii-
vid eritedin kylmissd olosuhteissa. Mikili kylmissd olosuh-
teissa joudutaan sukeltamaan pidempi jakso, olisi perustel-
tua suunnitella sukeltamiseen vilipiivid sydimen toiminnan
palauttamiseksi.

Kirjoittajat:

Hallintoylilazkiri, lidkintikapteeniluutnantti Richard Lundell
toimii Sotilaslddketieteen keskuksen Kenttildikinnin palve-
luyksikén apulaisjohtajana. Lundell on Helsingin yliopistolta
sukellusliiketieteen alalta viitellyt erikoisliikiri, jolla on
Maanpuolustuskorkeakoululla sukellusliiketieteen dosentuuri.

Yliladkiri, lddketieteen tohtori ja kliinisen fysiologian erikois-
ladkiri Tomi Wuorimaa on usean vuoden ajan johtanut Puo-
lustusvoimien Sukellusliiketieteen keskusta, joka on Suomen
viranomaissukeltamisesta vastaava lidketieteellinen asiantun-
tijayksikko. Wuorimaa aloitti 1.10.2023 uudessa tehtivissi
Rajavartiolaitoksen ylildikirind.




Sotilaan toimintakyvyn
kehittaminen kansainvalisessa
tutkimusyhteistyossa

Tassa artikkelissa kisitelldin sotilaan toimintakykyyn
keskittyvin NATO STO Human Factors and Medicine
-paneelin tutkimustydryhmien tuloksia. HFM-paneelin
tehtivini on optimoida ihmisten terveytti, suojelua,
hyvinvointia ja suorituskykyi eri toimintaymparistoissi
tieteen ja teknologian avulla. Timi sisiltia fysiologisen,
psykologisen ja kognitiivisen toiminnan ymmirtimisen
ja yhteensopivuuden varmistamisen sotilashenkiléston,
teknisten jirjestelmien, erilaisten sotilastehtivien ja -ym-
piristojen kanssa.

Artikkeli on jaettu kolmeen osaan, joissa keskitytiin en-
sinni kokonaisvaltaiseen toimintakykyyn, toiseksi osaa-
miseen ja oppimisympiristéihin sekd lopuksi tarkas-
tellaan niiden keskeisid havaintoja ja sitd, miten nimi
tutkimukset ovat hyddynnettivissi omassa toimintaym-
paristossimme.

Naton tiede- ja teknologiaorganisaatio (Science and Te-
chnology Organisation, STO) on Naton piiasiallinen
puolustustieteen ja -teknologian jirjestd. Sen tehtivini on
edistad ja toteuttaa tutkimusyhteistyotd Natossa. Yli 70 vuo-
den historiansa aikana NATO STO -verkosto on kasvanut
suurimmaksi kansainviliseksi puolustus- ja turvallisuusalan
tutkimusverkostoksi, joka yhdistad Naton jisen- ja kumppa-
nimaiden yli 6 000 eri alojen tutkijaa, insin66rid ja analyy-
tikkoa niin asevoimista, teollisuudesta kuin myos akateemi-
sesta maailmasta.

Kiytinnén tutkimustyd on jaettu tutkimusaloittain eri pa-
neeleihin ja niiden alaisiin tutkimusaktiviteetteihin:

e Applied Vehicle Technology (AVT)

e Human Factors and Medicine (HFM)

* Information Systems Technology (IST)

e System Analysis and Studies (SAS)

e Systems Concepts and Integration (SCI)

e Sensors and Electronics Technology (SET)

e NATO Modelling and Simulation Group (NMSG)

Yleisimmait tydskentelymuodot paneeleissa ovat noin vuo-
den mittainen esiselvitystyoryhmi (Exploratory Team, ET),
2-3 vuotinen tutkimustyoryhmi (Research Task Group,
RTG) seki kertaluonteiset tyopajat (Research Symposium,

RSY). Uudet tutkimusaktiviteetit kisitelldin jisenmaiden
hakemusten perusteella ja pddtds aktiviteetin hyviksymisestd
tai hylkddmisestd tehddin paneelien syys- ja kevitkokouk-
sissa.

Tydryhmid hyodyntimilld saamme ajankohrtaista tutkimus-
tietoa eri maista ja pystymme kehittimiin omaa tutkimus-
tamme ja koulutustamme niiden mukaisesti. Tutkimus-
tyoryhmien tyoskentely toteutetaan lihitapaamisilla (2-3
kertaa vuodessa) sekid sdinnoéllisilli etdpalavereilla. Niin
pystytdidn hyddyntimiin kunkin osallistujamaan resursseja
mahdollisimman tehokkaasti.

Kokonaisvaltaiseen toimintakykyyn liittyvat
tutkimusryhmat

Toimintakyky kylmissi olosuhteissa — NATO HFM-310
Human Performance and Medical Treatment and Sup-

port During Cold Weather Operations

HFM-310-ty6ryhmin tavoitteena on ollut tuottaa, piivit-
tid ja jakaa eri maiden kokemuksia ja olemassa olevaa tie-
toa mm. varustuksesta, ravitsemuksen erityspiirteistd seki
sairastumisien ja paleltumien ennaltachkiisystd. Tyoryhmin
tarkoituksena on myds ollut keriti fysiologista mittausdataa
ja tutkia, miten ihmiskeho toimii kylmissi olosuhteissa. Tut-
kimusryhmain kuului 23 henkil4 yhteensd 10 maasta. Tut-
kimusryhmin avulla on pyritty saamaan yhteinen ymmirrys
arktisen alueen toimintakyvyn optimoinnin ja tehostamisen
menetelmistd, niiden haasteista ja kdytinndn toimista.

Hankkeen aikana on keritty kylmissd ympiristdssd toimi-
misen hyvid kiytinteitd sekd tietoa siitd, miten ennaltach-
kiistddn ja hoidetaan eriasteisia kylmavammoja tehokkaasti.
Kerityn tiedon pohjalta pyritdiin luomaan toimintamallit
eri tilanteisiin. Aiemmin aiheeseen liittyen Puolustusvoimil-
la oli yhteistyossia Tyoterveyslaitoksen kanssa ”Sotilas kyl-
missi: Terveys, toimintakyky ja suojautuminen” -tutkimus-
hanke vuosina 2003-2007. HFM-310 on jatkoa vuonna
2014 jdrjestetylle kansainviliselle kaksipiiviiselle tydpajalle
HFM-225 — "Cold Extreme Environments Operations".

Kokonaisuutena HFM-310-tutkimusprojekti on  ollut
antoisa. Se on keskittynyt etenkin varusteisiin ja lddketie-
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teellisiin haasteisiin kylmissi olosuhteissa toimimisessa. Ai-
heeseen liittyvin HFM-349-symposiumin (lokakuu 2023,
Washington DC, USA) myo6td saatiin paljon tietoa myds
muista sotilaan toimintakykyyn ja kylmyyteen liittyvistd te-
kijoistd (mm. ravinto ja koulutus).

HFM-310-loppuraportti kokoaa yhteen hankkeen aikana
eri maissa tehdyt tutkimukset ja tarjoaa niin ollen katta-
van paketin myds Puolustusvoimien kiyttoon. Suomesta
16ytyy runsaasti kiytinnon tietoa kylmissi olosuhteissa toi-
mimisesta niin Puolustusvoimista kuin myos kansallisista
tutkimuslaitoksista, kuten Tyoterveyslaitoksesta. Kuitenkin
jatkossa on tirkedd kerdtd myos tutkimustietoa eri koulutus-
tilanteista ja aselajeista kylmissd olosuhteissa sekd siitd, mi-
ten sotilaan toimintakykyi voidaan entistd paremmin tukea
uudenaikaisella varustuksella ja koulutuksella.

NATO HFM-RSY-349 Human Performance and Medical
Treatment and Support During Cold Weather Opera-
tions, Washington DC, USA, 17.-19.10.2022

NATO HFM-349 symposium jirjestettin NATO HFM
-paneelin yhteydessi Washington DC:ssi 17.-19.10.2022,
ja sithen osallistui yhteensd 156 osallistujaa 16:sta eri maas-
ta. Symposium-esitykset jakaantuivat Keynote-luentoihin ja
Thematic session / panel -esityksiin. Jokaisen piivin avasi
45 minuutin Keynote-luento, jota seurasi 1-3 teemakoko-
naisuutta, joissa kussakin oli 3—5 kappaletta 15-20 minuu-
tin asiancuntijaesityksid. Symposiumin esitykset kisictelivit
sotilaan toimintakykyd kylmissi olosuhteissa sekd kylmi-
vammoja ja niiden tunnistamista sekd hoitoa lidketieteelli-
sestd nikokulmasta.

Kokonaisuudessaan symposium oli onnistunut ja sai paljon
kiitosta NATO HFM -paneelin edustajilta. He olivat yk-
simielisid, ettd symposiumin tieteellinen taso oli korkea, ja
ansiokkaiden esitysten avulla saatiin aikaan tirkedd keskus-
telua seuraavista askeleista sotilaiden kylmitutkimuksessa.
Symposiumin aikana nousi esiin korkea kiinnostus Suomen
sotilaallisesta osaamisesta ja toimintakyvyn yllipidosta kyl-
missi olosuhteissa sekd kiytinnon toiminnan ettd koulutuk-
sen nikokulmasta. Tdmi on yksi Suomen mukanaan tuoma
vahvuus Natoon liittyessimme. Suomelta toivottiin aktiivis-
ta yhteistyotd Norjassa olevan Cold Weather Operations —
Center of Excellencen kanssa sekd kylmitutkimuksen ettd
kylmissa toimimisen koulutuksessa.

Erilaisia ideoita ja tulevaisuuden tutkimuskysymyksid nousi
esille eri teemoista. Jatkossa on paremmin mietictdvi tucki-
musyhteistyotd eri tutkimuskysymyksissa (esim. varustus/
vaatetus, vammojen ennaltachkiisy ja hoito, mallintaminen).
Kylmivammojen hoidon ohjeistus tulee tehdi yhteniiseksi.
Tutkimuksen lisiksi on tirkedd kehittdd kylmissa olosuhteis-
sa toimimisen koulutusta kiytinnon olosuhteissa. Pohjois-

maissa (Suomi, Ruotsi ja Norja) on paljon tietoa kiytinnon
toiminnasta kylmissd olosuhteissa, ja niiden osaamista tulee
tulevaisuudessa hyddyntid etenkin koulutuksen kehittimi-
sessd. On tirkedd, ettd osaavan koulutuksen avulla pystytiin
valmistamaan sotilaita toimimaan kylmissi olosuhteissa. T4l-
16in ennaltachkiistiin tehokkaasti myos paleltumia ja muita
kylmavammoja. Kuitenkin myds niiden hoitoa tulee edel-
leen kehittdd ja etsid tehokkaampia keinoja ennaltaehkiistd
niitd esimerkiksi parantuneiden varusteiden avulla.

Symposiumin yhteenvetona todettiin, ettd ennakkovalmis-
tautuminen ja kouluttautuminen ovat tirkeimmit ja te-
hokkaimmat keinot kylmivammojen ehkiisyssi. On myos
muistettava, ettd yksilolliset erot kylmastressid kohtaan voi-
vat olla suuriakin seki fysiologian ettd psykologian nikokul-
masta katsoen. lhminen pystyy muuntautumaan eri tilan-
teisiin, mutta tarvitsee kiytinnon harjoittelua pidstikseen
asetettuihin tavoitteisiin.

Toimintakyvyn tehostaminen — NATO HFM-365 Hu-
man Capability & Survivability Enhacement: Augmen-
ting people to deliver an enhanced and more resilient

capability for defence

NATO HEM-365 -tyéryhmin tavoitteena on kuvailla, koo-
ta ja jakaa eri maiden tietoa ja kokemuksia nykyisisti ja tule-
vista toimintakyvyn optimoinnin ja tehostamisen keinoista
sekd teknologioista sotilasympiristossd. Samalla on tarkoitus
tarkastella, miki on niiden ohjelmien kiytettivyys ja tehok-
kuus lyhyelld ja pitkilld aikavililli. HFM-365-ty6ryhmiin
kuuluu 21 jdsentd 10 eri maasta.

Hankkeen aikana on tarkoituksena saada yhteinen ymmar-
rys toimintakyvyn muokkaamisen eri menetelmistd, niiden
haasteista ja kiytinnon toimista. Lisiksi pyritidn arvioimaan
toimintakyvyn heikkenemisti ja siihen liittyvien menetelmi-
en kiyttod taistelukentilld. Hankkeella pyritddn selvittimiin,
kuinka toimintakyvyn tehostamisen erilaisia keksint6ji ja tek-
nologioita pystyttiisiin tehokkaimmin kiyttiméin sotilasym-
piristdssd ja kuinka niiden suorituskykyd parantavaa vaiku-
tusta pystyttdisiin mittaamaan toimintakyvyn eri osa-alueilla.
Timin pohjalta luodaan toimintaohjeet eri tilanteisiin, joissa
niitd keinoja olisi tarpeellista ja laillista tai eettistd kdyteda.

Hankkeessa on kolme tyopakettia, joilla kullakin on oma
tarkastelukohtansa: Human Performance Optimization
(FA1) keskittyy jo olemassa oleviin ohjelmiin ja toimintaky-
vyn mittalaitteistoihin. Human Performance Enhancement
(FA2) puolestaan tarkastelee etenkin toimintakyvyn tehos-
tamiseen liittyvid keinoja ja teknologioita. Ethics (FA3) taas
keskittyy toimintakyvyn tehostamisen ja kehittimisen lailli-
siin ja eettisiin nikokulmiin ja luo toimintaohjeistuksen eri
tilanteisiin.



Kokonaisuutena HFM-365-tutkimusprojekti on laaja. Eri
tydpakettien avulla saadaan kuitenkin paljon tirkedi tietoa
eri nikokulmista toimintakyvyn kehittimisessi ja tehostami-
sessa. Sen my6td Puolustusvoimat saa tietoa, jonka tuottami-
nen itse vaatisi paljon resursseja ja ulkopuolista yhteistydta.

Kognitiivisen toimintakyvyn mittaamismenetelmit —
NATO HFM-319 Measuring the Cognitive Load on the
Soldier

Sotilaan kognitiivisen toimintakyvyn ja resilienssin (stressin
sieto- ja palautumiskyky) tutkimus, koulutus ja tukeminen
ovat nousseet viime vuosina merkittivisti esille eri maiden
asevoimissa. Informaation lisidntyminen ja taistelukentin
teknistyminen ovat osaltaan lisinneet kognitiivista kuor-
maa. Kognitiivinen toimintakyky on sotilaalle keskeinen
psyykkisen toimintakyvyn osa-alue, jolla viitataan muun
muassa taistelijan edellytyksiin selviytyd tarkkaavaisuuteen,
havainnointiin, tiedon kisittelyyn ja prosessointiin sekd
pdittelyyn ja ongelmanratkaisuun liittyvistd haasteista. So-
tilaan on kyettivi toimimaan rationaalisesti ja johdonmu-
kaisesti psyykkisesti ja fyysisesti kuormittavassa tilanteessa.

Naton tiedeyhteison piirissi on yhtdiltd tunnistettu tarve
huomioida taistelijan kognitiivinen toimintakyky teknisty-
viissi toimintaympdristdssi ja toisaalta havaittu monenkir-
javat menetelmit kognitiivisen toimintakyvyn toteamisessa
ja tukemisessa. HFM-319-ty6ryhmin tavoitteena oli luoda
yhteinen nikemys kognitiivisen kuormituksen mittausme-
netelmistd ja vaikutuksista sotilaan suorituskykyyn. Tyoryh-
mi on madritellyt keskeiset kisitteet, teoriat ja sotilastehti-
vit (skenaariot) seki tarkastellut kriittisesti aikaisemmissa
tutkimuksissa kiytettyji menetelmid ja tutkimustuloksia.
Tyéryhmi tuottaa suositukset sotilaan kognitiivisen kuor-
mituksen mittaamiseksi eri tehtdvissi. Tydryhmian tuloksia
on voitu hyddyntid suoraan Puolustusvoimien tutkimus- ja
kehitystydssi muun muassa erikoisjoukkosotilaan toiminta-
kykytutkimuksissa sekd toimintakyvyn tukemisessa.

Ihmisen ja tekoilyn rajapinnat — NATO HFM-330 Hu-
man Systems Integration for Meaningful Human Cont-
rol Over Al-based Systems

Tekoily ja autonomiset jirjestelmit asettavat uusia haasteita
jarjestelmien operoinnille ja ihminen—kone-rajapinnoille.
Useimmat lintiset armeijat kannattavat tiukkaa human-
in-the-loop-periaatetta, jonka mukaan ihmiselld tiytyy olla
viimeinen kontrolli piitettdessi hyodyntid autonomisia
tai autonomisia piirteitd sisiltdvid aseita. Tekodlyn kiyttod
Natossa sddtelevit ns. vastuullisen kiytdn periaatteet. Jotta
paitoksentekijid voidaan pitdd vastuullisena pddcoksistd ja
toimista, tulee hinelld olla riittdvisti tietoa padctoksenteon
perusteena olevan tekodlyn tuottaman tiedon ja ratkaisujen
perusteista.

NATO HFM-330 -tyéryhmin tavoitteena on tuottaa
suuntaviivoja ja suosituksia ihmisen mielekkiille tavoille
ohjata tekoidlypohjaisia jirjestelmii. Tavoitteena on mii-
ritelld ihmisen ja jirjestelmin vuorovaikutukseen liittyvit
kontrolliperiaatteet, menetelmid kontrollin mittaamiseksi
ja arvioimiseksi sekd integroida tyéryhmin tyé muihin re-
levantteihin Nato-aktiviteetteihin. Tydryhma ldhestyi tut-
kimusaihetta erityisesti Human Factorsin ja kognitiotieteen
nikokulmasta ja on muun muassa miiritellyt aiheeseen
liiteyvit keskeiset kisitteet ja niiden suhteet, skenaariot ja
mahdolliset virheldhteet ja kontrollipisteet pditoksenteko-
prosessissa. Tyoryhmi tuottaa suositukset tekodlypohjaisten
jarjestelmien ohjaustavoille Natossa.

Virtuaalitodellisuus ja lisitty todellisuus sotilaskiytossi
— HFM-IST-200 Extended Reality (XR) technology for

mediated communication

Etityén ja etildsniolon mahdollistavien teknologioiden
merkitys on kasvanut viime aikoina, mm. COVID-19-pan-
demian myotd. Tyonteon tukemisen lisiksi teknologiaa py-
ritddn hyodyntimiin uudella tavalla myos viihdeteollisuu-
dessa, esimerkiksi kehittdimilldi mahdollisuuksia osallistua
teknologiavilitteisesti konsertteihin ja urheilutapahtumiin.
My®os virtuaalitodellisuuden ja lisityn todellisuuden tekno-
logioita hyédynnetiin yhid enemmin sosiaalisen ldsniolon ja
vuorovaikutuksen mahdollistamisessa. Teknologiajdtit ovat
tehneet suuria panostuksia kehittimilld uudenlaisia lisdtyn
todellisuuden laitteita, esimerkiksi Microsoftin Hololens ja
Applen Vision Pro. Erityisen kunnianhimoinen on Metan
(ent. Facebook) visioima virtuaalimaailmoja toisiinsa yhdis-
tdvd metaversumi.

Myés sotilastoiminnassa virtuaali- ja lisittyd todellisuutta
voidaan hyodyntid laajasti. Sosiaalisen vuorovaikutuksen ja
yhteistyon mahdollistavia virtuaaliympiristoja voidaan hyo-
dyntid mm. tukemaan hajautettua johtamista ja suunnitte-
lua sekd vilictimain tilannetietoa taistelutekniseltd tasolta
aina sotilasstrategiselle tasolle. Virtuaali- ja lisityn todelli-
suuden teknologioita kehitetddn pidasiassa teollisuuden ja
viihdeteollisuuden panostuksilla ja tilldin sotilastoiminnan
asettamien haasteiden ratkaisemiseen ei vilttdmited keski-
tytd riitedvisti. Esimerkiksi tietoturvaan, sihkémagneetti-
sen siteilyn hallintaan, ulkokiyttoon sekd akkujen kestoon
liittyvit teknologiset haasteet eivit vilttimittd tule huomi-
oiduksi riitcavasti, mikili laitteita ja sovelluksia kehitetddn
siviilimarkkinoille. Yhdysvaltain asevoimat onkin kehitti-
nyt jalkavden taistelijan lisityn todellisuuden IVAS-laitetta
(kuva 1) yhteistydssi Microsoftin kanssa, ja siviilimarkki-
noille suunnatusta Hololens 2 -laitteesta on nidin muokattu
taistelijan varusteisiin sopiva ja ulkokiyttod kestivi versio.

HFM-IST-200-ty6ryhmin (Extended Reality (XR) techno-
logy for mediated communication) tavoitteena on arvioida
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nykyisten virtuaali- ja lisityn todellisuuden laitteiden ja so-
vellusten kiytettdvyyttd sotilastoiminnassa sekd tunnistaa
niitd kiyttokohteita, joissa ndistd teknologioista olisi eniten
hyotyd. Lisiksi tavoitteena on arvioida sotilaskdyttoon liit-
tyvid tietoturvallisuusriskeji ja inhimillisten tekijéiden (hu-
man factors, mm. virtuaalipahoinvointi) vaikutusta niiden
teknologian hyddynnettivyydelle. Tyoryhmiin osallistumi-
nen tukee tulevien XR-teknologian kiyttokohteiden tunnis-
tamisessa Puolustusvoimissa.

Eettisen toimintakyvyn ohjeistus johtajille — NATO
HFM-352 Moral Challenges in the Future Security Envi-

ronment (FSE): Guidance for Leaders

NATO HFM-352 -tyéryhmi pyrkii tunnistamaan tulevai-
suuden turvallisuusympiristossi (FSE) vaikuttavia eettisid ja
moraalisia haasteita ja luomaan tietopohjaa niistd haasteista
selvidmiseen sekd yksiloiden ettd yhteisojen tasolla. Tavoit-
teen saavuttamiseksi tyoryhma pyrkii ensinnakin miiriteele-
miin ne keskeiset eettiset haasteet, joihin eri jasenvaltioiden
asevoimat voivat Nato-operaatioissa kohdata. Toisena ta-
voitteena on arvioida niiden haasteiden mahdolliset vaiku-
tukset asevoimien henkiloston toimintakykyyn. Tyoryhmi
pyrkii avaamaan miirittelyn ja arvioinnin tulokset niin, ettd
lopputuloksena on pataljoonatason (OF-4-tasosta ylospiin)
sotilasjohtajille laadittu ohjeistus heidin oman henkilston-
sd kouluttamiseksi eettiseen pditdksentekoon, sen tukemi-
seen seki toisaalta eettisistd dilemmoista seuraavien ongel-
mien (moral stress/moral injury) kisittelyyn.

Tydryhmi on aloittanut toimintansa syksylld 2022, ja lop-
puraportti on tarkoitus jattdd vuoden 2025 keviilld. Aiheen
luonteen vuoksi tyoryhmi on tarkoituksellisesti monitietei-
nen. Edustettuina ovat muun muassa lidketiede, psykologia,
teologia, filosofia, sotatieteet ja kasvatustieteet. Tyoryhmid
myos hyodyntidd muiden asian tiimoilta tydskentelevien tyo-
ryhmien tyotd. Esimerkkind mainittakoon eettistd johtamis-
ta kisitellyt NATO HFM-304 -tyoryhmi, jossa Suomi oli
edustettuna. Kansallisuuksia on edustettuna kahdeksan Ka-
nadan toimiessa johtovaltiona. Koska eri kansallisuuksien ja
asevoimien hallinnolliset ja kulttuuriset ratkaisut vaikuttavat
niiden kiytossi oleviin toimintamalleihin merkittdvisti, on

tyoryhmassd nahty tarpeelliseksi keritd tietoa mahdollisim-
man laajasti. Tdman vuoksi tydryhmai kiyttdd tydssddn myos
aikaa vievid RFI (Request for Information) -menettelyji saa-
dakseen kattavasti tietoa eri asevoimien kiytinteisti.

Kokonaisuutena HFM-352-tutkimusprojekti on laaja. Lop-
putuloksena kuitenkin tavoitellaan kokonaisuutta, joka hel-
pottaa erilaisten moraalisten nikemysten yhteensovittamista
sekd henkildstén kouluttamista ja tukemista eri asevoimien
yhteisoperaatioissa.

Henkiléstén pysyvyys asevoimissa — NATO HFM-318
Personnel Retention in the Armed Forces

Sotilashenkildston pysyvyys ja asevoimien niin sanottu pi-
tovoima tydnantajana on viimeaikaisten trendien mukaan
heikentynyt seki kansallisesti ettd globaalisti tarkasteltuna.
Haasteen vakavuutta lisddvit demografiset muutokset, ku-
ten pienentyvit ikidluokat kehittyvissd maissa. Henkiloston
pysyvyyden tutkimusta varten on perustettu ryhmi, joka
tydskentelee vuosina 2022-2025, ja sithen kuuluu kaik-
kiaan 14 osallistujamaata. Valtaosa nimetyisti tutkijoista
tyoskentelee pidsidntdisesti myds omien kansallisten tyoil-
mapiiri- ja tydhyvinvointitutkimusten parissa.

Tutkimuksen ja tutkimusryhmin tavoitteena on kehittdd
tieteellisesti pitevd kansainvilinen tutkimusmenetelmi,
jonka avulla kartoitetaan asevoimien (sotilas)henkiloston
pysyvyyttd ja siihen vaikuttavia tekijoitd. Lisiksi tuotetaan
synteesi niistd padtekijoistd, jotka vaikuttavat edelld maini-
tun henkildston pysyvyyteen ja eroamiseen, seki suosituksia
toimintamalleiksi, strategioiksi ja ohjelmiksi, joiden avulla
henkildston pysyvyyttd ja irtisanoutumisia voidaan hallita.

Tydskentelyn osatavoitteina ovat seuraavat: avainkisicteiden
madrittely, kansallisten taustatietojen sekid kidytintojen ja
strategioiden selvittiminen, kansalliset raportit lopulliseen
julkaisuun sekd ylikansallinen pysyvyytti kartoittava kysely-
tutkimus, jonka tulokset julkistetaan lopullisessa raportissa.
Tutkimusryhmi tulee hyddyntimain kansallisista kyselyistd
kertynyttd vastausdataa, jonka avulla kehitetdin malli ku-
vaamaan asevoimien henkildstén pysyvyyden elementtejd ja

Taulukko 1. Virtuaali-, lisatty ja yhdistetty todellisuus. Toisinaan naista kadytetaan yhteisesti termia laajennettu todellisuus (XR, extended reality).

Virtuaalitodellisuus
Virtual reality (VR)

Lisatty todellisuus
Augmented reality (AR)

Yhdistetty todellisuus

Mixed reality (MR)

Kiytetidin yleensi virtuaalitodellisuus-
laseilla, joilla esitetddn tietokonegra-
fiikalla tuotettu virtuaaliympirists. Ei

rekisterdi pdin liikkeitd ja mahdollis-
taa ympdristoon tutustumisen padtd
kidantimalld.

Voidaan kiyttid lipikuultavilla lisicyn
todellisuuden laseilla. Nikymi fyysiseen |lisuutta, mutta mahdollistaa moni-
maailmaan mahdollistaa tietokonegra-
nikymai fyysiseen todellisuuteen. Laite | fiikalla tuotetun virtuaalisen sisillon
sijoittamisen sinne.

Yhdistdda VR:n ja AR:n toiminnal-

puolisemman fyysisen ympiriston ja
virtuaalisen sisillon vuorovaikutuksen,
mm. oikeiden rakennusten takaa tulevat
virtuaaliset ajoneuvot ja niihin vaikutta-

minen instrumentoiduilla aseilla.




Kuva 1. Yhdysvaltalaiset yhdistetyn todellisuuden IVAS-lasit (Inte-
grated Visual Augmentation System) testikdytossa. (Kuva: Wikimedia
Commons, Courtney Bacon)

yhteyksid. Tami malli tulee mydhemmin olemaan vapaasti
hyddynnettivissi kaikissa osallistujamaissa. Mallin luomi-
seksi tehddin vertailevia analyyseja (comparative analyses)
yhdistettyjen kansallisten datojen avulla.

Kyselyn lisiksi tutkimusryhma tarkastelee muutakin kisitteel-
listd, empiiristd ja metodologista aineistoa ja analysointia liit-
tyen tutkimusaiheeseen, ja niiden aiheiden tiimoilta tehddin
(kysely)tutkimus eri maiden henkilostéalan asiantuntijoille.

Tutkimusryhmin lopullisena tavoitteena on luoda tieteelli-
sesti patevd ylikansallinen mittari, jonka avulla kartoitetaan
henkil6ston pysyvyyttd ja sithen vaikuttavia tekijoitd, sekd
mallinnus siitd, mitkd tekijit vaikuttavat puolustusvoimissa
henkilostdn veto- ja pitovoimaan. Tutkimuksen tuloksia tul-
laan esittelemddn muun muassa kansainvilisissd konferens-
seissa (esimerkiksi ERGOMAS tai ISA, RC 01) ja julkaisuissa.
Suomen nikokulmasta tutkimuksella on luontevia yhteyksid
puolustusvoimallisiin tutkimuksiin, kuten palkatun henki-
16ston  tydilmapiiri- ja lihtokyselyihin, tydilmapiirikyselyn
uudistamiseen ja tydhyvinvoinnin johtamisen kehittimiseen.

Osaamiseen ja oppimisymparistoihin liittyva
tutkimusryhma

Virtuaali- ja lisitty todellisuus sotilaskoulutuksessa -
NATO MSG-206 Common framework for the assessment
of XR technologies for use in training and education

Virtuaali- (VR), lisittyd (AR) ja yhdistettyd (MR) todelli-
suutta, tai yhteisesti laajennettua todellisuutta (XR), on jo
jossain miirin hyddynnetty seka siviili- ettd sotilaskoulutuk-
sessa. Puolustusvoimissa on esimerkiksi tutkittu laajennetun
todellisuuden hyddyntimistd asekisittelyn koulutuksessa
(Puolustustutkimuksen vuosikirja 2022), ampumakoulu-
tuksessa seki kenttildikinnin koulutuksessa.

Laajennetun todellisuuden teho koulutuksessa perustuu
mahdollisuuteen kehittdd oppimisympirist6ji ja simulaat-
toreita, jotka ovat visuaalisesti realistisia ja joissa voi olla
luonnollisessa vuorovaikutuksessa virtuaalisen ympiriston
kanssa. Tillaiset ympiristot tukevat oppijan tarkkaavaisuu-
den kohdistumista opetukseen ja oppimateriaaliin; toisinaan
puhutaan ympiristoon uppoutumisen kokemuksesta. Perin-
teisilli teknologioilla toteutetun simulaattorikoulutuksen
hy6tyjd ovat mm. ajan ja kustannusten siist6 sekd mahdol-
lisuus saada paljon toistoja vaarallisiin suoritteisiin. Laajen-
nettua teknologiaa hyodyntimilli voidaan niiden lisiksi
saada hy6tyi erityisesti fyysisen maailman ja virtuaalisen si-
sillon yhdistamiselld. Esimerkiksi on mahdollista tuoda vir-
tuaalista kalustoa ja ajoneuvoja metsiin taisteluharjoituksiin
tai visualisoida koneiden ja laitteiden péille heijastettavalla
virtuaaligrafiikalla niiden sisiisid rakenteita (kuva 2).

Vaikka lisityn todellisuuden hyodyntimistd koulutuksessa
on tutkittu paljon, on lopulta suhteellisen vihin siirtovai-
kutustutkimuksia, joissa olisi mitattu suorituksen parane-
mista aidossa tehtivissi, esimerkiksi kalustokisittelyssi tai
taisteluammunnassa. Tdhin haasteeseen, suuren tutkimus-
tulosten miirin hallinnointiin ja laadukkaiden tulosten
tunnistamiseen, tihditidn tyéryhmissi NATO MSG-206
(Common framework for the assessment of XR technologies
for use in training and education).

Tyén perustana ryhmissi on Englannissa DSTL:ssd (The
Defence Science and Technology Laboratory) kehitetty
toimintamalli tutkimustietokannan koostamiseen ja hallin-
nointiin. Tietokantaan on tallennettu tutkimustuloksia ja
-raportteja, ja siitd tehtivilld hauilla voi tunnistaa mm. tutki-
muksellisia aukkokohtia, esimerkiksi sellaisia sotilaan taito-
ja, joiden kouluttamista laajennetun todellisuuden avulla ei
ole vield tutkittu. Tydryhmissd jaetaan kokemuksia laajen-
netun todellisuuden hyddyntimisestd koulutuksessa ja ke-
hitetddn tietokannan taustalla olevaa metodiikkaa tutkimus-
kirjallisuuden laadun arviointiin, sekd my®s itse tietokannan
kiyttoliittymad, jotta se hyodyttiisi mahdollisimman hyvin
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Kuva 2: Virtuaalitodellisuutta voidaan hyodyntaa my6s maastossa tapahtuvassa koulutuksessa, esimerkiksi odotettaessa omaa vuoroa tekemaan
suoritusta. (Kuva: Inka Jousmaa/Puolustusvoimat)

koulutusta suunnittelevia. Tietokantaa voi hyédyntii suun-
niteltaessa koulutusta ja kehitettdessi uusia laajennetun
todellisuuden koulutusympirist6jid. Tyoryhmissd jaettavan
tiedon sekid tietokannan avulla on tarkoitus voida suunni-
tella, kuinka laajennettua todellisuutta kannattaa hyodyntid
koulutuksessa tulevaisuudessa.

Yhteenveto keskeisistd havainnoista ja tutki-
musten hyédynnettivyydesta

Kansainvilisesti NATO STO HFM -tyoryhmitydskente-
lystd voidaan nostaa esille seuraavia Suomea hyodyntivid
havaintoja:

Yhteisty6

*  Solmitaan kansainviliset kontaktit eri maihin ja niiden
tutkimusorganisaatioihin seki eri alojen tutkijoihin

*  Suomen oma nikékulma ja Suomelle tirkeit painopis-
teasiat saadaan mukaan tutkimukseen.

*  Voidaan tehdi ehdotuksia tulevista tutkimusryhmisti.

Tutkimustoiminta

e Tukee olemassa olevia tutkimushankkeita.

*  Saadaan laajempi ja moniulotteisempi nikokulma ja
konteksti kuin pelkistdin omalla tutkimuksella.

*  Voidaan hyddyntii tutkimuksien osia omaan kansalli-
seen kiyttdon (esim. kysymyssarjat).

e DPystytdidn  yhdistimiin ~ KV-tutkimus ~ omaan

T&K-suunnitelmaan.
Tiedon jakaminen

*  Suomen erityspiirteet saadaan paremmin kumppanien
tietoon (asevelvollisuusarmeija).

*  Saadaan viimeisin tutkimustieto kiyttoon viliccomisti,
ei vasta raportin julkaisemisen jilkeen.

e Mahdollistaa ajantasaisen tutkimustiedon saamisen.

Kirjoittajat:

Kenttirovasti, Sotatieteiden tohtori Janne Aalto toimii tutkija-
na Puolustusvoimien tutkimuslaitoksen toimintakykyosastolla
ihmisen suorituskyky sotilasympiristdssi -tutkimusalalla.

Yhteiskuntatieteiden maisteri Anitta Hannola toimii tutkijana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastolla
ihmisen suorituskyky sotilasympiristdssi -tutkimusalalla.

Filosofian tohtori Kari Kallinen toimii erikoistutkijana Puolus-
tusvoimien tutkimuslaitoksen toimintakykyosastolla ihmisen
suorituskyky sotilasympiristossi -tutkimusalalla.

Liikuntatieteiden tohtori Tommi Ojanen toimii vanhempana
tutkijana Puolustusvoimien tutkimuslaitoksen toimintaky-
kyosastolla ihmisen suorituskyky sotilasympiristdssi -tutki-
musalalla.

Filosofian tohtori Mikko Salminen toimii vanhempana tutkija-
na Puolustusvoimien tutkimuslaitoksen toimintakykyosastolla
ihmisen suorituskyky sotilasympiristdssi -tutkimusalalla.
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Miehittamattoman

jarjestelman

kehitys eurooppalaisena hankkeena
IMUGS — Integrated Modular Unmanned Ground

System

Koneen ja ihmisen yhteistoimintaa. (Kuvat: Timo Heikkala (vas.), Puolustusvoimat (oik.))

Autonomisia piirteiti sisiltivit asejirjestelmiit ovat tais-
telukentin seuraava vallankumous, jonka vaikutukset
taistelun kuvaan on jo nihty viime vuosien aseellisissa
konflikteissa. Puolustusvoimat kehittid tulevaisuuden
miehittimittomid ja autonomisia jirjestelmii mahdol-
listavaa teknologista osaamista. Kehitystyd vaatii aikaa
ja mittavia resursseja. Kansallisen puolustustutkimus- ja
kehitystyon vaikuttavuutta voidaan merkittivisti kasvat-
taa EU:n puolustusrahaston avulla.

Puolustusvoimat osallistui vuosina 2020-2023 EU-pro-
jektiin Integrated Modular Unmanned Ground System
(iIMUGS), jossa kehitettiin michittdmittdmien jirjestelmi-
en autonomisia ominaisuuksia sekd ihmisen ja koneen yh-
teistoimintaa. Tavoitteena oli kehittdd osaamista, teknolo-
gioita ja standardeja, jotka soveltuvat useisiin tulevaisuuden
michittimittdmiin jirjestelmiin valmistajasta riippumatta.
Aseteknologian kehitys, sodankuvan muutos ja puolustus-
ratkaisujen pitkit kehitysajat edellyttavi, ettd Puolustusvoi-
mat kehittdd osaamista ja uusia teknologioita jo varhaisessa
vaiheessa, silld kehitystyon tulokset nikyvit taistelukentilla
vasta vuosien tai vuosikymmenten paidstd. iMUGS on osa
titd pitkdjinteistd osaamisen kehitystyoti.

Suomen lisiksi mukana oli johtovaltio Viro sekd Ranska,
Saksa, Belgia, Espanja ja Latvia. Hanketta johti virolaisyri-
tys Milrem Robotics. Suomalaisyrityksistd Bittium johti
iMUGS:n tietoliikennetydpakettia, ja Insta Advance Oy
kehitti simuloituja parveiluratkaisuja. Kotimaisen teollisuu-
den osallistuminen projektiin vahvisti kansallista osaamista
Puolustusvoimien tutkimus- ja kehitystoiminnalle tirkeilld
teema-alueilla.

Puolustusvoimat arvioi projektissa michittimittdmien
lavettien yhteistoimintaa osana ihminen-kone-joukkoa.
Miehitettyjen ja michittimittdmien jirjestelmien yhteis-
toiminnalla voidaan mm. vihentdd uhkaa omille joukoille,
parantaa tilannekuvaa, estid visymyksesti ja stressistd johtu-
via virhearviointeja sekd parantaa sotilaallista suorituskykya
tilanteissa, joissa ihmisen reagointinopeus ei ole riittivi.

Teknisen kehitystyon lisiksi projektissa toteutettiin tutki-
mukset miehittimittomiin ja autonomisiin jirjestelmiin
liiteyvistd eettisistd, sosiaalisista ja juridisista kysymyksisti.
Tekodlyn ja koneoppimisen sovellukset kehittyvit nopeasti,
ja jokaiselle autonomisia jirjestelmid kehittiville projektille
tulisi jo suunnitteluvaiheessa miiritelld selkeit ja lipinakyvit
vaatimukset jirjestelmin operointiin liittyville rajoituksille



ja vastuille. iMUGS-projekti noudatti EDIDP-ohjelman ra-
jausta pitdd michittimictdmit lavetit aseistamattomina.

EU-yhteistyolla rahoitusvipua ja verkostoja

Pidosa iMUGS-projektin 32 M€:n rahoituksesta saatiin
Euroopan  puolustusteollisuuden  kehittdmisohjelmasta
(European Defence Industrial Development Programme,
EDIDP). EDIDP on ensimmiinen EU-rahoitteinen puo-
lustusteknologian kehitysohjelma. Sen tavoite on edistid
EU:n strategista autonomiaa vahvistaen EU-jisenmaiden
yhteistydtd. EDIDP toimi valmisteluvaiheena vuonna 2021
kiynnistyneelle Euroopan puolustusrahastolle (European
Defence Fund, EDF), joka rahoittaa eurooppalaista puolus-
tustutkimusta ja -kehitystd jopa yli miljardilla eurolla vuo-
sittain. Yksi Puolustusvoimien peruste iMUGS-projektille
olikin kartuttaa kokemuksia EDF-yhteistydhon.

Suomalaistoimijat ovat saaneet tihin mennessi EU:n puo-
lustustutkimus- ja kehitysrahoituksesta kohtalaisen hyvin
osuuden, joka on yhteensi kasvattanut Puolustusvoimien
T&K-volyymii noin neljinnekselli. Yksin iMUGS-pro-
jektin suomalaisyrityksille tuoma EU-rahoitus vastasi koko
PV:n tutkimusohjelman (PVTO) vuosibudjettia. Tyypilli-
sesti EDIDP- ja EDF-projekteissa on saatu suomalaisyrityk-
sille rahoitusta noin kymmenkertaisesti Puolustusvoimien
osarahoitukseen nihden. EU-yhteistyon hyotynd on lisik-
si puolustusteollisuuden kansainvilinen verkostoituminen
sekd kannustin ottaa pk-yrityksid mukaan.

EU-rahoituksen hyddyntimiseen liittyy myos haasteita.
Projektien madrittely EU-jisenmaiden kesken, sopimusval-
mistelut ja projektin ohjaaminen vaativat runsaasti hallin-
nollisia resursseja. EDF-rahoitus on kilpailtua, ja puolus-
tushallinnon on varauduttava myos sithen vaihtoehtoon,
ettei Suomelle tirkedd hakua voitakaan konsortio, jossa olisi
suomalaisyrityksia mukana. Lisiksi puolustushallinnon ra-
hoitusmekanismin on mahdollistettava monivuotisen hank-
keen omarahoitusosuuden allokointi usealle vuodelle yhdel-
l4 kertaa.

Konseptia ja teknologiaa demonstroidaan

iMUGS-projektissa  jirjestettiin - kuusi demonstraatiota.
Suomessa pidetty demo keskittyi erityisesti tiedonsiirto-
jarjestelmddn. Siind skenaariona oli toteuttaa UGV:iden
(Unmanned Ground Vehicle) ja droonien avulla riskialtista
tiedustelua, joka mahdollistaa paremman tilannekuvan luo-
misen mm. kohteiden nopeammalla ja kattavammalla tun-
nistuksella ja paikantamisella. Muiden demotapahtumien
skenaarioissa esiteltiin UGV:iden kiyttotapauksina mm.
reittipartiointia, logistitkan tehtivid, haavoittuneen evaku-
ointi, kommunikaatioverkon muodostaminen seki joukon
ballistinen suojaaminen.

iMUGS:n piaitavoitteena oli luoda perusteet yhteiseuroop-
palaiselle jirjestelmaarkkitehtuurille, joka kattaisi lentivit
ja maalavetit, komento-, ohjaus- ja kommunikaatiojirjes-
telmit, sensorit, hytykuormat ja algoritmit. Suomalaistoi-

EDIDP-iIMUGS-2019: Multipurpose architecture for unmanned ground systems and solutions for systems
integration and manned-unmanned teaming.
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mijoiden nikékulmasta tirkeimmit edistysaskeleet otettiin
tiedonsiirtojirjestelmien sekd parveilualgoritmien alueilla.

Tiedonsiirtojarjestelma tukee myos elektronista
sodankayntia

Tiedonsiirtoa varten luotiin skaalautuva monikiyttdinen
taktinen verkko, joka hyddyntii myds 4G- ja 5G-tek-
nologioita mahdollistaen liitettivyyden taktisten verkko-
jen kuuluvuusalueen ulkopuolella. Paikallisten taktisten
4G/5G-kuplien ohella verkkoratkaisu mahdollistaa taktisten
verkkojen palvelujen tietoturvallisen kiyttimisen myds kau-
pallisten verkkojen tarjoamien yhteyksien avulla. Tiedon-
siirtoon kiytettiin Bittiumin TACWIN-aaltomuotoon poh-
jautuvaa iMUGS-aaltomuotoa, joka integroitiin sotilaan,
ajoneuvon ja runkoverkon ohjelmistoradioihin. Verkkoa voi
kiyteid myds ESSOR-aaltomuodolla, miki tukee joukkojen
yhteistoimintaa eurooppalaisissa yhteisoperaatioissa.

Ajoneuvojen vilinen tiedonsiirto toteutettiin Nato-IV-kais-
talla kiyttien suuntaavia SBA-antenneja. Niilld paistiin 360
asteen yhteydenmuodostuskykyyn ja samalla jopa 30 dB voi-
makkaampaan signaaliin kuin ympirisiteilevilli antenneil-
la, mutta siilytettiin kuitenkin ympirisiteilevien antennien

Osa Bittiumin verkostoitunutta tiedonsiirtoratkaisua Suomen demos-
sa vuonna 2022. (Kuva: Timo Heikkala)

kyky toimia kaikkiin suuntiin MANET-verkossa. Menetel-
missd yhteyden muodostaminen on tdysin automatisoitu, ja
antennikeilat seuraavat ajoneuvojen liikkeitd automaattises-
ti. Nato-IV-yhteyksien rinnalla kiytettiin joustavasti myds
Nato-I- ja Nato-Ill-alueiden yhteyksii ympirisiteilevilld
antenneilla, miki lisi jirjestelmin taistelukestivyytti ja pa-
rantaa kuuluvuutta.

Johtamisjirjestelmin ja tiedonsiirron ratkaisut kehitettiin
tukemaan my®ds elektronista sodankiyntid. Adaptoituva ra-
diorajapinta sekd suuntaavien antennien kiyttd parantavat
anti-jamming-suorituskykyi. Projekti tuotti myds kognitii-
visen spektrinhallinnan edistysaskelia: radioihin integroitiin
ominaisuuksia spektrin reaaliaikaiseen monitorointiin ja
analysointiin, joka tapahtui automaattisesti hiiritsemictd
tiedonsiirtoa. Keritylld tiedolla parannettiin tilannetietoi-
suutta johtamisen tueksi sekid kyettiin dynaamisesti opti-
moimaan taajuushypintii solmukohtaisesti.

Parveilualgoritmit kehittyvat

Parveilua kehitettiin iMUGS-projektissa kahdella tasolla.
Keskitetty parveilu soveltuu tilanteisiin, joissa parvea voi-
daan ohjata keskitetysti datayhteyksien ollessa kiytdssi.
Keskitetyn parveilun ratkaisuja demonstroitiin fyysisilld
laveteilla. Koska taistelukentilli kommunikaatio parven ja
johtamisjirjestelmien vililld voi olla kokonaan tai tilapdisesti
estetty joko hiirinnisti tai radiohiljaisuusvaatimuksista joh-
tuen, kehitettiin tillaisiin tilanteisiin hajautettua parveilua:
kun parvella ei ole yhteytti johtokeskukseen, ohjaa parvea
lavettien mukanaan kantama algoritmi parven sisiled. Ha-
jautetun parveilun tutkimuskokonaisuuden toteutti suoma-
lainen Insta Advance Oy.

Hajautetun parveilun algoritmiratkaisuja kehitettiin ja de-
monstroitiin Instan iSwarm-simulaatioympiristdssd, joka
mahdollistaa myds simuloitujen skenaarioiden 3D-visuali-
soinnin. Koneoppimismenetelmid hyddyntimilld parvei-
lualgoritmeja pystyttiin  optimoimaan demonstraatioissa

esiteltyihin kiyttotapauksiin.

Koneoppimisen hydédyntiminen algoritmien optimoinnis-
sa tuotti vaihtelevia tuloksia. Varsinaisen parveilulogiikan,
esimerkiksi reittien ja parven kokoonpanon optimoinnin,
osalta tulokset olivat positiivisia: koneoppimisella saatiin
parempia lopputuloksia kuin ihmisen ohjaamalla optimoin-
nilla. Kdyttotapauksissa, joissa ympiristén tai muiden toi-
mijoiden vaikutus on huomattava, vaatii koneoppimisen
hyddyntiminen tarkempaa mallintamista ja optimointipa-
rametrien madrictelyd.



Johtopaatds: UGV-autonomia kypsyy hitaasti

Siind missd droonit pystyvit jo laajamittaiseen autono-
miseen toimintaan, michittimittdmien maa-ajoneuvojen
autonomia ei vieli ylli mullistavalle tasolle. iMUGS-de-
monstraatioiden perusteella UGV:t selviytyvit vaikeasta
metsimaastosta yleisen liikkuvuutensa puolesta hyvin, mut-
ta edellyttivit ihmisoperaattorin ohjausta. Aidosti autono-
mista litkkuvuutta pystyttiin luotettavasti demonstroimaan
vasta kaupunkimaisissa tai avoimissa maastoissa, missi esteet
ovat selkedsti tunnistettavia. UGV:t pystyvit tukemaan jou-

kon suorituskykyd valikoiduissa kdyttotapauksissa — aidon
autonomian disruptio on maarobotiikassa vield nikemaited.

iMUGS-projektin tyostd valtaosa oli yritysten aiempien rat-
kaisuiden soveltamista michittimittdmien jirjestelmien ske-
naarioihin. Yhteiseurooppalainen tutkimus ja standardoin-
tityd lisdsivit kuitenkin kaikkien osaamista, ja iMUGS voi
helpottaa yhteensopivien jirjestelmien hankintoja ja yhteis-
kiyttod tulevaisuudessa. Tavoiteltu yhteiseurooppalaisen ark-
kitehtuuripohjan standardointi edellyttdd vield ty6td, jota voi-
taisiin toteuttaa esimerkiksi EDF-jatkoprojektin muodossa.

Kirjoittajat:

Yhteiskuntatieteiden maisteri Sami Jirvinen toimii erityisasian-
tuntijana Pddesikunnan suunnitteluosastolla.

Diplomi-insingéri Mikko Miettinen toimii michittimitts-
mien ja autonomisten jirjestelmien erikoistutkijana Puolustus-
voimien tutkimuslaitoksen asetekniikkaosastolla Asejirjestel-
mien tutkimusalalla.
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Ajatushautomo NATO CCDCOE
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Kaikessa toiminnassa saumaton yhteistyo on keskiossa. (Kuva: Kristi Sits/CCDCOE)

Ajatushautomo NATO CCDCOE (Cooperative Cyber
Defence Centre of Excellence) on Naton akkreditoima
Tallinnassa toimiva tutkimusyhteiso, jossa niin liitto-
laiset kuin kumppanit tekevit yhteistyoti kyberpuolus-
tuksen eteen. Viisitoista vuotta sitten perustettu keskus
on vuosien mittaan kasvanut ja on tini piivini suurin
Naton piirissd toimiva osaamiskeskus (COE). Keskuksen
39 jisenmaata tekevit tutkimusta teknologian, strategi-
an ja lainkiyton alueilla. Tutkimustuloksia julkaistaan
ja kiytetiin tiedonlihteeni kansainvilisten harjoitusten
suunnittelussa. Toisaalta harjoituksista kertyvid dataa
kiytetdin tutkimuksen raaka-aineena. Titen tutkimus-
tuloksia hyddynnetiin vilittomisti kiytinnon toteutuk-
sissa samalla kun opitaan teorian toimivuudesta kiytin-
nossi.

CCDCOE:n nelji lippulaivaa ovat harjoitukset Locked
Shields ja Cross Swords, konferenssi CyCon sekd kansainvi-

lisen lain tulkintakokoelma Tallinn Manual. Lisiksi keskus
jarjestad kdytinnonliheisid kursseja vastaavista aihepiireisti.

Suomi panostaa CCDCOE:n toimintaan osallistumalla
harjoituksiin ja konferenssiin seki yhden teknologiatutkijan
tyopanoksella Tallinnan tutkimuskeskuksessa. Lisiksi kes-
kuksessa tydskentelee toinen suomalainen tutkija lakiosas-
tolla. Suomalainen aktiivisuus nikyy positiivisella tavalla
CCDCOE:n toiminnassa. Seuraavaksi esitellddn eri tutki-
musaloilla tehtdvii tutkimusta seki keskuksen monialainen
konferenssi.

Teknologia

Teknologiatutkimuksen keskiossd on harjoitusmateriaalin
tuottaminen lyhyelld ja pitkilld tahtdimelld. Osa tutkimuk-
sesta liittyy suoraan harjoitusmateriaalin tuotekehitykseen,
kun taas toinen osa julkaistaan raporteissa tai tieteellisissd



julkaisuissa. Siten esimerkiksi forensiikkatutkijat etsivit ja
kehittivit uusia haasteita jokaiseen harjoitukseen erikseen.
Vastaavasti ~ teollisuusautomaatiojirjestelmien  hydkkiys-
vektoreita muokataan uuden kokemus- ja tutkimustiedon
perusteella. Harjoituksissa on kymmenii yhteistydkumppa-
neita teollisuudesta ja tutkimuslaitoksista ympiri maailman.
Niin myds suomalaisia yrityksid tai niiden tydntekijoitd
osallistuu yhteistyohon. Jokaisen harjoituksen ohjelmisto-
ja laitteistokehitysprojektit ovat valtavia ponnistuksia. Ei
riitd, eted eri jirjestelmien yhteensopivuus ja toimintakyky
varmistetaan, vaan pitdd myds jatkuvasti seurata uusia haa-
voittuvuuksia ja hyokkiystapoja ja siten luoda mielekkditi
uhkia puolustajille torjuttavaksi. Tdmi vaatii kyberkentin
kattavaa ja pitkdjinnitteistd seuraamista. Hyokkiys- ja puo-
lustusmenetelmit kehittyvit jatkuvasti nopeassa syklissi, ja
titd tutkimuksen tulee seurata.

Teknologian alueella on muun muassa tutkittu kriittiseen
infrastruktuuriin tai autonomisiin merikuljetuksiin kohdis-
tuvia hyokkiyksid. On my®és tutkittu avoimen lihdekoodin
haittaohjelmatietojen jakamisalustoja (engl. Malware Infor-
mation Sharing Platform, MISP), hajautettujen palvelun-
estohydkkiysten torjuntaa ja tekoidlyn kiyttod esimerkiksi
tietoturvapoikkeamien hallintaan tai reaaliaikaisen inter-
netliikenteen hydkkiysvektoreiden havainnointiin. Harjoi-

tuksen aikaista internetliikennetti on tallennettu, ja niin
syntyneet laajat data-aineistot soveltuvat jatkotutkimukseen
esimerkiksi vapaasti saatavilla ohjelmistoilla. Tutkimushaa-
rasta on syntynyt useita tieteellisid julkaisuja ja viitdskirjoja
TalTechissi (Tallinnan teknillisessi korkeakoulussa).

Meneilldin olevasta uudemmasta tutkimusyhteistyostid Puo-
lustusvoimien ja CCDCOE:n vililli mainittakoon lenno-
kit, kuntoutus ja 5G. Uudtisista tiedimme, etti lennokit ja
lennokkiparvet ovat nykypiivid sodankiynnissi. Tillaisten
jirjestelmien kommunikoinnin suojaamisesta tehdiin par-
haillaan alustavaa tutkimusta. Vastaavasti pohditaan, miten
kybersodankiyntiin osallistuvia henkilditd tulisi kuntouttaa,
kun he palaavat siviilitehtdviin. Kummassakin hankkeessa
suomalaisilla tutkijoilla on johtava asema.

Viidennen sukupolven matkapuhelinverkot (5G) laajenevat
nopeasti, ja siksi niiden ympirille on perustettu erillinen
tutkimushanke. Tillaisia verkkoja tullaan jatkossa kiytti-
miin sekd siviili- ettd sotilasympiristdissd. Kehitteilld on
ominaisuuksia, jotka vastaavat erityisesti sotilaallisiin kiyt-
totapauksiin. Kiinnostus kohdistuu vaikkapa federoitujen
verkkojen rakentamiseen yksityisten verkkojen (Non-Public
Networks, NPN) varaan siten, ettd seki paikallisiin ettd ko-
timaisiin palveluihin jirjestyy turvallinen piisy esimerkiksi

Kriittinen infrastruktuuri on osa kokonaispuolustusta Locked Shields -harjoituksessa. (Kuva: Kristi Sits/CCDCOE)
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ulkomaisesta sotilastukikohdasta kiisin. Keskuksen tutkimus
keskittyy 5G-verkkojen kyberturvaan. Verkkojen haavoit-
tuvuudet ovat enimmikseen teknistd laatua, mutta myos
erdiden valtioiden harjoittama valvonta tai sotilaalliset liik-
keet ovat tutkimuksen kohteina. Tiettivisti ensimmiinen
transatlanttinen 5G NPN -verkkovierailuratkaisu toteutet-
tiin CCDCOE:n (Viron) ja Idaho National Laboratoryn
(USA:n) vilille. Vuoden 2023 aikana Puolustusvoimien ja
CCDCOE:n vililld on tehty kahdenvilistd 5G-tutkimusyh-
teistyotd. Kuten edelli on mainittu tutkimuksesta yleensd,
my6s 5G-verkko on osa harjoituksissa kiytettdvid infra-
struktuuria.

Strategia

Kaiken kaikkiaan keskus pyrkii varmistamaan, ettd tekniik-
ka ja strategia sekd sotilas- ja siviiliorganisaatiot toimivat
aukottomasti yhteen. Tukeakseen jisenmaitaan ja Natoa
kyberpuolustuksessa keskuksen tulee yllapitdd kyberturval-
lisuuden huippuosaamista. Paras tieto loytyy usein teolli-
suudesta, ja siksi keskus yllipitdd laajamittaista yhteistyd-
verkostoa teollisuuskumppaneidensa kanssa. Siten se pystyy
kehittdimdan huippuluokan kyberkyvykkyyksid seki osallis-
tumaan tiedon ja resurssien jakamiseen. Vastavuoroisuuden
merkeissid kumppanit osallistuvat harjoituksiin, tydpajoihin
ja tapahtumiin.

Keskuksella on tutkimusprojekti, joka selvittdd nopeasti
kehittyvin kaksikiyttoteknologian vaikutuksia Naton ja
kumppaneiden kyberalaan. Projektissa tarkastellaan, miten
liittoumassa voitaisiin kdyttdd tillaista teknologiaa siilyt-
timilld kuitenkin teknologinen etumatka ja integroimalla
paremmin kybertoiminnot monialaoperaatioihin. Edelleen
tutkitaan vadrinkdyton mahdollisuuksia, jotka voisivat hei-
kentdd Naton pelotetta ja puolustusta. Kyberturvallisuus ja
toimintavarmuus ovat tirkeitd kaikissa puolustushaaroissa,
ja ndin ollen nopeasti kehittyvin teknologian synnyttimiin
uusiin haasteisiin tulee tarttua vilittomisti.

Kaksi toisiinsa liittyvdd projektia, kyberkomentajan kisi-
kirja (Cyber Commanders Handbook) ja liittouman dokt-
riinituki (Allied Joint Publication, AJP-3.20), kuuluvat
CCDCOE:n tehtiviin. Kisikirja pyrkii olemaan kiytinnon
opas sotilaallisissa operaatioissa kohdattavien kyberhaastei-
den kisittelemiseen. Doktriinin yllipitovastuullisena keskus
pyrkii varmistamaan, ettd kybernikemys sisiltyy tarkoituk-
senmukaisella tavalla dokeriiniin.

Keskus osallistuu tarkkailijan ja konsultin roolissa moni-
kansalliseen valmiuksien kehittimisyhteistyohon (Multina-
tional Capability Development Campaign, MCDC). Kun
MCDC havaitsi heikosti mairitellyn liitoksen kyber- ja
muiden operaatioalueiden vilissi (Integrating Cyber into
Multi-domain Operations, ICMO), se perusti ratkaisun-

kehitystyéryhmin (Solution Development, SDW), johon
muun muassa CCDCOE osallistuu. Hankkeeseen osallistuu
23 osapuolta (maita ja kansainvilisid organisaatioita). Sen
tavoitteena on kattavan nikemyksen kautta kehittid orga-
nisointi-, harjoitus- ja litkekannallepanon ratkaisuja, jotka
tukevat suunnittelua, piitksentekoa ja toteutusta jatkossa.

Laki

Lakiosasto tuottaa tutkimusta, julkaisuja ja koulutuksia sekd
tukee kyberpuolustusharjoituksia edistdikseen ymmarrystd
kyberoperaatioihin sovellettavasta kansainvilisestd laista.
Osaston tunnetuin julkaisu on Tallinn Manual. Siitd on
olemassa laajennettu, toinen painos Tallinn Manual 2.0.
Kirja kerdd yksiin kansiin asiantuntijoiden nikemykset siitd,
miten kansainvilistd lakia tulisi soveltaa kyberoperaatioihin
rauhan ja sodan aikana. Koska kyberoperaatioihin sovellet-
tava kansainvilinen laki muuttuu koko ajan, ei liene yllitys,
ettd Tallinn Manual 3.0 on jo tyon alla.

Tiamin lisiksi lakiosasto yllapitdd tydkalupakkia (Interactive
Cyber Law Toolkit), jonka avulla on mahdollista tutustua
tarkemmin siihen, miten eri valtiot todennikoisesti soveltai-
sivat kansainvilistd lakia tietyissd realistisissa skenaarioissa,
kuten laajamittaisissa kyberhyokkiyksissa kriittistd infra-
struktuuria vastaan. Tyokalupakkia pdivitetddn jatkuvasti,
ja vuosittaiset isot piivitykset tuovat tullessaan 3-5 uutta
skenaariota, kun taas pienemmit piivitykset lisadvit esimer-
kiksi valtioiden uusia nikemyksii lain soveltamisesta.

Lakiosastolla on useita eri tutkimusprojekteja, jotka keskit-
tyvit kyberoperaatioiden luomiin haasteisiin kansainvilisen
lain saralla. Yksi uraauurtava esimerkki on lakiosaston tuot-
tama tutkimuskokoelmakirja The Right to Privacy and Data
Protection in Times of Armed Conflict, joka yhteni ensim-
miisistd maailmassa pureutui kansainvilisen lain sekd ih-
misoikeuksien tarjoaman yksityisyyden ja tietosuojan sovel-

Cyber law scenarios

s02 503 S04
Political Power International
espionage grid organization
505 508
Criminal Enabling Hacking Certificate
investigation State togls authority

s09 510 511
Economic Cyber Surveillance Computer
espionage weapons tools data

Ruutukaappaus nayttaa kyberlakityokalupakin skenaariot.



Laaja yhteistyokumppaniverkosto hyodyttaa kaikkia osapuolia.
(Kuva: Kristi Sits/CCDCOE)

tamiseen sodan aikana. Teokselle on jo tyon alla jatko-osa,
joka soveltaa aihepiirin lainsdddidntod kiytinnonliheisestd
nikékulmasta sodan aikana.

Vuoden 2023 aikana lakiosasto seurasi kansainvilisen lain
kehitystd analysoimalla keskusteluja ja ehdotuksia YK:n ty6-
ryhmissi Open-Ended Working Group. Venijin ehdotus
uudeksi kansainviliseksi sopimukseksi kyberoperaatioihin
sovellettavasta kansainvilisestd laista ja sen mahdollisista
seuraamuksista tutkittiin perinpohjaisesti julkaisussa Unne-
cessary Repetition: Russias Latest Attempt at a New UN
Convention Cyberspace. Muita Kisiteltyjd aiheita olivat
toimitusketjujen turvallisuus, kyberoperaatioiden tuottama
eskalaatio ja kansallisten tietoturvaloukkausten kisittelyryh-
mien (CSIRT) organisointi Nato-maissa kansallisella tasolla.

Joka vuosi lakiosasto tukee keskuksen jdrjestimid kyber-
turvallisuusharjoituksia. Harjoituksiin lakiosasto kehittdd
muun muassa innovatiivisia mutta realistisia lisitehtivii,
jotka haastavat harjoitusyleison osaamisen simuloidussa
kriisitilanteessa. Osallistujien vastaukset lisdtehtdviin kar-
toittavat lain harmaita alueita. Timi mahdollistaa tutkimus-
tyon kohdistamisen alueisiin, joissa on selvid eroavaisuuksia
lain soveltamisessa.

Informaatiovaikuttaminen on osa Locked Shields -harjoitusta. (Kuva:
Kristi Sits/CCDCOE)

Konferenssi — CyCon

Vuosittainen CyCon-konferenssi on teemoineen keskitty-
nyt esimerkiksi kyberhaasteisiin kuljetuksissa, kriisitilan-
teissa, yhteiskunnassa tai sodan runtelemassa Ukrainassa.
Aina on kuitenkin 16ytynyt tilaa kyberaiheita kisitteleville
artikkeleille laajemminkin. Konferenssissa on perinteises-
ti kolme rinnakkaista tutkimushaaraa: laki, teknologia ja
strategia/politiikka. Jirjestdjd vastaanottaa vuosittain mii-
rdaikaan mennessi noin parisataa tiivistelmii, joiden jou-
kosta valitaan lupaavimmat ehdotukset. Niille tarjotaan
mahdollisuus lihettdd tiysi artikkeli arvioitavaksi. Ne, jotka
lapiisevit kaksoissokkovertaisarvioinnin, julkaistaan kirjana
ja esitetddn konferenssissa. Tilaisuus tarjoaa upeat puitteet
verkostoitua oman alan vaikuttajien kanssa. Suomesta osal-
listuu vuosittain kivijoitd, esiintyjid tai paneeliosallistujia.

Kirjoittajat:

Tekniikan lisensiaatti Christina Lassfolk toimii tutkijana

CCDCOE:lla teknologian tutkimusalalla.

Diplomi-insiné6ri Urmas Ruuto toimii tutkimusalajohtajana

CCDCOE:lla teknologian tutkimusalalla.

Everstiluutnantti, oikeustieteen tohtori Damjan Strucl toimii
tutkijana CCDCOE:lla strategian tutkimusalalla.

Komentaja Vasco Prates toimii tutkijana CCDCOE:lla strate-
gian tutkimusalalla.

Oikeusticteen maisteri Aleksi Kajander toimii tutkijana
CCDCOE:lla oikeustieteen tutkimusalalla.

Filosofian maisteri Ginger Guzman toimii paitiedottajana

CCDCOE:lla.

Tekniikan tohtori Mart Noorma toimii CCDCOE:n johtajana.
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Vikasietoisuutta vedenalaisiin akus-
tisiin tiedonsiirtoverkkoihin itses-

taan sa

(Kuva: Unsplash/Jonathan Borba)

SALSA tutkimusprojekti tehtiin yhteistyéni Hollannin,
Saksan, Norjan, Ruotsin ja Suomen kesken. Teollisuuden
toimijoista mukana olivat Saab, Kongsberg Maritime,
Patria, ATLAS Elektronik, ELAC Sonar ja Develogic.
Tutkimuslaitoksia edustivat hollantilainen TNO, saksa-
laiset Fraunhofer FKIE ja WTD71, Norjan FFI, Ruotsin
FOI ja Padovan yliopistoon kuuluva CFR Italiasta. Pro-
jektin tavoitteena oli kehittii protokollapino vikasietoi-
sia vedenalaisia akustisia tiedonsiirtoverkkoja varten ja
standardisoida se tutkimusprojektin piityttyi.

Hankkeen taustaa

Alykkiit vedenalaiset robotit, kuten autonomiset veden-
alaiset kulkuneuvot (AUV), voivat suorittaa pitkikestoisia
ja tyoliditd tehtivid vaarallisilla alueilla michitettyjen alusten
ja erikoisjoukkojen sijasta. Yleisesti ottaen liikkuvien mie-
hittimittdomien alusten rooli sotilaallisissa tehtivissi (REA,
MCM, ISR, ASW, SOF) on tulossa yhi tirkeimmiksi. Toi-
minnan kannalta on oleellista liittdd pinta-alukset, sukellus-
veneet sekd pohjassa ja vilivedessd toimivat laitteet ja poijut
saumattomasti samaan tiedonsiirtoverkkoon. Tami edel-

tyvalla protokollapinolla
EDA-SALSA (2018-2022)

lyttdd vedenalaisia akustisia verkkoja, jotka mahdollistavat
ad-hoc-liittymisen, verkossa toimimisen ja siitd poistumi-
sen. Lisiksi tiedonsiirtoverkon ja sen jisenten pitdd pystyd
itsendisesti mukautumaan ajan myotd vaihtuviin viestinti-
olosuhteisiin, esimerkiksi taajuuskaistaa vaihtamalla ja siir-
tonopeutta sopeuttamalla. Tillaisella mukautuvalla toimin-
tatavalla verkkoresurssit ovat kiytettdvissd pitkidkin aikoja
yhtijaksoisesti, ilman tarvetta luoda verkkoa aina uudelleen.

Y1l kuvatut joustavat ja itsestddn sidtyvit vedenalaiset akus-
tiset verkot vaativat dlykkain mukautuvan protokollapinon,
joka on kehitetty SALSA-projektissa.

Hankkeen tekniikkaa

Fyysiselld tasolla, jossa bitit muunnetaan 3dneksi ja
painvastoin, kidytetdidan JANUS-standardia (STANAG
4748/ANEP-87) yhteyttd muodostettaessa. Timin jilkeen
siirrytddn kidyttimidin FRSS-modulaatiota, joka on vikasi-
etoisempi ja joustavampi. Verkkokerros kiyttdd monipuo-
lista GUWMANET-reititysprotokollaa ja sovelluskerros
GUWAL-protokollaa. Mukautuvat toiminnallisuudet on



toteutettu verkkokerroksessa olevan erillisen moduulin avul-
la.

Suomalaisten osallistujien tavoitteena hankkeessa on ol-
lut kehittdd vedenalaisten modeemien tekniikkaa ja luoda
tiedonsiirtoelementti  vedenalaisten  michittimittomien
jarjestelmien uusien suorituskykyjen kiyttoon ottamiseksi.
Suomen matala ja sokkeloinen vesisté on haastava toimin-
taympiristd kaikelle vedenalaistoiminnalle, ja akustinen
kommunikointi edellyttdd hyvin vaihteleviin ympiristdolo-
suhteisiin sopeutuvaa jirjestelmaa.

Kenttakokeet tutkimusprojektin huipennuksena

EDA-SALSA-konsortio suoritti 4. toukokuuta 2022 on-
nistuneen itsestddn sddtyvin vedenalaisen akustisen verkon
demonstraation Oslonvuonossa Norjassa. Demonstraatiossa
testatut vedenalaisen tiedonsiirtoverkon toiminnallisuudet
sisdlsivit ad hoc -verkon laajennuksen, datan vilittimisen
AUV:n kuljettamana, reitityksen usean eri taajuuskaistan ja
verkkotopologian vililld, seki mukautuvan modeemin kon-
figuraation:

1. Kaksi AUV:ta liittyi vedenalaiseen akustiseen verkkoon
JANUS-protokollaa kiyttien

2. Datan kuljetus AUV:lla kahden eri verkkosolmun vilil-
I

3. Kahden erillisen akustisen taajuuskaistan kiytto veden
alla ja kahden erilaisen radiolinkin kiyttd vedenpinnan
yliapuolella GUWMANET-reititysprotokollaa hydyn-
tden.

4. Akustisten viestintdolosuhteiden mittaus lihetystehon
ja siirtonopeuden optimoimiseksi vallitseviin olosuhtei-
siin FRSS-protokollaa hyodyntien.

Nimai toiminnallisuudet demonstroitiin ISR- ja MCM-ske-
naarioiden muodossa. Verkossa oli parhaimmillaan 20
verkkosolmua (6 pinta-alusta, 9 pohjasolmua, 3 AUV:ta,
2 poijua). Noin 20 VIP-vierasta viidestd osallistujavaltiosta
seurasi demonstraatiota pinta-alukselta ja maalla sijainneesta
operaatiokeskuksesta. Seurantaa helpotti tilannekuvajirjes-
telmi, josta pystyi seuraamaan verkon tilaa, ja esimerkiksi
eri verkkosolmujen sijaintia. Vedenalaisessa verkossa liikku-
neet viestit vastaanotettiin ilma-vesirajapinnassa toimivien
yhdyskiytivipoijujen vilitykselld.

Kuvitteellisessa ISR-skenaariossa pohjasolmut havaitsivat
niiden valvomalle alueelle tunkeutuneen RIB-veneen, ja
MCM-skenaariossa koealueella autonomisesti liikkuneet
AUV:t havaitsivat pohjamiinoja. Piivin aikana RIB-venettd
kdytettiin useaan otteeseen myos hiiritsemdin verkon toi-
mintaa ylittimalld alue suurella nopeudella, melua aiheut-
taen. Hiirinndn tarkoituksena oli pakottaa verkko mukau-
tumaan muuttuneisiin viestintdolosuhteisiin.

Oslonvuonossa tehdyissi kokeissa havainnointi erotettiin
viestinnistd, jotta tutkimuksen turvallisuustaso pysyisi luo-
kittelemattomana. Kokeissa havaitseminen tarkoitti "ha-
vaintoviestien" vastaanottamista. MCM-skenaariossa AUV:t
eivit kiyttineet oikeita miinojen havaitsemiseen tarkoitettu-
ja sensoreita, vaan jotkin pohjasolmut lihettivit havainto-
viestejd ja viestien vastaanottaminen tulkittiin havainnoiksi.

Tutkimusprojektista teollisuusstandardiksi

Viiden projektiin osallistuneen maan merivoimat kansallis-
ten tutkimuslaitostensa (TNO, Fraunhofer, WTD71, FFI,
FOI) tukemana aikovat tehdd SALSA-projektissa kehitetyn
vedenalaisen tiedonsiirtoverkon protokollaratkaisusta eh-
dotuksen Naton standardointisopimukseksi (STANAG).
Timin standardin mukaisten modeemien tekniseen toteut-
tamiseen on sitoutunut vihintiin kuusi SALSA:an osallistu-
nutta yritystd (ELAC Sonar, ATLAS Elektronik, Develogic,
Kongsberg Maritime, Saab ja Patria).

Lyhenteet

ASW Anti-submarine warfare, sukellusve-
neentorjunta

ISR Intelligence, surveillance and reconnais-
sance, tiedustelu ja valvonta

MCM Mine countermeasures, miinantorjunta

REA Rapid environmental assessment, nopea
ympiristdanalyysi

RIB Rigid inflatable boat, kovapohjainen
kumivene

SALSA Smart Adaptive Long and Short Range
Underwater Acoustic Network, adap-
tiivinen vedenalainen lyhyen ja pitkin
kantaman akustinen tiedonsiirtoverkko

SOF Special operations forces, erikoisjoukot

Kirjoittaja:

Insinéérikomentajakapteeni Tero Lehtinen toimii tutkijana
Merisotakoulussa, Meritaistelukeskuksen vedenalaisen sodan-
kiynnin tutkimussektorilla.
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Rajahdeturvallisuuden kehittaminen

ja standardointi

Tutkimuslaitoksen mikrokalorimetria (HFC, heat flow calorimeter) kaytetdan mm. kemiallisen yhteensopivuuden ja stabiilisuuden maarittamiseen.
(Kuva: Mario Malm)

Puolustusvoimien tutkimuslaitoksen (PVTUTKL) rijih-
de- ja suojelutekniikkaosaston Energeettiset teknologiat
-tutkimusala tuottaa Puolustusvoimille sotilasrijihtei-
den, rijihdysaineiden, ruutien ja pyroteknisten masso-
jen sekd niitd sisiltivien vilineiden asiantuntija-, koe-,
testaus-, evaluointi- ja tutkimuspalveluja. Painopistea-
lueina ovat rijihdeturvallisuus, rijihteiden ja improvi-
soitujen rijihteiden suorituskyky, asevaikutukset, suoja
ja sotavarustuksen yllidpidon tuki. Tutkimuksen kohteita
ovat Puolustusvoimissa kiytdssi olevat tai hankittavat
materiaalit, vilineet ja jirjestelmit. Viranomaisyhteis-
tyoti tehdidin mm. poliisin kanssa erityisesti siviilirdjih-
teisiin ja improvisoituihin rijihteisiin liittyvissi tehti-
vissd tukipyyntéihin perustuen.

Rajahdeturvallisuutta joka paiva

Rijahteiden sotilaallisten suorituskykyjen elinjaksot ovat
padsddntoisesti varsin pitkid. Sotilasrdjihteiden elinjaksoa
médrittdvit voimakkaasti rijihdeturvallisuuden asettamat
vaatimukset ja velvoitteet. Tutkimuslaitos tuottaa elinjak-
son aikana rijihdeturvallisuuden varmistamiseen liittyvid
tutkimuksia ja selvityksid. Tdtd varten Puolustusvoimien
logistiikkalaitos laatii etukiteen tutkimuksen vuosisuunni-
telman. Tutkimuslaitos tutkii, lausuu ja raportoi, mutta ei
tee pddtoksid esimerkiksi elinjakson jatkamisesta.

Rijahdeturvallisuutta médraavite tekijit on huomioitava jo
hyvin varhaisessa elinjakson vaiheessa. Ennen hankintapai-
toksen tekoa tulee hankittavan rijihteen rijihdysaineen
olla kvalifioitu eli todennettu rijihdeturvallisuuden niko-



kulmasta soveltuvaksi aiottuun kiyttotarkoitukseen. Rajah-
teen kemiallinen yhteensopivuus muiden rijihdysaineeseen
kontaktissa olevien materiaalien kanssa tulee olla varmistet-
tu ja rijihteen suorituskyvyn tulee olla varmennettu, jotta
rijahde tdyttdd operatiivisen suunnittelun sille osoittamat
vaatimukset.

Puolustusvoimien tutkimuslaitoksella on merkittivd rooli
ndiden tietojen tuottajana, silli se vastaa niin rijihteiden
kvalifiointitutkimusten kuin kemiallisen yhteensopivuuden
varmistavien tutkimusten toteuttamisesta ja menetelmien
yllipitamisestd. Suorituskyvyn varmistamiseksi tutkimuslai-
tos tekee my6s kiytinnon kokeita ja mittauksia seki teoreet-
tista mallintamista ja laskentaa.

Kiyttoturvallisuuden takaamiseksi rdjihteiden kiyted oh-
jeistetaan Puolustusvoimissa varomiiriyksin, jotka perustu-
vat tarvittaessa tutkimuksella tuotettuun tietoon rijihteen
aiheuttamista vaikutuksista. Varomairiyksistd, ohjeistukses-
ta ja testauksesta huolimatta valitettavasti toisinaan sattuu
onnettomuuksia tai virhetoimintoja, jotka voivat johtaa
vakaviinkin seurauksiin. Tutkimuslaitos osallistuu onnetto-
muus- ja hiiridtapausten tutkintaan ja selvitysty6hon, jotta
virhetoimintoon johtaneet syyt voidaan selvittii ja korjaavat
toimenpiteet ohjeistaa. Onnettomuuksien ja virhetoiminto-
jen selvitystyossd rijahteen toiminnan tuntemus ja selvit-
timinen ovat ensiarvoisen tirkeitd, jotta tutkimus osataan
kohdentaa oikeisiin tekijoihin.

Rijahdetutkimusten lihtdkohtana tutkimuslaitoksessa on
turvallisuus, jota kehitetddn jatkuvasti uusimalla ohjeistusta
sekd laatimalla tydohjeita ja koetoimintamiiriyksid, joihin
sisallytetddn riskitarkastelu. Kaikkeen rijiheeilld toteutetta-
vaan koetoimintaan laaditaan koetoimintamairiykset, jotka
perehdytetddn osallistuvalle henkilokunnalle. Koetoiminta-
miirdykset hyviksyy rijihteiden kiytostd vastaava johtaja.
Koetoiminnan johtaja johtaa rijiytystutkimuksia.

Puolustusvoimien tutkimuslaitoksen asiantuntijoiden rijih-

deosaamista hyodynnetddn kansallisesti ja kansainvilisesti.
Rijahdeturvallisuustyon kehittdmiseen osallistutaan mm.

Lyhenteet

MSB: rijihdetoimikunta, Munition Safety
Board

SARD: turvalhsuusarw(.)mtllautakunta, Safety
Assessment Review Panel

CASG: CNAD Ammunition Safety Group

CNAD: T}.IC Conference of National Armaments
Directors

MSIAC: Munitions Safety Information Analysis
Center

SGA/A EMT: Subgroup/A Energetic Materials Team

rijahdetoimikunnassa (MSB) ja turvallisuusarviointilauta-
kunnassa (SARP). Kansainviliseen rijihdetutkimusstandar-
dien kehittdmistyohon osallistutaan Naton AC/326-tydryh-
min alatyoryhmissi SGA EMT (Energetic Materials Team).
Niihin palaamme tarkemmin mydhempini.

Maaraavat asiakirjat

Puolustusministeriélle kuuluu sotilasrdjihteiti koskevien
asioiden ylin johto ja ylin ohjaus. Pidesikunta johtaa ja
valvoo sotilasrdjihteiti koskevia asioita Puolustusvoimissa.
Puolustushaaraesikunnat, Puolustusvoimien logistiikkalai-
tos ja Puolustusvoimien tutkimuslaitos (toiminnanharjoit-
tajat) hoitavat kemikaaliturvallisuuslaissa toiminnanharjoit-
tajalle siddettyjd tehtdvid. Toiminnanharjoittaja vastaa siitd,
ettd rdjihteisiin liittyvit asiat hoidetaan lakien, asetusten ja
Puolustusvoimien normien mukaisesti.

Rijahdeturvallisuutta sditelevit lait, asetukset ja Puolustus-
voimien normit, jotka mairiyksini ohjaavat toimintaa. Nii-
td ovat laki vaarallisten kemikaalien ja rijihteiden kisittelyn
turvallisuudesta (390/2005) ja puolustusministerién asetus
sotilasrdjihteistd (956/2014). Rijihdeturvallisuuden osalta
tirkein puolustushaaroja ja sotilaslaitoksia ohjaava asiakirja
on Sotilasrijahdemiiriys (SRM2022).

Vaarallisten kemikaalien ja rijihteiden kisittelyn turvalli-
suudesta annetun lain (390/2005) tarkoituksena on ehkiis-
td ja torjua vaarallisten kemikaalien seki rijihteiden valmis-
tuksesta, kdytostd, siirrosta, varastoinnista, siilytyksestd ja
muusta kisittelystd aiheutuvia henkils-, ympiristo- ja omai-
suusvahinkoja seka lisdksi edistad yleistd turvallisuutta.

Puolustusministerion asetuksessa (956/2014) tarkennetaan
kemikaaliturvallisuuslakia (390/2005) Puolustusvoimien
osalta. Puolustusministerion asetuksessa siddetidn puolus-
tusvoimien sotilaalliseen kiyttoon tarkoitetuista rijihteistd
(sotilasrdjihteistd). Siind edellytetddn, ettd hankittavat ja
kiyttoonotettavat sotilasrijahteet tiyttivit sekd kemikaali-
turvallisuuslaissa mainitut yleiset ettd kyseistd sotilasrajih-
dettd koskevat Pddesikunnan asettamat erityiset turvallisuus-
vaatimukset.

Kansallinen rajahdeturvallisuustyd Puolustusvoi-
missa

Rijahdeturvallisuuden kehittimiseksi Puolustusvoimiin on
perustettu kaksi pysyvid asiantuntijaelinti: MSB ja SARP,
joissa molemmissa on edustus Puolustusvoimien tutkimus-
laitoksesta.

Rijahdetoimikunnan (MSB, Munition Safety Board) teh-
tivind on rijihteiden elinjaksonaikaisen turvallisuuden to-
teutumisen edistiminen Puolustusvoimissa yhteniistimalld
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rdjihteisiin ja rdjihdeturvallisuuteen liittyvid kidytintoji ja
linjauksia linjaorganisaatioiden pditdksenteon tueksi. Teh-
tividnsi se toteuttaa Kisittelemilld rijahdeturvallisuuden
toteuttamiseen liittyvid kysymyksid, varmistumalla rijahtei-
den soveltuvuudesta suunniteltuun kiyttdympiéristd6nsi ja
koordinoimalla ohjeistustyotd. MSB:ti johtaa Puolustusvoi-
mien rijihdeturvallisuuspaillikko.

Turvallisuusarviointilautakunta (SARD, Safety Assessment
Review Panel) tukee Puolustusvoimien rijihdeturvallisuus-
paillikkod rdjihteiden elinjaksonaikaisen turvallisuuden
arvioinnissa. Rijihteiden hankintaan, hallintaanottoon ja
kiytcoonhyviksyntddn liitcyvissd arvioinneissa otetaan huo-
mioon rijihteiden ja niiden sisiltdimien rdjihdysaineiden
testausten kattavuus ja tulokset suhteessa niille suunnitel-
tuun elinjaksoprofiiliin. Arviointia peilataan PELOGOS:n
normin Puolustusvoimien sotilasrdjihteiden rijahdeturval-
lisuusvaatimukset (HK1047) vaatimuksiin. Lautakunnan
lausunnot ja selvitykset antavat perusteita rijihdetoimikun-
nan kannanotoille sekd Puolustusvoimien rijihdeturvalli-
suuspdillikon ja linjaorganisaatioiden pédtoksenteon tueksi.
PVTUTKL:n edustaja toimii SARP:n puheenjohtajana.

Kansainvalinen rajahdeturvallisuusty6

Standardointitydoryhmin CASG / CNAD (Ammunition
Safety Group) toiminta liittyy Naton tavoitteisiin tukea
jasen- ja kumppanimaita sotilaallisissa operaatioissa yhden-
mukaistamalla materiaalia ja toimintatapoja. Standardoin-
nilla voidaan parantaa kiytettdvin materiaalin palvelustur-
vallisuutta ja soveltuvuutta palveluskiyttoon minimoimalla
rdjdhteisiin liittyvid turvallisuusriskejd ja varmistamalla ri-
jahteiden yhteensopivuus seki vaihtokelpoisuus.

Naton standardointitydryhmi AC/326 koostuu pdityoryh-
mistd (MG, Main Group) ja neljistd alatyéryhmistd (SG/A
EMT, SG/B, SG/C ja Terminology Management Team).
Tyéryhmiin voivat osallistua Naton jisenmaat sekd kump-
panimaat. Osallistumisella tydryhmitoimintaan luodaan ja
ylldpidetddn verkostoja seki saadaan mahdollisuus vaikuttaa
standardien (AOD, STANAG, SRD) sisiltoon jo niiden laa-

timisvaiheessa.

SG/A EMT (Energetic Materials Team) -tyoryhmai valmistaa
ja yllapitad rdjihdeturvallisuuteen liittyvia STANAG/AOP
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Energetic Materials & Ammunition Systems In-service & Operational

Initiation Systems Design and Assessment Safety Management

Naton standardointityéryhman CASG / CNAD (Ammunition Safety
Group) rakenne.

-standardeja. Standardien avulla ohjataan rijihdysaineiden
mekaanisien ominaisuuksien sekd herkkyys-, stabiilisuus- ja
rijihdeominaisuuksien testaamista sekd energeettisten ma-
teriaalien kvalifiointia ja spesifikaatioita. Tyéryhmin valmis-
telemia standardeja kiytetdin rijihteiden ja rijihdysainei-
den ohjeina vaatimustenmukaisuuden osoittamiseen niiden
elinjakson aikana.

Naton MSIAC (Munitions Safety Information Analysis
Center) on tietopalveluja ja koulutusta jirjestivi organisaa-
tio rijihdeturvallisuuden ja -teknologian alalla. MSIAC on
jasenvaltioidensa rahoittama projektitoimisto (NATO Pro-
ject Office), joka toimii Naton yhteydessi olematta kuiten-
kaan osa Naton organisaatiota. Suomessa puolustusminis-
terié (PLM) on maksanut MSIAC:n jiasenmaksua vuodesta
2002 ja saanut jiseneni edustajan jisenvaltioista koostuvaan
johtokuntaan. Jokaisella jisenmaalla on my6s oma kansalli-
nen yhteyshenkilé (NFPO, National Focal Point Officer),
jonka tehtivini on jakaa tietoa MSIAC:n tietotarjonnasta.

Standardointi

Naton standardeja on kiytetty Puolustusvoimissa parin-
kymmenen vuoden ajan rijihdetutkimuksen ja testauksen
sekd hankintojen ohjeistuksena. Nyt kun olemme Naton ji-
senvaltio, Suomen oletetaan ratifioivan virallisesti kdyttoon
hyviksymidmme standardit. PLM tulee antamaan ratifioin-
nille aikataulun. Ratifioinnin jilkeen tulee toimeenpano
(implementointivaihe), jolloin Puolustusvoimien toimin-
taohjeita muutetaan tarvittavilta osin. Standardointityd on
nyt aluillaan ja tehtivd on uusi, joten mielenkiinnolla odo-
tamme tulevia aikoja Naton jiseneni.

Kirjoittaja:

FM Terhi Merildinen toimii tutkimusalajohtajana Puolus-
tusvoimien tutkimuslaitoksessa rijihde- ja suojelutekniikan
osastolla energeettiset teknologiat -tutkimusalalla.



71



72

Vuosikirjan jakelun huomautukset: puolustusvoimientutkimuslaitos@mil.fi

Maanpuolustuskorkeakoulu

Santahamina
PL7
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Maasotakoulu
Maavoimien tutkimuskeskus
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00191 Helsinki

Puolustusvoimien logistiikkalaitos

Hatanpaanvaltatie 30
PL 69
33100 Tampere

Puolustusvoimien tutkimuslaitos

Riihimaen toimipiste
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PL 10, 11311 Riihimaki

Tuusulan toimipiste
Rantatie 66, Tuusula
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