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Puolustusvoimien

tutkimuspaallikon esipuhe

Venidjin yhi jatkuva hyokkidyssota Ukrainaan on muutta-
nut Suomen turvallisuusympiristod perustavanlaatuisesti ja
pitkikestoisesti. Epdvarmuuden ja jinnitteiden kasvu sekd
konfliktien kiristyminen myds muualla heijastaa laajempaa
geopoliittista murrosta.

Suomen Nato-jasenyys vahvistaa maamme turvallisuutta.
Naton jisenenikin Puolustusvoimien ydintehtivd on Suo-
men sotilaallinen puolustaminen. Turvallisuustilanteen jat-
kuva kiristyminen vaatii Puolustusvoimilta kykyd vastata
suorituskykytarpeisiin aiempaa ketterimmin. Innovatiivisia
ratkaisuja on kehitettdvi oikea-ai-
kaisesti ja suorituskykyji tukevasti.
Puolustusvoimien  suorituskyvyn
suunnittelun ja rakentamisen pro-
sessi toimii luotettavasti ja varmasti
riskit minimoiden ja suorituskyvyn
maksimoiden. Prosessi soveltuu eri-
tyisesti suurten, monimutkaisten ja runsaasti integrointia
ja koulutusta edellyttivien joukkojen ja jirjestelmien kehit-
timiseen. Se on kuitenkin liian hidas ja raskas vastaamaan
nopeampiin tarpeisiin. Siksi Puolustusvoimat kehittdd pe-
rinteisen tutkimus- ja kehittdmisprosessin ja suorituskyvyn
rakentamisen prosessin rinnalle innovaatiotoiminnallisuut-
ta. Sen keskeinen osa ja eri tahojen kontaktipiste, Puolustus-
voimien innovaatioyksikkd, aloitti toimintansa tammikuus-
sa 2020.

Innovaatiotoiminta rakentuu tieteelliselle, teknologiselle ja
sotilaalliselle osaamiselle. Toiminnan tavoitteena on luoda
jarjestely, jolla etsitidn, kehitetddn, kokeillaan, arvioidaan
ja otetaan kiyttdon ratkaisuja sotilaallisen suorituskyvyn
kehittdmiseksi tarvittaessa nopeastikin. Innovaatiotoimintaa
johtaa Padesikunnan suunnitteluosasto ja toiminta kattaa
Pidesikunnan alaiset laitokset seki kaikki puolustushaarat.

Innovaatiokokonaisuutta koordinoi Puolustusvoimien tut-
kimuslaitokseen perustettu innovaatioyksikko.  Yksikkd
toimii yhden luukun periaatteella Puolustusvoimien ja kan-
sallisten ja kansainvilisten yhteistyokumppanien yhteysta-

' 'Innovaatiotoiminta vaatii ket-
teryyttd, mutta pitkdjanteiseen
tutkimustyohon perustuva tieto
ei ole menettanyt merkitystaan.

hona: se muodostaa rajapinnan yritysten, tutkimuslaitosten
ja muiden sidosryhmien suuntaan uusien ideoiden ja inno-
vaatioiden arvioimisessa ja kidyttdonotossa.

Muutokset Suomen turvallisuustilanteessa tuovat Puolustus-
voimat ja ulkopuoliset toimijat lihemmis toisiaan. Yritys-
ten, yliopistojen, korkeakoulujen ja tutkimuslaitosten sekd
Puolustusvoimien yhteistyd on keskeinen Puolustusvoimien
innovaatiotoiminnan mahdollistaja. Puolustusvoimien in-
novaatiotoiminnalla halutaan kehittid titd ekosysteemii ja
tehdi eri toimijoiden vilisestd yhteistydstd entistd sujuvam-
paa. Innovaatiotoiminnan kiynnis-
timisen myotd tullaan viestimiin
avoimemmin Puolustusvoimien tar-
peista yhteistyotahoille.

Tutkimus-, kehitys- ja innovaatio-
toiminta ulottuu myds kansainvi-
liselle areenalle, jolla EU:n puolus-
tusaloitteet, Naton foorumit ja kahdenvilinen yhteistyd
tdydentivit toisiaan. Ulkopuolisen rahoituksen kiyttd te-
hostaa kansallista puolustus- ja turvallisuusalan ja Puolus-
tusvoimien innovaatiotoimintaa.

Euroopan puolustusrahasto EDF on muodostunut Suomelle
eritedin merkittdviksi tutkimus- ja kehittdimistoiminnan ra-
hoituksen vilineeksi. Puolustusalan rahoitus ja hankkeiden
volyymi ovat kasvamassa entisestddn huomattavasti EU:n
seuraavalle budjettikaudelle (2028-2034) — ennakkotieto-
jen mukaan puolustuksen EU-budjetti olisi jopa kymmen-
kertaistumassa nykyisestd. Tdhin tarjontaan osallistuminen
vaatii panostuksia sekd teollisuudelta ettd hallinnolta. Puo-
lustusvoimien innovaatiotoiminta kehittid myos toiminta-
malleja ulkopuolisen rahoituksen hyddyntimiseen.

EU-yhteisty6td tehddin myds Euroopan puolustusvirasto
EDA:ssa, joka on jisenmaiden vilinen vakiintunut asian-
tuntijaorganisaatio. EDA tarjoaa puolustustutkimukselle ja
-kehittimiselle merkittividd tukea muun muassa projektien
hallinnoimiseen, teknologioiden ja suorituskykyjen arvioi-
miseen seki erilaisten aloitteiden koordinointiin.



Naton innovaatioaloite DIANA taas on puolustushallinnol-
le uudentyyppinen, tirked vdyld vuorovaikutuksen syven-
timiseen kotimaisen start-up-kentin ja tutkimuslaitosten
kanssa. Suomessa toimii DIANA-yrityskiihdyttdimé ja kaksi
testikeskusta. Suomen osallistcuminen DIANA-innovaa-
tioaloitteeseen vahvistaa suomalaisyritysten liiketoiminta-
mahdollisuuksia ja maamme teknologiaprofiilia Natossa.

DIANA-aloitteen lisiksi Suomi on mukana Naton innovaa-
tiorahasto NIF:ssi. Kyseessid on murroksellisiin teknologioi-
hin keskittynyt 1 miljardin euron rahasto, joka sijoittaa suo-
raan start-up- ja kasvuyrityksiin ja deep tech -rahastoihin.
Rahastolla pyritdan vahvistamaan DIANA:n kautta toden-
nettujen innovaatioiden jatkorahoituspolkuja.

Liittyminen Naton innovaatioaloitteeseen ja innovaatiora-
hastoon on luonteva osa Suomen Nato-yhteistyon syven-

tymistd. Naton tiede- ja teknologiaorganisaatio STO:ssa
Suomi on ollut alusta asti mukana, ja vuodesta 2016 alkaen
tiysimadriisesti yhtend akdivisimmista jisenistdi. DIANA
hyddyntid STO:n asiantuntemusta kaksikiyttteknologioi-
den sotilaallisen potentiaalin arviointiin.

Innovaatiotoiminta vaatii ketteryyttd, mutta pitkijinteiseen
tutkimustyohdn perustuva tieto ei ole menettinyt merki-
tystddn. Puolustustutkimuksen vuosikirja 2026 esittelee
Puolustusvoimien laaja-alaisen tutkimus- ja kehittimis-
toiminnan viimeaikaisia tuloksia. Artikkeleissa kisitelldin
kiytinnossd kaikkia sodankdynnin ulottuvuuksia maasta
avaruuteen ja kyberavaruuteen, teknologiasta taistelijan toi-
mintakykyyn ja strategisesta ennakoinnista sotataitoon.

Toivotan kaikille antoisaa lukukokemusta.

Kirjoittaja:

Insinoorieverstiluutnantti Jouni Koivisto toimii Puolustusvoi-
mien tutkimuspiillikkéna.



Paatoimittajalta

Neljinnen sotavuoden péittyessi Ukrainassa sotilaallinen
varautuminen, kansakunnan resilienssin kehittiminen ja
tarve 16ytdd pikaisia keinoja puolustautumiseen Venijin ai-
heuttamalta uhalta ovat vallanneet Euroopan kansakuntien
mielet ja mediakentin.

Julkisessa keskustelussa innovaatio-termi niyttdd laajentu-
neen tarkoittamaan lihes kaikkea toimintaa, joka toteute-
taan nopeasti ja kenties kevyelld harkinnalla. Ukrainan ta-
pauksessa timi on sangen ymmirrettdvii, silli sodassa on
hyodynnettivi kaikki se, mitd on jo olemassa. Organisaatio-
kulttuurinen vastustus vihenee tappioiden myoti ja pakot-
tava tarve parantaa toimintaa mahdollistaa olemassa olevien
teknologioiden hyddyntimisen uudella tavalla. Kuitenkin,
jos taisteluista irti oleva kansakunta kiyttdd kaikki saatavil-
la olevat resurssinsa pikakokeiluihin, mitiin todella uutta
tai mullistavaa ei synny. Innovaatiotoiminta onkin nahtivi
seki-ettd asiana, ei joko-tai vaihtoehtona syvilliselle tieteelli-
selle tutkimukselle. Molempia tarvitaan.

Vaikka innovaatioiden poikkeuksellisen suuri nikyvyys jul-
kisuudessa luo painetta nopeisiinkin paitoksiin, ratkaisut on
syytd tehdi tutkittuun tietoon perustuen. Téssi tosiasioiden
tuotannossa Puolustusvoimien tutkimus on jilleen kunnos-
tautunut kuluneen vuoden aikana. T&K-toiminnan roo-
li lisidntyneiden puolustusmidirirahojen houkuttelemien
kiddrmeoljykauppiaiden tunnistamisessa on ratkaiseva. Téssd
vuosikirjassa kisitelldin mm. toiminnan ketterdittimisen
riskejd sekd avaruustoiminnan kaupallistumista.

Innovaatiohypen aikana onkin ilolla tervehdittdvd Padesi-
kunnan suunnitteluosaston johdolla valmisteltua Puolustus-
voimien innovaatiotoimintaa, jossa tarkoituksena on loytia
ja nostaa juuri niitd todellisia innovaatiota kaiken kohinan
joukosta. Osana titd ponnistusta Puolustusvoimien tutki-
muslaitoksessa aloitti Puolustusvoimien innovaatioyksikké
alkuvuodesta 2026.

Toivon Puolustustutkimuksen vuosikirjan 2026 tarjoavan
arvon lukijalle mielenkiintoisia ja avartavia lukuhetkii. Sa-
malla lausun parhaat kiitokseni kaikille kirjoittajille sekd
muutoin kirjan tuottamiseen osallistuneille hienosta tydsti.

Kirjoittaja:

Piidtoimittaja, insinédrieverstiluutnancti Sami Sundstrém toi-
mii Puolustusvoimien tutkimuslaitoksen tutkimuspaillikkoni.
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Toimintaymparisto- ja puolustusjarjestelma

Suorituskyvyn rakentamisen
kokonaisuuden ketteroittaminen

!
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Kuva 1. Tutkimuksen nakékulma, viitekehys ja keskeinen rajaus. (Kuva: Sami Harju)

Suorituskykyjen suunnitteluun seki toimintamallien ja
prosessien kehittimiseen vaikuttavat useat tekijit. Naitid
ovat muuttuva uhkaympiristé, puolustusbudjetin muu-
tokset, Naton tuomat puolustussuunnittelun ja yhteen-
sopivauden vaatimukset seki teknologisten vaateiden

kasvu.

Sota Ukrainassa on herittinyt koko Euroopan uuteen
todellisuuteen, jossa varautumista ja suorituskykyi ra-
kennetaan konkreettista uhkaa vastaa tissi ja nyt, ei pel-
kistidn esimerkiksi 6-15 vuoden piihin. Suorituskyky-
jen rakentamisen kokonaisuuden on vastattava uusiin
vaatimuksiin riittivin ketteristi.

Diplomity6n péidtavoitteena oli selvittdd Puolustusvoimien
suorituskyvyn suunnittelun, kehittdmisen ja rakentamisen
kokonaisuuden nykytila, kehittdimisen vaatimukset sekd
keinot kokonaisuuden kettersittimiseen. Tutkimukses-
sa tarkasteltiin, millaisia vaatimuksia toimintaympiriston
muutos asettaa suorituskyvyn rakentamisen kehiccdmiselle.
Lisiksi tutkimuksessa analysoitiin ketteryyden teoreettisia
perusteita ja niiden tarjoamia mahdollisuuksia.

Tutkimusraportti ei kokonaisuudessaan ole julkinen, joten
kaikkia raportin tuloksia ja johtopditoksid ei avata. Tutki-

muksen nikokulma, viitekehys ja keskeinen rajaus on esi-
tetty kuvassa 1.

Tutkimus toteutettiin monitriangulaationa hyédyntien sekd
menetelmi- ettd analyysitriangulaatiota. Menetelmitriangu-
laatio sisilsi kuvailevan kirjallisuuskatsauksen, puolistrukeu-
roidut teemahaastattelut sekid puolistrukturoidun asiantun-
tijakyselyn. Analyysitriangulaatiossa yhdistettiin laadullinen
teemoittelu, kvantitatiivinen kuvaileva analyysi sekd useita
tilastollisia monimuuttujamenetelmii, kuten faktori-, pii-
komponentti- ja klusterianalyysii.

Syventivini tiedonkeruumenetelmini kiytettiin tutkimus-
ta varten kehitettyd sovellettua skenaariomenetelmii, jonka
avulla kartoitettiin konkreettisia haasteita suorituskyvyn ra-
kentamisen ldpiviennissi nykyisilli toimintatavoilla ja pro-
sesseilla.

Suorituskyvyn rakentamisen kokonaisuuden
nykytila

Suorituskyvyn rakentamisen kokonaisuus niyttiytyy ny-
kytilassaan osittain rakenteellisesti raskaalta, hierarkkisesti
johdetulta ja osin siiloutuneelta prosessikokonaisuudelta.
Puolustusvoimien ohjeistuksessa ja suunnitteludokumen-
taatiossa tunnistetaan useita keskeisid tavoitteita, kuten



suorituskykyjen systemaattinen suunnittelu, pitkdjinteinen
kehittdminen, innovointikyvykkyys seki ketteryys.

Asetettujen tavoitteiden kdytinndén toteutus jid osittain
rakenteellisten tai kulttuuristen esteiden vuoksi vajaaksi.
Esimerkiksi kyky reagoida muutoksiin innovaatioiden, no-
peasti kehittyvin teknologian tai suorituskyvyn jatkuvien
paivitystarpeiden osalta on rajallista.

Kokonaisuutena voidaan todeta, ettd nykytila ei vield tue
ketteryyden edellytyksid laaja-alaisesti, vaikka Puolustus-
voimien organisaation sisilli on paikoin havaittavissa ke-
hityshakuisuutta ja muutospotentiaalia. Nykyinen proses-
sikokonaisuus tukee ensisijaisesti laajojen ja pitkijinteisten
suorituskykyjen rakentamista varmistaen, ettd suoritusky-
vyn kisitemallin eri osa-alueet tulevat huomioiduiksi suori-
tuskykyjen koko elinkaaren aikana.

Tutkimus osoitti my®ds, ettd kehittdmistarve ei tarkoita vile-
tdimittd nykyisen mallin cdydellistd hylkddmistd, eikd se
osoita mallia sindnsd epdpiteviksi tai tdysin vanhentuneck-
si. Tulosten perusteella voidaan pikemminkin todeta, ettd
nykyinen suorituskyvyn rakentamisen malli ei yksin riitd
vastaamaan kaikkien, erityisesti erikokoisten ja eri aikajin-
teelli kidyttoon tarvittavien suorituskykyjen rakentamisen
vaatimuksiin.

Toimintaympariston muutoksen asettamat
vaatimukset

Muuttuva toimintaympiristd asettaa suorituskyvyn raken-
tamisen kokonaisuuden kehittdmiselle useita vaatimuksia.
Keskeiset vaatimukset kohdistuvat joustavuuteen, reagoin-
tikykyyn sekd ennakoivaan suunnitteluun. Tutkimuksessa
toimintaympiriston muutoksen asettamia vaatimuksia -
hestyttiin kuvassa 2 esitettyji osa-alueita mukaillen.

Nato-jasenyys, turvallisuusuhkien monimuotoistuminen,
teknologian kehityksen nopeus sekd multi-domain-operoin-
nin kehittyminen edellyttdvit suorituskyvyn rakentamisen
prosesseilta kykyd kohdistaa kehittdmistd nopeasti muut-
tuvien tarpeiden mukaisesti. Muutoksessa korostuvat eri-
tyisesti ajalliset vaatimukset. Suorituskykyjen rakentamisen
kokonaisuuden, kuten prosessien keston, vaiheistuksen ja
paitoksenteon, on oltava operatiivisten vaatimusten aikara-
jojen mukaisia niin normaali- kuin poikkeusoloissa.

Suorituskykyjen kehittimisessi on kyettivd huomioimaan
yhd useampia samanaikaisia vaatimuksia, kuten

*  nopea kiyttdonotettavuus

*  yhteensopivuus liittolaisten kanssa

*  sopeutuvuus erilaisten multi-domain-operaatioiden
vaatimuksiin.

Tiami edellyttdd rakenteellista joustavuutta, prosessien vir-
taviivaistamista ja uudenlaista ajattelumallia, jossa kehitti-
minen ei perustu yksinomaan staattisiin ennusteisiin vaan
jatkuvaan arviointiin ja kykyyn uudelleen suunnata resursse-
ja Iyhyelld aikajinteelld. Resurssien uudelleen suuntaaminen
asettaa vaatimuksia jokaiseen suorituskyvyn rakentamisen
kokonaisuuden osa-alueeseen aina suunnittelusta suori-
tuskykyjen kdyttoonottoon ja organisaation kouluttamiseen
asti.

Yhteensopivuus ja yhteistoimintakyky Nato-maiden kanssa
vaikuttavat merkittavisti puolustuskyvyn toimivuuteen ja
uskottavuuteen. Kyse ei ole ainoastaan teknisten jirjestel-
mien yhteensopivuudesta, vaan laajemmasta kyvysti toimia
tehokkaasti eri multi-domain-operaatioiden toimintaym-
paristdissd sekd osana kokonaisturvallisuutta tukevaa viran-
omaisyhteistyotd. Esimerkiksi verkottuneisuuden kasvu, te-
koidlyn hyodyntiminen ja datan hallinta luovat uudenlaisia
vaatimuksia kyvykkyyksien suunnittelulle, kehittimiselle,
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Kuva 2. Toimintaympariston muutoksen tarkastelun osa-alueet. (Kuva: Sami Harju)



Toimintaymparisto- ja puolus
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Kuva 3. Ketteroittamisen teoreettinen malli. (Kuva: Sami Harju)

rakentamiselle sekid operatiiviselle kiytolle. Samaan aikaan
muuttuvat uhkakuvat, kuten miehittimittomien jirjestel-
mien ja kybervaikuttamisen yleistyminen, edellyttivit ny-
kyisten suorituskykyjen jatkuvaa pdivittimisti.

Ketteroittdmisen jasentaminen kehittamisen
tueksi

Ketteryyttd voidaan pitdd joustavuuteen, muutosvalmiuteen
ja jatkuvaan parantamiseen perustuvana toimintafilosofiana,
joka kattaa organisaation kulttuurin, rakenteet, johtamisen,
prosessit ja teknologian. Ketteryys mahdollistaa parhaim-
millaan organisaation nopean reagoinnin muuttuviin vaati-
muksiin ja ympiristdihin sekd arvon tuottamisen asiakkaalle
jatkuvan oppimisen ja palautteen avulla. Verrattuna perin-
teiseen lineaariseen vesiputousmalliin ketterd toimintatapa
tarjoaa iteratiivisen ja mukautuvan lihestymistavan, jossa
arvon tuottamista ja palautteeseen perustuvaa kehitystd ta-
pahtuu jatkuvasti.

Tutkimuksessa ketteryyttd lihestyttiin sekd ajattelutapana
ettd kiytinnon tydmenetelmind ja organisaation toimintaa
ohjaavina viitekehyksini. Agile-ajattelussa keskiéon nousi-
vat yksildt, vuorovaikutus, asiakasyhteisty ja reagointikyky.
Lean-ajattelu painotti erityisesti arvovirtausta, hukan poista-
mista ja jatkuvaa prosessien parantamista. Naitd lihestymis-
tapoja tukevat lukuisat menetelmit, kuten Scrum, Kanban,
Extreme Programming ja DevOps, seki skaalautuvat viite-

kehykset, kuten SAFe ja LeSS.

Ketteroittdmisen hyddyntimisessi ei kuitenkaan ole kyse
vain yksittdisten menetelmien kiyttoonotosta. Ilman strate-
gista suuntaa, kulttuurista muutosta ja rakenteellista tukea
ketteryyden tavoitteet voivat jaddd ndenniisiksi, ja pahim-
millaan ketteryys voi heikenti organisaation toimintakykya.

Ketteryydelld on myos riskinsd: lijallinen nopeuden tavoitte-
lu, resurssien ylikuormitus, koordinaation puute sekd pinnal-
linen menetelmikeskeisyys voivat johtaa epdonnistumisiin.

Erityisesti suurissa ja hierarkkisissa organisaatioissa, kuten
Puolustusvoimissa, on tirkedd tunnistaa ketterdittimiseen
liiteyvde keskeiset haasteet. Niitd voivat olla esimerkiksi
muutosvastarinta, ohjeistuksen puute tai organisaation ra-
kenteelliset esteet.

Tutkimuksessa ketterdittiminen jisennettiin kolmitasoi-
seksi teoreettiseksi malliksi, joka rakentuu ulottuvuuksis-
ta, elementeistd ja tasoista kuvan 3 mukaisesti. Malliin on
koottu yhteen ketteryyttd tukevat periaatteet, rakenteet ja
toimintatavat. Malli tarjoaa viitekehyksen, jonka avulla ket-
terdittdmistd voidaan tarkastella ja soveltaa erityisesti Puo-
lustusvoimien kaltaisessa hierarkkisessa toimintaympiris-
tossd. Mallissa elementit kuvaavat organisaation toiminnan
keskeisid osa-alueita, joissa ketteryys konkretisoituu kiytin-
nodssi. Ulottuvuudet toimivat lipileikkaavina nikokulmina,
jotka vaikuttavat kaikkiin elementteihin ja tasoihin. Tasot
kuvaavat niitd organisatorisia ja toiminnallisia kerroksia,
joilla ketteryys rakentuu ja ilmenee.

Suorituskyvyn rakentamisen kokonaisuuden
ketteréittaminen

Ketterdittimisen vaatimukset voidaan tiivistii kolmeen
osa-alueeseen:

e nopea kyky reagoida muutoksiin

e kyky mahdollistaa dynaaminen suorituskykyjen piivit-
timinen

e kyky siilyttdd pitkdjanteinen, tulevaisuuteen suuntau-
tuva suorituskykyjen rakentaminen.
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Kaavio 1. Summamuuttujien keskiarvot ja keskihajonnat. (Kaavio: Sami Harju)

Keskeisend vaatimuksena on kyky vastata samanaikaisesti
pitkdjinteiseen, dynaamiseen ja nopeaan suorituskykyjen
rakentamiseen.

Pitkdjinteinen toiminta voidaan kisictdd nykyisin kiytossd
olevana suorituskyvyn rakentamisen kokonaisuutena, joka
tukee parhaiten strategisia hankkeita ja laajojen suoritusky-
kyjen kehittdmistd. Dynaaminen toiminta puolestaan kattaa
suorituskyvyt, jotka edellyttivit jatkuvaa piivitystd ja mu-
kautumista. Nopea kyvykkyys viittaa esimerkiksi innovatii-
visten suorituskykyjen ja nopeasti kehittyvin teknologian
rakentamiseen.

Kaaviossa 1 on esitetty padkomponenttianalyysin (PCA) ja
faktorianalyysin (PAF) avulla muodostettujen summamuut-
tujien keskiarvot ja keskihajonnat (n = 79). Kuviosta on tul-
kittavissa kehittimisen nykytila ja sen keskeiset vaatimukset.

Suorituskyvyn rakentamisen kokonaisuuden kettersittdmi-
sen keinot jisennettiin tutkimuksessa kolmeen kehittimis-
vaihtoehtoon:

1. Maldllinen ketterdittdiminen, jossa kehittdmistoimen-
piteet kohdistuvat rajattuihin muutoksiin nykyisissi
prosesseissa ja rakenteissa.

2. Vaihtoehtoinen ketterd toimintamalli, jossa nykyisen
suorituskyvyn rakentamisen kokonaisuuden rinnalle
kehitetddn uusi, ketteryyttd painottava toimintamalli.

3. Laajamittainen ketterdittiminen, joka edellyttdd koko
suorituskyvyn rakentamisen kokonaisuuden syste-
maattista uudelleenarviointia ja merkittivii muutoksia
muun muassa rakenteisiin, prosesseihin, johtamiseen ja
kulttuuriin.

Maltillinen ketterdittimisen malli tarkoittaa esimerkiksi
Lean-ajatteluun perustuvan arvovirtakuvauksen laatimista
koko suorituskyvyn rakentamiseen kuuluvista prosesseista.
Kuvauksen avulla pyrittdisiin tunnistamaan kehityskohteita,

minki avulla voidaan parantaa virtaus- ja resurssitehokkuut-
ta sekd poistaa hukkaa ja pullonkauloja. Jos tavoitteena ei
ole pelkistiin parantaa virtausta ja resurssitechokkuutta vaan
luoda ketterdn suorituskyvyn rakentamisen kokonaisuus,
kehittimistd tulee ohjata esimerkiksi tutkimuksessa muo-
dostetun ketterdittdmisen teoreettisen mallin avulla. Télloin
toimenpiteet ulottuvat prosessien lisiksi my6s rakenteisiin,
johtamiseen, osaamiseen ja teknologisiin valmiuksiin.

Vaihtoehtoisessa mallissa kehitetddn erillinen, rinnakkainen
toimintamalli tai nykyisen prosessikokonaisuuden sisilld
toteutuva toimintamalli. Mallin avulla ketterd toimintata-
pa voidaan liittdd osaksi vakiintunutta prosessia ilman, ettd
koko suorituskyvyn rakentamisen kokonaisuutta tarvitsee
uudelleen muotoilla. Mallin kehittimisessd olisi perustel-
tua tarkastella, voisiko esimerkiksi Norjan Triaxial-mallista
omaksua joitakin osia, erityisesti siviiliteknologian hyo-
dyntimisen ja ketterin kehittdmisen nikokulmasta. Tria-
xial-malli perustuu siviili- ja puolustussektorin viliseen
tiiviiseen yhteistyohon, mikd on Norjassa mahdollistanut
kaupallisen teknologian nopean kiytté6noton ja tukenut
puolustusalan innovaatioita.

Vaihtoehtoisessa ketterissi toimintamallissa korostuisi toden-
nakdisesti eri tasojen toimivuus. Toimintamallissa yksils- ja
tiimitason ideat voitaisiin tuoda nopeasti prosessoituna eri
tasojen ldpi aina ekosysteemitasolle asti. Ekosysteemitasolla
pullonkaulaksi voi nousta se, miten puolustusteollisuudella
tai yhteistySkumppaneilla on mahdollisuuksia tuoda ideoita
Puolustusvoimille ja vastaavasti miten Puolustusvoimat voivat
vastaanottaa innovaatioita ja rahoittaa niiden kokeilemista.

Vaikka toimintamalli olisi itsessidn ketterd, haasteita voi
syntyi ketterdittimisen mallin kaikilla osa-alueilla. Esimer-
kiksi kriittisend pullonkaulana voidaan nihdi jirjestelmien
kiyttoonoton haasteet, integroimisen haasteet muihin jir-
jestelmiin seka varastointi- ja kunnossapitohaasteet.
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Laajamittaisessa kehittimisvaihtoehdossa kehitetddn laajasti
suorituskyvyn rakentamisen kokonaisuutta, ja lihtokohta-
na ovat tarpeet ja vaatimukset. Télloin kokonaisuutta tulisi
muokata ketterdittimisen teoreettisen mallin avulla siten,
ettd se vastaa asetettuihin vaatimuksiin kehictamilld kette-
réittimisen elementtejd ja ulottuvuuksia kaikilla tasoilla.

Esimerkiksi, mikili vaatimuksena on rakentaa tietyn kokoi-
nen suorituskyky kolmen kuukauden kuluessa ideasta koe-
kiyttd6n, se olisi mahdollista uudistetun mallin mukaisella
toimintatavalla. Hypoteettisesti tarkasteltuna tdmi voisi
edellytedd sitd, ettd muodostetaan erillinen suorituskyvyn
rakentamisen yksikko tai toimintoja jirjestellddn uudelleen
ketteryyttd tukevalla tavalla. Yksikko voisi vastata esimerkik-
si suorituskyvyn rakentamisen ohjeistuksesta, valtakunnalli-
sesti kiytettdvin projektihallintaohjelmiston hallinnoinnista
ja teknisestd tuesta, suorituskykyjen kiyttéonottoon liitty-
vistd lupaprosesseista sekd rakentamiseen liittyvistd asian-
tuntijatuesta. Yksikko toimisi valtakunnallisena suoritusky-
kyjen hankintaan ja kiyttéonottoon liittyvini johtavana ja
koordinoivana elimeni. Niin voitaisiin esimerkiksi siirtyd
kohti monitoimintaympiristokeskeistd operointia ja kaataa
puolustushaararajat jo suorituskyvyn suunnitteluvaiheessa.

Lisiksi yksikkd integroituisi vahvasti ekosysteemitasolla
puolustusteollisuuden ja muiden toimijoiden kanssa, jolloin
esimerkiksi siviiliyritykset saisivat selkein kontaktipinnan
esittdd uusia suorituskykyideoitaan. Yksikolld voisi olla myos
omaa kykyi toteuttaa ohjelmistopohjaista kehittimistd Kes-
sel Run -tyyppisesti tai kykyd testata ja skaalata innovoin-
ti-ideoita.

Yhteenveto

Nopeasti muuttuva toimintaympiristd ja kompleksiset
turvallisuushaasteet edellyttivit jatkuvaa uudistumista ja
uudenlaisten ratkaisujen kehittdmistd, jolloin suorituskyky-
jen rakentamisessa edellytyksend on innovatiivisuus. Tule-
vaisuudessa suorituskykyjen kehittdmisen on oltava entistd
innovatiivisempaa ja joustavampaa mutta myds reaktiivista
sekid vahvemmin verkottunutta eri kansallisten ja kansain-
vilisten toimijoiden ja jirjestelmien kesken. Muuttuvassa
toimintaympiristdssid suorituskyvyn rakentamisen koko-
naisuutta on arvioitava uudelleen ja otettava huomioon sen
ketteryys, ajallinen vastekyky ja yhteistoimintakyky.

Tamin vuoksi Puolustusvoimat tarvitsee seuraavia kykyji:

*  sopeutumista nopeasti muuttuviin olosuhteisiin

*  joustavuutta hyddyntdd esimerkiksi siviiliteknologian
tuomia mahdollisuuksia

e suorituskykyjen kehittdmistd tiedolla johtamisen kei-
noin

*  prosessien optimointia ketteristi ja selkedsti.

Samalla on tarve kehittidd organisaatiorakenteita ja -kulttuu-
ria tukemaan nditd tavoitteita erityisesti innovaatiokyvyk-
kyyden ja elinkaarijoustavuuden osalta.

Tissd kehitystydssd tulee hyodyntdd siviilitoimijoita ja yri-
tyskumppaneita. Kumppanuuksien laajentaminen ei ainoas-
taan lisdd suorituskykyjen rakentamisen reagointikykyi ja
resurssia, vaan tarjoaa mahdollisuuksia kehittdd kustannus-
tehokkaita ja skaalautuvia ratkaisuja, jotka tukevat puolus-
tusjirjestelmin kokonaissuorituskykyd muuttuvissa olosuh-
teissa.

Suorituskyvyn rakentamisen kokonaisuuden kettersittdmi-
nen edellyttidd kokonaisvaltaista lihestymistapaa, jossa suun-
nittelu, kehittdiminen ja rakentaminen nihdiin toisiinsa
kytkeytyvind prosesseina. Ketterdittdiminen ei ole yksittdi-
nen menetelmi tai rajattu toimintamalli, vaan kokonaisuus,
joka parhaimmillaan vahvistaa puolustusjirjestelmin kehit-
timisen ennakoivaa ja reaktiivista kykyd.

Vaikka tunnetut viitekehykset ja menetelmit, kuten Lean,
Scrum tai SAFe, tarjoavat hyodyllisid periaatteita, kuten
jatkuvaa parantamista ja arvovirran hallintaa, niiden suora
soveltaminen Puolustusvoimien linjaesikuntaorganisaatioon
ei ole yksiselitteistd. Ketteroittiminen ei tarkoita ainoastaan
suorituskyvyn rakentamisen prosessien nopeuttamista vas-
tauksena toimintaympiriston muutoksiin ja nykytilan haas-
teisiin. Kyse on laajemmasta muutostarpeesta, joka ulottuu
muodostetun ketterdittimisen mallin kaikille osa-alueille.

Lisiksi on otettava huomioon, ettd lihes kaikki nykyiset
Puolustusvoimien suorituskyvyt sisiltdvit teknologisia rat-
kaisuja, minkd vuoksi teknologian nopea kehitys luo jatku-
van piivitystarpeen. Ketterin suorituskykyjen piivityskyvyn
voidaankin nihdi ulottuvan lihes kaikkiin suorituskykyihin
jo nykytilassa.

Kirjoittaja:

Majuri Sami Harju toimii joukkoyksikon komentajana Karja-
lan lennostossa 7. Padjohtokeskuksen piillikkdna.



Avaruusalan yritysten rooli

sodankaynnissa

— yritykset asevoimien palveluntuottajina

Avaruuden merkitys sotilaallisena toimintaympiristoni
on kasvanut voimakkaasti viime vuosina teknologisen
kehityksen ja kustannusten laskun myéti. Kehityksen
keskelld ovat avaruusalan yritykset, joiden suorituskyvyt
ylittivit yhi useammin jopa valtioiden omat suoritusky-

vyt.

Yleisesikuntaupseerikurssin diplomitydssini kisittelin ava-
ruusalan yritysten roolia sodankidynnissi asevoimien palve-
luntuottajina. Tutkimus keskittyi yritysten palveluntuotan-
toon asevoimille, ei jirjestelmien rakentamiseen asevoimien
kiyteccdvaksi.

Asevoimat ympiri maailmaa ovat alkaneet laajemmin tur-
vautua kaupallisten palveluntarjoajien kyvykkyyksiin, minka
takia kaupallisista toimijoista on tullut aktiivisia toimijoita
sodankiynnissd. Kaupallisten avaruuspalveluiden kiyttd tuo
asevoimille merkittivid hydtyjid ja mahdollisuuksia, mutta
niiden kiytdssid on myos haittoja ja riskeji.

Tutkimuksen tausta ja tavoitteet

Kaupallisten avaruusalan yritysten roolia osana sotilasope-
raatioita on tarkasteltu aiemmissa tutkimuksissa varsin vi-
hian. Yhtend syyni tihdn voi pitdd avaruusalan voimakasta
kasvua viimeisimmin kymmenen vuoden aikana, miki
on kasvattanut merkittdvisti yritysten kiytdssi olevia suo-
rituskykyjd ja sitd kautta myos yritysten mahdollisuuksia
myydi asevoimille palveluita.

Avaruusalan yrityksid ei ole aiemmissa tutkimuksissa syste-
maattisesti asetettu osaksi yleistd asevoimien tukitoiminto-
jen ulkoistamiskehitystd. Tutkimuksen ensimmadiseni tavoit-
teena oli kytked avaruusalan yritysten asevoimille tarjoamat
palvelut osaksi titd laajempaa kaupallisen sotilaspalvelualan
kehysti ja arvioida palveluiden kiytostd asevoimille koituvia
hybtyji sekd haittoja. Toisena tavoitteena oli muodostaa jul-
kinen ja suomenkielinen kuvaus avaruudesta sotilaallisena
toimintaympiristéni osa-alueineen ja toiminnallisuuksi-
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neen. Puolustusvoimilla ei ole sotilaalliseen avaruustoimin-
taan liittyvid doktriineja, oppaita tai vakiintuneita termeji.

Tutkimusmenetelmini kiytettiin kirjallisuus- ja haastattelu-
tutkimuksia. Tutkimuksessa muodostettiin kuvailevan kir-
jallisuuskatsauksen avulla laajasta lihdekirjallisuudesta ehei
kokonaisuus. Aineistoon sisiltyi vertaisarvioitujen julkaisu-
jen lisiksi muun muassa eri asevoimien avaruusdoktriineja
ja kaupallisen avaruustoiminnan markkinakartoituksia, jot-
ka liittyvit palveluiden saatavuuteen ja suorituskykyihin.

Tiamin jilkeen tutkimuksessa haastateltiin 15:td suomalaista
avaruusalalla tydskentelevdd henkilod. Haastattelujen rooli
oli tutkimuksessa kirjallisuutta pienempi, mutta ne lisdsivit
tutkimuksen luotettavuutta ja toivat mukaan kansallista ni-
kokulmaa, jota kansainvilisestd lihdekirjallisuudesta ei ollut
saatavilla.

Asevoimien ostamat avaruuspalvelut osana
kaupallista sotilaspalvelualaa

Sodankdyntiin liittyvilli ostopalveluilla on pitkd historia.
Kaupallinen sotilaspalveluala ei ole uusi ilmio, vaan sen
tausta ulottuu aina antiikin aikoihin asti. Modernin sodan-
kidynnin ulkoistamisen voi nihdi alkaneen linsimaissa toi-
sen maailmansodan jilkeen. Yhtend syyni tihin voi pitid
julkishallintojen yleistd kehitystd ulkoistaa toimintoja, min-
ki loogisena jatkumona voi nihdd myds asevoimien toimin-
tojen ulkoistamisen.

1990-luvulta lihtien ulkoistamiseen vaikutti lisiksi muut-
tunut turvallisuusympiristé Neuvostoliiton hajottua, miki
johti asevoimien rahoituksen ja henkildstdmairin supista-
miseen seki tehtivien muuttamiseen. Samalla teknologiake-
hitys ja teknologisen etulyontiaseman tavoittelu johti asevoi-
mien kulujen kasvuun.
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Ulkoistamista voidaan pitid yhteni ratkaisuna asevoimil-
le syntyneisiin kulu- ja henkilostdongelmiin. Valtioiden ei
tarvinnut kehittdi, yllipitid ja operoida kaikkia suoritusky-
kyjddn itse, vaan niitd voitiin hankkia kiytt66n avoimilta
markkinoilta palveluina. Asevoimien avaruustoimintojen
ulkoistaminen ei ole tisti erillinen ilmid, vaan osa titi laa-
jempaa yhteiskunnallista muutosta.

Kaupallinen sotilaspalveluala, johon avaruusliiketoiminta
osin sisiltyy, on kasvanut globaaliksi ilmi6ksi ja muuttunut
yhi kiinteammiksi osaksi asevoimien operatiivista toimin-
taa. Asevoimien ulkoistamisratkaisuissa keskeinen tekiji ei
ole pelkistiin kustannustehokkuuden tavoittelu, vaan en-
tistd vahvemmin se, ettd kaupalliset palveluntarjoajat tuovat
teknologisesti edistyneempii, suorituskykyisempii ja jousta-
vampia palveluita.

Asevoimien ostamat avaruuspalvelut voidaan nihdi kau-
pallisen sotilaspalvelualan kypsind ja korkeateknologisena
osa-alueena, jossa hyodynnetiin pitkélti samanlaisia meka-
nismeja ja toimintamalleja kuin muissa kaupallisissa sotilas-
palveluissa. My6s avaruuspalveluiden kiyton hyodyt ja hai-
tat asevoimien nikokulmista olivat padosin samankaltaisia
kuin laajemmin muissa palveluissa.

Avaruus sotilaallisena toimintaymparistona

YK:n vuoden 1967 avaruusyleissopimuksen yksi peruspe-
riaatteista on avaruuden rauhanomainen ja vapaa kiytto.
Timin takia avaruus vililli mielletdédn rauhanomaiseksi
yhteiskdyttoalueeksi, vaikka sopimus ei merkittivisti rajoita
sotilaallista toimintaa.

Avaruutta on ensimmiisten satelliittien laukaisuista saakka
kiytetty sotilaallisesti. Suurten kustannusten takia avaruus-
toiminta oli pitkdin lihinni suurvaltojen ulottuvilla. Tekno-
logian miniatyrisaation, sarjatuotannon ja laukaisuhintojen
laskun takia avaruustoiminta on tullut kaikkien ulottuville.
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Kuva 1. Satelliittien laukaisut eri kayttotarkoituksiin laukaisuvuosittain. (Kuva: Juuso Liekkila)



Nyt satelliittien maird kasvaa voimakkaasti. Kymmenen
vuotta sitten avaruudessa oli tuhat toimintakuntoista satel-
liittia, kun syksylld 2025 niitd on noin 13 000. Merkittivi
osa kasvusta johtuu nimenomaan kaupallisista satelliiteista.
Viime vuosina kaupallisten satelliittien osuus on ollut noin
90 prosenttia vuosittain laukaistuista satelliiteista (Kuva 1).

Sodankdynnin nikokulmasta avaruus tukee sodankiyntid
maalla, merelld, ilmassa ja kyberavaruudessa. Satelliitteja
kiytetdin muun muassa tiedusteluun ja valvontaan, tieto-
litkenteeseen ja johtamiseen sekd paikannukseen. Satelliitit
tehostavat jirjestelmien ja joukkojen litkkkuvuutta, tarkkuut-
ta, tehokkuutta tai nopeutta muissa toimintaympiristois-
si. Valtaosa moderneista taistelujirjestelmistd on jollakin
tavalla yhteydessi satelliitteihin. Yksi sodankdynnin perus-
periaatteista on suorituskykyjen ja niiden vastajirjestelmien

kilpajuoksu.

My®és avaruuden kiytostd on tullut yhi kiistellympid. Ava-
ruussodankiynnin voi nihdi tarkoittavan kamppailua satel-
liittipalveluiden kiytettivyydestd. Sota ratkaistaan toimilla
muissa toimintaympiristoissd, mutta avaruuden kiyttd — tai
kyvyttomyys sithen — voi vaikuttaa menestykseen muissa
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toimintaympiristdissi. Avaruussodankiynnissd ei ole kyse
siis vain osapuolten vilisestd avaruussuorituskykyjen kamp-
pailusta, vaan moniulotteisesta sodankiynnin kokonaisuu-
teen liittyvistd kamppailusta (Kuva 2).

Satelliittien, kuten myos kaupallisten satelliittipalveluiden,
hyodyntiminen on ollut osa sodankiyntid jo Vietnamin ja
Persianlahden sodista alkaen. Ukrainassa kaupallisten satel-
liittien hyddyntiminen on ollut kuitenkin huomattavasti
laajempaa. Ukrainan sodan voi nihdi olevan ensimmiinen
sota, jossa molempien osapuolien suorituskyvyt ovat olleet
riippuvaisia avaruusjirjestelmistd. Ukraina on tukeutunut
vahvasti kaupallisiin avaruusjirjestelmiin. Vastaavasti Veni-
ji on kiyttinyt lihinnd omia valtiollisia kykyjadn. Ukrai-
nan kiyttimit linsimaiset kaupalliset palvelut ovat Venijin
kykyjd kehittyneempid, mutta palveluissa on ollut katkoja
poliittisten ja taloudellisten erimielisyyksien vuoksi. Sodan-
kidynti on myds kohdistunut sodan ulkopuolisista valtioista
periisin olevien avaruusalan yritysten jirjestelmiin.

Ukraina on samalla toiminut niyteikkunana ja koekentti-
nd uudelle sotateknologialle niin avaruussuorituskykyjen
kuin muidenkin osalta. Ukrainan sodan perusteella voi to-
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Kuva 2. Avaruudella ei ole merkitysta itsessaan, vaan se muodostuu satelliittien tuesta sodankaynnille muissa toimintaymparis-

toissa. (Kuva: Juuso Liekkild)
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deta, ettd kaupallisista avaruuspalveluista on tullut kiinted
osa modernia sodankiyntii. Kaupallisen avaruustoiminnan
merkitys ja asevoimien kyky ketterdsti ottaa uusia palveluita
kiytc66n tarvittaessa todennikoisesti sdilyvdt myos muissa
tulevaisuuden konflikteissa.

Kaikkia Ukrainaa koskevia havaintoja ei voi kuitenkaan
yleistid muihin tulevaisuuden konflikteihin. Esimerkiksi
Ukrainan tukeen on vaikuttanut voimakkaasti geopoliit-
tinen tilanne ja suurvaltakamppailu. Tdmin vuoksi ei voi
olettaa, ettd kaikissa konflikteissa toinen osapuoli saa lin-
simaisten kaupallisten palveluiden kiyttd6n yhtd vahvaa
tukea tai ylipadtdin ettd kaupalliset palvelut olisivat laajasti
vain yhden osapuolen kiytettivissi.

Kaupallisten avaruuspalveluiden hyédyt ja
haitat asevoimille

Kaupallisten palveluiden kiyttoon liittyy useita hyotyji:
e Kustannustehokkuus

Useiden haastateltavien mukaan kaupalliset palvelut
tarjoavat suuremman suorituskyvyn samalla rahalla
kuin asevoimien omat jirjestelmit. Lisiksi palveluiden
hankinta mahdollistaa pienempien valtioiden pidsyn
suorituskykyihin, joita ne eivit pystyisi itseniisesti ke-
hitédmain.

Palveluiden ostaminen myos mahdollistaa suoritusky-
vyn kasvattamisen ilman pitkiaikaisia investointeja tai
suuria alkukustannuksia. Toisaalta osa haastateltavista
huomautti, ettd elinkaarikustannukset eivit aina ole
merkittdvisti pienemmit, vaan jakautuvat eri tavalla
kuin omia jirjestelmii kiytettiessi.

e Ketteryys ja riskinottokyky

Kaupallisen sektorin ketteryys ja riskinottokyky nihtiin
my9s selvisti yritysten vahvuutena. Yritykset kehittdvie
uusia teknologioita jatkuvasti, jopa ilman tilauksia ase-
voimilta, miki tarkoittaa, ettd uusia suorituskykyji voi
syntyd ennakoimattomasti. Ketterin ja nopean kehitys-
syklin ansiosta kaupalliset toimijat pystyvit tarjoamaan
asevoimille uusinta teknologiaa kiyttoon palveluina il-
man pitkid ja jaykkid hankintaprosesseja.

e Palveluiden saatavuus

Palveluiden laaja tarjonta antaa asevoimille mahdol-
lisuuden valita useiden palveluntarjoajien vililld tai
hyodyntiid niitd rinnakkain. Useiden palveluntarjoajien
kiytto lisid varmuutta palveluiden jatkuvuudesta kai-
kissa olosuhteissa.

Kaupallisten palveluiden kiyttoon liictyy myos merkictavid
riskejd:

e Turvallisuus

Useat haastateltavat olivat huolissaan siit4, ettd yritykset
kisictelevit sotilaallisesti merkittavii tietoa, joka voi ta-
hattomasti tai tahallisesti pddtyd kolmansien osapuolien
haltuun. Jo normaalioloissa yrityksiin saattaa kohdistua
asevoimien palveluntuotannon takia lisddntynyttd tie-
dustelutoimintaa.

Poikkeusoloissa yrityksen henkildstoon tai jarjestelmiin
voi kohdistua myds sotilaallista vaikuttamista. Sotaa
kiyville asevoimille palveluita myyvii yrityksid voi usein
my0s pitdd sodan oikeussidntojen nikokulmasta soti-
laskohteina, vaikka timi edellyteddkin aina tapauskoh-
taista harkintaa. Yritykset lihtokohtaisesti huomioivat
timin kohonneen riskin hinnoitellessaan palveluitaan.

*  Dalveluiden saatavuus poikkeusoloissa

Yritykset voivat lopettaa palveluiden tarjoamisen muun
muassa liiketaloudellisista syistd, tai ulkomaisten yri-
tysten palveluiden saatavuuteen voi vaikuttaa yritys-
ten kotivaltioiden ulkopolitiikka. Lisiksi mikali poik-
keusoloissa palveluiden kysynti lisidntyy merkictavisti
ja palvelukapasiteettia ei riitd kaikille, yritykset voivat
priorisoida suurimpia asiakkaita pienten kustannuk-
sella. Yritysten ja asevoimien vilisen yhteistyon ja riip-
puvuuksien hallinta on yksi tulevaisuuden keskeisistd
haasteista.

e Palveluiden vahva integrointi asevoimien toimintaan

Palveluiden teknisen integroinnin ja tarvittavien raja-
pintojen lisaksi tdimi sisiltdd muun muassa yritysten
ottamisen mukaan asevoimien suunnitteluun, harjoit-
teluun ja pdivittdiseen operointiin. Yhteistyon ei voi
olettaa toimivan saumattomasti poikkeusoloissa, jos
sithen ei ole luotu riittdvin vahvaa pohjaa etukiteen
normaalioloissa.

Kaupallisten palveluiden kiytto valtioiden tai asevoimien
omien jirjestelmien sijaan on aina kompromissi uuden tek-
nologian kiyttoon saamisen seki luotettavuuden ja turvalli-
suuden vililli, mutta palveluiden tuomia mahdollisuuksia
ei pidd jitead hyodyntimictd riskeihin vedoten. Sopivan ta-
sapainon ldytiminen asevoimien omien suorituskykyjen ja
ostettujen palveluiden vililli on tirkedd. Monessa tapauk-
sessa kumpiakin tarvitaan, koska pelkistdin kaupallisiin
palveluihin tukeutuminen voi tuoda asevoimille liian suuria
operatiivisia riskeji.



Lisiksi kaupallisia palveluita on tilld hetkelld saatavissa vain
osaan toiminnoista, jolloin osa kiyttdtarkoituksista tulee
jatkossakin edellyttimiin valtiollisten jirjestelmien raken-
tamista. Vastaavasti taas asevoimien ei kannata hankkia it-
selleen suorituskykyji, joita on hyvin saatavilla markkinoilta
palveluina ja joiden kiytettivyys kaikissa olosuhteissa on jo
varmistettu esimerkiksi kansallisella lainsiddannélla.

Yhteenveto

Tutkimuksessa havaittiin, ettd kaupallisen avaruusalan no-
pea kasvu ja teknologinen kehitys ovat tehneet avaruustoi-
mintojen ulkoistamisesta houkuttelevaa asevoimille. Yrityk-
set kykenevit tarjoamaan suorituskykyji, jotka ovat joillakin

osa-alueilla asevoimien omia jirjestelmid suorituskykyisem-
pid.

Myos Suomessa puolustushallinnon tiytyy tarkastella, mi-
ten kaupallisten avaruuspalveluiden kiytt66n suhtaudutaan.
Mihin kiyttotarkoituksiin ja toimintoihin kaupallisia ava-
ruuspalveluita voidaan hyédyntid ja minki osalta taas Puo-
lustusvoimat ei voi jittdytyd yritysten palveluiden varaan?
Lisiksi Puolustusvoimien tdytyy harkita, miten yritysten
palvelut integroidaan osaksi Puolustusvoimien toimintaa ja
missi laajuudessa: nihddanko yritysten palvelut ensisijaisesti
omia suorituskykyji tiydentdvind ratkaisuina vai integroi-
daanko palvelut tdysimairiisesti osaksi puolustusjirjestel-
mai?

Kirjoittaja:

Komentajakapteeni Juuso Liekkild tydskentelee Maanpuo-
lustuskorkeakoulussa avaruussotaopin opettajana ja tekee
viitdskirjaa avaruuden sotilaallisesta kiytosti.
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Kokeilutoiminta

— Suomen puolustusvalmiuden edistamista

kylman sodan vuosina

Ferguson-maataloustraktori kovassa testissa. Perakarryssa kranaatinheitin ja miehist6a traktorikokeiluissa Hdmeenlinnassa kesalla 1951. (Kuva:
Nurminen/Sotamuseo/Puolustusvoimat)

Puolustusvalmiuden kehittimiseen tihdinnyt kokeilu-
toiminta oli kiintei osa sotavarustuksen, asetekniikan ja
sodankiynnin taidollisen osaamisen edistimisti Puolus-
tusvoimissa toisen maailmansodan jilkeisind vuosikym-
menini.

Toinen maailmansota paittyi vuonna 1945 sen jilkeen, kun
Yhdysvaltojen elokuussa 1945 Japaniin pudottamat atomi-
pommit olivat aiheuttaneet ennennikemitoned tuhoa. So-
dan pddttyminen ei taannut sukupolvien mittaista rauhan-
tilaa, vaan suurvaltojen — Yhdysvaltojen ja Neuvostoliiton
— johtamien liictoumien vilinen kylmai sota alkoi vain muu-
tama vuosi mydhemmin.

Suomi selviytyi toisen maailmansodan myllerryksestd rau-
hantilaan itsendisyytensi sdilyttden. Suomen puolustusvoi-
mat oli tdyttinyt sodanajan tehtivinsi. Toisen maailmanso-
dan jilkeiset rauhan vuodet olivat Suomessa epivarmuuden
aikaa, silli Neuvostoliiton uhka oli yhi todellinen, vaikka
vuonna 1948 Suomen ja Neuvostoliiton vilille solmittu
YYA-sopimus loi periaatteessa perustan rauhanomaiselle
rinnakkaiselolle.

Toisen maailmansodan jilkeisind vuosikymmenini Suomen
puolustusvalmiutta kehitettiin hyvin niukoilla voimavaroil-
la. Suunnittelemansa ja toteuttamansa kokeilutoiminnan
avulla Puolustusvoimat kuitenkin kykeni kehittimain tar-
vitsemaansa sotavarustusta, asejirjestelmii ja sodankidynnin
taidollista osaamista. Osa kokeiluista juonsi juurensa toisen
maailmansodan ajan kokemuksiin seki aiempiin kokeilui-
hin, kun taas osa kokeiluista oli saatu vasta kiyntiin, kun
uusi laki Puolustusvoimista astui voimaan vuonna 1974.

Tiami artikkeli perustuu apulaisprofessori Mikko Karjalaisen
ja professori Petteri Joukon toimittamaan teokseen Puolus-
tusvoimien kokeilutoiminta kylmissid sodassa 1945-1974
— Kokeilutoiminnan historialliset juuret, osa III. Teoksen
kirjoittajina on 17 sotahistorian ammattitutkijaa. 30 tutki-
musartikkelia sisiltdvi teos on vapaasti luettavissa Doria-jul-
kaisualustalta (https://www.doria.fi/handle/10024/192367).

Kova tarve kokeilla

Toisesta maailmansodasta rauhanaikaan siirtyminen ei pois-
tanut Suomen puolustusvoimien kokeilutoiminnan tarvet-


https://www.doria.fi/handle/10024/192367

ta, pdinvastoin. Akdivisen kokeilutoiminnan pontimena oli
monia tekijoiti:

1. Toisen maailmansodan voittajavaltiot Neuvostoliiton
ja Ison-Britannian johdolla pyrkivit sodan paityttyd
rajoittamaan Suomen puolustusvoimien toimintamah-
dollisuuksia hyvin voimakkaasti.

2. Sotavuosina 1939-1945 kykynsi todistanut aseistus,
varustus ja osaaminen vanhenivat suomalaisten maan-
puolustajien kisiin.

3. Vuonna 1947 solmittu Pariisin rauhansopimus loi Suo-
men puolustusvoimien kehitystyolle merkittivid rajoit-
teita.

Osa Puolustusvoimien kokeiluista suunniteltiin seikkaperii-
sesti etukiteen, osa kokeiluista epdonnistui ja osa kokeiluista
jdi suunnittelupdydille ilman, ettd niitd edes aloitettiin. Ke-
sin 1944 torjuntataisteluissa saksalaiset lihipanssarintorjun-
ta-aseet — panssarinyrkit ja panssarinkauhut — olivat niyt-
tineet voimansa. Sodanjilkeisind vuosina niiden kiyttdarvo
vanheni nopeasti.

Uusia panssarintorjunta-aseita — kevyiti ja raskaita sinkoja
— kehitettiin ja otettiin virallisesti kdytt66n vuosina 1955 ja
1957. Uusiin aseisiin oltiin tyytyviisid, ja niiden ominaisuu-
det jopa osin ylittivit odotukset. Esimerkiksi kevyelld sin-
golla pdistiin jopa 300 metrin ampumaetiisyyteen. Kokei-
luilla oli oma tirked merkityksensi sinkojen suunnittelussa
ja kiyttd6notossa.

Vastakkaisena esimerkkind voi nostaa esiin kotimaisen
panssarivaunun rakentamishankkeen, mutta se jii kesken
jo ennen varsinaisia kokeiluita. Panssarivaunun suunnitte-
lussa ja rakentamisessa oli kyse monimutkaisen asejirjes-
telmin kokoonpanosta. Tillaiseen Suomessa ei ollut vield
1950-1960-lukujen vaihteessa osaamista, puhumattakaan
traditiosta.

Puolustusvoimien resurssit olivat kylmin sodan vuosina
hyvin niukat. Tarvittiin uusia, aiempaa edullisempia, toimi-
vampia ja helpommin kiyttoon otettavia sotavarusteita, ase-
teknisid ratkaisuja ja sodankdynnin taidollisia innovaatioita.
Kokeilutoiminnan voikin nihdi tutkijoiden, insindérien,
kemistien, fyysikoiden ja matemaatikoiden keinona kamp-
pailla vihollista vastaan.

Tekniikan kehitys pakotti kokeilemaan

Toisen maailmansodan jilkeisind vuosikymmenini kokeilu-
jen tarve oli tekniikan nopean kehityksen vuoksi moninker-
tainen kiytossd olleisiin voimavaroihin nihden. Merkittivi
osa kokeilutoiminnasta kohdennettiinkin sotilasteknillisiin
ratkaisuihin. Tuolloinkin Suomen puolustusvoimien piti
yrittad pysytelld yleisen teknisen kehityksen matkassa.

Varojen puutteen vuoksi sotateknillinen perustutkimus jii
melko suppeaksi, joten kehitys- ja kokeilutoiminnan paino-
piste oli kiytainnon sovelluksissa. Juuri kiytinnonliheisyys
oli leimaa-antavaa koko Puolustusvoimien kehitys- ja kokei-
lutoiminnalle. Niukat resurssit oli suunnattava kohteisiin,
joista oli konkreettista hydtyi ja joilla kohennettiin Puolus-
tusvoimien suorituskykyi.

Esimerkkini konkreettisesta kokeilutoiminnasta voi nostaa
Ilmavoimien maantietukikohtien rakentamiseen liittyvit
kokeilut. Tavoitteena oli 1950-luvun puolivilistd eteenpidin
laajentaa ja tihentdd uusille hivittdjikonetyypeille tarvitta-
vaa lentokenttiverkostoa. Maantietukikohtien rakentami-
nen vastasi juuri ndihin tavoitteisiin, ja kokeilutoiminnalla
pystyttiin varmistamaan maantietukikohtien turvallisuus ja
sopivuus hivittdjilaivueiden kiyttoon. Niiden kokeilujen
myotd nykyaddnkin kiytossi olevien maantietukikohtien
kiyttoonotto mahdollistui.

Suomen sotilaspoliittinen litkkumatila oli kylmin sodan
vuosina hyvin minimaalinen. Sotilaallinen yhteistyo Neu-
vostoliiton kanssa haluttiin hiilyvin puolueettomuusase-
man vuoksi rajoittaa mahdollisimman pieneksi. Tiedon-
hankinta tai materiaalihankinnat linsimaista olivat samaan
aikaan hyvin ongelmallisia. Suomi ei neuvostosuhteittensa
sdilyttdmisen vuoksi voinut tehdi tdysimittaista sotilastek-
nillistd tutkimusyhteisty6td linsimaiden kanssa. Tdmi pa-
kotti kokeilemaan monia sotilasteknillisid kehityskohteita
itsendisesti.

Onnistumisia ja epaonnistumisia

Toisen maailmansodan jilkeisind vuosikymmenini kokeilu-
toiminnan suunnitelmallisuus ja kiytettdvissd olevat resurs-
sit kasvoivat ja johtaminen jintevdityi. Siind missd yksittdi-
nen kokeilu saattoi onnistua erinomaisesti luoden uuden
sotavarusteen tai tehokkaamman asejirjestelmin, oli kokei-
lutoiminnan organisoinnissa kuitenkin edelleen paljonkin
kehittdmisen tarvetta.

Osa kokeiluista oli pitempikestoisia, kun taas osa suunnitel-
tiin ja toteutettiin hyvin nopeassa aikataulussa. Esimerkiksi
maataloustraktoreiden hyddyntimisti joukkojen liikkuvuu-
den kasvattamiseksi kokeiltiin vuosikymmenten ajan. Ke-
hitysty6ssd myos onnistuttiin. Jalkavien tarkastaja kirjoitti
loppuvuodesta 1957, ettd maataloustraktori oli osoittautu-
nut parhaimmaksi kuljetusvilineeksi jalkavien liikkuvuu-
den kehittdmiseksi. Traktorin kuljetuskapasiteetti vastasi
ainakin viittd tai jopa kymmentd hevosta, ja suomaastossa
lisiteloilla varustettu traktori kulki paljon paremmin kuin
hevonen. Traktoreita oli Suomessa tuolloin jo yli 50 000,
joten Puolustusvoimat pystyi valitsemaan kriisitilanteessa
niistd sopivimmat kiytt66nsa.
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MiG-21F-13-hévittaja Hiirolan maantietukikohdan seisontapaikalla Mikkelin pohjoispuolella vuonna 1980. (Kuva: Jukka Nuutinen/Sotamuseo/
Puolustusvoimat)

Kokeilutoiminta oli Puolustusvoimien kehitystyon yksi tir-
keimmisti lenkeistd, joka mahdollisti uskottavan kansallisen
puolustusjirjestelmin synnyttdmisen niukkaakin niukem-
milla resursseilla kylmin sodan vuosikymmenini. On syytd
tiedostaa, ettd monet tuon aikakauden kokeilujen tuloksista
ovat muodostaneet perustan nykypiivin ratkaisuille. Toisek-

si monet kylmin sodan ajan kokeilutoiminnassa esiintyneet
vahvuudet ja haasteet ovat tuttuja myds nykypiivin kehit-
tdjille.

Thminen on edelleen kokeilutoiminnan keskiéssi niin on-
nistumisen kuin harhalaukauksen hetkelli.

Kirjoittaja:

Filosofian tohtori Mikko Karjalainen toimii sotahistorian
apulaisprofessorina Maanpuolustuskorkeakoulun Sotataidon
laitoksessa.



Suomen tulevaisuuden operaatio-
ympariston muutostekijoita

Sodankaynnin fyysinen ulottuvuus on edelleen lasna tulevaisuuden operaatioymparistossa. (Kuva: Sisu Koiranen/Puolustusvoimat)

Suomen sijainti Euroopan koillisnurkassa Venijin ra-
janaapurina asettaa sotilaalliselle maanpuolustukselle
suuret vaatimukset. Samalla maailma tuntuu muuttuvan
kiihtyvilli tahdilla. Kansallisen turvallisuuden takaami-
seksi on kriittisen tirkedi ennakoida tulevaa ja arvioida
niitd olosuhteita, joissa turvallisuutta rakennetaan tule-
vina vuosikymmenini.

Euroopan turvallisuusympiristé on muuttunut pitkiaikai-
sesti ja perustavanlaatuisesti Vendjin hyokittyd Ukrainaan.
Jannitteiseen tilanteeseen ei ndy muutosta nakopiirissd ole-
vassa tulevaisuudessa. Suomi on Euroopan puolustuksen
etulinjassa, eikd sotilaallisen voiman kiytt6d Suomea vastaan
voi sulkea pois. Myos Nato-jisenyyden aikana Suomen tiy-
tyy valmistautua puolustamaan itseddn. Maailma on tdynni
epdvarmuutta, ja tulevaisuuden operaatioympiristd — olo-
suhteet, joissa Suomi sotilaallisesti toimii — voi kehittyd mo-
neen eri suuntaan.

Tissd artikkelissa tarkastellaan Suomen operaatioympiris-
64 médrictivid tekijoitd 15 vuoden aikajinteelld. Tarkastelu

jasentyy viiden laajan muutostekijin ilmentymiin Suomen
operaatioympiristdssi. Muutostekijoitd ovat:

e suurvaltakamppailu

e turvallisuusympiristdssi vaikuttavat uhkat
e Suomen liittolaissuhteet

e sodankiynti ja suorituskyvyt

e yhteiskunta ja kokonaismaanpuolustus.

Teksti perustuu Puolustusvoimien tutkimuslaitoksen Dokt-
riiniosaston vuonna 2025 toimeenpanemaan Suomen tule-
vaisuuden operaatioympiristd 2040 -tutkimukseen.

Suurvaltakamppailu

Suurvallat — erityisesti Yhdysvallat ja Kiina — kiyvit keski-
nidistd kamppailua poliittisella, taloudellisella, teknologisella
ja sotilaallisella rintamalla. Vaikka Suomen rooli tissi vallan
uusjaossa on rajallinen, juuri suurvaltakamppailun tulevai-
suus antaa raamit Suomen tulevaisuuden operaatioympiris-
tolle.
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Tistd nikokulmasta erityisesti seuraavat tekijit voidaan nih-
dd merkityksellisini:

e suurvaltakamppailun sdinnot ja toimintatavat
*  Yhdysvaltojen sitoutuminen Eurooppaan

e Kiinan rooli Euroopassa

*  Venijin pyrkimys suurvalta-asemaan

e suurvaltakamppailu arktisella alueella.

Suurvaltakamppailun sdinnoissi ja toimintatavoissa kyse on
osin kirjoittamattomista sidnnoistd ja lihtokohdista, joilla
suurvallat hakevat asemiaan muuttuvassa maailmanjirjes-
tyksessd. Nihtivissd on, ettd valtioiden rauhanomaisuus ja
yhteistydhalukkuus seki toisten valtioiden itsemddrdimisoi-
keuden ja suvereniteetin kunnioittaminen eivit ole tulevai-
suudessa itsestidnselvyyksii.

Suurvallat saattavat kiyttdd sekd kovaa ettd pehmeidd val-
taa suurvaltakamppailun vilineind. Niitd ovat sotilaallinen
voima, taloudelliset vipuvarret ja houkuttimet seki erilaiset
kumppanuudet.

Yhdysvaltojen sitoutuminen Euroopan turvallisuuteen on
Suomen nikékulmasta erittdin merkityksellinen tekiji. Kii-
nan vaikutusvallan rajoittaminen vahventamalla sotilaallista
pelotetta on noussut tirkeiksi osaksi Yhdysvaltojen ulko-
politiikkaa. On mahdollista, ettd Yhdysvallat siirtdd Euroo-
passa olevia joukkojaan ja suorituskykyjdin indopasifiselle
alueelle Kiinan kunnianhimoisten valtapyrkimysten vuoksi.

Tilld olisi suoria seurauksia Euroopan turvallisuudelle. Toi-
saalta on tuskin Yhdysvaltojen strategisten intressien mu-
kaista hyldtd Eurooppaa tdysin, vaikka transatlanttista suh-
detta koetellaan vaihtuvien poliittisten tuulten pyorteissi.

Suurvaltakamppailun my6td Kiinan kiinnostus arktiseen
alueeseen jatkaa kasvuaan erityisesti alueen luonnonvarojen
ja avautuvien merireittien vuoksi. Maa pyrkii varmistamaan
alueelliset etunsa yhteistyolld Vendjin kanssa.

Kiina saattaa myos tavoitella vaikutusvaltaa Euroopassa laa-
jemmin luomalla itsestddn teknologista ja kaupallista vaih-
tochtoa Yhdysvalloille. Toisaalta Yhdysvaltojen painopisteen
vakiintuminen indopasifiselle alueelle sitoo Kiinan sotilaal-
lisia voimavaroja ldhialueilleen ja rajoittaa maan kykyi soti-
laalliseen lisndoloon Euroopassa.

Suomen nikokulmasta Venijd sidilyy kolmantena suurval-
tana, joka ei sitoudu kansainvilisiin sidntoihin. Etupiirin
rakentaminen on Venijille keino tavoitella pysyvii strategi-
sia intressejd eli suurvalta-asemaa ja kansainvilistd vaikutus-
valtaa. Yhdysvaltojen painopisteen siirtyminen Aasiaan voi
Venijin silmissid antaa sille mahdollisuuden laajentaa etupii-
ridnsi Euroopassa voimakeinoin.

Ydinasesuorituskyvyt siilyvit tirkedni osana Venidjin pyrki-
myksissi esiintyd suurvaltana. Taloudelliset resurssit hidasta-
vat mutta eivit estd asevoimien kehittdmistd, miki luo epi-
varmuutta Venijin mahdollisuuksiin ja aikatauluun kiytad
asevoimia suurvalta-aseman rakentamiseen.

Arktinen alue siilyy strategisesti tirkednd ja suurvalloille
merkityksellisend alueena. Suurvalloilla on arkisella alueella
potentiaalisesti ristiriitaisia intresseji muun muassa luon-
nonvarojen vuoksi. Mannertenvilisten ohjusten lyhyin
lentorata Aasian ja Pohjois-Amerikan mantereiden vililld
kulkee alueen lipi. Venijille alueen merkitystd korostavat
sen Kuolan niemimaalle sijoittamat strategiset ydinasesuo-
ricuskyvyt.

Turvallisuusymparistosta nousevat uhkat

Turvallisuusympiristdstd nousevien uhkien taustalla on —
toisin kuin suurvaltakamppailussa — Suomen viliccomissd
laheisyydessa vaikuttavat tekijit. Venidji siilyy sotilaallisena
uhkana Suomelle ja miirittelee valtaosin Suomen operaatio-
ympdriston akuutin uhkatason.

Veniji on kokenut strategisen tappion Suomen ja Ruotsin
Nato-jisenyyksien myotd, ja on todennikoistd, ettd tulevina
vuosina se vahvistaa Suomen lihialueilla olevia Leningradin
sotilaspiirin joukkoja. Arktisen alueen korostuva merkitys
lisid Vendjin kiinnostusta luoteiseen suuntaansa. Venijin
muodostaman sotilaallisen uhkan kehittyminen on kuiten-
kin voimakkaasti riippuvainen Ukrainan sodan tilanteen
kehittymisestd. Julkilausutut kehittdimissuunnitelmat eivit
vélttdimattd muutu suorituskyvyksi toivotulla aikataululla.

Veniji-kysymys ei kuitenkaan ole vain sotilaallinen. Veniji
jatkaa vaikuttamista sodan kynnyksen alapuolella. Tami laa-
ja-alainen vaikuttaminen on Venidjin pysyvi viline horjut-
taa Pohjois-Euroopan turvallisuutta ja valtioiden vakautta.
Lansimaiden paikatessa haavoittuvuuksiaan Venidjd saattaa
hakea yhi suorempia ja réyhkeimpii keinoja taatakseen vai-
kuttavuuden. Oleellinen osa laaja-alaista vaikuttamista on
informaatiovaikuttaminen, jolla pyritdin saamaan aikaan
vaikutuksia kognitiivisessa ulottuvuudessa — toisin sanoen
vaikuttamaan ihmisten mieliin.

Suomen liittolaissuhteet

Jannitteisend sdilyvd turvallisuustilanne korostaa vahvan
kansallisen puolustuskyvyn merkitystd myds tulevaisuu-
dessa. Samalla on tirkedd huomioida liittolaisuuksien ja
kumppanuuksien merkitys Suomelle. Suomen kaltaisen pie-
nen toimijan on vaikea selviytyd aggressiivisen sotilaallisen
suurvallan naapurina ilman ulkopuolista tukea. Suomen
kannalta on tirkedd varmistaa kyvykkiiden ja halukkaiden



kumppanien olemassaolo, tapahtui yhteistyd missd kehyk-
sessd hyvinsi.

Euroopan unioni on Suomelle keskeinen poliittinen yhteis-
tyofoorumi. Geopoliittiset kysymykset painottuvat EU:n
agendalla, mutta se ei ole kehittymissid Natolle kilpailevaksi
toimijaksi.

Poliittisen yhteenkuuluvuuden lisiksi EU:n merkitys Suo-
men operaatioympiriston kannalta liitctyy ennen kaikkea
Euroopan maiden sotilaallisen suorituskyvyn rakentami-
seen. Suorituskyky-yhteistyo, eurooppalaisen puolustuste-
ollisuuden tukeminen seki huoltovarmuuden kysymykset
mukaan lukien sotilaallinen liikkuvuus ovat teemoja, joiden
kautta EU vaikuttaa Suomen operaatioympiristdon.

Suomen operaatioympiristdn kannalta keskeinen sotilaalli-
nen toimija on Nato. Nato on ldpi historiansa osoittanut
kykynsi mukautua muuttuvaan uhkaympiristoon. Sopeu-
tuminen erilaisiin tilanteisiin ei ole tapahtunut nopeasti tai
ilman sisdisid kiistoja, mutta halu pitdd ylld kollektiivista
turvallisuutta on ollut niitd vaikeuksia suurempi.

Suomen kannalta kriittistd on liittokunnan pelotteen ja
puolustuksen kiytinnén toimeenpanon eteneminen. Lisik-
si pohjoisen alueen merkitys tulee tunnustaa Naton sisilla.

Alueellisten maaryhmittymien rooli Naton pelotteen ja
puolustuksen toimeenpanossa vahvistuu liittokunnan ji-
senmaiden painotuksiltaan eridvien uhkakuvien ja suori-
tuskykyjen my6ti. Nato-jisenyydestd huolimatta kahden- ja
monenvilisen puolustusyhteistydn kehittdminen siis jatkuu.
Alueellisten maaryhmittymien integrointi eurooppalaiseen
Nato-vetoiseen turvallisuusarkkitehtuuriin on tirked osa
Suomen operaatioympiriston rakentamista.

Sodankaynti ja suorituskyvyt

Tulevan sodankiynnin luonne vaikuttaa merkiccavilld ta-
valla Suomen operaatioympiristoon. Sodankdynti siilyy
valtioiden keinovalikoimassa, mutta sen rooliin liittyy epi-
varmuutta. Jos sotilaallinen voima nihdiin jatkossa yhi
hyviksytympini ja tehokkaampana vallan instrumenttina,
on mahdollista, ettd asevoiman kiytto arkipdivdistyy enti-
sestdan.

Tulevaisuuden operaatioymparisté on kokonaisvaltainen tila sisdltden muun muassa kybertoimintaympariston. (Kuva: Puolustusvoimat)
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Sotilaallisten suorituskykyjen ja niiden osana murroksellis-
ten teknologioiden — esimerkiksi tekoilyn, kvanttiteknolo-
gian ja robotiikan — kehitys tekee operaatioympiriststd yhi
lipindkyvimmin ja dynaamisemman. Perinteisten maa-,
meri- ja ilmatoimintaympiristdjen ohella kyber-, avaruus-
ja informaatioympiristojen merkitys ei ainakaan vihene.

Tulevaa ennakoitaessa on hyvd muistaa, ettd 2040-luvun
suorituskyvyistd merkittivi osa on kiytossi jo tilld hetkelld,
joten suorituskykyjen kehitys tuottaa sodankdyntiin pikem-
minkin evoluutiota kuin revoluutiota. Ase—vasta-ase-kilpai-
lun my6tid uudet teknologiat eivit vilttimittd muuta taiste-
lukentin dynamiikkaa ratkaisevasti.

Osana sodankiyntid ydinaseet siilyvit valtioiden turvalli-
suuden ddrimmaisend takeena. Uskottavan ydinasepelotteen
ylldpito vaatii kaikkia toimijoita modernisoimaan ydinase-
suorituskykyjddn, joten ydinasevarustelu jatkuu. Keskeinen
ydinaseisiin liittyvd epdvarmuus on, muuttuvatko ne pelot-
teen rakentamisen vilineestd yhid enemmin sodankiynnin
keinoksi.

Ilmaston- ja ympiristdnmuutoksen myoti fyysiset olosuh-
teet Suomen operaatioympiristossd muuttuvat, ja niilli on
vaikuksensa myds sodankiyntiin. Jadpeite arktisella alueella
supistuu, keskilimpétila nousee ja sddn diri-ilmiot yleisty-
vit. Esimerkiksi roudan ja lumipeitteen mairi seki talven
pituus eivit vilctdmictd endd noudata aiemmin omaksuttu-
ja oletuksia. Toisaalta Suomen operaatioympiristdssd 2040
joudutaan edelleen toimimaan neljin keskendin erilaisen
vuodenajan olosuhteissa.

Yhteiskunta ja kokonaismaanpuolustus

Suomen puolustus toimeenpannaan myos tulevaisuudessa
osana yhteiskuntaa. Yhteiskunnalliset tekijit, kuten kansa-
laisten asenteet, yhteiskunnan ilmapiiri seki fyysiset ja or-
ganisatoriset rakenteet, luovat perustan sotilaallisen maan-
puolustuksen toimeenpanolle. Samalla niissi tapahtuvat
muutokset saattavat vaikuttaa operoinnin edellytyksiin.

Erityisesti maanpuolustustahdon merkitys on kriittisen
tirked jokaisen kansalaisen maanpuolustusvelvollisuuteen
ja laajaan reserviin perustuvassa jirjestelmissi. Muuttuvan
yhteiskunnan my6td maanpuolustustahdon siilyminen ei
kuitenkaan ole itsestidnselvyys. Yhteiskunta polarisoituu
monessa suhteessa. Yksiloiden henkinen kriisinkestivyys ja
kyky toimia osana yhteiskuntaa eriytyvit siten, ettd osalla
valmiudet huolehtia itsestidn heikkenevit. Alueellisen eri-
laistumisen kehitys jatkuu, jolloin viesto keskittyy kaupun-
kikeskuksiin ja harvaan asutuilla alueilla palvelut ja muut
elimisen edellytykset heikkenevit. Nimd muutokset saatta-
vat heijastua myos maanpuolustusasenteisiin.

My®os sotilaallisen maanpuolustuksen resurssit tulevat yh-
teiskunnalta. Nato on asettanut tavoittecksi jisenmaiden
viiden prosentin puolustusmenot suhteessa bruttokansan-
tuotteeseen vuoteen 2035 mennessi. Tavoitteena olevasta
viidestd prosentista 1,5 prosenttia voidaan kohdentaa sivii-
livalmiuden ja resilienssin parantamiseen, puolustusteollisen
perustan vahvistamiseen sekd muihin puolustusta tukeviin
toimintoihin. Operaatioympiristd asettaa paineita resurssi-
en lisidmiseen, mutta samalla yhteiskunnalla on monia mui-
takin menopaineita.

Lopuksi

Operaatioympiristd vuonna 2040 asettaa suuret vaatimuk-
set oman puolustuskyvyn kehittimiselle osana liittokuntaa.
Tulevassa operaatioympiristdssi on ldsni sekd laajamittaisen
ettd yllatyksellisen sotilaallisen voimankiyton uhka. Operaa-
tioympiristo ei ole yksinomaan maantieteellinen alue, vaan
sisdltid myos avaruus-, kyber- ja informaatioulottuvuudet
sekd sihkomagneettisen spektrin. Kyseessd on kokonaisval-
tainen tila, jossa operoidaan — Naton jdseneni tarvittaessa
myds Suomen rajojen ulkopuolella.

Suomen operaatioympiriston tulevaisuus on monessa suh-
teessa sidoksissa ulkoiseen kehitykseen. Sopeutuminen
muutoksiin on viistimittd pienen maan sotilaallisen suo-
rituskyvyn kehittdmisen lihtokohta. Samalla Suomen ase-
ma on historiallisesti tarkasteltuna muuttunut. Suomella
on Naton jisenend uudella tavalla mahdollisuus vastata ja
osittain myds vaikuttaa operaatioympiristdon. Tulevaisuu-
den operaatioympiristo ei endd ole pelkistidn jotain, johon
tulee sopeutua.

Kirjoittaja:
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Sodan ja taistelun kuvan teoreettinen viitekehys (Tahtinen, 2024) ilmentaa MDO-ajattelua. Kuvaan on lisatty FIN MDO -tutkimuksessa puolustus-

jarjestelman kaytto ja toimintaperiaatteet. (Kuva: Janne Téhtinen)

Multi-domain Operations (MDO) tai laajemmin mul-
ti-domain-operointi, kuten olemme Kkisitteellistineet
ilmion tutkimuksessa, lienee tullut jiidikseen. Samaan
aikaan tekee mieli todeta, etti operointikonsepti voisi
toimia ilman MD-etuliitetti. MDO-konsepti jalkautui
Puolustusvoimiin nopeassa tahdissa Naton uudistettua
doktriiniaan Suomen hakuprosessin ollessa vield kiyn-
nissi. Osin tisti syysti MDO-kisitteen ja -ajattelun
kiyttoonottoa tehtiin ilman ajoissa tehtyi perus- ja so-
veltavaa tutkimusta. Timin vuoksi MDO-etuliite liitet-
tiin hyvinkin erilaisiin kokonaisuuksiin.

Nyt ilmiéti on lihestytty myés tutkimuksen keinoin. Py-
rimme tissi artikkelissa avaamaan julkisella tasolla seki
MDO-kisitteen monitulkintaisuuden mukanaan tuomia

haasteita etti niiti perusteita, joita MDO-ajattelu on
tuonut puolustusjirjestelmikonseptin ja Puolustusvoi-
mien operoinnin kehittimiseen.

Multi-domain-operoinnista on useita eri tulkintoja. Eri
toimijoiden konsepteissa ja ratkaisuissa korostuvat eri
johtamistasojen  asiakokonaisuudet. Multi-domain-ope-
roinnin  lihestymistavat  ovat hyvin konseptuaalisia,
mutta toisaalta esimerkiksi Yhdysvaltain maavoimat ra-
kentaa jo multi-domain-joukkoja ja on vakiinnuttanut
multi-domain-operoinnin periaatteet kenttdohjesidntoihin.
Multi-domain-operointi on laaja kokonaisuus, joka ulottuu
taistelutilan kill-web-jirjestelmistd aina strategisen tason
yhteistoimintaan. Kill-web edustaa kokonaisuudessa ker-
roksittaista cross-domain-synergiaa.
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Sodan ja taistelun kuvan teoreettinen viitekehys (Téhtinen,
2024) toimi hieman muokattuna FIN MDO -tutkimuksen
viitekehykseni. Viitekehys jisentdd sodan ja taistelun kuvan
sodankiynnin eri tasoille strategisesta taistelutekniseen. Vii-
tekehys huomioi strategisella tasolla kansallisen vallan vili-
neet (Diplomacy, Information, Military, Economic = DIME)
sekd operatiivisella ja taktisella tasolla taistelutilan, joka ji-
sennetdin vaikutusulottuvuuksien (dimensio) ja toiminnal-
listen ulottuvuuksien (domain sekd informaatioympiristd ja
sihkomagneettinen spekeri) kautta.

MDO-kasite

Multi-Domain Operations (MDO) levisi kisitteend kuloval-
kean tavoin Naton implementoitua sen osaksi doktriiniaan
(AJP-01 Allied Joint Doctrine). Siihen saakka MDO oli tuttu
lzhinnid Yhdysvaltojen maavoimien konseptista, jossa “uu-
della ajattelulla” nostettiin maavoimien roolia nopeiden ja
yllatyksellisten fait accompli -operaatioiden estimisessi.
MDO mahdollisti operoinnin A2/AD-vydhykkeelld sekd
vastustajan suorituskykyjen lamauttamisen. Konseptin ydin
oli kuitenkin siind, miten maavoimat taistelee osana laajem-
paa yhteisoperaatiota tuettuna yhteisilld suorituskyvyilld.

MDO on Naton kontekstissa haastava kokonaisuus ymmar-
tdd — niin késiceeellisesti kuin toiminnallisesti. Yhdysvalto-
jen maavoimat konseptoi MDO:n armeijakuntatason (vast.)
joukkojen yhteyteen liitettdvilli MDTF-kokoonpanolla
(Multi-Domain Task Force). Sen avulla maavoimille luodaan
kyky operoida nopeassa tilannekehityksessi kaikissa domai-
neissa sekd osaaminen taistella osana laajempaa kokonai-
suutta huomioiden moniulotteinen (domainit ja dimensiot)
taistelutila.

Yhdysvaltalaisessa ajattelussa operatiivisen tason ratkaisu
on kaikki domainit huomioiva yhteisoperaatio, joint All-
Domain Operation. Iso-Britannia halusi yhdistid MDO-ko-
konaisuuteen hallinnon, viranomaiset ja liittolaiset, jolloin
paadyttiin  Multi-Domain Integration (MDI) -konseptiin,
joskaan termi ei liene endd kdytossi. Téstd olikin endd ly-
hyt askel Naton doktriiniin, jossa termiksi valittiin MDO.
Ajattelumalli kattaa kaiken toiminnan strategiselta tasolta
taktiselle.

MDO-kisitteen tai oikeastaan MDO-ajattelun taustalla on
pyrkimys kaiken toiminnan synkronointiin niin, ettd ope-
rointi tuottaa toisiaan voimistavaa yhteisvaikutusta fyysises-
sd, virtuaalisessa ja kognitiivisessa vaikutusulottuvuudessa.
Esimerkiksi fyysisessd vaikutusulottuvuudessa tuotetut ki-
neettiset vaikutukset ja virtuaalisessa vaikutusulottuvuudes-
sa tuotetut ei-kineettiset vaikutukset voivat lopulta tuottaa
ratkaisevia vaikutuksia kognitiivisessa vaikutusulottuvuu-
dessa. Vastustajan taistelumoraalin romahtaminen johtami-

sen eri tasoilla edellyttdd kaikkien vaikutusulottuvuuksien
hyodyntamisti.

MDO-ajattelun taustalla on myos merkittivi ajatus taiste-
lutilan laajenemisesta kattamaan perinteisten maa-, meri- ja
ilmadomainien lisiksi “uudet” kyber- ja avaruusdomainit.
MDO-ajattelu tihtid modernin uhkaympiristén ymmarti-
miseen ja huomioimiseen kaikessa toiminnassa.

MDO-periaatteet

aton -konseptissa nostetaan esiin seuraavat nelji oh-
Naton MDO-konsept tet t neljd oh
jaavaa periaatetta:

e yhteniisyys (Unizy)
e verkottuneisuus (/nterconnectivity)
e luovuus (Creativity)

o ketteryys (Agility).
Muita yleisperiaatteita multi-domain-operoinnille ovat

*  operaatiotempo ja jatkuvuus

* informaatioylivoima

*  yhteinen tilanneymmirrys

e eri johtamistasojen integraatio.

Datakeskeisyys (Datacentric Approach) ja siihen liittyvit
tekijit korostuvat sekid Naton ettd useissa kansallisissa kon-
septeissa. Yhdysvaltain asevoimat rakentaa johtamisjirjestel-
mid, joka kytkee samaan verkkoon kaikki samaan operaa-
tioon osallistuvat sensorit, aselavetit sekd johtamispaikat. Eri
domainien jirjestelmien liittiminen samaan verkkoon tu-
kee kokonaisvaltaisen tilanneymmirryksen muodostamista
kaikilla johtamisen tasoilla seki yhteisen "tappoverkon” eli
kill-webin kehittdmista. Kill-web on yksi multi-domain-ope-
roinnin konkreettinen ilmentymi, jonka periaatteita sovelle-
taan jo taktisella ja taistelutekniselld tasolla.

Strategisella tasolla kaikkien kansallisen vallan vilineiden
(DIME) kiyttd yhteensovitetaan yhteisten poliittisten ta-
voitteiden saavuttamiseksi. Niiden tehokas kiytto ja joh-
taminen yhteensovitetaan kansallisesti seki liittokunnan ja
kumppaneiden kanssa. Lisiksi yhteensovitetaan hallinnon ja
viranomaisten seki yksityisten (siviili)toimijoiden toiminta
ja johtaminen kansallisesti sekd liittokunnan ja kumppanei-
den kanssa sekd synkronoidaan sotilasstrategiset tavoitteet
monikansallisessa viitekehyksessi.

Naton tavoitteena on laajentaa kokonaisvaltaista lihestymis-
tapaa syventimailld poliittisten, sotilaallisten ja siviilicoimi-
joiden kyvykkyyksien integraatiota. Moniulotteisen taiste-
lutilan integraation lisiksi pddmidrind on mahdollistaa 32
jasenvaltion kansallisen vallan vilineiden sekd hallinnon eri



toimijoiden ja yksityisten toimijoiden tavoitteellinen yhteis-
toiminta osana Naton toimintaa ja operaatioita.

Sotilasstrategisella tasolla koordinoidaan suorituskykyjen
suunnittelu ja rakentaminen (strateginen suunnittelu, puo-
lustussuunnittelu). Siind huomioidaan suorituskykyjen kiy-
ton suunnittelu (operatiivinen suunnittelu) hyddyntimalld
samoja rakenteita ja menetelmii (uhkaskenaariot, operaa-
tion rakenne, suotuisat olosuhteet, operatiiviset vaikutuk-
set, operatiiviset toiminnot sekd tehtdvit/kyvykkyydet).
Sotilasstrateginen taso méirittelee operatiivisen toiminnan
tavoitteet ja ohjauksen. Sotilasstrategisella tasolla myds yh-
tendistetddn liittokunnan ja kansallisen toiminnan vilinen
doktrinaalinen perusta.

Operatiivisella tasolla orkestroidaan ja synkronoidaan strate-
gisen tason muodostamien perusteiden mukaisesti kaikkien
domainien suorituskykyjen ja joukkojen seki ei-sotilaallisten
toimijoiden kiyttd yhdeksi integroiduksi kokonaisuudeksi.
Suunnittelulla ja toimeenpanolla saavutetaan MDO-ajat-
telutavan mukaan konvergenssi — eri toimintojen tehokas
yhteisvaikutus — fyysisessd, virtuaalisessa ja kognitiivisessa
vaikutusulottuvuudessa.

Yhdysvaltain asevoimien operatiivisen tason joint All-Domain
Operation (JADO) koostuu ilma-, maa-, meri-, kyber- ja ava-
ruusdomaineista sekd sihkomagneettisesta spekeristd. Yhtei-
soperaation useassa domainissa toteutettavat toiminnot in-
tegroidaan suunnittelussa ja synkronoidaan toimeenpanossa
sellaisella nopeudella ja laajuudella, mikd mahdollistaa etu-
lyontiaseman saavuttamisen ja tehtidvin suorittamisen.

Vaikuttamisen JADO-visio on ylli mainittu, kaikkien
domainien kautta synkronoidulla vaikuttamisella tuotettu
konvergenssi. Se tarkoittaa kineettisten ja ei-kineettisten
suorituskykyjen synkronointia ja integrointia tappavien ja
ei-tappavien vaikutusten tuottamiseksi, jolloin niiden yh-
teisvaikutuksen lopputulos on merkittivimpi kuin synk-
ronoimaton toiminta. Domainien ja sihkémagneettisen
spektrin suunnittelu- ja maalittamissyklit synkronoidaan
operatiivisella tasolla. Operaatiotempon yllipitdmiseksi kai-
killa tasoilla ja kaikissa domaineissa tarvitaan joustavuutta
uusien mahdollisuuksien havaitsemiseksi ja nopeiden vai-
kuttamispidtosten tekemiseksi.

Taktisen tason yhteisoperaatioilla mahdollistetaan ketteryys
ja nopeus multi-domain-operoinnin suunnittelussa ja toi-
meenpanossa. Taktisen tason yhteisoperaatioissa operatiivi-
sen tason esikunta midrittdd tavoitteet, resurssiallokaation
ja johtavan domainin. Miiritellylld johtavalla domainilla
on komentajansa johdolla tiysi toimintavapaus operaation
suunnittelussa ja toimeenpanossa. Muut domainit tukevat
kaikilla tarvictavilla kyvykkyyksilld resurssiallokaation mu-

kaan. Operatiivisen tason esikunta voi tukea taktisen tason
yhteisoperointia allokoimalla tihin yhteisen vaikuttamisen
suorituskykyji.

Taktisen tason alajohtoportailla (armeijakunta vast.) on
edellytykset johtaa multi-domain-operoinnin toimeenpano,
jossa korostuu kyky cross-domain-synergian muodostami-
seen. Taktisen tason toimeenpanon periaatteita ovat seuraa-
vat:

e cross-domain-johtaminen

e cross-domain-synergia

*  dynaaminen operointi

¢ domainien vaikutusten koordinointi.

Yhdysvaltalaisessa mallissa armeijakunnalla on kiytossdin
MDTF-joukko, jolla on kyky kiyttid kaikkien domainien
suorituskykyji. Vaihtoehtoisesti armeijakunnalla voi olla
kiytossidn kaikkien domainien suorituskykyji joko orgaa-
nisesti tai allokoituna ylemmiltd johtamistasoilta.

Joukkotasolla (perusyhtymi, joukkoyksikot, yksikot vast.)
multi-domain-operointi muodostuu seuraavista:

e kaikkien domainien valmiudesta (tilannekuva, suoja,
vaikuttaminen)

*  hajautetusta toiminnasta

e henkil6stdn osaamisesta.

Joukkojen tasolla huomioidaan moniulotteisen taistelutilan
muodostamat uhkat ja hyodynnetiin mahdollisuudet oman
joukon taistelussa. Dynaaminen operointi mahdollistetaan
yhteiselld tilannekuvalla ja johtamisjirjestelmilld sekd teh-
tivdjohtamisella.

Mita FIN MDO voisi olla?

Multi-domain-operointi on domainien rajat joustavasti ylit-
tivid operointia, jossa yhdistetddn sotilaalliset ja ei-sotilaalli-
set, kineettiset ja ei-kineettiset suorituskyvyt sekd aktiivinen
joukkojen kiyttd. Tehokas operointi modernissa taisteluti-
lassa edellyttdd multi-domain-ajattelua.

Multi-domain-operointi ei ole mitdin uutta ja mullista-
vaa. Se on tavoitteellista, vaikutusperusteista operointia,
jossa taistelutilassa hyddynnetddn kaikkia ulottuvuuksia ja
kiytossi olevia suorituskykyjd. Suorituskyvyilli tuotetaan
tavoitteen kannalta oleellisia aikaan, tilaan ja joukkoihin
sidottuja vaikutuksia fyysisessi, virtuaalisessa ja kognitiivi-
sessa vaikutusulottuvuudessa. Multi-domain-operoinnissa
toiminta pyritidn orkestroimaan ja synkronoimaan siten,
ettd mahdollistetaan yhteisvaikutuksen tuottaminen kaikissa
vaikutusulottuvuuksissa.
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Strategisella tasolla korostuvat kokonaisvaltainen lihesty-
mistapa, selked poliittinen ohjaus ja johtaminen sekd koko-
naisturvallisuuden ja -maanpuolustuksen mallien mukaisen
toiminnan ja johtamisen kehittiminen. Sotilasstrateginen
taso muodostaa sotilaallisen ulottuvuuden operatiiviselle
kiytolle doktriinin, toiminnan tavoitteet ja ohjauksen. So-
tilasstrateginen taso kytkee puolustusvoimallisen viestinnin

(MILSTRATCOM) laajempaan kokonaisuuteen.

Operatiivisella tasolla toteutetaan kansallisten ja liittokun-
nan operaatioesikuntien (JFC) vilinen suunnittelu, resurssi-
en allokointi ja yhteistoiminta. Suunnittelussa huomioidaan
kaikki dimensiot ja domainit, mikd mahdollistaa tehokkaan
operoinnin ja yhteisvaikutukset.

Taistelutilan ulottuvuudet voidaan ottaa haltuun operatii-
visella tasolla. Operaation rakenteen suunnittelussa tulee
ottaa huomioon taistelutilan toiminnalliset (domain) ja
vaikutusulottuvuudet (dimensio) sekid niiden viliset suh-
teet. Operaatiolle miiritetyt ratkaisevat olosuhteet pyritdin
saavuttamaan madriccdmilld niille haluttu operatiivinen
vaikutus. Timi kokonaisvaikutus voidaan analysoida ja
purkaa osavaikutuksiksi tarkastelemalla taistelutilan vaiku-
tusulottuvuuksia (fyysinen, virtuaalinen ja kognitiivinen).
Jokaiselle miiritetylle osavaikutukselle miiritellddn timin
jilkeen toiminnallisissa ulottuvuuksissa (domain) toiminnot
ja tehtivit, jotka toimeenpannaan haluttujen vaikutusten
saavuttamiseksi.

Operatiivinen taso ohjaa myds taktisen tason muodostamaa
joukkoasetelmaa. Tilldi tarkoitetaan kokonaisuutta, joka

muodostuu eri vaiheissa kdytossd tai valmiudessa olevis-
ta joukoista ja suorituskyvyistd sekd niiden ryhmicyksesti.
Joukkoasetelmalla ja sen muutoksilla voidaan operoida ak-
tiivisesti toimintaympiriston ja siind tapahtuvien muutosten
edellyccdmalla tavalla.

Taktisella tasolla mahdollistetaan verkottunut operaatioiden
suunnittelu ja toimeenpanon dynaaminen johtaminen. Tak-
tisen tason yhteisoperaatiot toteutetaan operatiivisen tason
midrittdimien perusteiden mukaisesti kisketyn tuettavan
komentajan johdossa (’johtava domain”). Taktisella tasolla
mahdollistetaan multi-domain-johtaminen tai ainakin riit-
tivi cross-domain-synergia, milld kyetdin joukkojen ja suo-
rituskykyjen reaaliaikaiseen kiytton.

Esimerkiksi tietyn alueen ilmapuolustuksen lamautta-
misoperaation suunnittelun ja toimeenpanon johtaa alue-
vastuussa oleva komentaja tai ilmakomponentin komenta-
ja. Muut komentajat ja heidin johtoportaansa osallistuvat
suunnitteluun ja toimeenpanoon henkildstolldin ja suori-
tuskyvyillddn. Padtoksentekijind on vastuussa oleva taktisen
tason komentaja, joka johtaa ilmapuolustuksen lamautta-
misen toimeenpanon operatiivisen tason kiskemien vaati-
musten ja allokoimien resurssien mukaisesti. Operatiivisella
tasolla taktisen tason suunnittelua ohjaa huolellisesti tehty
analyysi taistelutilan vaikutusulottuvuuksiin tuotettavista
vaikutuksista.

Vastaaminen tulevaisuuden taistelun kuvan vaatimuksiin
edellyttid taktisen tason joukoilta ja johtoportailta kykyd
kiyttdd operatiivisen johtoportaan allokoimia resursseja

Kokonaisvaltainen ldhestymistapa

Kaikki domainit huomioiva yhteisoperaatio
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optimaalisesti, joustavasti ja nopeasti. Timi edellyttdd kaik-
kien ulottuvuuksien suorituskykyjen joustavaa johtamista
oikean tasoiselta johtamispaikalta.

Multi-domain-ajattelun mukainen toiminta mahdolliste-
taan oikeilla ja oikein mitoitetuilla suorituskyvyilld, datalla
sekd ihmisilld ja johtamiskulttuurilla. Mikiin johtamiskyky
ei auta, jos joukot ja suorituskyvyt eivit vastaa uhkatilan-
teen mukaiseen tarpeeseen. Multi-domain-johtamiskykyd
ei myoskdin tarvita, mikili suorituskykykombinaatiot on
rakennettu vain domain-keskeisesti. Verkottunut johtamis-
jarjestelmd (datakeskeisyys) on multi-domain-operoinnin
toinen perusedellytys. Toiminta on mahdollista yhteisilld tai
vihintddn yhteensopivilla tilannekuva- ja johtamisjirjestel-
milla.

Kolmas perusedellytys on osaava, multi-domain-ajatteluun
kykenevd henkilostd ja johtamiskulttuuri. Keskeistd tis-
si on pyrkimys haluttuun yhteisvaikutukseen hyodyntien
kaikkien domainien joukkoja ja jirjestelmii. Henkiloston
on ymmirrettivdi domainien rajat ylittivit mahdollisuu-
det, miki edellyttdd henkiloston ja osaamisen kehittdmisti.
Toisaalta my®s johtamiskulttuurin on kehityttiva kohti ver-
kottunutta, kansallisen ja liittokunnan toiminnan mahdol-
listavaa johtamista. Konseptin tulee johtaa kenttiohjesiin-
tojen mukaiseen koulutukseen seki joukkojen ja esikuntien
harjoituksiin. Niistd nousevien havaintojen hyodyntiminen
toimintamallien edelleen kehittdmiseksi on ensiarvoisen tir-

kedd siirryttdessi konseptuaalisesta tarkastelusta kiytinnon
toteutukseen.

Voiko MDO:n unohtaa ja miksi ei?

Mikaili aihetta tarkastellaan samalla jaottelulla kuin artikkelin
alussa, voitaisiin todeta, ettd MDO-kisite voidaan unohtaa
milloin vaan, mutta MDO-ajattelua ei. Etenkin yleiskiyt-
toisend etuliitteeni MDO muuttuu tiytesanaksi, jolla ei ole
muuta tarkoitusta kuin olla MDO. Multi-domain-ajattelun,
osaamisen ja ymmirryksen lisidminen organisaatiomme kai-
killa tasoilla mahdollistaa taistelutilan ulottuvuuksien huomi-
oimisen operoinnissa entistd paremmin seki uhkien ettd mah-
dollisuuksien niakokulmasta. Tistd syysti MDO-ajattelua ei
voi eikd pidd unohtaa — ollaan siitd mitd mieltd tahansa. Ope-
rointiin ja eri domainien toimintaan ja kyvykkyyksiin liittyvin
osaamisen laajentaminen mahdollistaa operatiivisen ajattelun
ja siten suunnittelun ja toimeenpanon kehittimisen. Verkottu-
nut jirjestelmi taas mahdollistaa optimaalisen toimeenpanon.

MDO-ajattelua ei saa myoskddn ymmirtdd vdiarin. Mul-
ti-domain-operointi on mahdollisuus, ei itsetarkoitus. Vaik-
ka multi-domain-operoinnissa mahdollistetaan kaikkien
domainien ja eri toimijoiden vilinen yhteistoiminta, inte-
graatio ja johtaminen, tilanne sanelee toiminnan vaatimuk-
set. Jos sotilaallinen haaste tai operatiivinen ongelma on rat-
kaistavissa tehokkaammin suoraviivaisesti yhden domainin
kiytolld, ndin tulee myds menetelli.

Kirjoittajat:

Yleisesikuntaeverstiluutnantti, sotatieteiden tohtori Janne Tih-
tinen toimii johtavana tutkijana Puolustusvoimien tutkimus-
laitoksen doktriiniosastolla.

Yleisesikuntaeverstiluutnantt, filosofian maisteri Veikko Siu-
konen toimii tutkimusalajohtajana Puolustusvoimien
tutkimuslaitoksen doktriiniosastolla operaatioanalyysi-tutki-
musalalla.
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Kognitiivinen sodankaynti
— monikansallisen tutkimusprojektin esittely

”Kognitiivinen sodankiynti on tiilld jo nyt. Se yhdis-
tid informaatiovaikuttamista kybervaikuttamisen kei-
noihin. Sen kohteina ovat meidin omat muistomme,
ajatuksemme ja tunteemme. Kukaan ei voi tilti tiysin
vilttyd. Jokainen meisti on osa informaatioympirist6d.”
Tasavallan presidentti Alexander Stubb Maanpuolustuskurs-
siyhdistyksen Max Jakobson lecture -luentosarjassa Helsingissii
2024

Kognitiivinen sodankdynti koko yhteiskunnan
asiana

Kognitiivisen sodankdynnin kisite jisentid aikakautta, jo-
hon sodan ja rauhan vilinen jaottelu toisistaan selvirajaisesti
eroavina tiloina ei enid sovellu. Kisite ilmentdd toiminta-
tapaa, jossa vihollinen hyédyntid ihmismielen ja yhteis6jen
kognitiivista ulottuvuutta pyrkiessidn horjuttamaan koh-
devaltion koheesiota, resilienssid ja instituutioita omia pii-
midriddn tukevilla tavoilla.

Kyseessi on informaatiovaikuttamista laajempi ilmié. Infor-
maatiovaikuttamisessa keskidssi on taistelu narratiiveista,
kun taas kognitiivisessa sodankiynnissd hyédynnetiin kaik-
kia kiyttdytymistieteellisen ja yhteiskuntatieteellisen tiedon
tarjoamia mahdollisuuksia halutun vaikutuksen saavuttami-
sessa.

(Kuva: Johanna Suominen Microsoft Copilot)

Konventionaalista sodankiyntid vaikeammin rajattavana
ilmioni kognitiivinen sodankiynti kohdistuu koko yhteis-
kuntaan ja sen viestoon. Siihen vastaaminen edellyttdd yh-
teiskunnan laajuista lihestymistapaa.

Tissd artikkelissa esitellidn monikansallisella tutkimusyh-
teistyolld tehtavid pyrkimystd madricelld, millaisesta ilmidstd
kognitiivisessa sodankiynnissi on kyse eri maiden nikékul-
mista ja millaiset keinot ovat demokraattisille yhteiskunnille
soveltuvia sithen vastaamisessa.

Kognitiivinen vaikutusulottuvuus

Suomen puolustuspoliittisessa selonteossa (2024) koroste-
taan sitd, etti kognitiivinen ulottuvuus muodostaa yhden
keskeisistd sotilaallisen toiminnan vaikutusulottuvuuksista
yhdessi fyysisen ja virtuaalisen ulottuvuuden kanssa. Kogni-
tiivisessa vaikutusulottuvuudessa sotilaallisten ja ei-sotilaal-
listen toimintojen vaikutukset sovitetaan yhteen, jotta voi-
daan tuottaa haluttu fyysinen, kognitiivinen tai virtuaalinen
vaikutus.

NATO Allied Command Transformation tarjoaa kognitii-
viselle sodankiynnille laveampisanaisen miiritelmin, jonka
mukaan kyseessi on muiden vallan vilineiden (/nstruments
of Power: Diplomatic, Information, Military, Economic, Fi-



nancial, Intelligence, Law Enforcement, DIMEFIL) kanssa
synkronoitu toiminta, jolla pyritdin vaikuttamaan asentei-
siin ja kiytokseen yksildiden ja ryhmien kognition kautta.
Kiyttdytymistieteellistd tietoa pyritdin siis kiyttimain asee-
na perinteisten ja uusien teknologioiden avulla. Tavoitteena
on hiiritd kohdevaltion pditoksentekoa, himirtid tilanne-
kuvaa ja polarisoida yhteiskuntaa. Tissd kdytetidn hyviksi
kehittynyttd teknologiaa, psykologisia taktiikoita ja infor-
maatiovaikuttamisen keinoja.

Sodan ja rauhan vilinen raja himirtyy, kun valtioon ja yh-
teiskuntaan voi kohdistua voimakasta ulkoista vaikuttamis-
ta ilman konkreettisemmin havaittavaa kineettisen voiman
kiyttod. Ihmismielen toimintojen, kuten ajattelun, havain-
non, muistin, tarkkaavaisuuden ja tunteiden, hydyntimi-
nen mahdollistaa kohdevaltioon vaikuttamisen ilman aseel-
lisen konfliktin rajan ylitcymistikin.

Tillaisella harmaalla alueella liikkuminen edellyttdd uuden-
laista ajattelua yhteiskunnan turvaamisessa ja puolustamises-
sa, koska demokraattisissa yhteiskunnissa eettiset, moraaliset
ja oikeudelliset nikokulmat on huomioitava ja kisiteltiva
demokraattisen oikeusvaltion periaatteita kunnioittaen. Toi-
saalta kiyttdytymistieteellisen tiedon aseistaminen voi to-
teutua osana muita toimintoja, jolloin aseellisen konfliktin
raja on voinut ylittyd ja puolustautuminen on helpommin
perusteltavissa.

Monikansallinen kognitiiviselta sodankaynnilta
puolustautumisen projekti

Suomi osallistuu monikansalliseen projektiin, jossa pyritdin
miirittelemdidn kognitiivista sodankidyntid ja ldytimiin
keinoja vastata sen aiheuttamiin uhkiin. Projektin toteut-
taa Multinational Capabilities Development Campaign

(MCDC) -yhteisé.

MCDC on Natoa laajemman joukon muodostama yhtei-
s0, jota yhdistid halu tehdd kehittdmisyhteistyotd erilaisten
teemakokonaisuuksien ympirilld. Yhteistyon tarkoituksena
on kehittdd monikansallisissa operaatioissa tarvittavia ei-ma-
teriaalisia suorituskykyjd. Yhteisén tydskentely jakaantuu
kaksivuotisiin projektisykleihin, ja parhaillaan kidynnissi
olevassa, vuosille 2025-2026 sijoittuvassa syklissi on osal-
lisena yhteensd 25 maata tai organisaatiota.

Suomella on edustajia kahdessa kidynnissi olevassa teema-
ryhmiissi, joissa keskitytdin

e arktisen yhteisoperointikonseptin (Arctic Joint Warfight-
ing Concept) kehittdmiseen

e kognitiiviselta ~ sodankidynniltdi  puolustautumisen
(Countering Cognitive Warfare), jota kisitellddn tdssd
artikkelissa.

Kaksi vuotta kestivin tyoskentelyn kuluessa projektissa
on tarkoitus kirjoittaa opas kognitiiviselta sodankiynniltd
puolustautumiseen. Jopa 21 valtiota tai organisaatiota on
ilmoittanut osallistuvansa kirjan kirjoittamiseen tai kom-
mentoimiseen, mutta kiytinnossi aktiivisten osallistujien
miird jid pienemmiksi. Itivalta ja Puola johtavat projektin
tyoskentelyd.

Oppaan kohderyhmiksi on maiiritelty ensisijaisesti soti-
lasjohtajat, joille oppaan ajateltiin tarjoavan konkreettisia
tyokaluja kognitiiviselta sodankdynniltd suojautumiseen.
Tavoitetta voi pitdd kunnianhimoisena, silld laajalla, eri kan-
sallisuuksista koostuvalla osallistujakokoonpanolla yksistdin
jo ilmidkentin méiirittely vaatii erilaisten painotusten, ni-
kokantojen ja kokemuspohjien yhdistimisti.

Tyoskentelyn pohjaksi otettu Naton kognitiivisen sodan-
kiynnin konsepti korostaa koko yhteiskunnan laajuista
nikokulmaa kognitiivisen sodankédynnin tarkastelussa. Kiy-
tinndssi projektiin osallistuvat valtiot ovat keskendin hyvin
erilaisissa tilanteissa yhteiskunnallisesti ja institutionaalises-
ti, ja niiden kokemukset kognitiivisesta vaikuttamisesta voi-
vat poiketa toisistaan.

Suomessa kansalaisten koulutustaso, luottamusyhteiskun-
nan perinne, kokonaisturvallisuuden malli ja asevelvollisuus
ovat luoneet monia muita maita paremmat lihtokohdat
kognitiiviselta sodankiynnilti puolustautumiseen. Naton
perdankuuluttaman koko yhteiskunnan nikokulman (Who-
le-of-Society Approach) sovittaminen suomalaisen yhteiskun-
nan kehikkoon sisiltdd vihemmin uusia avauksia kuin joil-
lekin muille projektiin osallistuville maille.

Osallistujamaiden erilaiset lihtokohdat huomioiden op-
paasta tuleekin ennemmin yleiselld tasolla kognitiivisen so-
dankdynnin ilmiotd méidrictelevd teos. Vastatoimet niyttiy-
tyvit asevoimia tai yksittdisid sotilasjohtajia huomattavasti
laajempana, monia yhteiskunnan toimijoita koskettavana
kokonaisuutena.

Kognitiivisen sodankiynnin ilmioitd ei voida hallita siis
vain sotilasorganisaation keinoin, vaan se vaatii yhteistys-
td muiden toimivaltaisten toimijoiden kanssa. Tavoitteena
on kuitenkin opas, jonka avulla sotilasjohtajat ymmirtivit
paremmin kognitiivista sodankiyntii ja josta selvidd, mitd
kiytinnon toimenpiteitd voidaan tehdd sen vaikutuksilta
suojautumiseksi.

Yhteiskunnallisen ja yksilollisen resilienssin
rakentaminen pilariajattelulla

Kognitiiviselta sodankdynniltd suojautumista ja siihen vas-
taamista tarkastellaan kidynnissi olevassa projektissa seuraa-
vista nikokulmista:
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Yhteiskunnallisen resilienssin pilarimalli. (Kuva: Johanna Suominen,
Freepik)

e yhteiskunnallinen resilienssi: valtion ja yhteiskunnan
kyky ylldpitda vakautta ja estdd vihollista saavuttamasta
vaikutusta kognitiivisen sodankiynnin keinoilla

e yksilollinen resilienssi: yksilon kyky ja mahdollisuudet
suojata itseddn vaikuttamiselta sekd toipua stressaavista
tilanteista.

Perustan rakentaminen yhteiskunnalliselle ja yksilélliselle
resilienssille vaatii pitkdjinteistd ty6td, joka on aloitettava jo
vakaissa rauhanajan olosuhteissa. Kognitiivisen sodankiyn-
nin nikokulmasta timi aiheuttaa kuitenkin ristiriitaisen
tilanteen, koska kognitiivisen vaikuttamisen keinot voivat
kohdistua yhteiskuntaan ilman konkreettisesti havaittavaa ja
laaja-alaista kineettisen voiman kiyttoi.

Osallistujamaiden lihtokohdat poikkeavat toisistaan nykyi-
sessd turvallisuustilanteessa siind, kuinka laajaa systemaattis-
ta ja monitasoista tyotd niiden tulisi tehdi resilienssin kasvat-
tamiseksi. Suomi kuuluu niihin valtioihin, jossa rakenteet ja
kiytinteet antavat jo valmiiksi hyvit lihtokohdat cille tyolle
erityisesti kokonaisturvallisuuden mallin ansiosta.

Tyodd resilienssin marittelemiseksi ja rakentamiseksi jasen-
netddn tekeilld olevassa oppaassa pilariajattelulla. Sekid yh-
teis6llinen ettd yksilollinen resilienssi on purettu pilareiksi,
joita kehittdmilld ja vahvistamalla voidaan rakentaa puolus-
tusta kognitiivista sodankiyntid vastaan.

jarjestelmaanalyysi
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Yksilotason resilienssin pilarimalli. (Kuva: Johanna Suominen, Free-
pik)

Yhteiskunnallista resilienssid rakentava pilarimalli koostuu
neljistd kohdasta:

1. Avoimuuden pilari: yhteiskunnan instituutioiden, vi-
ranomaisten sekd median toiminta on ldpindkyvai.
Avoimuus on tirkedd, koska se

¢ yllapitdd luottamusta yhteiskunnassa

* auttaa yksiloitd tekemdin perusteltuja padtoksid

* estdd vahingollisen informaation levidimismahdol-
lisuuksia.

2. Sosiaalisen koheesion pilari: yhteiskunnassa vallitseva
solidaarisuuden ja yhteiskunnallisen kuulumisen tunne
ovat tirkeitd, ja ne mahdollistavat kollektiivisen toi-
minnan ja yhteistyon.

3. VYleissivistyksen pilari: laaja-alainen koulutus on mer-
kittdvd yhteiskunnalliseen vakauteen vaikuttava tekiji.
Kriittinen ajattelukyky edellyttdd laajaa ymmirrystd
muun muassa

* yhteiskunnan toiminnasta
* politiikasta

* historiasta

* kansainvilisistd suhteista
* filosofiasta.

4. Asevoimien ja yhteiskunnan suhde -pilari: asevoimien
ja siviiliyhteiskunnan vilinen vuorovaikutus vahvistaa
yhteiskuntaa ja lisid maanpuolustustahtoa.



Yksilotason resilienssia rakentava pilarimalli puolestaan
koostuu viidestd kohdasta, joiden toteutumista voidaan tu-
kea harjoittelulla ja koulutuksella.

1. Kognitiivinen pilari: yksilon kyky itsereflektioon ja tie-
toisuuteen, motivaatio tarkastella omia toimintatapoja
sekid kouluttautuminen kriittiseen ajatteluun. Yksiloi-
den tulee reflektoida omia ajattelu- ja toimintatapojaan
seki opetella asioiden syvillisempdd ymmartimisti.

2. Tunnepilari: yksildiden kyky ymmirtid ja siddelld tun-
nereaktioitaan. Yksildiden tulee tunnistaa vaikuttami-
seen pyrkivit voimakkaat, impulsiiviset ja akilliset tun-
nereaktiot ja niiden haitallisuus.

3. Fyysinen pilari: yksilon jaksamiseen, vireystilaan ja ky-
kyyn havaita ja olla kriittinen vaikuttavat lepo, kuntoi-
lu, ravinto ja ympiristotekijdt.

4. Sosiaalinen pilari: tasapainoinen yksild tarvitsee sosi-
aalisia suhteita. Merkitykselliset sosiaaliset yhteydet ja
osallisuuden tunne vahvistavat yksiliden siteitd toisiin-
sa ja vahvistavat kollektiivisen identiteetin kokemusta.

5.  Edistyspilari: yksilon kognitiiviselle ja tunnepohjaiselle
vakaudelle on tirkedd myds teknologian hyddyntimi-
nen.

Pilarimalli auttaa hahmottamaan, mitd koko yhteiskunnan
laajuus kognitiivisessa sodankdynnissi tarkoittaa. Sen avulla
voidaan verrata ja arvioida my6s yksittiisid resilienssin muo-
dostamisen pilareita. Tdm3 auttaa tunnistamaan mahdollisia
yksilollisid tai yhteiskunnallisia haavoittuvuuksia ja suunta-
maan resursseja tehokkaammin niiden paikkaamiseksi.

Monikansallisen projektin vahvuus

Osallistuminen monikansalliseen Natoa laajemman osallis-
tujakokoonpanon projektiin syventid nikemysti siitd, mitcd
kognitiivisesta sodankdynnisti ajatellaan keskeniin erilaisis-
sa maissa, kuten Brasiliassa, Japanissa tai Puolassa. Osallis-
tujamaiden historia, yhteiskuntarakenteet ja geopoliittiset
uhkakuvat eroavat monin tavoin Suomen tilanteesta. Tama
nikyy niissi lihtokohdissa, joista kognitiivisen sodankiyn-
nin kaltaista koko yhteiskuntaa koskettavaa turvallisuusuh-
kaa kisitellddn.

Suomella on hyvid maine kokonaisturvallisuuden asiantunti-
jana, ja on hyvi esimerkki korkeasta maanpuolustustahdos-
ta ja informaatiovaikutuksille resilientistd yhteiskunnasta.
Timi ei kuitenkaan tarkoita, etteiko yhteistydstd olisi myos
Suomelle saatavaa. Vaikka tilanne Suomessa on tilld hetkelld
esimerkiksi maanpuolustustahdon nikokulmasta hyvi, on
tirkedd ymmaredd ja kuulla, millaisia luottamusta rapautta-
via ja yhteiskuntaa polarisoivia keinoja muissa maissa on ha-
vaittu. Tdmi auttaa ymmirtimain vaikutusprosesseja syvil-
lisemmin, ennakoimaan riskeji ja pohtimaan keinoja, jotka
ehkiisisivit kognitiivista vaikutusta Suomessa jatkossakin.

Itsevaltaiset hallinnot pyrkivit haastamaan nykyistd kan-
sainvilistd jirjestystd, ja ne saattavat opportunistisesti tarttua
toistensa kampanjoihin ja kopioida menetelmii toisiltaan.
MCDC-yhteisossda tehtivi monikansallinen yhteistyd on
tirked ja toimiva keino jakaa tietoa ja kokemuksia tavoilla,
jotka vahvistavat osallistujamaiden yhtengisyytti.

Kirjoittajat:

Filosofian tohtori, dosentti Miina Kaarkoski toimii vanhem-
pana tutkijana Puolustusvoimien tutkimuslaitoksen dokeriini-
osastolla sodankiynti ja operaatiot -tutkimusalalla.

Psykologian tohtori, dosentti Toni Virtanen toimii tutkijana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastolla
sotilaspsykologian tutkimusalalla.
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Kyberilmiot tutkimuskohteena

Kyberilmiot tapahtuvat vaikeasti hahmotettavassa aineettomassa kybertilassa, mutta niiden seuraukset ilmenevat usein konkreettisina vaikutuk-
sina fyysisessa maailmassa. (Kuva: Mari Ristolainen, Microsoft Designer Image Creator)

Kyberilmiét muokkaavat yhi voimakkaammin kansallis-
ta ja kansainvilistd turvallisuusympiristod strategisella
tasolla. Kyberilmiét voivat niyttiytyi seki teknologisina
mahdollistajina etti vaikeasti ennakoitavina uhkina —
usein samanaikaisesti.

Tissd artikkelissa tarkastellaan muutamia Puolustusvoimien
tutkimuslaitoksen informaatiotekniikkaosaston kyberpuo-
lustus-tutkimusalalla viime vuosina tutkittuja kyberilmioita.
Esitellyt kyberilmiot voidaan karkeasti jakaa kahteen pai-
kategoriaan, jonka mukaan ilmiét liittyvit joko verkkojen
eriytymiskehitykseen tai Ukrainan sotaan.

Mika on kyberilmi6 ja miksi niita tutkitaan?

Kyberilmiollda tarkoitetaan kybertoimintaympiristossd ha-
vaittavaa uutta kehityssuuntaa, tapahtumaa tai muutosta,
jonka taustalla vaikuttaa useita ajallisesti tai toiminnallisesti
toisiinsa kytkeytyvid tekijéiti. Kyberilmiot voivat olla glo-
baaleja tai paikallisia ja pitkikestoisia tai tilapiisid. Kyberil-

mididen vaikutuksia tarkastellaan yleensi lyhyelld (04 v.),
keskipitkalld (4-12 v.) ja pitkilld (12-20 v.) aikavlilla.

Kyberilmiét havaitaan nykyhetkessi, mutta niiden seurauk-
set voivat olla sekd myonteisid ettd kielteisid tulevaisuuden
kyberpuolustuskyvylle. Kyberilmididen merkitys ei aina
ole heti selvd, joten ne edellyttivit jatkuvaa seurantaa, en-
nakointia ja pitkikestoista analyyttistd tutkimusta. Vaiku-
tusten arviointi auttaa tunnistamaan, miten kyberilmiot
muokkaavat kybertoimintaympiristéd ja kyberpuolustuk-
sen rakenteita strategisella tasolla.

Tissi artikkelissa esitellddn seuraavia kyberilmiditd:

*  kybertilan valtioalueellistuminen

*  teknistaloudelliset liictcoumat

*  Venijin kansallinen internetsegmentti
*  TCP/IP-protokollien korvaaminen

o yritysvaltius

*  pilvipalvelusiirtymai kriisitilanteessa



e informaatioinfrastruktuurin kaappaaminen ja verkko-
liikenteen uudelleenreititys

e haktivismi ja vigilantismi

e kybermobilisaatio

e wiper-haittaohjelmat.

Tekodlyyn liittyvit kyberilmidt on rajattu timin artikkelin
ulkopuolelle, silld niitd kisitelldin laajemmin erillisissd tut-
kimuskokonaisuuksissa.

Kybertilan valtioalueellistuminen

Kybertilan valtioalueellistuminen tarkoittaa kehitystd, jossa
valtiot pyrkivit rajaamaan, hallitsemaan ja suojaamaan omaa
kybertilaansa sekd kontrolloimaan informaatiovirtoja. Ilmi-
ond timd prosessi pitdd sisilladn teknisid, lainsiddidnnollisid
ja hallinnollisia toimia, joiden tavoitteena on turvata kansal-
lisen infrastruktuurin ja jirjestelmien koskemattomuus.

Kybertilan valtioalueellistuminen ei ole kuitenkaan vain tek-
ninen prosessi, vaan myds poliittinen ja strateginen muutos.
Kybertilan valtioalueellistumiseen liittyy valtion kyberterri-
torion mairicciminen sekd teknisesti ettd juridisesti.

Kyberterritorio kattaa sekd teknisen infrastruktuurin ettd
sen kautta kulkevan datan, ja se voidaan rinnastaa perintei-
seen fyysiseen valtioalueeseen, joka koostuu valtion maa- ja
merialueesta sekd ilmatilasta. Tami tekee kybertilan val-
tioalueellistumisesta merkittivin ilmion: se heijastaa valtioi-
den pyrkimysti hallita digitaalista infrastruktuuriaan oman
fyysisen alueen rajoissa.

[Imié liittyy liheisesti my6s ajankohtaisiin datakeskushank-
keisiin. Vieraan valtion omistamat tai hallinnoimat datakes-
kukset voivat muodostaa kansallisen turvallisuuden kannalta
riskin, erityisesti silloin, kun tietoliikennettd voidaan valvoa,
ohjata tai kdyttid laaja-alaisen vaikuttamisen vilineena.

Lisiksi datakeskuksiin sdilotty data voi juridisesti kuulua
vieraan valtion kyberterritorioon. Tami tarkoittaa, etti esi-
merkiksi Suomen fyysiselld valtioalueella voi sijaita vieraan
valtion lainsdidinnélld ja muilla toimenpiteilld suojeltavaa
dataa, jos ne on miiritelty kyseisen maan lainsidgdinnossi
kriittiseksi infrastruktuuriksi.

Kybertilan valtioalueellistuminen on siten osa laajempaa
kehitystd, jossa kybertoimintaympiristd niyttiytyy entis-
ti selvemmin geopoliittisena ja strategisena tilana. Kuten
fyysinen valtioalue, myos kybertila voidaan ottaa haltuun,
valloittaa tai alistaa vieraan valtion hallinnan alaisuuteen
painostuskeinona konfliktitilanteessa.

Teknistaloudelliset liittoumat

Teknistaloudelliset liittoumat ovat mahdollinen tulevai-
suuden kyberilmio, joka seuraa kybertilan valtioalueellistu-
misesta ja kyberterritorioiden muodostumisesta. Yksikiin
valtio ei todennikoisesti saavuta tdydellistd kyberomavarai-
suutta, joten kybertilan valtioalueellistuminen johtaa toden-
nakoisesti pitkalld aikavililld liitcoumiin. Nima liittoumat
perustuvat kilpaileviin teknisiin alustoihin ja kansallisiin
ratkaisuihin. Teknistaloudelliset liittoumat kehittivit kan-
sallisella tasolla uusia teknologioita, ja niiden pohjalta ra-
kennetaan liittoumalle palveluita, jotka perustuvat kansalli-
seen tekniikkaan.

Mahdolliset pitkdn aikavilin teknistaloudelliset liittoumat
voivat olla esimerkiksi yhdysvaltalaisvaikutteisia, kiinalaisia,
Venijin vaikutuspiiriin liittyvid, eurooppalaisia, ideologisia,
rikollisia tai ennakoimattomia. Teknistaloudellisten liit-
toumien kehitystd ja voimistumista tulee seurata, koska ne
muovaavat kansainvilistd valtasuhdeverkostoa, vaikuttavat
teknologian hallintaan sekd miiritcivit, kenen sdinnoilld
digitaalista infrastruktuuria rakennetaan ja kiytetddn.

Suurvaltojen vilinen kilpailu ja kansallisen edun, tekno-
logisen itsendisyyden sekid aggressiivisen kauppapolitiikan
korostuminen ovat osoittaneet, kuinka nopeasti teknologia
voi politisoitua ja strategisoitua. Teknistaloudellisten liittou-
mien dynamiikka onkin ymmirrettivd paitsi taloudellisen
yhteistyon muotona myds keinona vaikuttaa globaaleihin
standardeihin, tietovirtoihin ja kyberturvallisuuden raken-
teisiin.

Vendjan kansallinen internetsegmentti

Vendjin kansallinen internetsegmentti on strateginen
kyberilmis, joka pyrkii

e vahvistamaan Venidjin digitaalista suvereniteettia
e parantamaan kriittisen infrastruktuurin suojaa
e valvomaan kansalaisten tiedonsaantia.

Kansallisen internetsegmentin avulla Venidji suojaa sen omia
jarjestelmid ulkoisilta verkkohyokkiyksiltd ja informaatio-
vaikuttamiselta. Venijin kansallinen internetsegmentti toi-
mii esimerkki-ilmioni jo pidemmalld suunnittelussa olevas-
ta valtiollisesta kyberterritoriosta.

Venijin kansallinen internetsegmentti perustuu moniin eri-
laisiin saddoksiin informaatiotilan hallinnasta. Kansallisen
internetsegmentin perusta on vuonna 2019 hyviksytyssi
laissa, joka antaa Venijille mahdollisuuden hallita omaa
informaatioinfrastrukcuuriaan siten, ettd se voi eristdytyd
globaalista verkosta tarvittaessa esimerkiksi kriisitilanteessa.
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Venéjan kansallinen internetsegmentti ilmentaa valtion pyrkimysta
digitaaliseen suvereniteettiin ja kykya eriyttaa verkkoinfrastruktuuri
globaalista internetista. (Kuva: Mari Ristolainen, Microsoft Designer
Image Creator)

Venijin kansallisen internetsegmentin odotetaan kehittyvin
keskipitkalld aikavalilli yhi itsendisemmiksi ja tiukemmin
hallituksi digitaaliseksi ympirist6ksi, joka mahdollistaa eris-
tiytymisen globaalista internetisti ja samalla tukee maan
kykyid kontrolloida tietovirtoja kotimaassa. Vendjd harjoit-
telee kansallisen internetsegmentin kiyttéonottoa ainakin
osittain lihes vuosittain.

Kansallinen internetsegmentti voi vahvistaa Venijin kyber-
puolustuskykyd merkictavisti, mutta myos tuoda mukanaan
merkittivid haavoittuvuuksia. Kyberilmiond Venijin kan-
sallinen internetsegmentti on huomattava ja sen kehityksen
seuraaminen osa aktiivista kyberpuolustuksen kehittimisti.

TCP/IP-protokollien korvaaminen

TCP/IP-protokollien korvaaminen on kybertilan eriyty-
miskehitykseen liittyva teknisrakenteellinen ilmis, joka vai-
kuttaa suoraan verkon infrastruktuuriin ja sen hallintaan.
Esimerkiksi Vendjd ja Kiina voivat omilla protokollaratkai-
suillaan vihentdd riippuvuuttaan linsimaalaisesta teknolo-
giasta, erityisesti internetin hallinnassa ja viestintiverkois-
sa, sekid kasvattaa vaikutusvaltaansa kyberturvallisuudessa,
tiedon hallinnassa ja sensuurissa. Ilmié liittyy vahvasti niin
sanotun kybermaailmanjirjestyksen haastamiseen eli siihen,
miten linsimaalaisvetoisen kybertoimintaympiriston valta-
suhteita, sadntdjd ja toimintamalleja pyritddn midrittdimain
uudelleen.

TCP/IP-protokolla on internetin perusta, mutta Venaja ja Kiina
pyrkivat korvaamaan sen omilla, valtiollisesti hallituilla verkkopro-
tokollillaan digitaalisen suvereniteetin vahvistamiseksi. (Kuva: Mari
Ristolainen, Microsoft Designer Image Creator)

TCP/IP on kansainvilisesti vakiintunut ja laajasti kiytet-
ty tietoverkkojen perusprotokolla. TCP/IP:n korvaami-
nen omilla ratkaisuilla voisi parantaa Venijin ja/tai Kiinan
kybersuojautumiskykyd, kybersietoisuutta ja kybervaikutta-
miskykyd, mutta samalla se toisi merkittdvid haasteita mai-
den kansalliselle kyberpuolustukselle ja koko puolustusky-
kyyn suoraan vaikuttaviin jirjestelmiin.

Jos Kiina ja Veniji onnistuvat laajentamaan omia protokol-
liansa kansainviliseksi standardiksi tai lisidmiin vaikutus-
valtaansa vaihtoehtoisten verkkoratkaisujen kautta, ne voisi-
vat samalla kasvattaa valtaansa kyberturvallisuudessa, tiedon
hallinnassa ja tiedon vilittimisessi. Tdmin tyyppinen jirjes-
telmi voisi heikentdd TCP/IP-pohjaisen internetin globaalia
yhteniisyytti ja luoda esteitd datan vapaalle liikkuvuudelle.

Niin TCP/IP-protokollan haastaminen voisi haastaa linsi-
maisten teknologisten standardien aseman ja muuttaa di-
gitaalista geopoliittista tasapainoa, varsinkin jos kehittyvit
markkinat omaksuisivat niitd uusia standardeja laajasti esi-
merkiksi niin kutsutussa globaalissa etelissi. Kiina ja Venijd
pyrkivit akdiivisesti edistimidn niitd ideoita Kansainvilisen
televiestintiliiton toiminnassa ([nternational Telecommu-
nication Union, ITU), jossa ne voivat vaikuttaa internetin
hallintaan ja standardointeja koskeviin paitoksiin. Kyseessd
on hitaasti etenevi kyberilmid, jonka kehitystd on seurattava
johdonmukaisesti ja pitkijinteisesti.



Yritysvaltius

Yritysvaltius kuvaa yksinvaltiuteen rinnastettavaa tilannetta,
jossa yksityiset yritykset eivit ole enii vain kaupallisia toimi-
joita, vaan my®ds strategisia vallankiyttdjid, jotka hallitsevat
kriittistd infrastruktuuria ja tietovirtoja tavalla, joka vaikut-
taa valtioiden itsemddrdimisoikeuteen ja toimintakykyyn.

Yritysvaltiaalla voi olla merkittivi rooli hiirio- ja kriisitilan-
teissa, joissa perinteinen valtiovalta joutuu toimimaan yk-
sityisen yrityksen ehdoilla. Yritysvaltias voi yksin m#drictdd
kriittisen infrastruktuurin toiminnan tai strategisen viestin-
nin kiytettavyyden omien kaupallisten intressiensi tai jopa
tdysin arvaamattomasti henkilokohtaisten mieltymystensi
perusteella.

Esimerkiksi valtiot eivdt endd hallitse tdysin omia verkko-
yhteyksiddn. Space-X-yhtién Starlink- ja Starshield-sa-
telliittiverkot ovat olleet keskeisia Ukrainan tietoliiken-
neinfrastruktuurissa sodan aikana. Starlink tarjosi nopean
internetyhteyden alueilla, joissa perinteinen infrastruktuuri
oli tuhoutunut. Vuoden 2023 alussa SpaceX kuitenkin asetti
rajoituksia Starlinkin kiytolle estdikseen sen hyddyntimisen
aseellisissa hyokkiystoimissa, kuten pommituksiin tarkoitet-
tujen droonien ohjaamisessa.

Pidtds heijastaa SpaceX:n muuttuvaa kantaa kaupallisen
teknologian eettisistd ja kdytinnén rajoista sodan aikana.
Tilanne korostaa yksityissektorin roolin haasteita konflikti-
alueilla, joissa yritykset voivat vaikuttaa merkittavisti siithen,
miten niiden teknologiaa sovelletaan, eli yksityinen toimija
voi vaikuttaa suoraan sotilasoperaatioihin.

Ukrainan riippuvuus Starlinkistd on nostanut esiin kysy-
myksid siitd, kuinka yksityisen yrityksen pddtokset voivat
vaikuttaa sotatoimiin. Yksityinen yritys voi mairictdd, miten
ja milloin kriittinen infrastruktuuri on kiytettivissi. Tama
asettaa valtiot tilanteeseen, jossa niiden kyky toimia riippuu
yritysvaltiaan padtoksistd.

Kyberilmiéni yritysvaltius on merkittivi strategisen tason
haaste. Teknologinen kehitys on johtanut siihen, etti val-
tiot ovat yhi enemmin riippuvaisia yksityisten yritysten
hallitsemista kriittisistd jdrjestelmistd. Tama riippuvuus ei
ole pelkistiin teknologinen tai taloudellinen, vaan se voi
vaikuttaa suoraan valtioiden turvallisuuteen ja itsemiirdi-
misoikeuteen.

Pilvipalvelusiirtyma kriisitilanteessa

Marraskuussa 2022 Ukraina ilmoitti siirtineensi valtion
kriittistd informaatiota kaupalliseen Amazon Web Services
-pilvipalveluun (AWS). Tapahtumasta on julkisuudessa
muodostettu houkutteleva tarina valtion kriittisen infor-

maation nopeasta evakuoinnista kriisitilanteessa valtioalueen
ulkopuolelle ja kiytdstd kaupallisessa pilvipalvelussa. Todel-
lisuus on kuitenkin osoittautunut monimutkaisemmaksi
kuin tapahtumaan liitetty tarina.

Pilvipalvelut mahdollistavat datan hajauttamisen maantie-
teellisesti ja sijainnin vaihtamisen tarvittaessa, mutta val-
tiolle kriittisen informaation siirrossa ja kiyttimisessi voi
kuitenkin olla merkittivid haavoittuvuuksia ja lainsiddan-
nollisid haasteita. Lakimuutosten jilkeenkdin Ukrainan lait
eivit salli turvaluokitellun datan siirtoa valtioalueen ulko-
puoliseen pilvipalveluun.

Todennikdisesti Ukraina alkoi jollain tasolla valmistella
valtion kriittisen informaation pilvipalvelusiirtoa Venijin
vallaccua Krimin ja osia Itd-Ukrainasta vuonna 2014. Varsi-
nainen pilvipalvelusiirtymisen mahdollistava lainsiddinnél-
linen valmistelu alkoi kuitenkin vasta vuonna 2019 ja saatiin
hyviksyttyd juuri ennen Vendjin laajentaman hyokkiyksen
alkua. Ukrainan presidentti allekirjoitti lain maaliskuussa
2022, ja se astui voimaan puolen vuoden kuluttua allekirjoi-
tuksesta syyskuussa 2022.

Ukrainan sotatilan aikana voimassa oleva lainsdddints
mahdollisti pilvipalveluiden kiytén Ukrainan valtioalueen
ulkopuolella jo maaliskuusta 2022 lihtien. Ukrainan pil-
vipalvelusiirtymi jouduttiin siis suorittamaan kiytinnossd
suhteellisen nopeana datan evakuointitoimenpiteeni krii-
sitilanteessa sotatilalain suomin valtuuksin, vaikka lainsdi-

Venédjan hyokkayksen myota Ukraina siirsi osia valtion kriittisista tie-
tojarjestelmista pilvipalveluun varmistaakseen tietojen sailyvyyden
ja valtion toimintakyvyn. (Kuva: Mari Ristolainen, Microsoft Designer
Image Creator)
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didntod ja siirtoa oli alettu valmistelemaan jo muutamaa
vuotta aikaisemmin.

Ukrainan tapaus osoittaa, kuinka hidasta valtion kriittisen
informaation siirtiminen pilvipalveluun todellisuudessa on.
Kyberilmionid Ukrainan pilvipalvelusiircyma kriisitilanteessa
toimii ennakkotapauksena muille maille. On huomattava,
ettd tarvitaan merkittdvd maird aikaa ja resursseja lainsii-
ddnnoéllisestd valmistelusta itse fyysiseen siirto-operaatioon
ja sen jilkeen datan kiytettivyyden eli luotettavuuden ja
cheyden varmistamiseen sekd yhteyksien turvaamiseen.

Informaatioinfrastruktuurin kaappaaminen ja
verkkoliikenteen uudelleenreititys

Informaatioinfrastruktuurin  kaappaamisella tarkoitetaan
tilannetta, jossa hyokkadjit ottavat hallintaansa tietojirjes-
telmid, verkkoja tai palveluja, jotka ovat kriittisid tietojen
keradmiselle, kisittelylle tai jakamiselle. Verkkoliikenteen
uudelleenreititys puolestaan tarkoittaa liikenteen ohjaamis-
ta alkuperiisistd reiteistd poikkeaville solmuille tai alueille.
Yhdessd nimi muodostavat kyberilmion, jolla voidaan seka
taktisesti ettd strategisesti vaikuttaa tiedon saatavuuteen,
cheyteen ja luotettavuuteen.

Sotilasoperaatiossa lyhytaikainen informaatioinfrastruktuu-
rin kaappaus ja verkkoliikenteen uudelleenreititys ovat jopa
erittdin todennikdisid taktisia keinoja, koska maa-alueen
haltuunoton yhteydessi operaattorin infrastruktuuri otetaan
haltuun ja liitetddn vastustajan valvonta- ja hallintajirjestel-

Haktivisti ja vigilantti voi olla kuka tahansa - toimija, joka yhdis-
taa teknisen osaamisen ja ideologisen motivaation vaikuttaakseen
kybertoimintaymparistén kautta. (Kuva: Mari Ristolainen, Microsoft
Designer Image Creator)

min piiriin. On my6s huomioitava, ettd normaalioloissa
lyhytaikaisena kyseessi on ilmio, joka nikyy globaalin inter-
netin hiirion, joita tapahtuu lihes viikoittain.

Veniji on toimeenpannut mobiili- ja verkkoliikenteen uu-
delleenreititystd Ukrainassa maaliskuussa 2014 Krimilla,
elokuussa 2018 Itd-Ukrainassa ja toukokuussa 2022 Her-
sonin alueella. Niitd tapauksia voidaan pitdd esimerkkeini
fyysisen valtion kyberterritorion osan haltuunottoyricyksi-
nd. Vendjd yritti korvata kyseisten alueiden reitityspolitiikan
ja verkkoinfrastruktuurin omallaan ennen alueen varsinaista
fyysistd liittimistd Venijain.

Tamintyyppisen informaatioteknologisen valloituspyrki-
myksen vaikutukset ovat seki psykologisia ettd teknologisia.
Verkkoliikenteen uudelleenreititykselld Vendja pakotti Uk-
rainassa mobiili- ja verkkoyhteyksid kdyttivit ihmiset Veni-
jan internetkuplaan, jossa ihmisten kohtaama informaatio
oli rajoittunutta ja vahvisti Venijin asettamia pdimadrii.
Samalla Venidji pystyi ulottamaan sensuurijirjestelminsi
uudelleenreititettyyn litkenteeseen estien linnen sosiaalisen
median ja uutispalvelut. Vendjin kautta reititetty litkenne
on myds sen lainsdddinnon alaista, mikd velvoittaa palve-
luntarjoajia tallentamaan kiyttdjien viestiliikenteen ja anta-
maan viranomaisille padsyn siihen.

Verkkoliikenteen uudelleenreititys on usein kohtalaisen hel-
posti havaittavissa, koska internetin runkoverkossa reititys
tapahtuu autonomisten jirjestelmien (Autonomous Systems,
AS) vililld ja niiden vilisten reitityssidntojen tiedot ovat jul-
kisesti saatavilla. Téstd johtuen litkenne pystytdin normaali-
oloissa palauttamaan suhteellisen nopeasti. Kriisitilanteessa
palauttaminen voi kuitenkin viivistyd, ja timintyyppiselld
operaatiolla on mahdollista saada aikaan merkitcavid kat-
koksia halutun informaation levittimiseen.

Informaatioinfrastruktuurin kaappaaminen ja verkkoliiken-
teen uudelleenreititys voivat olla taktisesti ja strategisesti
merkittdvid kyberilmiditd. Ne mahdollistavat ei-fyysisen
valtioalueen hallinnan ja toimivat esimerkkini kybersodan-
kiynnistd konventionaalisten sotatoimien rinnalla.

Haktivismi ja vigilantismi seka kybermobilisaatio

Haktivismi ja vigilantismi sekid kybermobilisaatio ovat Uk-
rainan sodan myoti julkisuuteen nousseita globaaleja kybe-
rilmioitd.

*  Haktivismi: yksittdisen henkilon tai ryhmin kyber-
toimintaympiristdssd harjoittama tavoitteellinen tai
aatteellinen toiminta, jossa hyédynnetéin erilaisia verk-
kohyokkiyksii.

*  Vigilantismi: omankiden oikeuden jakamista kyber-
toimintaympdristossi.



Haktivismi ja vigilantismi ovat Suomen timénhetkisen lain-
sidddnnon mukaan rikollista toimintaa, johon esimerkiksi
KRP on kehottanut olla osallistumatta.

Kybermobilisaatio on uusi ja vield vakiintumaton ilmio. Se
eroaa perinteisesti sotilaallisten joukkojen ja tarvikkeiden
valmistelusta monin tavoin. Maailmanlaajuisesti sijoittuneet
hakeivistit ja vigilantit eivit ole minkdin valtion asevoimien
suorassa palveluksessa, mikid tekee heidin oikeudellisesta
asemastaan ja toimintansa oikeutuksesta kyseenalaista.

*  Kybermobilisaatio: haktivistien ja vigilanttien akti-
vointi, erilaisten kyberresurssien eli esimerkiksi infra-
struktuuristen ja rahoituksellisten voimavarojen koor-
dinointi ja hallinta sekd kyberhyokkiystyokalujen ja
-menetelmien valmistelu ja varastointi.

Olennaista onnistuneelle kybermobilisaatiolle on my6s mie-
lipiteiden muokkaaminen suunniteltujen toimien julkisen
hyviksynnin saavuttamiseksi.

Haktivismi ja vigilantismi sekid kybermobilisaatio kyberil-
mibind korostavat nykykonfliktien ja kybertaistelukentin
globaaliutta ja monimuotoisuutta. Kyberilmioind nidmi
vaativat jatkuvaa seuraamista ja syvillisempid tutkimusta.
Strategisessa suunnittelussa tulisi yhteistydssd muiden viran-
omaisten kanssa pyrkid rakentamaan kestivid toimintamalli
haktivismin ja vigilantismin sekd positiivisten ettd negatii-
visten vaikutusten hallintaan.

Wiper-haittaohjelmat

Wiper-haittaohjelmia kiyttidvit kyberoperaatiot ovat yleisty-
neet Ukrainan sodan aikana merkittivisti. Vuosina 2022—
2023 Venijd kiytti Ukrainan vastaisissa kyberoperaatioissa
ainakin 16 erilaista wiper-haittaohjelmaperhettd. Niitd on il-
mestynyt lihes kaikille kiyttojirjestelmille, mutta koodin taso
ja toteutus ovat heikentyneet merkittivisti sodan edetessi.

Wiper-haittaohjelmien tuhovoimaa on verrattu kineettiseen
vaikuttamiseen, koska niiden vaikutukset voivat olla yhti
tuhoisia kuin perinteisten aseellisten hyokkiysten. Wiper
tarkoittaa nimensi mukaisesti ”pois pyyhkimista”. Sen tar-
koituksena on tuhota tai korruptoida tietoja pysyvisti niin,
ettei niitd voi palauttaa.

Useimmat Ukrainan sodassa kiytetyt wiperit oli ajastettu
kdynnistymdin juuri ennen tai vilittdmasti seuraten Veni-
jin konventionaalisten hyokkiysten alkua. Timi osoittaa
jonkinlaista koordinaatiota kineettisten ja kybervaikutusten
vililli. Wiper-haittaohjelmia on Ukrainassa kiytetty pii-
asiassa tietojen tuhoamiseen ja kriittisen infrastruktuurin
toimintakyvyn heikentimiseen. Hyokkiyksilli on pyritty
luomaan hiiriotd ja sekaannusta sekid vaikeuttamaan Uk-

rainan kykyd operoida ja reagoida nopeasti hyokkiyksiin.
Hyokkiykset ovat olleet nopeasti toteutettuja ja tuhoisia,
mutta niihin liittyy huono hallittavuus. Toisaalta timi on
vaikeuttanut myos Ukrainan puolustustoimia ja palautu-
mista vahingoista.

Wipereiden vaikutukset ovat seki teknisid ettd psykologisia:
ne voivat hetkellisesti lamauttaa yksittiisid organisaatioita,
mutta myos horjuttaa koko valtion toimintakykyi ja muren-
taa yhteiskunnan resilienssid. Wiperit tdydentivit muita vai-
kuttamisen muotoja, kuten aseellista voimaa, disinformaa-
tiota ja taloudellista painostusta, muodostaen yhteniisen
vaikutusketjun. Useimmiten wiperit ovat kuitenkin ennem-
min kyberrikollisten tyoviline kuin valtiollisen kybertoimi-
jan kyberase.

Kyberilmi6éni Venijin wiper-haittaohjelmien kehitys ja kiytto
osoittavat teknistd osaamistasoa ja tiedustelullista valmistelua.
Venijilla on myos kykyd yhdistdd kybervaikuttaminen osaksi
laajempaa sotilaallista ja psykologista operaatiota. Tuhovaiku-
tuksistaan huolimatta wiper-haittaohjelmat eivit silti toimi
kunnolla yleiskdyttoising, luotettavina aseina sodankdynnissa.

Wipereiden vaikutukset voivat siis olla epéselvid, ja niilld voi
olla hallitsemattomia sivuvaikutuksia. Wiper-hyokkiysten
analysointi ja seuraaminen kyberilmioni on merkicyksellistd
kybervaikuttamisen erilaisten muotojen ja rajoitteiden ym-
mirtimisen kannalta.

Kyberilmiot vaativat uudenlaista tutkimusotetta

Kyberilmisitd leimaa laajuus, nikymittdmyys, rajattomuus
ja nopeus, mikd haastaa perinteiset tavat hahmottaa turval-
lisuutta, valtaa ja yhteiskunnallista toimintaa. Kuten edelld
esitellyt kyberilmiot havainnollistavat, kyberpuolustukseen
liittyvien kyberilmididen ymmirtiminen vaatii myds moni-
tieteellistd tutkimusotetta, jossa yhdistyvit tekninen asian-
tuntemus, yhteiskunnallinen ja sotatieteellinen analyysi ja
kansainvilispoliittisten rakenteiden ymmarrys.

Kyberilmididen tutkimus ei rajoitu ainoastaan yksittiisiin
teknologisiin uhkiin, vaan avaa nikymin toimintaympiris-
ton kehitykseen, jossa teknologia, valta, turvallisuus ja glo-
baali vuorovaikutus kietoutuvat yhteen monimutkaisella ta-
valla sekd normaali- ettd poikkeusoloissa. Tdssd ympiristossd
myds tutkijoiden tehtivd on muuttumassa — tarvitaan yhi
enemmin kykyd yhdistdd eri nikokulmia, tulkita monisyisid
ilmioitd sekd erittdin nopeasti ettd hyvin hitaasti muuttuvas-
sa kontekstissa ja tukea pidtoksentekoa tiedolla, joka ylittdd
perinteiset tieteenalojen rajat.

Kirjoittaja:
Filosofian tohtori Mari Ristolainen toimii erikoistutkijana

Puolustusvoimien tutkimuslaitoksen informaatiotekniikkaosas-
tossa kyberpuolustuksen tutkimusalalla.
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Informaatioteknologian ratkaisut
vaikuttavat taistelutilan hallintaan

Sotilaallisen toimintaympiriston teknologinen kehitys
on haaste digitaalisen taistelutilan hallinnalle. Esimer-
kiksi kybertoimintaympiriston, avaruuden tai sihké-
magneettisen spektrin hallinta edellyttii verrattain ke-
hittynytti kykyd ennakoida niihin liittyvid ilmiditi ja
uhkia.

Haasteena taistelutilan kokonaishallinnan kannalta on,
ettd sotilaallisen toiminnan vaikutukset kohdistuvat usein
muualle kuin siihen, missd itse sotilaallinen toiminta ta-
pahtuu. Esimerkiksi Atlantin valtameren pohjassa oleviin
tietoliikennekaapeleihin kohdistuva toiminta on vaikeasti
valvottavaa, mutta vaikutuksiltaan potentiaalisesti laajaa.
Uusien toimintaympdristdjen integroiminen operatiiviseen
kokonaisuuteen edellyttdd taistelutilan hallinnan menetel-
mien kehittdmistd.

Taistelutilan hallinnan keinot ovat sidoksissa informaatio-
teknologian ratkaisuihin. Erilaisten digitaalisten laitteiden
miirin kasvaessa digitaalisen taistelutilan kokonaiskontrolli
vaikeutuu ja toisaalta tilannetietoisuuden muodostamisen
menetelmit monipuolistuvat. Monissa péitelaitteissa mutta
myds itse tietoverkkoinfrastrukeuurissa on erilaisia sensori-

(Kuva: Aidan Martinez / Wikimedia Commons)

sia ominaisuuksia, joiden avulla ympiristdd voidaan havain-
noida laajaltakin alueelta. Esimerkiksi radiolaitteissa niin
kutsuttu RF-konvergenssi eli toimintojen sulauttaminen
merkitsee yksittdisen radiolaitteen monipuolistuvaa roolia
sekd paitelaitteena, tukiasemana ettd tiedustelujirjestelmin
sensorina.

Ukrainan sodan kokemusten perusteella digitaalisen taiste-
lutilan hallinnalla on puolustajalle keskeinen merkitys niin
suojan kuin puolustustoimien onnistumisenkin kannalta.
Ukraina on onnistunut kehittimain innovatiivisesti etenkin
tilannetietoisuutta tukevia jirjestelmii.

Tilannetietoisuus luo perustan dataohjattuun
paatéksentekoon

Tilannetietoisuuden ja -ymmirryksen muodostamisessa
voidaan hyddyntii useissa eri vaiheissa tekodlyavusteisia jir-
jestelmid muun muassa datan kerddmiseen, suodattamiseen,
yhdistelyyn ja esittimiseen. Tekoilymallien vahvuutena on
kyky tarkkailla useita eri tekijoitd ja muuttujia samanai-
kaisesti, havaita poikkeamia tai epijatkuvuuksia sekid kyky
jatkuvasti parantaa tulkintamallia oppimisen kautta. Tiedon



yhdistimisen kannalta keskeinen tekodlymallien kehittyva
ominaisuus on multimodaalisuus eli kyky tulkita eri muo-
doissa olevaa tietoa. My6s tilannesidonnaisuuden eli kon-
tekstien tulkinta kehittyy jatkuvasti.

Dataohjatulla piitoksenteolla tarkoitetaan paitoksentekoa,
joka perustuu jirjestelmillisesti kerdttyyn, analysoituun ja
todennettuun tietoon, ei siis pelkistdin inhimilliseen ko-
kemukseen ja intuitioon. Dataohjatussa paitoksenteossa
paitokset perustellaan datalla etukiteen. Timin edellytyk-
send on riittivin luotettava ja laadukas data. Datan laadul-
la tarkoitetaan esimerkiksi reaaliaikaisuuden vaatimusta,
lihteiden validointia, metatiedon hallintaa ja redundanssia
tietoldhteiden kidytettdvyydessi. Sotilaallisessa toiminnassa
paitoksentekoa usein hidastaa vilttimiton tiedon luotetta-
vuusarviointi.

Dataohjattuun  pidtdksentekoon perustuvat jirjestelmit
asettavat tiukkoja vaatimuksia tietojirjestelmdinfrastruk-
tuurille, jonka ylldpito taistelutilanteessa voi olla haastavaa.
Hajautettujen verkostojen tuottaman datan, kuten sensori-
tiedon, keskitetty kisittely edellyttdd merkittdvid datakes-
kuskapasiteettia. Lisdksi pilvipalvelut ja keskitetty laskenta
asettavat tiukkoja vaatimuksia tiedonsiirtokyvylle ja datan

cheydelle.

Taistelutilanteessa toiminta voi ajautua saarekkeisiin, jolloin
datan laatu ja saatavuus voivat kirsid. Tilloin kognitiivisten
virheiden eli esimerkiksi tilannetietojen vddrin tulkinnan
riski saattaa lisadntyd. Sotilaallisen toiminnan luonteesta
johtuen my®s intuitiivisella paatoksenteolla on oma roolinsa
nopeasti muuttuvissa olosuhteissa.

Mallinnusten ja erilaisten simulaatioiden merkitys kasvaa
ennakoivassa pditoksenteossa. Taistelutilaa voidaan mal-
lintaa aiempaa yksityiskohtaisemmin ja monipuolisemmin
erilaisiin virtuaalisiin ympiristoihin. Simulaatioissa voidaan
vertailla erilaisia tilanteita ja toimintavaihtoehtoja, olosuh-
teita, maastoa, joukkoja ja niihin liittyvid toimintaskenaa-
rioita. Mallintaminen voi tuottaa riskiperusteisia suosituksia
toiminnalle. Useita toimijoita osallistavissa digitaalisissa me-
taversumeissa voidaan my®s tutustuttaa ja kouluttaa henki-
16st64 taistelutilan ominaisuuksiin.

Aly siirtyy tulevaisuudessa lihemmas etulinjaa

Taistelutilan tiedon fuusiointi tapahtuu keskitetysti aiem-
min kuvatulla tavalla. Keskitetyn arkkitehtuurin etuina
ovat suuren laskentatehon mahdollistama tiedonkisitte-
lyn kapasiteetti ja helpompi tietojirjestelmien hallittavuus.
Tietoturvan kannalta keskitetyn jirjestelmin kybersuoja on
helpompi toteuttaa, mutta onnistuessaan kyberhyokkiykset
ovat vaikutuksiltaan laaja-alaisempia.

Simulointi

ISR-jdrjestelmdn
tulkinta

Periaatekuva taistelutilan informaatiovirroista. (Kuva: Eero Havu)

Seuraavalla vuosikymmenelld kiytt66n tulevan 6G-teknolo-
gian myotd reunaverkon merkitys tiedonkisittelyssi kasvaa.
Niin kutsutun reunalaskennan keskeinen ominaisuus on sen
kyky suorittaa tiedonkisittelyd lihelli datan syntypistettd,
kuten droonien, sensorijirjestelmien ja ajoneuvojen opera-
tiivisessa ympdristossi. Tietoliikenneratkaisuja kehitetddn
tukemaan datakeskeisempdd operointitapaa. Esimerkiksi
mobiiliverkkojen viipalointiratkaisut (zetwork slicing) tarjo-
avat mahdollisuuksia jakaa verkko tehtivikohtaisiin osiin,
kuten tulenkiyttoon, komentoliikenteeseen tai simulaatioi-
hin. Tekoilyagenteilla tillaisten resurssien kiyttod voidaan
dynaamisesti optimoida operatiivisten tarpeiden mukaan.

Taistelukestivyyden kannalta on keskeistd ymmartid eri-
tyyppisten jirjestelmien haavoittuvuudet. Lihemmais etu-
linjaa siirtyvd "dly" ja etenkin autonomisten droonien
yleistyminen muodostavat tarpeen kehittdd reunaverkon
kybersuojaa. Uhkakuvana on riski autonomisten jirjestel-
mien hallinnan menettimisestd. Tamankaltaisia riskejd vas-
taan reunaverkon jirjestelmiin, kuten drooneihin, on kehi-
tetty suojausominaisuuksia, jotka mahdollistavat tarvittaessa
jirjestelmin pysdyttimisen tai eristimisen verkosta. My®s
monivaiheinen autentikointi ja poikkeavan kiyttidytymisen
valvonta ovat keinoja suojata jirjestelmii.

Lantinen ongelma: jarjestelmien yhteensopivuus
vai yhteinen komentojarjestelma?

Edelli on kuvattu teoreettisella tasolla taistelutilan hallin-
nan informaatioteknologisia ratkaisuja. Naton Multidomain
operations (MDO) -konsepti ei sellaisenaan tarjoa valmiita
jarjestelmiratkaisuja, vaan niitd tarkastellaan liittolaisten
kesken. Nikokulmat eroavat suuresti tavoitetilan suhteen.
MDO-tutkimuksessa onkin viime aikoina painotettu koko-
naisjirjestelmin sijaan tehtivikohtaisia ratkaisuja. Yhtend
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Tekoalyn visio taistelutilasta. (Kuva: Eero Havu/ ChatGPT)

esimerkkind on Multi-domain Task Force -joukkoryhmiajat-
telu (MDTF), jossa eri toimintaympiristdihin tarkoitetut
joukot toimivat samassa joukkoryhmissi yhteisen johdon
alla.

MDO:n keskeinen edellytys on sensoritiedon fuusiointi.
Naton joint Intelligence, Surveillance and Reconnaissance
(JISR) -jarjestelmin yksi keskeinen vaatimus ja samalla on-
gelma on operatiivinen yhteensopivuus (interoperabitility).
Jirjestelmin ongelmat liittyvit seki teknisiin ettd toiminnal-
lisiin rajoitteisiin. Haasteisiin pyritian kuitenkin vastaamaan
esimerkiksi yhteensopivuutta ja standardointia kehittimalla.

Yhdysvaltalainen komentojirjestelmikonsepti  Combined
Joint All-Domain Command and Control (CJADC2) pyrkii
taistelutilan kokonaisvaltaiseen hallintaan liittolaiset mu-
kaan luettuna. Kyse ei ole yksittdisestd jirjestelmistd, vaan
taktisen, operatiivisen ja strategisen tason valvonta- ja ko-
mentojirjestelmien yhdistelmistd, joka hyodyntid erityisesti
pilvipohjaista data-analytiikkaa tiedonkisittelyssi. Yhdys-
valtalainen lihestymistapa painottaa kotimaisen puolustus-
teollisuuden tuottamia jirjestelmaratkaisuja.

Venijan taistelutilan hallinta painottaa
strategista vertikaalia

Venildisessd sotilaallisessa ajattelussa taistelutila asemoi-
tuu ensisijaisesti sotilasstrategiselle tasolle. Vuodesta 2014
toiminnassa ollut kansallisen puolustuksen johtokeskus
edustaa Venijin pyrkimystd keskitettyyn tilannetietoisuu-
den hallintaan. Johtokeskuksen tietoarkkitehtuuri perustuu
suurteholaskentaan ja data-analytiikkaan. Merkittivdid on
erityisesti pyrkimys integroida strategisen, operatiivisen ja
taktisen tason johtaminen yhteniiseksi kokonaisuudeksi.

Taktis-operatiivisella tasolla Vengjilld on edelleen haasteita
jirjestelmien yhteensovittamisessa, erityisesti tiedustelun,
elektronisen sodankdynnin ja tulenkdyton yhdistimisessi.
Kiintedn tietoliikenneinfrastruktuurin puutteet, logistinen
kompleksisuus ja standardoinnin heikkoudet heikentivit
jarjestelmien resilienssid ja keskindistd yhteistyotd. Vaikka
tappoketjun nopeuttaminen on ollut keskeinen tavoite,
sen toteutuminen on toistaiseksi rajautunut etulinjan li-
helld toimiviin jirjestelmiin. Ongelmista huolimatta Veniji
on osoittanut kykyi toteuttaa monimutkaisia operaatioita,
joissa yhdistetddn risteilyohjuksia, drooneja ja elektronista
vaikuttamista.



Kiinan digitaalinen doktriini painottaa
kokonaiskontrollia

Kiinan digitaalinen doktriini rakentuu jirjestelmikeskeiselle
lihestymistavalle, jossa teknologinen infrastruktuuri, ko-
mentorakenne ja yhteiskunnallinen kontrolli muodostavat
toisiinsa kytkeytyvin kokonaisuuden. Kiinan asevoimien
digitalisaatio etenee osana laajempaa yhteiskunnallista tek-
nologiapolitiikkaa, jossa tekoily, kvanttilaskenta ja 6G-inf-
rastruktuuri nihddin paitsi sotilaallisina suorituskykyind,
myos kansallisen kilpailukyvyn vilineini.

Sotilaallinen komentorakenne on kytketty siviiliteknologian
kehitykseen, ja puolustusteollisuus toimii erittdin tiiviissd
yhteistyossd valtiollisten tutkimuslaitosten ja teknologiayri-
tysten kanssa. Tima mahdollistaa nopean innovaation siir-
ron operatiiviseen kiyttd6n, mutta samalla vahvistaa jirjes-
telmin suljettua ja hierarkkista luonnetta.

Kiinan digitaalinen komentomalli perustuu laajamittaiseen
tiedonkeruuseen ja sen keskitettyyn analysointiin. Sen-
soridata, satelliittihavainnot, kybervalvonta ja sosiaalisen
median analytiikka yhdistetdin osaksi tilannekuvaa, jonka
muodostaminen tapahtuu valtion tiysin kontrolloimissa
tietojirjestelmissd. Tiedon fuusiointi ei ole vain tekninen
prosessi vaan osa strategista vaikuttamista, jossa informaatio
toimii operatiivisena resurssina.

Pohdinta ja johtopaatokset

Vaikka informaatioteknologian hyddyntiminen taistelutilan
hallinnassa tarjoaa merkittivii mahdollisuuksia, sen sovel-
tamiseen liittyy myos kriittisid haasteita. Ensinnikin tieto-
turva muodostaa perustavanlaatuisen riskin: mitd enemmin
jarjestelmid automatisoidaan ja yhdistetdin, sitd laajemmak-
si kasvaa hyokkidyspinta-ala. Taistelutilan hallinnan kannalta
tiedon luotettavuus muodostaa kriittisen perustan tilanne-
kuvan muodostamiselle ja operatiiviselle paitoksenteolle.
Digitaalisten sensorien, tekoilymallien ja hajautettujen tie-
tojirjestelmien aikakaudella tiedon manipuloinnin mahdol-
lisuudet ovat moninkertaistuneet.

Lansimaiden, Venijin ja Kiinan taistelutilan hallinnan dokt-
riinit heijastavat osin erilaista sotilasstrategista ajattelua, jir-
jestelmiarkkitehtuuria ja operatiivista painotusta. Lintisessd
ajattelussa on perinteisesti painotettu toiminnan vapautta
sekd avoimempaa, operatiivisten jirjestelmien teknologista
ja horisontaalista yhteensopivuutta. Venijd ja Kiina ovat pai-
nottaneet enemmin suljettua, kontrollikeskeistd, hierarkkis-
ta mallia, jossa keskeisti on vertikaalinen yhteensopivuus.
Taistelutilan hallinnan kannalta on hyodyllistd ymmairtdd
seki oman etti potentiaalisten vastustajien jirjestelmien
teknologiset mahdollisuudet ja rajoitteet.

Kirjoittaja:

Kirjoittaja everstiluutnantti Eero Havu palvelee Puolustus-
voimien tutkimuslaitoksen informaatiotekniikkaosastolla
tutkimusalajohtajan tehtivissi.
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Kokonaisvaltainen tyohyvinvointi
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Kuva 1. Arto Reimanin ja Paivi Kekkosen kokonaisvaltainen malli tyéhyvinvoinnista, johon vaikuttavat niin yksilon henkilokohtaiseen elamaan ja
tyopaikkaan liittyvat kuin yhteiskunnallisetkin tekijat. (Kuva: Arto Reiman ja Paivi Kekkonen)

Puolustusvoimien tutkimuslaitoksen toimintakykyosas-
tolla toteutettiin vuosina 2023-2025 Piiesikunnan kou-
lutusosaston tilaamana Tyohyvinvoinnin johtaminen
-tutkimushanke. Yksi tutkimuksen tavoitteista oli tar-
kentaa tyohyvinvointiin liittyvid kisitteitd ja yhdenmu-
kaistaa niiden kiytt6d Puolustusvoimissa.

Tutkimuksen edetessi vahvistui kisitys kisitteiston tar-
kentamisen tarpeellisuudesta. Yhteinen nikemys siitd,
mistd puhutaan, kun puhutaan tydhyvinvoinnista, sel-
keyttid myos siihen liittyvid vastuita ja mahdollistaa or-
ganisaation yhteisten tavoitteiden asettamisen.

Uusimmassa suomalaisessa tydolotutkimuksessa kiy ilmi,
ettd henkinen uupumus tyossi ja kokemus stressistd ovat var-
sin yleisid julkisen sektorin tydntekijoilld. Tydterveyslaitok-
sen mukaan tyohyvinvoinnin heikentymistd suomalaisessa
tydelimissi ei ole saatu pysiytettyd. Tydelimissd saatetaan
usein tulkita tuottavuuteen, tehokkuuteen ja suorittamiseen

liittyvit vaatimukset henkilokohtaisina ongelmina. Tyduu-
pumus voidaankin diagnosoida masennukseksi, koska
tyduupumusta ei loydy virallisesta tautiluokituksesta.

Tyshyvinvointi koostuu kuitenkin monista eri tekijoisti,
kuten tyén tekemisen olosuhteista, organisaatiokulttuu-
rista sekd tyontekijin elimintilanteesta. TyShyvinvoinnin
ymmairtiminen kokonaisvaltaisena ja monisyisend ilmioni
onkin keskeisti etsittdessd keinoja sen yllipitimiseen, kehit-
timiseen ja johtamiseen.

Tyohyvinvoinnin kasite

Tydhyvinvoinnin kisite on vakiintunut kdyttoon suomalai-
sessa tyoelimissd 1990-luvulta lihtien. Kisitteelle ei kuiten-
kaan ole vakiintunut selkedd ja yleisesti hyviksyttyd mii-
ritelmdd, vaan sitd kiytetddn monin eri tavoin tydelimin
arjessa, virallisissa yhteyksissi ja tieteellisessd kirjallisuudes-
sa. Tyohyvinvointi, tyokyky ja toimintakyky ovat yleisesti



kiytettyjd kisitteitd, joilla viitataan yksilén hyvinvointiin ja
suoriutumiseen suhteessa tydelimin vaatimuksiin ja haas-
teisiin.

Arkikielessd tyhyvinvoinnin ja tydkyvyn kisitteitd kiyte-
tddn usein paillekkdin ilman, ettd niitd erotellaan toisistaan.
Tutkimuskirjallisuudessa niiden vilistd kytkostd sekd rajan-
vetoa on kisitelty niin syy-seurausyhteyksien kuin kisittei-
den keskindisen hierarkiankin nikékulmasta. Tamin tutki-
mushankkeen yhteni tutkimustuloksena ja suosituksena on
tydhyvinvoinnin ymmairtiminen kokonaisvaltaisena kisit-
teend. Tyokyky ja toimintakyky puolestaan voidaan ymmir-
tid tyShyvinvoinnin keskeisini osatekijoini.

Terveydentilan ja tydkyvyn voidaan ajatella olevan tychy-
vinvointiin vaikuttavia tekijoitd, mutta toisaalta myds tyd-
hyvinvointi vaikuttaa terveydentilaan ja tydkykyyn. Yk-
sinkertaisimmillaan tydkyvylld tarkoitetaan ihmisen kykyi
tehdi tyotd tai suoriutua tydtehtivistddn, kun taas toimin-
takyvylld viitataan ihmisen kykyyn suoriutua arkielimin
vaatimuksista.

Puolustusvoimien kontekstissa toimintakyvyn kisite sisdlcad
lisiksi omat erityispiirteensd, kun tarkastelun alle otetaan
yksittdisen sotilaan toimintakyky niin normaali- kuin poik-
keusoloissa.

Tydhyvinvoinnin ymmartiminen kokonaisvaltaisena ilmio-
ni ja kisitteend tarkoittaa myos tyon ulkopuolisten tekijoi-
den huomioimista osana hyvinvoinnin rakentumista. Kuten
kuva 1 havainnollistaa, tydhyvinvointia voidaan tarkastella
laajemmin huomioiden kolme eri tasoa: yksilolihtoinen ni-
kokulma sekd tyopaikan ja laajemmin yhteiskunnan taso.

Kokonaisvaltainen ymmairrys tydhyvinvoinnista sisilcdd
muun muassa seuraavia tekijoita:

*  tydpaikan toimintatavat
e kokemus tydstd

*  fyysinen tySympiristd

e turvallisuuskulttuuri

e yksilon terveydentila

e kot

*  yhteiso

e yhteiskunta.

Tyohyvinvoinnin kannalta tirkeind yksictdisind tekijoind
voisi nostaa mahdollisuuden tuoda esiin omia nikemyksii
seki kokemuksen tyon merkityksellisyydesti. Puolustus-
voimien viimeisimman henkilostotilinpddcoksen (2024)
mukaan parhaimpia arvioita tyoyhteisokyselyssi saatiinkin
tyotehtdvien merkityksellisyydestd ja sitoutuneisuudesta.

Tyohyvinvoinnin johtaminen

Tyshyvinvoinnin menestyksekkidssi johtamisessa huomi-
oidaan kaikki edelli mainitut nikokulmat. Yksilon omat
kokemukset tyohyvinvoinnista ovat keskeisid, ja tarpeen
mukaan huomioidaan my®os terveydenhuollon arvio toimin-

ta- ja tyokyvysti.

Johtamisen nikékulmasta on hyvi ottaa huomioon yksilén
osaaminen ja tydtehtdvin vaativuus seki yksil6n kohdentu-
vat kuormitustekijit ja toisaalta voimavaratekijit. Tydpaikan
tasolla tyohyvinvoinnin johtamisessa tarkastellaan rakentei-
ta, prosesseja ja kiytintdjd, esimerkiksi tydyhteison toimin-
taa ja toimivuutta seki turvallisuustekijoitd. Myos tyopaikan
ulkopuoliset tekijdt ja olosuhteet tulisi mahdollisuuksien
mukaan huomioida, silld niilld voi olla monenlaisia vaiku-
tuksia tyohyvinvointiin.

Yhteiskunnan taso auttaa hahmottamaan laajemmin orga-
nisaation toimintaympiristdd. Lait ja siddokset asettavat or-
ganisaation toiminnalle omat standardinsa, mutta niiti voi-
daan pitdd enemmainkin minimitasona. Yhteiskunnallisen
tason tarkastelu auttaa hahmottamaan my®ds niitd tydhyvin-
vointiin vaikuttavia tekijoitd, joihin yksil6 tai organisaatio ei
vélttdimattd voi vaikuttaa. Tdllaisia ovat esimerkiksi vallitseva
turvallisuustilanne ja sen aiheuttama epivakaus.

Puolustusvoimien viimeisimmissd henkilostotilinpadtokses-
si todetaan, ettd osa sairauspoissaoloista johtuu tychyvin-
vointiin vaikuttavista asioista, joista esiin on nostettu erityi-
sesti johtaminen, tydn organisointi, tydyhteisdjen ilmapiiri
ja vuorovaikutus. Luonnollisesti my®s tydtahtiin ja tydaikoi-
hin culisi kiinnittdd huomiota, ja yleisesti ottaen keskeisim-
pid kuormitustekijoitd tyossd ovatkin kiire ja liialliset ai-
kapaineet. Hallintoyksikdiden tyohyvinvointitoiminnassa
litkkuntaan ja muuhun virkistdytymiseen liictyvilld tapahtu-
milla on ehdottomasti paikkansa, mutta tirkeintd on raken-
taa tyohyvinvointia pitkijinteisesti tyopaikan piivittdiselld
toiminnalla ja johtamisella.

Oleellinen osa tydhyvinvoinnin johtamista on strateginen
johtaminen ja ylimmin johdon sitoutuminen tyShyvin-
vointiin liittyvdin rakenteelliseen kehittdmiseen. Tyohyvin-
voinnin strategisessa johtamisessa méiritetddn kiytettivit
kisitteet, asetetaan tavoitteet sekid valitaan mittarit, joiden
avulla voidaan niin ennakoida tydhyvinvointiin liittyvid
mahdollisia ongelmia kuin seurata asetettujen tavoitteiden
toteutumista ja tehdi johtopddtoksid kehittimistarpeista.

Kirjoittajat:

Yhteiskuntatieteiden tohtori Suvi Kouri ja yhteiskuntatieteiden
maisteri Anitta Hannola toimivat henkilostéalan tutkijoina
Puolustusvoimien tutkimuslaitoksen toimintakykyosastolla.
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Johtajavalintoihin kehitetty uusi

Peruskoe 2

Kuva 2. (Christian Pirskanen/Puolustusvoimat)

Puolustusvoimat otti kiytté6n uuden Peruskoe 2:n hei-
nikuussa 2025 palvelukseen astuneen saapumiserin joh-
tajavalinnoissa. Kiyttoonottoa edelsi mittava kehitys-,
testaus- ja valmistelutyd, jotta voitiin varmistua kaiken
toimivan tositilanteessa halutulla tavalla. Testin ohella
myos peruskokeiden Lipivientid uudistettiin monin ta-
voin.

Peruskoe 2 on psykologinen persoonallisuustesti, joka kehi-
tettiin 1970-luvulla johtajavalintojen tekoa varten. Silld saa-
daan tietoa varusmiesten johtajaominaisuuksista ja paineen-
sietokyvystd. Testi otettiin kdyttoon vuonna 1982, ja sen
johtajaominaisuuksia mittaava osa uusittiin vuonna 2001.

Peruskoe 2 uudistettiin kokonaan 2020-luvun alussa. Uu-
distuksen taustalla oli tarve vastata paremmin varusmiesteh-
tivien nykyajan vaatimuksiin ja laajentuneeseen kisitykseen
johtajuudesta. Uudistetun testin avulla saadaan kerittyi tie-
toa varusmiesten johtajapotentiaalin lisiksi heidin soveltu-
vuudestaan eri tehtdviin.

Uusi Peruskoe 2 pohjautuu vuosien kehitys- ja tutkimustyo-
hon. Ennen testin kehittimisti kartoitettiin varusmiestehti-
vissi tarvittavia ominaisuuksia. Ominaisuudet miiriteltiin
Puolustusvoimien tutkimuslaitoksen toteuttaman Maavoi-
mien toimintakykytutkimuksen sekd aikaisempien Puolus-
tusvoimien tutkimusten perusteella. Uudella Peruskoe 2:lla
mitataan toimintavalmiuksia, jotka koskevat muun muassa

*  paineen alla toimimista

*  pidcoksentekoa

e ihmisten johtamista

*  yhteistyotd

e tilanteen mukaista toimintaa.

Kehitystyon aikana havaittiin, ettd uudella Peruskoe 2:lla
voidaan tunnistaa my&s yksiloiti, joilla on kohonnut palve-
luksenkeskeyttamisriski.

Uusi Peruskoe 2 koostuu 322 persoonallisuutta ja toiminta-
tapaa kuvaavasta viittdimistd, joiden sopivuutta kuvaamaan
itseddn vastaaja arvioi. Testi on huomattavasti lyhyempi ja



siten nopeampi vastata kuin edeltdjinsi, jossa viittimid oli
526 kappaletta.

Testistd kehitettiin myos 145 viittimii sisiltivd lyhennet-
ty versio, johon varusmiehet vastaavat Omalntti-palvelus-
sa alokaskyselyn ohella ennen palvelukseen astumista. Ly-
hennetty versio tuottaa vastaavat tulokset kuin tidysi versio.
Joukko-osastot voivat hyddyntid sen tuloksia suunnitelles-
saan alokkaiden sijoittamista eri yksikoihin.

Peruskoe 2:n tuottamat arviot

Uusi Peruskoe 2 tuottaa arvion henkildn johtaja- ja taiste-
lijapotentiaalista. Johtajapotentiaali kuvastaa edellytyksid
toimia johtajatehtivissi. Taistelijapotentiaali puolestaan ku-
vastaa edellytyksid toimia vaativammissa, erityisesti paineen-
sietokykyd edellyttivissa michistotehtivissi.

Arviot muodostuvat jakamalla testin tulosjakauma kym-
meneen luokkaan (1-10), jossa suurempi luku kuvastaa
korkeampaa potentiaalin tasoa. Johtajapotentiaaliarviota
hyodynnetiin valittaessa varusmichii johtajakoulutukseen.
Valinta aliupseerikurssille edellyttdd vihintidn tulosta nelja
(4) ja reserviupseerikurssille tulosta viisi (5). Niilld vaati-
muksilla aliupseerikurssivalinnassa karsiutuu Peruskoe 2:n
perusteella 16 prosenttia ja reserviupseerikurssivalinnassa 31
prosenttia varusmiehistd (kuva 1).

Muutoksia Peruskoe 2:n lapivientiin

Uudistuksen yhteydessd Peruskokeen kiytinnon ldpivientid
kehitettiin monin tavoin. Vanhan testin tapaan vastaaminen
tapahtuu edelleen tehtivivihkoja ja optisia vastauslomakkei-
ta kiyttden (kuva 2). Tehtivivihot ja lomakkeet kuitenkin
uusittiin vastaamaan uuden testin rakennetta. Lomakkeis-
sa huomioitiin myos vuoden 2023 henkilétunnusuudistus.
Uudet lomakkeet luetaan Puolustusvoimien toimipisteissd
yleisesti kiytossd olevilla monitoimilaitteilla, mikd tuo tu-

-+

19% 19%

15%

9%

9%

5%

5%
2%

1 2 3 4 5 6 7 8 9 10

2%

Kuva 1. Johtajapotentiaali (Kuva: Jaakko Kulomaki)

losten Kisittelyyn joustavuutta ja mahdollistaa luopumisen
vanhoista epiluotettavaksi kiyneisti lukijalaitteista.

My6s tulosten kisittelyssd kiytettivit jirjestelmit uudistet-
tiin. Kokonaan uutena kehitettiin Tuve-verkossa (Hallinnon
turvallisuusverkko) toimiva Peruskoeohjelma, jolla kokeen
tulokset pisteytetdin ja siirretidn edelleen yhdistettiviksi va-
rusmichen tietoihin. Verkossa toimiva ratkaisu mahdollistaa
tulosten Kkisittelyn joustavasti paikasta riippumatta ja no-
peuttaa tiedon siirtimistd eri jirjestelmien vililld vihentien
virheiden mahdollisuutta.

Peruskoe 2:n kayttoonotto

Ennen uudistetun peruskokeen kiyttoonottoa jirjestelmid
testasivat Puolustusvoimien tutkimuslaitos, Jirjestelmakes-
kus, Puolustusvoimien palvelukeskus, Padesikunta ja jouk-
ko-osastot. Kokeen toimeenpanoa kokeiltiin kiytinnossd
syksylld 2024 Urheilukoulussa, jossa sata varusmiestd vastasi
testiin todenmukaisessa koetilanteessa. Keviilld 2025 har-
joiteltiin testitulosten kisittelyd kaikissa Puolustusvoimien
ja Rajavartiolaitoksen varusmieskoulutusta antavissa jouk-
ko-osastoissa. Harjoittelun tarkoituksena oli perehdyttid
henkilosto tulosten kisittelyyn seki tunnistaa jirjestelmissd
mahdollisesti vield piilevid ongelmia.

Huolellinen valmistelu kantoi hedelmii, ja uutta Peruskoet-
ta ja jirjestelmad kdytettiin ensimmidisti kertaa tositilantees-
sa heinikuun 2025 saapumiserilld. Testi saatiin vietyd lipi
kaikissa joukko-osastoissa suunnitelmien mukaisesti, eiki
merkittivid ongelmia ilmennyt. Testin tulosjakaumat olivat
odotusten mukaiset ja toimeenpanon kanssa tyoskennelleen
henkildston antama palaute pddsidntoisesti mydnteistd.

Peruskoe 2:n tulevaisuus

Peruskoe 2:n kehitysty® jatkuu vield lihivuodet testin toimi-
vuuden seurannalla seki erilaisten parametrien sddtimiselld.
Varusmiesten valintajirjestelmin kehittyessi Peruskoe 2:n
tuottamaa tietoa hyddynnetddn laajemmin valittaessa varus-
michii myds muihin kuin johtajatehtiviin.

Seuraavana uudistamisvuorossa on yleislahjakkuustesti Pe-
ruskoe 1, jonka avulla arvioidaan erityisesti varusmiesten
oppimisedellytyksid johtajakoulutuksessa. Testin nykyversio
on ollut pienin muutoksin kiytdssd vuodesta 1981. Testi ei
endd tdysin vastaa varusmiespopulaatiossa tapahtuneeseen
kielelliseen ja kulttuuriseen kehitykseen sekd Puolustusvoi-
mien muuttuneisiin testaustarpeisiin. Peruskoe 1:n uudista-
miseen tihtadvi hanke kidynnistyy vuonna 2026.

Kirjoittaja:
Psykologian lisensiaatti Jaakko Kulomiki toimii erikoistutkijana

Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa
sotilaspsykologian tutkimusalalla.
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Missa viipyvat miehittamattomat

maa-ajoneuvot?

Diehl Defence Ziesel -UGV-ajoneuvo Maavoimien testitapahtumassa. (Kuva: Mikko Miettinen)

Miehittimittémit maa-ajoneuvot (Unmanned Ground
Vehicles, UGV) ovat kauko-ohjattavia tai osittain auto-
nomisia robottiajoneuvoja, jotka on suunniteltu suorit-
tamaan tiettyji tehtivid itsendisesti maastossa liikkuen
ilman kyydissi olevaa ihmisti.

Tissi artikkelissa kisitelldin maastossa liikkumaan ky-
kenevid, sotilaskiyttoon soveltuvia UGV-ajoneuvoja.
UGV:n kehitys ja varsinkin laajamittainen kiytté on
edennyt selkeisti hitaammin kuin lentivien ja vedessi
liikkkuvien robottilavettien kehitys.

Miehittamattomat maa-ajoneuvot

Miehittimdttomit maa-ajoneuvot tai maarobotit ovat kau-
ko-ohjattavia tai osittain autonomisia robottiajoneuvoja,
jotka on suunniteltu suorittamaan tehtivii maassa liikkuen
ilman kyydissd olevaa ihmistd. Tavoitteena on, ettd ajoneu-
vot suorittavat monimutkaisia toimintoja haastavissa ympi-
ristoissa.

Ajoneuvot on usein varustettu sovelluskohteen mukaisilla
tilannetietoisuutta ja liikkkuvuutta tukevilla sensoreilla sekd
varsinaista operointia mahdollistavilla toimilaitteilla. Maa-
robotit parantavat turvallisuutta, tehokkuutta ja toiminta-
kykya vihentimalld ihmisen ldasndolon tarvetta riskialttiilla
tai vaikeapiisyisilld toimialueilla.

Siviilikdytossi UGV-ajoneuvoja kidytetidn muun muassa
erilaisiin etsinti- ja pelastustoimintoihin sekd maatalouden
ja teollisuuden tarpeisiin. Sotilaskdytossi kiyttotapaukset
jalostuvat paraikaa, ja timinhetkiset yleisimmit sovellus-
kohteet keskittyvit esimerkiksi huollon kiyttokohteisiin
(sustainment, movement), pioneeritoimintaan (protection,
movement) ja vaikuttamiseen (f7res).

UGV-ajoneuvojen kehitys ja haasteet
Miehittimittomien maajirjestelmien (Unmanned Ground

System, UGS) kehitys ja kiyttd6notto on edennyt hitaam-
min kuin lentivien (Unmanned Aerial System, UAS) tai



UGV-JARJESTELMA
LAVETIT

SENSORIT JA TILANNEKUVA

HYOTYKUORMAT JA
TOIMILAITTEET

OHJAUS- JA DATAYHTEYS
AUTONOMIA JA TEKOALY
LIIKKUVUUS

OPERATIIVINEN KAYTTO

KAYTTOTAPAUKSET
OPERAATTORIT

OPEROINTI

+ ETAOPEROINTI

+ LAHIOPEROINTI

* AUTONOMINEN TOIMINTA

Miehittamattdméan maa-ajoneuvon suorituskyvyn rakentumisen osatekijéita sotilaskaytdssa. (Kuva: Timo Lampinen,

UGV:n kuva Timo Lampinen/ChatGPT)

vedessd litkkkuvien (Unmanned surfacelunderwater System,

USS/UUS) jirjestelmien kehitys.
Suorituskyvyn rajallisuus

Yleisesti voidaan nihdi, ettd UGV-ajoneuvojen verkkaisem-
paa esiinmarssia sotilaskdytossi selittdd osaltaan maajirjestel-
mien tuottaman uuden suorituskyvyn rajallisuus verrattuna
esimerkiksi erittdin kustannustehokkaiden UAS-jdrjestelmi-
en murrokselliseen muutosilmioon taistelukentilld. Maa-
jarjestelmien kiyttotapaukset eivit ole vield tissd vaiheessa
tuottaneet riittdvin merkittavid uudenlaista suorituskykyd,
joka olisi mahdotonta saavuttaa ainakin osittain nykyisilla
michitetyilld jirjestelmill.

Kaupalliset UGV-ajoneuvot ovat alustoina kehittymaissd
vastaamaan asevoimien vaatimuksia maastoliikkuvuuden ja
mekaanisen suorituskyvyn, kuten olosuhteiden, kestivyy-
den suhteen. Lisdinnovaatioita tarvitaan kuitenkin muun
muassa liikkuvuuteen epitasaisissa maastoissa ja parempaan
esteiden tunnistamiseen ja luokitteluun.

Nykyiset osittain autonomiset maarobottijirjestelmit toi-
mivat tietyissi rajoitetuissa ympiristoissi, kuten logistiikka-
kuljetuksissa niille opetettuja selkedrajaisia metsiuria pitkin.
Ajoneuvojen kiytt maastossa laajemmin on vield rajattua ja
vaatii ihmisoperaattorin tukea vaativimmissa maastonkoh-
dissa. IThmisoperaattori kykenee autonomisen ajon havain-
nointia ja litkettd sulavampaan ja nopeampaan etenemiseen
maastoajossa. Ihminen osaa vield toistaiseksi ennakoida ja
lukea maastonpiirteiti paremmin, tarkemmin ja pidemmil-
le. Tastd esimerkkind on ihmisen kyky varautua maaston-
muotoihin esimerkiksi lisidmalld tai vihentimalld ennakol-
ta ajoneuvon nopeutta ja niin optimoida liikkuvuutta juuri
tiettyyn maastonkohtaan.

Liikkumisen sulavuuden puute
Autonominen liikkuminen kirsii vield toistaiseksi etene-

misen sulavuuden puutteesta. Kuitenkin jo tdssd vaiheessa
UGV-ajoneuvot kykenevit suoriutumaan itseniisesti litkku-

misesta operointia tukevissa osatehtivissd, kuten seuraamis-
toiminnoissa ja osittain itsendisessd navigoinnissa.

Sensoriteknologioiden rajoitukset

UGV-ajoneuvojen suorituskykyi rajaavat toistaiseksi myos
sensoriteknologioiden rajoitukset, kuten niiden kantama,
resoluutio, mekaaninen kestivyys ja tietojen fuusiointi.
Maastossa liikkkumista varten tarvitaan erictdin kehittyneitd
sensoreita. Lisiksi navigointi ja esteiden vilttiminen vaihte-
levissa, dynaamisesti muuttuvissa ja arvaamattomissa maas-
toissa on selkedsti vaikeampaa kuin esimerkiksi lencivilld
roboteilla lentiminen.

Laskentatehon rajallisuus

Reaaliaikainen sensorifuusio, navigointi ja paitoksenteko
vaativat paljon laskennallista suorituskykyd. UGV-jirjes-
telmien toimilaitteet ovat my6s vasta jalostumassa, ja kiyt-
totapaukset ohjaavat kehitystd. Autonomisten toimintojen
lisddntymisen tavoite ei ole pelkistiin vihentdd ihmisen
kuormitusta lavettien suorana ohjaajana, vaan mahdollistaa
lavettien toiminnallisuus suuremmille etdisyyksille.

Lisdksi esimerkiksi maaston muodot, puusto ja rakennukset
saattavat rajoittaa radioihin pohjautuvan etioperoinnin toi-
mintaetdisyyden satoihin metreihin, kun vastaavasti esimer-
kiksi UAS-jirjestelmissd operointietiisyys on moninkertainen.

UGV-ajoneuvot Ukrainan sodassa

Ukrainan sodassa molemmat osapuolet ovat aivan alusta asti
kiyttineet lentivii ja vedessd kulkevia robottilavetteja iske-
miin vihollisen logistiikkaan, kalustoon, infrastruktuuriin
sekd sotilaisiin. Maarobottien kiyttd ei ole ollut laajamittais-
ta, tai se ei ole ainakaan nikynyt sellaisena ulospdin. Tami
on kuitenkin muuttumassa.

Ukrainan ja Venijin UGV-ajoneuvojen kiytdstd on tullut
yhi laajempaa sodan pitkittyessi. Kansainvilisten toimijoi-
den mukana olo seki uudet innovaatiot ovat lisinneet maa-
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Miehittdmé&ton Milrem Robotics THeMIS UGV -maa-ajoneuvo Maavoi-
mien UGV-tapahtumassa. (Kuva: Mikko Miettinen)

robottien kiyttd4, ja niitd on myds yhd paremmin integroitu
laajempiin sotilaallisiin strategioihin. Vuodelle 2025 Ukrai-
na asetti itselleen tavoitteeksi toimittaa asevoimille 15 000
UGV:ti, kun vuonna 2024 niitd toimitettiin vain noin 2
000. Tihin mennessd ainakin 40 ukrainalaista yritystd on
valmistanut yli 200 erilaista kotimaista UGV-versiota. Ar-
vioiden mukaan jopa 90 prosenttia Ukrainan sotilaallisista
UGVisti tukee huollon tarpeita esimerkiksi rintamalinjojen
liheisyydessa.

Miehittimdttdmien maa-ajoneuvojen kiytté Ukrainassa
on ollut kasvussa, miki johtuu uusien teknologisten ratkai-
suiden kiyttdonoton tarpeesta sodan jatkuvan muutoksen
keskelld. Tami kehitys heijastaa myos Ukrainan laajempaa
strategiaa modernisoida asevoimiaan ja hyodyntid uusia in-
novatiivisia teknologioita.

Ukrainan puolustusteollisuus ja teknologia-alan startupit
ovat keskittyneet luomaan maarobotteja tiedustelu-, val-
vonta-, logistiikka- ja taistelutehtiviin integroimalla uusia
antureita, tekoilyd ja autonomisia navigointijirjestelmi.
Yhteistyd kansainvilisten kumppaneiden kanssa ja alusto-
jen jatkokehitys ovat nopeuttaneet niiden kiyttéonottoa ja

Esteri Group Oy:n UGV-ajoneuvo Maavoimien testitapahtumassa.
(Kuva: Timo Lampinen)

parantaneet Ukrainan operatiivisia valmiuksia taisteluken-
tdlld. Pddosa kiytdssi olevista maaroboteista on edelleen
kauko-ohjattavia ja vain tietyissd rajoitetuissa toiminnoissa
osittain autonomisia.

Tulevaisuuden nakymat

Linsimaissa sotilaallisena trendind on selvid tavoite siirtyd
kohti michittimittémid ja autonomisia jirjestelmii. Mie-
hittimittomit teknologiat ovat muuttaneet sodankidynnin
luonnetta Vendjin Ukrainaa vastaan kidymin hyokkiysso-
dan aikana. Michittimittdmit maa-ajoneuvot ovat olleet
yksi osatekijd tdssi muutoksessa.

Vaikka maarobotit ovat olleet vain murto-osa sodassa kiy-
tetyistd michittimdctdmisti laveteista, niiden kdyttotavat ja
midri ovat kasvaneet merkittavisti. UGV:n sovelluskohtei-
den miiri jatkaa kasvuaan lihivuosina, ja yhteni mahdol-
lisena kehityssuuntana on yhteisoperointi muiden, esimer-
kiksi UAS-lavettien, kanssa. UGV-markkinoiden odotetaan
kaksinkertaistuvan seuraavan kymmenen vuoden aikana ja
saavuttavan arviolta 1,35 miljardin dollarin maailmanlaajui-
sen arvon vuoteen 2035 mennessi.

Kirjoittajat:

Diplomi-insindéri Mikko Miettinen toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
hiivetekniikan tutkimusalalla.

Insindérikapteeni Timo Lampinen toimii tutkimusinsinédrini
Maavoimien tutkimuskeskuksessa.



Panssaroidun kaluston suoja

Kuva 1. Ontelosuihku lapaisee maalilaitteen panssarointitestissa. (Kuva: Anne Kaaja)

Ennen Ukrainan sodan alkua taistelupanssarivaunun pa-
himpana uhkana pidettiin vastapuolen vastaavan kaltai-
sia vaunuja ja panssarintorjunta-aseista (pst) erityisesti
ohjuksia. Sodan kehityksen myoti uhkakuvakirjasto on
laajentunut, mutta samoin on kiynyt suojautumiskeino-
jen, vaikka padperiaate on pysynyt samana: vilti havai-
tuksi tuleminen ja tulivaikutukseen joutuminen, ammu
ensin ja viime kidessi pyri hyédyntimiin panssaroinnin
tarjoamaa suojaa.

Muuttunut tarve

Ukrainan sodan alkutahdit soitettiin perinteisemmain kaa-
van mukaan, jossa puolustaja pyrki kuluttamaan hyokkai-
jin mekanisoitua kalustoa sinko- ja ohjusasein. Varsinaisia
vaunu vastaan vaunu -taisteluja kiytiin ilmeisen vahin. T4-
min kaltaisissa tilanteissa hykkadjin vaunujen rijiheavilla
lisapanssarilla (explosive reactive armor, ERA) varustetut vau-
nut olivat kohtuullisen hyvin suojattuja, ja lopputulos olisi
voinut olla erilainen, jos niiden antamaa suojaa olisi osattu
hyodyntad tdysimidriisesti.

Nyt suurimmat tappiot aiheutuivat niin sanotusta sodan
kitkasta. Tdmai ilmeni heikkona johtamisena, joukon tilan-

netietoisuuden ja motivaation puutteena seki polttoaine- ja
ampumatarvikehuollon laiminlyonteini. Lisiksi mekanisoi-
tu kalusto jitettiin vaille jalkavien ja epdsuoran tulen anta-
maa suojaa. Raportoidusti vihollisen vaunut kestivit useita-
kin pst-aseiden osumia ja monesti miehistd hylkisi vaunun
ilman, ettd sithen oli saatu aikaiseksi lipdisevdd osumaa.

Ukrainan sotamenestys on ollut pitkilti linsimaisen avun va-
rassa. Ukrainalaiset ovat kuitenkin nopeasti pystyneet kiyn-
nistimiin omaa teollista tuotantoaan tietyilld osa-alueilla ja
modifioimaan linsimaista kalustoa paremmin paikallisiin
olosuhteisiin sopivaksi. T4std esimerkkind on todella laajan
droonituotannon kiynnistiminen ja linsimaisen mekanisoi-
dun kaluston suojaaminen rijihcivin lisipanssarein. Niissd
molemmissa Ukraina on toiminut suunnanniyttdjina.

Lansimaissa on pikkuhiljaa havahduttu siihen, ettd meka-
nisoidun kaluston peruspanssaroinnin antama suoja ei ole
riittdvd. Sen kasvattaminen vaatii monimutkaisten ja kal-
liiden ratkaisujen kehittdmistd, joiden massatehokkuudes-
sa on toivomisen varaa. Monessa linsimaassa on ryhdytty
tarkastelemaan uudelleen rdjihtivien lisipanssarointien
tuomaa lisdsuojaa juurikin sen ylivoimaisen massa- ja kus-
tannustehokkuuden vuoksi. Aiemmin aihe oli lihinni tabu
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sen mahdollisen vaarallisuuden vuoksi erityisesti jalkavielle
ja ERA:n kdytto liitettiin yleensd itikalustoon. Taminhet-
kisissd ldnsimaisissa sovellutuksissa ERA:n vaikutusta vau-
nuun ja jalkavikeen on kyetty pienentimiin oleellisesti sekd
spesifioimaan haluttu vastatoimi juuri tiettyd uhkaa vastaan.

ERA-panssarointi antaa hyvin lisisuojan perinteisid pst-asei-
ta sekd vihollisvaunun ampumatarvikkeita vastaan, mutta
drooniuhkaan sen hyodyt ovat rajalliset. Sodan pitkittyessd
erilaisten miehittimattomien jirjestelmien kiyttotavat ovat
muuttuneet, ja tdmi koskee sodan molempia osapuolia.
Ilmauhka on kiytinnossi koko ajan lisni, koska miehit-
timattomid jirjestelmid voidaan kiyttdd monin eri tavoin,
muun muassa tiedusteluun, maalin osoitukseen ja paikan-
nukseen, tulenjohtamiseen, rijihteiden pudottamiseen ja
kamikaze-tehtiviin.

Lansimaiden vastatoimet

Kyetikseen vastaamaan muuttuneeseen tarpeeseen on lin-
simaissa meneillddn useita paillekkiisia projekteja, joilla
parannetaan mekanisoidun kaluston suojaa. Jos tarkastelun
ulkopuolelle jitetddn hiiveominaisuudet ja maastouttami-
nen, suurin osa projekteista keskittyy sekd lavettitason ettd
joukon tilannetietoisuuden parantamiseen.

Suurin osa kiytdssi olevasta kalustosta on vanhaa, joten
niiden optiikan, sensorien ja ammunnanhallinta- seki joh-
tamisjirjestelmien péivittiminen tdhin piivain lisid niiden
suorituskykyi seki taistelunkestoa. Pitkdin kehitteilld olleet
mutta vasta aivan viime aikoina operatiivisessa kiytossd ol-
leet aktiiviset omasuojajirjestelmit yhdistivit tutka- sekd
elektro-optroniikkaa, mikd parantaa huomattavasti lavetti-
tason ja joukon tilannetietoisuutta sekid uhan paikantamis-
kykyd ja nopeaa vastatulen avausta. Kyseiset jirjestelmit
voidaan integroida siten, ettd ne reagoivat tiettyyn uhkaan
halutulla tavalla esimerkiksi laukaisemalla vaunujen suoja-
savut tai torjumalla vastaheitteelld vaunua kohti laukaistun
singon tai ohjuksen ammuksen.

Niitd kevyempid (sekd painoltaan etti kustannusvaiku-
tuksiltaan) ovat erilaiset varoitinjirjestelmit, joilla kyetiin
havaitsemaan esimerkiksi laservalaisu ja varoittamaan siitd
vaunumichistod kertomalla valaisun suunta ja mahdollinen
uhka. Mikiin edelld mainituista ei yksin riitd esimerkiksi
drooniuhkan seldttdmiseen, vaan ne ovat osa kokonaisuutta.

Parantuneen sensoripeiton avulla droonit on helpompi ha-
vaita, ja sensoreita voidaan kiyttdd maalinosoitukseen jaka-
malla tilannekuvaa esimerkiksi ilmatorjunnalle. Lisiksi nii-
den pudottamiseen voidaan kiyttid mekanisoidun kaluston
asejdrjestelmii tai tihidn kidyttoon suunniteltuja vastatoimia.
Niistd voidaan mainita esimerkkini laserin avulla tapahtuva
droonien sensorien hiikiiseminen tai varsinaisena hyoty-
kuormana olevan taistelukirjen rijiyttdminen.

Tulevaisuuden nakymat

Trendini linnessd on ollut jo pidemmin aikaa siirtyminen
kohti autonomisia jirjestelmid. Niistd lihimpini konk-
retiaa lienee taistelupanssarivaunun osittainen tai tiysi
michittimittdmyys. Tdmin hetken ongelmana on se, ettd
sensorimidrin tuottaman datan lisddntynyt analysointi ja
hyodyntiminen pikemminkin vaatisi yhden operaattorin
lisad. Todennikéisesti tekodlyn kehitys ja hyddyntiminen
avaavat uusia mahdollisuuksia ja muuttavat panssaroidun
kaluston kiyttotapoja. Lisddmilld esimerkiksi laajennetun
todellisuuden komponentteja tihtiin- ja johtamisjirjestel-
miin voidaan maalien liikettd ennakoida ja niitd vastaan
hyokitd ilman, ettd altistutaan itse vihollisen tulelle. Tekoi-
lyn avulla voidaan valmistaa myos entistd monikiyttdisem-
pid ampumatarvikkeita.

Eurooppalaisen kehityksen hidasteena on se tosiasia, etteivit
maat kykene luomaan yhteniisid ratkaisuja vaan jokainen
ajaa omaa kansallista etuaan. Toisaalta Euroopan sekd mui-
den lintisten toimijoiden valttina on teknologinen ylivoima,
jolla vihollinen voidaan haastaa niill alueilla, joissa sen suo-
rituskyky on heikoimmillaan.

Kirjoittaja:

Ilkka Ahokas toimii vanhempana tutkimusinsinéérind Puolus-
tusvoimien tutkimuslaitoksen asetekniikkaosastolla ja johtaa
Maavoimien suoja- ja lipiisytutkimusta.



Suojanedistamisen tutkimus

Maavoimissa

— Ryhman asema -linnoitteiden kehitys

Kuva 1: T2Rk-linnoitustyémaa Haminassa elokuussa 2025. (Kuva: Pioneerisektori)

Suojanedistimisen tutkimus Maavoimissa kisittida seki
linnoitteiden etti maastouttamisen tutkimuksen. Lin-
noittamisen tutkimuksessa keskitytiin linnoitetyyppien
kehittimiseen ja kiytettivyyteen yhteistoiminnassa Puo-
lustusvoimien logistiikkalaitoksen kanssa.

Linnoitteet liittyvit olennaisesti Puolustusvoimien suojara-
kentamisen hankkeeseen. Tama artikkeli kisittelee linnoit-
teiden kehittdmisty6td, ja tarkastelun kohteena on vuosina
2024-2025 laadittujen T2Rk- ja T3Rkv-linnoitteiden ke-
hitcdmistyo.

Suojanedistimisen tutkimus Maavoimissa liittyy koko Puo-
lustusvoimia kattavaan suojarakentamisen hankkeeseen, jos-
sa toteutetaan sekd poikkeusoloissa tarvittavat suojaratkai-
sut ettd normaaliolojen arkipdiviiset turvallisuusratkaisut,
kuten sotilasalueiden ja -kohteiden valvonta. Linnoitteiden
osalta pidtoimijana on Puolustusvoimien logistiikkalaitos ja
tarkemmin Valmiusrakentamissektori.

Valmiusrakentamissektori yllipitdd poikkeusolojen vaati-
mia kumppanuus- ja puitesopimuksia, ja siviiliurakoitsijoita
kiytetdin kenttdarmeijan linnoitetarpeen toteuttamiseen.
Valmiusrakentamissektori myds toteuttaa normaalioloissa
pioneerirykmenttien linnoittamistoimistojen tehtivid sil-
loin, kun poikkeusolojen kohteita rakennetaan normaali-
oloissa.

Linnoitteiden jirjestelmivastuullinen taho on Puolustus-
voimien logistiikkalaitoksen Jirjestelmikeskus, joka tuottaa
ja ylldpitid linnoitteiden rakennepiirustuksia sekd linnoite-
kuvastoa. Jirjestelmikeskus myos vastaa linnoitteiden kiyt-
t66n hyviksymisestd sekd linnoitteiden kehittimisestd, jota
Maasotakoulun Maavoimien tutkimuskeskus ja Puolustus-
voimien tutkimuslaitos tukevat.

Tehtivikenttd voidaan karkeasti jakaa siten, ettd valmius-
rakentamissektori vastaa rakennettavuuden tutkimuksesta,
jarjestelmikeskus vastaa linnoitteen antamasta suojasta ja
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maavoimien tutkimuskeskus vastaa lin-
noitteen kiytettdvyydesti. Kiyttdjind lin-
noitteilla ovat kaikki puolustusjirjestelmin
osat, mukaan lukien Rajavartiolaitos. Osia
linnoitteista kdytetddn myds kriictisen si-
viili-infrastruktuurin suojaamiseen, joten
kiyttdjikirjo on varsin suuri.

Ryhmin asemat eli lyhenteilli T2Rk ja
T3rkv tunnetut linnoitteet muodostavat
betoni- ja puuelementeistd rakennettavan
kokonaisuuden, johon kuuluvat ryhmin
kokoiselle joukolle taisteluasemat, ma-
joitustilat sekd yhdyskdytivd, joka liittdd
elementit toisiinsa. Yhteen liitetty koko-
naisuus mahdollistaa ryhmin toiminnan
suojassa, jolloin taistelukentin uhkille ei
ole tarvetta altistua. Ryhmin aseman on
tarkoitus toimia ensimmiisend rakennet-
tuna vaiheena ryhmin pesikkeestd, jossa
yhdistyvit ryhmin varsinaiset asemat sekd
suoja-asema.

Linnoitetta tdydennetiin muilla linnoitteilla lisidmilld culi-
asemia vaihto- ja vara-asemien tarpeisiin seki yleissuojia ajo-
neuvoille ja porrastusmateriaaleille. Eri linnoitteet yhdiste-
tddn toisiinsa taisteluhaudoilla, jotka ovat osittain katettuja.

Konseptointi - Suorituskyvyn yleiskuvauksen
muodostaminen

Jotta tydskentely linnoitteen suunnittelun kaikissa vaiheissa
pysyy suoraviivaisena, on linnoitteelle laadittava kiyttokon-
septi. Kiyttokonseptin sisiles luo edellytyksen tydskennelld
kaikissa suorituskyvyn rakentamisen tyGvaiheessa, ja se luo
perustan, joka antaa vastauksen kysymykseen, mitd varten
tyotd tehdddn. Kiyteokonseptissa esitetddn rakennettavan
suorituskyvyn kuvaus, nykyinen suorituskyky ja sen rajoit-
teet, suorituskyvyn saavuttamiseen esitetty ratkaisu, suori-
tuskyvyn kiyttdympiristd, kdyttotapaukset tai -skenaariot ja
ratkaisun seurannaisvaikutukset.

Kiyttokonsepti on elivd dokumentti, jota tiydennetdin
suorituskyvyn rakentamisen etenemisen mukaan.

Tirkeimpini tuotteina varsinaisessa linnoitteen kehitystyos-
sd ovat kiyttotapakuvaukset. Koska linnoittamisjirjestelmin
kiyttdjapooli on laaja ja siihen kuuluvat Puolustusvoimat
kaikkine puolustushaaroineen ja Rajavartiolaitos, Ryhmin
asema -projektia varten asetettiin projektitydryhmi, josta
16ytyi edustus kaikista puolustushaaroista ja Rajavartiolai-
toksesta sekd Logistiikkalaitoksesta. Tyéryhmi edusti siis

Kuva 2: Ryhmén pesékkeen rakenne. (Kuva: Jaakarijoukkueen ja -ryhman kasikirja 2025)

kaikkia linnoitteiden kiyttdjid, ja Logistiikkalaitoksen edus-
tajat kertoivat, mikd on rakenteellisesti mahdollista ja mikd
ei.

Kiyttotapakuvauksia laadittaessa on pyrittavd mahdollisim-
man epitarkkaan kuvaukseen toiminnasta, ettei kiyttotapa-
kuvaus ohjaa ratkaisua liikaa. Toisaalta taas kuvauksen on
oltava riittivin tarkka vastaamaan siithen, miti ratkaisulla on
saatava aikaan tai miti toimintaa ratkaisun on mahdollis-
tettava.

Ryhmin aseman kiyttokonseptissa kiyttotapakuvauksissa
valittiin kuvaukset joukoista ja vilineistd sekd niistd toimin-
noista, joita ryhmi linnoitteessa tulee toteuttamaan. Esi-
merkkind voidaan kiyttdd perinteistd jadkiriryhmid, jonka
kokoonpano on yhdeksin taistelijaa. Térkeimpiin aseistuk-
siin kuuluvat konekivairit ja singot ja tirkeimpiin kalus-
toon tihystys- ja viestivilineet. Tillaisella kalustolla ryhma
vartioi, huoltaa, lepii ja taistelee omassa pesikkeessdin osa-
na jadkirijoukkuetta.

Kuvauksessa pyritdin tuomaan esiin kaikki ryhmin toimen-
piteet ja toimintoon liittyvit vilineet. Siitd muodostuu kro-
nologinen kuvaus, joka kattaa ryhmin ryhmittymisen lin-
noitteeseen, toiminnan harjoittelun, tukikohtapalveluksen
pyorittimisen ja taistelun. Jokaisen toiminnon osa-alueen
kohdalla tarkastellaan toimintaan kohdistuvia uhkia sekd
tarpeen mukaisia yksityiskohtia, kuten vartioinnin osalta
kyky tihystid ryhmin tulialuetta paljastamatta omaa sijain-
tia sekid tarvittaessa hilyttdd loppu ryhmi suoja-asemasta
hiljaisesti. Vastaavanlaiset kuvaukset tehdddn kaikista lin-
noitteen suunnitelluista kiyttotarkoituksista.



Taulukko 1: Suojatasomatriisi. (Kuva: Kadannos STANAG 2280 — Maanpaallisen linnoittamisen kasikirja 2010)

A B C D E
Pienet ja Singot ja Raketin-, Pienet / Ajoneuvo-
UHKA-|keskisuuren kivaarikranaatit heittimen- ja henkilokuljetteiset [kuljetteiset
TASO [\ aliperin aseet tykistokranaattien |improvisoidut improvisoidut
sirpalevaikutus rajdhdepanokset [rdjahdepanokset
(PBIED) (VBIED)
5 Automaattitykki Rakenteen
30 vastainen 155 mm tykisto Matkalaukku Kuorma-auto
APDS3 ammus 122 mm raketti 20 kg TNT >4 000 kg TNT
ASM*
4 RSKK Panssariammus Vartalopommi
12.7-14.5 suunnattu 120 mm heitin 9 kg TNT + Kevytkuorma-auto
AP® rajahdysvaikutus 107 mm raketti sirpaleet 4000 kg TNT
3 RK / Henkild
TARKKIV Thermobaric’ 82 mm heitin Urheilukassi Pakettiauto
7.62 ammus <2,5 kg / 9 kg TNT 1500 kg TNT
AP WC° perinteinen
2 RK 40 mm
5.56-7.62 Kivaarikranaatti, 60 mm heitin Paketti Henkil6auto
AP suunnattu 1,5 kg TNT 400 kg TNT
rajahdysvaikutus
1 RK
5.56-7.62 Kasikranaatti Kirje Moottoripyora
Ball® 0,125 kg TNT 50 kg TNT

Vaatimushallinta — Toiminnallisuuksista tarkoiksi
vaatimuksiksi

Kiyttotapakuvauksien laadinnan perusteella voidaan aloit-
taa vaatimusten madrittely. Vaatimuksia voidaan lajitella
vastuualueiden mukaan rakennettavuuden, suojan ja kiytet-
tivyyden vaatimuksiin.

Rakennettavuuden osalta vaatimuksia méirittelee Valmius-
rakentamissektori, josta esimerkkini voidaan kiyttid vaati-
musta, jossa ryhmin asema -linnoitteen on oltava rakennet-
tavissa olemassa olevista rakennuselementeistid. Suojan osalta
vaatimuksista vastaa Jirjestelmikeskus, ja suojan midritti-
minen on helpoiten tulkittavissa STANAG 2280 -vaatimuk-
sista. STANAG 2280 mairittdd suojarakenteille annettavat
suojatasot erilaisten uhkien perusteella (Taulukko 1).

Kiytettivyyden osalta vaatimuksista vastaa Maavoimien tut-
kimuskeskus. Kéytettivyyden vaatimukset ovat luonteeltaan
kyvykkyysvaatimuksia, ja niitd johdetaan kiytttapauskuva-
uksista. Mikili toiminto on kuvattu kiyttotapauskuvaukses-
sa, on sitd vastaavan vaatimuksen 18ydyttivd vaatimusten-
hallinnasta. Vastaavasti kiyttotapauskuvauksen toiminto voi
johtaa useampaan vaatimukseen. Koska kiyttotapauskuvauk-
set oli laadittu hyddyntien asiantuntijatyéryhmid, laadictiin
kiytettavyyden vaatimukset kiyttiden samaa tyoryhma.

Tydskentelyn ensimmiinen vaihe oli yhteisten kyvykkyyk-
sien tunnistaminen kuvauksista. Esimerkiksi kaikissa kdytto-
tapakuvauksissa loytyi kuvaus taistelijasta, joka kiyttdd omaa
henkilokohtaista asettaan tuliasemasta. Tilloin “suliasemasta
on kyettivi kéiyttimdin taistelijalle jaettua henkilokohtaista
asetta” oli selked kyvykkyysvaatimus. Vastaavalla tavalla tar-
kasteltiin kaikkia kdyttotapauksia, ja kyvykkyysvaatimuksik-
si muodostuivat esimerkiksi tarve sihkoistimisen valmiste-
luille, kuivakiymalille ja ylimdiriiselle lattiacilalle.

Kyvykkyysvaatimuksia kiytettiin jirjestelmivaatimuksien
midrittelyyn. Kiyttden kyvykkyysvaatimusta “ruliasemasta
on kyettivi kéiyttimdin taistelijalle jaettua henkilokohtaista
asetta” esimerkkind tyoryhmind mairiteltiin, miten kyvyk-
kyysvaatimus saadaan toteutumaan.

Ensimmiiseni tarkasteltiin yleisid tuliaseman vaatimuksia:
laaja ampuma-ala, suoja tihystykseltd ja tulelta, hyvi tuki
aseelle ja suojaisa siirtymireitti. Toinen ja neljis tuliaseman
vaatimus tdyttyy jo linnoitteen oman rakenteen myoti, jo-
ten tarkastelun kohteeksi jdivit laaja ampuma-ala ja hyvi
tuki aseelle. Hyvi tuki aseelle vaatii vdhintddnkin kolmi-
pistetuen, jolloin saadaan muodostettua mitat asepdydille
ja asetuen etidisyys poteron reunasta. Lisiksi kdytettivd op-
tiikka vaikuttaa asemaan: tihtiyslinjan ja piippulinjan tulee
mahtua ampuma-aukon mittoihin. Kiyttdmukavuus oli
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Kuva 3: T2Rk:n tuliaseman pohja paallystettyna kevytpeitteelld. Aseistuksena asemassa PKM-konekivaéri. (Kuva: Pioneerisektori)

my0s tirkedd: Mikili taistelijan pad osuu kattoon kypirin
kanssa, vaikeutuu aseen tehokas kisittely ja tdhtidminen.

Rakentaminen - Vihredn veran aarelta todelli-
suuteen maastossa

Kiyttotapakuvausten ja vaatimusméirittelyn rinnalla laa-
ditaan rakennepiirrokset, joiden mukaan aikanaan tehdiin
varsinainen rakentaminen. Uusien linnoitetyyppien raken-
tamista harjoitellaan pidsidncoisesti Jrjestelmikeskuksen
vuosittaisessa TESTI1-harjoituksessa. Vuoden 2025 TES-
TI1-harjoitus sijoittui Taipalsaaren ampumakenttialueelle,
jonne rakennettiin muiden rakenteiden lisiksi ensimmaiset
T2Rk-ja T3Rkv-linnoitteet. Linnoitteista rakennettiin ko-
konaiset versiot sekd yksittdiset tuliasemat, joiden suojaa
testattaisiin erikseen.

Vaikka piirustukset olisivat erittdin hyvin laadittuja, tulee
rakentamisvaiheessa aina eteen joitain pienid yksityiskoh-
tia, jotka vaativat ratkaisuja. Esimerkiksi ensimmiistd tu-
liasemaa asennettaessa havaittiin, ettd tuliaseman katetta
asennettaessa ampujan ja luukun vilinen maa-aines jid pal-
jaaksi. Suljetussa tunnelissa aseen suupaine aiheuttaisi sen,
ettd hiekka pollydisi tuliaseman sisilld ja aiheuttaisi sekd
tihystyshaittaa ettd vaaraa taistelijalle. Nopeana ratkaisuna
kiaannettiin rakenteen piille tulevasta, vesieristeeksi tarkoi-
tetusta kevytpeitteestd reunat, jotka kierrettiin koko betoni-

moduulin ympiri ja muodostivat ndin hiekkapohjan piille
peitteen.

Vastaavanlaisia pienid kidytinnon ongelmia ratkottiin koko
rakennusharjoituksen ajan. Tdrkedd oli jakaa eri tydmailla
tehdyt havainnot myos muille tydmaille, ettei samoja vir-
heitd toistettaisi tai etteivit tuliasemien rakenteet poikkeaisi
toisistaan. Lopputuloksena kuitenkin oli toimiva kokonai-
suus, jonka toiset iteraatiot toteutettiin jo kolme kuukautta
mydhemmin Haminassa osana BETONI25-harjoitusta.

Testaaminen - Kestavyytta ja kdytettavyytta

Kun TESTII toimii pédosin rakentamisen harjoituksena,
toteutetaan linnoitteiden testausta TESTI2-harjoitukses-
sa. Yksittdisid testauksia toteutetaan myds TESTI1-har-
joituksessa, mutta ne ovat yleensi pienessd mittakaavassa
toteutettavia yksittdisid kokeita tai rajaytyksia. TESTI2-har-
joitukseen osallistuu Valmiusrakentamissektorin ja Jarjestel-
mikeskuksen lisdksi Puolustusvoimien tutkimuslaitos, joka
toteuttaa haastavammat rijiytykset ja mittaukset yhteistyos-
si Rijahdekeskuksen asiantuntijoiden kanssa.

Tarkeimpini tutkimuskohteina testeissd ovat rakennettujen
elementtien STANAG 2280:n mukaisten suojan suoritusky-
kyjen todentaminen. Koska T2Rk- ja T3Rkv-linnoitteet
koostuvat elementeisti ja rakenteista, joita on aiemmin jo



kiytetty ja testattu, painottui testaaminen uudella tavalla
rakennettuihin linnoitteen osiin. Tirkeimpind kohteena
olivat katetut taisteluasemat, joiden kestivyytti testattiin ri-
jayttimilld kranaatinheittimen ja tykiston sirpalekranaatteja
eri etdisyyksiltd tuliasemassa. Lisiksi testattiin termobaarisen
rijihdyksen vaikutuksia laajassa suljetussa tilassa.

Suojan suorituskyvyn mittaaminen ja todentaminen on
suoraviivaista toimintaa: Mikili kohderakenne tai rakenteen
suojaama kohde kestad rijahdyksen vaurioitta, voidaan suo-
jan suorituskyky midritcdd todennetuksi. Kiytettdvyyden
osalta todentaminen on luonteeltaan laadullisempaa, kun
arvioitavana kohteena on taistelija tai ryhmi, joka toimii
linnoitteesta. Yksictdisen taistelijan osalta voidaan TES-
TI-harjoitusten yhteydessi kiyttiad kokeiluun harjoituk-
sessa toimivaa tutkijahenkilostod, jolloin kyetddn saamaan
havaintoja linnoitteen peruskiytettivyydestd. Kuitenkin
varsinaiseen todentamiseen vaaditaan toimiva joukko, joka
toteuttaa esimerkiksi kiyttotapakuvauksen mukaisia toi-
menpiteitd linnoitteessa.

Linnoitteet osana isoa kokonaisuutta

Vaikka tutkimustehtivini suojanedistimiselld on tukea Jir-
jestelmikeskuksen toimenpiteiti linnoitteiden kiyttoon hy-

viksyntdd varten, on tutkimuksen tavoitteena saattaa taiste-
leville joukoille mahdollisimman toimivia suojan ratkaisuja.
Niin joukot kykenevit toteuttamaan tehtividdnsi taistelu-
kentilla jatkuvan vihollisen tiedustelu- ja vaikuttamisuhkan
alla. Ryhmin asema -linnoitteet muodostavat merkittivin
muutoksen jalkavien linnoitteissa, kun ryhmi pyritiin pi-
timiin jatkuvasti suojan alaisena.

Titd tarvetta tukevat Ukrainan sodan kokemukset: mitd sy-
vemmille menet, sitd paremmin selviit.

Suljettavat, toimintavalmiit linnoitekokonaisuudet mah-
dollistavat myos tulevaisuudessa valmiusrakentamisen ope-
ratiivisten joukkojen tarpeisiin sotilasalueiden ulkopuolelle.
Tilloin rakentamisen jilkeen linnoite voidaan turvallisesti
jittdd maastoon kiyttd6n otettavaksi.

Linnoittamisen taitoa on ylldpidetty Suomessa koko itsenii-
syyden historian ajan, ja tistd maailmanlaajuisena esimerk-
kinid on Euroopan suurin linnoitekokonaisuus Salpa-linja,
joka on siilynyt miltei toimintakykyiseni kohta yli 80 vuot-
ta. Valmiusrakentamiseen on myos heritty muualla Euroo-
passa. Esimerkiksi Puola on toteuttanut East Shield -projek-
tin, jonka tarkoituksena on muodostaa valmiiksi muokattu
taistelutila Puolan ja Venijin viliselle rajalle.

Kirjoittaja:

Kapteeni Sami Siilynkangas toimii suojanedistimisen tutkijana
Maavoimien tutkimuskeskuksen Tutkimus- ja kehittimisosas-
ton Pioneerisektorilla.
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Puolustusvoimien tutkimuslaitos
tukee alueraivaamista

Kuva 2. Tutkittavaksi toimitetut ampumatarvikkeet. (Kuva: PVTUTKL)

Puolustusvoimat suorittaa maanlaajuisesti sotilasrijih-
teiden raivaamistehtivii toimintasuunnitelmansa mu-
kaisesti. Suunniteltujen alueraivaamiskohteiden lisiksi
Puolustusvoimat toteuttaa vuosittain useita satoja pii-
vystysluonteista virka-apuraivaamistehtivii, jotka kos-
kevat paiosin yksittiisid rijihteiti.

Puolustusvoimien tutkimuslaitos (PVTUTKL) tukee Maa-
voimien rijihderaivaajia monin eri menetelmin, esimerkik-
si:

e rijihteiden tunnistamisessa

e rijihdysaineiden analysoinnissa

e loytordjahteiden vaarallisuuden arvioinnissa

*  uusien raivaamismenetelmien suorituskyvyn arvioinnissa.

Tassd artikkelissa esitelldin muutaman [6ytérijihteisiin
liittyvdn tutkimuksen suorittaminen ja tulokset. Lisiksi esi-
tellidn PVTUTKL:lle hankitun, tutkimusta ja raivaamista

tukevan vesileikkurin kiytt64 rijihteiden halkaisemisessa ja
raivaamisessa.

Sotilasrdjahteiden raivaaminen

Suomen maaperisti ja vesistoistd 16ytyy vuosittain satoja eri
aikakausilta periisin olevia sotilasrdjihteiti ja -ampumatar-
vikkeita. Suurin osa niistd [oytorijihteisti on toisen maail-
mansodan ajalta, mutta myos sisillissodan aikaisia rdjihteicd
16ytyy ajoittain. Lisiksi Puolustusvoimien oman toiminnan
vuoksi rijahtimittdmii ampumatarvikkeita ja sotilasrdjih-
teitd on paitynyt maastoon ja vesistoihin toisen maailman-
sodan jilkeiseni aikana.

Sotilasrijihteiden hivittiminen upottamalla ne vesistdihin
ja soihin tai hautaamalla maahan oli Puolustusvoimien ylei-
nen toimintatapa vield vuosikymmenii toisen maailmanso-
dan jilkeen. Sittemmin niin tapahtuvaan rijihteiden hivit-
timiseen liittyviin riskeihin on havahduttu ja hivittiminen



tilld tavalla on lopetettu. Vuosikymmeni jatkuneen hautaa-
malla ja upottamalla tapahtuvan hivittimistoiminnan tu-
loksena on Suomessa tiettyji alueita, missid Puolustusvoimi-
en rijihderaivaajat joutuvat raivaamaan Puolustusvoimien
omia rijihteitd ja ampumatarvikkeita.

Puolustusvoimat suorittaa suunnitelmallista raivaamista alu-
eilla, joilta on jo loydetty rijihteitd tai alueella on virallis-
ten tietojen tai perimitiedon mukaan sotilasrijahteitd. Tacd
suunnitelmallista raivaamista kutsutaan alueraivaamiseksi.

Kaikki Suomen valtion maa- ja merialueilta 18ytyvit soti-
lasrdjahteet ja -ampumatarvikkeet ovat Puolustusvoimien
omaisuutta, oli ne valmistettu missi maassa tahansa tai toi-
mitettu Suomen valtion alueelle minki tahansa valtion tai
tahon toimesta.

Sotilasrdjahteiden raivaaminen on Puolustusvoimien laki-
sddteinen tehtivi ja osa viranomaisyhteistyotd. Maavoimat
(MAAV) vastaa maa-alueiden ja sisdvesien raivaamisesta,
kun taas Merivoimien (MERIV) vastuulle kuuluvat meri- ja
saaristoalueet. Siviilirdjahteiden raivaaminen ei kuulu Puo-
lustusvoimien lakisaiteisiin tehtdviin vaan poliisille.

PVTUTKL rijihde- ja suojelutekniikkaosastolla on laaja
asiantuntemus erilaisista sotilasrdjihteistd. Tétd asiantunte-
musta hyddynnetddn alueraivaamisen turvallisuuden ylld-
pitimisessi ja oikeiden raivaamismenettelyjen valinnassa.
PVTUTKL tukee MAAV:n virka-apu- ja alueraivaamisteh-
tdvid laatimalla alueraivaamistehtivien turvallisuusselvityksid
ja tarjoamalla asiantuntijatukea rijihdeasioissa. PVTUTKL
tukee MAAV:ia my6s raivaamisen tydmenetelmien ja vilinei-
den kehittdmisessi. PVTUTKL ei kuitenkaan suorita rdjih-
teiden raivaamista, mutta voi osallistua raivaamistilanteisiin
asiantuntijana.

Kuva 1. Kuivatusta naytteesta ~10-kertaisella suurennoksella otettu
mikroskooppikuva. (Kuva: PVTUTKL)

Seuraavaksi esitellddn kolme tutkimustapausta PVTUTKL:n
rijihde- ja suojelutekniikkaosaston antamasta asiantunti-
ja-avusta.

Tutkimus 1: Mita tama tumma aine on?

Puolustusvoimien varastoalueen rijihdekartoituksen yh-
teydessi maaperisti 18ydettiin noin 50 litran tynnyri, joka
oli tdynnd epimiidriisti tummaa ainetta. Tynnyrid eikd sen
sisaledd pystytty kartoituksen yhteydessi tunnistamaan.
Kartoitusta suorittanut joukko-osasto otti yhteyttd PV-
TUTKL:een tynnyrissd olevan aineen koostumuksen selvit-
timiseksi. Koostumus tuli selvittdd, jotta joukko-osasto voi
suunnitella tynnyrissi olevan aineen oikean ja turvallisen
jatkokisittelyn (jatkokisittely rdjihdysaineena, ongelmajit-
teeni tai muilla tavoin).

Joukko-osasto toimitti tynnyrissd olevasta aineesta niytteen
PVTUTKL:lle (Kuva 1), jossa aineen koostumusta alkoivat
selvictimdan CBRN-tutkimusalan osaavat laboratorioam-
macttilaiset. Toimitettu ndyte oli tummanharmaata hieman
liejumaista ainetta, joka sisilsi myos kiinteitd partikkeleita.

CBRN Chemical, Biological, Radioactive,
Nuclear
Kemiallinen, biologinen, radioaktii-
vinen, ydin-

FTIR-spekeri Fourier-Transform Infrared Spect-

roscopy
Analyysimenetelmi, jolla tutkitaan

aineiden molekyylirakenteita infra-
punasiteilyn avulla.

SEM/EDS-analyysi Scanning electron microscope,
Energy-dispersive X-ray spectroscopy
Yhdistimilld pyyhkiisyelektroni-
mikroskopia (SEM) ja energiadis-
persiivinen rontgenspektroskopia
(EDS) saadaan tarkka tieto ndytteen
mikroskooppisista pintarakenteista
ja sen alkuainekoostumuksesta.

Ultra-High-Performance Liquid
Chromatography

Eritedin korkean suorituskyvyn
kromatografialaitteisto.

UHPLC-laitteisto

GC-MS-analyysi  Gas Chromatography-Mass Spectro-
metry
Kaasukromatografia-massaspektro-
metria on tehokas menetelmi yhdis-
teiden tunnistamiseen ja maaritti-

miseen monimutkaisista seoksista.
TATP Triasetoni triperoksidi
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Niytteelle suoritettiin useita analyyseji. FTIR-spektrin pe-
rusteella ndytteen kosteuden todettiin olevan vettd. Niyte
kuivattiin, jolloin sen pinta muuttui metallinhohtoiseksi.
SEM/EDS-analyysin perusteella niytteen koostumus selvi-
tettiin alkuainetasolla. Eri menetelmien antamien tulosten
perusteella todettiin niytteen padasiassa sisiltdvin vettd,
piitd ja rautaa. Lisiksi loydettiin jilkid muista metalleista.
Raman-spektroskopialla tehtiin analyysi pinnan metallin-
hohtoisuudesta, ja syyksi selvisi piin metallimainen kiilto.
Tutkimusten perusteella ndytteen ei todettu sisdlcavin rajah-
dysaineita eikd myrkyllisia komponentteja.

Tulosten avulla joukko-osasto pystyi turvallisesti ja sdd-
dosten mukaisesti havittdmiin tynnyrin sisiltdineen. Sii-
td, mihin tynnyrin sisiltéd on aikoinaan kiytetty, ei voida
varmaksi todeta, mutta kyseistd ainetta on todennikoisesti
kiytetty erilaisten rautaseosten tai terdksen valmistamisen
yhteydessd.

Tutkimus 2: Mika ammus tama on ja onko se
vaarallinen?

Puolustusvoimien joukko-osasto oli suorittamassa vir-
ka-aputehtivdd Satakunnassa erddlld sisillissodan taiste-
lualueella, kun raivaajasukeltajat 16ysivit joesta useita so-
tilasrijahteitd ja ampumatarvikkeita. Erds ampumatarvike
oli heille entuudestaan tuntematon, ja raivaamistoiminnan
turvallisuuden takia oli ampumatarvike ensin tunnistetta-
va, jotta rdjihderaivaamista voitiin jatkaa. Joukko-osasto
toimitti PVTUTKL:lle energeettisten teknologioiden tut-
kimusalalle (ETEKN) kyseisid ampumatarvikkeita tunnista-
mista ja vaarallisuudenarviointia varten (Kuva 2).

Ulkomuodon ja mittojen perusteella ampumatarvikkeet
tunnistettiin 75 mm:n tykin ammuksiksi. Ammuksen
hylsyn pohjassa olevien merkintojen perusteella valmistus-
vuodeksi oli merkitty vuodet 1909-1915 ammuksesta riip-
puen, ja valmistusmaaksi todettiin Venijin keisarikunta.
Ammukset olivat pohjamerkintdjen perusteella tarkoitettu
laivaston kiyttoon. Ammukset tunnis-
tectiin kirjallisten ldhteiden ja tiedon-
haun perusteella venildisen 75 mm:n
Canet-laivatykin ammuksiksi. Koska
kyseessi olivat tsaarinaikaiset ampu-
matarvikkeet, tunnistamisessa tukeu-
duttiin PVTUTKL:n omien lihteiden
lisiksi myos Rannikkotykistomuseon
ja Sotamuseon kirjallisiin lihteisiin.

Ammuksen vaarallisuudenarviointia
varten oli tunnistettava ammuksen
kranaatin vaikutustapa ja selvitettdvi
sytyttimien toimintakunto. Timin
vuoksi ammukset oli lipivalaistava.

[ Hrhr

Lapivalaisu suoritettiin PVTUTKL:n réntgenlaitteistolla,
jolla saatiin ammuksista ldpivalaisukuvia ja -videoita. Niiden
avulla pystyttiin tutkimaan ammusten rakennetta.

Lapivalaisukuvien (kuva 3) perusteella ammuksen todettiin
koostuvan hylsystd, ruutipanoksesta, ruutipanoksen sytytti-
mestd, kranaatista sekd kranaatin sytyttimestd ja rajayttimes-
td. Lipivalaisukuvista havaittiin, ettd hylsyn pohjassa oleva
ruutipanoksen sytytin (ei niy kuvassa 3) on ehjin nikéinen
ja mahdollisesti toimintakuntoinen. My®skiin kranaatin
pohjassa oleva sytytin ja rijdytin eivit olleet kirsineet kor-
roosiosta ja olivat hyvin todennikéisesti toimintakuntoisia.
Kirkisytytintd kranaatissa ei ollut. Ammuksia kisiteltdessd
huomattiin, ettd ruutipanoksena toimiva ruutisauvanippu
paisi liikkkumaan hylsyn sisilld, mistd aiheutui lisdvaaraa.

Kranaatin mittojen, painon, rakenteen ja merkintdjen avulla
kranaatti saatiin tunnistettua vaikutustavaltaan 75/50 Canet
-laivatykin sirpaleammukseksi (HE mod 1907). Kirjallisuus-
lihteiden perusteella ammuksessa oli noin 1,5 kg ruutia ajo-
aineena ja kranaatissa noin 520 g TNT:td rdjihdysaineena.
Rijahdysaineen ja ruudin toimintakunnosta ei ollut tarkkaa
tietoa, mutta niiden arvioitiin olevan toimintakuntoisia.

Ammukset arvioitiin kaiken kerityn tiedon perusteella ri-
jihdysvaarallisiksi, vaikka ne eivit ampumatarvikkeina enii
tdytedisikddn tarkoitustaan. Turvallisuutta lisadviksi ohjeck-
si annettiin, ettd joesta nostetut ammukset tulisi kuljettaa
kosteassa siten, etteivit ammusten rdjihdysaineet ja ruuti
pddsisi kuivumaan ja herkistymiin, ja siilod niitd vedessd
havitykseen asti.

Raivaajat totesivat ammusten hévityksen yhteydess, etti kra-
naattien sisiltimad rijibdysaine ja ruuti olivat toimintakun-
toisia. Vaikka ampumatarvikkeet olivat olleet yli sata vuotta
veden alla, oli suurimmassa osassa ammuksista ruuti edelleen
kuivaa. ..

Bua fepibin

Kuva 3. Ammuksen lapivalaisukuva. (Kuva: PVTUTKL)



Kuva 4. Tutkittavaksi toimitettu 40 mm:n ilmatorjunta-ammus. (Kuva:
PVTUTKL)
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Kuva 5. Lapivalaisukuva 40 mm:n IT-ammuksesta. Epailyttava kohta
merkitty punaisella neliélla. (Kuva: PVTUTKL)

Tutkimus 3: Sisaltdako tama ampumatarvike
vaarallisia aineita?

Puolustusvoimien joukko-osaston tukiessa virka-aputehti-
vind erdstd poliisin tutkimusta PVTUTKL:lle rijihdevai-
kutukset-tutkimusalalle (RVA) toimitettiin tutkittavaksi
ampumatarvike. Tehtdvind oli selvittdd, sisilsikd ammus
rijahdysvaarallista ja/tai palavaa materiaalia. Joukko-osasto
tunnisti 18ytordjihteeksi luokitellun tuotteen Boforsin 40
mm:n ilmatorjunta-ammukseksi. Ammus oli valmistettu
vuonna 1942, ja sen sytytys perustuu isku- ja aikasytytyk-

seen.

Ammuksen vaarallisuuden arviointia varten oli selvitettivi,
sisdlsiko ammus energeettisia massoja ja oliko isku- tai ai-
kasytytystoiminto toimintakuntoinen. Tétd varten oli am-
mus ensin lipivalaistava.

Tuotteen ldpivalaisussa havaittiin, ettd tuotteen rijihdysai-
netila oli tyhji ja ammuksen pohjassa oleva valojuovamassa
ja iskusytyttimen rijdytin oli poistettu. Ammuksen keskivai-
heilla havaittiin tumma alue, jonka epiiltiin olevan aikasy-
tytyksessd kdytettivdd pyromassaa (ks. Kuva 5). Ammuksen
iskusytyttimen nallin katsottiin olevan tyhji rijihdysaineis-
ta ja timd varmistettiin mydhemmin.

Koska ldpivalaisun avulla ei pdisty varmuuteen siitd, ettd
tuote olisi vaaraton, piditettiin tuote avata sahaamalla. Li-
pivalaisun avulla mairitettiin alue, josta tuote voitaisiin
turvallisesti sahata auki etdohjattavalla metallivannesahalla.
Avatun tuotteen sisilld havaittiin olevan pyromassan kaltais-
ta harmaata massaa puristettuna kiintedksi pelletiksi juuri-
kin ldpivalaisun ilmaisemassa paikassa. Harmaasta massasta
otettiin ndyte massan tunnistamista varten kiyttimalld etd-
ohjattavaa sorvia. Ammuksen avaamisesta ja niytteenotosta
vastasi RVA:n erittdin pitevi tutkimusinsindori.

Kuva 6. 155 mm:n tykistokranaatin kuori vesileikattavana. (Kuva:
PVTUTKL)

Analysointia varten niyte toimitettiin ETEKN- ja
CBRN-tutkimusalojen laboratorioammattilaisille. Niyte
analysoitiin ensin UHPLC-laitteistolla, jonka avulla todet-
tiin, ettei niyte ole rijihdysainetta. Seuraavaksi niyte py-
rittiin  tunnistamaan SEM/EDS-analyysin sekd FTIR- ja
GC-MS-analyysin avulla. Analyyseista selvisi, ettd harmaa
massa koostui pddosin magnesiumin ja strontiumnitraatin
seoksesta eli punaisesta pyromassasta.

Tutkimuksen lopputuloksena todettiin, ettei ammuksen si-
siltd loydetty rijihdysaineita eiki ammuksen iskusytyttimen
todettu olevan toimintakuntoinen tai vaarallinen. Ammuk-
sen sisdltd 16ytynyt harmaa massa tunnistettiin magnesiu-
mista ja strontiumnitraatista koostuvaksi pyromassaksi, jota
on todennikaisesti kdytetty ammuksen valojuovamassana ja
aikasytyttimen osana. Koska ammus sisilsi energeettisii ma-
teriaaleja, ammus luokiteltiin vaaralliseksi.

Poikkileikkaavaa tutkimusta vesileikkurilla

Puolustusvoimien tutkimuslaitokselle hankittiin vuonna
2022 liikuteltava rijihteiden vesileikkausjirjestelma. Vesi-
leikkuri tukee tutkimuslaitoksen rijihteiden ja ampuma-
tarvikkeiden purkutyotd. Tutkimuslaitoksen lisiksi vesi-
leikkuria voivat kiyttid Puolustusvoimien rijihderaivaajat
raivaamistoissadn.

Vesileikkurin toiminta perustuu sen tuottamaan 700 baa-
rin paineella suuttimesta ulos tulevaan vesi-hiekkaseoksen
kapeaan leikkaavaan vesisuihkuun. Vesisuihku aiheuttaa
kohteessa nopeaa pinnan hioutumista eli eroosiota eikd
titen kuumenna leikattavaa kohdetta. Samalla vesisuihku
huuhtelee irrottamansa materiaalin pois. Vesileikkurilla kye-
tidn leikkaamaan jopa 12 cm:n paksuista terdstd ja sitikin
paksumpia pehmeidmpii aineita sekd turvallisesti myos ri-
jihdysaineita.
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Kuva 7. VA-sahkonalli vesileikattuna. (Kuva: PVTUTKL)

PVTUTKL:n hankkimaa vesileikkausjirjestelmid voidaan
kuljettaa sen omalla trailerilla, ja se voidaan siirtdd operoin-
titehtiviin eri puolille Suomea. Niin vesileikkurin kiytes-
paikka ei rajoitu ainoastaan Lakialan toimipisteeseen, vaan
sitd voidaan kiyttdd rijihteiden raivaamiseen rijihteiden
loytdpaikalla, olipa se sitten keskelld metsdd tai asutuskes-
kuksessa turvallisuusrajoitukset huomioiden.

Turvallisuutta ja monikéyttoisyytti lisid se, ettd laitetta voi-
daan operoida jopa 500 metrin etdisyydelld leikattavasta
kohteesta. Myoskin vedenalainen leikkaus on vesileikkurilla
mahdollista, tosin vesisuihkun ldpiisevyys kohteessa heik-
kenee merkittivisti. Talviolosuhteissa vesileikkurin veden
sekaan voidaan lisitd propyleeniglykolia, miki estid veden
jddtymisen.

PVTUTKL kayttdd vesileikkuria padasiassa rijihteiden ja
muiden sotamateriaalien turvalliseen purkamiseen ja avaa-
miseen energeettisten materiaalien niytteenottoa varten.

i St S i, i

Kuva 8. Ontelokranaatti vesileikattuna. (Kuva: PVTUTKL)

Vesileikkurilla on jo leikattu muun muassa miinoja, rijiy-
tysnalleja ja erilaisia kranaatteja. Timi mahdollisuus leikata
auki erilaisia herkisti syttyvid aloiterijahdysaineita sisilti-
vid tuotteita, esimerkiksi rdjiytysnalleja ja sytyttimid, lisad
tutkimuslaitoksen rdjihdealan kyvykkyyksid entisestddn.
Vesileikkurin toimittajan mukaan myos herkisti syttyvii
TATP-nimelld tunnettua kotitekoista rijihdysainetta ja sitd
sisiltdvid tuotteita pystytddn leikkaamaan vesileikkurilla, to-
sin PVTUTKL ei ole kokeillut titi toistaiseksi.

Puolustusvoimien rijihderaivaajat voivat kiyttad vesileik-
kuria l6ytérijihteiden sytyttimien irrottamiseen ampuma-
tarvikkeista. Sytyttimen irrottaminen ampumatarvikkeesta
lisid merkittivisti kisiteelyturvallisuutea, silld sytytindd ja
yleensi epiherkkai rijahdysainetta sisiltidvad taistelulatausta
voidaan kisitelld ja kuljettaa erilliin. Sytytin voidaan myds
tehdi toimimattomaksi vesileikkaamalla, mutta tilléin on
oltava ymmirrys sytyttimen toimintamekanismista, jottei
leikkaamalla aiheuteta sytyttimen mekaanisten osien akti-
voitumista ja vaurioiteta sytyttimen turvamekanismeja.

Kirjoittaja:

Diplomi-insinoéri Teijo Turpeinen toimii tutkijana Puolustus-
voimien tutkimuslaitoksen rijihde- ja suojelutekniikkaosastol-
la rijihdevaikutusten tutkimusalalla.



Ohjussodankaynti ja ohjuspuolustus

— havaintoja Lahi-idasta

Ohjustorjuntaa operaatio Breaking Dawnissa elokuussa 2022. (Kuva: IDF Spokesperson's Unit/Wikimedia Commons)

Israelin ja terroristijirjest6 Hamasin vilinen sota paittyi
tulitaukoon lokakuussa 2025 kahden vuoden ja kolmen
piivin sotimisen jilkeen. Aseet vaikenivat myds muilla
sotandyttimoilld Lansirannalla, Syyriassa, Libanonissa,
Irakissa, Iranissa ja Jemenissi.

Sodan piityttyd on aika analysoida sodan oppeja. Tissi
artikkelissa keskitytiin keskeisissi rooleissa olleisiin oh-
jussodankiyntiin ja ohjuspuolustukseen.

Iranin iskuissa Israelia vastaan piiosassa oli ohjussodankiyn-
ti keskimatkan ballistisilla ohjuksilla. Mailla ei ole yhteistd
rajaa ja niiden vilinen etdisyys on noin 1 500 kilometrig,
joten kaukovaikutteisten aseiden kiytté puolin ja toisin jii
ainoaksi vaihtoehdoksi.

Iranin ensimmaiset ohjus- ja drooni-iskut 13.-14.
huhtikuuta 2024

Iran liittyi mukaan Israelin vastaiseen sotaan huhtikuun
alussa 2024. Syyni oli Israelin isku Damaskokseen Iranin

suurlihetyston lisirakennukseen, jossa seitsemin Iranin val-
lankumouskaarti IRGC:n upseeria kuoli. Iranin kosto tuli
massiivisena ohjus- ja droonihyokkiykseni.

Iran ja sen huthi-liittolaiset Jemenissi, Siia-militiat Irakissa
sekid Hizbollah Libanonissa liittyivit ilmaiskuun, ja Israe-
lia vastaan laukaistiin yhteensid 110 ballistista ohjusta, 36
risteilyohjusta sekdi 185 droonia. Ballistiset ohjukset olivat
tyypiltddn kiintedd polttoainetta kiyttivit Kheibar Shekan
ja Ghadr-110 seki nestemiistd polttoainetta kiyttivit Sha-
hab 3B sekid Emad. Hyokkdyksessi kiytetyt risteilyohjukset
olivat malliltaan Paveh-ohjuksia ja droonit tyyppii Sha-
hed-131 ja Shahed-13.

Iranin taktiikkana oli drooni- ja ohjussalvon avulla saturoida
Israelin ilmapuolustus. Droonien laukaisu oli ajoitettu niin,
etti ne hitaammalla nopeudella lentien (lentoaika Israelin
ilmatilaan 6-8 tuntia) saavuttaisivat Israelin ilmapuolustuk-
sen ensimmiisind, minki jilkeen toisessa aallossa laukaistut
ballistiset ohjukset onnistuisivat lipdisemiin ilmapuolus-
tuksen.
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Taulukko. Iranin keskipitkdan kantaman ballististen ohjusten tekniset tiedot.

Shahab-3 2 000 km 1200 kg tai MIRV

Emad 1700 km 750 kg MIRV

Kheibar Shekan 1450 km 500 kg MARV

Ghadr-110 2 000 km 650 kg

Fattah-1 1400 km 350-450 kg MARV
tai ydinkarki

Fattah-2 1400 km 500 kg HGV

Israelin ohjuspuolustus onnistui iskun torjunnassa tiydel-
lisesti, silli 97 prosenttia ohjuksista torjuttiin moniker-
roksisen ohjuspuolustuksen (Arrow 2/3, Daavidin linko,
Iron Dome) voimin. Ainoastaan yhdeksin ohjusta lipiisi
ilmapuolustuksen ja aiheutti lievid vahinkoja Nevatimin ja
Ramonin lentotukikohdissa ja Golanin kukkuloilla Mount
Hermonin tiedustelukeskuksessa.

Osasyyni korkeaan torjuntaprosenttiin oli se, ettd Iran antoi
etukiteisvaroituksen iskustaan Yhdysvalloille ja Saudi-Ara-
bialle jo 72 tuntia etukiteen siind uskossa, ettd nimi tietdi-
sivit iskun olevan suunnattu vain Israelia vastaan ja pysytte-
lisivdt poissa tieltd. Etukiteisvaroitus toimi toisin kuin Iran
oli sen ajatellut. Israelia ei jtetty yksin, vaan Yhdysvallat,
Iso-Britannia, Ranska ja Jordania lihettivit omat hivittdjin-
s Israelin avuksi. Lisiksi Saudi-Arabia ja Yhdistyneet Arabi-
emiraatit aktivoivat ohjustentorjuntajirjestelminsi, jolloin
ohjuslaukaisuista saatiin vilittdmisti tieto ja reagointiaikaa
jii noin 15 minuuttia. Ensimmiiset ohjukset ammuttiin
alas jo Punaisella merelld, ja siitd vastasivat amerikkalaiset
Arleigh Burke -luokan ohjusfregatit.

Israelin kostoisku tapahtui viikon viiveelld. Se iski havittdjis-
td laukaistavin ohjuksin Isfahanin lentotukikohtaan tuhoten
S-300-ilmatorjuntaohjusjirjestelmin tutkan.

Lokakuun 2024 ohjusisku

Iranin seuraavaa hyokkiysti oli odotettu jo pidemmin ai-
kaa tilanteen kiristyessd. Israel oli heinikuussa surmannut
Hamasin poliittisen siiven johtajan Ismail Haniyehin timin
ollessa vierailulla Teheranissa, ja syyskuussa Mossad onnistui
laajamittaisella hakulaiteiskulla tappamaan 42 ja haavoitta-
maan noin 3 500:aa terroristijirjestd Hizbollahin jisenti.

nestemainen 2500 m tunteja

nestemainen 50 m Laukaisun
valmisteluaika
n. 30 min.

Kiinted, 1-vaiheinen 20 m

2-vaiheinen: 100 m 30 min.

1. Nestemainen

2. Kiintea

Kiintea, 2-vaiheinen 10-25m Hypersooninen,
13-15 Mach

2-vaiheinen: 10-25m 1.operatiivinen

1. Kiinted kaytté 1.10.2024

2. Neste (hydratsiini N,Hy,

Eskalaation viimeinen pisara oli Hizbollahin paisihteerin
Hassan Nasrallahin surmaaminen ilmaiskussa 27. syys-
kuuta Dahiehin esikaupungissa Beirutin eteliosassa. Tilld
kertaa Iran ei varoittanut etukiteen, vaan laukaisi kahdessa
aallossa noin 180 ballistista ohjusta kohti Israclia. Iskussa
kiytettiin Kheibar Shekan ohjuksia sekd ensimmaistd kertaa
my0s Fattah-2 HGV-ohjusta (hypersonic glide vebicle). Oh-
juksen liitokirki tekee siitd vaikeammin torjuttavan, silld sen
lentorata ei noudata siinnénmukaista ballistisen ohjuksen
lentorataa.

Iskun kohteina olivat Nevatimin ja Tel Nofin lentotukikoh-
dat sekd Mossadin paimaja Tel Avivissa. Noin 30 ohjusta
osui kohteisiinsa aiheuttaen kahden ihmisen kuoleman,
kahden haavoittumisen sekd mittavia materiaalivahinkoja
Mossadin paimajan lihelld sijaitseville siviiliasumuksille.

Israelin vastaisku tapahtui aamuyolld 26. lokakuuta. Noin
sata hivittdjid iski kolmessa eri aallossa Iranin ohjustuotan-
tolaitoksia ja tukikohtia vastaan. Israel onnistui tuhoamaan
kaikki kolme jiljelld ollutta S-300-ilmatorjuntaohjusjirjes-
telmii jittden ison aukon Iranin korkeatorjuntakykyyn. Is-
kuissa kiytettiin hivicedjistd laukaistavia lyhyen kantaman
ballistisia Air Lora- ja Sparrow-ohjuksia, joiden kantama on
800-1 000 kilometria.

12 péivan sota Iranin ja Israelin valilla

13.-24. kesikuuta 2025 kiytiin Israelin ja Iranin vilisen
konfliktin kolmas kierros. Se alkoi yllatyshyokkiyksend Ira-
nin ydinvoimaloita ja ydintuotantolaitoksia seki sotilaskoh-
teita ja maan sotilasjohtoa vastaan. Pidministeri Netanjahun
julkilausuttuna tavoitteena oli estdd Irania kehittimistd
ydinase seki tuhota Iranin kyky ohjushyokkiyksiin.



Samanaikaisesti ilmaiskujen kanssa Israel teki drooneilla
tismiiskuja tappaen kymmenii kenraaleja ja 17 ydinohjel-
maan liitettyd tutkijaa. Israel kykeni tuhoamaan noin puolet
ballististen ohjusten laukaisualustoista ja suuren mairin itse
ohjusarsenaalia. Iran vastasi hyokkayksiin piivittdisilld oh-
jus- ja drooni-iskuilla yllipitien noin sadan ohjuksen pdivit-
tdistd volyymia. Se laukaisi konfliktin aikana yhteensd 550
ballistista ohjusta ja yli tuhat droonia Israelia vastaan.

Ensimmiistd kertaa my®s siviilikohteet olivat maaleina puo-
lin ja toisin. Noin 30 israelilaista siviilid kuoli iskuissa ja yli 3
200 loukkaantui. Iranilaisia kuoli reilu tuhat ja 5 800 louk-
kaantui.

Yhdysvaltojen Midnight Hammer -operaatio

Yhdysvallat liittyi mukaan 12 piivin sotaan Israelin puolel-
la, kun sen strategiset B2-pommikoneet iskivit 22. kesikuu-
ta Fordow’n ja Natanzin uraanirikastamoihin seki Isfahanin
uraanimetallin tuotantolinjoihin. Iskuja perusteltiin silla,
ettd tiedustelutietojen mukaan Iranilla oli maanalaisissa tuo-
tantolaitoksissaan 60-prosenttiseksi vikevoitettyd uraania,
josta parissa viikossa se kykenisi etenemiin ydinasekelpoi-
seen 90-prosenttiseksi vikevoitettyyn uraaniin. Fordow'n ja
Natanzin maanalaisia tuotantolaitoksia vastaan pudotettiin
14 GBU-57-bunkkeripommia ja Isfahaniin ammuttiin su-
kellusveneistd noin 30 Tomahawk-risteilyohjusta.

Jos Iranilla oli sotilaallinen ydinohjelma, sille saatiin aiheu-
tettua viivdstymistd, mutta ongelma ei kuitenkaan poistu-
nut pysyvisti. Arvioiden mukaan Iran ehti ennen iskuja
evakuoimaan turvaan 400 kiloa uraania, joka oli vikevoitet-
ty 60-prosenttiseksi. Tuosta midristd pystyisi kehittdmain
15-20 ydinkirkei.

Yhdysvaltojen tuki merkittdvassa asemassa

Vaikka Israel lukeutuu niihin harvoihin maailman valtioi-
hin, jotka ovat kehittineet oman kansallisen monikerroksi-
sen ohjustorjuntajirjestelmin, Yhdysvaltojen tuki oli ensi-
arvoisen tirkedd. Daavidin linko -jirjestelmissd kiytettdvi
SkyCeptor-torjuntaohjus on amerikkalaisen Raytheonin ja
israelilaisen Rafaelin yhteistuotanto.

Ohjusten valmistaminen on paitsi hidasta myds ddrim-
miisen kallista: yhden ohjuksen kappalehinta on noin 1,5
miljoonaa Yhdysvaltain dollaria. Yhdysvaltojen satelliittitie-
dustelu mahdollisti riittivin ennakkovaroituksen ohjuslau-
kaisuista, ja sen Arleigh Burke -luokan ohjusfregatit tuhosi-
vat osan ohjuksista jo niiden lentoradan alkuvaiheessa.

12 pidivin sodan voi katsoa loppuneen Yhdysvaltojen pai-
nostukseen. Viimeisend kasvort sdilyttdvini eleend Iran “kos-
ti” ndytosluonteisesti Yhdysvalloille laukaisemalla 14 ohjusta

kohti Quatarissa sijaitsevaa al-Udeidan lentotukikohtaa. Iran
oli varoittanut Yhdysvaltoja ja Qataria etukiteen. Tukikoh-
dan Patriot-ilmatorjuntaohjusjirjestelmi tuhosi 13 ohjusta,
ja yksi ohjus rdjihti maassa aiheuttamatta tuhoja.

Iranin ja Israelin vilinen tulitauko astui voimaan 24. kesi-
kuuta 2025. Tietoa ei ollut siitd, kuinka paljon ballistisia
ohjuksia Iranilla olisi vield ollut jiljelld ja kuinka pitkiin
Israelin torjuntaohjukset olisivat riittineet.

Yhdysvaltojen sitoutumisesta Israelin ilmapuolustukseen
kertoo my®és se, ettd Yhdysvallat siirsi sodan aikana kaiken
kaikkiaan kolme korkeatorjuntaan kykenevii THAAD-pat-
teria (Zerminal High Altitude Area Defence) Israelin tueksi.
Iranin ohjusiskujen torjunnoissa THAAD-patterit kdyttivit
150 torjuntaohjusta, miki on neljinnes koko Yhdysvaltojen
asevoimien arsenaalista. Yhden THAAD-torjuntaohjuksen
hinnaksi on arvioitu 12,7 miljoonaa Yhdysvaltojen dollaria.
Lisiksi niiden vuosituotanto on hidasta, eli vuodessa valmis-
tuu vain 11 tai 12 ohjusta.

Asevarustelukierre kiihtyy Lahi-idassa, uusia
liittolaisia haetaan

Israelin ja Iranin vilinen tulitauko jad pessimistisissd arvi-
oissa vain tilapdiscksi. Koko laajan Lihi-idin alueen kat-
tava asevarustelukilpailu on jo alkanut. Iranin presidentti
Masoud Pezeskian teki kaksi merkittidvii valtiovierailua heti
sodan pidttymisen jilkeen. Vierailulla Pakistaniin tehtiin
sopimus terrorismin torjunnasta. Pakistan on myds ainoa
muslimimaa, jolla on ydinase ja yli 600 000 sotilaan laajui-
nen, hampaisiin asti aseistettu armeija.

Amerikkalainen THAAD-ohjustorjuntajarjestelméa (Kuva: Ralph Scott/
Wikimedia Commons)
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Vierailulla Iranin presidentti tutustui myds Pakistanin kii-
nalaisiin Chengdu J-10 C -havittijiin, joita se oli kiyttinyt
menestyksellisesti Intiaa vastaan toukokuun rajakahakois-
sa. Iran on aloittanut neuvottelut 40 kiinalaisen Cheng-
du-hivittdjin hankinnasta pettyneeni siihen, ettei Veniji
lihettdnyt sille konkreettista tukea sen jilkeen, kun Israel
lokakuussa 2024 oli tuhonnut Iranin venildisvalmisteiset
S-300-jdrjestelmit.

Pezeskian teki myds vierailun Valko-Venijille elokuussa.
Maat ovat vuonna 2023 tehneet puolustusyhteistyotd ki-
sictdvin MoU-sopimuksen. Vierailulla timin yhteistyon
tiivistiminen nousi agendalle. Iranilla on tietotaitoa ohjus-
ten valmistamisesta ja Valko-Venijilld puolestaan TEL-mo-
biili-laukaisualustoja (7ransporter Erector Launcher, TEL)
ohjuksille, joita Iran nyt kipedsti tarvitsee tdydentidkseen
arsenaaliaan Israelin ilmaiskujen jiljiled.

Turkki kehittdaa ohjuspuolustustaan ja ohjus-
hyokkayskykyaan

Turkki ylldtti monet tarkkailijac puolustusteollisuutensa
nopeudella. Se julkisti elokuussa 2025 kehitettdvin oman
kansallisen monikerroksisen ilmatorjuntaohjusjirjestelmin
nimeltdin Rautakupoli (Celik Kubbe). Jirjestelmin on tar-
koitus tulla operatiiviseen kiyttoon parin vuoden kuluessa.

Turkin aiemmat yritykset kattavan ilmapuolustuksen hank-
kimisesta eivit ole olleet tuloksekkaita. Yhdysvallat ei aika-
naan suostunut myymiin Turkille Patriot-jirjestelmai, ja
kun Turkki kdintyi Vendjin puoleen ja hankki S-400-il-
matorjuntaohjusjirjestelmin, Yhdysvallat heitti sen ulos
F-35-projektista. Taminkin menetyksen Turkki on sittem-
min korvannut kehittdimilldi oman kansallisen 5. sukupol-
ven hévittdjiprojektin TAI Kaanin.

Turkissa on myos huomattu, miten tirkeitd hyokkaykselliset
keskipitkin kantaman ballistiset ohjukset ovat. Turkkilainen
Roketsan-yhti6 toi vuonna 2023 markkinoille Cenk-ohjuk-
sen, jonka kantama on tuhat kilometrii ja joka on varusteltu
litkehtimiskykyiselli MARV-taistelukirjelld (Maneuverable
Reentry Vebicle, MARV).

Saudi-Arabian ja Pakistanin puolustussopimus

Saudi-Arabia ja Pakistan allekirjoittivat 17. syyskuuta 2025
kahdenvilisen puolustussopimuksen, jonka mukaan hyok-
kiys toista osapuolta vastaan on hyokkdys molempia maita
vastaan. Sopimus on herittinyt spekulaatioita siitd, onko
Saudi-Arabia nyt Pakistanin ydinasesateenvarjon suojassa.
Sopimuksen poliittinen ulottuvuus on merkittiva.

Saudi-Arabia on pitkdin luottanut Yhdysvaltojen tukeen ul-
koisen turvallisuutensa takaajana. Gazan sota ja Israelin isku

Dohaan 9. syyskuuta herittivit kuitenkin epiluottamuksen
Yhdysvaltojen turvatakuisiin alueen maille. Aika niyttinee,
onko kahdenvilinen puolustussopimus alku sille, ettd arabi-
maat ottavat enemmin vastuuta omasta puolustuksestaan.
Se voi olla my®ds alku Persianlahden omalle "Natolle”.

Johtopaatoksia Suomen ja Euroopan puolustuk-
sesta

Ohjuspuolustus ei ole halpaa hupia: Israelille yhden vuoro-
kauden ohjustorjunnan kulut arvioitiin noin miljardiksi Yh-
dysvaltojen dollariksi. Iranin hyokkiystaktiikka noudatteli
pitkilti samaa kiytintd kuin Venijin ohjushyokkiykset.
Puolustajan jirjestelmit pyritddn saturoimaan suurella mii-
rilld samanaikaisesti ilmassa olevilla maaleilla sekd ohjuksilla
ettd drooneilla. Vendji suuntaa ohjusiskunsa siviilikohtei-
siin, kun taas Iranin hyokkiykset kohdistuivat alkuvaiheessa
vain sotilaskohteita vastaan.

Kulutussodan tilanteessa ohjusten riittdvyys ja saatavuus
nousevat haasteiksi. Nato-jisenyys ja liittokunnan tuki ovat
oleellisia, silld pienelld maalla ei ole varaa yksin kehittdd vas-
taavanlaista monikerrostorjuntakykyi kuin esimerkiksi Isra-
elilla tai Turkin Rautakupoli-jirjestelmilld.

Euroopasta loytyy jo esimerkkeja yhteisen ilmapuolustuksen
hankkeista. Saksan aloitteesta on syntynyt yhteiseuroop-
palainen ohjuspuolustushanke ESSI (European Sky Shield
Initiative), jossa Suomikin on mukana tarkkailijajiseneni.
Pitdisiko jotain vield konkreettisempaa yhteisty6td kehittdd
Pohjoismaiden kesken, ja [6ytyykd esimerkiksi pohjoismai-
selta teollisuudelta ohjustuotannossa tarvittavaa osaamista?

On huomattava, ettd edes kaikkien kalleimmat torjuntaoh-
jukset tai taakan jako ohjushankinnoissa ei ole sapluuna-
ratkaisu, joka toimii kaikissa uhkaskenaarioissa. Entipi jos
tiedustelutietojen perusteella saadaan ennakkovaroitus siitd,
ettd vastustaja on varustamassa taistelukirked biologisella
tai kemiallisella latauksella? Ratkaisu on silloin vaikea: tor-
jutaanko uhka omassa ilmatilassa vai 16ytyyké rohkeutta ja
tunkeutumiskykyi isked vastustajan laukaisulavetteihin en-
naltachkiisevisti?

Kirjoittaja:

Everstiluutnantti, sotatieteiden tohtori Juha Mikeld toimii
osastopiillikkénd Puolustusvoimien tutkimuslaitoksen infor-
maatiotekniikkaosastolla.



Vaarallisten teollisuuskemikaalien
vaaraetaisyyksien mallintamisesta

(Kuva: Markus Hackspik, Microsoft Copilot)

Vaarallisia teollisuuskemikaaleja kiytetiin yleisesti eri-
laisissa tuotantolaitoksissa ja niitd kuljetetaan piiasiassa
maanteilld, rautateilli ja merelli. Niiti voi piityd so-
dassa ympiristoon, ja syyni tihin voi olla esimerkiksi
liikenneonnettomuus, vaarallisia aineita kisittelevissi
teollisuuslaitoksessa tapahtuva tahallinen tai tahaton
onnettomuus tai harkittu vahingonteko. Sotilaallinen
tulenkiytté (tahallinen tai tahaton) voi kohdistua esi-
merkiksi kemikaaleja kisitteleviin teollisuuslaitokseen.

Kuvatut vaarallisten teollisuuskemikaalien onnettomuusti-
lanteet ovat yksi mahdollinen CBRNE-tilanne. CBRNE-ti-
lanteella tarkoitetaan vaaratilannetta tai sellaisen uhkaa, joka
johtuu

e kemiallisista aineista (C)
*  biologisista taudinaiheuttajista (B)

e radioaktiivisista aineista (R)
*  ydinaseista (N)
e rijihteistd (E).

Tillainen tilanne voi aiheutua niiden tahallisesta tai tahat-
tomasta kiytosti. CBRNE-tilanteet voivat johtua onnetto-
muudesta, tahallisesta teosta tai luonnollisesta syystd, esi-
merkiksi luonnollisesta tartuntataudista.

Kemikaalit luokitellaan ja merkitddn CLP-asetuksen mu-
kaisesti (Classification, Labelling and Packaging Regulation).

Vaarallisia kemikaaleja ovat

*  terveys- ja ympdristdvaaraa aiheuttavat kemikaalit

e fysikaalista vaaraa aiheuttavat (palo- ja rijihdysvaaral-
liset) kemikaalit

*  muut palavat nesteet (leimahduspiste 60-100 °C) kan-
sallisen lainsiaddnnon perusteella.

76



Leviamisen mallintaminen

Thmiselle vilitonti vaaraa aiheuttavan kemikaalin leviimi-
seen vuototilanteessa vaikuttaa

e kemikaalin olomuoto ja ominaisuudet
*  vuodon suuruus

e tapahtumapaikka

*  ympiristoolosuhteet.

Vaarallinen alue vaihtelee muutamista kymmenistdi met-
reistd aina kymmeniin kilometreihin saakka. Ympiristoolo-
suhteisiin sisiltyvit sddtila, maaston ja rakennusten muodot
sekd kasvillisuus.

Vuodon olomuoto voi olla esimerkiksi neste tai kaasu. Neste
voi muodostaa lammikon, josta ainetta haihtuu ympirsi-
vidn ilmaan. Kaasupilvi voi alkaa levitd ja laimentua ympi-
riston olosuhteiden mukaisesti.

AEGL Acute Exposure Guideline Levels,
viestolle midritellyt altistumisrajat

ALOHA”® Areal Locations of Hazardous Atmospheres,

US EPA:n levidmismalli kemikaalipais-

toille

BLEVE Boiling Liquid Expanding Vapor Explo-

sions,

paineenalaisena nesteytetyn kaasun hoy-

rystyminen rijihdyksen omaisesti siilion

revetessd

CBRNE

-tilanne

Chemical, Biological, Radioactive, Nuclear,
Explosive.

Kemiallisten, biologisten, radioaktiivis-
ten, ydin- ja rijihdeaineiden aiheuttamia
onnettomuuksia ja uhkatilanteita, jotka
voivat olla tahallisia tai tahattomia

CLP-asetus Classification, Labelling and Packaging

Regulation.

Aineiden ja seosten luokituksesta, mer-

kinndistd ja pakkaamisesta annettu asetus

(EY) N:o 1272/2008

ERG Emergency Response Guidebook,
hititapausvasteohjekirja

ESCAPE Expert System_for Consequence Analysis

and Preparing for Emergencies,

Ilmatieteen laitoksen leviimismalli kemi-

kaalipaistoille

TIC Toxic Industrial Chemical,

vaarallinen teollisuuskemikaali

TOrjuntaohjeet KEmikaalien VAarati-

lanteille

TOKEVA

Vaikuttaminen ja suoja

Vaarallisten aineiden tunnistaminen aistien varaisesti ilman
mittalaitteita on usein kidytinndssi mahdotonta, joten on-
nettomuustilanteissa on tirkedi noudattaa viranomaisten
antamia ohjeita, vaikka ei itse havaitsisikaan vaaraa.

Mallintamalla leviimistid voidaan arvioida erilaisia uhkia ja
luoda tilanne-ennusteita, joita voidaan hyodyntid pelastus-
toimien suunnittelussa ja operatiivisissa toiminnoissa. Tark-
ka vaikutusalue voidaan selvittid midrittdmilld aine ja sen
pitoisuus useassa eri kohdassa tai vasta jilkikdteen analysoi-
malla niytteitd laboratoriossa.

Jos tilanne vaatii pelastustoimia, aluksi tehdddn yksinkertai-
set kemikaalikohtaiset vaara-aluearviot. Vaara-aluearvioita
voidaan tarkentaa esimerkiksi mallintamalla, kun tilanteesta
saadaan lisitietoja. Levidmisen mallintaminen ja vaarallisen
alueen tarkka ennustaminen vaativat asiantuntemusta seki
vaarallisista aineista ettd kiytossd olevista mallinnustyokaluista.

Viranomaisten kdyt6ssa olevia vaara-arviointi-
tyokaluja

Suomessa kiytossi oleva TOKEVA 2024 -ohjepaketti si-
siltdd torjuntaohjeet, joita voidaan kiyttid kemikaalien ja
muiden vaarallisten aineiden aiheuttamissa vaaratilanteissa.
TOKEVA on lyhenne sanoista “torjuntaohjeet kemikaalien
vaaratilanteille”. Kemikaalionnettomuuksia varten laadit-
tu TOKEVA 2024 -ohjepaketti sisiltdd helppokiyttoiset
ohjeet pelastustoiminnan organisoinnista, vaara-alueista,
suojaustasoista ja tarvittavista torjuntatoimenpiteistd. TO-
KEVA-ohjeet on tarkoitettu pelastuslaitoksille kemikaalion-
nettomuuksien torjuntaan.

Pohjois-Amerikassa on kiytdssi ERG-ohjeistus (Emer-
gency Response Guidebook), jonka uusin versio on vuodelta
2024. ERG-ohjeistus on tarkoitettu palomiehille, poliiseille
ja muulle pelastushenkilostélle, jotka tulevat ensimmadisini
vaarallisten aineiden onnettomuuspaikalle. Sen tarkoitus
on auttaa ensiapuhenkildstod nopeasti tunnistamaan kulje-
tusonnettomuudessa mukana olevien materiaalien erityiset
tai yleiset vaarat sekid suojelemaan pelastushenkildstod ja
yleis6d onnettomuuden alkuvaiheessa. ERG-ohjeistuksesta
16ytyvit muun muassa kemikaalionnettomuuksien alkuvai-
heen eristys- ja suojaetiisyydet.

Verkosta on saatavilla ilmaiseksi vaaran arviointiin soveltu-
via levidmisen mallinnustyokaluja. Tillainen on esimerkiksi
ALOHA"-ohjelmisto (Areal Locations of Hazardous Atmos-
pheres). Sen ovat kehittineet EPA Agency (United States
Environmental Protection Agency, Yhdysvaltain ympiriston-
suojeluvirasto) ja NOAA (National Oceanic and Atmospheric
Administration, Yhdysvaltain liittovaltion sid- ja valtame-
rentutkimusorganisaatio). ALOHA®:n avulla voi mallintaa
kemikaalipddstojd ja luoda uhka-aluearvioita erityyppisille
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dyksid (Boiling Liquid Expanding Vapor Explo-
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Mallinnuksen tulokseen vaikuttavat esimerkiksi — — wind direction confidence lines

. sditila Kuva 1. ALOHA®-ohjelmiston levidmismallinnus ammoniakkivuodosta. Vaarallisim-

*  vapautuva aine

* se, tapahtuuko aineen vapautuminen ker-
ralla vai vihitellen

*  se, millaisesta ja milld korkeudella olevasta
aukosta vuoto tapahtuu.

Esimerkiksi ESCAPE:n ldhtotietoina voidaan antaa pur-
kausaukon tai vaurioituneen putken koko seki aineen olo-
muoto siiliossi. ALOHA®:ssa tulee antaa tarkat tiedot rik-
koutuneen siilion dimensioista (mm. purkausaukon koko
ja nestepinnan taso siiliossd) tai rikkoutuneesta putkesta.
Lisiksi tarkemmat mallit vaativat yksityiskohtaisia tietoja
sddtilasta ja ympirilld olevista rakennuksista ja maastosta.

Mallinnustyokaluja voidaan kiytcdd osittain eri kiytcokoh-
teisiin, ja niilli on omat vahvuutensa ja heikkoutensa. TO-
KEVA:a ja ERG-ohjeistusta voidaan kiyttdd maanpuolus-
tukseen liittyvissd vaaratilanteiden hallinnassa, toiminnan
suunnittelussa ja operatiivisissa tehtivissd, kuten aineilta
suojautumisessa tai evakuoimisessa.

Obhjeistuksien vaara-aluekuviot on laskettu etukiteen katta-
ville piaistotilanteille erilaisissa sditilanteissa. Vaara-alueku-
vio on sektori, johon sisiltyy muun muassa tuulen suunnan
epdvarmuus ja maaston vaikutus aineen levidmiseen.

ESCAPE- ja ALOHA-levidmismallit ennustavat aineiden
keskimairaistd levidmistd tietyssd sddtilanteessa, ja ne pys-
tyvit hyddyntimdin muun muassa reaaliaikaista sditietoa.
Niitd levidmismalleja voidaan kiyttdd tilanteen suunnitte-
luun ja paistotietojen tarkentuessa myds tapahtuman tar-
kempaan arviointiin.

malla alueella (sisin punaisella merkitty alue kahteen kilometriin asti tuulen alapuo-
lella) voi altistuneille aiheutua hengenvaarallista terveyshaittaa tai kuolema. Mallin
mukaan vahaisia haittoja voi esiintya lasketussa tilanteessa aina 7,5 kilometriin asti
(keltainen alue ja mustalla aariviivalla merkitty varmuussektori). (Alkuperaisesta
grafiikasta muokannut Johanna Suominen)

Esimerkkitapaus Ukrainassa

Ukrainassa on tapahtunut kiynnissi olevan sodan aikana lu-
kuisia sotilaallisista iskuista johtuvia vaarallisten teollisuus-
kemikaalien onnettomuuksia.

Esimerkiksi Sumyn kaupungissa Iti-Ukrainassa tapahtui
vuonna 2022 onnettomuus, jossa lannoitetehtaan alueella
ollut 50 tonnin ammoniakkisdilié vaurioitui pommitukses-
sa. Tiedot vuodon suuruudesta ja muista onnettomuuden
yksityiskohdista seki syyllisistd vaihtelevat lihteen mukaan.
Onneksi ammoniakkivuodosta muodostunut pilvi kulkeu-
tui tuulen mukana poispdin tiheimmin asutuilta alueilta. Eri
lahteiden mukaan vaarallinen etdisyys oli 1,5-2,5 kilomet-
rid.

Onnettomuutta mallinnettiin eri uutislihteistd kootuilla
vajavaisilla tiedoilla kidyttien ALOHA’-ohjelmistoa. Mal-
linnuksessa oletettiin, ettd siilion sisiltimid aine vapautuu
kokonaan hyvin lyhyessi ajassa ilmaan. ALOHA® piirtid
AEGL (Acute Exposure Guideline Levels) -arvoilla levidmisar-
vion (Kuva 1). Vaarallisimmalla alueella (sisin alue kahteen
kilometriin asti tuulen alapuolella) voi altistuneille aiheutua
hengenvaarallista terveyshaittaa tai kuolema. Mallin mu-
kaan vihiisid haittoja voi esiintyi lasketussa tilanteessa aina
7,5 kilometriin asti (keltainen alue ja varmuussektori).

78



Vaikuttaminen ja suoja

79

Vertailun vuoksi esimerkiksi ERG-ohjeistus antaa pahim-
massa tapauksessa ammoniakkia sisiltdvin suuren vuodon
(rautatievaunu, suuret teollisuussiiliot) onnettomuudelle
eristysetiisyydeksi 300 metrid vuotoalueen ympiristd6n ja
suojautumisetdisyydeksi 4,1 kilometrid tuulen alapuolella.
Vastaavasti TOKEVA antaa suuressa ammoniakkivuodossa
ensivaiheen pelastustoimen vilittdmin vaaran alueeksi 50
metrid vuodon ympiristoon ja 300 metrid tuulen alapuolelle
sekd suojautumisetdisyydeksi 600 metrid tuulen alapuolella.

Yhteenveto

Vaaralliset teollisuuskemikaalit voivat vapautuessaan aiheut-
taa haittaa ihmisille ja ympiristolle. Levidimisen mallinnuk-
sen perusteella voidaan selvittidd vaaralliset alueet ja evakuoi-
da viesto seki suunnitella pelastustoimia. Téssd artikkelissa
esiteltiin suppeasti eri vaaranarviointitydkaluja ja sovellettiin
niitd esimerkinomaisesti Ukrainassa tapahtuneeseen yksit-
tdiseen tilanteeseen.

Kirjoittajat:

Diplomi-insindéri Markus M. Hackspik toimii tutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja suojelutekniik-
kaosastossa joukkotuhoasevaikutukset-tutkimusalalla.

Filosofian maisteri Arto Jippinen toimi erikoistutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja suojelutekniik-
kaosastossa joukkotuhoasevaikutukset-tutkimusalalla.




Uudet teknologiat logistiikassa:
CASE 3. Logistiikkarykmentti

Kuva 1. limassa toimiva drooni ja sen ominaisuuksia. (Kuva: Henri Siik)

Viimeisimmin 3—4 vuoden aikana teknologinen kehitys
on ottanut suuria harppauksia erityisesti tiedustelussa,
valvonnassa ja vaikuttamisessa. Ukrainan sodan koke-
musten my6ti on havaittu, etti logistisilla ketjuilla on
merkittivi vaikutus menestyksekkiiseen taisteluun. Ti-
min vuoksi uusien teknologioiden ymmairtiminen tai
ainakin niiden kiytén hallitseminen on erittiin tirked
osa operatiivista toimintaa myos logistiikkarykmenttien
toimintakentilli.

Miehittamattomien jarjestelmien kayttoa 3.
Logistiikkarykmentissa

3. Logistiikkarykmentin toiminta-alue on laaja, ja michitti-
mittdmien jirjestelmien jirkevilld kiytolld henkiloresursse-
ja voidaan kohdentaa prioriteetiltaan tirkeimpiin tehtiviin.
Alueiden valvontaan on mahdollista kiyttad miehittimatto-
mid maa-ajoneuvoja sopivilla valvontasensoreilla varustet-
tuina, ja sitd voidaan tiydentii ilmassa toimivilla lentivilld
laitteilla (kuva 1).

Miehittimittdmit jirjestelmit tdydentivit jo olemassa ole-
via suorituskykyji, eikd niiden kiytto tarkoita automaatti-
sesti jonkin teknologian alasajoa. Logistiikassa kumi- ja rau-
tapyorien piilld tapahtuva logistinen toiminne lienee vield
pitkddn paiasiallinen keino hallita logistisia virtoja, mutta
nykyisin jo useita satoja kiloja ilmateitse kuljettamaan kyke-
nevit droonit tuovat lisikapasiteettia erityisesti taisteluken-
tin haastaviin olosuhteisiin.

Maa- ja ilmatoimisissa michittimittomissd jirjestelmissd
yksi kriteeri on niiden uhrattavuus, eli kohtuullisen kustan-
nustehokkailla ratkaisuilla saadaan aikaan haluttu vaikutus.
Maanpuolustuskorkeakoulun sotatekniikan laitoksella kehi-
tettiin Metropolia-ammattikorkeakoulun kanssa yhteistyds-
si kiytostd poistettuun miehitettyyn telakuorma-autoon
moduuli, jolla ajoneuvo voitiin muuttaa toimimaan miehit-
timatedomisti etdohjauksella 4G-verkossa (kuva 2).

Telakuorma-auton kiytto esimerkiksi lentotukikohtien lo-
gistiikan jirjestelyissd voi tuoda lisitehokkuutta tiukoissa
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Kuva 2. Kaukokaytettava miehittamaton telakuorma-auto testitilanteessa ja ohjaamo. (Kuva: Christian
Andersson)

taistelutilanteissa, jolloin muun muassa tiydennykset ja ldi-
kintihuoltotoimet voitaisiin osittain korvata michittimit-
tomilld ajoneuvolla. Sotatekniikan laitoksen ja Metropolian
yhteistyoprojektissa laitetta ohjattiin useiden kilometrien
etdisyydelti.

Miehittamattomien jarjestelmien ja uusien
teknologioiden suojaratkaisuja 3. Logistiikka-
rykmentissa

Rykmentin toiminta-alue on hyvin laaja, ja maastot ovat
monipiirteisid. Niiden valvonta ihmisvoimin sitoo aikaa ja
resursseja varsin paljon. Yksi ratkaisu tdimin kaltaiseen mo-
nitahoiseen ongelmaan voisi olla michittimittomien jirjes-
telmien yhteiskdytto tai hybridiversiot: Toisen jirjestelmin
havaitessa kiinnostavan kohteen toinen jirjestelmi hakee li-
siinformaatiota kohteesta ja tarvittaessa tuhoaa selkein koh-
teen. MULTICO-hankkeessa kehitettiin tillaisia ratkaisuja
vuosina 2020-2023 (kuva 3).

Miehittimdttomid jirjestelmid voidaan kiyttdd kohteiden
tunnistamisen jilkeen poikkeusoloissa vihollisen eliminoin-
tiin, ja tihin 6ytyy erilaisia vaihtoehtoja:

1. Sihkomagneettinen vaikuttaminen: Vaikutus kohdiste-
taan vihollisen droonien ohjaus- tai paikannussignaa-
leihin, jolloin droonien vaikutus ohjataan vihollisen
kannalta epidsuotuisaan kohteeseen.

2. Kineettinen vaikuttaminen: Drooni voidaan elimi-
noida esimerkiksi pumppuhaulikoilla, mutta se vaatii
suurta ammattitaitoa ampujalta. Lisiksi voidaan kiyt-
tid vastadrooneja, joita 16ytyy markkinoilta erilaisiin

kiyttotarkoituksiin. Erikoisjoukkoja vastaan on myds
kehitetty erilaisia vaihtoehtoja.

Drooneista puhuttaessa usein tarkoitetaan UAV-tyyppisid
(Unmanned Aerial Vebicle) drooneja, mutta niiden skaa-
la voidaan logistiikkarykmentin toiminta-alueella laajen-
taa koskemaan my6s UGV- ja USV-tyyppisid (Unmanned
Ground Vebicle, Unmanned Surface Vebicle) michittimicts-
mid ajoneuvoja. Alivoimainen miehisté voi erilaisten droo-
nien yhteiskiyt6lld torjua droonien aiheuttamaa uhkaa lo-
gististen ketjujen alueella.

Vaadittava osaaminen menestyksekkadassa tais-
telussa 3. Logistiikkarykmentin toimintakentalla

Useissa miehittimittomissi jirjestelmissd datan merkitystd
ei voida korostaa liikaa, ja joko mahdollisen datan mini-
mointi tai taistelukentin kylldstiminen on merkittivi kei-
no suojata omaa toimintaa. Droonien kehityksen rinnalla
kulkee liheisesti vastadroonitoiminta, jolloin droonien toi-
minnan ja rakenteiden ymmartiminen riittdvilld tasolla on
keskeinen tekiji seki suojauksessa etti vaikuttamisessa.

CUAS-toiminta (Counter Unmanned Aerial Systems) onkin
mielestdni logistitkkarykmenttien kannalta vihintdinkin
yhti tirkedd kuin varsinainen UAV-, UGV- ja USV-toimin-
ta, silld sen avulla omaa toimintaa voidaan suojata. Lisiksi
tekodlyn algoritmit vaativat riittdvid ymmdrrysti.

Operatiiviset ja taistelusuunnitelmat tulee piivittid vastaa-
maan nykyisid uhkia. Lisiksi harjoittelun merkitys lisadntyy
jatkuvasti.

Kuva 3. Usean miehittamattoman jarjestelman yhteiskaytt6 aluevalvonnassa. (Kuva: Christian Andersson)



Yhteenveto

Tissd artikkelissa kuvattiin uusien teknologioiden kiytt6d
logistiikkarykmentin toiminnassa ja taistelukentin hallin-
nassa. Teknologinen kehitys on valtavan nopeaa. Menestyk-
sekkaissd taistelussa johtajien on pystyttivd adaptoitumaan
muutoksiin hyvin nopeasti ja sithen, milloin joukon taistelu
on dynaamista ja proaktiivista eikd pelkistidn reagoivaa.

Kokemukseni mukaan yhteistyo eri toimijoiden (Puolus-
tusvoimien kontekstissa joukko-osastot, Maanpuolustus-
korkeakoulu ja Puolustusvoimien tutkimuslaitos) kanssa on
vilttimitontd, jotta riittdvd osaaminen ja ymmirrys sekd
teknologiassa ettd operatiivisessa toiminnassa voidaan saa-
vuttaa.

Niin sodit kuin harjoittelet!

Kirjoittaja:

Insinoorieverstiluutnantti (FT, DI) Mika Nieminen toimii
Ilmavoimien varikon piillikkoni 3. Logistiikkarykmentissi.
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Tekoalylla laaditut kuvat

s. 32 Johanna Suominen, Microsoft Copilot
Syote: Piirrd sinisdvyinen kuva, jossa Suomen kartan paalld kavelee useita, yhden kaden
pitelemia marionettinukkeja.

s. 36 Mari Ristolainen, Microsoft Designer Image Creator
Syote: Tee fotorealistinen kuva ilmidistd, jossa kybermaailman ja fyysisen maailman raja
hamartyy, verkostot, tietovirrat, muutos, haavoittuvuus, neonvihrea.

s. 38 Mari Ristolainen, Microsoft Designer Image Creator

Syote: Tee fotorealistinen kuva, suljettu internet, Venajan lipun varit, Moskovan varjo, kyber-
maailma, vanhanaikainen.

Syote: Tee fotorealistinen kuva TCP/IP tietoliikenneprotokollasta, jossa on Vendjan ja Kiinan
varit vastaan lansi.

s. 39 Mari Ristolainen, Microsoft Designer Image Creator
Syote: Tee fotorealistinen kuva Ukrainan nopeasta pilvipalvelusiirtymasta.

s. 40 Mari Ristolainen, Microsoft Designer Image Creator
Syote: Tee fotorealistinen kuva naishakkerista, jolla on tumman ruskea polkkatukka, musta
huppari ja silmalasit.

s. 46 Eero Havu, ChatGPT
Syote: US, Russia, China race for Al

s. 57 Timo Lampinen, ChatGPT
Syote: Military Unmanned Ground Vehicle

s. 75 Markus Hackspik, Microsoft Copilot

Syote: Tee vaakasuuntainen kuva, jossa aurinko paistaa taivaalla. Vaarallista teollisuuskemi-
kaalia vapautuu teollisuuslaitoksesta, joka on ollut sotilaallisen iskun kohteena. Séilié on likai-
nen ja osittain romun peitossa. Aurinko on puoliksi pilven takana



Vuosikirjan jakelun huomautukset: puolustusvoimientutkimuslaitos@mil.fi

llmavoimien esikunta
Komentotie 250
PL 30
41161 Tikkakoski

Maanpuolustuskorkeakoulu
Santahamina
PL7
00861 Helsinki

Maasotakoulu
Maavoimien tutkimuskeskus
Kadettikoulunkatu 7
PL 54
49401 Hamina

Puolustusvoimien logistiikkalaitos
Hatanpaanvaltatie 30
PL 69
33100 Tampere

Puolustusvoimien tutkimuslaitos

Riihimaen toimipiste
Tykkikentantie 1
PL 10
11311 Riihimaki

Yl6jarven toimipiste
Paroistentie 20
PL5
34111 Lakiala
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