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Tutkimusjohtajan tervehdys

Puolustusvoimien T&XK-toiminnassa T:n, eli tutkimuksen,
tehtivini on luoda ymmarrysti, osaamista ja osaajia. Meidin
on ymmirrettivi, miten sodankiynti kehittyy, meidin on
osattava kehittdd meille sopivia ratkaisuja ja meilld pitdd olla
osaajia titd tekemiin. Kirjainyhdistelmin K tarkoittaa rat-
kaisujen kehittimisti ja toimiviksi osoittamista. Kumpikaan
tehtivi ei ole helppo. Tutkimuksen tulee kyeti nikemiin
kauas tulevaisuuteen ja osata kuvata se asiakkaan ymmairti-
milli kielelld. Tutkimuksen tydjirjestyksiin kirjaamattoma-
na roolina on toimia unilukkarina, tarvittaessa ravistelemalla
organisaatio hereille huomioimaan tulevaisuuden muutos-
tarpeet. Tdssi roolissa Puolustusvoimien tutkimusjohto
laati tieteellisen neuvon strategisen suunnittelun tarpeisiin.
Nimestiddn huolimatta neuvo ei ole tieteellisin menetelmin
laadittu. Se perustuu kuitenkin laajaan joukkoon tieteellisid
tutkimuksia, niit4, joita timi julkaisu ansiokkaasti esittelee.
Neuvon tarkoituksena on vetdd yhteen tutkimuksia ja tulki-
ta kokonaisuutta kohderyhmin kannalta. Yleistajuisesti kir-
joitetun neuvon herittimi poikkeuksellisen suuri kiinnos-
tus on vihje kehittdd myos tieteellisid raportteja asiakkaan
ymmirtdimiin muotoon. Ennen kaikkea asiakas tarvitsee
tulosten tulkintaa: miti timi tarkoittaa minulle?

Unilukkarin rooli on koko ajan vaikeampi. Kehitys, varsin-
kin teknologian kehitys, kiihtyy koko ajan. Eri teknologioi-
den kehityksen yhteisvaikutuksia on vaikea hahmottaa, silld
teknologisen konvergenssin my6td kaikki niyttdd vaikut-
tavan kaikkeen. Monimutkaistumisen my6ti atomaarinen
yksikko, eli pienin tarkasteltavissa oleva asia, kasvaa tutki-
muksessakin. Tutkimusprojektien paisuttamisen sijaan tulisi
panostaa tutkimusten verkottumiseen seki kansallisesti ettd
kansainvilisesti.

Monimutkaistuminen pitee myés sodankiyntiin, jossa pe-
rinteinen keinovalikoima on tiydentynyt laaja-alaisen vai-
kuttamisen paletilla. Sodan kuuden ulottuvuuden (maa,
meri, ilma, sihkdmagneettinen spektri, avaruus ja tietover-
kot) lisiksi sodankdynti on laajenemassa myos kognitiivi-
seen dimensioon, eli asenteisiin, mielipiteisiin, kisityksiin
ja padtoksiin. Silloin puhutaan jo sodan seitsemisti ulottu-
vuudesta.

Haasteen sodankiynnin tutkimukselle tekee se, ettd mikiin
olemassa oleva keino, viline, teknologia tai ulottuvuus ei
poistu uuden my6td. Tutkimuskentti siis laajenee koko ajan.
Tiamin kirjan artikkeleiden teemojen kirjo kuvaa hyvin so-
dankiynnin monimutkaistumista ja puolustustutkimuksen
monitahoisuutta. Teknologinen konvergenssi, digitalisaatio
ja ihmis-konejoukot muuttavat rakenteita, kuten puolus-
tushaaroja ja aselajeja, sekd himirtivit niiden rajoja. Tilld

on luonnollisesti vaikutus myos tutkimusprojekteihin sekd
tutkijoilta vaadittavaan osaamiseen.

Koska resurssit eivdt kuitenkaan kasva samassa suhtees-
sa kuin tehtivikenttd laajenee, pikemminkin pienenevit,
joudutaan priorisoimaan entistikin voimakkaammin mitd
tutkitaan ja mitd ei. Omien tutkimusaiheiden viliin jddvid
aukkoja kyetdin paikkaamaan kansainviliselld tutkimusyh-
teisty6lld ja kansallisia yhteistydverkostoja hyodyntimalla.
Siksi monikansalliset tutkimushankkeet tulisi kaikesta yli-
méiriisesti byrokratiasta huolimatta nihdd mahdollisuuk-
sina tehdi asioita, joita yksin omat resurssimme eivit mah-
dollista.

Puolustustutkimus kisittdd toimintaympiristén tutkimuk-
sen lisiksi sodankiynnin elementtien, ihmisen, teknologian
ja sotataidon tutkimisen ja kehittimisen kattaen menneisyy-
den, nykypiivin ja tulevaisuuden. Tutkimuksen vuosikir-
jaan on valittu monipuolinen kokoelma artikkeleita tutki-
muksen eri alueilta.

Toivotan antoisia lukuhetkii tutkimuksen parissa!

Kirjoittaja:

Insindérieversti Jyri Kosola toimii Puolustusvoimien
tutkimusjohtajana



Paatoimittajalta

Hyvi lukija! Kisissdsi on jirjestyksessdin kahdeksas Puo-
lustustutkimuksen vuosikirja. Vuosikirjan 2022 teema on
puolustustutkimus tihyid horisonttiin. Aikaisempaa suu-
rempi osa artikkeleista tarkastelee asioita ja ilmiditd, jotka
ndyttiytyvit 2030-luvun suorituskyvyissi tai synnyttdvit
edellytyksid niiden rakentamiseen. Tillikin kertaa meilld on
ollut mahdollisuus julkaista artikkeleita kaikilta puolustus-
voimien tutkimusta ja kehittimistd toteuttavilta organisaa-
tioilta. Artikkelit ovat mys ikkuna organisaatioiden toisis-
taan poikkeaviin vastuu- ja osaamisalueisiin ja tistd johtuen
niissd niyttdytyy ensi vuosikymmenen lisiksi myos mennei-
syys, nykypdivi ja ldhitulevaisuus. Organisaatioiden niké-
kulmasta aikaisempaa laajemman katsauksen saa Maanpuo-
lustuskorkeakoulusta, joka on tuottanut julkaisuun periti
yhdeksin artikkelia. Puolustusvoimien tutkimuslaitos on
selvisti suurin tutkimus- ja kehittimistoiminnan toteutta-
ja ja tuottaa aikaisempien vuosien tapaan merkittivin osan
artikkeleista.

Kirjoittaessani vuosi sitten pédtoimittajan tervehdystd,
toivoin ettd tdssi vaiheessa oltaisiin piisty COVID-19
pandemiasta eroon. Niin ei kuitenkaan kdynyt. Puolus-
tustutkimus on kirsinyt jossain miirin matkustamiseen ja
tydpajojen sekd kenttikokeiden jdrjestimiseen liittyvistd
rajoitteista. Pandemian pitkittyminen ja normaali henki-
16stén vaihtuvuus niyttdytyvie yhteistyoverkostoissa siten,
ettd enenevissi mairin tehddin yhteistyotd etdyhteyksilld
sellaisten henkiloiden kanssa, joita ei ole henkilokohtaisesti
koskaan tavattu. Henkilokohtaisen kontaktin ja vapaamuo-
toisen keskustelun puute vihentivit toimijoiden keskiniistd
luottamusta ja saattavat rapauttaa yhteistyoverkostoa. Nien
timin pandemian merkittivimpini ja pitkikestoisimpana
negatiivisena vaikutuksena tutkimustoiminnalle. Toivotta-
vasti titd padstddn korjaamaan mahdollisimman pian.

Uskon, ettd timikin kirja osaltaan viestii tutkimustoiminnan
kriittistd roolia organisaatioiden ja yhteiskunnan tirkeiden
osaamisten rakentamisessa ja ylldpitimisessi sekd tulevaisuu-
den kehittymismahdollisuuksien avaajana niin puolustushal-
linnossa kuin koko yhteiskunnassa. Ratkaistavien ongelmien
monimuotoisuus ja laajuus edellyttdvit entisti enemmin
puolustushallinnon seki teollisuus- ja tiedeyhteisén yhdessd
tekemistd, mikd puolestaan edellyttdd resursointia. Toivon,
ettd my6s pandemian heikentimistd julkisen talouden kes-
tivyydestd huolimatta piitoksentekijéilld riittdd kykyd tihytd
horisonttiin ja huolehtia tutkimus- ja kehittdmistoiminnan
riittdvistd resursoinnista. Tutkimuksellinen tietopohja voidaan
nahda niin puolustushallinnossa kuin koko yhteiskunnassa in-
vestointina tulevaisuuden varalle, kuin halpana palovakuutuk-
sena. Palovakuutustakaan ei endi saa, jos on nurkka tulessa.

Toivotan antoisia lukuhetkii!

Kirjoittaja:

Padtoimittaja
Insindorieverstiluutnantti Jouni Koivisto
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Puolustusvoimien tutkimuslaitos



Strateginen ennakointi,
mustat joutsenet ja mustat elefantit

Suomen puolustusvoimilla, kuten useiden maiden ase-
voimilla, on pitkd historia strategisessa ennakoinnissa.
Silli tarkoitetaan mahdollisen tulevaisuuden tai ainakin
vallitsevien trendien ja niiden vaikutusten hahmottamis-
ta jopa kymmenien vuosien piihin. Ennakointimenetel-
mii on paljon, ja valittava tapa riippuu monista tekijois-
td. Yksi tirkeimmistid reunaehdoista ovat kiytettivissi
olevat resurssit. Tyohon osallistuvien henkildiden miari
ja laatu ovat ratkaisevassa asemassa lopputuloksen luo-
tettavauden kannalta.

Skenaariot ja mittarit ennustamisen apuna

Yksi ennakoinnin perustydkalu on skenaarioiden rakenta-
minen. Niissd tulevaisuuden arvioidaan muodostuvan ny-
kyisten ja historiallisten trendien jatkumona. Vaihtoehtoiset
skenaariot syntyvit arvioimalla eri trendien kehitystd yleensd
myonteiseen tai kielteiseen suuntaan jatkumosta. Esimer-
kiksi valtion vakiluvun kehitystd voidaan arvioida suhteel-
lisen luotettavasti, jos elinympiristossd ei tapahdu suuria
muutoksia. Matemaattinen mallinnus kertoo, kuinka suuri
osuus viestostd on sukukypsdd, mikd perheiden tavallinen
lapsiluku on ja missi idssd lapset hankitaan. Yleensid mielen-
kiinto kohdistuu tuossa ”tavalliseen lapsilukuun”, johon vai-
kuttaa moni tekiji, kuten vanhempien koulutus- ja elintaso
sekd yhteiskunnan tuet.

Eri skenaarioissa voidaan muuttujia hieman viilaamalla
vaikuttaa arvioon valtion vdestokehityksestd. Se puolestaan
vaikuttaa bruttokansantuotteeseen, kiytettivissi olevaan re-
serviin ja muihin yhteiskunnan osa-alueisiin. Vaikutus voi
muuttua tdysin, jos bruttokansantuotteen kehitys ei olekaan
riippuvainen tydikiisestd viestostd. Jossakin voi hadmorcedd
tulevaisuus, jossa suurin osa talouskehityksestd perustuu
esimerkiksi robottien ja erittdin kehittyneen teknologian
varaan.

Skenaariomenetelmissi tulevaisuuslinjoille voidaan asettaa
indikaattoreita eli mittareita, joilla voidaan tarkastella, mitd
tulevaisuutta kohti olemme matkalla. Ne voivat olla laadul-
lisia tai madrillisid. Vdestokehitysesimerkki tarjoaa molem-
mat. Syntyvyytti voidaan seurata reaaliaikaisesti; ainakin
sitd koskevat arviot voidaan tarkastaa halutuin miirivilein.
Vieston koulutustason kiyttiminen mittarina on puoles-
taan vaikeampaa. Edes korkea yleinen taso ei takaa sité, ettd
kansalaiset ovat kylmisti laskien ”tuottavassa tyossd”. Toi-
mettomaksi jadvi korkeakoulutettu yksilo on valtiolle pi-
kemmin kuluerd kuin resurssi. Tuohon padomapoistumaan

suhtautuminen taas vaihtelee esimerkiksi yleisen sivistysta-
son arvostuksen perusteella. Niin ollen ennakoinnissa on
ddrimmdisen haasteellista kiytedad pelkkda korkeakoulutet-
tujen osuutta vikimidriin nihden lopullisena totuutena
yhteiskunnan tuotantokyvysti.

Ennakointi on siis asiantuntijoiden puurtamista vallitsevien
trendien ja niiden vaikutusten arvioimiseksi. Tyo tuottaa
mahdollisia tulevaisuuksia, joista mikdin ei todennikéisesti
pidd paikkaansa. Arvioita korjataan etukiteen miiriteltyjen
mittareiden avulla, mutta siitd huolimatta kaikki voi men-
nd pahasti pieleen. Silloin saatamme puhua joko "mustista
joutsenista” tai “mustista elefanteista”. Kyse on kahdesta eri-
laisesta strategisen shokin alatyypisti. Strateginen shokki on
trendi tai jopa yksittdinen tapahtuma, joka suistaa ennakoi-
dut tulevaisuudet raiteiltaan.

Musta joutsen yllattaa

Suuren yleisén tietoisuuteen mustat joutsenet tulivat Nas-
sim Nicholas Talebin vuonna 2007 julkaistun teoksen Musta
Joutsen: Erittiiin epitodenndtkdisen vaikutus myoti. Sen esipu-
heessa Taleb kirjoittaa:

"Ennen Australian loytimisti, vanhan maailman asukkaat oli-
var vakuuttuneira siitd, etti kaikki joutsenet ovar valkoisia. Us-
koa vahvisti vankka empiria. Ensimmdisen mustan joutsenen
nikeminen saattoi olla mielenkiintoinen yllitys muutamille
ornitologeille (ja muille, jotka olivar dirimmiisen kiinnostu-
neita lintujen vérityksestd), mutta se i ole tarinan ydin. Se ku-
vastaa havaintojen avulla rakennetun tietimyksen rajoja seki
tiedon haurautta. Yksittiinen tapaus voi murskata tieteellisen
totuuden, joka perustuu pitkilli aikavililli tehryibin miljoo-
niin havaintoihin valkoisista joutsenista. Sithen tarvitaan vain
yhsittiinen musta (ja kuulemani mukaan ruma) lintu.”

Taleb kertoo mustista joutsenista toisen lintumaailmaan
nivoutuvan esimerkin: “Kuvitelkaa kalkkunoiden haasteita.
Jokainen ruokintakerta vabvistaa niiden uskoa siihen, etti
elimdn perussidntoihin kuuluu paivittiinen ystivillisen ja
(kuten poliitikor sanoisivat) yleisen hyvin edesti roimivan ih-
miskunnan edustajan tekemd ruokinta. Eridnd kiitospdividi
edeltiivini keskiviikkona kalkkunoille tapahtuu jotain odotta-
matonta. Se muuttaa niiden kéisitysti uskomuksistaan.”

Talebin mukaan mustalla joutsenella on kolme kriteerii:
Kyseessd on poikkeava havainto, joka on tavanomaisen odo-
tusarvon ulkopuolella. Sen vaikutus on huomattava. Vaikka



tapahtuma oli poikkeava, sille keksitdan ihmisluonnon mu-
kaisesti jalkikiteinen selitys, jolloin se olikin selitettdvissi ja
ennustettavissa.

Historia ei onneksi toista itseddn. Voimme ottaa mennei-
syyden virheistd opiksemme ja korjata toimintaamme pa-
remman tulevaisuuden saavuttamiseksi. Kaikista hyvistd
pytkimyksistimme huolimatta tulevaisuus voi kuitenkin
muotoutua aivan erilaiseksi kuin haluamme tai uskomme.
Osaksi haavekuvan ja todellisuuden poikkeama johtuu tun-
netuista trendeistd, joihin on mahdotonta tai ainakin erit-
tdin vaikeata puuttua.

Toinen esimerkki ovat teknologian, erityisesti tietotekniikan,
kehityksen laajamittaiset vaikutukset. T4lld alueella tapahtu-
vat muutokset tdyttavit helposti Talebin mustan joutsenen
kriteerit: Tietyn uuden teknologian kiytinnon vaikutuksia
ei osata arvioida sen syntyhetkelld, mutta ne voivat olla to-
della nopeita ja laajamittaisia. Jilkikdteen teknologian isot-
kin kehitysaskeleet ja niistd seuranneet murrokset selitetdin
loogiseksi jatkumoksi ja osaksi luonnollista kehitystd, vaikka
ne olisi aikaisemmin leimattu puhtaaksi tieteisfiktioksi.

Ennakointia voi tietysti tdydentdd kuvittelemalla. Maailmal-
ta on esimerkkeji siitd, kuinka esimerkiksi tieteiskirjailijoita
on otettu mukaan ennakointityohdn kuvittelemaan erilaisia
tulevaisuuksia. Puhtaasti mielikuvitukseen perustuvan tule-
vaisuudenkuvan ottaminen varautumisen lihtokohdaksi voi
kuitenkin olla hankalaa.

Musta elefantti astuu nayttamélle

Mustaa joutsenta yleisempi ilmié on musta elefantti. Oma
luonteemme estdd avarakatseisen pitkin aikavilin tulevai-
suuden pohtimisen. Jopa valistuneimmilla paittdjilli on
arvioissaan sokeita pisteitd. Monet jirisyttdvit tapahtumat,
kuten sodat, poliittiset myllerrykset, pandemiat ja taloudel-
liset katastrofit, eivit ole olleet mustia joutsenia, koska ne
on paipiirteissidn kyetty ennakoimaan. Me olisimme voi-
neet parhaimmillaan estid osan shokeista tai todennikéises-
ti ainakin lievittdd seurauksia, jos pdittdjit olisivat uskoneet
tapahtumia edeltivid signaaleja ja reagoineet ennakoivasti.
Valitettavasti keskitymme pddsidntoisesti tissd ja nyt tapah-
tuviin asioihin suomatta aikaa tai muita resursseja pitkin
aikavilin haasteille.

Tunnettu ja ennakoitu, suuresti vaikuttava ilmis, johon ei
syystd tai toisesta reagoida, on mairitelmaillisesti musta ele-
fantti. Se saa olla huoneessa, eikid kukaan ole nikeviniin
sitd. On mahdollista, ettei poliitikko saa lisi-ddnid huuta-
malla sutta, mutta sen ei pitiisi estdd asioista puhumista ja
tulevaisuuteen valmistautumista.

Meilld on useita esimerkkejd mustista elefanteista: ilmaston-
muutoksen turvallisuuspoliittiset seuraukset, suurvaltojen
vilinen valtakamppailu, kotouttamisen ongelmat, yhi mo-
nimutkaisempien ohjelmistojirjestelmien haavoittuvuudet
jne. Kun musta elefantti tulee nikyviksi, se on jostakin syys-
td aina “yllitys”. On monia esimerkkeji siitd, kuinka yllityk-




sistd on itse asiassa varoiteltu jo monta vuotta mutta Pando-
ran lipasta ei ole haluttu avata. Tulevaisuutta ei kuitenkaan
voi tahtoa mieleisekseen — sen vuoksi on tehtivi toiti. Joskus
mainittu tyd on epdmiellyttivii tai kallista — mutta silti hal-
vempaa ja miellyttdvimpid kuin jilkiseurausten siivoaminen.
Tarkastellaan vield hetki ilmastonmuutosta, josta puhut-
tiin aiemmin my6s kasvihuoneilmioni. Kaytettivissi ollei-
den mallien ja mittausdatan perusteella on luotu erilaisia
uhkakuvia ja ennusteita. Laajassa mittakaavassa asiaan on
kuitenkin havahduttu reagoimaan verraten my6héin — kun
muutos on jo kiynnissi. Limpenevi ilmasto, poikkeuk-
selliset sademairit, toisaalta pitkdt kuivat jaksot jne. ovat
luoneet painetta tehdi asialle jotakin. Tarvitaan siis paljon
todistusvoimaa ennen kuin musta elefantti tunnustetaan ja
seurauksiin aletaan reagoida. Toisaalta reagointi vaatii pal-
jon resursseja, asennemuutosta ja toimintatapojen muutos-
ta. Mukavuus ei viletdmarted kasvakaan jatkuvasti, mutta jos
vaihtoehto niyttdd vield huonommalta, mukavuudesta tin-
kimiseenkin l6ytyy ehkd valmiuksia. Tallikin asialla on suu-
ria seurannaisvaikutuksia monella strategisen ennakoinnin
osa-alueella, joita ovat esimerkiksi muuttoliike, teknologia,
talous ja poliittiset voimasuhteet.

Tutkijat eldintarhassa

Milld4n organisaatiolla ei ole kyky4 ennakoida mustia joutse-
nia. Puolustusvoimien tutkimuslaitoksella on kuitenkin vel-
vollisuus paljastaa mustia elefantteja. Toisinaan organisatori-
nen, poliittinen tai muu yhteiskunnallinen paine vaikeuttaa

tdtd tyotd. Paine on kuitenkin vain hidaste — ei este. Laaduk-
kaasti, kestdvilld pohjalla tehty tieteellinen tyd voi tuottaa
epamiellyttavid tuloksia, mutta sen ei pidd johtaa itsesensuu-
riin tai vilttelyyn. Ennakoinnissa sellaiseen ei ole varaa.

Puolustusvoimien tutkimuslaitoksen ennakointityon vah-
vuus perustuu kansallisiin ja kansainvilisiin verkostoihin,
tietojen vaihtoon ja poikkitieteellisyyteen. Ennakointi saat-
taa kehittyd edelleen, kun vuosien asiantuntemusta voidaan
tdydentdd esimerkiksi keinodlyn kyvylld erotella heikkoja
signaaleja vallitsevien trendien joukosta. Heikko signaali voi
edeltdd ilmiotd tai tapahtumaa jo paljon ennen kuin se vai-
kuttaa toimintaympiristoomme. Kehittyneet tietojenkasit-
telymahdollisuudet auttavat maailman ”massavalvonnassa”
ja monimutkaisten syy-seurausketjujen ymmirtimisessi.
Varsinaisia mustia joutsenia emme silti nie. Meidin on jat-
kuvasti muistettava, ettei jilkiviisaus eli tapahtuman selitti-
minen jilkikiteen ole ennakointia.

Kirjoittajat:

Diplomi-insinééri Simo Huopio toimii tutkimusalajohtajana
Puolustusvoimien tutkimuslaitoksen informaatiotekniikkaosas-
tossa tietoverkkosodankiynnin tutkimusalalla.

Filosofian tohtori Juhani Himildinen tydskentelee Puolus-
tusvoimien tutkimuslaitoksen informaatiotekniikkaosaston
johtavana tutkijana.

Komentaja Juha-Antero Puistola tydskentelee erikoistutkijana
Puolustusvoimien tutkimuslaitoksen doktriiniosastossa tiedon-
hankinta-alalla.

(Kuva: Freepik.com)



Sotilaallisten harjoitusskenaarioiden
geostrategisia asetelmia Skandinavian
alueella 2020-luvulla

Skenaarioiden Kkiytté on globaalissa sotilaallisessa kon-
tekstissa nykyadin arkipiividd. Skenaarioilla luodaan
tilanteita, joissa puolustusjirjestelmii sen eri osineen
valmistellaan erilaisia mahdollisia tulevaisuuksia varten.
Skenaarioita laaditaan puolustusjirjestelmin eri osille
niiden toiminnallisuuksien mukaan ja niiden luonne
ja tarkoitus voivat olla hyvinkin spesifeji. Sotilaallisen
kontekstin varautumisskenaariot ovat paisiintoisesti
turvaluokiteltuja, jonka vuoksi niisti on vaikeaa saada
tietoa tai tehdd kattavaa analyysii. Harjoitusskenaariot
puolestaan ovat usein julkisia, varsinkin jos niiti on tar-
koitus kiyttii kansainvilisissi suuremmissa harjoituk-
sissa. Harjoitusskenaarioilla voidaan ilmaista moninaisia
kantoja, joista ehki keskeisimpid ovat geostrategiset ase-
telmat, joihin timai artikkeli keskittyy.

Sotilaallisia skenaarioita voidaan luokittaa yleisesti kahdella
tavalla. Niistd ensimmdinen on luokittaa skenaariot kiyttope-
riaatteen mukaan kahteen kategoriaan. Ensimmaiseen katego-
riaan kuuluvat useimmiten turvaluokitellut varautumisske-
naariot, joiden perusteella tehddin kriisi- ja poikkeusolojen
suunnittelua. Nami skenaariot perustuvat useimmiten reaa-
limaailmaan ja reaalitoimijoihin. Toiseen kategoriaan kuulu-
vat erilaiset harjoitusskenaariot. Nykyinen trendi on kiyttdd
synteettisid skenaarioita, joiden sisilto koostuu reaali- ja fik-
tiivimaailman elementtien yhdistelmistd. Laajoja harjoitusske-
naarioita asetelmineen on tarkoitus kiyttdd useamman vuoden
ajan, mutta niitd voidaan tarvittaessa muokata tiettyd harjoi-
tusta ja sen tavoitteita paremmin palveleviksi. Toinen muok-
kausperuste on muuttunut sotilasstrateginen tilanne. Tistd
johtuen sotilaallisten harjoitusskenaarioiden luonnetta ei tule
ymmaread stabiiliksi. Toinen tapa on luokitella skenaariot sisil-
tonsa perusteella suhteessa reaalimaailmaan seuraavalla tavalla:

1. reaaliskenaariot
2. fikdiiviset skenaariot
3. niiden yhdistelmit eli synteettiset skenaariot.

Tami artikkeli kisittelee Skandinaviaan sijoittuvien sotilaal-
listen harjoitusskenaarioiden asetelmia ja toimijoita, joista
on saatavissa materiaalia julkisista lihteisti. Skenaarioiden
moninaisesta luonteesta johtuen niiden rooli ja mairitelma
vaihtelee eri organisaatioiden vililli. Suomen puolustusvoi-
mien voimassa oleva harjoitustoimintanormi miirittelee
skenaarion seuraavasti:

"Laaja toimintaympdristoon liittyvi kuvaus, joka asemoi har-

Joitusjoukon osaksi kansainvilistii ja kansallista tilannetta.
Tilannekuvaan perustuva lihtokohtatilanne, jonka luomisessa
tulee huomioida eri suojaustasoilla roteutertavar harjoitukset,
esim. varusmiesten, reservildisten tai kansainvilisten toimijoi-
den osallistuminen kulloinkin roteutettavaan harjoitukseen.”

Norjassa sijaitseva Naton harjoitustoimintaa organisoiva
Joint Warfare Centre puolestaan miirittdd skenaarion hie-
man laajemmin:

"Skenaario on tausta tarinalle, joka kuvailee bistorialliset,
poliittiset, sotilaalliset, ekonomiset, kulttuuriset, humanitaari-
set ja lainsiddinnolliser tapahtumat ja olosubteet, jotka ovar
Johtaneet kyseiseen kriisiin tai konfliktiin. Skenaario luodaan
tukemaan harjoitustavoitteita, ja skenaarion asetelma voi olla
tarpeen mukaan realistinen, fiktiivinen tai synteettinen.”

Miiritelmistd riippumatta modernien harjoitusskenaarioiden
tulee mahdollistaa harjoittelu kaikissa sotilaallisissa ulottu-
vuuksissa sekd yhteiskunnan eri osa-alueilla. Perinteinen ki-
sitys siitd, ettd armeijat harjoittelisivat pelkistdan omassa so-
tilaallisessa ulottuvuudessaan, on vanhentunut. Sodankiynti
on nykydin laaja-alainen kokonaisuus, jossa hyodynnetiin
laaja-alaisen vaikuttamisen koko spektrid. Tdmidn vuoksi
koko spektri on otettava huomioon myds harjoittelussa.

Nykyisen globaalin kontekstin harjoitusskenaarioiden lo-
giikan ja ideologian voidaan katsoa olevan lihtoisin Naton
prosessista. Kyseisessd prosessissa harjoitusskenaario jaetaan
kuuteen eri moduuliin. Alkupdin moduuleissa kuvataan
geostrateginen asetelma ja siihen sijoitetut toimijat. Toimi-
joilla tarkoitetaan merkittividd roolitettua skenaarion sisdis-
ti toimijaa, joka voi olla joko valtio tai jokin muu yhteiso.

enaariomoduuleissa rakennetaan myos eskalaatio, jossa
Sk duul kennet y kalaatio, j
toimijat roolitetaan tarkemmin.

Intressi geostrategisten asetelmien ottamisessa tarkastelun tai
analyysin kohteeksi piilee sotilaallisten skenaarioiden tausta-
filosofiassa. Asetelmien kautta voidaan ilmaista hyvin mo-
ninaisia kannanottoja ja viesteji. Informaatioulottuvuudessa
tapahtuva vaikuttaminen ja viestintd heijastuvat vidjaimatcd
myds kaikkiin julkisiin sotilaallisiin skenaarioihin. Tdmd
ilmenee siten, ettd skenaarion sisilld roolitetaan toimijoita
joko neutraaleihin, ystivillisiin tai vihamielisiin kuuluviksi.



Julkiset harjoitusskenaariot tarjoavat ndin ollen potentiaali-
sen viylidn ilmaista poliittisstrategisia kantoja joko suoraan
tai peitellysti. Suurvallat ilmaisevat kantojaan skenaarioissa
hyvinkin suoraan, mutta pienemmit valtiot joutuvat usein
ilmaisemaan omat kantansa maltillisemmin. My6s kantaa-
ottamattomuus on tietoinen valinta.

Esittelyt

Naton JWC:lla on kiytossidn talld hetkelld kolme julkista
laajempaa harjoitusskenaariota: Fikso, Skolkan ja Occasus.
Niistd kaksi viimeistd sijoittuvat Euroopan alueelle. Naton
Sorotan-nimen tunteva harjoitusskenaario on poistunut
kiytostd, ja myds vuonna 2012 julkaistu Skolkan on eld-
koitymissi”. Fikso sijoittuu Afrikan alueelle ja Occasus sen
ylipuoliseen Eurooppaan. Occasus jakautuu vield kolmelle
maantieteelliselle alueelle, jotka ovat loogisesti North, Cent-
re ja South. Niin ollen termi "Occasus South” tarkoittaa
Occasus-asetelman eteliistd osaa. Occasusta on suunniteltu
kiytettiviksi Naton Euroopan-harjoitusten skenaarioasetel-
mana nykyisen tiedon mukaan ainakin vuoteen 2025 asti.
Kuvassa koko Occasus ilman rajauksia.

(Kuva: Nato JWC)

Occasus-asetelmaan sisiltyy nelji vihamielistd toimijaa, jot-
ka on sijoitettu nykyisen Venijin alueelle. Nimi neljd maata
ovat muodostaneet Matador-nimisen sotilaallisen liittou-
man, jonka intresseissi on NATOn ja EU:n vaikutusvallan
rajaaminen geopoliittisten ja strategisten intressien risteimi-
sen vuoksi. Matador-liittouman maista voimakkain on Mu-
rinus, jonka sotilaallisiin suorityskykyihin Matador nojaa.
Muut Matadoriin kuuluvat maat ovat Plumbeus, Cinerus ja
Griseus. Huomionarvoista on tiettyjen, nimettyjen alueiden
erityinen, virien kautta ilmenevi asemointi, jonka tarkoitus
voi olla monisyinen.

Ruotsilla on useita sotilaalliseen harjoituskdytté6n soveltu-
via skenaarioita, joista uusin on nimeltdin Northern Con-
tinent. Sen asetelma toimijoineen tullee julkiseksi vuoden
2022 aikana. Ruotsin ehki tunnetuin skenaario on Bogas-
tar, jota on kiytetty viime vuosina Ruotsin Viking- ja CJ-
SE-harjoituksissa. Kyseinen asetelma tunnetaan myds Boga-
land-termill3, ja se sijoittuu loogisesti Pohjois-Eurooppaan.
Asetelman roolitus on vaihdellut vuosien saatossa ja harjoi-
tuksesta riippuen. Keskeinen toimija ja alue on nimeltdin
Bogaland, johon harjoituksesta riippuen on kuvattu joko
vihamielisid toimijoita tai eriasteisia kriiseji. Bogalandin
alueelle on my®s voitu sijoittaa useita pienempii toimijoita
suurten sijaan, mikd mahdollistaa paremmin kriisinhallin-
taoperaatioihin liittyvien tapahtumien ja tilanteiden harjoit-
telun. Bogastarin alkuperiinen idea onkin ollut kansainvili-
seen kriisinhallintaan liittyvien toimintojen harjoittelu.

Hortimat
L] LRSS ]

(Kuva: Ruotsin puolustusvoimat)

Toimijoista Ruotsin alueella pohjoisin on Northland, joka
muodostuu Ruotsista Tukholmasta ylospdin. Sen alapuolel-
la on aiemmin mainitcu Bogaland, ja niiden vilissi sijaitsee
Xland. Eteli-Ruotsi on puolestaan nimetty Southlandiksi.
Norja jakaantuu kahteen osaan, joista eteldinen on nimetty
Westlandiksi ja osa Pohjois-Norjaa Arcticlandiksi. Baltia ja
Kaliningrad on niputettu Eastlandiksi. Suomi ja Veniji on
nimetty Nelandiksi ja Tanskan, Saksan ja Puolan muodosta-
ma alue Eurolandiksi.

Huomionarvoisina seikkoina voitaneen pitid aluevesirajojen
muokkaamista siten, ettd ne mahdollistavat vapaan merilii-
kenteen Ruotsin ja Ahvenanmaan vilistd Perimerelle, seki
Suomen ja Venijin kuvaamista yhdeksi, maarajattomaksi toi-
mijaksi.



Suomi ei ole perinteisesti jirjestinyt sellaisia suuren mitta-
luokan sotilaallisia kansainvilisia harjoituksia, joihin olisi
ollut perusteltua tai vilttimitontd laatia laajempi harjoi-
tusskenaario erillisine toimijakuvauksineen. Arctic Lock 21
-harjoituksen oli tarkoitus olla ensimmiinen suuren mitta-
luokan sotaharjoitus Suomessa, ja siihen laadittiinkin laaja
harjoitusskenaario, Staalo. Staalo on tarkoitus jalostaa Suo-
men omaan kansalliseen kiytt6on mutta my6s mahdollises-
ti kansainvilisten harjoitusten skenaariopohjaksi tulevien
vuosien aikana. Staalon asetelmaa on pyritty muokkaamaan
mahdollisimman laajaan kiytt66n soveltuvaksi, ja sitd on jo
kiytetty joissakin Puolustusvoimien harjoituksissa.

;_%_"hr [ SWELARD K UMD
: | J

i ] -
e | -, P b
-‘;":L f 1-.{*17__-;.- .___...u-'"" f'-'_-_ \
- AEn o g I
: ' AR ok |
AT B
- o 5
. w0 h ) -
(] Iy |
i i ;' -3
12 [ ¥
5 't_-."—:ﬂ o S ¥ i
il i BEALANS Lo
%"E‘-";-:HE gl —;! 1=
7 I " T
"-\.-:r “l. I.:"'"F.’- e A T .'l CLy
" =

(Kuva: Puolustusvoimat)

Staalon asetelmassa vihamielisid toimijoita on kolme. Niistd
kaksi on identifioitavissa karttakuvan perusteella ja kolmas
jad piiloon. Pohjoisessa vihamielinen toimija on Northland
ja eteldssd puolestaan Sealand. Kuva esittdd karkeasti skenaa-
rioasetelmaa, jota olisi mahdollisesti voitu kiyttid perutussa
Arctic Lock 21 -harjoituksessa. Huomionarvoisena seikkana
voidaan pitdd asetelman Finland-toimijalle muodostuvien
uhkapotentiaalien ilmansuuntia.

Venijin vuoden 2021 Zapad-harjoituksen skenaarioasetelma
oli hieman erilainen kuin vuoden 2017 vastaava, silld toimi-
joiden nimedminen ja roolitus oli tehty uusiksi. Painopistealue
pysyi sen sijaan hyvin samankaltaisena. Vuoden 2021 skenaa-
riossa vihamieliseni toimijana oli kolmen toimijan muodosta-
ma liitto, joka toimii linnen mutta my6s pohjoisen suunnal-
ta Valko-Venidjin ja Vendjin intressien vastaisesti. Kyseisestd
asetelmasta on timin artikkelin kirjoitushetkelld (marraskuu
2021) 18ydettivissi perin vihin materiaalia julkisista lihteisti.

(Kuva: Miika Aaltonen, hahmotelma lahdeaineiston perusteella)

Karkea hahmotelma Zapad 21 -harjoituksen skenaarion
mahdollisesta asetelmasta perustuen toimijoista avoimen lih-
dehaun perusteella saatuihin kuvauksiin. Valko-Veniji ja Ve-
ndji on esitetty ylli olevassa kuvassa lihdemateriaalista poike-
ten eri vireilld asetelman helpomman hahmottamisen vuoksi.

Lihdemateriaalin perusteella skenaarion vihamielisistd toi-
mijoista Pomoriya sijoittuu Puolaan, Nyaris puolestaan Liet-
tuaan, Puolaan ja hieman Latvian alueelle. Sen sijaan kolmas
toimija Polyarnaya Respublika jii kiytossd olevan lihde- ja
kuvamateriaalin perusteella piiloon. Kyseinen kolmas toimi-
ja on hyvin mielenkiintoinen, silli Venijilld ja Valko-Veni-
jalld julkaistujen artikkelien ja uutisointien perusteella sen
voidaan tietyin varauksin tulkita tarkoittavan toimijaa, jolle
annetut poliittiset ominaisuudet ovat hyvin samankaltaisia
kuin Pohjoismailla. Termi "Polyarnaya Respublika ”, alku-
periisessi muodossaan “roasipras Pecrrybanka”, viittaa toi-
mijaan arktisen alueen mairittdvin leveyspiirin ylipuolella.
Virallinen tieto siitd, ettd Venijin pohjoinen laivasto osal-
listui syksyn Zapadiin, antaa lisid perusteita lokalisoida Po-
lyarnaya Respublika Skandinaviaan Napapiirin ylipuoliselle
alueelle. Muuten Venijin pohjoisella laivastolla ei olisi ollut
harjoituksen skenaarioasetelmassa primairilld vastuualueel-
laan vastustajaa. Ohuen ja osin puutteellisen lihdemateri-
aalin vuoksi Polyarnaya Respublikan sijainti ja tarkemmat
ominaisuudet jddvit kuitenkin spekulaation asteelle.



Pohdinta

Sotilaallisilla skenaarioilla on tarkoitus, niin varautumi-
sen kuin harjoittelunkin saralla, ennakoida reaalimaailman
mahdollisen, useimmiten jopa todennikéisen vihamielisen
toimijan toimintaa tai erilaisia kehityskulkuja. Tdmin enna-
koinnin kautta puolustusjirjestelmii seki sithen suoraan tai
episuorasti liittyvid toimijoita pyritdin harjoituttamaan sel-
laisia tilanteita varten, joissa niiden roolin uskotaan olevan
keskeisessi asemassa. Harjoittelun ja ennakoinnin perimmai-
nen tarkoitus on parantaa omaa tai yhteistd suorituskykya.
Parantuneella suorituskyvylli taas on tarkoitus turvata valtion
ja yhteiskunnan hiiriétén toiminta erilaisissa vaikeasti enna-
koitavissa tilanteissa, niin normaali- kuin poikkeusoloissa.

Harjoitusskenaarion laativan tahon tehtivini on luoda ase-
telmia ja tilanteita, joissa organisaatio pakotetaan sellaisten
asioiden ja tilanteiden #irelle, joissa toimiminen on hanka-
laa. Sotilaallisessa kontekstissa timi tarkoittaa usein “epi-
mukavuusalueita’, joissa joukon toiminta on haasteellista.
Haasteilla luodaan mahdollisia ratkaisuvaihtoehtoja ja toi-
mintatapamalleja, joiden l8ytimiseen ei vilttdmittd kriisi- tai
poikkeusoloissa ole aikaa. Harjoitusskenaario, joka johdattaa
joukon toiminnan mukavuusalueelle rutiininomaisiin tehti-
viin, on epdonnistunut. Harjoitusskenaarion laativalle taholle
muodostuu niin ollen kollektiivista vastuuta ja mahdollisesti
jopa “vastarannan kiisken rooli”. Vastuu on silti kannettava.

Kirjoittaja:

Yhteiskuntatieteiden maisteri Miika Aaltonen toimii suunnit-
telijana Puolustusvoimien tutkimuslaitoksen doktriiniosastossa
Puolustusvoimien yhteisten harjoitusten johto-osa -tutkimus-
alalla.



Kokonaisturvallisuus osana
sotilaallista harjoitustoimintaa

Puolustuskyky on yksi kokonaisturvallisuuden seitse-
miistd turvattavasta yhteiskunnan elintirkeisti toimin-
nosta eli osa kokonaisturvallisuuden timanttia. Toi-
minnot eivit ole erillisid, vaan niilli on riippuvuuksia.
Kokonaisturvallisuuden mallin mukaisesti turvallisuus-
toimijoita ovat kaikki johdettuun tai siti tukevaan tur-
vallisuustoimintaan osallistuvat tahot — seki yksilot ettd
yhteisot. Niihin lukeutuvat siis valtionhallinto, viran-
omaiset, elinkeinoelimi, maakunnat, kunnat, yliopistot
ja tutkimuslaitokset, jirjestot ja kansalaiset.

Eri turvallisuustoimijoiden toiminta tai sen puuttuminen
vaikuttaa suoraan tai vilillisesti muihin toimijoihin ja nii-
den tehtiviin — myds puolustuskykyyn. Vaikutukset voivat
olla myonteisid tai kielteisid. Aina niilli ei ole merkitys-
ti puolustuskyvylle, mutta joskus vaikutus on hyvinkin
suuri. Parhaimmillaan muut turvallisuustoimijat tukevat
Puolustusvoimien suorituskykyi ja lakisddteisten tehtivien
toteuttamista, epdonnisimmassa tilanteessa taas muun
yhteiskunnan hiiriot ja kriisit alentavat puolustuskykyi.

Myoés Puolustusvoimien toiminta vaikuttaa muihin turval-
lisuustoimijoihin. Niiden riippuvuuksien ja vaikutuksien
ymmartamiseksi kokonaisturvallisuus nikyy — ja sen tulee-
kin nikyd — sotilaallisessa harjoitustoiminnassa eri tasoilla.
Kokonaisturvallisuus on ensisijaisesti yhteistyomalli, jossa
toimijat jakavat ja analysoivat turvallisuutta koskevaa tie-
toa sekd suunnittelevat, harjoittelevat ja toimivat yhdessi.
Harjoitustoiminta on siis kokonaisturvallisuuden ytimessi.
Harjoitustoiminta tukee turvallisuustoimijoita valmiuslain
varautumisvelvoitteen tdyttdmisessi eli valmiussuunnitte-
lussa ja etukiteisvalmisteluissa poikkeusoloja varten.

Harjoitellessa toimitaan tavoitteellisesti ja
kehityshakuisesti

Harjoittelua tapahtuu monella eri tasolla. Alueellisella ja
paikallisella tasolla kehitetddn tietyn alueen viranomaisten,
elinkeinoelimin, paikallisjoukkojen ja asukkaiden yhteistd
varautumista ja kriisiajan yhteistoimintaa. Toki myos harjoi-
tellaan kiytinnon yhteistoimintaa kentilld ja sen johtamista
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esimerkiksi onnettomuustilanteessa tai paikallisissa, sisdistd
turvallisuutta uhkaavissa hiiriotilanteissa. Alueellinen tur-
vallisuus ja paikallisturvallisuus nivoutuvat osaksi koko-
naisturvallisuutta. Valtakunnallisella tasolla harjoitellaan
esimerkiksi yhteistoiminnan kdynnistamiseksi tai lisdresurs-
sien varmistamiseksi tarvittavia prosesseja, hallinnonalojen
ja eri toimijoiden vilistd koordinointia seki tiedonvaihtoa
hairio- tai kriisitilanteessa. Kaikilla tasoilla keskiossd ovat tii-
vis, suunnitelmallinen yhteistyo, kyky ennakoida ja tunnis-
taa uhkia, haavoittuvuuksia ja omia voimavaroja sekd kyky
vastata dkillisesti muuttuvaan turvallisuustilanteeseen.

Laajempaan johtamisharjoitukseen on mahdollista sisillyt-
tid ja roolittaa kokonaisturvallisuuden eri toimijoita, kuten
ministerioitd, virastoja, poliisi, kumppaniyrityksid ja jir-
jestdjd. Useita viranomaisia ja muita turvallisuustoimijoita
koskevilla hiiriotilanteilla ja laaja-alaisen vaikuttamisen ke-
hityskuluilla harjoitellaan koordinointia ja yhteistd tilanne-
kuvaa seki testataan varautumista ja valmiutta. Kuvitteelli-
nen harjoitustilanne ja jopa itselle aiemmin tuntemattoman
toimijan roolissa harjoittelu auttaa ymmirtimain muiden
toimijoiden roolia ja toimintaa kokonaisturvallisuudessa
seki toimijoiden vilisid riippuvuuksia.

Johtamisharjoituksissa harjoitellaan toimintaa hiiriétilan-
teissa ja poikkeusoloissa, mutta poikkeusolot tai sotatila-
kaan eivit poista yhteiskunnasta muita toimijoita. Muun
yhteiskunnan turvallisuustilanne heikkenee sotilaallisen
kriisin my6td ja vaikuttaa puolustuskykyyn. Laaja-alainen
vaikuttaminen kohdistuu koko yhteiskuntaan jo normaa-
lioloissa, ja siti on kaikkien turvallisuustoimijoiden kyet-
tivid tunnistamaan ja torjumaan. Johtamisharjoituksissa
testataan ja arvioidaan yhdessi ja erikseen toimijoiden
suorituskykyi: toimintamalleja, kalustoa ja vilineistdd sekd
osaamista. Harjoitukset kehittivit kykyi vastata sekd toimi-
jan omaa vastuualuetta ettd useita toimijoita koskettaviin
uhkiin ja hiiriotilanteisiin. Parhaimmillaan harjoituksista
saadut opit ja havainnot jalkautuvat osaksi uhka- ja riski-
arvioita, valmius- ja varautumissuunnitelmia, tilannekuvaa,
kehitettivid konsepteja tai toimintaympiristoanalyyseji.
Johtamisharjoitusten on oltava mahdollisimman realistisia.
Timi edellytedd yksityiskohtaista suunnittelua siitd, mitd
halutaan harjoitella ja kenen kanssa. Harjoituksiin luodaan
moniulotteisia kehityskulkuja, joista kunkin tahon on ky-
ettdvd tunnistamaan itselleen olennaiset tapahtumat ja
vaatimukset. Harjoittelun kohteena voi olla resurssien pri-
orisointi, ja harjoitustilanteessa resurssien priorisointiin ja
uudelleen kohdentamiseen aiheutetaan usein tarkoituksella
tarvetta. Harjoituksissa myds asetetaan pidtoksenteolle ja
toiminnalle kriisiajalle tyypillistd aikapainetta.

Yhteistoimintaa luodaan ja kehitetaan
harjoittelemalla

Harjoituksilla on koulutuksellisia, analyyttisii tai toiminnan
kehittdmiseen liittyvid tavoitteita. Harjoituksiin voi liittdd
kokonaisturvallisuuden tutkimusta esimerkiksi turvallisuus-
toimijoiden yhteistydsti tai tiedonjakamisesta. Uusia kon-
septeja ja toimintamalleja voidaan eksperimentoida, testata
ja validoida yhteisen harjoitustoiminnan avulla. Arviointi
on yleensi osa harjoitusprosessia ja auttaa kehittimain sekd
yhteistd harjoitustoimintaa prosessina ettd harjoittelun koh-
teena ollutta toimintaa. Arviointi paljastaa, toteutuiko har-
joittelevalle taholle asetettu tavoite ja tuottivatko harjoituk-
seen valitut skenaariot, tapahtumat ja syotteet toivotunlaista
vai vaikkapa ihan kokonaan uudenlaista omaa toimintaa ja
yhteistoimintaa.

Harjoittelemalla  tunnistetaan  esimerkiksi ~ viranomais-
ten  paitoksentekoprosessien  eritahtisuuden  tuomia
haasteita ja vaatimuksia sekd lisitddn tuntemusta pdi-
toksenteko- ja  tiedoksiantoprosesseista. Harjoitukseen
rakennettujen kuvitteellisten tapahtumien ja toimin-
nan kautta syntyy muiden turvallisuustoimijoiden roo-
lin huomioiva tilanne, miki auttaa tunnistamaan toi-
minnan haavoittuvuuksia tai uusia tapoja toimia.
Muutaman tunnin tai piivin kestivissi Table Top- ja semi-
naaripelityyppisissd tilaisuuksissa voidaan yhteistydssi ke-
hittdd varautumista tietyntyyppiseen uhkaan. Tilaisuuksissa
pohditaan esimerkiksi uusien ilmididen ja muutosten vaiku-
tuksia sekd varautumista niihin. Lisiksi on mahdollista tun-
nistaa kokonaisturvallisuuden toimijoiden yhteistyotarpeita
sekd katvealueita vastuissa ja toimivaltuuksissa. Esimerkiksi
Puolustusvoimien ulkopuoliset asiantuntijaverkostot, kuten

Puolustusvoimat on turvallisuustoimija, jonka kokonaisturvallisuuden
mallin mukaisesti tulee jakaa tietoa, suunnitella, harjoitella ja toimia
yhdessa muiden yhteiskunnan turvallisuustoimijoiden kanssa. (Kuva:
Sari Uusipaavalniemi)



Maanpuolustuksen tieteellinen neuvottelukunta (MATI-
NE), tai kumppaniorganisaatiot voivat tuottaa puolustusky-
vylle merkityksellistd tietoa ja kehittdmistarpeita tillaisissa
tilaisuuksissa.

Puolustusvoimien henkilostdd osallistuu sddnnollisesti mui-
den toimijoiden johtamiin harjoituksiin, kuten alueellisiin
varautumisharjoituksiin  tai huoltovarmuusorganisaation
poolien harjoituksiin. Niin ymmirrys muiden turvalli-
suustoimijoiden varautumisen kehittymisesti ja muun
yhteiskunnan tuen tarpeesta Puolustusvoimilta erilaisissa
hairio- tai kriisitilanteissa kasvaa. Samalla Puolustusvoimil-
la on mahdollisuus tuoda esille omia muun yhteiskunnan
voimavarojen, esimerkiksi infrastrukcuurin, kiytt66n liitty-
vid tarpeitaan.

Muissa maissa laaja turvallisuuskisitys poikkeaa jonkin ver-
ran Suomen kokonaisturvallisuusmallista. Silti osallistumi-
nen kansainvilisiin sotilaallisiin harjoitustapahtumiin, joissa
on mukana muita turvallisuustoimijoita, auttaa ymmarti-
méin laajemmin turvallisuusuhkia, eri toimijoita ja heidin
toimintaansa.

Kokonaisturvallisuus on kriisitilanteessa yhteiskunnan pelastusrengas
ja yhteinen harjoittelu on osa sita. Pelastusrenkaan kaytt6a on ope-
teltava, ja rengas vaatii silloin téll6in paivitysta. Ennakointi auttaa
hahmottamaan, missa pelastusrengasta tulevaisuudessa tarvitaan ja
millainen sen tulee olla. (Kuva: Sari Uusipaavalniemi)

Harjoitukset auttavat myos simuloimaan median ja viestin-
nin roolia ja vaikutuksia kriisitilanteessa. Niin harjoituksis-
sa harjoitetaan media- ja viestintitaitoja ja nihddin muiden
toimijoiden toiminnan ja viestinnin vaikutukset puolustus-
hallinnon ja Puolustusvoimien omaan viestintiin. Muun
yhteiskunnan ja eri turvallisuustoimijoiden viestinnin kaut-
ta saadaan tietoa oman tilannekuvan muodostamiseen. Har-
joittelu kehittdd kykyd huomioida mediaulottuvuus. Yhtei-
nen harjoittelu auttaa myds selkiyttimidn viestinnin roolia
osana johtamista seki viestintivastuita.

Tulevaisuus tehddan nyt

Harjoittelu lisdd varmuutta ja nidyttdd siitd, ettd ollaan val-
miita tuleviin kriiseihin ja yhteistoimintaan muiden turval-
lisuustoimijoiden kanssa niiden ratkaisemiseksi. Harjoittelu
edistdd yhteistyotd ja sitoutumista sithen. Harjoitustoimin-
nan ohella myds yhteiskunnassa toteutuvat hiiriot ja kriisit
tuovat kokemusta ja auttavat vahvistamaan tietoja, taitoja
ja turvallisuusasenteita. Toteutuneista kriiseistd puolestaan
voidaan ammentaa elementteji harjoitustoimintaan.

Vuodet eivit ole keskendin veljid, eivitki kriisitkddn. Sik-
si harjoittelu nykyisid uhka-arvioita ja toteutuneita kriisejd
vasten ei riitd, vaan on pyrittivi tunnistamaan tulevaisuuden
uhkia ja kriiseji sekd uusia tapoja varautua. Uhkat moni-
puolistuvat, viranomaisten tehtivikentti laajence ja aika- ja
resurssipaineet kasvavat. Laaja-alainen vaikuttaminen koros-
taa hyvin suunniteltujen ja harjoiteltujen johtamismallien ja
tilannekuvan merkitystd yhteistydssi. Ennakoinnissa tunnis-
tettujen ja analysoitujen nousevien ilmididen ja muutosteki-
joiden seki toivottua kehitystd haastavien shokkien tuomi-
nen osaksi harjoitusskenaarioita on tulevaisuudessa varmasti
yhi tirkeimpdd. Samalla se on myds haastavampaa muu-
tostekijoiden keskiniisriippuvuuksien takia. Kehittyminen
reaalimaailman toiminnassa harjoitustoiminnan avulla edel-
lyteaakin vililld epimukavuusalueelle menemistd ja hyppyd
tuntemattomaan. Kaikkihan me haluamme olla valmiita.

Kirjoittaja:

Tekniikan tohtori Sari Uusipaavalniemi toimii yhteiskunnan
turvallisuusstrategian harjoittelutoiminnan johtajana Puolus-
tusvoimien tutkimuslaitoksen doktriiniosastossa Puolustusvoi-
mien yhteisten harjoitusten johto-osa -tutkimusalalla.



Mallinnuksella mahdollisuuksia
tulevaisuuden skenaarioiden
laajempaan tarkasteluun

Mallinnuksen avulla on mahdollista vastata ”miti jos”
-kysymyksiin. Sotilaalliseen piitoksentekoon kuuluu
erilaisten toimintavaihtoehtojen vertailu, ja siksi timin-
tyyppiset kysymykset ovat kiinnostavia. Jotta mallinnuk-
sesta saataisiin mahdollisimman paljon hyétyi, mallien
lisiksi tarvitaan my6s muita menetelmii ja eri alojen
osaamista. Tissi kiydiin lipi hyvid kiytint6jd ja toimin-
tatapoja, jotka on tunnistettu kansallisesti ja kansainvili-
sesti. Koska mallinnuksesta on hyétyi vain, jos menetel-
mii kiytetiin oikein, kiyddin lipi myds tyypillisimmit
virheet, jotka tulisi vilttdd. Lopuksi esitetiin muutama
kiytinnon esimerkki matemaattisesta mallintamisesta.

Malli on vain valine - ei lopputulos

Mitd mallilla tarkoitetaan? Tdssd artikkelissa kidytimme seu-
raavaa midritelmdd: malli on fyysinen, matemaattinen tai
muuten looginen, abstrakti kuvaus jirjestelmasti, toimijas-
ta, ilmiostd tai prosessista. Mallinnuksella tarkoitetaan va-
kioitua, tarkkaa ja jisenneltyd metodologiaa, jolla luodaan
malli ja varmistetaan, ettd se kuvaa todellisuutta riittdvin
hyvin suunniteltua kiyttotarkoitusta silmilld pitden.

Tissa artikkelissa keskitymme kisittelemidn paatoksentekoa
ja analyysid tukevaa mallinnusta. Koulutus- ja harjoitusjir-
jestelmiin liittyvd mallinnus on jitetty timin jutun ulko-
puolelle.

Kiytamme artikkelissa Kisitettd laskennalliser malliz, joka
kattaa erityyppiset matemaattiset mallit ja simulointimallit.
Laskennallinen malli on kiytdnnossi toteutettu joko itsenii-
seksi ohjelmaksi tai osaksi laajempaa laskentaohjelmistoa.

Malli itsessddn ei kuitenkaan ole lopputulos — mallin avulla
tuotettu tieto sen sijaan on. Mallinnuksen avulla voidaan tut-
kia “mité jos” -kysymyksii ja eri toimintavaihtoehtoja. Las-
kennalliset mallit mahdollistavat tuhansien eri vaihtoehtojen
tarkastelun. Niistd vaihtoehdoista on mahdollista valita rat-
kaisu, joka toimii hyvin eri olosuhteissa — myos epavarmuuk-
sien vallitessa —, tai optimaaliset ratkaisut eri tilanteisiin.

Tiami artikkeli pohjautuu Naton tiedeorganisaation (Scien-
ce and Technology Organization) tutkimustyéryhmien tyo-
hén, johon Suomi on osallistunut, seki kirjoittajien tyohén
Puolustusvoimien tutkimusprojekteissa. Artikkelin lihdeai-

neistona on kiytetty muun muassa MSG-088-tutkimustyo-
ryhmin loppuraporttia, joka on julkinen ja sisiltid runsaasti
hyvii kdytintdjd ja taustatietoa.

Mita jos?

Elokuvassa Piivini murmelina (Groundhog Day) meteorolo-
gi Phil huomaa saman piivin toistuvan yhi uudelleen. Phil
on ainoa henkild, joka on tietoinen tistid ja muistaa aikaisem-
pien toistojen tapahtumat. Monen yrityksen ja erehdyksen
jilkeen Phil onnistuu pakenemaan aikasilmukasta. Samalla
hin on muuttunut paremmaksi ihmiseksi ja oppinut uusia
taitoja. Elokuvan ohjaaja Harold Ramis arvioi DVD-version
kommenttiraidalla, ettd Phil eli aikasilmukassa kymmenen
vuotta. Tdmi tarkoittaa 3 650:td toistoa samasta piivistd,
jos karkauspiivid ei lasketa.

Jos valittaisiin tarkasteluun vain yksi pdivi 3 650:std, timi
vastaisi kiytinnossid historiantutkimusta, koska historiasta
on olemassa vain yksi toteutuma. Vastaavasti jos lasken-
nallista mallia suoritetaan vain kerran yksilld lihtdarvoilla,
tuloksista on vaikea vetdid pitkille menevid johtopaitoksii.
Toisaalta laskennallista mallia voidaan kiyttdd eri lahtoar-
voilla ja siten muodostaa laajempi, monipuolisempi kuva
tilanteesta ja sithen vaikuttavien tekijéiden vuorovaikutuk-
sesta. Laskennallisen mallin avulla on siis mahdollista tuot-
taa, tai viljelld, isoja miirid dataa, jota voidaan analysoida
ja visualisoida. Tillaisesta tydskentelyprosessista kiytetiin
nimei dataviljely (engl. data farming). Prosessissa korostuu
yhteistyd mallintajien, aihealueen asiantuntijoiden, analyy-
tikoiden ja piitoksentekijoiden kesken.

Dataviljelyprosessi ja sen vaiheet on kuvattu kuvassa 1.
Prosessi kdynnistyy padcoksentekijin kysymyksilld tai tehti-
vinannolla, ja sen tarkoituksena on tuottaa mahdollisimman
tismillinen vastaus piitksentekijin kysymyksiin. Prosessi
koostuu viidestd vaiheesta: skenaarion rakentaminen, mallin
kehitys, koesuunnittelu, laskenta seki tulosten analysointi ja
visualisointi. Lopuksi tulokset jalostetaan paatoksentekijille
sopivaan muotoon. Jokainen vaihe edustaa tiettyd osa-aluet-
ta. Prosessiin kuuluu edelld mainittujen viiden osa-alueen
lisiksi vield kuudes osa-alue, nimittdin yhteistyo, joka kat-
taa yhteistydn eri osa-alueilla ja niiden vililli. Kuten kuvas-
ta kiy ilmi, prosessi on iteratiivinen. Esimerkiksi tulosten
analysoinnin jilkeen voidaan suorittaa uusi laskenta uuden
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Kuva 1. Dataviljelyprosessi. (Kuva: Naton STO MSG-155 -tutkimustydryhma)

koesuunnitelman pohjalta tai tehdd muutoksia skenaarioon
tai malliin.

Skenaarion rakentamisvaiheen (kuva 2) tavoitteena on to-
teuttaa skenaario kiyteden laskennallista mallia. Vaiheen
lopputuotteena on testattu, dokumentoitu skenaario. Ske-
naarion rakentaminen liittyy kiinteisti vastattaviin kysy-
myksiin. Kysymykset ovat vilttdimictdmid, koska niiden
pohjalta johdetaan vaikuttavuuden mittarit (engl. Measures
of Effectiveness, MOE), suunnitellaan skenaariot ja valitaan
kidytettivit mallic. Vaikuttavuuden mittarit voivat olla mal-
lin tulostietoja tai niistd johdettuja. Mittareita voivat olla esi-
merkiksi osapuolten tappiot, hallussa olevien alueiden luku-
miiri, aikavoitto tai operaation onnistumistodennikéisyys.

Lisiksi valitaan tutkittavat tekijit ja niiden vaihteluvilit.
Yleensi halutaan tietdd, miten tutkittavat tekijit vaikutta-
vat vaikuttavuuden mittareihin. Tarkasteluun voidaan ottaa
my6s ne tekijit, jotka ovat oman pidtintivallan ulkopuo-
lella. Osana mallinnusprosessia pitdd tehdi myds lukuisia
pelkistyksid ja oletuksia, joilla on vaikutusta lopputuloksiin,
ja ne pitad myos dokumentoida.

Skenaarion asettamien vaatimusten perusteella valitaan so-
piva malli ja tarvittaessa muokataan sitd. Jos sopivaa mallia
ei ole saartavilla, sellainen pitid kehittdd. Taytyy huomioida,
ettd mallin kehittiminen ja toteuttaminen tyhjisti voi olla

ANALYZE & VISUALISE Data

pitkd prosessi, ja myds valmiin mallin muokkaaminen tar-
peeseen sopivaksi voi olla hankalaa. Malli on lihtokohtaises-
ti kdyttdtarkoituskohtainen.

Kun perusskenaario on valmis, voidaan suorittaa laskenta eri
lihtoarvoilla. Laskentaan ei kannata kiyttid yritys ja erehdys
-lahestymistapaa, vaan se tulee tehdi huolellisen koesuun-
nitelman avulla. Koesuunnittelun tirkeytti voidaan kuvata
esimerkilld. Erddssi tutkimuksessa tarkasteltiin yhteensi 34
tekijin vaikutusta. Koska jokaisella tekijilld oli useita arvoja,
vaihtoehtojen lukumiiriksi saatiin periti 2,5 - 10%. Kaik-
kien vaihtoehtojen laskeminen olisi ollut supertietokoneel-
lekin ylivoimainen tehtivd. Tehokkaan koesuunnitelman
ansiosta laskettavien tapausten lukumiirin pystyi pienenti-
miin 12 096:een, miki on edelleen paljon mutta kuitenkin
tdysin toteuttamiskelpoinen miiri. Jos laskennallinen mal-
li perustuu satunnaislukujen kiyttoon eli on niin kutsuttu
Monte Carlo -simulaatio, jokaista vaihtoehtoa tiytyy vield
toistaa satunnaislukugeneraattorin eri siemenluvuilla. Edelld
mainitussa esimerkissi toistoja tehtiin 20 kertaa eli laskettiin
yhteensi 241 920 tapausta.

Koska vaihtoehdot ovat toisistaan riippumattomia, voidaan
hyodyntid rinnakkaislaskentaa. Edelld mainittujen 241 920
simulaation suorittaminen onnistui melko vanhassa lasken-
taklusterissa alle vuorokaudessa. Lopuksi ison datamiirin
analysointia varten tarvitaan menetelmii ja tyckaluja.
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Kuva 2. Skenaarion rakentamisen prosessi. (Kuva: Naton STO MSG-088-tutkimusty6ryhma)

Hyvin menee, kun valtat nama virheet

Lihes kaikki virheet voivat sattua jo skenaarion rakenta-
misvaiheessa. Pahimmillaan nidmi virheet johtavat viiriin
johtopiitoksiin ja suosituksiin, ja parhaimmillaankin ne
aiheuttavat viivistyksid. Alla on lueteltu tyypillisimmat vir-
heet ilman erityistd jirjestystd.

*  Skenaario luodaan ilman tutkimuskysymysti, tai
kysymys muuttuu kesken prosessin. Timi on tyypil-
linen virhe, joka syntyy, kun analyysiryhmi ja mallin-
nusryhmi toimivat toisistaan erillddn. Toinen tyypilli-
nen virhe on kehittdd ensin malli ja sen jilkeen kysyi:
“Mihin kysymykseen voimme nyt vastata?” Timi joh-
taa siihen, ettd kysymykset joudutaan sovittamaan kiy-
tettiviin tydkaluun ja saadaan todennikéisesti tulok-
sia, joista ei ole hyotyi.

*  Viiri malli, tai mallia kiytetiin sen pitevyysalueen
ulkopuolella. Timi voi olla seurausta siiti, ettd miiri-
tdidn, mitd mallia pitdd kiyttdi, tai ettd kiytettivissi on
vain yksi malli.

*  Mallin dokumentaatio on puutteellinen tai puuttuu
kokonaan. Mallin dokumentaation tulee vastata kysy-
mykseen: "Miten asiat on mallinnettu?”

Malli on keskeneriinen. Monesti mallia kehitetiin
osana prosessia. Tilldin on paitettivd, mitd ohjelmis-
toversiota kiytetddn.

Virheoletukset. Timin vilctimiseksi kaikki oletukset
tulee dokumentoida.

Vertailuun ei ole tarkkaa numeerista dataa. Vertailta-
vista asioista pitid olla riittdvisti dataa.

Liian paljon tai liian vihin yksityiskohtia. Mallinta-
misen taitoon kuuluu abstraktiotason asettaminen juu-
ri oikeaksi. Yksityiskohtaisuus ja tarkkuus miiriytyvit
tutkimuskysymysten perusteella.

Vaikuttavuuden mittareita, lihtdtietoja tai tulostie-
toja ei ole miiritelty, tai ne ovat episelvit.

Liian tiukka aikataulu.

Mallin asiantuntijaa tai aihealueen asiantuntijaa ei
ole kiytettivissi. Pelkin dokumentaation avulla voi
pddstd alkuun, mutta se ei yksin riitd. Mallin asiantun-
tija tietdd, miten mallia kannattaa parhaiten kiyttid eri-
laisissa tilanteissa. Aihealueen asiantuntijan osaamista
puolestaan tarvitaan skenaarion rakentamisessa ja tes-
taamisessa.



Matemaattiselle mallintamiselle monenlaista
kayttoa

Seuraavaksi kerrotaan lyhyesti muutamasta kidytinnén esi-
merkistd, joihin Puolustusvoimien tutkimuslaitoksella on
kidytetty matemaattista mallintamista. Esimerkkejd tarkas-
tellaan dataviljelyn menetelmien ja skenaarioiden kiyton
kannalta. Alkuperiinen mallintamisty6 ei ole kaikissa ta-
pauksissa perustunut suoraan dataviljelyyn, mutta lasken-
nalliset mallit ja dataviljelyn menetelmiit liittyvit toisiinsa ja
ovat liheistd sukua keskendin.

Suorituskykyjen mallintamisen kehittiminen alkoi jo muu-
tama vuosi sitten Maanpuolustuskorkeakoululla pidetyssd
kansainvilisessd "Mitd jos” -tyopajassa (International What-
if? Workshop 27). Arvioitavana oli satelliittien ja miehit-
timittomien ilma-alusten suorituskykyjen kehittyminen
nykytilasta kymmenen ja kaksikymmenti vuotta eteenpiin.
Suorituskyvyt arvioitiin erikseen kolmessa skenaariossa.
Skenaariot pyrittiin midrittelemidn siten, ettd arvioitavien
jarjestelmien vaikutukset erilaisissa tilanteissa tulisivat esille.

Suorituskyky mairiteltiin Puolustusvoimien yleisen kisite-
midritelmin kanssa yhteensopivasti siten, ettd suoritusky-
vylld tarkoitetaan todennikoisyyttd suorittaa tehtdvd tai
operaatio onnistuneesti. Mirittelemilld suorituskyky mate-
maattisesti oli mahdollista kiyttdd kyselyn vastauksia mate-
maattisen mallin lahtdtietoina. Kyselyyn vastaajat arvioivat
suorituskykyji kolmella suorituskykyjen kyvykkyysalueella,
jotka olivat tilannetietoisuus, suoja ja vaikuttaminen. Ske-
naariot madriteltiin tiimissd ennen suorituskykyjen arvioin-
tia. Arvioitavat mallin lihtStiedot olivat uusien jirjestelmien
aiheuttamat muutokset suorituskyvyissi kyvykkyysalueilla —
yksittdisten jirjestelmien suorituskykyji ei siis pyritty arvi-
oimaan suoraan.

Suorituskykyjen mallintamisessa nikyy monia dataviljelyn
piirteiti. Mallinnettava ongelma oli moniulotteinen: se
kisicti useita skenaarioita, kyvykkyysalueita ja aikajakso-
ja. Tyopajan jilkeen kehitettiin matemaattinen malli, josta
voitiin laskea suorituskyvyt arvioiduille jirjestelmille. Mal-
lin kehittdmiselle asetettiin tavoitteeksi, ettd se on riittdvin
joustava erilaisten jirjestelmien yhtiaikaisen kdyton mallin-
tamiseen ja ettd se on riittivdn yksinkertainen kuvaamaan
pitkin aikajakson suorituskyvyn kehittymistd. Mallin halut-
tiin olevan laajennettavissa myds nykytilanteen yksityiskoh-
taisempaan mallintamiseen.

Uusi jirjestelmisuorituskyvyn kisite méiriteltiin siten, ettd
se on likimain riippumaton muiden samaan aikaan kiytds-
sd olevien jdrjestelmien suorituskyvyistd. Esimerkiksi satel-
liittien jérjestelmisuorituskyky ei ole riippuvainen miehit-
timittdmien ilma-alusten jirjestelmisuorituskyvyistd tai
muista kiytossd olevista tai tulevaisuudessa kiyttoon otet-

tavista jirjestelmisuorituskyvyisti. Téstd seuraa se mallin
erikoisuus, ettd uuden jirjestelmin tai osasuorituskyvyn li-
saiaminen malliin ei vaadi aikaisempien laskelmien tekemistd
uudelleen — toisin kuin monissa muissa systeemitekniikan
malleissa. Jirjestelmisuorituskyvyt on kuitenkin edelleen
méiritelty erikseen kussakin skenaarioista. Jrjestelmisuori-
tuskykyjen riippumattomuudesta seuraa, ettd on mahdollis-
ta tehdd erilaisia “mitd jos” -tarkasteluita. Kokonaisuuteen
voi lisitd tai siitd voi poistaa jirjestelmii, tai jo mukana ole-
vien jirjestelmien suorituskykyarvoja voi muuttaa, jos arvi-
ointeja halutaan korjata tai piivittia.

Matemaattista suorituskykymallia on kehitetty seminaarin
jilkeen usealla eri tavalla. T4lld hetkelld jirjestelmien luku-
miirid ei ole rajoitettu, ja lisiksi on mahdollista mallintaa
suorituskykyjen kyvykkyysalueiden tarkempia hierarkkisia
rakenteita. Skenaarioiden ja ylitason kyvykkyysalueiden
midri on kuitenkin ollut vapaasti valittavissa mallin ensim-
miisestd versiosta lahtien. Mallintamisen tuloksia on esitelty
lukuisissa konferenssi- ja lehtiartikkeleissa vuosien mittaan.

Puolustusvoimien tutkimuslaitoksella on mallinnettu erilai-
sia verkostoihin liittyvid ongelmia usealla eri soveltamisen
alueella: sosiaalinen mielipidevaikuttaminen, informaation
leviiminen, epidemian levidminen seki tiedonsiirtoverkko-
jen vikasietoisuus ja suojaaminen. Tutkimuslaitoksella on
kehitetty malleja kuvaamaan erilaisia levidmisilmisitd, kuten
mielipidevaikuttamista ja informaation levidmista verkkora-
kenteessa. Tutkimuslaitos on toteuttanut mallit ohjelmis-
toiksi. Tiedonsiirtoverkkojen mallintamiseen on kiytetty
lisiksi kirjallisuudessa esitettyd, luotettavuuspolynomeihin
perustuvaa menetelmii.

Verkostoja mallinnetaan verkon solmuilla ja solmujen vili-
silld linkeilld. Kaikissa kolmessa mallissa lihtétietona on ver-
kon yksityiskohtainen rakenteellinen malli solmuista ja lin-
keistd. Mallinnettavat verkot voivat olla todellisia verkkoja
tai generoituja simuloituja verkkoja. Malleissa tirkeimpind
mallin parametrina on linkin voimakkuutta kuvaava tekiji:
levidmismalleissa leviimisen todennikéisyytti ja tiedonsiir-
tomallissa linkin yhteyden toimivuuden todennikéisyyttd
kuvaava muuttuja.

Malleista saadaan laskennan tuloksena vastaavasti levidmis-
todennikoisyyksid tai yhteyden toimivuuden todennikéi-
syyksid verkon kustakin solmusta valittuun toiseen solmuun.
Solmuille voidaan laskea keskeisyysarvoja ottamalla keskiar-
vo joko lihtésolmun tai tulosolmun suhteen. Ensin mainit-
tu kisite on kirjallisuudessa yleisemmin kiytetty, ja se kuvaa
solmun asemaa levittdjini tai tiedonsiirrossa keskimaardistd
todennikoisyyttd sille, ettd solmusta saadaan yhteys muihin
solmuihin. Lisiksi voidaan tehdd ”mitd jos” -tarkasteluja
poistamalla tai lisddmilld solmuja verkon rakenteeseen. Esi-
merkiksi tiedonsiirron mallintamisessa solmun tai solmujen
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Kuva 3. Kuvakaappaus Data Farming Services -jarjestelman selainkayttoliittymasta seka tyénkulun konsepti. (Kuva: Huber et al. 2019)

poistamisella voidaan laskea, kuinka suurta haittaa yhteyk-
sien muodostamiselle solmujen tuhoamisesta aiheutuu. Vas-
taavasti levidmismalleissa voidaan laskea solmujen poiston
vaikutus informaatiovaikuttamiseen tai tiedon leviimiseen.
Toiminnoiltaan tirkeit, haavoittuvat solmut tarvitsevat eni-
ten suojaamista varayhteyksilld tai muilla menetelmilla.

Dataviljelyn soveltamisesta tuore esimerkki on Puolustus-
voimien tutkimuslaitoksen toteuttama kiyttotapaus Naton
tiedeorganisaation tutkimustydryhmissi MSG-155. Kiyt-
totapauksen tavoitteena on tutkia, kuinka erilaisia verkon
valvonta- ja havaitsemisjirjestelmid tulisi sijoittaa, jotta
kriittiset palvelut voidaan suojata hydkkiyksiled. Osana
tyotd toteutettiin demonstraattoritasoinen simulointimalli,
jonka avulla voidaan vertailla omien tietoverkkojen turvaa-
miseen liittyvid toimintavaihtoehtoja.

Matemaattinen mallintaminen taistelussa
koronaa vastaan

Puolustusvoimien tutkimuslaitoksen resursseja kohdistet-
tiin Pidesikunnan toimeksiannosta COVID-19-epidemian
leviimisen matemaattiseen mallintamiseen. Erityisesti tutki-
muskysymykseni oli, miten virus levidd Puolustusvoimien
toimintaympiristdssi, jossa organisaatiorakenteen alimmal-
la tasolla, esimerkiksi ryhmimajoituksessa, on jatkuvasti ti-

lanteita, joissa virus voi tarttua pisaratartuntana tai koske-
tuksen tai pintojen kautta.

Mallinnuksilla tutkittiin eristimisen, viruksen péidsyn esti-
misen ja rajaamisen, yhteistilojen rajoittamisen, tupakoon
pienentimisen, hajautetun koulutuksen seki viruksen tart-
tuvuusluvun pienentimisen vaikutuksia organisaatioyksi-
kén sairastuvuuteen. Mallilla oli mahdollista tutkia niitd
kaikkia tekijoitd erikseen ja niiden erilaisia yhdistelmii.
Tutkimuksella voitiin osoittaa, ettd vastatoimenpiteiden yh-
teisvaikutukset ovat merkittivid. Yhteisvaikutusten arviointi
ilman mallintamista olisi ollut vaikeaa, koska eri vastatoi-
menpiteiden vaikutukset kertautuvat keskeniin. Puolustus-
voimien tutkimuslaitoksen COVID-19-mallintamista on
selitetty laajemmin Puolustustutkimuksen vuosikirjassa 2021.

Rakenteellinen verkostomallintaminen teki mahdollisek-
si muunnella eri tekijéitd halutulla tarkkuudella. Mallin
muunneltavia tekijéiti olivat yleinen tarttuvuusluku, yk-
silotason tarttuvuudet ja tarttuvuusketjun pituus. Mallissa
oli mahdollista mairitelld erilaisia organisaatiorakenteita
ja viruksen leviimisen todennikdisyytti jopa yksiltasolla.
Kirjallisuudessa esitetyt mallit on yleensi kehitetty epide-
mian levidmisen mallintamiseen laajemmassa yhteisossi tai
yhteiskunnassa, eiki niissi ole mahdollista ottaa huomioon
tarkkoja organisaatiorakenteita.



Katse tulevaisuuteen

Tulevaisuudessa dataviljelytyyppistd tyoskentelytapaa pyri-
tidn tuomaan vield lthemmis padtoksentekijad. Talld het-
kelld monet prosessissa kiytettavistd ohjelmistoista toimivat
yksittdisilld tydasemilla ja ovat yksittdisten asiantuntijoiden
kiytettivissi. MSG-155-tutkimustydryhmissi on kehitetty
ja testattu Data Farming Services (DFS) -jirjestelmin proto-
tyyppid. Siini laskennalliset mallit, koesuunnittelutydkalu,
laskentaresurssit sekd analyysi- ja visualisointityékalut ovat
palveluita, jotka voivat olla maantieteellisesti hajautettuja
mutta silti kdytettivissi yhteisen selainkiyttoliittymin kaut-
ta (kuva 3). DFS perustuu mikropalveluarkkitehtuuriin,
jossa jokainen mikropalvelu suoritetaan Docker-konttina.
Jarjestelmid on testattu kahdella kiyttotapauksella, joista
toinen on edelld mainittu kyberpuolustuskiyttotapaus. Se
on osoitettu Federated Mission Networking (FMN) -yh-
teensopivaksi.

Artikkelissa mainittu matemaattinen epidemian levidmis-
malli julkaistaan kansainvilisessi Physica A -tiedelehdessd
vuoden 2022 alkupuolella.

Kirjoittajat:

Insindérikomentajakapteeni, dosentti, tekniikan tohtori Bernt
Akesson toimii osastoinsindérini Puolustusvoimien tutkimus-
laitoksen informaatiotekniikkaosastossa tietoverkkosodankiyn-
nin tutkimusalalla.

Sotatieteiden tohtori Vesa Kuikka toimii erikoistutkijana Puo-
lustusvoimien tutkimuslaitoksen informaatiotekniikkaosastossa
johtamisjirjestelmien tutkimusalalla.
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Kuva 1. Esimerkki mittaustapahtumassa kaytettavasta kalustosta ja laitteiden valisista kytkennéista. (Kuva: Matti Kajala)

Puolustusvoimien tutkimuslaitoksen vuosikirjassa vuon-
na 2016 kerrottiin asetekniikkaosaston kenttimittauk-
sissa perinteisesti kiytettyjen analogisten tiedonsiirtoyh-
teyksien korvaamisesta digitaalitekniikalla. Tissi jutussa
menniin askel eteenpidin ja kiydiin lipi nykypiivin
vaatimuksia kenttiolosuhteissa tehtiviin mittauksiin.
Tietotarpeet ovat ajan myoti merkittivisti kasvaneet,
miki edellyttii tiedonkeruujirjestelmin jatkuvaa kehit-
timisti ja yhi monimuotoisempien mittausjirjestelyjen
mahdollistamista (kuva 1).

Koetoiminnan tavoitteena jarjestelmien
teknisen suorituskyvyn todentaminen

Koetoiminnassa, silloin kun tehdddn kenttdmittauksia ase-
jarjestelmistd, dokumentointia tarvitaan usein sekd ampu-
van lavetin puolella ettdi maalialueella. Puolustusvoimien
tutkimuslaitoksen tehtivi on tuottaa tietoa kaikille puolus-
tushaaroille ja Pidesikunnan eri osastoille, jolloin tutkimuk-
sen kohteeksi voi tulla mikd tahansa eri puolustushaarojen
ja aselajien jirjestelmistd. Toimintaa voi olla yhti hyvin niin
maalla, merelld kuin ilmassakin riippuen siitd, kuka milloin-
kin on tutkimuksen tilaajana eli niin sanotusti asiakkaana.
Tutkimustehtivin takana saattaa olla esimerkiksi tarve to-

dentaa hankitun materiaalin suorituskykyi, tarkentaa jir-
jestelmin kiyttoperiaatteita tai luoda mittauksilla pohjaa
tulevien hankintojen teknisille mirittelyille.

Tiedonkeruujarjestelma skaalautuu
tutkimustehtavan tarpeiden mukaan

On selvii, etdd tutkittavien jirjestelmien erot edellyttivit
my6s tiedonkeruujirjestelmiltd muuntautumiskykyi ja
skaalautuvuutta. Siind missd yhdessd mittaustapahtumassa
riittdd yksi limpokamera tai suurnopeuskamera todenta-
maan vaikkapa yksittdisen kohteen limpdheritettd tai oh-
juksen liht64d laukaisuputkesta, toisessa tapahtumassa voi
olla tarve useille hyvin erilaisille suurnopeus- ja limpoka-
meroille sekd muille sensoreille. Niin tapahtumasta saadaan
monipuolinen tallenne, joka kattaa sihkémagneettisen
spektrin eri osa-alueet.

Silmilld nakyvin valon lisiksi kohteen heritetti tai oma-
suojakykyi tutkittaessa on usein tarpeellista mitata nikyvin
valon ulkopuolista spektrid, kuten ultravioletin tai infrapu-
na-alueen siteilyd. Sitd varten havainnot on tehtivi saman-
aikaisesti usealla eri sensorilla (kuva 2), joista kukin tallentaa
vain omaa tiettyd, suhteellisen kapeaa spektrin aluettaan.



Kuva 2. Lamp6- ja suurnopeuskameroita mittauspaikalla.
(Kuva: Matti Kajala)

Kuvassa 3 nikyy vasemmalla puolella teleskooppimastos-
sa etiohjattava valvontakamera, joka voidaan nostaa yli 10
metrin korkeuteen valvomaan alueella tapahtuvaa toimintaa.
Samassa kuvassa oikealla puolella on ilmatorjuntakonekivii-
rin jalustalle rakennettu ”lintulauta”, johon kulloinkin tar-
vittavat sensorit saa kiinnitettyd. Tdmi mahdollistaa kohteen
samanaikaisen seurannan jalustan kahvoista kdantimalla.

Kiytossimme on myds filmiteollisuudessa yleisesti kiy-
tettyjd etdohjattavia kiddntopiitd, joilla nopeasti liikkkuvien
kohteiden, kuten lentokoneiden, seuranta sujuu mukavas-
ti vaikkapa toimistokontin tydpisteelld joystickin avulla.
Kidntopditd on useita eri kokoluokkia: pienimmat soveltu-
vat lihinni yksittiisille sensoreille, kun taas jareimmit jalus-
tat kantavat jopa yli 100 kilogramman kuorman.

Puolustusvoimien tutkimuslaitoksen asetekniikkaosastolla
on kiytdssidn nykyaikainen, kenttimittauksiin soveltuva
tiedonkeruujirjestelmi, jota on kehitetty vuosien koke-
musten perusteella nimenomaan maasto-olosuhteita varten.
Jarjestelmidin kuuluu pienempid osakokonaisuuksia, jotka
ovat kuljetettavissa henkils- tai pakettiautolla. Kaikista ji-
rein mittausjirjestelmi kuituverkkoineen, kelauslaitteineen
ja varavoimakoneineen ei suinkaan mahdu yhteen paket-
tiautoon, vaan siirtelyyn tarvitaan silloin useampi raskas
ajoneuvo (kuva 4). Tiedonkeruujirjestelmi on suunniteltu
nopeasti rakennettavaksi ja purettavaksi. Usein vaara-alueel-
le saa mennd vain tiettyni tarkoin suunniteltuna hetkend
kovapanosammuntojen taukojen aikana. Vaara-alueella
sijaitsevien mittapisteiden kaluston ja niille rakennettavan
tiedonkeruuverkon pystyttimiseen tai purkamiseen ei siis
ole aikaa tuhlattavaksi. Ammattitaitoinen ja kenttikokeissa
karaistunut henkilostd tyoskentelee pareittain ja tarvittaessa
suurempinakin ryhmind, jotta tarvittavat asennukset saa-
daan suoritettua annetussa aikavilissi.

Kuva 3. Useita erilaisia kameroita kahdella eri kiinnitystavalla.
(Kuva: Matti Kajala)

Kuituverkon lisiksi jarjestelmiin kuuluu ilmastoituihin kont-
teihin rakennettuja tyopisteitd, joissa laboratoriohenkil8std ja
tutkijat voivat sddltd suojassa etiohjata mittalaitteita varmis-
taen oikea-aikaisen ja tismillisen tiedonkeruun tallentimille
sekd analysoida ja koostaa keritysti tiedosta raportteja asiak-
kaan tarpeisiin. Itsendinen, keskeytymiton toiminta taataan
varmistamalla virransyotto tirkeimmille laitteille vara-akuilla
ja omilla sihkévoimakoneilla. Ulkoista sihkoverkkoa hy®-
dynnetiin, mikili sellainen on saatavilla. Monille mittalait-
teille on rakennettu vaihtoehtoinen sihkonsyotts akkukiyt-
toisend, joten niiden kiyttévoimaksi riittdd mainitun akun
lisiksi pieni, kannettava aggregaatti varavoimanlihteeksi ja
turvaamaan mahdollisesti pidempiaikaista kiyttotarvetta.

Tiedonsiirtoverkko voidaan rakentaa ja purkaa nap-
parasti monkijan paalle asennetulla kelauslaitteella

Suuremmissa mittaustapahtumissa mittauspaikat saatetaan
ryhmitelli koetoiminta-alueelle toisistaan hyvin etiille,
kilometrienkin péihin, jotta saadaan havaintoja samanai-
kaisesti eri suunnista. Kuvassa 1 on hahmoteltu, esimerkin-
omaisesti, yhtd tillaista suurempaa ryhmittelyd. Haasteina
sensorifuusiossa ovat keskeytymiton tiedon saanti ja kerdtyn
tiedon koostaminen toisinaan liki reaaliaikaisesti. Samalla
tulee muistaa, ettd kaluston on kestettdva useita paivid, ellei
jopa viikkoja, suomalaisten sidolosuhteiden armoilla kaik-
kina vuodenaikoina, niin meren 4drelld kuin pohjoisen vaa-
roillakin. Perusratkaisu pitkiin, luotettaviin siircoyhteyksiin
on valokuituverkko. Pisimmillddn yhdelld kelalla voi olla
kolmekin kilometrid kuitua. Kuidun vetiminen maastoon ja
sieltd takaisin onnistuu kitevisti maastoskootterin eli mén-
kijin pdille rakennetulla kelauslaitteella.

Kuituverkko koostuu valokuitukaapeleista ja kytkinlaatikois-
ta, joissa kussakin on oma akku seki tiivistykset kannessa ja
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lipivienneissd niin vesisadetta kuin hiekkapélyikin vastaan.
Verkko voidaan suunnitella siteittdiseksi tai renkaaksi, mika
takaa nopean ja luotettavan tiedonsiirron useiden kilometrien
padhin. Valokuidussa tieto myos pysyy ulkopuoliselta tiedus-
telulta hyvin suojattuna — toisin kuin vaikkapa radioyhteyk-
sissd, joissa sensitiivinen tieto on aina lihtokohtaisesti salat-
tava. Viimeisimpdnd vaan ei vihiisimpiani valokuituverkon
eduksi voi mainita sen huiman siirtonopeuden: koko verkon
lipi saadaan siirrettyd tietoa sensoreilta tallentimille yhdessd
kuituparissa niinkin nopeasti kuin 10 gigabittii sekunnissa.

Téstd huolimatta osa sensoreista, kuten suurnopeuskame-
ra, voi hetkellisesti tuottaa valtavasti enemmain tietoa kuin
verkko kykenee reaaliajassa siirtimain. Sen vuoksi kame-
roissa on yleensi oma sisiinen muisti eli puskuri, johon
tieto ensin kerdtddn. Sensorin sisiinen muisti voidaan lu-
kea etdohjatusti sitd mukaa kuin se on tarpeellista ja verkon
muun kuormituksen ohessa mahdollista. Jos on nihtivissi,
ettd verkko muodostaa pullonkaulan tiedon siirrolle, on toki
aina mahdollista rakentaa rinnakkaisia tiedonsiirtoyhteyksid
kuormitusta tasaamaan.

Kuva 4. Kenttéamittausjarjestelma matkalla pohjoiseen. Toisessa
kontissa on tyétilat neljille henkil6lle ja toisen kyydissa on valo-
kuitua, tietoliikennekytkimia ja mittalaitteita. (Kuva: Matti Kajala)

Mittaustapahtumissa tasmallisyys takaa
onnistumisen

Tiedonkeruuseen osallistuvalta tutkimuslaitoksen henkilds-
toltd edellytetddn usein tdsmillistd oman toiminnan ajoitus-
ta sovitettuna asejirjestelmid operoivan joukko-osaston toi-
mintaan. Uusimpaan tiedonkeruujirjestelmiamme onkin
sen vuoksi suunniteltu myés yhteisoperaatiokyky muiden
toimijoiden kanssa. Melusuojatulla kommunikaatiojirjes-
telmilld varmistetaan toimintaympiristostd riippumaton,
hiirioton ja oikea-aikainen tiedonvilitys ja kiskytys kentti-
henkilstolle. Talld tavoin varmistetaan, ettd mittalaitteiden
ohjaus on tismillistd ja niiden operointi aina sovitettu kul-
loisenkin tilanteen vaatimalle tarkkuudelle.

Kirjoittaja:

Tekniikan tohtori Matti Kajala toimii laboratorionjohtajana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosaston
mittauspalvelut-yksikdssi.




Asevaikutusten kenttamittaukset
— tarkea osa aseiden kayttoa

Aseiden kiytolld on monenlaisia vaikutuksia seki kiyt-
tijilleen etti kohdealueella. Tissi artikkelissa ei kiisitelld
kumpaankaan puoleen kohdistuvia henkisii, psykologi-
sia, moraalisia yms. vaikutuksia. Mydskiin joukkotuho-
aseiden vaikutusten mittauksia ei kisitelld, joten jiljelle
jdd konventionaalisten aseiden vaikutus maalialueella ja
kiyttijiinsi. Asevaikutuksia mitataan arvioitaessa asejir-
jestelmien tehoa sotilaan suojaan mutta myés piinvastoin
— kuinka hyvi suoja on oletettua uhkaa vastaan. Aseiden
kiyttijiinsi kohdistuvan vaikutuksen mittaukset liittyvit

terveyteen, tyosuojeluun ja taistelukyvyn siilyttimiseen.
Asevaikutuksen kohteena kalusto

Asevaikutuksen kohteena olevasta kalustosta mitataan
yleensi kiihtyvyytti. Usein vaikutukset voidaan todeta il-
man mittauksiakin kohteen toiminnallisella testauksella tai
silmidmiiriisesti: todistelevyssi on reikid, panssari on ldpdis-
ty tai siind on tietynsyvyisid reikii, kohde syttyy palamaan
tai periti tuhoutuu kokonaan rijihdyksessi jne.

Kun asevaikutuksen kohteesta mitataan kiihtyvyytti, tulos-
ta verrataan kyseiselle varusteelle tehtiviin isku- tai muihin
mekaanisiin testeihin. Jos testi on ankarampi kuin osuman
vaikutus, voidaan hyvin olettaa, ettei kyseinen ase ole teho-
kas tdcd kohdetta vastaan ainakaan iskun tai tirinin puo-
lesta. Myos omien aseiden varusteineen on kestettivi lau-
kaustapahtuma, kuljetukset ja Kisittely rikkoontumatta tai
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Tasta rusinasta asevaikutus nahdaan silmamaaraisesti.
(Kuva: Markus Lehkonen)

kulumatta liikaa. T#ll6in mittausten tuloksia verrataan lait-
teille annettuihin spesifikaatioihin. Kun esimerkiksi kivii-
rissd on kiikari- ym. tdhtdimii tai osoittimia, on selvitettiva
mittauksin, ettei niiden iskunsietoa ammuttaessa ylitetd,
vaikka kivdirii muuten modifioitaisiin esimerkiksi asenta-
malla sithen erilaisia suujarruja tai d@nenvaimentimia.

Asevaikutuksen kohteena henkil6sto

Aseiden vaikutusta kiyttdjiinsd selvitdin yleensd tekemailld
tydsuojelullisia melu- ja tdrindmittauksia. Nami ovat pitkal-
le standardoituja ja laein ja asetuksin ohjeistettuja. Koulutta-
jien ja varusmiesten terveys ei saa vaarantua, ja henkilostén
on pysyttivi taistelukykyiseni laukausmelusta ja vaikkapa
telahaupitsin ajotirinisti huolimatta.

Henkil6ihin kohdistuvan mekaanisen asevaikutuksen mitta-
us ja tulosten tulkinta on miiritelty esimerkiksi Nato-stan-
dardissa AEP-55 Vol. 2. Se, ja muut vastaavat, on tarkoitettu
ajoneuvojen miinatesteihin, ja niissid kiytetddn instrumen-
toitua tdrmdystestinukkea. Yksinkertaisemmissa mittauksis-
sa kiytetdin kiihtyvyysantureita ja kirjallisuudesta 16ytyvid
vammautumisen kriteereji.

Painevaikutusta mitataan asentamalla kohteeseen painean-
tureita, joiden tuloksia verrataan kirjallisuudesta (esim. So-
tilasterveydenhuolto 1996) 16ytyviin kuulo-, keuhko- yms.
vammojen raja-arvoihin.

Paineanturi asennettuna. Pehmuste estaa osuman aiheuttamaa
tarahdysta sotkemasta mittausta. (Kuva: Markus Lehkonen)



Sirpalevaikutusta selvitetddn asentamalla kohteeseen todiste-
levyjd tai vaikkapa nukkeja.

Joskus mitataan myos aseiden limpo- ja sokaisuvaikutusta
kohteessa. Lampévaikutus mitataan limpévuoantureilla,
joiden antamasta tuloksesta voidaan mairittdd kohteen saa-
ma limpdannos. Limpoannoksen suuruudesta ja ajallisesta
kestosta voidaan paitelli mahdollisten palovammojen aste.
Sokaisuvaikutus mitataan valomittarilla, ja tuloksia verra-
taan kirjallisuusarvoihin.

Koejarjestelyt tehtava olosuhteiden mukaisesti

Vaikka asevaikutuksella pyritdan saamaan aikaan tuhoa koh-
teessa, tuho ei saa rikkoa mittalaitteita tai aiheuttaa litkaa
hairioita ctuloksiin. Tdmidn vuoksi kohteeseen sijoitetaan
vain haluttuja suureita mittaavat anturit ja niiden kaapelit.

.

Kaapelitkin joudutaan usein suojaamaan sirpaleilta, tirinilcd
ja paineiskulta. Muut, kalliimmat mittausjirjestelmin osat
ovat turvallisen vilimatkan pddssd riittdvisti suojattuina.

Kenttimittausten koejirjestely on aina vaatinut noin pa-
kettiautollisen tarvikkeita ja laitteita, jotka on kuljetettava
usein syrjdiselle, yleensi sihkottomille koepaikalle. Sielld
tutkimuskohde on anturoitava ja mittausjirjestelmi kaikki-
ne osineen johdotettava, tarkistettava ja kalibroitava sdistd
ja olosuhteista rijppumatta. Tamin kirjoittaja on mitannut
miinakokeita ainakin 38 asteen pakkasessa. Tarkkaa pak-
kaslukemaa ei tiedetd, silldi mittari ei pystynyt ndyttimain
enempid. Talon pakettiautokin hyytyi. Koska vahvistimet
oli siindkin mittauksessa jitettivd ulos, ne pantiin piille
limpimissi. Kytkentd ulkona tehtiin nopeasti, ja vahvisti-
mien suojalaatikon paille lapioitiin puolen metrin lumiker-
ros. Mittaukset onnistuivat hyvin.

a1 Kylkipanoksella aiheutetaan sammutusjarjestelma
tun kohteen sisélle polttoainepalo. Kohteeseen on asenr
paine-, kiihtyvyys-, Iimp6vuo- ja valoantureita, joilla tutkl’ta
testattavan sammutusjarjestelmén nopeutta, toimivuutta ja
tehoa. (Kuva: Markus Lehkonen)



Mittaustekniikka osittain muuttunut vuosien varrella

Mittalaitteet ovat poikkeuksetta sihkoisid, jotta ne ovat tar-
peeksi nopeita reagoimaan osumaan tai rdjihdykseen. Mit-
taus on yleensd jatkuvasti tallettavaa, jotta koehenkilosto voi
poistua vaara-alueelta. Kokeiden jilkeen esimerkiksi muisti-
kortti, johon data on tallentunut, haetaan takaisin tarkaste-
luja varten.

Ihmisen fysiologia ei asevaikutusten kannalta muutu, joten
50-100 vuotta sitten kehitetyt anturitekniikat ovat periaat-
teeltaan nykydankin kidytossi. Antureista saatavaa signaalia
ei yleensd voi suoraan tallettaa, vaan sitd on vahvistettava tai
vaimennettava, sen taajuusaluetta on rajoitettava tai se on
muunnettava jinnitteeksi. Tdmin vaiheen mittausketjussa
tekevid laitetta sanotaan sen todellisesta toiminnasta huo-
limatta vahvistimeksi. Vahvistimetkin ovat pysyneet vuosi-
kymmenia periaatteeltaan samanlaisina.

Datan tallennukseen ja analysointiin kiytettivit laitteet ovat
muuttuneet paljon. Massamuistina kdytettiin 1990-luvulle
asti avokelanauhurin magneettinauhaa. 1990-luvulla taval-
lisin massamuisti oli DAT-nauha, ja sen jilkeen tavallisin
massamuisti on ollut digitaalinen muistikortti.

Tulosten analysointiin ja esittimiseen kéytettiin aiemmin os-
killoskooppeja ja muistioskilloskooppeja, joista tulos saatiin
paperille oskilloskooppikameralla. Hitaampia ilmiitd voitiin
seurata kyndpiirturilla. Tuloksia saatiin paperille myos kui-
tuoptiikkapiirturin avulla 1970-luvulla. 1980-luvulta alkaen
taas kiytossd oli transienttitallentimia, joissa oli monipuoliset
signaalinkisittelyominaisuudet valmiiksi ohjelmoituina ja yh-
delld tai muutamalla napin painalluksella kiytettivissi. Tal-
lentimen niytossd ollut tulos voitiin tulostaa viyldohjatulla
piirturilla. Nyky4in datankeruu ja signaalinkisittely on yleen-
si tietokoneohjattua, jolloin kiyttdjin on itse konfiguroitava
datankeruu ja ohjelmoitava haluamansa signaalinkisittely.

Kirjoittaja:

Diplomi-insindéri Markus Lehkonen toimii vanhempana tut-
kijana Puolustusvoimien tutkimuslaitoksen asetekniikkaosas-
tossa asejirjestelmien tutkimusalalla.
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Rajahdevaikutusten mallintaminen

r
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Kuva 1. Eri ajanhetkilla otettuja kuvia suurnopeusvideosta ja mallinnuksen painejakaumasta. (Kuva: Anne Kaaja ja Aleksi Kunnari)

Vaikuttamisen ja suojan tutkiminen kokeellisesti voi olla
kallista, aikaa vievii ja jopa mahdotonta. Numeerinen
simulointi sen sijaan mahdollistaa isojenkin rakentei-
den, ei-saatavilla olevien aseiden seki rijihteiden tutki-
mubksen. Lisiksi mallinnusta voi hyodyntii riskianalyy-
seissd ja onnettomuustilanteissa. Koskaan simulointi ei
tule tiysin poistamaan kokeellisen toiminnan tarvetta,
mutta yhdistimilli molempien hyddyt paistiin tehok-
kaammin kohti tavoitetta. Tistd syysti Puolustusvoimi-
en tutkimuslaitoksella on alettu tutkia rijihdevaikutuk-
sia my6s mallintamalla.

Rijahdys aiheuttaa aina paineaallon, joka voi rikkoa raken-
teita, ajoneuvoja, aluksia, suojatiloja, laitteita jne. Lisiksi
paineaalto voi olla ihmiselle hengenvaarallinen tai aiheut-
taa erilaisia vammoja. Sotilaskiytossi rijihde on tyypillisesti
metallikuoren sisilld, jolloin rijihdyksen vaikutuksesta me-
tallikuori hajoaa ja sirpaleet saavat suuren lihténopeuden.
Sirpaleet tai muut projektiilit myds aiheuttavat vammoja
ihmisille ja vaurioita rakenteisiin. Rijihdevaikutuksia ovat
my6s esimerkiksi limpévaikutus (palovammat), tirinid ja
vilillinen vamma ihmisen paiskautuessa paineaallon vaiku-
tuksesta piin rakenteita tai hengittdessd myrkyllisid, rdjih-



dyksen aiheuttamia kaasuja. Oleellisimmat tuhoa aiheutta-
vat rijihdevaikutukset ovat paine ja sirpaleet, joten niiden
tutkiminen on suurimman mielenkiinnon kohteena. Téssd
artikkelissa tutustutaan vain painevaikutuksen mallintami-
seen, mutta myds muita rijihdevaikutuksia voidaan mallin-
taa.

Shokki- ja paineaallon mallintaminen

Tarkastellaan seuraavaksi sellaisen rijihdyksen mallinta-
mista, jossa energia vapautuu nopeasti kemiallisen reaktion
seurauksena. Kemiallinen reaktio tapahtuu yleensi kahdessa
vaiheessa. Ensimmaiisessd vaiheessa tapahtuu kemiallinen
hajoaminen ilman ulkopuolista happea, ja toisessa vaiheessa
palavat kaasut saattavat palaa ilman hapen avulla. TNT:ssd
(yleinen sotilasrijihdysaine) palavat kaasut eivit pala ilman
hapen kanssa vapaassa ilmassa, mutta suljetussa tilassa lim-
potila on riittdvin korkea ja palaminen tapahtuu. Termobaa-
risilla rdjihdysaineilla hyddynnetidn ilman happea jilkipol-
tossa, jolla lisitddn rdjihdyksen paine- ja limpévaikutusta.

Kemiallista reaktiota voi mallintaa termokemiallisilla ohjel-
mistoilla, kun tiedetddn rijahdysaineen kemiallinen koos-
tumus. Mallinnuksella saadaan arvioitua reaktiotuotteet ja
energeettisen materiaalin suorituskyky eli esimerkiksi de-
tonaationopeus ja -paine. Fysiikkamallinnusvaihetta varten
saadaan myds Jones-Wilkins-Lee (JWL) -yheilon paramet-
rit. Muutamille yleisimmille rdjahdysaineille on toki fysiik-

kamallinnusohjelmistoissa valmiit parametrit tai ne saadaan
kirjallisuudesta, mutta termokemiallisella mallinnuksella
parametrit voidaan siis tarvittaessa maaritcad laskennallisesti.

Kun rijahdysaineen kemiallinen reaktio on selvilld, siirrytdin
fysiikkamallinnusohjelmistoon. Tallsin ldhtotiedoiksi tarvi-
taan ainakin rdjihteen geometria ja JWL-parametrit seki vi-
liaine, jossa rijihdys tapahtuu. Mikali simuloidaan rijahdyk-
sen vaikutusta johonkin rakenteeseen, tarvitaan luonnollisesti
tiedot rakenteen geometriasta ja materiaalin kiyttdytymisestd
nopeassa muodonmuutoksessa. Materiaalin staattiset lujuuso-
minaisuudet eivit ole riittdvit rajihdysvaikutuksen simuloin-
tiin. Laskentaohjelmisto pystyy mallintamaan viliaineen
(esim. ilman) virtauksen ja tarkasteltavan rakenteen vuorovai-
kutuksen, mutta tilléin laskenta on raskasta ja kestdd kauan.

TNT-pallon rajahdyksen mallintaminen

Esimerkkini tarkastellaan osittain vapaassa ilmassa tapahtuvaa
TNT-pallon rijihdysti. Rijihdys tapahtuu hieman maan pin-
nan ylapuolella, jolloin on havaittavissa kaksi selkei, erillistd
paineaaltoa. Primiiriaalto etenee pallomaisesti joka suuntaan,
mutta maan pinnasta heijastuu toinen aalto. Kun primairi- ja
heijastuva aalto yhdistyvit maan pinnan liheisyydessd, muo-
dostuu ns. Mach-rintama. Tdmi tuttu, rdjihdyksiin liiteyvad
ilmi6é on mallinnettu ja lisiksi kuvattu suurnopeuskameral-
la. Kuvassa 1 on esitetty paineaallon muoto eri ajanhetkilla.
Suurnopeusvideosta on tehty kuvankisiteelylli helpommin

Réajahdysmallinnus vs. Mittaus07
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Kuva 2. Mallinnuksen vertailu mitattuihin paineisiin kahdella eri etdisyydella rajahdyksesta. Katkoviivalla esitetyt N4 ja N1 ovat nuoliantureilla
mitattua dataa. Sininen ja punainen kdyra ovat mallinnustuloksia. (Kuva: Aleksi Kunnari)
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Kuva 3. Vasemmanpuoleisessa kuvassa on rakennuksen sisélla tapahtuvan rajahdyksen painejakauma ja vierella viela siiné vaiheessa ehja
rakennus (vihred). Oikeanpuoleisessa kuvassa vasemmalla réjahdyksen aiheuttama paine purkautuu pois rakennuksesta ja vierella nakyy, miten
rakenteet hajoavat. (Kuva: Aleksi Kunnari)

havaittava versio normaalikuvan viereen, jolloin vertailu mal-
linnukseen on selkeimpid. Simulaatio on tehty hyddyntien
pyorihdyssymmetriaa, jolloin se on voitu tehdd kaksiulottei-
sena. Havaitaan, ettd mallinnettu paineaalto vastaa kohtuulli-
sen hyvin muodoltaan suurnopeusvideosta saatuja kuvia.

Yksittiisistd pisteistd voidaan mitata rdjihdyksen aiheuttama
paine ajan funktiona ja verrata sitd mallinnuksen tuloksiin.
Painemittaus on tehty kyseisessi koerdjdytyksessi nuolian-
tureilla  Puolustusvoimien tutkimuslaitoksen koekentilla.
Nuoliantureita (ICP pencil probe) kiytetddn rintamapaineen
mittaamiseen. Kuvassa 2 on esitetty vertailu mallinnuksen ja
erddn mittauksen vililld. Paineen mittaamisessa on omat haas-
teensa ja rijihdysten vililli on hajontaa mittaustuloksissa,
mutta parhaimmillaan mallinnus ja mittaus vastaavat varsin
hyvin toisiaan. Ajallisesti kuvaajassa on pienii eroja, mutta de-
tonaatiohetkei ei ole mitattu vaan kuvaaja on tehty siten, ettd
ensimmiinen painepiikki on sovitettu samaan ajanhetkeen
mallinnuksen kanssa. Molemmissa kiyrissi nikyvi jalkim-
miinen impulssi aiheutuu maaheijastuksesta, mutta viiden
metrin etdisyydelld (punainen kiyrd) maaheijastus on paljon
lzhempini primairiaallon maksimipainetta.

Mallinnuksella saadaan rijihdyksen aiheuttama paine moni-
mutkaisessakin tilanteessa, ja tuloksia voidaan tarkastella niin
useissa kohdissa kuin on tarpeen. Kiytinnon kenttamittauksis-
sa antureita on aina rajallinen méri, jolloin tulos edustaa vain
yksitedistd pistetti eikd kokonaiskuvaa painejakaumasta saada.

Painevaikutukset ihmisiin ja rakenteisiin

Esimerkiksi NATO-standardeissa ja kirjallisuudessa on
koottuna raja-arvoja siitd, minkd suuruinen paineaalto ai-
heuttaa ihmiselle tai rakennuksille vaurioita. Merkittivim-
mit vaikuttavat tekijit ovat maksimipaine sekd impulssi
ja sen kesto. Tirykalvon repeiminen riippuu lihinni vain
maksimipaineesta, mutta esimerkiksi keuhkovaurion toden-
nikéisyys riippuu maksimipaineen lisiksi impulssin suu-
ruudesta. Tutkimuslaitoksessa ei ole tarkoitus mallintaa si-
mulointiohjelmistoilla ihmistd vaan paineaallon eteneminen

erilaisissa tilanteissa sekd verrata eri kohtien paineita ihmi-
selle sallittuihin raja-arvoihin. Tilli tavalla voidaan arvioida
esimerkiksi, kuinka kaukana rijihdyksestd tai minkilaisen
suojan takana ihminen selviytyy hengissa.

Rakenteiden osalta tilanne on toinen. Kirjallisuudesta 16ytyy
kylld eri maiden tyypillisille rakennuksille todennikéisyys-
kuvaajia siitd, milli maksimipaineella ja impulssilla rakennus
vaurioituu. Kun halutaan tutkia tarkemmin uusien suojaraken-
nusten tai ajoneuvojen kestivyyttd, rakenteiden kestivyys mal-
linnetaan yksityiskohtaisesti ohjelmistolla. Kuvassa 3 on kuvit-
teellinen betonirakennus, jonka sisilld rdjihtid. Simulaatiossa
paine purkautuu avoimesta ovesta ja muista vileisti, jotka syn-
tyvit, kun rakenne hajoaa rijihdyspaineen vaikutuksesta. Vir-
taussimulointi vaikuttaa rakenteisiin, rakenteen kiyttiytymi-
nen taas virtaukseen. Ndin mallintamalla voidaan tutkia yhtd
aikaa esimerkiksi suojan kestivyytei seki suojan hajotessa pai-
nevaikutuksia suojan toisella puolella olevaan ihmiseen.

Hyvissd tapauksessa mallintamalla voidaan jo aikaises-
sa vaiheessa havaita, kestidko kehitteilld oleva suoja sithen
kohdistuvan rijihdysvaikutuksen vai pitidkod sitd vahvis-
taa. Niin viltytidn liiallisten prototyyppien valmistukselta
ja kenttitestaukselta. Vaihtoehtoisesti voidaan tutkia, onko
oman aseen vaikutus riittivd haluttuun kohteeseen ilman,
ettd tehddin kalliita koeammuntoja. Myds rijihdevarastojen
riskianalyyseissi on mahdollista hyodyntid mallinnusta, jol-
la selvitetddn yksityiskohtaisemmin eri asioiden seurannais-
vaikutuksia, esimerkiksi rijahdyksen vilictymistd viereisiin
rdjihteisiin (sympathetic detonation).

Kirjoittaja:

Diplomi-insinééri Aleksi Kunnari toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja suojelutekniik-
kaosastossa rijihde- ja joukkotuhoasevaikutusten tutkimus-
alalla.



Satunnaisuuden sarjatuotantoa

Henkil6 haluaa tehdi tiysin satunnaisen piitoksen heit-
timilli lanttia. Kun kolikko heitetiin kidesti ilmaan ja
se putoaa kovalle alustalle jomminkummin piin, koli-
konheiton tulosta voidaan pitii tiysin satunnaisena, bi-
nidrisend paitokseni. Heittotapahtuman kulkuun voi-
vat suoritetun heiton lisiksi tietysti vihaisesti vaikuttaa
kolikon valmistusprosessin aikaiset seikat. Titd voidaan
tutkia toistamalla koetta tuhansia kertoja ja tarkastele-
malla saatujen kruunien ja klaavojen esiintymisti. Miti
enemmiin koetta toistetaan, siti enemmin kummankin
tuloksen tulisi lihestyd puolta heittojen kokonaismai-
risti, jotta kyseisti kolikkoa voidaan pitii sopivana vili-
neeni tasaista jakaumaa noudattavalle arvonnalle. Tissi
henkil6 olettaa, etti kolikko on rakenteeltaan sellainen,
ettei kumpikaan, kruuna tai klaava, saa toista suurem-
paa todennikéisyyttid. Enti voisiko henkilo kiyttid ar-
vontaan tietokone- tai matkapuhelinsovellusta? Toden-
nikéisesti voisi, mutta arvonnan todellisesta, rehellisesti
luonteesta ei tilléin olisi yhti helppoa vakuuttua.

Aito satunnaisuus arvossaan

Tietokone on ddrellisen tilakoneen laitetoteutus, joka toi-
mil deterministisesti eli tavalla, jossa annetuista alkuarvois-
ta paddytddn aina tarkalleen samaan lopputulokseen. Niin
ollen pelkkd determinististd laskentaa suorittava tietokone
ei voi toimia ennustamattoman satunnaisesti. Se, jolla on
paisy ohjelman suorituksen lihtdarvoihin, voi aina selvit-
tdd lopputuloksen. Lukuisat tietokonesovellukset kuitenkin
tarvitsevat satunnaista tai satunnaiselta vaikuttavaa dataa
toimiakseen. Esimerkiksi viihdesovelluksissa riittdd usein
ndenniinen satunnaisuus eli pseudosatunnaisuus, joka on
ennustettavissa tietyissd rajoissa.

Sen sijaan esimerkiksi simulaatioissa, satunnaistetuissa al-
goritmeissa ja kryprologiassa, salakirjoitusmenetelmien to-
teutuksissa, tarvitaan vilttimitti jonkin verran aitoa, tdysin
ennustamatonta satunnaisuutta, jotta salakirjoituksen pe-
rustana olevat kryproprimitiivit tavoittavat niilld tavoitellut
turvallisuustasot. Ilman aitoa satunnaisuutta ei ole mahdol-
lista saavuttaa salaustuotteille riittdvdd turvatasoa sotilas-
tarkoituksiin. Luotettavaa, todistettavissa olevaa satunnai-
suutta tarvitaan erityisesti salausavainten luonnissa mutta
my0s joissakin muissa kryptologiassa esiintyvissd testeissd
ja parametrien generoinnissa. Tunnetun Kerckhoffsin peri-
aatteen mukaisesti salausjirjestelmd tulee suunnitella siten,
ettei sen turvallisuus vaarannu, vaikka salausavainta lukuun
ottamatta kaikki muu siitd paljastuu. Niin ollen salausavain-
ten luonnin kaikki vaiheet on huolellisesti rakennettava niin
turvallisiksi kuin vain mahdollista.

Satunnaislukugeneraattorit apuna

Tietoteknisen laitteen satunnaisten arvojen, yleensi satun-
naislukujen, lihteeni toimii siihen integroitu satunnaishuku-
generaattori (Random Number Generator (RNG) tai Random
Bit Generator (RBG)). RNG voi olla puhtaasti laite, tdysin
sovelluspohjainen tai laitteen ja sovelluksen yhdistelma.
Tiysin sovelluspohjainen toteutus RNG:sté toimii aina de-
terministisesti. Yhdistimalld sovelluspohjaiseen toteutuk-
seen jokin laite, joka tuottaa aitona pidettyd satunnaisuutta
johonkin fyysisen maailman ilmié6n perustuen, saadaan de-
terministiselle sovellukselle alkuarvo eli niin kutsuttu siemen
(seed). Titd laiteosaa kutsutaan entropialibtecksi, missi entro-
pialla tarkoitetaan suljetun jirjestelmin sisdistd, satunnaista
vaihtelevuutta. Usein entropialihde itsessian on myds suo-
raan kiytettdvissi RNG:n tavoin, mutta yhdistimalld tdhin
sovelluksen voidaan saada etua esimerkiksi satunnaislukujen
tuottamisen nopeudessa, jakaumassa ja kidytettavyydessi.
Tavallisesti satunnaislukugeneraattorin halutaan tuottavan
tasaisen jakauman mukaista dataa.

Kyberalan yhteistyota teollisuuden kanssa

Ohjelmoijat saattavat perinteisesti kdyttdd toteuttamissaan
sovelluksissa ohjelmointirajapintojen tarjoamia satunnaislu-
kuldhteitd varsin huolettomasti vailla sen paremmin mairi-
teltyd arkkitehtuuria. T4std ei muodostu kaikissa sovelluksis-
sa vilttimited minkdinlaista ongelmaa, mutta kryptografian
alueella kiytettyjen satunnaislukujen vihiisempikin episa-
tunnaisuus tai ennustettavuus muodostaa vakavan uhan.
Kryptografiassa pitiisi aina voida varmistua lipikotaisin kiy-
tetyn satunnaisuuden aidosta laadusta. Puolustusvoimien
tutkimuslaitoksen informaatiotekniikkaosaston salausjirjes-
telmien tutkimusala kehittdad yhdessi kotimaisen teollisuu-
den kanssa salausjirjestelmiin laajasti soveltuvaa satunnais-
lukugeneraattorin prototyyppid, jonka arkkitehtuuri tiytedd
National Institute of Standards and Technologyn (NIST) SP
800-90C -julkaisun vaatimukset.

Satunnaislukugeneraattori (RBG) koostuu joko determinis-
tisestii (Deterministic Random Bir Generator (DRBG)) tai epdi-
deterministisesti satunnaislukugeneraattorista (Non-determi-
nistic Random Bit Generator (NRBG)), joista kumpikin saa
kiyttdiminsi entropian soveltuvasta lihteesta. DRBG kiyt-
tdd entropialihdettd alustuksessa ja virkistettdessd sen toi-
mintaa lisientropialla, kun taas NRBG oikein toimiessaan
kiyttdd jokaisella kutsukerralla tiyden miidrin entropiaa
tuotetun satunnaisdatan suhteen. Yleisesti kirjallisuudessa
DRBG:ti kutakuinkin vastaavaan kisitteeseen viitataan ni-
mitykselld pseudosatunnaislukugeneraattori (Pseudo-Random

33



34

Number Generator (PRNG)) ja entropialihteeseen kisitteelld
aito satunnaislukugeneraattori (True Random Number Gene-

rator (TRNG)).

Kuvassa 1 on esitetty DRBG:n rakenne paipiirteittdin. Se
toimii sisdisen tilansa varassa deterministisesti tuottaen tu-
losteenaan pseudosatunnaislukuja hyviksytylld algoritmilla
generointitoimintoa kiytettiessi. Ennen kiyttéa DRBG on
alustettava hyviksyttyyn tilaan. Sisdinen tila alustetaan ent-
ropialdhteestd saatavalla syStteelld, siemenelld. Se on alus-
tussyotteistd keskeisin. Muita syotteitd voidaan haluttaessa
antaa rajatusti, mutta ne eivit ole vilttdmittdmid, toisin
kuin entropian kiyttdiminen siemeneni. DRBG:n toimintaa
valvotaan sisdisilld testeilld, jotta mahdolliset vikatilat havai-
taan. Myos sisdisen tilan nollaukseen tarjotaan toiminto.

Entropialdhteen suunnittelumalli on esitetty kuvassa 2. Ent-
ropiaa syntyy soveltuvaa analogista kohinaa tuottavassa osas-
sa. Téstd otetaan erddlld hetkelld nidyte, joka muunnetaan
digitaaliseen muotoon. Niin saatua raakadataa tarkastetaan
vikatilojen varalta testein sekd mahdollisesti muunnetaan
haluttuun formaattiin, minki jilkeen se voidaan entropiaa
tarvittaessa lukea entropialdhteen tulostusvirrasta.

Tilastollinen testaus tarkeaa

Sekd DRBGtiti ettd entropialdhteitd testataan tilastollisesti,
jotta voidaan varmistua tuotetun satunnaisuuden hyvyydes-

Lisasyotteet Entropia Ohjaus
v Y \ ¢ v
Al Uudelleen Noll
ustus alustus ollaus
Sisainen tila Generointi
/ Vikatila
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Kuva 1. Korkealla tasolla kuvattuna DRBG rakentuu useista osista.
(Grafiikka: Sami Py6ttiala NIST Special Publication 800-90A Revision 1
kuvauksen pohjalta)

td ja havaita vikatilanteet. Tilastollisten testien hyotyjd ovat
esimerkiksi toteuttamisen helppous ja yleispitevyys (sovel-
tuvat kaikille generaattoreille), jotka my6s mahdollistavat
huonojen generaattorien nopean hylkiyksen. Useat hyvik-
sytyt testitulokset voivat my6s kasvattaa luottamusta gene-
raattoriin, mutta timi on kaksiterdinen miekka. Mikiin
miird hyviksyttyji testejd ei nimittdin takaa generaattorin
kryptologista turvallisuutta, silld aina jad mahdollisuus, ettd
jokin uusi testi pystyy erottamaan tuotetun datan satunnai-
sesta. My®s testien laaduissa on eroja.

Tilastollisten testien merkitys korostuu DRBG:iden kohdal-
la, silld ei ole onnistuttu todistamaan matemaattisen ehdot-
tomasti, ettd turvallisia DRBG:iti on olemassa (vrt. esim.
P=NP-ongelma). Niiden turvallisuus perustuu esimerkiksi
oletuksiin tiettyjen matemaattisten ongelmien vaikeudesta
tai yksinkertaisesti sithen, ettd heikkouksia ei ole vield 16y-
detty. Entropialidhteiden osalta taas satunnaisuuden lihteen
fysikaalinen ymmirrys on tirkedd tilastollisten testien ra-
joittuneisuuden takia. Tilastollisia testejd voidaan kuitenkin
kéyttdd my6s niin sanottuina terveystesteing, joissa generaat-
torin tuottaman datan laatua valvotaan sen kiyton aikana.

Yksinkertainen esimerkki tilastollisesta testistd on vaikka-
pa bittijonon nollien ja ykkésten keskiarvo. Tille voidaan
johtaa jakauma, jota keskiarvo noudattaa, jos se hypotee-
si, ettd bitit ovat riippumattomia ja tasajakautuneita, pitee.
Jakaumasta voidaan laskea todennikdisyys havaita kyseinen

Analoginen
kohinalahde

Digitointi

Raakadata

Testit <

\4

Formatointi

Vikailmoitus ¥ Y Tulostus

Kuva 2. Entropialédhde perustuu analogiseen kohinaan. (Grafiikka:
Sami Pyo6ttiala NIST Special Publication 800-90B kuvauksen pohjalta)



tai d4rimmiisempi keskiarvo, jos hypoteesi pitisi. Tillaisia
todennikoisyyksid kutsutaan p-arvoiksi. Mikili p-arvo on
tarpecksi pieni, hypoteesi hylitdin. On toisaalta tirkeidd
huomata, ettd tdysin satunnainenkin, hypoteesin mukainen
data voi tuottaa pienid p-arvoja — ne vain ovat epitodenni-
koisid, mikali testi on kunnossa. Muutkin testit noudattavat
titd samaa periaatetta. Niissd tutkitaan jotakin statistiikkaa,
jolle voidaan johtaa hypoteesista jakauma, ja lasketaan p-arvo.

Yhteisty6lla uutta tietoa ja osaamista

Suomalainen salauskomponenttivalmistaja Xiphera testa-
si MATINE-projektissa (Maanpuolustuksen tieteellinen
neuvottelukunta)  Puolustusvoimien  tutkimuslaitoksen
ohjauksessa FPGA-pohjaista (Field Programmable Gate Ar-
ray) entropialihteen mallia eri FPGA-piiriperheilld useis-
sa limpotiloissa. FPGA on erddnlainen mikropiiri, jossa
on uudelleenohjelmoitava logiikka. Nykyvaatimukset,
esimerkiksi Saksan kyberturvallisuusviranomaisen BSI:n
AIS-20/31-standardi, korostavat entropialihteen stokastista
mallia eli matemaattista kuvausta ja sen varmennusta testien
avulla kaikissa tarkoitetuissa toimintaolosuhteissa (kuten
limpétiloissa). Lisiksi muun muassa vaaditaan luonnollises-
ti suoraankin (tiettyjen) tilastollisten testien lipidisy kyseisis-
sd olosuhteissa.

Tuloksena oli tilastollisia testituloksia kolmesta piiriperhees-
td, aina kolmesta piiristd valmistajaa kohti. Kaksi perheistd
oli kuluttajatasoa, kolmas taas teollisuustason tuote. Yksi-
kdan piiriperhe ei selvinnyt kaikista testeistd, mutta toisaalta
on positiivista, ettd samat testit eivit ole hylittyji sidnnon-
mukaisesti. Testeistd saatiin kuitenkin myos useita yksittdi-
sid tuloksia, joiden pitiisi olla hyvin epitodennikéisid hypo-
teesin mukaiselle, satunnaiselle datalle. Tuloksia vertailtiin
huoneenlimméssi ja korkeammassa limpétilassa. Useiden
testien p-arvojen yhdistiminen on hankalaa testien vilisten
korrelaatioiden vuoksi, joten vertailuun kiytettiin hylit-
tyjen testien miirid ja piiriperheen huonoimpia tuloksia.
Huoneenlimmossi paremmuusjirjestys ndilld mittareilla oli
epivarma, mutta korkeammassa limpétilassa teollisuusta-
son piiriperhe oli kirkisijalla. Koska piirin sisiinen limpétila
saattaa kuormituksessa nousta selvisti, limpétilan merkitse-
vyys testausjirjestelyissi on mielenkiintoinen kysymys.

Ylli mainittu MATINE-projekti kuvastaa satunnaisluku-
generaattorin prototyypin kehitystyon lisiksi Puolustusvoi-
mien tutkimuslaitoksen kybertutkimuksen alalla tehtivid
teollisuusyhteistyotd kotimaisten yritysten kanssa. Toimiva
yhteistyo tuottaa sekd suoraa teknistd suorituskykyd Puolus-
tusvoimille ettd Puolustusvoimien kannalta kriittistd, arvo-
kasta osaamista suomalaiselle teollisuudelle.

Kirjoittajat:

Filosofian tohtori Sami Pyttiild toimii tutkijana Puolustus-
voimien tutkimuslaitoksen informaatiotekniikkaosastossa
salausjirjestelmien tutkimusalalla.

Tekniikan tohtori Samu Potka toimii tutkijana Puolustus-
voimien tutkimuslaitoksen informaatiotekniikkaosastossa
salausjirjestelmien tutkimusalalla.
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CBRN-aseiden paluu taistelukentalle

Viime vuosituhannen lopussa maailma niytti jokseen-
kin toiveikkaalta joukkotuhoaseiden uhkan laantumi-
sen suhteen. Kylmi sota oli paittynyt, Neuvostoliittokin
hajonnut, ja molemminpuolinen ydinasein varmistettu
tuho ja kilpavarustelu olivat hetkeksi siirtyneet keskus-
telussa taka-alalle. Muidenkin joukkotuhoaseiden osalta
maailmanlaajuinen aseriisunta oli myétituulessa — lihes
kaikki maailman maat nykyisin kattava kemiallisten
aseiden kieltosopimus oli juuri saatu neuvoteltua pai-
tokseen. Biologisten ja toksiiniaseiden kieltosopimus oli
astunut voimaan jo aikaisemmin, 1970-luvulla.

Vuosituhannen alku ei ole kuitenkaan osoittautunut jouk-
kotuhoasenikokulmasta edellisen loppua helpommaksi.
Pernaruttoiskut Yhdysvalloissa vuonna 2001 sekid iskut
World Trade Centeriin nostivat terrorismin — myés biolo-

Kansainvalinen joukko harjoittelee kemiallisten taisteluaineiden
ilmaisua ja tunnistamista Syyrian kemiallisten aseiden nouto- ja ha-
vittamisoperaatiossa (OP RECSYR), johon Suomikin osallistui. (Kuva:
Puolustusvoimat)

gisilla taisteluaineilla toteutetun terrorismin — linsimaiden
fokukseen kahdeksi vuosikymmeneksi. Suurvaltojen kes-
kindisten suhteiden heilahdellessa, maailman muuttuessa
moninapaisemmaksi ja uusien maiden pyrkiessi ydinaseval-
tioiden joukkoon ydinaseiden aiheuttama uhka ja ydinaseita
tihin saakka siddellyt kansainvilinen sopimusjirjestelma
ovat asettumassa uuteen asentoon. Kemiallinen aseriisunta
on sen sijaan edistynyt lupaavasti. T4ni vuonna 24-vuotis-
juhliaan viettanyt kemiallisten aseiden kieltosopimus ja sitd
toimeenpaneva Kemiallisten aseiden kieltojirjests OPCW
saattavat tyytyviiseni todeta, etti 98,8 prosenttia jisenmai-
den jirjestolle ilmoittamista kemiallisista taisteluaineista on
tuhottu sopimuksen mukaisesti jirjestdn valvonnassa. Silti
joukkotuhoaseet ja myds kemialliset taisteluaineet pysytte-
levit sitkeisti tiedotusvilineiden otsikoissa. Mité tapahtui?
Ovatko CBRN-aseet (kemialliset ja biologiset aseet, sekd
steilevit aineet ja ydinaseet) tekemissd paluuta taisteluken-
tille? Vai ovatko ne koskaan sieltd lihteneetkdin?

Syyrian konflikti - kemiallisten aseiden kaytto
osana sotatoimia

Syyrian sodassa on raportoitu kemiallisten aseiden kiyttota-
pauksia aina vuodesta 2012 alkaen. Ghoutassa tapahtuneen,
satoja ihmishenkid vaatineen kemiallisen iskun jilkeen Syy-
ria liittyi Venijin tukemana ja voimakkaan kansainvilisen
painostuksen myétivaikuttamana kemiallisten aseiden kiel-
tosopimukseen vuonna 2013. Liittymisen yhteydessi Syyria
ilmoitti kemiallisten aseiden varastonsa Kemiallisten aseiden
kieltojérjestolle, ja ilmoitetut kemikaalit hivitettiin kansain-
vilisessi merioperaatiossa, johon Suomikin osallistui. Syyria
on myds vuosien saatossa tuhonnut kieltojirjestén valvon-
nassa kaikki OPCW-:lle sopimukseen liittymisen yhteydessd
ilmoittamansa 27 kemiallisten aseiden tuotantolaitosta.

Kemialliset iskut Syyriassa ovat kuitenkin jatkuneet aina
viime aikoihin saakka. Esimerkiksi huhtikuussa 2017 Khan
Shaykhunin alueella Idlibin maakunnassa toteutetussa ke-
miallisessa iskussa kymmenii siviilejd kuoli ja lisiksi satoja
sai myrkytyksen ilmaiskun yhteydessi pudotetusta tynnyri-
pommista levinneistd kemikaaleista. OPCW:n edustajien
ottamat niytteet uhreista paljastivat, ettd myrkkyni iskussa
toimi kemiallinen taisteluaine — hermokaasu sariini. Kemi-
allisen aseen kiytdn arvioidaan olleen konfliktissa houkut-
televa ja varsin kustannustehokas voimakeino silloin, kun
oma sotilaallinen kyky ei ole riittdnyt esimerkiksi vallatta-
vien alueiden haltuunottoon pelkistiin konventionaalisilla
aseilla. Kemiallisina taisteluaineina kiytettiviksi soveltuvat
kemikaalit ovat halpoja, eiki niiden tyypillinen kiyttotapa
Syyriassa — lentokoneesta pudotettava tynnyripommi tai



kaasusiilio — ole kallista eikd monimutkaista asejirjestelma-
teknologiaa. Kemiallisten taisteluaineiden kiytn eduiksi on
esitetty m yos sitd, ettd niiden vaikutukselle alttiiksi joutuva-
siviilivdesto joutuu poistumaan sotatoimen kohteena oleval-
ta alueelta, jolloin siviiliviest66n sulautuvien ja tukeutuvien
vastapuolen taistelijoiden toimintaedellytykset huononevat.

Halu ja kyky kayttaa CBR-taisteluaineita
- salamurhia ja voimannayttoa

Taistelukentdn ulkopuolella kemiallisia taisteluaineita ja si-
teilevid aineita on viime vuosina kiytetty poliittisissa sala-
murhissa ja niiden yrityksissd tavalla, joka on aiheuttanut
my®s sivullisia uhreja sekd mittavia yhteiskunnallisia ja po-
liittisia seurauksia. Isoon-Britanniaan loikannut, Putinin
hallintoa arvostellut venildinen upseeri Aleksander Litvi-
nenko murhattiin radioaktdiivisella polonium-210-isotoopil-
la Lontoossa vuonna 2006. Pohjois-Korean diktaattori Kim
Jong Unin veli Kim Jong Nam salamurhattiin vuonna 2017
Kuala Lumpurin kansainviliselld lentokentilli VX-hermo-
kaasulla. Neuvostoliitossa kehitettyd novitSok-hermokaasua
kiytettiin entisen venildisen agentin Sergei Skripalin mur-
hayrityksessd Isossa-Britanniassa vuonna 2018. Venildinen
opposition edustaja Aleksei Navalnyi puolestaan selvisi elo-
kuussa 2020 novitSok-myrkytysyrityksestd.

Viihdeteollisuuden kylmin sodan ajan agenttitarinoita
muistuttava CBR-aineiden kiytté salamurhiin vaikuttaa
tarkoitukselliselta, omahyviiseltd voimanniytoltd. Valtion
nikokulmasta maanpetturin tai vastapuolelle siirtyneen
vakoojan piiviltd pddstimiseen l6ytyisi varmasti vihem-
minkin huomiota herdttavid menetelmii. Joka tapauksessa
kemiallisten aseiden kieltosopimus kattaa vain kemiallisten
yhdisteiden kidyton sodankdynnin vilineind. Vaikka myr-
kyn kiyttoon ja titen vikivaltarikokseen syyllistyneiden
henkiléllisyydestd olisikin vahva niyttd, toisen maan kan-
salaisuutta edustavia asianosaisia ei saada oikeuden eteen
luovutussopimusten ja -halujen puuttuessa. Ison-Britannian
puolustusministeri onkin varoittanut, etti maailma tulee
kohtaamaan uusia hyokkayksid kemiallisilla taisteluaineilla.

Saadaanko kemialliseen sodankayntiin Syyriassa
syyllistyneitad koskaan vastuuseen?

Kansainvilinen yhteisé on vuosia ollut kyvyltdin varsin ra-
joittunut vastaamaan Syyriassa tapahtuneisiin kemiallisten
aseiden kiellon sopimusrikkomuksiin. Veniji ja Kiina ovat
viime vuosina pysiyttineet veto-oikeudellaan YK:n turvalli-
suusneuvostossa nikemystensi vastaiset padatokset, jotka kos-
kevat toimia Syyriassa. Ne ovat myos vastustaneet kemiallis-
ten aseiden kiyton tutkimista. Heindkuussa 2018 OPCW:n

L le ilmoittamat kemialliset taisteluaineet ja
niiden laht6aineet noudettiin Syyriasta ja
‘tuhottiin kansainvalisessa operaatiossa (OP
RECSYR) vuosina 2013-2014. (Kuva: Janne
Lehtisaari)
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yksi maa, yksi dini -periaatteella toimiva sopimusvaltioiden
konferenssi valtuutti OPCW:n pdisihteerin luomaan jirjes-
telyt kemiallisia aseita kdyttineiden tahojen tunnistamiseksi
Syyriassa niissi tapauksissa, joihin vuonna 2014 perustettu
OPCW:n selvitysryhmi Fact Finding Mission on jo tutki-
muksissaan todennut todennikoisesti liittyvin kemiallisten
aseiden kayteod. Pideos hyviksyttiin kahden kolmanneksen
enemmist6lld ldsnd olevista ja ddnestdvistd sopimusvaltiois-
ta. Se tarkoitti sitd, ettdi OPCW alkaisi ensimmiisti kertaa
tutkia viitettyjd kemiallisten aseiden kiyton tapauksia pii-
midrinddn kemiallisten taisteluaineiden alkuperin — ja sitd
kautta kiyttoon syyllistyneen tahon — selville saaminen.

Kemiallisten aseiden kieltojirjestdn paisihteeri asetti konfe-
renssin paatdksen toimeenpanemiseksi erityisen Investigati-
on and Identification Teamin, II'T:n. Huhtikuussa 2020 IIT
julkaisi ensimmaisen raporttinsa, jonka tutkimukset keskit-
tyivit kolmeen maaliskuussa 2017 Ltamenah’ssa tapahtunee-
seen iskuun. IIT:n toinen raportti, joka koski helmikuussa
2018 Saragibissa tapahtunutta iskua, julkaistiin huhtikuussa
2021. Raporttien johtopiitokseni oli, ettd voidaan perus-
tellusti pddtelld Syyrian valtion asevoimien syyllistyneen ke-
miallisten aseiden (kloorin ja sariini-hermokaasun) kiyttoon
Ltamenah’n kolmessa iskussa seki kloorin kiyttéon Saraqi-
bin iskussa. Kieltojirjestdn tekninen sihteeristd on toimitta-
nut II'T:n raportit tiedoksi YK:n paisihteerille.

OPCW:n jasenvaltioiden midrdenemmistopaitoksilli to-
teuttamat toimet kemiallisten aseiden kieltosopimuksen rik-
kojien saattamiseksi vastuuseen ovat suututtaneet esimerkiksi
Venijin. Ne ovat saaneet aikaan sopimuksen soveltamista ja
tulkintaa sekd OPCW:n toimivaltuuksia koskevan riitatilan-
teen. Vaikka OPCW on nyt omilla toimenpiteilldin tutkinut
ja todennut yhden sopimusvaltion syyllistyneen rikkomuk-
siin, seuraamusten asettaminen Syyrialle esimerkiksi YK:n
turvallisuusneuvoston piitokselld vaikuttaa olevan kaukana.
Kemiallisten aseiden kieltojirjestdn toimivaltuudet asettaa
seuraamuksia sopimusrikkojille rajoittuvat sopimuksen XII
artiklan mukaisiin valtuuksiin rajoittaa tai peruuttaa yleis-
sopimuksesta kyseiselle valtiolle seuraavia oikeuksia, kun-
nes valtio tdyttdd sopimusvelvoitteensa. Sopimusvaltioiden
konferenssi pddctikin huhtikuussa 2021 lakkauttaa Syyrian
oikeuden #inestdd konferenssissa, asettua ehdolle kieltojir-
jeston hallintoneuvostoon seki toimia missiin konferenssin
tai hallintoneuvoston luottamustehtivissi.

Yksi keino muiden joukossa

Kemiallisten aseiden kiytto on esimerkki siitd, miten kan-
sainvilisid sopimuksia lakataan noudattamasta heti oman
edun niin vaatiessa, varsinkin jos noudattamatta jittdmisestd
ei seuraa mitdin. Syyria on valtiona sitoutunut kansainvi-
liseen kemiallisten aseiden kieltosopimukseen, joka yksise-
licceisesti kieltdd kaikenlaisten myrkyllisten kemiallisten yh-
disteiden kiyttdmisen aseena taistelussa. Seurausvaikutusten
ja vastuun puuttuessa kemiallisten aseiden kiytté on kui-
tenkin piissyt Syyriassa muodostamaan uuden normaalin:
nditd kansainvilisesti kiellettyjd ja tuomittuja mutta sodan
osapuolille hyvin edullisia sodankidynnin vilineitd kiytetddn
hiikiilemiccdmasti.

Tilld hetkelld ydinaseita koskevia neuvotteluja leimaa suur-
valtojen vilinen epiluottamus. Yhteistid siveltd sopimusjir-
jestelmin suhteen ei ole loytynyt — ei edes proliferaation
estamiseksi. YK:n turvallisuusneuvoston pysyvien jisenten
veto-oikeutta kidytetddn hyviksi mahdollistamaan oman
toiminnanvapauden siilyttiminen ja nostamaan kynnystd
puuttua erityisesti jonkin maan sisdisend konfliktina pidet-
tyihin asioihin. Totuuden jilkeinen aika ulottuu myos jouk-
kotuhoaseiden kiyttotapauksiin: vastaansanomattomienkin
todisteiden painoarvoa yritetddn kumota vetoamalla sopi-
mustekstien nyansseihin tai tarjoamalla erilaisia vaihtoeh-
toisia faktoja vastauksiksi kysymyksiin. Samalla ydinaseiden
teknologinen kehitys mahdollistaa niiden kiytén vaikutus-
ten rajaamisen aikaisempaa paikallisemmiksi ja tarkemmiksi.

Ydinaseiden kiyttamistd sotilaskohteita vastaan ei ole kiellet-
ty kansainvilisin sopimuksin. Lisiksi toisin kuin kemiallisten
ja biologisten aseiden kohdalla, ydinaseen kiytt6tapauksessa
kiytostd vastuullinen osapuoli voi tuskin jiidid episelviksi.
Huolenaiheeksi ji4, voisivatko muu edelld mainittu kehitys
ja sen taustalla vaikuttavat tekijit kuitenkin houkutella ko-
keilemaan ja selvittimiin ydinaseen rajatun kiyton seurauk-
set kdyttdmalld asetta taistelukentilld tilanteessa, jossa muilla
suurvaltaosapuolilla ei ole suoraan omia intresseji tai sotilai-
ta pelissd. Tamai johtaisi siihen, ettd kansainvilisen yhteison
olisi jilleen katsottava kisissdin olevat kortit kokonaan uu-
siksi. Tilanteesta ulos tultaessa olisi muodostunut uusi kisi-
tys siitd, miten ydinaseen kiyttoon osana konfliktia —silloin,
kun siihen ei tunnu liittyvin omaa suoraa uhkaa — suhtau-
duttaisiin muiden suurvaltaosapuolien ja maailman taholta.
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Pipetinkarkien dekontaminaation
kehittaminen monialaisena yhteistyona

Sosiaali- ja terveysministerién (STM) ja Huoltovarmuus-
keskuksen (HVK) yhteisesti rahoittamassa ja STM:n
puolustusministeriélti pyytimissi seki Pidesikunnan
Puolustusvoimien tutkimuslaitokselle mairaimissi pi-
petinkirkien dekontaminaatiohankkeessa (PIDE) kehi-
tettiin 10.5.-11.6.2021 puhdistusmenetelmi 1 millilit-
ran ja 300 mikrolitran pipetinkirkien puhdistamiseksi.
Hankkeen aikana toteutettiin pilotti laboratoriomitta-
kaavan kemiallisen puhdistuksen toteuttamiseksi suu-
remmassa mittakaavassa.

PIDE-hankkeen taustaa

Kertakiyttdiset pipetinkirjet ovat vilttimittomii tarvikkei-
ta laboratorioniytteiden analyysissd. Pipetinkirkien saata-
vuudessa on ollut vaikeuksia koko COVID-19-pandemian
ajan, ja uhkana keviilld 2021 oli, ettd pandemian pahen-
tuessa tai pakkotestauksen tullessa voimaan ne loppuvat.
Myos pipetinkirkien valmistuksessa tarvittavien raaka-ai-
neiden saatavuus oli kansainvilisesti huonontunut. Huolto-
varmuusorganisaation muovi- ja kumipooli selvitti pipetin-
kirkien tuotantoa ja saatavuutta suomalaisen valmistuksen
osalta. Suomessa on kaksi pipetinkirkien valmistajaa, Ther-
mo Fisher Scientific Oy ja Sartorius Biohit Liquid Handling
Oy, mutta niiden tuotanto oli sopimuksilla varattu muualle.

Suomessa noudatetaan koronavirusepidemiassa strategiaa,
jonka periaate on testaa—jiljiti—eristi—hoida. Jotta strategiaa
pystytddn noudattamaan kaikissa olosuhteissa ja pandemia
pysyy hallinnassa, testaus on avainasemassa. Niin ollen ker-
takdyttoisten pipetinkirkien (suodattimella varustettujen ja
sellaisten, joissa ei ole suodatinta) riittdvyys on erittdin tir-
kedd pandemian torjumisen kannalta. Lisiksi on huomion-
arvoista, ettd samat kirjet ovat laajalti kdyt6ssd myds muussa
kuin mikrobiologisessa diagnostiikassa.

PIDE-hankkeessa kehitettiin nopealla aikataululla teknisesti
ja laadullisesti vaativa, toimiva, edullinen, yksinkertainen ja
turvallinen tapa pipetinkirkien puhdistamiseksi. Hanketta
johti ja siitd vastasi Puolustusvoimien tutkimuslaitos (PV-

TUTKL). Siihen osallistuivat lisiksi Lappeenrannan-Lah-
den teknillinen yliopisto (LUT), Teknologian tutkimus-
keskus VI'T Oy (VTT), Terveyden ja hyvinvoinnin laitos
(THL), LAB-ammattikorkeakoulu (LAB), Helsingin yli-
opisto (HY / kemian osasto ja HY / mikrobiologian osasto),
Laikealan turvallisuus- ja kehittimiskeskus Fimea, Huolto-
varmuuskeskus (HVK), HUSLAB, TYKS Laboratoriotoi-
mialue (TYKS) ja FINAS-akkreditointipalvelu (FINAS).
Sotilaslddketieteen keskus (SOTLK) asetti hankkeen kiyt-

t66n mikrobiologian asiantuntijan.

PIDE-hankkeen aikana syntyi uutta, arvokasta osaamista
ja tietotaitoa pipetinkirkien laboratoriomittakaavan ke-
miallisesta puhdistamisesta, puhdistettujen kirkien mo-
nipuolisesta laadunvarmistuksesta, pipetinkirkien turval-
lisesta kerddmisestd sairaalalaboratorioista ja logistiikasta,
pilottimittakaavan laitoksen rakentamisesta ja sen toimin-
nasta seki eri tutkimusta tekevien tahojen, viranomaisten
ja yritysten toteuttaman yhteishankkeen koordinoinnista.
PIDE-hankkeessa kiytiin lipi myds puhdistettujen pipetin-
kirkien kiyttoonottoon liittyvi lainsaddinto.

Edelld mainittu osaaminen ja tietotaito ovat hankkeen to-
teuttajilla. Tilanne ei ole strategisesti kestivi, silld hankkeen
tuloksia ja osaamista ei ole siirretty millekédin varsinaiselle
toimijalle. Olisi tirkeitd nimetd suomalainen taho, jolla pe-
rusosaamisen, henkildston, omistamiensa analyysilaitteiden,
pipetinkidrkien kulutuksensa ja tilojensa puolesta olisi kyky
ottaa pipetinkirkien puhdistus osaksi omaa toimintaansa.
Sellainen taho Suomessa voisi olla esimerkiksi Ruokavirasto.

Kaksi asiantuntijaa Ruotsin valtion elidinldiketieteelliselcd
laitokselta (Statens Veterinirmedicinska Anstalt, SVA) kivi
9.6.2021 tutustumassa PIDE-hankkeen pilottiin, joka to-
teutettiin Helsingin yliopiston kemian osastolla. SVA:lla on
tarkoitus puhdistaa 900 000 pipetinkirked varastoonsa. Pi-
lotin esittely SVA:n asiantuntijoille johti Ruotsilta Suomelle
tulleeseen viralliseen tietopyyntoon PIDE-hankkeen tulok-
sista. STM on hyviksynyt tukipyynnén, ja siitd on toimitet-
tu virallinen lausunto puolustusministeriéon.
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Tyopaketit

PIDE-hanke suunniteltiin toteutettavaksi viidessi tyopake-
tissa. Hankkeen toteutus sijoitettiin Helsinkiin, josta pddosa
hankkeen toteuttajista oli. Lisiksi Helsingistd oli vuokrat-
tavissa sopivia tiloja hankkeen kiytto6én. Tuotantoa varten
rekrytoitiin ulkopuolelta ammattitaitoista laboratorio- ja
muuta henkilokuntaa.

Tyopaketissa 1 kehitettiin kemiallinen puhdistusmenetel-
mi. Menetelmin perustana olivat eréit standardit. Laborato-
riossa kehitettiin ja testattiin pipetinkirkien puhdistuksessa
kiytettivit kemikaalit kiyttojirjestyksineen ja kiytedtila-
vuuksineen seki selvitettiin pipetinkirkien materiaalien sie-
tokyky puhdistuskemikaaleille. Tyopaketissa tuotettiin labo-
ratoriomittakaavassa pipetinkirjet laadunvarmistukseen.

Tyopaketissa 2 kehitettiin laadunvarmistusmenettelyt pi-
petinkirkien puhtauden ja kunnon testaamiseen laboratori-
omittakaavassa, pilotissa ja puhdistustuotantoa varten. Ty
jaettiin kolmeen vastuualueeseen: kemialliset laadunvarmis-
tuksen menetelmit, biologiset laadunvarmistuksen mene-
telmit seki fysikaaliset ja mekaaniset laadunvarmistuksen
menetelmit. Menetelmilld pyrittiin turvallisen kidyton ja
luotettavan analyysin saavuttamiseksi varmistamaan, ettd
puhdistetut pipetinkirjet tiyttivit samat laatuvaatimukset

Kuva 1. Yleiskuva opetuslaboratorio Gadolinista, joka sijaitsee
Helsingin yliopiston kemian osastolla Kumpulassa, Helsingissa. (Kuva:
Markku Mesilaakso)

kuin uudetkin. Puhdistettujen pipetinkirkien ominaisuuk-
sia verrattiin uusien pipetinkirkien ominaisuuksiin. Lisiksi
kokeiltiin useiden puhdistuskertojen vaikutusta pipetinkir-
kien ominaisuuksiin.

Tydpaketti 3 koski pipetinkirkien kerdysprosessin luomista
ja kerddmistd. Tydpaketissa testattiin menetelmi pipetinkir-
kien patogeenisen materiaalin inaktivoimiseksi ja laadittiin
pipetinkirkien turvallisen kerdimisen prosessikuvaus labo-
ratorio- ja sairaalaorganisaatioissa. Koska kiytetyt pipetin-
kirjet normaalitilanteessa menevit jitteeksi, yhteistydssi
monialaisen tyéryhmin kanssa laadittiin kerddmisen ohjeis-
tus. Sen jilkeen toteutettiin turvallinen pipetinkirkien ke-
ridgminen laboratorio-organisaatioissa.

Tyopaketti 4 oli nimeltiin pilotin toteutus ja tuotannon
suunnittelu. Tydpaketissa toteutettiin pipetinkirkien puh-
distuksen pilotti eli yksi tiysimittainen pesuasema, jossa tyo-
paketeissa 1 ja 2 kehitetyt puhdistamiseen ja laadunvarmis-
tukseen liittyvdt menettelyt oli otettu soveltaen kiytton.
Tyopaketissa testattiin tuotantoa ja laadunvarmistusta seki
laadittiin suunnitelmat riittdvin kapasiteetin pesulaitoksen
toteuttamiseksi mahdollisessa jatkohankkeessa. Pilotti to-
teutettiin Helsingin yliopiston kemian osastolta vuokratussa
opetuslaboratorio Gadolinissa (kuvat 1-4).

Kuva 2. Pipetinkarjet kaadettiin keltaisista, avatuista sarmaisjateas-
tioista isoon muoviastiaan ensimmaista liuoskasittelya varten. (Kuva:
Markku Mesilaakso)



Tyépakettiin 5 kuuluivat kokonaisprosessin suunnittelu,
kokonaiskoordinointi ja raportointi. Osatehtivid tissd tyd-
paketissa olivat muun muassa

*  kokonaisprosessin toteutuksen koordinointi projektin-
johdon linjausten mukaisesti

¢ kokonaiskoordinointi

e tydpakettien tdiden koordinointi

e tukiryhmien muodostaminen ja koordinointi

» viliraportointi edistymisesti tilaajalle

* eri osallistujaryhmien tukitoimintojen tukeminen ja
tiedon tasaaminen

*  sen varmistaminen, ettd tavoitteet saavutetaan suunni-
tellussa aikataulussa ja tavoitetasolla

*  kommunikointi hankkeen sisilli ja yhteistydtahojen

kanssa Tekniikan tohtori Katri Laatikainen toimii akatemiatutkijana
LUT-yliopistossa. Hin vastasi tydpaketista 5 sekd toimi hank-
keen koordinaattorina.

Kirjoittajat:

Filosofian tohtori Markku Mesilaakso toimii osastonjohtajana
Puolustusvoimien tutkimuslaitoksella. Hin vastasi tydpaketista 4.

e viestinnin sisillon tuottaminen
e lainsiidintotilanteen selvittiminen.

Filosofian tohtori, professori emerita Heli Siren on toiminut
Helsingin yliopiston kemian osastolla. Hin vastasi tydpaketista
1 sekd tydpaketin 2 kemiallisesta laadunvarmistuksesta.

Tekniikan tohtori Ilpo Kulmala toimii johtavana tutkijana
VTT:Il4. Hin vastasi tydpaketista 2.

Terveystieteiden tohtori Susanna Tella toimii johtavana
asiantuntijana LAB-ammattikorkeakoulussa. Hin vastasi

tydpaketista 3.

Liiketieteen ja kirurgian tohtori Petri Ruutu on emerituspro-
fessori, joka on toiminut Terveyden ja hyvinvoinnin laitokses-
sa. Hiin tuki tydllddn tydpaketin 5 toteutusta.
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Kuva 3. Pipetinkarjet asetettuina pesulaitteeseen terava karki Kuva 4. Pesunesteet painettiin letkupumpulla alhaalta yléspain.
yl6spain. Neste virtaa pesuliuosastiasta kalvopumpun avulla aluksi Kuvassa on suodattimellisia pipetinkarkia, joita kdytetaan kasin
tayttden pesulaitteen alaosan ja sen jélkeen pipetinkarkien lapi. pipetoinnissa. (Kuva: Markku Mesilaakso)

(Kuva: Markku Mesilaakso)
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Monialaisen osaamisen hyoddynta-
minen kansallisen kriisivalmiuden

kehittamiseksi

Vuosina 2020 ja 2021 toteutettiin kaksi eri hanketta,
joissa tavoitteena oli yhteiskunnan tukeminen kriisin ai-
kana luomalla menetelmit kiytettyjen, kertakiyttdisten
hengityksensuojainten ja eriiden kiytettyjen laboratori-
otarvikkeiden puhdistamiseksi uudelleen kiytt64 varten.
Mainittujen kertakiyttdisten vilineiden kiytté puhdis-
tamisen jilkeen ei Suomessa ole lain mukaan sallittua.
Ensimmiisessi hankkeessa (HEDE) kehitettiin menet-
telyt ja laitos kiytettyjen FFP2- ja FFP3-hengityksen-
suojainten dekontaminoimiseksi ja toisessa hankkeessa
(PIDE) vastaavalla tavalla menettelyt ja pilotlaitos kiy-
tettyjen pipetinkirkien puhdistamiseksi. HEDE-hank-
keen idean esittiji oli Lappeenrannan-Lahden teknil-
lisen yliopiston akatemiatutkija, joka osallistui myés
PIDE-hankkeen suunnittelun aloittamiseen yhteistyds-
si Huoltovarmuuskeskuksen kanssa. Kumpikin hanke
toteutettiin kiireelliseni: HEDE-hanke kahdessa osas-
sa 6.4.-18.5.2020 ja 1.-26.6.2020 seki PIDE-hanke
10.5.-11.6.2021. Perusteena oli hengityksensuojainten
seki pipetinkirkien ja niihin tarvittavan raaka-aineen
mahdollinen loppuminen. Yhteisti molemmissa hank-
keissa oli nopeasti koottu, monialainen ryhmi ammatti-
laisia. Heidin tuli asiantuntemuksellaan pohtia, kuinka
tavoitteeseen paistiin, laatia toteutuksesta suunnitelma,
saada suunnitelma hyviksytyksi ja kiytinnossi toteuttaa
hankkeet. Hankkeet hyviksyttiin toteutettaviksi puolus-
tushallinnon alalla seki sosiaali- ja terveysministerién
ja tyo- ja elinkeinoministerién hallinnonaloilla. Tissd
artikkelissa nostetaan esille hankkeissa opittuja asioita
suomalaisen kriisivalmiuden osaamisen kehittimiseksi.

Kaksi tarkeaa hanketta
Hengityksensuojainten dekontaminaatio (HEDE)

Tuossa vaiheessa oli jo keskusteltu puhdistusmenetelmasti,
joka perustuisi vetyperoksidihoyryn (VHP) kiyttoon. Puo-
lustusvoimien tutkimuslaitoksen (PVTUTKL) ja Teknolo-
gian tutkimuskeskus VI'T Oy:n (VTT) kanssa oli jo vuonna
2013 alettu tehdi VHP-tutkimusta Puolustusvoimien tekno-
logiaohjelmassa. Ty oli tuottanut uutta tietoa ja hoyrytysme-
netelmin, jonka mukana olleet tutkijat olivat patentoineet.
Kun puhdistamisen oli todettu olevan mahdollista, pe-
rustettiin - monialainen moniviranomaisyhteistydprojekti
hengityksensuojainten dekontaminaation (HEDE) toteut-

tamiseksi. Hankkeisiin osallistuivat Puolustusvoimista PV-
TUTKL, Puolustusvoimien logistiikkalaitos (PVLOGL) ja
Porin prikaati (PORPR). PVTUTKL vastasi hankkeesta ja
johti sitd. Muut osallistujat olivat seuraavilta tahoilta: Lap-
peenrannan-Lahden teknillinen yliopisto (LUT), LAB-am-
mattikorkeakoulu (LAB), VTT, Terveyden ja hyvinvoinnin
laitos (THL), Tyoterveyslaitos, Lidkealan turvallisuus- ja
kehictdmiskeskus Fimea sekd sairaalapiiric. Operaattorina
ensimmidisen osan loppuvaiheessa ja toisessa osassa toimi
Millog. Hankkeeseen osallistui reilusti yli sata henkiloa.

Hankkeen tarkoituksena oli kehittdd suomalaisecen osaa-
miseen perustuva hengityksensuojainten uudelleenkiyton
mahdollistava puhdistamisen infrastruktuuri ja prosessit.
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Hengityksensuojaimia asetettuna lankakoreihin vetyperoksidihoy-
rylla tapahtuvaa puhdistusta varten HEDE-hankkeen pilotvaiheessa.
(Kuva: Markku Mesilaakso)



Tavoitteena oli varmistaa puhdistusmenetelmiksi valitun
vetyperoksidihoyrytyksen soveltuvuus ja hoyrytykseen liit-
tyviat parametrit FFP2- ja FFP3-hengityksensuojainten
puhdistamisessa. Hankkeessa tuli kehittid ja kiynnistid
suuren mittakaavan FFP2- ja FFP3-hengityksensuojaimien
puhdistuslaitos sekd varmistaa sen toiminnan tehokkuus,
laatu ja turvallisuus. Tavoitteena oli myos luoda kertakiyt-
toisten suojainten puhdistamisen toimintaverkosto. Lisiksi
hankkeessa laadittiin suunnitelma hengityksensuojainten
uustuotannon kidynnistimiseksi Suomessa. Hanke oli onnis-
tunut, silld puhdistetut hengityksensuojaimet olivat mikro-
biologisesti puhtaita ja tdyttivit muutkin hengityksensuojai-
mille asetetut vaatimukset.

Pipetinkirkien dekontaminaatio (PIDE)

Kertakiyttiset pipetinkirjet ovat vilttimittomii tarvikkei-
ta laboratorioniytteiden analyysissd. Pipetinkirkien saata-
vuudessa on ollut vaikeuksia koko COVID-19-pandemian
ajan, ja uhkana keviilld 2021 oli, ettd pandemian pahen-
tuessa tai pakkotestauksen tullessa voimaan ne loppuvat.
Myos pipetinkirkien valmistuksessa tarvittavien raaka-ainei-
den saatavuus oli kansainvilisesti huonontunut. Suomessa

Kaytetyt pipetinkérjet esipesun jalkeen valmiina aseteltavaksi pesu-
alustalle. (Kuva: Markku Mesilaakso)

noudatetaan koronavirusepidemiassa strategiaa, jonka peri-
aate on testaa—jiljiti—eristi—hoida. Jotta strategiaa pystytiin
noudattamaan kaikissa olosuhteissa ja pandemia pysyy hal-
linnassa, testaus on avainasemassa.

Sosiaali- ja terveysministerion (STM) ja Huoltovarmuus-
keskuksen (HVK) yhteisesti rahoittamassa ja STM:n
puolustusministeriéltd pyytimdssi sekd Pidesikunnan
Puolustusvoimien tutkimuslaitokselle miirdimaissi pipe-
tinkirkien dekontaminaatiohankkeessa (PIDE) kehitettiin
10.5.-11.6.2021 puhdistusmenetelmi 1 millilitran ja 300
mikrolitran pipetinkirkien puhdistamiseksi. Hankkeen ai-
kana toteutettiin pilotti laboratoriomittakaavan kemiallisen
puhdistuksen toteuttamiseksi suuremmassa mittakaavassa.

PIDE-hankkeessa kehitettiin nopealla aikataululla teknisesti
ja laadullisesti toimiva, edullinen, yksinkertainen ja turval-
linen tapa pipetinkirkien puhdistamiseksi. Hanketta johti
ja siitd vastasi PVTUTKL. Siihen osallistuivat lisiksi LUT,
VTT, THL, LAB, Helsingin yliopisto (HY / kemian osasto
ja HY / mikrobiologian osasto), Liikealan turvallisuus- ja
kehittimiskeskus Fimea, HVK, HUSLAB, TYKS Labora-
toriotoimialue (TYKS) ja FINAS-akkreditointipalvelu (FI-
NAS). Sotilasliziketieteen keskus (SOTLK) asetti hankkeen

kiyttoon mikrobiologian asiantuntijan.

PIDE-hankkeen aikana syntyi uutta, arvokasta osaamista
ja tietotaitoa pipetinkirkien laboratoriomittakaavan kemi-
allisesta puhdistamisesta, puhdistettujen kirkien monipuo-
lisesta laadunvarmistuksesta, pipetinkirkien turvallisesta
kerddmisestd sairaalalaboratorioista ja logistiikasta, pilot-
timittakaavan laitoksen rakentamisesta ja sen toiminnasta
sekd eri tutkimusta tekevien tahojen, viranomaisten ja yri-
tysten toteuttaman yhteishankkeen koordinoinnista. Puh-
distaminen laboratoriomittakaavassa ja pilotissa toimivat.
PIDE-hankkeessa kiytiin lipi myos puhdistettujen pipetin-
kirkien kiyttoonottoon liittyvi lainsaddianto.

Paljon hyédynnettivaa osaamista

HEDE- ja PIDE-hankkeissa oli monia samoja toteuttajia.
Molempien hankkeiden verkoston luominen tapahtui no-
peasti. Luomisessa kiytettiin hyddyksi osallistuvien asian-
tuntijoiden omia asiantuntijaverkostoja. Lyhyessi ajassa oli
koottu asiantuntijat, jotka sitten keskustelivat Teamsissa
hankkeen toteutuksesta. Osaamisen tuli olla hyvii ja kiy-
tettdvissd. Sitd tuli pystyd soveltamaan asiassa, jota ei ollut
aikaisemmin tehty. Koska verkoston luominen onnistui
suhteellisen helposti, muita kriisinhallinnan kehittdmisen
hankkeita silmilld pitden voidaan piitelld, etcd Suomessa on
monitieteistd, monialaista, hyddynnettivissi olevaa osaamis-
ta — se vain tdytyy koota ja saada tavoittelemaan samaa tavoi-
tetta. Téssi esiteltyjd hankkeita voidaan pitdd vain esimerk-
keini siitd, mitd kotimaisella osaamisella voidaan toteuttaa.
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Hallinnonalojen roolissa toivomisen varaa

Hallinnonalojen ja virastojen tuen saaminen ja osallistumi-
nen vaikutti alkuun molemmissa hankkeissa vaikealta. Yh-
tilostd ikddn kuin puuttui jotakin. Alkutilanteessa oli tieto
mahdollisesta kansallisesta kriisistd: hengityksensuojaimet
tai pipetinkirjet loppuvat. Ratkaisun toisella puolella oli
konsortio, joka oli esittinyt suunnitelman kriisin ratkaise-
miseksi, ja toisella puolella — kirjoittajien tulkinnan mukaan
— hallinto, jolla ei ollut menettelyjd kriisien hallintaan tutki-
muksen ja kehittimisen avulla seki niissd luodun operatiivi-
sen osaamisen hyodyntimisen avulla. Kirjoittajien mielestd
olisi luotava kiytinteitd, keveimpii hallintoa sekd organi-
soitumis- ja johtamismalleja, joilla voitaisiin ketteristi vasta-
ta kansalliseen kriisiin monialaisen osaamisen kehittimisen
avulla silloin, kun kriisin hallinta ei ole minkiin yksittdisen
viraston vastuualueella ja hoidettavissa.

HEDE-hankkeen suunnitelma valmistui 31.3.2020. Viikon
ajan hankkeelle etsittiin tilaajaa/rahoittajaa siind onnistu-
matta, kunnes Puolustusvoimain komentaja kiski kiynnis-
tid hankkeen 6.4.2020. Sen jilkeen alkoi kiytinnén toteu-
tus tiydelld voimalla. Tiedon tasaamiseen ja suunnitelmien
vahvistamiseen pidettiin lukuisia Teams-kokouksia. Puolus-
tusvoimat tuki henkild- ja materiaaliresurssein toiminnan
aloittamista ja yllidpitoa. Konsortiossa tehtiin lyhyessi ajas-
sa valtava tyo, ja jo kymmenen piivid komentajan kiskyn
jilkeen koekdytossi oli sairaalateltoista koottu pilottilaitos.
Konsortion suunnitteluvoima ja osaaminen olivat johtaneet
operatiiviseen hengityksensuojainten puhdistamisen aloitta-
miseen. Pakolliset hallinnolliset tehtivit kyettiin toteutta-
maan riittdvilld tasolla ja oikea-aikaisesti pitkilti Puolustus-
voimien johdon sitoutumisen ja muodostetun organisaation
valmiuksien ansiosta. Hankintatoimintaa ohjaa vahvasti
my6s kansallinen lainsiddintd, miki hidastaa kaupallisten
asioiden hoitamista.

Kenen tehtava?

Vaikka esitellyt esimerkkihankkeet onnistuivatkin, voidaan
sanoa, ettd Puolustusvoimien tehtiviin ei kuulu kansallisen
kriisivalmiuden kehittdminen, kun kohteena ovat liakinnil-
liset, sairaanhoidossa ja sairaalalaboratorioissa kiytettdvit
laitteet ja vilineet. Ne kuuluvat huoltovarmuuden nikokul-
masta terveydenhuollon toimialalle. Puolustusvoimat vastaa
kenttildakinnin valmiussuunnittelusta.

Kenen tehtivi on ideoida ja pyrkid kidynnistimiin hank-
keita, joilla kansallista kriisivalmiutta kehitetian? HE-
DE-hankkeen tapauksessa idea lihti yksittdisen kansalaisen
huolesta ja pddtyi laajamittaiseen toteutukseen. Kiytinnossi
yliopiston tyontekiji kaikkien hallinnonalojen ulkopuolelta
perusti ja suunnitteli verkoston avulla hankkeen, johon osal-
listui muita kuin huolto- tai kriisivalmiuden kehittimisen

vastuullisia ja jossa pdddyttiin puhdistamaan hengityksen-
suojaimia suuressa mittakaavassa sen varalta, ettd muuten ne
loppuisivat. Timd on poikkeuksellinen tapa toimia, ja sitd
on vaikeata synkronoida hallinnonalojen normaaliin toi-
mintaan. Kuinka asia pitdd Suomessa jatkossa hoitaa?

Kenen tehtdvini on tunnistaa potentiaaliset kriisivalmiutta
kehittivit asiat ja ottaa ne toteuttaakseen hankkeina? Val-
miusorganisaatioilla on kiytossddn paivittyvd tilannekuva.
Kiriisitilanteessa arvioidaan myos riskit tilanteissa, joissa ei
tehdd muuta kuin odotetaan tilanteen kehittymisti parem-
paan suuntaan tai tilatun toimituksen saapumista ulkomail-
ta. Riskin voidaan my®s arvioida olevan sietimiton, jolloin
on alettava toimia kansallisin voimavaroin. Jos paidytiin
kotimaisen asiantuntijavoiman hyddyntimiseen jonkin esil-
le tulleen ongelman ratkaisemiseksi, asian hoitamiselle on
luotava hallinnolliset menettelyt.

Osaamisen siirtaminen kansalliseksi
huoltovarmuudeksi tarkeaa

Monesti kiy niin, ettd kun hanke on ohitse, siirrytiin seu-
raavaan hankkeeseen. HEDE- ja PIDE-hankkeet liittyivit
COVID-19-pandemian vakavien kansallisten seurausten
hallintaan. On varmaa, etti covid-exitin lopulta tapahdut-
tua tulee seuraava pandemia — emme vain tied4, milloin. Sen
kuitenkin tiedimme, ettd HEDE- ja PIDE-hankkeisiin osal-
listuneet tahot eivit ole torjumassa seuraavan pandemian
vaikutuksia — ei sen vuoksi, ettd uusi pandemia on mahdol-

Pipetinkarjet aseteltiin kasin pesualustalle, johon sopii kerrallaan 540
karkea. (Kuva: Markku Mesilaakso)



lisesti liian kaukana tulevaisuudessa, vaan sen vuoksi, etti
molemmat hankkeet olivat "projekteja”, joilla on aina alku
ja loppu. Osallistuneet ovat jo siirtyneet toteuttamaan seu-
raavia hankkeita.

Kuinka osaaminen ja hankkeen tulokset siirretdin kansal-
lisen huoltovarmuuden suorituskyvyksi? Mitd osaamista
ja tuloksia siirtiminen koskee? Miki on riittivin tirkedti?
Milloin suorituskyky on luotava? Miki on se taho, joka kis-
ketdin toimimaan ja jolle annetaan resurssit luoda itselleen
tietty kriisivalmiuden suorituskyky ja yllipitid sitd? Miten
suorituskyvyn edellytédmi asiantuntijaverkosto pidetdin
ylla? Millaisia valmiussuunnitelmia ja sopimuksia verkos-
ton nopea kiyttoonotto edellyttid? Miten varmistetaan, ettd
lainsdddintd tai muu sidntely ei esti suorituskykyjen hys-
dyntimistd? Kysymyksiin vastaaminen lienee vastuussa ole-
vien hallinnonalojen (ministeriét) tehtivid. Konsortio, jolla
on hallussaan tutkimus, kehittdminen seki teknologinen ja
muu osaaminen, voi tarvittaessa esittdd kisityksensi tarkoi-
tuksenmukaisista toimenpiteisti.

PIDE-hankkeen aikana 9.6.2021 kaksi Ruotsin valtion
elidinliiketieteellisen laitoksen (Statens Veterinirmedicinska
Anstalt, SVA) asiantuntijaa kivi tutustumassa pilotin toteu-
tukseen. SVA:lla on arviomme mukaan perusosaaminen,
henkildstd, analyysilaitteet, tilat ja pipetinkirkien omaa
kulutusta niin paljon, etti sen olisi mahdollista ottaa pipe-
tinkdrkien puhdistus osaksi omaa toimintaansa. Suomessa
vastaava taho voisi olla Ruokavirasto, jolla myos on perus-

Hankkeen aikana kaytetyt hengityksensuojaimet laitettiin sairaalois-
sa kerdysastioihin ja HEDE-puhdistuslaitokseen tullessaan astioissa
tai niiden yhteydessa oli varoitus "tartuntavaarallinen jate”. (Kuva:
Markku Mesilaakso)

osaaminen, henkildstd, analyysilaitteet ja tilat sekd pipetin-
kirkien kulutusta.

Koordinointi avainasemassa

Edelld puhuttiin asiantuntijaverkostosta, johon toteutetta-
vaksi madrityssi hankkeessa liittyvit my6s tilaaja, toimek-
siantaja, rahoittaja ja luodun suorituskyvyn hyodyntiji.
Roolit voivat osittain sekoittua. Koordinointi onnistui,
koska toteuttajaryhmi oli jo hitsautunut yhteen monissa
Teams-kokouksissa. Merkittivi seikka koordinoinnin on-
nistumiseksi ja toimijoita yhdistivi asia oli tavoite: jos suo-
jaimet loppuisivat Suomesta, olisi olemassa keino puhdistaa
suojaimia uusiokiytté6n. Koordinaatiotyotd vahvisti myos
Puolustusvoimien vahva sitoutuminen ja rooli kiytinnon
toteutuksessa. Lisiksi onnistumista tuki koordinaattorin
persoona ja asema: asiantuntijana hin yhdisti visymaitts-
misti ihmisid ja asioita, vei asioita eteenpdin asiat edelld
ilman hallintorakenteiden aiheuttamia rajoitteita eiki tin-
kinyt tavoitteista. Koordinaattori olikin kiytinnossi hank-
keen johtaja.

Kirjoittajat:

Professori, Filosofian tohtori Markku Mesilaakso toimii osas-
tonjohtajana Puolustusvoimien tutkimuslaitoksella. Hin toimi
HEDE-hankkeessa teknisend johtajana ja PIDE-hankkeessa
tieteelliseni johtajana.

Tekniikan tohtori Katri Laatikainen toimii akatemiatutki-
jana Lappeenrannan-Lahden teknillisessi yliopistossa. Hin
toimi HEDE- ja PIDE-hankkeissa PVTUTKL:n kutsumana

koordinaattorina.

Insinoorieverstiluutnantti Jouni Koivisto toimii tutkimus-
johtajana Puolustusvoimien tutkimuslaitoksella. Hin toimi
HEDE-hankkeen hallinnollisena johtajana.
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Autonomiset aseet ja etiikka

Sotilasetiikassa joudutaan tulevaisuudessa kiinnitti-
miin entisti enemmin huomiota autonomisten aseiden
jatkuvaan kehittymiseen ja yleistymiseen. Autonomisten
aseiden etiikasta keskusteltaessa pidihuomio kohdistuu
yleensi laitteisiin. Ovatko ne autonomisia vai vain au-
tomaattisia? Tekevitké ne piiatoksii? Saavatko ne tehdi
paitoksia? Vihemmille huomiolle on jiinyt laitteita
kiyttivi ja niiden toimintaa valvova ihminen — sotilas.
Meihin kohdistuvat eettiset kysymykset ovat tulevaisuu-
dessa kuitenkin vihintiin yhti tirkeiti. Osaammeko
enii nihdi laaja-alaisia moraalisia ja eettisii syy- ja seu-
raussuhteita, vai hahmotammeko ne kuin kone: loogi-
sesti ja tehokkaasti? Tuleeko meisti laiskoja ajattelijoita,
jotka luottavat koneisiin ja antavat niiden paattii?

Tulevaisuuteen tihyttdessi on joskus syytd vilkaista myos
taaksepdin. Autonomisten aseiden etiikan yhteydessi peruu-
tuspeiliin tuijottelussa paddytian vihintddnkin 1940-luvulle
ja kirjailija Isaac Asimoviin, joka tuli novelleissaan keksi-
neeksi robotiikan lait. Noista fiktiivisisti lacista ammentavat
vilillisesti myohemmit elokuvateollisuuden tuotteet, kuten
Terminator-saaga ja I, Robot. Jos tavallisella kadunkulkijalla
on nikemys autonomisista aseista, se on melko suurella to-
dennikéisyydelld periisin noista leffoista. Kisite autonomi-
nen ase luo mielikuvan pahoista tappajaroboteista, moraalit-
tomista kapistuksista, jotka vievit hyviltd ihmisiltd oikeuden
pdittdd elimistd ja kuolemasta.

Kisitteet hyvi ja paha seki oikea ja védiri ovat etiikan tut-
kimuskohteita. Teorioiden, kisitteiden ja niiden taustojen
tutkimuksella pyritadn selvittimidn, miksi jokin asia on
moraalisesti hyvi tai paha. Ilman teorioita ja kisitteitikin
meilld saattaa olla vahvoja nikemyksid hyvistd ja pahasta
sekd oikeasta ja viddristi. Nikemyksemme perustuvat koko
eliminkokemukseemme, mukaan lukien esimerkiksi kodin,
koulun, tydelimin, ystavipiirin — seki viihdeteollisuuden —
luoman kuvan siitd, miki on oikein. Jokainen kadunkulkija
voi ja saa kiydd tuota ensimmiisen tason moraalidiskurssia,
eli tehdi arkipdivin moraalipadtelmid. Asevoimien on syytd
ottaa tuo diskurssi tosissaan, silld asevoimat ovat osa yhteis-
kuntaa ja sen palveluksessa. Jos jokin asia, vaikkapa autono-
miset aseet, nihdddn pahana tai epiilyttidvini, asevoimilla
on velvollisuus perustella, miksi niitd pitiisi siicd huolimatta
voida tutkia, valmistaa ja kiyttda.

Perustelun tulee kiinnittyd toisen tason moraalidiskurssiin:
tutkimukseen, kisitteenmadrittelyyn ja normatiivisen etii-
kan teorioihin. Ensimmiiseni pitdd luonnollisesti maaritelld
tutkimuksen kohde. Ikivi kylld vuodelta 2011 periisin ole-
va Ison-Britannian puolustusministerion raportti toteaa alis-

tuneesti, ettd on mahdotonta tuottaa autonomisista aseista
sellaisia mairitelmii, jotka jokainen yhteisd voisi hyviksyi.
Raportti on toistaiseksi ollut oikeassa.

Autonomia

Yleisimmin autonomisten — tai sellaisia piirteitd omaavien —
sekd miehittimittomien aseiden mairittelyongelmaa lihes-
tytddn kysymykselld siitd, kuka tekee pddtoksen toiminnasta,
esimerkiksi kohteen tuhoamisesta. Mikili koneella on ehdo-
tus siitd, miten kohteen suhteen toimitaan, mutta ihminen
tekee pidtoksen (human in the loop), voidaan joidenkin
inklusiivisten tulkintojen mukaan jo puhua autonomisesta
jarjestelmistd. Eksklusiivisen tulkinnan mukaan niin ei vie-
ld ole, vaan asejdrjestelmisti tulee autonominen vasta, kun
sen yksittdiset toimet eivit ole ennustettavissa vaan se tekee
valintansa ja sitoutuu niihin ilman ihmisten valvontaa ja hal-
lintaa (human out of loop). Tdlléin myoskiin jdrjestelmit,
jotka itsendisesti valitsevat kohteen ja sitoutuvat toimimaan
sitd vastaan mutta vaativat kuitenkin ihmisen hyviksynnin
toiminnalleen (human on the loop), eivit olisi varsinaisia
autonomisia aseita. Edelld mainittua eksklusiivista tulkintaa

(Kuvat: pixabay.com, warontherocks.com, military.com.
Kuvanmuokkaus Pasi Vaatiinen)




edustaa esimerkiksi Ison-Britannian puolustusministerio,
kun taas Yhdysvaltojen vastaava ministerio madrittdd asei-
den autonomian lihinni inklusiivisesti.

Meairittelyjen syvillinen ymmirtiminen vaatii teknisen
osaamisen lisiksi filosofista osaamista, silld niissd on lopulta
kyse sanojen tulkinnasta. Ei ole lainkaan selvdd, mitd esi-
merkiksi koneen sitoutuminen (engage) juridisessa ja eet-
tisessd mielessd tarkoittaa. Tai milloin jérjestelmi tavoittaa
Ison-Britannian puolustusministerion maaritelmissd maini-
tun kyvyn ymmirtii korkeamman tason intentionaalisuut-
ta ja suuntautuneisuutta (capable of understanding higher
level intent and direction), ja miten ymmirtiminen pitdisi
ymmirtdd? Ovatko jdrjestelmit tulevaisuudessakin vain lait-
teita, jotka toimivat niihin vélitettyjen parametrien mukaan,
vai kykenevitkd ne tulevaisuudessa kehittymiin moraali-
seksi agentiksi eli moraalisesti vastuulliseksi toimijaksi, joka
ymmirtdd toimintansa vaikutukset ja seuraukset?

Jalkimmiinen vaihtoehto kertoisi etiikan kannalta jo lihes
inhimillisen autonomian saavuttamisesta. Inhimillinen au-
tonomia voidaan luokitella useilla tavoin, riippuen esimer-
kiksi yksilon toimintakyvystd, mutta etitkan nikokulmasta
inhimillinen autonomia voidaan nihdi joko individualis-
tisena tai relationalistisena. Individualistisen nikemyksen
mukaan toimija on autonominen, jos hin tekee pidtoksensd
oman harkintansa seki arvojensa ja uskomustensa perusteel-
la. Relationalistinen nikemys taas sisillyttdd autonomiseen
paitoksentekoon edelld mainittujen lisiksi yhteisolliset nor-
mit ja arvot. Lienee selvid, ettd kone ei tilld hetkelld kykene
saavuttamaan kumpaakaan autonomian tasoa. Se kykenee
hahmottamaan vain sen tiedon, joka siihen on vilitetty, ja
toimimaan sen pohjalta. Pohdittavaksi jad, onko pelkkiin
tietoon perustuva piitoksenteko sitten jopa parempi vaihto-
ehto kuin piitoksenteko, joka huomioi myos tilannekohtai-
sen harkinnan, arvot ja uskomukset.

Sodan etiikka

Kansainvilinen humanitiirinen oikeus (IHL) méiirittia
sodankidynnin lait (LOAC). Molemmissa on vaikutteita
oikeutetun sodan teoriasta (JWT). Kaikki edelli mainitut
perustuvat tausta-ajatukseen, ettd sotaa kiyvit yksilot ovat
moraalisesti vastuullisia toimijoita, jotka kykenevit toteut-
tamaan aseellisissa konflikteissa suhteellisuuden, erottelun,
inhimillisyyden ja sotilaallisen vilttimictdmyyden periaat-
teita. Toisin sanoen sotaa kiyvin yksilon tulee kyetd erotta-
maan taistelijat ja sivulliset. Kaikkien voimakeinojen tulee
myos olla oikeassa suhteessa saavutettavissa olevaan sotilaal-
liseen tavoitteeseen. Vaaditaan tietoon pohjautuvaa harkin-
taa.

Mikili autonomiset aseet kyetdin ohjelmoimaan noudatta-
maan noita sdintdji ja tekemidn paitoksid niiden pohjalta,

on vaikea loytdd juridisia tai sodan etiikkaan liittyvid peri-
aatteita, jotka estiisivit niiden kiyton. Itse asiassa jos koneet
saataisiin ohjelmoitua seuraamaan oikeutetun sodan teoriaa
ja noudattamaan kaikissa valinnoissaan kansainvilisestd hu-
manitaarisesta oikeudesta johdettuja sodankiynnin siintojd
yhdistettyini tilanteen vaatimiin voimankiyton siintoihin
(ROE), on tdysin mahdollista, ettd kone olisi toiminnassaan
humaanimpi kuin ihminen. Kone ei kirsi, ei visy eikd tunne
vihaa, surua tahi kostonhimoa. Se ei puolusta linsimaista
demokratiaa, ei taistele diktaattorin kunnian vuoksi eiki
kamppaile kodin, uskonnon tai isinmaan puolesta. Se vain
hoitaa hommansa ilman oletuksia, ja muun ajan se on kuin
— kasa metallia ja puolijohteita.

Mikili taas on todennikoistd, ettd tulevaisuudessakaan au-
tonomisia aseita ei kyetd ohjelmoimaan niin tarkasti, ettd
ne pystyisivit esimerkiksi tunnistamaan antautuvan tai haa-
voittuneen sotilaan, tiysin autonomisia aseita (human out
of the loop) ei tulisi kehittdd — ne pitiisi kieltid. Ongelmana
on, ettd emme tiedd, onko tiydellinen, juridisesti ja eetti-
sesti toimiva, autonominen asejirjestelmi tulevaisuudessa
mahdollinen. Jirjestelmien, jotka voisivat taata inhimillisten
virheiden ja ennustamattomuuden poistumisen taisteluken-
tiltd, kieltiminen varmuuden vuoksi — ennen kuin sellaisia
on edes olemassa — on joidenkin tutkijoiden ja valtiollisten
toimijoiden mielestd tarpeetonta. Onkin todennikoistd, ettd
kieltoa tai rajoituksia ei saada syntymiin. Lience siis syytd
varautua.

Taisteluparina kone

Vanhastaan on todettu, ettd sotilaiden taistelumotivaatio
syntyy oman joukon, taistelutoverien, puolustamisesta. Sol-
diers fight for their buddies. Vaikka motivaatiotekijoitd on
todellisuudessa tunnistettu huomattavasti enemmain ja ne
ovat varsin monisyisii, on syytd pohtia, millainen vaikutus
koneen ilmestymiselld taistelupariksi on motivaatioon ja
toimintaan. Tutkimusten ja kokemusten mukaan yllittivin
vihiinen. Koneisiin, sikili kuin ne voi paikallistaa fyysisiksi
laitteiksi, luotetaan, ja niitd inhimillistetdin. Viitteiden mu-
kaan Roboille on jo jaettu kunniamerkkeji, tuhoutuneille
on pidetty muistohetkii ja niitd on otettu mukaan yksikéi-

den juhliin.

Sinilladn inhimillistimisen ymmartas, eiki sitd lahtokohtai-
sesti voi pitad kovin vaarallisena. Oletettavaa on, ettd meil-
likin enenevissi miirin ihmisid korvataan tulevaisuudessa
esimerkiksi vaativissa ja vaarallisissa tiedustelu- ja raivausteh-
tivissd. On ajateltavissa, ettd on jopa hyvi, ettd miinakentil-
I3 rullaavan Robon puolesta ollaan huolissaan muutenkin
kuin taloudellis-teknisessd mieless. Pieni inhimillistiminen
pitdd loitolla ajatuksen pelisti, jossa voi aina ottaa kiytt66n
uuden laitteen (elimin), jos vanha tuhoutuu (kuolee). Sa-
malla logiikalla on my6s merkitysti silloin, jos kiytt66n ote-
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taan tappavia autonomisia asejirjestelmid. Muiden eettisten
haasteiden lisiksi kyseisten jirjestelmien on epiilty alenta-
van voimankiytén kynnystd, koska niiden kiytto ei aseta
omia sotilaita vaaraan ja ne ovat aina korvattavissa.

Varauduttava on my®os siihen, ettd mahdollinen vastustaja
ajattelee juuri edelld mainitulla tavalla — helppoa ja huole-
tonta — ja kiyttdd autonomisia tai niihin verrattavissa olevia
aseita rutiininomaisesti meitd vastaan. T4lléin ainoa vaihto-
ehto on suhtautua koneisiin tiysin tunteettomasti ja tekni-
sesti — ja tuhota ne. Koneiden ja niiden liikkeelle lihettdjien
logiikka on syytd tuntea, eiki etitkankaan tuntemisesta ole
haittaa. Ei pidd kuitenkaan luottaa siihen, ettd kumpienkaan
logiikka saatikka etiikka olisi sama kuin meidin.

Massachusetts Institute of Technology (MIT) on toteuttanut
Moraalinen kone -kokeen, jossa ihmisid ympiri maailmaa
on internetin vilitykselld pyydetty ratkaisemaan Philippa
Footin kuuluisasta The Trolley Problemista johdettuja eetti-
sid ongelmia. MIT:n kokeessa pitdd paittid, miki olisi oikea
ratkaisu tilanteessa, jossa autonomisesti ohjautuva auto saa
dkillisen jarruvian. Jarruvian seurauksena joko matkustajia
tai jalankulkijoita tulee kuolemaan. Vastaaja voi leikkii ju-
malaa ja pddttdd, onko lapsen, lddkirin, juristin, raskaana
olevan naisen, kolmen lapsen isin, lihavan michen, koiran,
kodittoman tai vaikkapa rikollisen elima arvokkaampi kuin
toisen. Tavoitteena oli 16ytdd niitd nikemyksid, joiden mu-

(Kuvat: pixabay.com, maxpixel.rneti sl —
en.wikipedia.org. Kuvanmuokkaus Pasi\/aatainef®

kaan koneiden tulisi kiyttdytyd. Yhtendistd nikemystd ei
16ydetty. Kokeessa on annettu yli 40 miljoonaa vastausta, ja
ne ovat tulleet eri-ikdisiltd, eri sukupuolta olevilta, eri kou-
lutustaustoja ja eri uskontoja edustavilta ihmisiltd ympiri
maailman. Haaviin on jainyt erilaisia kisityksii eri kulttuu-
ripiireistd mutta ei yhteniistd linjaa.

Koetta on kiitelty mielenkiintoiseksi, mutta sitd on my9s ar-
vosteltu. Arvostelu kohdistuu ajatukseen, ettd selvittdimailld
yleisen mielipiteen voisi loytdd keinon ohjelmoida kone eet-
tiseksi. Arvostelijoiden mukaan timi on ddrimmadisen typis-
tetty nikemys eettisten ongelmien ratkaisun kompleksisuu-
desta erityisesti silloin, kun koneen logiikka ja inhimillinen
todellisuus kohtaavat. Etiikka ei voi olla ennalta pidtettyd
kustannuslaskentaa ja optimointia. Etiikan ulottuvuus on
paljon laajempi, ja siksi sen kehyksessi esitettyihin kysymyk-
siin ei aina ole oikeaa tai hyvii vastausta. Sotilasetiikan kiyt-
timissi teorioissa ja sovelluksissa nuo kysymykset nousevat
toimintaympiristostd, joka on muuttuva, monitahoinen,
harvoin vain operaatioympiristd6n rajattu ja aina haastava.

Osa autonomisten aseiden etiikkaa tutkivista onkin suun-
nannut tarkastelun koneista takaisin ihmisiin. Kone voi
kylld pddctdd ja toimia sithen vilitettyjen parametrien mu-
kaan, mutta moraalisesti vastuullista siiti ei ainakaan lihi-
tulevaisuudessa tule. Vastuullinen on aina ihminen. Tisti
huolimatta luotamme koneisiin varsin sokeasti. On esimer-




kiksi huomattu, ettd algoritmien antamia suosituksia nou-
datetaan niitd juurikaan kyseenalaistamatta. Oli kyse sitten
luottamuksesta tai laiskuudesta, tutkijoiden mukaan olisi
palautettava terve epiilys koneen ratkaisuja kohtaan. Ko-
neen tarjotessa ratkaisua tai pyytdessi lupaa toteuttaa se
vaihtoehtona olisi tutkijoiden mukaan oltava ”anna lisdi tie-
toa” -ndppdin. Ihmisen pitdisi tietdd, mihin kone ratkaisunsa
perustaa.

Pelkki tieto ei kuitenkaan tdssikain riitd, vaan tarvitaan in-
himillistd harkintaa. Harkintaa, joka ei synny tyhjistd vaan
vaatii harjoitusta. Harjoituksella voidaan saada aikaan eet-
tinen lihasmuisti. Tuota lihasmuistia on tulevaisuuden di-
gitaalisessa toimintaympiristossd toimivan sotilaan uskallet-
tava ja osattava harjoittaa ja kiyttdd. Hin tulee toimimaan
ympiristdssi, jossa osa jirjestelmistd tarjoaa valmiiksi lasket-
tuja optimaalisia vaihtoehtoja — laskettuja mutta ei ajateltu-
ja. Sotilaan tehtivini on nihdi tuo ajattelun vaiva.

Kirjoittaja:

Kenttirovasti, sotatieteiden tohtori Janne Aalto toimii tutkija-
na Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa.
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Kognitiivinen sodankaynti
— tulevaisuuden sodankayntia

Termi “kognitiivinen” viittaa ihmisen (ja/tai koneiden)
ilyllisiin toimintoihin ja prosesseihin (kuten ajatteluun
ja paitoksentekoon) liittyviin ilmidihin. Sodankiynnin
teknologisoitumisen ja teknologian kehityksen myéti
sodankiynnin operaatiotempo on nopeutunut. Timi
asettaa sekid ihmisen tiedonkisittelylle ja piitéksente-
olle etti ilykkiiden koneiden suunnittelulle yhi suu-
rempia haasteita. Muun muassa edellid mainituista syisti
ihmismielen toiminnan ymmirtiminen, heikkouksien
ja vahvuuksien kartoittaminen seki teknologian hyvik-
sikidyttdé on saanut yhi enemmin huomiota siviilitutki-
muksen lisiiksi eri maiden puolustusvoimissa. Kognitii-
visten toimintojen ymmirtiminen on yksi tulevaisuuden
sodankiyntiin liittyvisti keskeisisti haasteista. On jopa
viitetty, etti tulevaisuuden taistelut ovat yhi enemmin
taistelua ihmisen mielesti.

Tehostetaan omaa ja heikennetaan vastustajan
toimintaa

Kognitiolla tarkoitetaan ilyllisid ja psykologisia toimintoja,
joiden avulla ihminen Kisittelee tietoa ja ympiristoddn. Kes-
keiset toiminnot liittyvit kohteiden havaitsemiseen ja tun-
nistamiseen (esim. kyky tunnistaa vireji, muotoja, esineitd
ja kasvoja), kykyyn tuottaa ja ymmirtid luettua tai puhuttua
kieltd, ajattelu-, pdittely- ja ongelmanratkaisukykyyn sekd

Meri

muistamiseen ja oppimiseen. Kognitiiviset prosessit ovat yh-
teydessd ja vaikuttavat muun muassa toiminnan ohjaukseen,
tunne-elimiin, asenteisiin ja motivaatioon esimerkiksi ha-
vaintojemme, tilanteen tulkinnan ja tekemiemme johtopii-
tosten kautta. Niin ollen vaikuttamalla ihmisen kognitiivi-
siin toimintoihin voidaan pyrkid vaikuttamaan myés hinen
kiyteaytymiseensd.

Kognitiivinen sodankiynti voidaan kisictdd laajasti ottaen
toiminnaksi, jossa kognitiivisiin toimintoihin ja prosessei-
hin liittyvid ilmioditd hyddynnetdin sodankdynnissi omaa
toimintaa tehostaen ja/tai vastustajan toimintaa heikentien.
Sodankiynti on tissd yhteydessd ymmarrettivi laajasti kisit-
tien aseellisen toiminnan lisiksi eri tason konfliktit ja jopa
erilaiset vaikuttamispyrkimykset my6s normaalioloiksi luo-
kiteltavissa olosuhteissa.

Kognitiivisen sodankdynnin mukaan ihminen voidaan ki-
sittdd taistelukentin yhdeksi domainiksi ja kognitio keskei-
seksi eri domaineja lipileikkaavaksi ulottuvuudeksi. Kuten
kuvassa 1 havainnollistetaan, kognitiivinen sodankiynti
voidaan Kkisittdd sodankdynnin maa-, meri-, ilma-, kyber- ja
avaruusulottuvuuksia poikkileikkaavaksi tasoksi, joka kos-
kettaa sotilaallisen maanpuolustuksen lisiksi kiytinnossd
lihes kaikkia modernin yhteiskunnan toimijoita (puolustus-
voimia, siviiliorganisaatioita, yksiloiti ja ryhmii).

Avaruus

lhminen / Kognitio

Kuva 1. Sodankaynnin ulottuvuudet. (Grafiikka: Johanna Suominen, kuvat: Puolustusvoimat ja Unsplash)



Nakokulmia kognitiiviseen sodankayntiin

Laajasti luokiteltuna kognitiivista sodankiyntii voidaan
jaotella informaation hallinnan ja informaatiovaikuttami-
sen, kognitiivisen toimintakyvyn tehostamisen ja heikenti-
misen seki ilykkiiden koneiden ja koneen ja ihmisen vuo-
rovaikutuksen nikdkulmasta.

Ihmisten kognitiivisissa ominaisuuksissa on sekd toimin-
nallisia ettd rakenteellisia rajoituksia, joihin on kehittynyt
tehokkaita mukautumiskeinoja, kuten valikoiva tarkkaavai-
suus. Niiden mukautumiskeinojen tarkoituksena on ollut
tehostaa tiedonkisittelyimme, mutta toisaalta ihminen on
niiden takia my®s altis muun muassa kognitiivisten vinou-
mien hyviksikiyttdyrityksille. Kognitiivinen vinouma on
psykologinen kisite, jolla tarkoitetaan ihmisten taipumusta
hahmottaa ja painottaa havaintojaan, tulkintojaan ja infor-
maatiota virheelliselli tavalla. Thmisilld on esimerkiksi taipu-
mus etsid ja havaita vain omia ennakkokisityksidin tukevaa
informaatiota ja omaksua uskomuksia, jos niitd kannattaa
useita muita henkilditi.

Kognitiivisen toimintakyvyn tehostamisella pyritiin pa-
rantamaan taistelijan tai joukon luontaista kognitiivista
suorituskykyi tai ylictimidn luonnollisten kykyjen rajat

kiytcamilli esimerkiksi augmentaatio-, bio- ja tekoilytek-
nologioita. Toimintakyvyn tehostamisen teknologiat ovat
luonnollisesti alttiita erilaisille vaikuttamispyrkimyksille
(hakkeroinnille, hiirinnille jne.). Tehostamisen tarkoituk-
sena voi olla muun muassa palauttaa, tiydentid tai korvata
ihmisen kykyjd. Thmisen kognitiivista palautumista kuor-
mittavista tilanteista ja oppimista voidaan tukea esimer-
kiksi ns. dlylddkkeiden (smart drugs) tai neurostimulaation
avulla. Havainnointia ja piitksentekoa voidaan tehostaa
esimerkiksi erilaisilla lisityn todellisuuden ja piitdksenteon
tukijirjestelmien avulla. Thmiseltd luonnostaan puuttuvia
kykyjd, kuten magneettikentin havainnointia tai pimeini-
kokykyd, voidaan tuottaa implanttien avulla. Kuvassa 2 ha-
vainnollistetaan eri tehostamismenetelmii.

Tekoilyn ja autonomisia piirteitd omaavien jirjestelmien ke-
hityksen myéti kognitioon liittyvit kisitteet ja ilmidt ovat
tulleet keskeisiksi myds jirjestelmien ja ihminen-konevuo-
rovaikutusteknologioiden suunnittelussa. Tutkimuksia ja
kisityksid ihmisen kognitiivisista prosesseista on hyddyn-
netty muun muassa koneen piittelyketjun ohjelmoinnis-
sa (sensorihavainnoista tiedon prosessointiin, analyysiin,
johtopiitoksiin ja toimintoihin). On myds huomattava,
etti koneen kognition ei vilttimittd tarvitse noudattaa ih-
misen logiikkaa tai kognitiivisten kykyjen rajoituksia. Yhti
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Kuva 2. Kognitiivisen toiminnan tehostaminen. (Grafiikka: Johanna Suominen,
lahde: https://www.gov.uk/government/publications/human-augmentation-the-dawn-of-a-new-paradigm)
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kaikki, vuorovaikutussuunnittelussa pyritian huomioimaan
ihmisen ja koneen kognition heikkoudet ja vahvuudet sekd
saavuttamaan suhteellinen etu taistelukentilli muun muassa
nopeuttamalla havainnointi—tilanteenarviointi—padcds—toi-
minta-péittelyketjua (ns. OODA-looppia).

Kognitiivisen sodankaynnin tutkimus on
ajankohtaista

Ihmisen kognitiivisia toimintoja ja prosesseja on tutkittu
melko paljon erityisesti kognitiivisen psykologian, kognitio-
tieteiden ja neurotieteiden aloilla. Tutkimusta on hyodyn-
netty muun muassa koulutuksessa, tydn organisoimisessa,
kiyttdjikeskeisessi jirjestelmien suunnittelussa sekd kogni-
tiivisten teknologioiden (mm. tekoily, koneoppiminen, ro-
botiikka) soveltamisessa. Kognitiivisen sodankiynnin kisit-
teen alla tehtivi tutkimus on kuitenkin vield melko uutta ja
jasentymitonti. Ilmié on tunnistettu muun muassa Naton
tiedeorganisaation (NATO STO) piirissi merkittaviksi l4-
hitulevaisuuden tutkimusalueeksi, josta halutaan lisitie-
toa. Naton kognitiivisen sodankdynnin innovaatiohubin
(ks. https://www.innovationhub-act.org/cognitive-warfare)
alustava tutkimus on tuottanut perustietoa aiheesta ja sii-
hen liittyvistd haasteista. Innovaatiohubin tutkimusrapor-
tissa kisitellidn muun muassa ihmisen ja aivojen keskeistd
merkitystd kognitiivisessa sodankdynnissd, neurotieteiden
ja -teknologioiden mahdollisuuksia sekd Venijin ja Kiinan
kognitiivisen sodankiynnin doktriineja.

Hubin tyotd on esitelty myos Naton NATO STO:n Hu-
man Factors & Medicine -paneelin piirissi. Sen kahdessa
paneelikokouksessa vuonna 2021 on aloitettu ilmiotd ja
tutkimuskenttid kartoittava tyd jirjestimilld keskustelutys-
pajoja. Keskustelujen pohjalta paneelissa on todettu aihepii-
riin liittyvdn monia ilmioitd ja haasteita (esim. tiedon pro-
sessointi ja ajattelu, tunteet, ihminen-konevuorovaikutus,
lait ja etiikka), joiden ymmirtimisessi ja ratkaisemisessa
kiyttiytymistieteilld voi olla merkittivi rooli. Keskustelujen
perusteella on kuitenkin todettu my®és, ettd sekid kognitii-
visen sodankdynnin osatekijoisti ettd kiyttdytymistietei-
den soveltamisesta tarvitaan vieli lisdi tietoa ja tutkimusta.
Kognitiivisen sodankidynnin vastatoimista jirjestettiin Na-
to-innovaatiohaaste syksylld 2021 (ks. https://www.inno-
vationhub-act.org/nato-innovation-challenge), ja keviiksi
2023 on suunnitteilla aihealuetta kisittelevd symposiumi.
Innovaatiohaasteen tavoitteena on kartoittaa kognitiiviseen
domainiin kohdistuvien hyokkiysten tunnistamiseen, arvi-
ointiin ja suojautumiseen soveltuvia menetelmii ja toimen-
piteiti.

Kognitiiviseen sodankdyntiin liittyvd tutkimus on erittdin
ajankohtaista ja tuottaa potentiaalisesti merkittivid, uusia,
innovatiivisia tutkimus- ja sovellusaloitteita my6s Naton
tiedeorganisaation yhteistybkumppaneille, kuten Suomen
puolustusvoimille.

Kirjoittaja:

Filosofian tohtori Kari Kallinen toimii erikoistutkijana Puolus-
tusvoimien tutkimuslaitoksen toimintakykyosastossa ihmisen
suorituskyky sotilasympiristdssi -tutkimusalalla.
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Puolustusvoimien materiaaliprojektien

tuloksekkaan johtamisen edellytykset
— projektit suorituskyvyn kehittamisen ytimessa

Puolustusvoimien materiaalihankinnoista merkittivim-
miit toteutetaan materiaaliprojektien kautta Logistiikka-
laitokseen kuuluvan Jirjestelmikeskuksen alaisuudessa.
Niihin lukeutuvat useimmat puolustusjirjestelmihan-
kinnat. Aalto-yliopiston tuotantotalouden laitoksen pro-
jektiliiketoiminnan tutkimusryhmiissi toteutettu diplo-
mityé selvittii kirjallisuuden ja empiiristen havaintojen
valossa, kuinka materiaaliprojektien johtamista voitai-
siin kehittii edistymisen seurannan menetelmien ja mit-
tareiden nikékulmista.

Tutkimuskohteina nelja projektia

Diplomitydni toteutettu tutkimus pyrki vastaamaan kysy-
mykseen: Kuinka monimutkaisia puolustusjirjestelmdprojek-
teja voidaan johtaa tuloksekkaasti? Tutkimus tarkasteli neljad
Jrjestelmikeskuksessa 2000-luvun aikana johdettua puo-
lustusjérjestelmiprojektia, pseudonyymeiltdin CommsRelay,
MilConnect, FirePlatform ja ArmedVehicle. Projektit Comms-
Relay ja MilConnect olivat monimutkaisia ICT-projekeeja, ja
projekteissa FirePlatform ja ArmedVehicle puolestaan hankit-
tiin asejdrjestelmi tukijirjestelmineen. Empiirinen havainto-
aineisto kattoi yksil6- ja ryhmihaastatteluja yhteensi 21 pro-
jektipaillikon ja muun Puolustusvoimien tydntekijin seki
toimittajan edustajan kanssa. Johtamismenetelmiin keskitty-
vin empiirisen osion lisiksi tutkimus tarkasteli akateemista ja
toimialakirjallisuutta projektien edistymisen mittareista.

Neljistd materiaaliprojektista kerityt havainnot toivat sel-
visti esille, ettei Jarjestelmikeskuksessa toimiva projekti-
pdillikko ainoastaan johda projektiaan. Tuloksekkaan ja
tehokkaan hankinnan toteutumiseksi keskeisid ovat vuo-
rovaikutustilanteet, joita esiintyy projektin jokaisessa orga-
nisatorisessa yhtymikohdassa. Lisiksi materiaaliprojektien
edistymisen seuranta ulottuu paljon miirimuotoisen tau-
lukkolaskentaraportoinnin ulkopuolelle: materiaaliprojek-
tit ja niiden seuranta ovat olennaisesti linkittyneitd loppu-
kiyttdjain puolustushaarojen sisilld, ja sotaharjoituksilla
on paikkansa osoittamassa hankintaprojektin edistyminen
kiytinnon tasolla.

Materiaaliprojekteissa projektiorganisaation tehtivini on
toteuttaa projektin tavoitteet vastatakseen projektin omis-
tajaorganisaation, Jirjestelmikeskuksen, projektin loppu-

tuotteelle asettamiin teknisiin vaatimuksiin. Tekniset vaa-
timukset puolestaan vastaavat hankittavan tai kehitettivin
materiaalin loppukiyttijin, kuten puolustushaarojen, suori-
tuskykyvaatimuksiin. Tdmin jatkumon tuloksekas johtami-
nen ja projektin tilannekuvan seuraaminen vaativat projek-
tiorganisaatiolta ja projektipdillikoltd materiaaliprojektien
ominaispiirteet huomioivien projektinhallinnan mallien
noudattamista. Tutkimus tiivistdd malleista tirkeimmit
kymmeneksi tuloksekkaan johtamisen edellytykseksi, jotka
on kuvailtu seuraavassa.

Edellytys 1: Projektiorganisaation toimiva rakenne ja
dynaamisuus

Projektiorganisaation ydin kokoaa yhteen projektiin sitou-
tuneet avainhenkildt, ja titd kokoonpanoa on piivitettivd
projektin tarpeiden mukaan. Projektiorganisaatiolla on ol-
tava tieto projektin tilanteesta kaikista olennaisista niko-
kulmista, ja titd tietoa tulee jakaa aktiivisesti projektiorga-
nisaation sisilli. Projektipiillikon pitevyydestd riippumatta
projektin toteuttaminen ei ole tehokasta, jos organisaatio
ei ole tiedollisesti synkronoitu monimutkaisen projektin
joka taholla. Empiirisissd havainnoissa painottuikin kom-
munikaation ja yhteistyon merkitys projektiorganisaatioon
kuuluvien yksittdisten henkildiden vililli. Tutkituissa pro-
jekteissa projektipiillikot olivat usein mukana projektin
pdivittiisessi tekemisessi ja tiedottivat avainhenkildille esi-
merkiksi puhelimen vilityksell.

Edellytykset 2 ja 3: Luontainen vuorovaikutus kotiorga-
nisaation ja ulkoisten sidosryhmien kanssa

Vuorovaikutus projektiorganisaation ja sithen kytkeytyvien
sidosryhmien vililld ei perustu ainoastaan sidnnollisiin, en-
nalta sovittuihin tilaisuuksiin, kuten kokouksiin. Niiden li-
siksi projektipdillikko jakaa ja hankkii projektiin liitcyvid
tietoa projektiorganisaation ytimen ulkopuolelle ja sieltd
projektiorganisaatioon matalalla kynnykselld tarpeen mu-
kaan. Tutkituissa projekteissa esimerkiksi projekti- ja hanke-
pdillikko olivat usein tiiviissi, jopa piivittdisessd yhteistyos-
sd. Tarvittaessa projektiin voitiin hankkia tukea esimerkiksi
kaupalliselta osastolta. Toisaalta projekteissa korostui myos
sujuvan, epimuodollisenkin tiedonvaihdon tirkei merkitys
ulkoisten toimittajien kanssa.



Edellytykset 4 ja 5: Aikataulutettu vaorovaikutus kotior-

ganisaation ja ulkoisten sidosryhmien kanssa

Projektipaillikkd on toistuvassa aikataulutetussa, ennalta sovi-
tussa vuorovaikutuksessa projektin sidosryhmien kanssa tiedon
hankkimiseksi ja jakamiseksi. Tarpeen mukaan syntyvien vuo-
rovaikutustilanteiden ohella my®s aikataulutetuilla ja miiri-
muotoisilla tilaisuuksilla, kuten projekti- ja hankekokouksilla,
on paikkansa. Ne varmistavat organisaation normien mukai-
sesti, ettd olennainen tieto projektin tilanteesta vlittyy kaikille
tarvittaville tahoille. Tutkituissa projekteissa madrimuotoisten
kokousten muistioilla ja muulla dokumentaatiolla oli tirked
asema uusien henkil8iden perehdyttimisessi projektiin.

Edellytys 6: Usean eteenpiin katsovan nikymin yllipi-
timinen

Sen lisiksi, ettd projektipaillikké on tietoinen projektin ly-
hyen aikavilin tavoitteista, hinen tulee ymmirtii projektin
pitkin aikavilin merkitys ja tulevien epavarmuustekijéiden
vaikutukset projektin johtamisen tarpeisiin. Tutkituissa pro-
jekteissa projektipallikot pyrkivit etukiteen varmistamaan
projektin resursoinnin tuleviksi budjettikausiksi, ylldpitivit
varasuunnitelmia korkean tason linjausten muuttumisen va-
ralta ja huolehtivat kauaskantoisten suunnitelmien tekemi-
sestd jdrjestelmin koko elinkaaren yli jo hankintavaiheessa.

Edellytys 7: Miirimuotoinen seuranta ja raportointi

Projektiin liittyy ennalta mairittyjd, tilannetta kuvaavia mit-
tareita, joita projektipdillikké seuraa. Mittareiden lukemat
raportoidaan eteenpiin miirimuotoisesti. Niihin mittarei-
hin lukeutuivat tutkituissa projekteissa monet budjettiin, ai-
kataulutukseen ja projektin riskeihin liittyvit mittarit. Tut-
kimus esittdd lisiksi uusia mittareita, joita voitaisiin ottaa
kiyttoon jo nykyisilld johtamis- ja tiedonkeruumenetelmil-
la. Erityisesti olemassa olevien indikaattoreiden muutokset
voisivat toimia portfoliotasolla aikaisina varoitussignaaleina,
jos esimerkiksi projektin kestoarvio ja tunnistettujen riskien
todennikoisyydet péityisivit kasvusuuntaisiksi.

Edellytys 8: Projektikohtaisten ulottuvuuksien tunnista-
minen ja seuranta

Puolustusvoimien materiaaliprojektit ovat keskendin hyvin
erilaisia paitsi hankittavien materiaalien my6s muun muas-
sa sopimussuhteidensa, yhteydenpitokynnyksensi ja han-
kintastrategioidensa osalta. Tihin diversiteettiin vaikuttaa
ulkoisten toimittajien laaja kirjo kaupallisista toimijoista
aina ulkomaisiin julkisyhteis6ihin. Ketterdd ohjelmistokehi-
tystyotd sisiltinyt CommsRelay-projekti vaati edistymisen
ja toteutuneen tuloksen ilmaisemiseen erilaisia mittareita

lalla kynnyksella tapahtuva vuorovaikutus ja tiedonjako
arkea osa monimutkaisten puolustusjarjestelméprojek-
ohtamista. (Kuva: Alexandra Hauhia)
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kuin projektit FirePlatform ja ArmedVehicle, jotka keskit-
tyivit fyysisten asejirjestelmien, ajoneuvojen ja varusteiden
ympirille. Miirimuotoisen seurannan lisiksi voidaan ra-
portoida projektipiillikon ylldpitimin, projektin tarpeisiin
radtidloidyn seurannan pohjalta muodostunut tilannekuva,
joka osaltaan voi myds auttaa midrimuotoisten raporttien
muodostamisessa. Tyypillisid projektikohtaisia mittareita
olivat vastaanotettujen tai valmiiksi saatettujen fyysisten
lopputuotteiden lukumiirit ja ulkoisten henkil8storesurs-
sien kiyttoasteet.

Materiaaliprojekteille ominaista on teknisten vaatimusten ja
suorituskykyvaatimusten tdyttymisen todentaminen kiytin-
non kokeilla. Tdrked osa sekd fyysisten tuotteiden ettd oh-
jelmistokokonaisuuksien kehitystd on yksittdisten toimin-
nallisuuksien testaaminen eristetyissd testausympdaristoissd.
Projektien lopputuotteita arvioidaan lisiksi kenttikokeilla
sekd laajan yhteistoiminnallisuuden ja saavutetun suori-
tuskyvyn nikokulmasta sotaharjoituksissa. Kdytinnon koes-
tustapahtumat ja harjoitukset toimivatkin projektin loppu-
tuotteen kehityksen edistymisen yksinkertaisina mittareina.

Edellytys 9: Materiaalien koestustapahtumat

Projektissa hankittavat ja kehitetyt materiaalit arvioidaan
kiytinnon kokeissa, joissa niiti kiytetdin tavoiteltujen omi-
naisuuksien, kuten teknisten ominaisuuksien, tilan toteami-
seksi. Kokeet voivat olla kiintei osa projektin lopputuotteen
kehitysty6ti etenkin, jos tuotetta kehitetddn iteratiivisesti.

Edellytys 10: Sotaharjoitukset

Materiaaleja arvioidaan erityisissd sotaharjoituksissa, joissa
niitd kiytetadn tarkoitettuja operatiivisia kiyttoolosuhteita
muistuttavassa ympiristdssi. Materiaaleista tehdyt havain-
not paljastavat tavoiteltujen, ennalta asetettuja suorituskyky-
vaatimuksia vastaavien toiminnallisuuksien tilan. Merkitti-
vit sotaharjoitukset ja niitd varten vaadittavat lopputuotteen
ominaisuudet voivat jo itsessiin muodostaa virstanpylviitd
projektin aikajanalle.

Tutkimuksen tulokset hy6tykaytt6on

Tutkimus esittdd, ettd projekteista tunnistetut johtamisme-
netelmit ja niistd kehitetyt tuloksekkaan johtamisen edelly-
tykset tulisi ottaa huomioon tulevien projektien toteutuksen
suunnittelussa ja projektiohjeistusten laadinnassa. Projek-
teista tehtyjen havaintojen perusteella Puolustusvoimien
materiaaliprojektien edistymisen seurantaa olisi myds mah-
dollista tdydentdd joillakin kirjallisuudessa esitetyilld mene-
telmilld tai projektityyppikohtaisilla mittareilla. Esimerk-
kini lupaavasta menetelmistd tutkimus esittdd tuloksen
arvo -menetelmin (engl. Earned Value Management), jota
kiytetddn laajalti projektin ylitason edistymisen seurantaan
niin siviilimaailman projekteissa kuin ulkomaisissa puolus-
tusorganisaatioissa. Materiaaliprojektien harkittu jako pro-
jektityyppeihin — kuten ohjelmistokehitysprojekteihin, ra-
kennusprojekteihin, innovaatioprojekteihin ja niin edelleen
— puolestaan mahdollistaisi yksittdisten, kohdennettujen
mittarien kehittdmisen tukeutuen kunkin tyypin kohdalla
olennaiseen toimialakirjallisuuteen ja -tutkimukseen.

Kirjoittaja:

Diplomi-insindéri, valtiotieteiden kandidaatti Santeri Kivinen
valmistui heinikuussa 2021 diplomi-insindoriksi Aalto-yliopis-
tosta tuotantotalouden koulutusohjelmasta.



Sukellusturvallisuutta ja vedenalaista
toimintakykya arktisissa olosuhteissa
kehitetaan Puolustusvoimissa

Ilmaa hengittivi ijhminen poistuu luonnollisesta
elinympiiristdstiin, kun hin siirtyy vedenpinnan alapuo-
lelle. Vesi on jo itsessdin ihmiselle vaarallinen ympiristé,
mutta kun siihen lisitiin muita riskitekijoiti — kuten
kylmyys, pimeys ja huono nikyvyys — riskit kasvavat en-
tisestiin. Vielid kun sukeltajalta edellytetiin vaativan ve-
denalaisen tehtivin suorittamista, voidaan puhua hyvin
vaativan muodon sukeltamisesta. Vaativaa sukeltamista
ei voida suorittaa turvallisesti ilman tieteellisiin menetel-
miin perustuvaa tutkittua tietoa. Suomessa sukelletaan
aina kylmissi olosuhteissa, koska 20 metrin syvyydessi
veden limpétila on 4 °C jokaisena vuodenaikana. Kyl-
myys on sukeltajalle epimukavuustekiji, mutta se myés
huonontaa fyysisti ja kognitiivista toimintakykyi ja lisidi
sukeltajantaudin riskii. Koska olosuhteet ovat vaativat ja
sukeltamisen riskit siten suuret, myés aihealuetta tarkas-
televan tieteellisen tutkimustyon tarve on ollut suurta.

Tutkimuskohteina sukeltajantautitapaukset,
lammoneristyskaasu ja sykevalivaihtelut

Vuoden 2021 keviilld tarkastetussa viitdskirjassa "Arctic
Diving - Staying Alive in a Hostile Environment” tarkas-
teltiin sukeltamista erittdin kylmissi arktisissa olosuhteissa
kolmen vertaisarvioidun artikkelin tulosten kautta. Ensim-
miisessd osatyossd tavoitteena oli selvittdd, minka tyyppiset
tekijit ovat yhteydessi sukeltajantautiin suomalaisessa sukel-
luspopulaatiossa, seki ehdottaa keinoja riskien vihentimi-
seksi. Toisessa osaty6ssi tutkittiin, olisiko argon kuivapuvun
limmoneristyskaasuna parempi passiivinen limmoneristys-
keino kuin ilman kiytté samaiseen tarkoitukseen. Aikai-
semmin argonin hydtyi ei ole osoitettu tieteellisin keinoin,
mutta sukeltajat kdyttdvie sicd silti kylmissi olosuhteissa.
Kolmannessa osatyossi pyrkimyksend taas oli selvittdd syke-
vilivaihtelumittauksilla tahdosta riippumattoman hermos-
ton reaktiota erittdin kylmiin sukeltamiseen sekd arvioida
menetelmin perusteella, liittyykd kylmasukellukseen erityi-
sid, tahdosta riippumattoman hermoston muutosten kautta
ilmenevii riskeji. Viitoskirjan yleiseni tavoitteena oli ehdot-
taa keinoja siihen, miten kylmisukeltamisesta voisi tehdd
turvallisempaa.

Suomalaisten sukeltajien kirsimien sukeltajantautien piirtei-
den tutkimiseksi kdvimme ldpi kaikki vuosina 1999-2018
Turun yliopistollisessa sairaalassa sekid Helsingin Medioxy-

gen-klinikalla hoidetut sukeltajantaudit. Sukeltajantaudin
takia hoitoon hakeutuneiden vuotuinen miird oli keski-
méirin 29 henkilod. Hoitojen perusteella vaativamman
tyyppinen sukeltamismuoto, jossa hengittimiseen kiytetdin
erilaisia kaasuseoksia tai suljetun kierron sukelluslaitetta —
niin kutsuttu tekniikkasukellus —, vaikutti lisddntyneen vii-
meisen 20 vuoden aikana merkittavisti. Tekniikkasukelluk-
set olivat syvempid, ja ne tehtiin suureksi osaksi luolissa ja
veden tiyttimissi kaivoksissa. Oireprofiili oli samanlainen
sekd tekniikkasukeltajien ettd muiden vapaa-ajan sukeltajien

ARCTIC DIVING

STAYING ALIVE 1N A HOSTILE ENVIRONMENT

Richard Lundell vaitteli Helsingin yliopistossa kevaalla 2021 ensim-
maisena Suomessa sukelluslaaketieteen alalta. Hanen vaitoskirjansa
Arctic Diving - Staying Alive in a Hostile Environment perustuu paa-
osin Puolustusvoimissa tehtyyn tutkimustoimintaan. Kuva on Richard
Lundellin vaitoskirjan etukannesta. (Kuva: Heikki Paakkanen)
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ryhmissi. Tekniikkasukeltajat olivat kokeneempia, ja koke-
mustaso vaikutti my8s korreloivan sukeltajantaudin tun-
nistamiseen ja hoitoon hakeutumiseen. Tekniikkasukeltajat
nimittdin kiyttivit ensiapuhappea kaksi kertaa niin useasti
kuin muut vapaa-ajan sukeltajat, ja hoitoviivekin oli merkit-
tivisti lyhyempi. Seki tekniikkasukeltajien ettd muiden va-
paa-ajan sukeltajien ryhmissi tavallisin ylipainehappihoidon
hoitoprotokolla oli Yhdysvaltain laivaston hoitoprotokolla 6
(USNTTG6, ilman lisihappea tai lisihappijakson kanssa),
minki jilkeen jatkohoidoissa oli jonkin verran vaihtelua. Yli
80 prosenttia sukeltajista parani tdysin paineistushoidon jil-
keen. Tdmai oli ylldccdvankin hyvi tulos, kun sitd verrataan
aikaisempiin, muualla tehtyihin tutkimuksiin.

Vertasimme ilmaa ja argonia kuivapukusukeltamisen lim-
moneristyskaasuna erittdin kylmissi olosuhteissa ja osoitim-
me, ettd kahdeksasta mitatusta iholimpéatilasta laskettu ihon
keskilimpatila laski merkittdvisti 45 minuutin sukelluksen
aikana sekd ilmaa ettd argonia eristyskaasuna kiyttineissd
ryhmissi. Silti limpétilan lasku oli merkittdvisti suurempaa
ilmaa pukukaasuna kiyttineessi ryhmissi, miki kertoo ar-
gonin olevan niissi olosuhteissa parempi limméneristyskaa-
su (iholimpétilan muutos ilmasukelluksissa = -4,16 °C, SE
= 0,445, p < 0,001; ero ryhmien vililld: argon-ilma = 2,26
°C, SE = 0,358, p < 0,001). Myos elimiston keskilimpatilan
muutos laski merkittivisti sukelluksen aikana kummassakin
ryhmissd mutta merkittivisti enemmin ilmaa kiyttineessd
ryhmissd (elimiston keskilimpétilan muutos ilmasukelluk-
sissa=-1,53 °C, SE = 0,153, p < 0,001); ero ryhmien vlilla:
argon-ilma = 0,77 °C, SE = 0,117, p < 0,001).

Tutkimme ihmiselimiston sukellusheijasteita tarkastelemal-
la viiden minuutin sykevilivaihtelujaksoja erittdin kylmissi
vedessd. Thmiselimistd reagoi kylmiin tahdosta riippumat-
toman hermoston siitelemilld limménsiitelymekanismeil-
la. Tutkimuksessamme totesimme muutoksia tahdosta riip-
pumattoman hermoston niin kutsutun parasympaattisen
osan aktiviteetissa, kun arvioimme sen toimintaa RMS-
SD-mittauksilla (RMSSD = changes in root mean square of
successive RR interval differences). Sukelluksen alkumittaus
osoitti parasympaattisen aktiviteetin lisidntyvin merkit-
tavisti (14,67 ms; SE = 6,09, p = 0,02), minki jilkeen se
vihentyi merkittivisti (12,92 ms; SE = 6,09, p = 0,04). T4-
min jilkeiset mittaukset osoittivat aktiviteetin lisadntyvin
loppusukelluksen ajan merkittivisti (97,86 ms; SE = 2,28,
p < 0,001).

Uuden tiedon lisaksi vahvistusta vanhalle

Tutkimuksen perusteella voidaan p#itelld, ettd suomalaiset
sukeltajat ndyttdisivit olevan siirtymissi vaativampiin su-
keltamismenetelmiin. Vaativamman tyyppisid sukeltamis-
muotoja kiyttineet sukeltajat, niin kutsutut tekniikkasu-
keltajat, olivat yliedustettuja sukeltajantaudin takia hoitoon

Sykevalivaihtelumittausten kaytté on verrattain uutta sukelluslaa-
ketieteellisessa tutkimustyossa. Kirjoittamishetkellda menetelmaa
hyoédyntéaneita julkaistuja tutkimuksia on vain noin 20. Menetelma
antaa oivia mahdollisuuksia tahdosta riippumattoman hermoston pa-
rasympaattisen ja sympaattisen osan aktiviteetin samanaikaiseen tar-
kasteluun. Esimerkiksi pelkastaan syketasoa tarkastelemalla ei voida
arvioida hermoston eri osien aktiviteettia. (Kuva: Heikki Paakkanen)



hakeutuneiden aineistossa. Diagnosoitujen sukeltajantau-
tien midrd pysyi melko tasaisena vuosien 1999-2018 ai-
kana. Paineistushoitoprotokolla osoittautui tutkimuksessa
tehokkaaksi, ja suurin osa sukeltajantaudin saaneista parani
hyvin nykyisilli hoitomuodoilla ja jatkoi sukeltamista on-
nistuneen hoidon jilkeen. Ensiapuhapen kiytts, jota suo-
sitellaan sukeltajantaudin ensioireiden hoitoon, oli edelleen
liian vihiistd, ja oireiden tunnistamisen haasteet tai oireiden
kieltiminen mahdollisesti pidensivit hoitoon hakeutumisen
viivettd. Koulutuksessa tulisi panostaa sukeltajantaudin oi-
reiden tunnistamiseen ja taudin stigmatisointia vihentiviin
ty6hon, jotta oireita saaneet sukeltajat eivit itse viivyttdisi
hoitoon hakeutumistaan.

Argon oli tutkimuksessamme ilmaa parempi limmoneris-
tyskaasu kuivapukusukeltamisessa erittdin kylmissd arkti-
sissa olosuhteissa. Argonin kiyttd voi tehdd sukeltamisesta
turvallisempaa, vihentid sukellukseen liittyvid riskejd, pa-
rantaa toimintakykyd ja ehkiistd kohtalokkaita sukelluson-
nettomuuksia. Argon on tehokas passiivinen limméneris-
tysmenetelmi, ja sen kiyttd4 voi suositella erittdin kylmissd
olosuhteissa sukeltaville.

Suomalainen suljetun kierron laitteella sukeltava tekniikkasukeltaja
aloittamassa jaanalaista sukellusta Ojamon kaivoksella alkukevaalla
2020. Sukeltajalta mitattiin sukelluksen aikana mm. ihon pintalampéa
ja sykevalivaihtelua. Lisaksi han suoritti veden alla valppautta ja re-
aktioaikaa mittaavan Critical Flicker Fusion Frequency -testin. Ennen
sukellusta ja sukelluksen jalkeen tehtiin myos paljon muita mittauk-
sia, mm. sydamen ultradanitutkimuksia. (Kuva: Richard Lundell)

Sykevilivaihtelumittauksemme osoittavat, etti tahdosta
riippumattoman hermoston parasympaattisen osan aktivi-
teetti lisadntyi sukeltamisessa aluksi merkittivisti, minkd
jilkeen se hetkellisesti vihentyi ja timin jilkeen lisddntyi
uudestaan sukelluksen loppuun asti. Tdtd parasympaattisen
hermoston aktiviteetin hetkellistd vihentymisti ei ole ku-
vattu aikaisemmin. Koska sukelluksen alussa ilmenee voi-
makas parasympaattisen hermoston aktiviteetin lisadntymi-
nen, kylmien sukellusten alussa sukeltajan olisi suositeltavaa
suorittaa lyhyt totuttautumisvaihe ennen kuin hin alkaa
rasittaa itseddn. Fyysinen rasitus nostaa tahdosta riippumat-
toman hermoston sympaattisen osan aktiviteettia, ja voima-
kas parasympaattisen ja sympaattisen osan samanaikainen
aktivoituminen tunnetusti lisdd pahanlaatuisten sydimen
rytmihiirididen riskid. Lisiksi tutkimuksen tulokset antavat
aihetta esittdd, ettd erittdin kylmissd olosuhteissa sukeltaville
tulisi asettaa tiukat seulat sydin- ja verisuonitautien riskite-
kijéiden suhteen.

Tahystys eteenpain: suomalaisen sukellus-
ladketieteen tutkimuksen nykytila ja tulevaisuus

Suomessa sukelluslddketieteen tutkimustyd on suureksi
osaksi dskettdin julkaistun viitdskirjatyon ja siihen liittyvi-
en lisiprojektien johdosta lihtenyt hyvidin nousujohteeseen.
Kirjoittamishetkelld suomalaisille yliopistoille on rekisterdi-
ty yhteensd kolme alan viitoskirjaprojektia, ja on todenni-
koistd, etti niisti seuraava valmistuu noin vuoden sisilli.
Toistaiseksi ei ole juurikaan kansainvilisestikdin tutkittua
tietoa erittdin kylmien olosuhteiden sukeltamisesta, joten
perusteet tutkimustydn jatkamiselle ovat vahvat. Viitoskir-
ja on paitsi luonut alalle kasvavan tutkimusverkoston my6s
paljastanut monta aihealuetta, joista tarvitaan lisid tietoa.

Erityisen paljon kansainvilisti huomiota ja kiitosta on
saanut viitoskirjan osatyd, jossa tarkastelimme tahdosta
riippumattoman hermoston toimintaa sykevilivaihtelu-
menetelmilldi. Menetelmd on sen verran uusi, erityisesti
sukellusliiketieteessd, etti sen avulla voidaan lihivuosina
varmastikin todeta monia uusia 16yd6ksid — esimerkiksi sel-
laisia, joita ei ole voitu kuvata ainoastaan syketasoa tarkaste-
lemalla. Sykevilivaihteluun vaikuttavat monet tekijdt. Siksi
on tirkedd, ettd tutkijat ovat erityisen hyvin perehtyneitd
menetelmiin — muutoin riskini on, etti tuloksista tehdiin
viirinlaisia johtopaitoksid. Allekirjoittanut on jatkanut su-
keltajien sykevilivaihtelututkimusta mutta viimeisimmis-
sd mittauksissa siirtynyt tarkastelemaan menetelmii myos
muun tyyppisilli sukelluksilla. Viimeisin julkaistu osaty6 on
tehty tekniikkasukeltajien avulla, jotka sukelsivat 45 met-
rin sukelluksen suljetun kierron sukelluslaitteella. Kyseisessd
julkaisussa onnistuimme varmentamaan viitdskirjaosatyén
sukelluksen alun uuden loydéksen. Lisiksi tiysin uutena
lydoksend pystyimme toteamaan, ettd erittdin kylmissd
olosuhteissa kylmyys on itse asiassa suurempi parasympaat-
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tisen aktiviteetin lisddjd kuin ympiroivin veden paine, jota
on aikaisemmin pidetty merkittdvimpini tekijina.

Muissa tilld hetkelld meneilldin olevissa sukellusldiketieteen
tutkimusprojekteissa tutkimme ultradgdnimittauksilla sydi-
men toimintaa sukellettaessa kylmissi vedessi. Sydimen
toimintaa sukeltamisen yhteydessi on tutkittu hyvin vihin.
Lisaksi tarkastelemme uudestaan 20 vuoden ajalta keriteyid
sukeltajantaudin hoidon aineistoa hieman erilaisesta nikokul-
masta. Nykyisessd tarkastelussa olemme kiinnostuneita sel-
vittdimain eri tekijoiden vaikutusta hoidon lopputulokseen.
Useimmat projektit tehdddn yhteistydssd siviilitoimijoiden
kanssa, mutta meneilldin on my6s monia Puolustusvoimien
sisdisid tutkimusprojekteja, joissa tarkastelemme spesifimmin
sotilassukeltamiseen liittyvid kysymyksenasetteluita.

Lopuksi

Puolustusvoimissa tehtivi sukellusldiketieteellinen tutki-
mustyd tuottaa suoraan Puolustusvoimien sukellustoimin-
taan hyddynnettivissi olevaa tietoa. Tutkimusten tavoit-
teena on parantaa sukellusturvallisuutta sekd joukkojen
vedenalaista toimintakykyd. Tutkimustyd on tuottanut
kansainvilisestikin paljon kiinnostusta herittineiti tuloksia.
Timin johdosta voidaan hyvilli omallatunnolla todeta, ettd
Suomi on noussut kansainviliselld vertailuasteikolla korkea-
tasoista, aktiivista sukelluslidketieteen tutkimustyotd teke-
vien maiden joukkoon. Itseniisen kansallisen tutkimuksen
tekeminen on ainoa varma tapa pysyi kehityksen kirjessd
ja turvata joukoillemme parhaat edellytykset menestykseen.

Kirjoittaja:

Liiketieteen tohtori, Richard Lundell toimii paillikkoliaka-
rind Sotilasldiketieteen keskuksen Santahaminan terveysase-
malla. Hin on vuodesta 2016 asti tehnyt sukellusliiketieteen
alan tutkimusta yhteistydssi Sukellusliiketieteen keskuksen
seki usean siviilitoimijan kanssa. Keviilld 2021 hin viitteli
ensimmiiseni Suomessa sukelluslidketieteen alalta.



Hornet-kaluston elinkaaren loppu

haamottaa

— saavutetaanko tavoite-elinika turvallisesti ja

taloudellisesti?

Nykyisen elinkaarisuunnitelman mukaan Suomen ilma-
voimien ensimmaiiset F/A-18 Hornetit poistuvat kiytosti
vuonna 2025 ja viimeiset vuonna 2030. Tavoitteena on,
etti kalustolla kyetiin toimimaan turvallisesti poista-
misajankohtaan asti ja samalla pitimiin kiytettivyys
miiritetylld tasolla mahdollisimman kustannustehok-
kaasti. Miti haasteita ja riskeji tavoitteen saavuttamiseen
liittyy? Kuinka hyvin niitid kyetidn hallitsemaan? Voiko
Ilmavoimat keskittyd ydintehtiviinsd luottaen siihen,
etti Hornetille asetettu tavoite-eliniki saavutetaan turval-
lisesti ja taloudellisesti? Avainasemassa timin tavoitteen
saavuttamisessa ovat Hornetille laaditun jirjestelmillisen
eheydenhallintaohjelman toteuttaminen seki sen taustal-
la kehitetyt kansallinen tietopohja, menetelmiit ja osaa-
minen. Eheydenhallinnan kyvykkyyksid on rakennettu
suunnitelmallisesti jo vuosituhannen vaihteesta lihtien
Ilmavoimien rahoituksella toteutetuissa tutkimushank-
keissa. Niiden piitoteuttajina ovat olleet Patria Aviation
Oy, Finflo Oy (nyk. Elomatic), Teknologian tutkimus-
keskus VIT seki Aalto-yliopisto ja Tampereen yliopisto.

Mihin Hornetin rakenteiden eheyden ja elinidn
hallinta perustuu?

[lmavoimien Hornet-kaluston rakenteiden hallintaa varten
on laadittu ja otettu kiytt66n kansallinen eheydenhallintaoh-
jelma, joka noudattaa Yhdysvaltain puolustushallinnon mai-
rittimdd standardia MIL-HDBK-1530 Aircraft Structural
Integrity Program (ASIP). Lyhyesti sanottuna ASIP tarkoit-
taa systemaattista tapaa toimia ja hallita lentoturvallisuudelle
kriittisia rakenneyksityiskohtia. Hornetin eheydenhallintaoh-
jelman perustaksi on koottu kaikki saatavilla oleva tieto ja do-
kumentaatio liittyen konetyypin suunnitteluun, testaukseen
ja tyyppihyviksyntain. Kaluston kiytts- ja yllipitovaiheen
aikainen eheydenhallinta sisiltdd kiyton seurantaa ja ohjausta
sekd vauriohavaintojen ja rakenneanalyysien perusteella teh-
tivid ehkiisevid ja korjaavia toimenpiteitd. Tdssd artikkelissa
tarkastellaan seuraavia eheydenhallinnan peruskysymyksia:

¢ Miten Hornet-kalusto visyy Ilmavoimien kiytossa?

*  Mitd kertyneistd vauriohavainnoista voidaan ennustaa?

e Milli keinoilla lentoturvallisuus- ja kiytettdvyysriskit
hallitaan?

Miten Hornet-kalusto vasyy limavoimien kaytossa?

Hornetin visymisseurantajirjestelmien tuottaman tiedon
avulla kyettiin jo elinkaaren alkuvaiheessa toteamaan, ettd
Ilmavoimien kiyttd visyttdd koneen rakenteita huomatta-
vasti enemmin kuin koneen suunnittelu- ja hyviksyntivai-
heessa oletettu kiytto. Timi on ollut merkittidvin ohjaava
tekijd siind, kuinka paljon on kansallisesti panostettu Hor-
netin rakenteiden eheydenhallinnan suunnitteluun ja sicd
tukevaan tutkimus- ja kehitystyohon.

Ilma-alusten rakenteet optimoidaan mahdollisimman ke-
vyiksi, mika ldhtokohtaisesti altistaa metallirakenteet visymi-
silmiolle ja asettaa niille elinikdrajan. Visymisti pyritddn en-
nustamaan mahdollisimman tarkasti koneen suunnittelu- ja
testausvaiheessa perustuen oletukseen lentokaluston kiytostd.
Hivittdjikoneen operatiivisella kidyttotavalla ja -ympiristolld
on oleellinen merkitys rakenteiden elinidn kulutusnopeuteen.

Yhteni cheydenhallintaohjelman pidtehtivistd on operatiivis-
ten kuormien ja ympiriston spektrien selvittiminen sen jilkeen,
kun kiytostd on kertynyt riittivisti kokemusta ja mitattua da-
taa. Hornet-kaluston kiyttospekerin tarkempaa mairiccamistd
varten tehtiin vuosituhannen alussa mittava kansallinen tut-
kimus- ja kehitystyo lennonaikaisten kuormien mittausjirjes-
telmin kehitcamiseksi. Kahteen Hornet-yksiloon asennettiin
HOLM-jirjestelmd (Hornet Operational Loads Measure-
ment), jonka tarkoituksena on tuottaa tarkempaa, mahdolli-
simman hyvin koneen kriittiset rakenteet kattavaa tietoa len-
timisen ja koulutusohjelman rasittavuudesta. HOLM-koneilla
keritystd lentomittausdatasta koostettu, kaluston keskimairiis-
td kiyteod kuvaava operatiivinen kiyttospektri toimii perustana
rakennekohtien elinikdanalyyseille. HOLM-jirjestelmilld on
myos kerdtty rajattuja datakoosteita esimerkiksi visytyskokeissa
kiytettivien kuormitusspektrien muodostamiseksi.

Yksittdisten ilma-alusten kiyton seurantaa varten Horneteihin
on asennettu konevalmistajan kehittdmi visymisenseuran-
tajirjestelmi SAFE (Structural Appraisal of Fatigue Effects).
Se mittaa kriittisten rakennekohtien kuormittumista ja taltioi
lentoa kuvaavia parametrejid. SAFE-ohjelmisto laskee jokaisel-
ta lennolta FLE-visymisindeksin (Fatigue Life Expended) ar-
von, jota kidytetiin Hornetin vdsymisseurannan padsuureena.
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Visymisindeksin avulla muodostetaan yhteys rakenteita kuor-
mittavan litkehdinnin ja kriittisten rakennekohtien eliniin
kulutuksen vilille. Kullekin koneyksilélle laskettava FLE-ker-
tymi lentotuntia kohti kuvaa eliniin kulutusta, josta edelleen
lasketaan arvio rakenteen elinidstd. SAFE-jirjestelmin ohella
yksittdisten Hornetien visymisseurantaan kiytetdin Suomessa
kehitettyd parametripohjaista menetelmii. Neuroverkkoihin
perustuva laskentamalli auttaa ennustamaan eliniin kulutusta
koneissa, joihin ei ole asennettu HOLM-mittausjirjestelma.

Hornetin kiytén- ja visymisenseurantajirjestelmien tuotta-
man tiedon perusteella kaluston kiyttdd ohjataan siten, ettd
koneyksilsille asetettu tavoite-eliniki saavutetaan. Lento-
koulutusohjelman sisiltsji sidtimilld sekd lentijien ohjeis-
tuksella on kyetty keventimiin kiytdn rasittavuurta pickalld
aikavililld. Koneiden valintaa lentopalvelukseen ja huoltoi-
hin ohjataan koneyksildiden visyneisyystiedon ja -jirjestyk-
sen perusteella.

Mita vauriohavainnoista voidaan ennustaa?

Ilmavoimien Hornet-kaluston rakenteiden kuntoa valvo-
taan ja analysoidaan seuraaviin tietoldhteisiin perustuen:

Edyttajamaiden
kokemukset ja
vasytyskokeet

Vaurio-
havaintojen
Eeradaminen

Rakenmetarkasius-
menetelmat

/

Rakenne-
modifikaatiot ja
lisdtarkastukset

Rakennekoraus-
konseptit

Vaurio-
ennusteet ja
{WNDT} riskianalyysit

e havainnot konevalmistajan (Boeing) ja Hornet-kiytti-
jimaiden toteuttamien visytyskokeiden tuloksista

e kiytdnaikaiset vauriohavainnot Hornet-kiyttijimailta
sekd niihin liittyvit analyysit, tarkastukset ja modifikaatiot

*  omista tarkastuksista ja huolloista kertyneet vaurioha-
vainnot

e piidkdytddjin (US Navy) julkaisemat piivitykset tarkas-
tusohjelmiin ja rakenteiden elinikirajoihin.

Hornet-kéyttijien vilisiltd yhteistydfoorumeilta saatu tieto
on ollut erittdin merkiteivdd kansallisen eheydenhallinnan
perusteiden ja tulosten kannalta. Kansainviliseen tiedonvaih-
toon ja yhteistydhén on kyetty vastavuoroisesti tarjoamaan
kansallisen tutkimus- ja kehitystydn tuloksia ja osaamista.

Ilma-alusten vauriohavaintojen tekemisessd avainasemassa
ovat ainetta rikkomattomiin tarkastusmenetelmiin (NDT,
Non-Destructive Testing) liittyvit kansalliset kyvykkyydet.
NDT-menetelmikehitys on keskeinen lentokonerakentei-
den hallinnan tutkimusten osa-alue. Eheydenhallinnan pii-
toksenteon kannalta tirkedin asemaan on noussut tarkastuk-
siin kiytettivien kansallisten NDT-kyvykkyyksien arviointi
POD-testeilli (Probability of Detection). Niilld vastataan

Lentoparametnen
ja -guarmitusten
Tuttaus

Kdytdn ja
Vasymisen
seuranta

Rakennea-

kohtien elinika-

analyysit

Numeeriset
analyysimallit
(FEM, CFDH

Hornetin eheydenhallintaohjelman keski6ssa on kansallinen kyky tehda vaurioennusteiden ja riskianalyysien perusteella paatokset ennalta eh-
kaisevien rakennemodifikaatioiden ja lisatarkastusten tarpeesta ja ajoituksesta. Ennusteet ja riskianalyysit perustuvat vasytyskokeiden tuloksiin,
kaytonaikaisiin vauriohavaintoihin ja kdaytén seurannan dataan seka rakennekohtien elinikdanalyyseihin. Ndiden osa-alueiden toteuttamiseksi on
kansallisen rakennetutkimuksen tuloksena kehitetty lentomittausjarjestelmaa, rakenneanalyysi- ja virtauslaskentamalleja sek& rakennekorjaus- ja
NDT-menetelmia. (Grafiikka: llpo Paukkeri/Puolustusvoimat, kuva: Puolustusvoimat)



kysymykseen ”"miki on suurin siro, joka voi jiidi havaitse-
matta’ tietylld todennikoisyydelld ja luottamusvililla.

Kiyton ja kunnon seuranta tuottaa lihtddataa rakenneana-
lyyseille, joilla arvioidaan tarkasteltavan rakenteen elinikd
Ilmavoimien kiytdssi. Safe Life -suunnitteluperiaatetta
noudattavalle rakenteelle arvioidaan turvallinen eliniki II-
mavoimien kiyttoprofiililla. Vaurionsietoisen rakenteen
periaatetta (Damage Tolerance) noudatettaessa sallitaan
”lentdminen sir6illd”, jolloin tulee kyetd arvioimaan sirén-
kasvunopeus ja kriittinen sironpituus kyseisessi rakenne-
kohdassa. Analyysiin perustuen mairitetddn rakennetarkas-
tuksen aloituskynnys ja jaksot.

Analyyseissd kiytetian FEM-menetelmilld (Finite Element
Method) luotuja rakennemalleja, joihin syotettivien aero-
dynaamisten kuormitusten mairitykseen kiytetddn puo-
lestaan CFD-virtauslaskentamenetelmia (Computational
Fluid Dynamics). Merkittivd osa kotimaisesta Hornetiin
liiceyvastd rakennetutkimus- ja kehitystyostd on kohdistu-
nut rakenneanalyysien edellyttimien mallien kehittdmiseen.
Koko koneen rakennetta kuvaavan globaalin FEM-mallin
tarkentamisen ohella on tehty detaljimalleja yksittdisistd ra-
kennekohdista analyyseji varten. CFD-laskentaa varten on
kehitetty kansallisiin tarpeisiin ridtiloityjd malleja ja simu-
laatioita. Analyysimallien ja -menetelmien toiminnan arvi-
ointi tehddin vertaamalla analyysien tuloksia rakennetarkas-
tusten ja muun kunnon seurannan havaintoihin todellisista
vaurioista.

Milla keinoilla lentoturvallisuus- ja kdytettavyys-
riskit hallitaan?

Kiriittisten rakennekohtien sirdytymisen aiheuttamia riskejd
hallitaan kdytinnossi rakennetarkastuksilla ja -modifikaati-
oilla, joiden tarpeeseen ja ajoitukseen liittyvit paatokset pe-
rustuvat vaurioennusteisiin ja riskianalyyseihin.

Hornetille mairitetyn rakennetarkastusohjelman tarkoituk-
senmukaisuutta ja tehokkuutta arvioidaan elinkaaren aika-
na kaluston operatiivisesta kiytostd ja huollosta kertyviin
tietoon ja analyyseihin perustuen. Kaluston ikdantyessi ra-
kennetarkastusohjelmaan on jouduttu lisidmain merkitti-
vd miird uusia rakennetarkastuksia riskien hallitsemiseksi.
Kasvava rakennetarkastuskuorma uhkaa kaluston kiytetti-
vyyden pitimistd vaaditulla tasolla. Tarkastusjaksojen opti-
mointimahdollisuuksia selvitetddn ja tutkitaan.

Ilmavoimien Hornet-kalustolla todettiin jo elinkaaren al-
kuvaiheessa tarve mittaville rakennemodifikaatio-ohjelmille
elinikdtavoitteen saavuttamiseksi. Ennalta ehkiisevien ra-
kennemodifikaatioiden tarkoituksena on hidastaa visymistd
esimerkiksi rakenteen vahvistamisella, kiinnittimien vaihta-
misella, pienten sirdjen poistamisella tai elinikdd paranta-

villa pintakisittelyilld. Modifikaatio-ohjelmissa kiytettdvien
menetelmien aikaansaamaa parannusta elinikidin on tutkittu
myds kansallisesti toteuttamalla visytyskoesarjoja Hornetin
rakennekohtia edustavilla koesauvoilla.

Metallirakenteiden visymissirojen hallinnan ohella on ke-
hitetty korjauskonsepteja Hornetin komposiittirakenteis-
sa esiintyneiden vaurioiden korjaamiseksi. Korjauksia on
suunniteltu sekd kotimaisen rakennetutkimusyhteison ettd
kansainvilisen Hornet-kiyttdjayhteisén voimin.

Hornetin elinidn hallintaan on kehitetty viime vuosina
riskiperusteinen menetelmid, jolla kyetddn midrittimain
kvantitatiivinen riskitaso yksittdiselle rakennekohdalle. Me-
netelmi huomioi sekd kumulatiivisen kokonaisriskin ettd
hetkellisen riskitason kasvun lentotuntia kohti. Menetelma
perustuu arvioon tehtyjen rakenneanalyysien tarkkuudesta
sekd lentokonerakenteissa esiintyvistd materiaali- ja valmis-
tuslaadun hajonnasta.

Milta tulevaisuus ndyttaa?

Hornet-kaluston ikddntyessi on odotettavissa, ettd raken-
nehaasteet tulevat lisdintymiin ja vaikeutumaan. Eheyden-
hallintaohjelman ansiosta uudet sirohavainnot ldydetiin
todennikoisesti niistd rakennekohdista, jotka on kyetty
ennakoimaan ja joihin on saatavilla tarkastus- tai korjaus-
suunnitelma. Niissi tapauksissa rakenteen elinikd kyetdin
turvaamaan lisitarkastuksilla tai elinidn palauttavalla raken-
nekorjauksella. Kuinka todennikéisesti kaikki vakavat vau-
riot kyetddn ennakoimaan? Loppuelinkaaren aikana tietyissd
rakenteissa voi ilmetd ennakoitua laajemmalle levinnyt vi-
symisvaurio. Toisaalta vakava sirohavainto voi tulla vastaan
sellaisessa rakennekohdassa, jota ei ole osattu huomioida
eheydenhallintaohjelmassa. Tillsin rakennekohdan kuor-
mitusta, sirdnkasvuaikaa ja kriittistd sirokokoa ei tunneta.
Rakenteessa sallittu sirokoko voi olla niin pieni, ettd sirdjen
havaitseminen NDT-tarkastuksilla on epivarmaa eiki len-
toturvallisuutta voida perustaa tarkastuksiin. Rakenneosan
korjaaminen, vaihtaminen tai tarkastaminen voi olla erittdin
vaikeaa ja kallista, jolloin kaluston taloudellinen eliniki ra-
joittuu kiytettdvyys- ja kustannusvaatimusten kautta. Esi-
merkki worst case -skenaariosta loppuelinkaaren aikana on
kuvitteellinen tilanne, jossa lihes koko Ilmavoimien Hor-
net-kalusto jouduttaisiin maadoittamaan yhdestd koneyksi-
16std [oytyneen keskirungon piikaaren hajoamisen vuoksi.
Ennakoimattomien rakenneongelmien vilttimiseksi on
syytd yllapitad aktiivista, tehokasta eheydenhallintaohjelmaa
kaluston elinkaaren loppuun asti.

Kirjoittaja:

Diplomi-insindéri Ilpo Paukkeri toimii tekniseni asiantuntija-
na Jirjestelmikeskuksen ilmajirjestelmiosastossa.
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Autonomian rooli tulevaisuuden

maataistelussa

Missa olemme nyt?

Miehittimdttomid asejirjestelmid on kdytetty ensimmiises-
ti maailmansodasta lihtien. Kehityksen eturintamassa olivat
miehittimittdmait ajoneuvot (Unmanned Ground Vehicles,
UGYV). Toisessa maailmansodassa kiytettiin jo michittimit-
tomii ilma-aluksia (Unmanned Arial Vehicles, UAV). Tulta-
essa 2010-luvulle suurvallat olivat jo ottaneet laajasti kiyt-
t66n kauko-ohjattavia UAV-jirjestelmid. Nykyiin kyse ei
ole eniid pelkistd kokeiluista, vaan jirjestelmien kiyttokoh-
teiksi ovat vakiintuneet tiedustelu- ja vaikuttamistehtivit.

Michittimittomien, maassa liikkkuvien laitteiden kehitys-
ti edisti voimakkaasti linsimaiden ldsniolo Afganistanissa
(vuosina 2001-2021). Alueella laajasti kiytetyt tienvarsi-
pommit ja improvisoidut rijihteet (Improvised Explosive
Device, IED) pakottivat etsiméin ratkaisuja, joilla rdjihteicd
kyetiddn raivaamaan. Esimerkiksi Yhdysvallat tuotti joukko-
jensa kdytt6on useita tuhansia raivausrobotteja.

Viimeisin piirre michittimittémissd jirjestelmissi on au-
tonomia, joka mahdollistaa toiminnan ilman ihmisen
ohjausta, valvontaa tai muuta interventiota. Pisimmalld
autonomian soveltamisessa ovat UAV-jirjestelmit, joista
edistyksellisimmit kykenevit pitkikestoiseen tiedusteluun,
itsendiseen aluevalvontaan ja kohteiden maalittamiseen
(ts. TVM-tehtiviin), jopa kineettiseen vaikuttamiseen.
UAV-laitteita, joilla on kaikki edelld mainitut kyvyt, kutsu-
taan yleisnimelld vaanivat asejirjestelmit (Loitering Muni-

tion). Suuren yleisén tietoon vaanivat aseet tulivat Arme-
nian ja Azerbaidzanin kiydessi sotaa Vuoristo-Karabahin
hallinnasta vuonna 2020.

Ilma-aseista poiketen autonomisesti toimivia UGV-jir-
jestelmid ei ole juuri saatavilla kaupallisesti. UGV-jirjes-
telmit perustuvat toistaiseksi ihmisoperaattoreihin, jotka
kauko-ohjaavat ja valvovat laitteiden toimintaa. Pisimmalle
UGV-laitteiden autonomiassa on kenties piisty navigoin-
tisovellutuksissa, joissa laite saadaan etenemiin itseniisesti
ennalta midrittyihin reittipisteisiin perustuen.

Mihin suuntaan olemme menossa?

Nykytilakartoitus osoittaa, ettd yhd useammat miehittimit-
tomit ilma- ja maajirjestelmit suunnitellaan modulaarisik-
si. Yksittdisiin laitteisiin voidaan liittdd moduuleita tarpeen
ja tehtivin mukaan, ja useampia laitteita voidaan kytkei
toimimaan yhdessi. Laitteiden tavallisia hyotykuormia ovat
tiedustelusensorit, asejirjestelmit ja tartuntavarret.

Modulaarisuus nikyy myos yksittidisten lavettien perusra-
kenteissa. Esimerkiksi laitteen vetotapa py6risti teloihin voi-
daan vaihtaa kentilld tilanteen mukaan. Vastaavasti ilmassa
liikkuvilla jirjestelmilld voi olla kyky nousta ja laskeutua
yhti lailla vaaka- kuin pystytasossakin. Tulevaisuudessa nih-
tineen myds maassa liikkuvia jirjestelmid, joista lihetetddn
nelikoptereita erillisiin tehtviin.
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Ennuste autonomian kehitysaskeleista taistelukentalla. (Kuva: Puolustusvoimat)



Jarjestelmien kyky toimia parvena kehittyy jatkuvasti. Par-
vidlyd ja parveilua on tutkittu ja demonstroitu yhti lailla
sotilaallisissa kuin my®&s siviilisovellutuksissa. Parveilun etu-
ja ovat laitteiden lukumiirin skaalautuvuus ja hajautetun
paitoksenteon mukanaan tuoma resilienssi. Tulevaisuudessa
autonomisia jirjestelmii voidaan kytkei toisiinsa. Tillaisissa
rakenteissa voi muodostua seki johto- ettd vertaissuhteita,
joista jalkimmidisissd vaihdetaan tietoa erityyppisten jirjes-
telmien oman toiminnan tueksi.

Autonomisia jarjestelmia tutkitaan myos
Maavoimissa

Maavoimat jatkaa michittimittdmien, autonomisten jirjes-
telmien tutkimusta. Tutkimusta tarvitaan, koska maailmalla
kehitetyt ja kdyttoonotetut konseptit eivit vilttimittd sovel-
lu Maavoimien kiyttd6n sellaisinaan. Kdytinndssi on nihty
esimerkiksi, kuinka reiden paksuisen puunrungon ylitti-
minen voi aavikko- ja kaupunkiympirist66n suunnitellulle
UGV:lle olla kertakaikkisen ylitsepddsematon tehtiva.

Pelkki jirjestelmien teknisiin ominaisuuksiin keskittyvi tut-
kimus ei kuitenkaan riitd. Niin ollen tutkimusta edistetdan
useista nikokulmista. Niitd ovat muun muassa autonomisiin
jarjestelmiin liittyvdt uhkakuvat, tekodlyn tulevaisuus, auto-
nomian sovellettavuus laajasti maataistelun suorituskykyihin
ja autonomian vaikutukset toimintatapoihin seki taktisella
etti taistelutekniselld tasolla. Autonomisiin jirjestelmiin liittyy
myos tutkittavia juridisia ja moraaliseettisid kysymyksid, joi-
hin ei vilttdmittd aina [6ydy suoria vastauksia tahi totuuksia.

Varsin mielenkiintoinen autonomisiin jirjestelmiin liictyvi
osa-alue on michittimittdmien laitteiden kiytté miehitetty-
jen laitteiden keskelld. Kansainvilisessi kirjallisuudessa tut-
kimusalue tunnetaan nimelli Manned-Unmanned Teaming
(MUM-T), ja laitevalmistajat esittelevit jo kilvan toiminta-
mallin mukaisia suorituskykykonsepteja.

Esimerkki raskaan kokoluokan UGV-ajoneuvosta (virolaisen Milrem
Robotics -yhtién Type-X). (Kuva: Milrem Robotics)

Maavoimat ei tee autonomisiin jirjestelmiin liittyvidd tutki-
musta yksin. Tyd etenee rinta rinnan ja yhteistyossd tutki-
mus- ja opetuslaitosten kanssa. Puolustusvoimien tutkimus-
laitos ja Maanpuolustuskorkeakoulu ovat niiden joukossa
ensisijaisia ja luonnollisia kumppaneita, mutta maavoimalli-
nen tutkimus ottaa jo myos ensiaskeliaan kohti kansainvili-
sid tutkimusyhteisojd ja muita yliopistoja.

Pohdintoja ja tulevaisuudenndkymia

Lahihistorian maataisteluissa on kdytetty uutena suoritusky-
kyni autonomisia asejirjestelmid. Niiden konfliktien perus-
teella voisi olettaa, ettd autonomisia suorituskykyjd nihdéin
tulevaisuuden taistelukentilld entisti enemmin. On myos
oletettavaa, ettd kyvykds vastustaja pyrkii vaikuttamaan
maataistelun kulkuun useiden eri taistelun ulottuvuuksien
kautta vield nikemittomilld autonomisilla jirjestelmill.

Maassa taisteleville, maahan kaivautuneille maajoukoille il-
ma-aseet — vaanivatkaan sellaiset — eivit sinillidn ole uusi
uhka. On kuitenkin oletettavaa, ettd suojan l6ytiminen vai-
keutuu entisestddn, kun sensoriteknologiat kehittyvit ja vaa-
nivat asejirjestelmit pysyvit tauotta ilmassa. Myos ilmator-
juntajirjestelmille autonomisesti kiyttdytyvit suorituskyvyt
voivat olla erilainen uhka kuin miti vastaan jirjestelmit on
alun perin suunniteltu.

Maan pinnalla autonomisten jirjestelmien nivominen osak-
si jadkirijoukon taktiikkaa ja perustaistelumenetelmii aset-
tanee totutut toimintatavat kokonaan uuteen valoon. Oli-
siko hyviksyttivid esimerkiksi, ettd tiedustelemaan asetettu
autonominen parvi avaa itsendisesti tulen ja siten paljastaa
jiljessd tulevan joukon? Taktis-moraaliseettisid kysymyk-
sid riitedd, eivitkd tutkijoilta lopu tyt tilld saralla. On siis
oletettavissa, ettd autonomisten jirjestelmien kiyttoonotto
pakottaa Maavoimat tutkimaan kokonaan uusia toiminta-
tapoja tai vihintd4nkin tarkastelemaan nykyisid kriittisesti.

Autonomisiin jirjestelmiin ja niiden soveltamiseen liittyvin
osaamisen kartuttaminen, kehittiminen ja kiyttoonotto ei
tapahdu hetkessi. Onneksi ty6 on hyvissi vauhdissa ja sii-
hen on valjastettu poikkitieteellisesti valtakunnan parhaita
autonomian osaajia.

Kirjoittajat:

Sotilasvirkamies, diplomi-insind&ri Timo Lampinen toimii
Maavoimien tutkimuskeskuksessa tutkimusinsinddrini vas-
tuualueinaan erilaiset autonomiaan, tekoilyyn ja operaatioana-
lyysin tukeen liittyvit tutkimustehtivit.

Diplomi-insindéri Tatu Tahkokallio toimii erikoistutkijana
Maavoimien tutkimuskeskuksessa tehtiviniin kehitedd tutki-
mus- ja kehittdmistoimintaan liittyvid metodeja ja prosesseja.
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Integraatiotestaus osana
kehittamistoimintaa

Ohjelmistojen rooli nykypiivin sotilaallisessa toimin-
nassa on suuri. Tami artikkeli tarkastelee ohjelmistojen
integraatiotestausta osana johtamisjirjestelmisuori-
tuskyvyn rakentamista Maavoimissa. Esimerkkini esitel-
liin taistelunjohtojirjestelmin testausprosessi. Lopuksi
artikkeli pohtii integraatiotestauksen ja ohjelmistokehi-
tyksen tulevaisuuden suuntia.

Kymmenen vuotta integraatiotestausta

Maavoimat aloitti johtamisjirjestelmiohjelmistojen inte-
graatiotestauksen vuoden 2012 alussa. Tétd aiemmin in-
tegraatiotestaamiselle ei ollut varsinaista tarvetta, koska
suorituskyvyt ostettiin valmiina tuotteina. Jirjestelmii toki
testattiin mutta ldhinnd kiytdjien nikokulmasta. Tilanne
muuttui, kun Puolustusvoimat kiynnisti M18-johtamis-
jarjestelmin kehittdmisen ja muodostui tarve ohjelmisto-
tuotantojen testaustoiminnalle.

Tind pdivini Maavoimien johtamisjirjestelmisuoritusky-
kyjen kehittiminen nojaa vahvasti empiiriseen tutkimus- ja
kehitystyohon. Tissi kokonaisuudessa integraatiotestauk-
sella pyritdin varmistamaan seki ohjelmistopiivitysten ettd
uusien ohjelmistojen toimivuus ja laatu. Maavoimissa oh-
jelmistotuotannolle on tunnusomaista yhteistyd, jossa in-
tegraatiotestaukseen sitoutetaan tarpeen mukaan ammatti-
osaajia sekd Puolustusvoimista ettd teollisuudesta.

Testaukseen osallistuva Puolustusvoimien henkilskunta voi-
daan jakaa kahteen ryhmiain. Ensimmiinen koostuu jirjes-
telmien kehittdmisestd vastaavista jirjestelmiasiantuntijois-
ta. Heidin joukostaan muodostetaan integraatiotoimisto,
jonka tehtivini on edistid ja valvoa integraatiotestausta.
Toinen ryhmi muodostuu loppukiyttijien edustajista, jotka
tulevat jdrjestelmid kdyttivistd joukko-osastoista. Teollisuu-
desta testaukseen osallistuu projektipdillikoitd ja ohjelmis-
tokehittijid, jotka ovat vastuussa ohjelmistojen varsinaisesta
koodauksesta.

Maavoimien testaus- ja integraatiosykli
osoittautunut toimivaksi

Ohjelmistojen kehitystyo perustuu aina ennalta midritettyi-
hin vaatimuksiin. Vaatimukset voivat olla tarkkoja, jolloin
tarkoituksena on saada aikaan palvelutuotantoon siirrettiva
ohjelmisto tai sen osa. Vaatimukset voivat olla myos epi-
tiydellisid, esimerkiksi jos tavoitteena on pelkki proof-of-

concept (POC) -demonstraattori. Tarkat vaatimukset pe-
rustuvat aina Maavoimien méirittimiin suorituskyky- ja
kyvykkyystarpeisiin, kun taas POC-ideoita voi syntyd myos
integraatiotestaamisen aikana.

Vuonna 2019 integraatiotestaus jaettiin kahteen vaiheeseen:
esi-integraatioon ja varsinaiseen integraatioon. Vaiheista-
miseen paddyttiin, kun havaittiin, ettd laboratorioissa ke-
hitettyjen POCien integrointiyritykset tuotantokelpoisten
ohjelmistokomponenttien kanssa eivit olleet mielekkaita.
Nykyiselld4n esi-integraatiossa padpaino on yksittdisten toi-
minnallisten ja ei-toiminnallisten vaatimusten toimivuuden
ja integraatiomahdollisuuksien tarkastelussa. Naitd tavoit-
teita tukee testausympiristo, joka on varsinaisen integraa-
tioverkon kaltainen mutta yksinkertaisempi eikd skaalaudu
suurta kdyttdjaimadrad varten.

Varsinaisessa integraatioverkossa testataan yksittdisen jr-
jestelmin kohdealustaa, ohjelmiston toimivuutta kokonai-
suutena ja kokonaisuuden yhteensopivuutta Maavoimien
kohdearkkitehtuurin muiden elementtien kanssa. Varsinai-
sen integraatiotestauksen tavoitteena on varmistaa, ettd oh-
jelmistojulkaisu vastaa asetettuja vaatimuksia ja on riittdvin
luotettava palvelutuotantoon siirrettaviksi.

Varsinaisia integraatiotestejd tehtiin ennen vuotta 2020
puolen vuoden sykleissi. Télloin testejd seuranneiden kent-
tikokeiden kautta kyettiin viemdin uusia toiminnallisuuk-
sia palvelutuotantoon kaksi kertaa vuodessa. Sittemmin on
siirrytty malliin, jossa testatut, paketoidut ohjelmistot siirre-
tidn kenttikokeisiin vain kerran vuodessa. Uuden toiminta-
mallin etuna on koodaukseen ja esitestaukseen vapautunut
lisdaika, joka vuorostaan on tuottanut integraatiotestauk-
seen valmiimpia, laadukkaampia ohjelmistojulkaisuja.

Nykyprosessissa perikkiisid vaiheita ovat integraatiotestaus,
kenttikoe ja palvelutuotantoon viend, joista jokainen vie
noin kuusi kuukautta. Kiytinnossi integraatiotestaus jatkaa
kuitenkin toimintaansa my®s kenttikokeiden ja palvelutuo-
tantoon viennin aikana. Laajempia integraatiotestaustilai-
suuksia jirjestetddn useamman kerran vuoden aikana.

Kenttikokeet toteutetaan tietyn tai tiettyjen joukko-osas-
tojen kanssa yhdessi. Kenttikokeisiin osallistuvilla jouk-
ko-osastoilla on yleensi mahdollisuus kiyttdd ohjelmistoja
myos koulutus- ja harjoitustarkoituksiin. Kenttikokeissa
kiyttdjien miidrd on integraatiotestaukseen verrattuna mer-



kittdvisti suurempi: kiyttdjind toimivat henkilokunnan li-
saksi varusmiehet ja reservildiset.

Kenttikokeen loppupuolella suoritetaan katselmointi, jonka
perusteella tehdidin péitds julkaisun siircimisestd palvelu-
tuotantoon. Palvelutuotantoon vienti tarkoittaa ohjelmisto-
julkaisun kiyttd6nottoa joukko-osastoissa, joissa ko. suori-
tuskyky on kiytossa.

Hatamuutoksilla pikakorjauksia

Esi-integraatiotestauksen, integraatiotestauksen ja kenttiko-
keiden aikana havaittujen vikojen ja vajaatoiminnallisuuk-
sien vaikutus arvioidaan tapauskohtaisesti. Jos todetaan, ettd
havaitun vian tai puutteen kanssa voidaan eldi palvelutuo-
tannossa, vika korjataan vasta tulevassa ohjelmistoversiossa.
Jos taas vika tai puute on kenttikokeen — ja tulevan palve-
lutuotannon — kannalta kriittinen, se korjataan hitimuu-
toksella. Hitdimuutosten kiyttdd ei tosin suositella, koska
ne rikkovat integraatioprosessin. Hitdimuutospaitoksissd
operatiivisten kiyttdjien kuuleminen ja heiltd saatavan oh-
jauksen huomioiminen on sikili tirkedtd, ettd he edustavat

Kuva 1. MATI2TSTJJ yhdistettyna taktiseen verkkoon. Kuvassa
Android-paatelaite, LV241-kenttaradio ja taistelijan reititin. (Kuva:
Puolustusvoimat)

jarjestelmien kdyttoon liittyvdd taktista ja taisteluteknistd
erityisosaamista.

Tyopajat uusien ideoiden hautomona

Olennainen osa integraatiotestauksen toimintamallia on
tydpajatoiminta. Tyopajoissa jirjestelmiasiantuntijat, lop-
pukiyttijien edustajat, ohjelmistokehittijit ja muut testaa-
jat keskustelevat pydredn poydin didressd tarpeista, rajoitteis-
ta ja resursseista.

Ty6pajat toimivat kyvykkyysvaatimus- ja jirjestelmévaati-
musmadrittelyjen vilimaastossa tilaisuuksina, joissa ideoita
voidaan tarkastella seki teknisisti ettd toiminnallisista niko-
kulmista. Tydpajat eivit kuitenkaan tee pddtoksid vaatimus-
ten toteuttamisesta, vaan nimi ovat hankejohdon vastuulla.

Taistelunjohtojarjestelman integraatiotestaus —
monipdivadinen ja monitoimijainen tapahtuma

Maavoimien tietojdrjestelmin uusi taistelunjohtojirjestelma
(MATI2TST]J]) hyodyntidd M18- taktista verkkoa ja koos-
tuu Android-péitelaitteista, taistelijan reitittimistd ja kent-
tiradioista (kuva 1). Teknisesti jirjestelmii voidaan kiyttdd
myos ilman kenttiradiota kaupallisen LTE-verkon yli. Tais-
telunjohtojirjestelmin kiytedjiksi on suunniteltu Maavoi-
mien perusyksikot.

MATI2TST]]:n kehitystyé on edennyt integraatiotestien
kautta kenttikoevaiheeseen, ja taistelunjohtosovelluksen
avulla on lupa johtaa esimerkiksi kovapanosammuntoja.
Varsinaisen taistelunjohtosovelluksen lisiksi testattavina
ovat reititinohjelmistot sekd asennus- ja hallintajirjestelmat.
MATI2TST]]-jirjestelmin integraatiotestaus nivoutuu ti-
ten tiiviisti M 18-jirjestelmin testaamiseen.

MATI2TST]]-integraatiotestaus ~ kidynnistyy tyypillisesti
siten, etti testausta edeltivilli viikolla Maavoimat vastaan-
ottaa uuden ohjelmistojulkaisun toimittajalta. Heti periin
Maavoimien tietojirjestelmisektori tekee ohjelmistolle sup-
pean vastaanottotestauksen. Silli varmistetaan, ettd ohjel-
mistopaketit asentuvat kohdelaitteisiin oikein ja ettd sovel-
lukset toimivat paillisin puolin odotetulla tavalla (kuva 2).

Varsinaisen integraatiotestausviikon ensimmdisend piivini
joukko-osastoista tulleet testaajat asentavat ohjelmistot kai-
kille testilaitteille. Tdmin jilkeen testausryhmi testaa uudet
ohjelmistoversiot vakioiduilla testitapauksilla. Niin varmis-
tetaan, etteivit uudet ominaisuudet ole rikkoneet aiemmin
kehitettyjd toiminnallisuuksia.

Testausviikko huipentuu yhteiseen tilannekuvatestipdivain.
Taistelunjohtojirjestelmi on liitetty esi-integraatioympiris-
toon, ja jéirjestelmﬁn toimivuus testataan osana M18-jir-
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jestelmdd. Ohjelmistokehittdjit osallistuvat tilannekuva-
testeihin tavallisesti havainnoijan roolissa. Timi tarjoaa
mahdollisuuden seurata jirjestelmin kiyttod autenttisessa
ympiristdssd, ja toimintatavasta onkin saatu hyviid koke-
muksia.

Testausviikon lopussa havaitut viat ja poikkeamat sekd mah-
dolliset kehitysideat kirjataan tiketdintijirjestelméin. Tike-
tointijirjestelmidd hyddyntien arvioidaan ja suunnitellaan
tulevat tehtivitarpeet ja pyydetidn tyomidrdarviot toimit-
tajilta. Lopulta uusien, kehitettdviksi valittujen ominaisuuk-
sien on madird pddtyd integraatiotesteihin seuraavassa inte-
graatioharjoituksessa.

MATI2TST]]J-kehitystyon erityishaasteena on, ettd taiste-
lunjohtosovellus on suunniteltu Android-alustalla toimi-
vaksi. Haaste timi on siksi, etti Android-kdyttojdrjestelmai
hyodyntiviin piidtelaitteisiin tulee uusia Android-versioita
lihes vuosittain ja yhteensopivuuden varmistaminen eteen-
ja taaksepdin vaatii sovelluksen jatkuvaa ylldpitoa ja testaus-
ta. Nykyinen integraatiotestauksen toimintamalli vaikuttaa
kuitenkin olevan Android-alustan pdivityssyklin kanssa hy-
vin yhteensopiva ja mahdollistaa titen taistelunjohtosovel-
luksen piivitédmisen palvelutuotantoon siirron jilkeenkin.

Kohti tulevaisuutta

Vaikka tulevaisuutta on vaikea ennustaa, peripeiliin katso-
malla voi todeta Maavoimien integraatiotestaustoiminnan
olleen jatkuvassa kehityksessd viimeiset kymmenen vuotta.
Timin suunnan voi olettaa jatkuvan ja toimintamallien
muovautuvan Maavoimien tarpeiden ja toimintaympiriston
muutoksen mukana.

Kuva 2. Android-paatelaitteeseen kehitetty taistelunjohtosovelluksen
prototyyppi. (Kuva: Puolustusvoimat)

Tietyt perusarvot toki pysyvit. Palvelutuotantoon halutaan
jatkossakin viedd vain koestettuja, laadukkaiksi todettuja
ohjelmistoja. Maavoimissa laaduksi koetaan paitsi ohjelmis-
tojen toiminnallinen virheettémyys my®és tieto jirjestelmis-
s piilevistd vioista sekd mahdollisista epikiytettivyyksisti.
Tillainen tieto voi tiukan paikan tullen olla kultaakin ar-
vokkaampaa. Sotilaallisten suorituskykyjen kehittimisen
kannalta on siis jirkevii, ettd Maavoimat yllapitdd testaus-
ja kehitystoimintaa, joka ei reagoi "joka rasahdukseen” vaan
tukee vakaata, huolellista ohjelmistojen kehittdmisti.

Tulevaisuudessa uusilla, ohjelmistoihin nojaavilla suori-
tuskyvyilld — siind missi MATI2TST]]-jarjestelmillakin —
on jatkuvana haasteena siviiliteknologioiden nopea kehitys
mutta usein myds tarve palvella tai vihintidnkin toimia
yhteen Maavoimien ja toisten puolustushaarojen muiden
hankkeiden kanssa. Tdssd skenaariossa kehityssyklit kiihty-
vit ja testattavan koodin ja rajapintojen lukumiiri kasvaa
vauhdilla. Lienee siis aiheellista tutkia, miten testausauto-
maatiolla olisi mahdollista edistd4 ohjelmistotuotantoa. On-
neksi tilld saralla on jo otettu ensiaskeleita kohti ohjelmis-
torobotiikkaa.

Lopuksi todettakoon, etti tekoilyn ja koneoppivien malli-
en hyddyntimisen tulisi alan asiantuntijoiden mukaan olla
jo nyt kaikessa ohjelmistokehityksessd lisnd. Tulisi tutkia,
millaisia oivalluksia ohjelmistojen kisittelemisti tiedosta ja
kiyttdjien tavasta kiyttdd ohjelmistoja on kerdttdvissi. Li-
siksi tulisi tutkia, miten koneoppimista voitaisiin hyodyntid
tiedon kerddmisessi ja jalostamisessa sekd uusien oivallusten
tekemisessd. Kenties taktinen kyvykkyytemme loikkaisi ensi
vuosituhannelle, jos nykyiset kehityspanokset suunnattaisiin
paperikarttojen jiljittelyn sijaan toisaalle. Esimerkiksi tais-
telusimulaatioita reaaliajassa laskeva, skenaarioita tuottava
johtamisjdrjestelmi saattaisi mullistaa taisteluosastojen esi-
kuntatyoskentelyn.

Kirjoittajat:

Diplomi-insindéri Tatu Tahkokallio toimii erikoistutkijana
Maavoimien tutkimuskeskuksessa tehtiviniin kehittid cucki-
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Merisotakoulu, Meritaistelukeskus



Merenpohja - tuntematon uhka
toimintaymparistossa

Suomen merialueiden merenpohja on geologiselta luon-
teeltaan erittiin uniikki. Keskisyvyydeltiin hyvin matala
merialue pitii sisilliin muun muassa syvii ruhjelaakso-
ja, joissa virtaa voimakkaita merivirtoja, seki rauhallisia
lahtia, joissa sedimentteji kasaantuu valtameristi poike-
ten matalissakin olosuhteissa. Merialueidemme rikkaus
tuo myds mukanaan haasteita erityisesti sen merenpoh-
jan tutkijoille ja kiyttijille. Jos emme tunne merenpoh-
jan uhkakuvia, oma merialueemme voi kiéintyi taistelus-
sa meiti vastaan. Miksi muutenkaan merenpohjamme
olisi tiynni sinne vajonneita hylkyji?

Metaanipurkauksia myos Itameressa

Keviilld 2001 kahden hengen miehitetty sukellustutkimus-
laite teki tutkimusmatkan Orén edustalla ja 16ysi merenpoh-
jasta kahdeksan hehtaarin kokoisen kraatterin. Kraatteri oli

syntynyt metaanipurkauksesta merenpohjan sedimenttiker-
rostumien antaessa periksi kallioperistd ajan mittaan tihku-
neelle metaanille. Metaani oli muodostanut sedimenttiker-
rostumien alle kaasutaskun, joka oli paisuttanut merenpohjaa
ylospdin kuin hiiva kohoavaa pullataikinaa. Purkautuessaan
metaani ei vain aiheuttanut merenpohjaan purkauskraatteria
vaan teki my®6s ylipuolisesta vesipatsaastaan kantamattoman.
Niin ollen kaasupurkauksen aikana vesipatsaan pinnalla kul-
kenut alus olisi autuaasti, syytd tietimittdmand, vajonnut
hylyksi merenpohjaan vain muutamassa sekunnissa.

Vaikka Orén edustalla oleva kraatteri onkin ainutlaatui-
nen metaanipurkaus Suomen merialueilla, metaanin pur-
kautuminen merenpohjan sedimenteisti ei ole niinkiin
harvinaista. Merivoimien kerddmissi viistokaikukuvissa on
havaittavissa pienia mutakraattereita useiltakin karttaleh-
diltd ympidri Suomen merialueita. Tosin niiden mutakraat-
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tereiden purkauksien metaanipitoisuudet ovat niin pienid,
etteivit ne upottaisi soutuvenettikdin. Metaanin maird on
kuitenkin tarpeeksi merkittdva hiiritsemdin tutkimuslaittei-
ta, kuten viisto- tai akustisia sedimenttikaikuluotaimia. Ve-
sipatsaassa oleva metaani hiiritsee kaikuluotaimesta lihtevdi
ddnisignaalia, kun 4dni sirottuu eikd kykene saavuttamaan
merenpohjaa tai vastaanottavia antureita. Tillaisissa tilan-
teissa kaasu on yleensi jadnyt loukkuun harppauskerroksen
alle, eikd se ndin ollen ole kyennyt noustessaan lipdisemain
ylempii, tiivistd vesikerrostumaa. Teoriassa tillaiseen harp-
pauskerrokseen loukkuun jiineen kaasupilven alle voisi esi-
merkiksi piiloutuakin jollakin sukeltavalla esineella.

Metaanikraattereita esiintyy myos muissa merissd kuin vain
Itimeressd. Esimerkiksi Pohjanmeren pohjassa on havaittavis-
sa neliokilometreittdin kraatteripeltoja, jotka toimivat myos
indikaattoreina 6ljyesiintymille. Sielld missi esiintyy 6ljy4, on
tyypillisesti myos metaanikaasua, mutta missi on metaani-
kaasua, ei aina ole 6ljyd. Niin on Suomen merialueilla, missd
kallioperdsti tihkuu vain metaanikaasua eiki 6ljy4 ole niinkdan
havaittavissa. Toisaalta vaikka Pohjanmerelld onkin merigeolo-
gisia rikastumismahdollisuuksia, my6s merigeologiset hasardit
ovat sielld paljon vaarallisempia kuin Itimerelld. Norjan edus-
talla merenpohjassa tapahtuu esimerkiksi maanvydrymii, jois-
ta merkittdvin, Storeggan maanvyorymd, aiheutti kivikaudella
14-metrisen tsunamiaallon Firsaarille. Vaikka Itimeressi ei
tillaisia vedenalaisia maanvyorymid merkittdvissi miirin ta-
pahdu, sellainen olisi tapahtuessaan erittdin vaarallinen.

Tsunami Itamerelld epatodenndkéinen mutta
mahdollinen

Tutkijat ovat todenneet, ettid tini piivind tsunamin syntymi-
nen Itdmerelld olisi hyvin epitodennikoistd. Tdtd on perus-
teltu Itdmeren mataluuteen vedoten: hyokyaalto ei kykenisi
matkustamaan keskisyvyydeltdan 54 metrid syvissi meressi.
Kuitenkin viimeisen 12 000 vuoden sisilld Itimeren altaassa
on tapahtunut ainakin 16 tsunamiaallon tapaista vedenkor-
keuden #killistd muutosta. Niin ollen on harhaanjohtavaa to-
deta, ettd hydkyaallon muodostuminen olisi tdysin mahdoton-
ta Itdimerelld. Aallon voisi aiheuttaa esimerkiksi rantatormén
romahtaminen tai merenpohjan kallioperin jinnitteiden pur-
kautuminen eli maanjiristys. On toisaalta huomioitava, ettd
Suomen rikkonainen, saaristoinen rantaviiva osin suojelee asu-
tusalueita aalloilta, minki vuoksi eteldiseltd Itdimereltd tulevat
aallot tyypillisesti murtuvat jo ennen rannikkoa. Téini pdivind
on paikoitellen havaittavissa nopeita merenpinnan korkeuden
muutoksia ilmanpaine-erojen seurauksina. Varsinkin kapeissa
salmissa merenpinta voi ilmanpaine-erojen vuoksi laskea tai
kohota metrin verran vain 15 minuutissa. Ainakin yhden ve-
neen tiedetdin ajaneen karille, kun merenpinta olikin satun-
naisesti oletettua alempana ilmanpaine-erojen vaikutuksesta.

Suurin uhka erittdin haastava merenpohjan
topografia

Toisaalta Suomen merialueiden merenpohjan suurimmat
vaarat eivit ole tillaiset yksittdiset, hyvin harvinaiset ta-
pahtumat, joita tapahtuu arvaamattomasti ja erittdin epi-
todennikoisesti. Merialueidemme merkittivin vaara on se
itse sellaisenaan — niin kuin se on makaavana merenpohja-
na. Vaikka Suomessa on totuttu rikkonaiseen, karikkoiseen
rantaviivaan ja rakenteeltaan mosaiikkiseen saaristoon, se
ei maailmalla ole mitenkdin tuttu merenkulullinen toi-
mintaympiristd. Kaiken kaikkiaan Suomen merialueilla
on eniten merimerkkeji maailmassa Yhdysvaltojen jilkeen.
Saaristonavigointi vaatii merenkulkijalta erityisid taitoja,
jotta hin ei ajautuisi vedenalaiseen uhkaan, joka voi odottaa
aivan viylin tuntumassa. Miten muutenkaan risteilyalus oli-
si ottanut pohjakosketuksen Ahvenanmerelld aurinkoisena,
tyynend paiviani syksyllda 20202 Monesti pohjakosketus on
peridisin inhimillisestd virheestd, mutta meidin haastavalla
merialueellamme pienikin virhe voi johtaa haaksirikkoon.
Suomen merialueiden merenpohjan topografia on luonteel-
taan yksi maailman haastavimmista. Sen vuoksi ei tule ottaa
itsestddnselvyytend kykydmme kdydi taisteluun tdssi vihin
tunnetussa vedenalaisessa toimintaymparistdssi.

Merenpohjan laatu tutkimuksen paskohteena

Nykyididn Suomen merivoimien merigeologinen tutkimus
kohdistuu piisiintdisesti merenpohjan laatuun eli siihen,
kuinka pehmeii vallitseva merenpohjan maalaji on luon-
teeltaan. Mielenkiinto merenpohjan maalajien pehmeyteen
perustuu niiden kykyyn kannatella pohjaan pudotettavaa
merimiinaa niin, etteivit miinojen heritteitd vastaanottavat
anturit hautautuisi sedimenttikerrostumiin. Kannattelevia
eli kovia maalajeja ovat esimerkiksi kallio, moreeni ja hiek-
ka sekd jiikauden aikana muodostunut tiivis glasiaalisavi.
Jddkauden jilkeen Itimeren pohjaan alkoi kerrostua postg-
lasiaalisavea, jonka kannattelevuus on puolipehmeid; sithen
pudotettava esine ei tdysin uppoudu kerrostumaan. Kuiten-
kin viimeisimpien tuhansien vuosien aikana Itdimeren poh-
jan syvinteisiin on alkanut kerrostua erittdin 16yhdd resent-
tistd liejusavea, jonka kannattelevuuskyky on hyvin heikko.
Loyhin rakenteensa my6ti resenttinen liejusavi lihtee myrs-
kyjen aikana erittdin helposti uudelleen liikkeelle ja peittdd
alleen uusia alueita. Niin ollen merialueidemme pohjassa
toimii edelleen aktiivinen merigeologinen prosessi, joka on
luonteeltaan arvaamaton ja niin ollen vaarallinen.

Kartoittamalla resenttisen liejusaven kasaantumisympiristo-
ji kyetdin saavuttamaan ymmirrys siitd, millaiset olosuh-
teet ovat otolliset juuri timin kaltaisen 16yhin sedimentti-
kerrostuman muodostumiselle. Kartoituksen tuloksena on
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Postglasiaalisia savikerrostumia merenpohjan sedimenttinaytteessa
Saaristomereltd. Naytteen ymparille kaukaloon on levinnyt tummaa,
loyharakenteista resenttista liejusavea. (Kuva: Laura Laaksonen.)

saavutettu kokonaisvaltaisempi kisitys siitd, millainen toi-
mintaympiristd merenpohja todellisuudessa on. Aikaisem-
min merenpohjaa on tyypillisesti pidetty hyvin stabiilina
ja rauhallisena ympdristond, missd hyvin harvoin tapahtuu
erityisid muutoksia. Tutkittaessa merenpohjan sedimenteistd
kerittyjd poikkileikkauksia on kuitenkin paljastunut aivan
uudenlainen, hyvin dynaaminen merenpohja, missi erityi-
sesti merivirrat sekd aallokko pitivit vesimassaa ja meren-
pohjaa jatkuvassa liikkeessi. Tuloksia tukevat sukeltajien
kertomat tarinat sellaisista merenpohjan olosuhteista, joissa
veden virtaus on ollut niin voimakas, etti pystyssd pysyik-
seen on tdytynyt nojata virtausta vastaan.

Tekemilld tuntemattomasta tunnettu voidaan tehdi uhasta
mahdollisuus. Suuntaamalla tutkimusta resenttisen liejusa-
ven kdyttdytymiseen ja esiintymiseen kyetdin optimoimaan
merimiinoittamisen tehokkuutta merenpohjan toimin-
taympdristdssi. On my6s huomioitava, etteivit liejusaven
ominaisuudet rajoita pelkistiin merimiinoitustoimintaa.
Pehmein, huokoisen rakenteensa myéti liejusavi myos ab-

Merenpohjan sedimenttikerrostumia kuvaava kaikugrammi, joka

on keratty Katanpaa-luokan miinantorjunta-aluksilla kayttaen
TOPAS-laitteistoa. Kaikugrammissa paallimmaisena on havaittavissa
resenttista liejusavea, jonka orgaanisuus aiheuttaa hairi6ita alempiin
sedimenttikerrostumiin. Oikeassa laidassa taas on havaittavissa vir-
tausuoma, joka on kuluttanut voimakkaasti merenpohjan sediment-
teja.

sorboi itseensd ddntd eli vaimentaa ddniheritteitd seki toi-
saalta eloperdisen koostumuksensa myotd padstdd itsestddn
kaasuja, jotka jo edelli on todettu haitallisiksi vesipatsaan
toimintaympiristdssd. Niin ollen sen ominaisuudet voivat
koitua vastustajan hyodyksi tilanteissa, joissa liejusedimentti
toimii dinieristeend tai sen kaasut piilottajina. Siind mii-
rin kuin pehmei liejusavi tuottaa ongelmia Suomen meri-
voimien merimiinoittamiselle, se on ongelma myos muille
merenkulkijoille merialueillamme. Jos kuitenkin tunnemme
merenpohjamme ominaisuudet, tulemme aina olemaan vas-
tustajaa askeleen edelld merenpohjan toimintaympiristossi.
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Kyberfyysisten jarjestelmien

mallintaminen

— laskennallisilla menetelmilla tulevaisuuteen

Verkottuneita jarjestelmia merellisessa toimintaymparistossa. (Kuva: Vesa Viljanen)

Yksi kyberfyysisten jirjestelmien mallintamisen keskei-
sistd haasteista on kyeti kuvaamaan fyysisen ulottuvuu-
den ja kyberulottuvuuden vilisid dynaamisia vuorovaiku-
tus- ja syy-seuraussuhteita. Opinniytetyoni toteutetulla
tutkimuksella on pyritty perehtymiiin kasvavan kiinnos-
tuksen kohteena olevan aihealueen miiritelmiin seki
selvittiméiin muun muassa merellisen toimintaympiiris-
ton mallintamisessa hyddynnettivii menetelmii.

Fysiikasta verkkoon ja takaisin

Kyberfyysiset jirjestelmit (Cyber-Physical System, CPS)
ovat keskeinen tulevaisuuden kehityskohde niin arkipiivii-
sessd elimissi, teollisuuden tarpeissa kuin maanpuolustuk-
sessa. Sama pitee myds moniin muihin soveltamiskohteisiin,
joissa verkottuneiden sensorien tuottamalla reaaliaikaisella
tai dlykkiilli tilannekuvalla saavutetaan seurattavien fyysis-
ten prosessien tehokkuuden, laadun tai luotettavuuden kan-
nalta keskeinen hydty. Kyberfyysisten jirjestelmien kehitty-
misen on katsottu olevan tietokoneiden keksimisen jilkeen
seuraava iso muutos, joka nikyy muun muassa sulautettujen
jirjestelmien, automaatiotekniikan ja palvelupohjaisten rat-
kaisujen kehityksessi. Muutoksen mahdollistajana ovat eri-
laiset digitalisaation mydti tulleet tekniikat, kuten ketterit

IoT-rajapinnat (Internet of Things), pilvipalvelutekniikat
sekd uudet infrastruktuurittomat (ad hoc) ja infrastrukeuu-
rilliset tietoliikenneyhteydet (esim. 5G, LPWAN, NB-IoT).
Johtamis- ja taistelujirjestelmien vililld on voitu hyodyntid
hieman vastaavasti telemetriatietojen vilittimiseen tarkoi-
tettuja taktisia datalinkkejd, kuten Link 16- ja -22-jirjes-
telmid. Useimmat jo olemassa olevat jirjestelmit ovat siis
yhdisteltivissi kattavampiin kokonaisuuksiin uusia, kette-
rimpii informaatioteknologisia ratkaisuja kiyttien.

Muutoksen voi ajatella olevan fyysisen ulottuvuuden laa-
jentamista keinotekoisella kyberulottuvuudella, jolla poh-
justetaan informaation saatavuuden lisiksi robotisaation
eli jirjestelmien autonomistumisen edellyttdmii tekno-
logioita. Muutoksesta puhutaan esimerkiksi IT-OT-kon-
vergenssina, jolla tarkoitetaan informaatioteknologisten ja
operaatioteknologisten jirjestelmien tiiviimpdd integroi-
tumista toisiinsa. Markkinoinnillisena termini kehityksen
keskeisimmisti innovaatioista, kuten kyberfyysisistd jir-
jestelmistd ja IoT:std, kiytetddn neljittd teollista vallanku-
mousta (Teollisuus 4.0). Vertailuna sille kolmannen teolli-
sen vallankumouksen keskeisimpini keksintdind pidetdin
tietokoneita ja automaatiotekniikkaa (1969), toisen sih-
kod (1870) ja ensimmdisen vesi- ja hoyryvoimaa (1784).
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Kuva 1. Fyysinen ulottuvuus ja kyberulottuvuus. (Kuva: Vesa Vilja-
nen)

Kehityksen tuomat muutokset asettavat informaatio- ja
kybertoimintaympdristot yhteiskunnallisesti niin merkitti-
viddn asemaan, ettd niiden puolustamisesta ja niihin vaikut-
tamisesta on tullut hyvin merkityksellistd. Kyberfyysisyys
avaa myos uudet kyberuhkien haasteet, silld vaikutus ei ole
ainoastaan informatiivista vaan myos vélictomin fyysistd.
Kehitys vahventaa niin yhteiskunnan kuin sotilaallisten
jarjestelmien riippuvuutta tietoverkkojen ja tietoteknisten
palvelurakenteiden osien toimivuudesta ja luotettavuudesta.

Vastineena uhkille kybermahdollisuuksina on tuottaa useal-
la sensorilla kattava kisitys erilaisten fyysisten prosessien ku-
lusta. Niin em. tiedoista koostetun tilannekuvan voi jakaa
nopeampia piitksentekoprosesseja varten. Kattava sensori-
tietojen saatavuus avaa mahdollisuuksia fyysisten prosessien
tarkalle analysoinnille ja titid kautta aiempaa kokonaisvaltai-
semmalle prosessien tehostamiselle seki tekoilyn hyodynti-
miselle osana padtoksentekoa.

Tutkimus- ja mallinnusongelmat tarkastelussa

Opinnidytetyond toteutetulla monimenetelmiisyystutki-
muksella on pyritty perehtymidin aihealueen miiritelmiin
ja kontekstiin, jossa fysiikkaan painottuva tutkimus kohtaisi
kybertutkimuksen ja titen lihentiisi niitd kahta tutkimus-
alaa. Fysiikan tutkimuksen ja kybertutkimuksen vilisen
yhteistyon kehittdminen voisi tuoda innovatiivisuutta niin
sanotusti ~kyberriippuvaisten” tai “kybertehostettujen” jir-
jestelmien suunnittelulle. Niin ollen kyber-kisitteen osalta
on pyritty keskittymiin ennemmin mahdollisuuksiin kuin

uhkiin.

Tutkimuksen ongelmana on esitetty tarve tehokkaammille
suunnittelukeinoille tulevaisuuden monimutkaistuvien jir-
jestelmikokonaisuuksien kehittdmiseksi ja ottamiseksi kiyt-
t66n. Tutkimustyon mallintamiseen liittyvissd osuudessa on
selvitetty erilaisia olemassa olevia ohjelmia, joilla voidaan
tukea toiminnallisten mallien ja laskennallisten arvioiden
tuottamista ennen kuin jirjestelmi on olemassa tai kiytossi.
Kyberfyysiset jirjestelmit tuovat tihin aiempaa monimut-
kaisemman mallinnusongelman, johon ei ole kovinkaan
monia yleisesti tiedossa olevia ohjelmistoja.

Mallinnusongelmana on ollut selvittidi keinoja nk. dynaa-
misten hybridijirjestelmien vuorovaikutus- ja syy-seuraus-
suhteiden ymmirtimiseksi. Dynaamisella tarkoitetaan ajal-
lisesti muuttuvaa eli liikevoimallista, hybridilli taas asioiden
yhdistelmdi. Kaytannossi luonnollisessa kontekstissa ky-
seisen kaltaisia jirjestelmid ovat muun muassa langattomat
kyberfyysiset jirjestelmit. Esimerkkeji niistd ovat autono-
miset ajoneuvot, sensoriverkot, mobiililaitteet ja muut ti-
lannekuvasidonnaiset jirjestelmit. Kuvassa 1 on kuvattu
ulottuvuuksissa ja niiden vililld tapahtuvaa dynamiikkaa eli
fyysistd etenemistd sekd informaation etenemisti.

Opinniytetyo on toteutettu yleisluonteisena innovatiivisena
selvitysty6nd ilman varsinaista ty6n tilaajaa tai maanpuo-
lustuksellista nikokulmaa. Tdssd artikkelissa aihetta on li-
hennetty maanpuolustukselliseen hyodynnettivyyteen. Alla
tirkeimmit tavoitteet.

Mallintamisen
prosessi
Kyberfyysisten
jarjestelmien
dynamiikan
mallintaminen

Jarjestelman malli
Yksittaisen

kyberfyysisen
jarjestelman malli




6. Palaute » 1. Rekonstruktio

(kehittdéminen) (pohjatieto)
2. L
5. Analysointi malliunzvjs
(johtopaatokset)

(suunnittelu)

3. Simulaatio
(laclanta)

4. Visualisointi

(LAaAnitin) -

Kuva 2. Mallintamisen kokonaisuus. (Kuva: Vesa Viljanen)

Mallintamisen kokonaisuus voidaan saavuttaa
loogisilla tyévaiheilla

Mallintamisen kokonaisuuden miiritelmalld on kuvassa 2
kuvattu mallintamisprosessia, jonka mukaan mallintamista
voidaan toteuttaa erilaisina loogisina, kokonaisuutta kehit-
tivini tyovaiheina. Tutkimus- ja kehittdmistoimintaan poh-
jautuvilla mallinnuksilla voidaan saavuttaa tuloksia, joilla
voidaan vaikuttaa muun muassa paitoksentekoprosesseihin
eri tavoin.

Kyberfyysinen jarjestelma - kyberulottuvuuden
ja fyysisen ulottuvuuden rajalla

"Kyber-” on lihtoisin 1940-luvulta matemaatikko Norbert
Wienerin kirjasta Cybernetics: or control and communication
in the animal and the machine, johon se on lainattu krei-
kan kielen sanasta kybereo — ohjata, hallita’. Kybernetiikka
(cybernetics) on edelleen nimitys kyseisen tieteen alalle,
johon timikin tutkimus pohjautuu, mutta kiytinnonli-
heisistd lahtokohdista. Nykymuotoinen kyber-kisite ei sel-
laisenaan tarkoita mitdin konkreettista, vaan sitd kiytetddn
muun sanan etuliitteend esimerkiksi sanassa kyberturvalli-
suus. Kyber-kisite viittaa tietotekniikassa informaatiota hal-
linnoiviin rakenteisiin, joilla on niin fyysisid kuin kognitiivi-
sia mutta erityisesti loogisia tasoja. Kyber- ja kyber-avaruus
osoittavat yleensi tietoverkkoihin, silld ne voivat muodostaa
laajan, muuttuvan ympiristén, jonka kautta voidaan ns.

Fysikaalinen avaruus

Fyysinen turvallisuus

Operaatio-
turvallisuus

,.||".. 'b* . ¥ L = =
Energia h;;ﬁﬂﬁ
Fyysinen toimintaymparisto

i
Vaikuttaa Kommunikaatio
Tietoliikenneturvallisuus

\ . Kybertoimintaympéristo ;
: Keinotekoinen i’

Tieto-
turvallisuus Looginen
Tilannekuva
Informaatio
Data

Aistii

yoerturvallisuus
Kyberavaruus

Kuva 3. "Kyberfyysinen py6ra”. (Kuva: Vesa Viljanen)

liikkua, seurata muiden liiketti ja vaikuttaa toisiin jirjestel-
miin ilman fyysisid rajoitteita — edellyttien tietysti, ettd riit-
tivi paisy verkon johonkin osaan on olemassa. Tissi tutki-
muksessa kyberavaruutta on kisitelty loogisena rakenteena,
jonka perusominaisuutena on ohjata ja hallita informaatio-
ta. Fyysisyydelld taas tarkoitetaan kaikkea ainetta koskevaa,
kuten ympirilld olevaa luontoa ja luonnonlakeja, jotka ovat
samalla kybertoimintaympiriston kantavia rakenteita.

Kyberfyysisyydelld korostetaan fyysisen ulottuvuuden ja
kyberulottuvuuden vilistd rajapintaa eli kiytinnossd ndiden
ulottuvuuksien keskindismerkitystd toisilleen jossakin jir-
jestelmissd. Jarjestelmd voidaan luokitella kyberfyysiseksi,
mikili se tdytdd sille annetut ehdot paipiirteissiin. Kyber-
fyysiset jirjestelmit mahdollistavat ohjaustoiminnallisuuksia
kuvaavien palautesilmukoiden laajentamisen paikallisen jir-
jestelmin ulkopuolelle muihin verkossa oleviin jirjestelmiin
(avoin jirjestelmi). Niin kyetdin saavuttamaan eri jirjestel-
mien vilille esimerkiksi kollektiivinen ilykkyys, kuten parvii-
ly. Mikaili kyberfyysinen jirjestelma ei liity suoraan ihmiseen
itseensd, ihmisen lisniolon tarve edelld mainittujen kaltaisten
jarjestelmien ldhelld vihenee. Jirjestelmien kiyttd voi siis ta-
pahtua yhi useammin tietoverkkopohjaisten palvelujen kaut-
ta etind. Kyberfyysisten jirjestelmien autonomisuuden kehit-
tyminen taas vihentinee jatkuvan ihmisohjauksen tarvetta.
Tiamin voi tulkita hillitsevin tietoverkkojenkin vaatimusten
kasvua. Abstrakti kuvaus kyberfyysisesti palautesilmukasta
ilmentyy kuvan 3 kautta.
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Fyysisten ominaisuuksien lisiksi kyberfyysiseen jirjestel-
miéin kuuluvat kuvassa 4 kuvatut kyberominaisuudet, kuten
loogiset verkkorakenteet, tietoturvaa parantavat kiytinteet
ja palvelurajapinnat ihmisen ja koneen vililld. Niin saavute-
taan jirjestelmi, joka

1. aistii tietoa (informaatio) fyysisestd toimintaympdris-
tostd sensorien (S1) avulla

2. valmistelee pddtoksid (ohjaus ja tekoily) paikalliseen
tietoon perustuen

3. jakaa ja vastaanottaa tietoa tiedonsiirtoyhteyksin kyber-
toimintaympiristonsid kanssa (verkot, tietovarannot,
kiytinteet, palvelur)

4. muuttaa pidtoksid (ohjaus ja tekoily) verkosta saadun
tiedon perusteella

5. vaikuttaa takaisin fyysiseen toimintaympiristoon aktuaat-
torien (A2), kuten sihkomoottorin tai aaltolihteen, avulla.
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Kuva 4. Kyberfyysisen jarjestelman abstrakti kuvaus. (Kuva: Vesa
Viljanen)

Dynamiikan mallintamisen prosessi perustuu
mallintamisen kokonaisuuteen

Dynamiikan mallintamisen prosessia eli dynamiikan si-
muloinnin edellyttimid mallinnuksia ja sen jilkeisid ana-
lyysejd on tutkimuksessa kisitelty mallintamisen kokonai-
suuteen pohjautuen. Prosessin validointi eri tapauksissa
edellyttiisi jatkotutkimusta ja kokeellista tydtd, kuten eri-
laisten ohjelmien kiyttod ja esimerkkitapausten laadintaa si-
mulaatioista. Alustavat havainnot tisté olivat, ettd dynamii-
kan simulointia voi hajauttaa useampiin eri ohjelmiin, niin
stokastisiin kuin deterministisiin, mutta haasteeksi muodos-
tuvat muun muassa simulaatioiden ajallinen synkronointi,
kuten diskreettien tapahtumien ja jatkuvaan aikaan perustu-
vien simulaatioiden yhteensovittaminen. Myos kiytettivyys
ja tulosten luotettavuus kirsivit, mikili simulaatiota suorite-
taan usealla eri ohjelmalla. Muutosten keskiniisvaikutuksia
voi olla vaikeaa tai jopa mahdotonta simuloida hajautetusti.
Selvityksen pohjalta voidaan kuitenkin todeta olevan ole-
massa muutamia — ilmaisia ja kaupallisia — ohjelmia, joilla
jirjestelmit, lihtoasetelmat ja simulaatiot voidaan toteuttaa
yhden ohjelmiston puitteissa.

Keskeiset havainnot

Tutkimuksessa toteutettu strukturoitu haastattelu tuki
tarvetta tutkimuksen keskeisimpien kisitteiden, kuten
“kyber-”, “kyberfyysinen” ja “mallintaminen”, selventi-
miselle. Haastattelu tuki myos omakohtaisten tulkintojen
itsekriittisyyttd saadun palautteen muodossa. Haastatte-
lun lisiksi nykytila-analyyttinen lihdeselvitys tuki tarvetta
kyberfyysisten jirjestelmien suomenkieliselle selvitystydlle.
Tutkimuksessa toteutettiin myos kokeellinen nykytila-ana-
lyysi tukiasemaverkkojen luotettavuudesta mobiilien jérjes-
telmien toimivuudelle. Se tuki osaltaan tutkimus- ja mallin-
nusongelmassa esitettyji selvitystarpeita.

Kyberfyysisten jirjestelmien — kuten minki tahansa muun
monimutkaisen asian — mallintamisella ja simuloinnilla
voidaan saavuttaa helposti liian monimutkaisia ja epiluo-
tettavia tuloksia, mikili kdytossi ei ole riittdvin laadukasta
pohjatietoa, kuten jirjestelmii riittdvdn tarkasti kuvaavia
jirjestelmidmalleja, ympiristotietoa tai laskentamalleja ja
niitd tukevaa tietoa. Téssd on hyvd muistaa tilastotieteilijd
George E. P. Boxin lausahdus vuodelta 1976: ”Kaikki mallit
ovat vidrissd, mutta jotkut ovar kayttokelpoisia” Mallintami-
sen keinot ovat juuri monimutkaisuussyistid kovan kysynnin
ja kiinnostuksen kohteina. Perinteisin menetelmin ongel-
makohtiin ei nimittdin voida pureutua kovinkaan tarkasti,
jos halutaan 16ytdd siinnénmukaisuuksia, raja-arvoja tai
muita jirjestelmin tehokkuutta ja luotettavuutta kuvaavia
tietoja, tissi tapauksessa my®s jirjestelmien tiedonvilittymi-
sen (tilannetietoisuuden) tasoa.



Jarjestelmien tehokkuuksien ja luotettavuuksien mallinta-
misessa keskeistd on hahmottaa ne mahdollisuudet, joissa
jarjestelmidmalleista voidaan simuloida ja visualisoida my6s
pienempid osakokonaisuuksia. T4lléin tulokset voivat nail-
ti osin olla luotettavampia ja helpommin hahmotettavissa
kuin kokonaisessa maailmasimulaatiossa.

Laskentatehojen saatavuuden ja ohjelmistojen kehittyes-
si yhi monimutkaisempia malleja ja simulaatioita kyetdin
kisittelemdin aiempaa tehokkaammin. Niin myds tulosten
laatu ja luotettavuus paranevat.

Yhteenveto

Monimutkaisten jirjestelmien harkintaan ja luotettavuu-
teen perustuva kiytto edellyttad kykyd mallintaa ja simuloi-

da niitd sekd etupainoisesti ettd edelleen kiyttoonoton
aikana. Mallintamisella saavutetaan myds keskeisid kustan-
nusetuja, silld kohteena olevaa jirjestelmii ja siihen liittyvid
muita resursseja ei tarvitse kuluttaa esimerkiksi aktiivisella
koe- tai koulutustoiminnalla. Niin ollen mallinnettua vir-
tuaalista jirjestelmid voidaan kiyttid simulaatioissa kustan-
nustehokkaasti. Mikili jirjestelmistd kyetdin luomaan yhte-
nidisten standardien mukaisia jirjestelmimalleja kiyttimailld
esimerkiksi Modelica-olio-ohjelmointikielen FMU-malleja
(Functional Mock-up Unit) tai HLA-standardin (High Le-
vel Architecture) FOM-malleja (Federation Object Model),
myohemmin voidaan mahdollisesti toteuttaa niitd hyddyn-
tien myos digitaalisia kaksosmalleja ja simulaatiomalleja
suunnittelutarpeiden lisiksi operatiivisiin ja koulutukselli-
siin tarpeisiin.

Kirjoittaja:

Insindori Vesa Viljanen toimii Meritaistelukeskuksessa infor-
maatioteknologian ja mallinnuksen asiantuntijana. Opinniyte-
tyd on toteutettu Metropolian dlykkiin teollisuuden ylempain
ammattikorkeakoulututkintoon.
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Satakunnan lennosto, limataistelukeskus
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Havittajatoiminnan suorituskyky-

mittaus

Suorituskykymittariston kehittdmisen lahtokohdat

Joukko, sen sotavarusteet tai kiyttoperiaatteet eivit yksindin
muodosta suorituskykyi. Havittdjiparven suorituskyky il-
mataistelussa muodostuu kokonaisuudesta, johon vaikut-
tavat samanaikaisesti parven ohjaajat, parven lentokoneet
jarjestelmineen sekd parven soveltamat taistelutekniset ja
taktiset kiyttoperiaatteet (engl. Tactics, Techniques and
Procedures, TTPs). Parven suorituskykyi arvioitaessa tulisi-
kin mitata niiden tekijoiden yhteisvaikutusta.

IImartaistelussa, kuten lihes missd tahansa paitoksentekoak-
tiviteetissa, toivottu lopputulos on mahdollista saavuttaa
myos virheellisilld padcoksilla. Toisaalta my6s ei-toivottuun
lopputulokseen voidaan pdityi oikeilla pdicoksilld. Tamin
vuoksi pelkidn lopputuloksen mittaaminen tarjoaa puut-
teellisen kuvan parven suorituskyvystd. Pyrittdessi koko-
naisvaltaisesti ymmirtimiin parven suorituskykyd on tar-
koituksenmukaista tarkastella lopputuloksen lisiksi siihen
johtanutta prosessia ja vilituloksia.

Tissd artikkelissa esitellddn vuosina 2018-2021 kehitetyn
viisiosaisen suorituskykymittariston rakennetta ja sovelta-
mista parven suorituskyvyn mittaamiseen. Prosessin ja sen
vilituotteiden tarkastelun hyodyllisyyttd havainnolliste-
taan kahden kuvitteellisen TTP:n hyvyysvertailulla. Ver-
tailuun osallistuu kaksi parvea; parvi A ja parvi B. Parvet
oletetaan ohjaajien taitotason ja hivittdjien varustuksen
kannalta samanlaisiksi. Parvet sitoutuvat samanlaiseen il-
mataistelutilanteeseen, mutta niilli on kiytdssidn keske-
ndin erilaiset TTP:t.

Deny Assess
Deny Engage
Deny Target
Deny Track
Deny Fix
IDeny Find

Live Chain

Suorituskyvyn osa-alueet

Perinteisesti parven suorituskykyi on arvioitu mittaamalla sen
tekemin tyon lopputulosta (engl. Output Performance, OP)
ja vertaamalla sitd asetettuun tavoitteeseen. Yksinkertaisimmil-
laan OP on kuvattu ilmavoittojen ja -tappioiden miirini tai
niiden vilisend suhteena. Esimerkin tarkastelussa parvet eivit
saavuttaneet ilmavoittoja eivitki kirsineet -tappioita. Toisin sa-
noen OP:n perusteella TTP:iden hyvyydessi ei havaittu eroja.

Vaikuttamisen ketju (engl. kill chain) on prosessi, jolla ku-
vataan hyokkiyksen etenemisen vaiheita. Vastaavasti selviy-
tymisen ketju (engl. live chain) on prosessi, jolla kuvataan
vastustajan hyokkédyksen etenemisen vaiheiden estimisti.
Jokaisella hyokkidjilld on yksi kill chain jokaista hyokkai-
miinsi maalia kohden. Yksi hyokkiiji voi vaikuttaa useaan
maaliin, ja samaan maaliin voi vaikuttaa usean hyokkidjin
kill chain. Jokaisella lentokoneella on yksi live chain.

Kill chainin vaiheet ovat Find, Fix, Track, Target, Engage ja
Assess. Find-vaiheen jilkeen maali on havaittu. Sensoriha-
vainto maalista ei kuitenkaan vilttimitti tarkoita, etti oh-
jaaja olisi tiedostanut timin havainnon. Fix-vaiheen jilkeen
maalin paikka on mairitetty sellaisella tarkkuudella, ettd sitd
vastaan voidaan hyokiti. Track-vaiheen jilkeen maalista on
muodostettu jatkuva seuranta. Mikili maali havaitaan hi-
vittdjitutkalla, Find-, Fix- ja Track-vaiheet toteutuvat sen-
soritasolla lihes yhtiaikaisesti. Target-vaiheen jilkeen maali
on maalinnettu, ja Engage-vaiheen jilkeen maalia vastaan
on hyokitty. Engage-vaiheen toteutuminen ei vilttimited
tarkoita, etti maaliin olisi saatu vaikutusta. Assess-vaiheen

Find
Fix
Track

Target

Kill Chain

Kuva 1. Kill chain ja live chain havainnollistettuna kahtena, vuorovaikutteisena prosessina. (Kuva: Heikki Mansikka)



jilkeen on tehty arvio uuden hyokkiyksen (engl. recommit)
tarpeesta. Live chainin vaiheet taas ovat Deny Find, Deny
Fix, Deny Track, Deny Target, Deny Engage ja Deny Assess.

Kuten kuvassa 1 on havainnollistettu, hydkkadjan kill chain
vaikuttaa maalin live chainiin ja piinvastoin. Koska kill chain-
ja live chain -prosessit pitivit sisllidn parven suorituskyvyn
kannalta keskeisimmit tehtivit (engl. tasks), parven kykyd
toteuttaa nditi prosesseja kuvataan termilld tehtivinsuori-
tuskyky (engl. Task Performance, TP). TP méiritetdin erik-
seen kill chainille ja live chainille (TPkill ja TPlive).

Oletetaan, ettd edelld kuvatussa tarkastelussa parvi A olildhem-
pand saavuttaa ilmavoiton kuin parvi B. Parven A kill chain
-prosessi eteni pidemmalle kuin parven B, eli parven A TPkill
oli parempikuin parven B. Oletetaan lisiksi, ettd parvi A kykeni
sdilyttimdin suuremman selviytymismarginaalin kuin parvi
B. Toisin sanoen parven A TPlive oli parempi kuin parven B.
Tilannetietoisuus (engl. Situation Awareness, SA) on pit-
kikestoisen muistin mentaalisten mallien, tyémuistin tilan-
nemallien ja havaintojen avulla rakentuva ymmirrys ympi-
riston tilasta ja siind odotettavissa olevista muutoksista. SA
on OP:hen tihtddvin prosessin vilituote, jonka perusteella
ohjaaja kohdentaa huomioitaan ympiristo6n, antaa merki-
tyksid havainnoilleen ja paivittdd kisitystddn ympdristosti.
Ilmataistelussa hyvd SA edesauttaa takeista pdicoksentekoa.
Parven paitoksenteon kannalta on edullista, ettd parven ji-
senten SA on samanlainen ja oikea.

Oletetaan, ettd parven A ohjaajien SA oli oikeampi ja sa-
mankaltaisempi kuin parven B ohjaajien. Tilloin on toden-
nakoistd, ettd parvi A kykenisi sdilyttdmidn suorituskykynsi
paremmin, jos ilmataistelutilannetta muutettaisiin  SA:n
muodostamisen ja sdilyttdimisen kannalta haastavammaksi.

Parven ohjaajilla on rajalliset kognitiiviset resurssit, joiden
avulla he prosessoivat informaatiota ja tekevit taktisia pai-
toksid. Mitd enemmin tyén kognitiivista vaativuutta lisi-
tddn, sitd suurempi on kognitiivisten resurssien tarve. Epita-
sapaino tyon vaatimien resurssien ja ohjaajien kognitiivisten
resurssien vililld aiheuttaa epiedullista kognitiivista kuormi-
tusta (engl. Mental WorkLoad, MWL). MWL on OP:hen
tihtddvin ty6n vilituote, joka vaikuttaa ohjaajien kykyyn
yllapitad haluttu suoritustaso. Mikili tydn vaatimien resurs-
sien tarvetta kasvatetaan riittdvisti, ohjaajien kognitiiviset
resurssit kuluvat loppuun ja MWL kasvaa tasolle, jolla ha-
luttua suoritustasoa ei endi kyetd ylldpitimain. Suoritustaso
laskee myos tilanteessa, jossa MWL on lilan matala. IIma-
taistelussa timi on kuitenkin epitodennikoisti.

Oletetaan, ettd parven A ohjaajilla oli keskimiirin mata-
lampi MWL kuin parven B ohjaajilla. Voidaan ajatella, ettd
parven A ohjaajilla oli kiytdssiin kognitiivisten resurssien
reservid. On odotettavissa, ettd mikili ilmataistelutilanteen

kognitiivista vaativuutta vihitellen lisittiisiin, parvi A ky-
kenisi kognitiivisten resurssien reservin avulla siilyttimiin
halutun suorituskyvyn pidempain kuin parvi B.

Normatiivinen suorituskyky (engl. Normative Performance,
NP) kuvaa ideaalien ihmisten ja todellisten ihmisten pii-
tosten eroa. Mitd lithempini ideaalien ihmisten paatoksid
todellisten ihmisten paitokset ovat, sitd parempi on todellis-
ten ihmisten NP. Ilmataistelussa NP kuvaa, miten tarkkaan
kiskettyd TTP:td noudatetaan. Jos kuvitellaan, ettd esimer-
kiksi parven B ohjaajat eivit edelld kuvatussa tarkastelussa
noudattaneet kiskettyd TTP:td, koko TTP:n hyvyyden
vertailu on perusteetonta. Puolustusvoimien vakiintuneis-
sa kiytinnoissi NP-mittaus on lihinni joukkotuotannon
koulutustasomittauksia: mitataan, tehdiinké siten kuin on
ohjeistettu, opetettu ja kisketty.

Kuten esitetty yksinkertainen esimerkki havainnollistaa,
pelkin OP:n perusteella arvioituna TTP:t olivat yhtid hyvii.
Mutta kun TTP:n hyvyyted arvioitiin OP:n lisiksi SA:n,
MWHL:n ja TP:n avulla, kahden TTP:n vililld oli eroa par-
ven A kiyttdimin TTP:n hyviksi. Lisiksi havaittiin, ettd
vertailun mielekkyyden varmistamiseksi on mitattava myos
NP:td. Seuraavaan lukuun on koottu joitakin huomioita
suorituskyvyn eri osa-alueiden mittaamisesta.

Suorituskyvyn osa-alueiden mittaaminen

OP:n mittaamista helpottaa se, etti johto-organisaatio yleensd
midrdd kiytettdvit mittarisuureet. OP:td mitattaessa voidaan
huomioida esimerkiksi tuotetut ja kirsityt tappiot, ohjuskulu-
tus, operaatioon kuluva aika, kiytetty polttoaine tai ilmatilan
hallinnan taso. Valittaessa mitattavia suureita on varmistetta-
va, ettd mittaustulos muodostaa edustavan kuvan halutusta
loppuasetelmasta ja komentajan tahdon toteutumisesta.

TPkillin mittauksessa maaliin kohdistuvasta hyokkayksestd
tunnistetaan kill chainin vaiheiden toteutuminen. TPkillin
mittauksessa ei ole merkityksellistd, miki tai mitkd omista la-
veteista toteuttavat kill chainin vaiheet. TPliven mittauksessa
kustakin omaan lentokoneeseen kohdistuvasta hyskkaykses-
td tunnistetaan hyokkiyksen kohteen live chainin vaiheet.

Yksinkertaisessakin ilmataistelutilanteessa muodostuu usei-
ta kill chaineja ja live chaineja, joiden vaiheet muuttuvat
nopeasti. TPkillin ja TPliven mittaaminen manuaalisesti
muodostuu helposti tydldiksi, etenkin jos ilmataistelutilan-
teessa on runsaasti sensoreita. Virtuaali- ja konstruktiivisiin
ilmataistelusimulaatioihin onkin jo toteutettu kill chai-
nien ja live chainien seuranta- ja raportointiautomatiikkaa.
SA:n mittaamiseen on olemassa useita menetelmii, jotka
kuitenkin soveltuvat huonosti ohjaajien SA:n mittaamiseen
ilmataistelussa. Ilmataistelukeskuksessa on kehitetty mene-
telmi, jossa ohjaajien tietoa ilmataistelutilanteesta verrataan
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Havittdjaosaston suorituskyky

A

OoP

TP

NP

MWL TSA

Kuva 2. Periaatekuva havittdjaosaston suorituskyvyn mittaristosta. (Kuva: Heikki Mansikka)

lennon lapikdynnissa esitettyyn ilmataistelutilanteen todelli-
seen tilaan. Menetelmi on rakennettu siten, ettd sen avulla
voidaan mitata parven ohjaajien yhteisen SA:n (engl. Team
SA, TSA) samanlaisuutta ja oikeellisuutta erilaisissa ilma-
taistelutilanteissa. Menetelmilli ei kyetd esitctimdin parven
SA:n muutoksia reaaliajassa tehtdvin ldpikiynnin aikana.
Sen sijaan menetelmi parantaa lipikdynnin laatua auttamal-
la kohdentamaan osallistujien huomiota sellaisiin tekijéihin,
joilla on merkitystd SA:n kannalta. IImataistelukeskuksessa
on lisiksi kiynnistymissi tutkimus SA:n estimoimiseksi
live- ja virtuaalisimulaatioista tallennetusta informaatiosta.

Tialld hetkelld suositeltavin menetelmi ohjaajien MWL:n
mittaamiseksi on NASA-TLX. NASA-TLX on subjektii-
vinen mittausmenetelmi, jossa ohjaajilta kysytddn lennon
jilkeen mielipidettd tehtivin kognitiivisesta kuormituk-
sesta kuuden dimension suhteen. NASA-TLX:n kiyttd on
helppoa ja nopeaa, eiki sen avulla méiritetty MWL poikkea
esimerkiksi sydansahkokdyrin avulla maaritetyscda MW L:std
—ainakaan tilanteessa, jossa korkeasta ilmoitetusta MWL:std
ei atheudu ohjaajalle kielteisid seuraamuksia. NASA-TLX:44
on kiytetty onnistuneesti MWL:n midrittimiseen DTT- ja
WTSAT-simulaattoreissa. Ilmataistelukeskuksessa on lisiksi
kiynnistymissd tutkimus MWL:n mairittimiseksi ohjaajan
respiraatiofrekvenssistd ja -volyymista.

NP:n mittaamiseksi on tunnistettu tyypillisen ilmataistelu-
lennon keskeiset TTP-sdénnot, luotu mittari niiden nou-
dattamisen tarkkuudesta ja tositettu mahdollisuus keritd
NP-informaatiota lentotallenteista. Pyrkimykseni on, ettd
NP-informaatio saadaan kerittyd ilman, ettd lennon lenti-
neiden ohjaajien tarvitsee osallistua kerdimiseen.

Parven suorituskyvyn mittaristo

Pelkin OP:n madrittiminen jittdd huomiotta prosessin ja
vilituotteet, joiden avulla OP saavutetaan. Tdmin vuoksi
OP muodostaa rajoitetun kuvan parven suorituskyvysti il-
mataistelussa. Ilmataistelukeskus on yhteistydssi Aalto-yli-
opiston kanssa luonut mittariston, jonka avulla on mah-

dollista arvioida esimerkiksi hivictdjaosaston suorituskykyi
aiempaa kokonaisvaltaisemmin. Mittaristo sisiledda OP-,
TP-, NP-, SA- ja MWL-mittarit alamittareineen.

Kuvan 2 mukaisesti mittaristoa kiytettiessi OP:lle, TP:l-
le, NP:lle ja TSA:lle annetaan hyviksyttivit minimiarvot,
MWL:lle taas hyviksyttdvit minimi- ja maksimiarvot. Ku-
vassa 2 punaiset sektorit ovat ei-hyviksyttivid arvoja, kel-
taiset sektorit raja-arvoja ja vihredt sektorit hyviksyttivid
arvoja. Yhdellekdan mittaristossa kiytettdville suureelle ei
ole olemassa globaaleja raja-arvoja. Tamin vuoksi kdyttdjin
on midritettdvd mittarien raja-arvot ja mahdolliset painot.

Soveltamismahdollisuudet hyvin monipuoliset

Kehitetty mittaristo on tarkoitettu joukon, sotavarusteen ja
kiyttoperiaatteen suorituskyvyn mittaamiseen. Henkiloston
mittaamisessa ja vertailussa tyypillisia kiyttotilanteita ovat yk-
silo- ja joukkovertailut, koulutuksen seuranta ja koulutusme-
netelmien vertailu. Kdyttperiaatteiden mittaaminen ja vertailu
liitcyviit yleensd takdikan kehittdmiseen, jolloin mittariston
avulla verrataan kahden tai useamman TTP:n hyvyyttd. Sotava-
rusteiden mittaaminen ja vertailu toteutetaan ihmisen ja tekno-
logian vilisen vuorovaikutuksen tarkasteluna: miki sotavarustus
tuottaa parhaan suorituskyvyn, kun varioidaan kiyttoperiaatet-
ta, henkil6stod ja olosuhteita tehtivin ja vertailutilanteen edel-
lyttdmalld tavalla. Vaikka mittaristo on tehty ilmataistelua sil-
mélld pitden, sen periaatteet ovat sovellettavissa myds muuhun
taisteluteknis-taktisen tason sotilaalliseen toimintaan.
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Maanpuolustuskorkeakoulu
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Virtuaali- ja lisatyn todellisuuden
teknologiat opetuskayttoon
sotilaskoulutuksessa

Realismia teorian sijaan

Opetuskaytdssd voidaan nykyidin hyodyntdd erilaisia tek-
nologisia ratkaisuja, joilla luodaan oppijoille muokattuja
oppimistilanteita tai oppimisympiristoji. Ympiristdd, jossa
sisdltd on toteutettu virtuaalisesti, kutsutaan virtuaalitodel-
lisuudeksi (VR). Lisitylld todellisuudella (augmented reality,
AR) taas tarkoitetaan ratkaisua, jossa fyysiseen ympiristd6n
lisitddn virtuaalisia elementteji. Tdydentivind termeinid li-
sitystd todellisuudesta voidaan erottaa yhdistetty todelli-
suus (MR — mixed reality, XR — extended reality), mikili
virtuaalisen sisillén kanssa voi olla vuorovaikutuksessa. Yksi
ratkaisu tillaisten menettelyjen opetuskiyttéon ovat niin
sanotut VR-lasit. Niilld koulutettava katselee virtuaalisesti
luotua tilannetta tai ympiristod, tai lasien ldpi katseltavaan
ympiristdon lisitddn niiden avulla opetusmielessd esineitd
tai asioita. Vuorovaikutus voi tapahtua erilaisilla ohjainlait-
teilla, joilla voidaan simuloida vaikkapa maalien tulittamista
tai tarttumista.

Uusilla digitaalisen teknologian pedagogisilla sovelluksilla
voidaan lisdtd realismia elavoittimalld tilanteita ja mahdol-

(Kuvat: Juha Hollanti ja Antti-Tuomas Pulkka, Pasi Leskinen)

listamalla vuorovaikutus perinteisemmain, yleensi esittivin
materiaalin sijaan. Lisityn todellisuuden hyodyntimiselld
on havaittu olevan positiivisia yhteyksid seki oppimiseen
ettd motivaatioon.

Oppimisen, motivaation ja koulutettavien oppimistilanteis-
ta tekemien tulkintojen yhteydet ovat my6s vastavuoroisia:
motivaation eri muodoilla ja suhtautumisella virheisiin on
merkittivii yhteyksid oppimiseen ja muihin oppimispro-
sessin lopputulemiin, kuten pitkiaikaisempaan tunteiden ja
yksilollisten tekijoiden kehitykseen. Erilaisten pedagogisten
ratkaisujen, kuten opetusteknologian kiyttdmisen, vaikutus
ulottuu erilaisia polkuja pitkin paljon laajemmalle ja pidem-
mille kuin yksittdisten koulutustilanteiden lopputuloksiin.
Onkin tarpeellista tarkastella koulutuksen seurauksia oppi-
mistuloksen lisiksi yksilollisten motivaatiotekijoiden valossa.

VR-lasit vs. kirja ja videotykki

Tissd kirjoituksessa tarkastelemme koeasetelmaa, jossa tut-
kittiin VR-lasien opetuskiyton yhteyksid oppimiseen, moti-
vaatioon ja virhetuntemuksiin. Koe on osa laajempaa koko-



naisuutta, jossa tutkitaan koko tuotantoketjua. Se koostuu
muun muassa sisillén tuottamisesta, AR-/VR-pedagogiikan
rakentamisesta, opettajan hallintaty6kaluista ja oppilaiden
pditelaitteista sekd sisiltojen tallentamisesta Puolustusvoi-
mien verkko-oppimisympiristoon (PVVOY).

Tutkimuksen tarkoituksena oli selvittdd, onko VR-lasien
opetuskiyttd kyseisessd harjoituksessa yhteydessi koulutetta-
vien osaamiseen (12.7 ITKK 96:n kiytinnon kisittelykoe),
tilannekohtaiseen motivaatioon (kiinnostus, mindpystyvyys
ja koettu pitevyys) ja suhtautumiseen virheisiin (virheiden
ennakointi ja drsyttivyys). Lisiksi selvitettiin koulutettavien
kokemuksia opetusmateriaalista.

Otoksen muodostivat 32 upseerioppilasta, jotka osallistuivat
12.7 ITKK 96:n huoltopurun oppitunnille ja kisittelyko-
keeseen.

Tissi tutkimuksessa mitattiin kyselyilld yksilollistd kiin-
nostuneisuutta ("Harjoitus vaikuttaa minusta... [ei yhtiin
kiinnostavalta — hyvin kiinnostavalta]”) ja mindpystyvyyttd
eli luottamusta omaan osaamiseen ja sen riittdvyyteen (“Us-
kon, etti pystyn suoriutumaan ... kokeessa annetuista tehti-
vistd”) motivaatiotekijéind. Virhetuntemuksista tarkasteltiin
virheiden ennakointia ("7iediin etukiteen, ettii opiskelussa ja
kokeessa tulee tapahtumaan virheiti”) ja koettua virheiden
drsyttavyyttd (“Virheen tekeminen on drsytiiivid”). Koulutet-
tavilta myos kysyttiin arvioita materiaalin toimivuudesta.
Kyselyt pidettiin 1) ennen oppituntia ja 2) kisittelykokeen
jalkeen.

Koeryhmi (n=16) opiskeli VR- ja AR-teknologioiden avul-
la, kontrolliryhmi (n=16) taas perinteisesti kirjan seki vi-
deotykilld heijastetun tekstin ja kuvien avulla. Koeryhmi
piti VR-laseja piissidn koko oppitunnin ajan ja katsoi niilld
3D-animaatioita ja mikroelokuvia opettajan johdolla timin
samalla kertoessa aiheesta. Koulutettavien oli mahdollista
katsoa aineistoa omaan tahtiinsa — ja tarvittaessa palata taak-
sepiin kertaamaan — seki harjoitella omatoimisesti virtuaali-
sella aseella omalla ohjaimellaan (ns. QR-kuutiolla).

Hyvin pienen otoksen vuoksi ryhmierojen tarkastelussa
kiytettiin Mann-Whitneyn U-testid.

Kokeen tulokset positiivisia

Ennen oppituntia ryhmit eivit eronneet merkitcavisti toi-
sistaan motivaation tai virhetuntemusten suhteen. Lihtota-
so oli siis samanlainen, joten mahdolliset erot voitaisiin pai-
kantaa kiytettyihin opetusmenetelmiin tai -teknologioihin.

Oppitunnin jilkeen kaikki tekivit ajastetun, pisteytetyn
huoltopurkusuorituksen oikealla aseella. Kokeen jilkeen
pidettiin toinen kysely ilman, ettd koehenkil6t tiesivit kisit-
telykokeen pisteitd. On kuitenkin todettava, ettd oma arvio
suorituksen onnistumisesta (esimerkiksi jos suoritus jdi kes-
ken) on voinut vaikuttaa kyselyn tulokseen.

Koeryhmiisti eli VR-materiaalia kiyttdneistd kaikki 16 hen-
kilod onnistuivat purkamaan aseen, joskin kolmella heistd
oli osittain viiri suoritusjirjestys. Koeryhmissi kokonaan
oikeiden suoritusten keskimiiriinen aika oli 73,9 sekuntia.
Kontrolliryhmistd eli perinteistd opetusta saaneista yhdek-
sin henkilod kuudestatoista sai aseen kiytanndssi purettua
mutta ainoastaan nelji paisi suorituksen oikein loppuun
asti. Niiden neljin onnistuneen suorituksen keskimiiriinen
aika oli 174,5 sekuntia.

Mann-Whitneyn U-testin perusteella koeryhmin arviot
omasta osaamisestaan (mindpystyvyys) olivat positiivisemmat
ja he pitivit harjoitusta kiinnostavampana kuin kontrolliryh-
mi. Koeryhmissi koettiin opetusmateriaalin tukeneen oppi-
mista paremmin kuin kontrolliryhmissi. Lisaksi koeryhmin
arvio minépystyvyydestd parani hiukan mittauksesta toiseen.
Virhetuntemuksissa ei havaittu tilastollisesti merkittivii eroja.

Teknologiaa kannattaa hy6édyntaa muuallakin

Kokonaisuutena voidaan siis todeta sekd oppimisessa ettd
motivaatiossa ilmenneen etuja ryhmilld, joka kiytti VR-la-
seille luotua opetusmateriaalia. Erityisen tirkeini voidaan
pitdd sitd, eted selvisti ilmenneeseen suoritusvarmuuteen
liittyi myos oikeansuuntainen, selked motivationaalinen
vaikutus. Positiivinen itsearvio liittyneend hyviin tulokseen
luo pohjaa paitsi oppimiselle jatkossa myds motivaation
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suotuisalle kehittymiselle, jolla taas itsessidn on kertautuva,
myonteinen vaikutus oppimisprosessissa.

Kiinnostuksen tuntemus tillaisessa oppimisympdristossi voi
heijastaa ainakin osittain uuden teknologian kiinnostavuut-
ta. Toisaalta se kuitenkin ankkuroituu vastaajien kisityksissd
koulutuksen aiheeseen, joten yhteytti on pidettivi edullise-
na tuloksena.

Esitettyihin tuloksiin on suhtauduttava varovasti muuta-
mista syisti. Ensinnikin otos oli hyvin pieni ja valikoitu-
nut. Upseerioppilaiden yrittimisen halu ja motivaatio voivat
muutoinkin poiketa tyypillisestd kohderyhmistd niin, ettd
tulokset eivit ole suoraan yleistettdvissd. Lisiksi uudenlai-

seen, osin jopa eksoottiseen teknologiaan liittyy uutuusarvo,
jolloin itse vilineestd johtuva innostus voi johtaa virittynei-
siin asenteisiin ja tuntemuksiin.

My®és kokeen jirjestelyihin ja valmisteluihin kiytettiin pal-
jon aikaa. Teknologian laajemmassa opetuskiytossi pedago-
gisella suunnittelulla ja valmistelulla on suuri rooli, koska
erilaiset kaytettdvyyteen ja toteutukseen liittyvit haasteet
voivat laskea opiskelijoiden mielenkiintoa uutta oppimis-
teknologiaa kohtaan.

Yhti kaikki: tulosten perusteella voidaan suositella VR- ja
AR-teknologioiden tutkimista ja soveltamista my6s muiden
sisaltojen kouluttamisessa.
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Sotilaan fyysisen toimintakyvyn
tutkimus vuosilta 2005-2020 yksissa

kansissa

Taistelijat koulutuksessa asutuskeskuksessa. (Kuva: Puolustusvoimat)

Sotilaan fyysisen toimintakyvyn tutkimustoiminta aloi-
tettiin Puolustusvoimissa laajamittaisesti vuoden 2005
alusta, jolloin tissi artikkelissa kuvatun teoksen edel-
tiji, Taistelija 2005, julkaistiin. Siti ennen tutkimus
oli ollut sirpaleista ja vailla suunnitelmallisuutta. Tut-
kimusta on tehty yhteistyossi ulkopuolisten tutkimus-
laitosten, kuten Jyviskylin yliopiston, Tybterveyslai-
toksen ja UKK-instituutin, kanssa. Puolustusvoimissa
keskeisid toimijoita ovat olleet Piiesikunnan koulu-
tusosasto, Maanpuolustuskorkeakoulu, Sotilasliiketie-
teen keskus ja Puolustusvoimien tutkimuslaitos. Tissd
artikkelissa kuvataan lyhyesti sotilaan fyysisen toimin-
takyvyn tutkimusta vuosilta 2005-2020. Aiheeseen liit-
tyvi kirja julkaistiin keviilld 2021. Kirjan kirjoittajina
ovat toimineet Puolustusvoimien sekd ulkopuolisten
tutkimuslaitosten asiantuntijat. Kirja sisiltid tutkittua
tietoa sotilaan fyysisesti ja henkisesti toimintakyvys-
ti sekid ympiristdolosuhteiden vaikutuksista niihin.
Kirjassa on lisiksi tietoa ravinnon ja unen yhteyksis-
ti sotilaan toimintakykyyn vaativissa olosuhteissa.

Taistelukentan fyysiset vaatimukset muuttuneet

Vaatimukset sotilaiden toimintakyvylle ovat kasvaneet vii-
meisten vuosikymmenien aikana. Pimeys, vaihtelevat sdi- ja
maasto-olosuhteet sekid operaatioiden etdisyydet ovat tek-
nologian kehittymisen my6td menettineet merkitystdin
sodankiynnissi. Sodankiynti on siirtynyt metsistd asutus-
keskuksiin, miki edellyttdd operoivilta joukoilta monipuo-
lisia taitoja. Eteneminen asutuskeskuksissa ja taajamissa on
intensiivistd, silld se sisiltdd lyhytkestoisia, nopeita ja ana-
erobisia suorituksia seki esteiden ylittdmistd. Tulevaisuuden
taistelijoiden on myds kyettdvi useita vuorokausia kestiviin,
fyysisesti rasittaviin taistelutehtiviin. Teknologian kehitys
mahdollistaa uudenlaisia tapoja vaikuttaa vastustajaan. Tek-
nologia on ldsni lihes kaikkialla. Se mahdollistaa my&s so-
tilaiden toimintakyvyn seurannan taisteluiden aikana hyo-
dyntien huippu-urheilusta tuttua sensoriteknologiaa.

Sotilaan henkilokohtaisen varustuksen hinta on teknistymisen
myotd noussut moninkertaiseksi. Samalla sen paino on kehi-
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tystyostd huolimatta lisddntynyt lineaarisesti viimeisen sadan
vuoden ajan. Taistelijan varustuksen paino vaihtelee tehtivisti
riippuen 20 kilosta jopa 65 kiloon. Sotilastyd sisiltid edelleen
runsaasti tehtivid, joihin liittyy taakan tai lisikuorman kanta-
mista ja nostamista. T4mi asettaa osaltaan erityisvaatimuksia
sotilaiden fyysiselle toimintakyvylle, kuten lihaskunto- ja voi-
maominaisuuksille sekd kestivyysominaisuuksille.

Asevelvollisten fyysinen kunto heikentynyt

Suomen  sotilaallinen maanpuolustus perustuu koko maan
puolustamiseen sekd yleiseen asevelvollisuuteen. Asevelvollisten
koulutus ja toimintakyvyn kehittiminen ovat keskeisessi roolis-
sa tuotettaessa osaavia, toimintakykyisii sotilaita poikkeusolojen
joukkoihin. Puolustusvoimien koulutusjirjestelmén kehittimi-
nen on ollut jatkuvaa ja tutkimuksiin perustuvaa jo vuosikym-
menien ajan. Se on ottanut huomioon yhteiskunnassa tapahtu-
neet muutokset, kuten tietotekniikan lisidncymisen paivittdisissa
toiminnoissa, seki nuorten fyysisessd kunnossa ja litkuntakéyt-
tdytymisessi tapahtuneet muutokset. Tutkimusten mukaan
palveluksen aloittavien nuorten miesten — mutta osin myos
naisten — fyysinen kunto on laskenut viimeisten vuosikymmen-
ten aikana. Samaan aikaan keskipaino on noussut. Palveluksen
ennenaikaisten keskeytysten seki tuki- ja likkuntaelinvammojen
riskitekijéitd ovat huono fyysinen kunto, alhainen litkunta-aktii-
visuus, ylipaino, naissukupuoli, tupakointi seki aiemmat tuki- ja
liikuntaelinvammat. Témi on aiheuttanut haasteita asevelvollis-
ten koulutusjérjestelmin kehittdmiselle seki varusmiespalveluk-
sen toimeenpanolle. Noin kolmasosa palveluksen aloittavista
nuorista on huonossa kunnossa, ja huonokuntoisten osuus tulee
ennusteiden mukaan tulevaisuudessa kasvamaan.

Tutkimukset ovat osoittaneet, ettd noin kolmasosa varusmie-
histd on ylikuormittuneita etenkin peruskoulutuskauden aika-
na. Peruskoulutuskauden koulutus on edelleen liian intensii-
vistd etenkin liikunnallisesti passiivisten ja ylipainoisten osalta.
Toisaalta palveluksensa loppuun saattaneiden ylipainoisten ja
liikkunnallisesti passiivisten nuorten fyysinen kunto nousee
ja kehonpaino laskee hyvikuntoisia enemmin palveluksen
aikana. Huolestuttavaa on se, ettd hyvikuntoisten kunnon
nousu pysihtyy heti peruskoulutuskauden paitteeksi, jonka
jilkeen se jopa laskee. Tdmai johtunee siitd, ettd koulutuksen
harjoitusintensiteetti on liian alhainen nousujohteiselle kun-
non kehittymiselle tai ettd koulutuksessa tuleva kuormitus on
liilan monotonista. Positiivista on kuitenkin se, ettd kuntoerot
hyvi- ja huonokuntoisten vililld supistuvat merkittivisti pe-
ruskoulutuskauden aikana. Miesten kunto nousee palveluk-
sen aikana hieman naisia enemman. Sukupuolten viliset fy-
siologiset erot tulisi tiedostaa ja ottaa huomioon koulutuksen
kehittdmisessi sekd harjoittelun ohjelmoinnissa.

Voimaharjoittelu on tirked osa sotilaskoulutusta, koska so-
tilastyStehtivit sisaltivit runsaasti taakkojen nostamista ja
kantamista. Voimaharjoittelulla parannetaan suorituskykyi

voimaa vaativissa tyotehtivissi ja ennaltachkiistddn vamma-
riskid. Kirjassa on laaja kuvaus tuki- ja liikuntaelinvammo-
jen riskitekijoistd sekd niiden ennaltachkaisystd.

Reservildistutkimuksissa on todettu, ettd 25-30-vuotiaiden
miesten fyysinen kunto ei juuri nouse eikd liikunta-aktiivi-
suus lisddnny reservissi. Siksi kaikki toimenpiteet, joilla saa-
daan reserviliisia pitimiin huolta omasta toimintakyvystdin,
ovat tervetulleita. Puolustusvoimilla on vain rajalliset mahdol-
lisuudet vaikuttaa reservildisten toimintakykyyn ja terveyteen
varusmiespalveluksen jilkeen. Kertausharjoitukset, vapaa-
ehtoinen maanpuolustuskoulutus seki tiedotus- ja valistus-
toiminta ovat mahdollisia keinoja, joilla voitaisiin vaikuttaa
reservildisten litkunta-aktiivisuuden lisidmiseen. Esimerkiksi
kuntotestit ja -palaute kertausharjoituksissa voisivat toimia
hyvini herittdjind oman toimintakyvyn kehittdmiseksi.

Taistelukentalla ja ymparistéolosuhteilla
vaikutusta fyysiseen toimintakykyyn

Puolustusvoimat on viime vuosina toteuttanut tutkimuksia,
jotka kohdistuvat sotilaan toimintakyvyn ylldpitoon ja seu-

Taistelija etenemassa maaston tarjoamassa suojassa. (Kuva: Puolus-
tusvoimat)



rantaan sekd kuormittumiseen taisteluharjoituksissa ja krii-
sinhallintaoperaatioissa. Harjoitusten ja operaatioiden kestot
vaihtelevat muutamasta viikosta kuuden kuukauden jaksoi-
hin, jotka sisiltdvit muutaman piivin intensiivisid kuormi-
tusjaksoja. Sotilaiden tydtehtiviin sisiltyy matalatehoista,
pitkikestoista fyysisistd aktivisuutta seki raskaiden lisikuor-
mien nostamista ja kantamista. Siannollinen, osin johdettu
yhdistetty kestivyys- ja voimaharjoittelu on tarpeellista vaa-
tivissa operaatioissa, jotta sotilaiden fyysinen toimintakyky
ei laske litkaa operaatioiden aikana, mikd voisi vaarantaa
tehtivin onnistumista. [Imasto-olosuhteet, kuten kylmyys ja
kuumuus, lisidvit kuormitusta sekd toimintakyky- ja suo-
javarustusvaatimuksia. Kirjassa on laajat kuvaukset kylmissi
ja kuumissa olosuhteissa toteutetuista tutkimushankkeista.
Tehtavikohtaisen toimintakyvyn mittaaminen perinteis-
ten kuntotestien sijaan on yleistynyt maailmalla, koska se
antaa paremmat perusteet sotilaiden toimintakykyisyyden
arvioinnissa. Esimerkiksi Libanonin kriisinhallintatehti-
vissi kiytetty tehtdvirata mittasi luotettavasti sotilaiden
selviytymistd tyotehtivissdin. Sotilaiden fyysisen toiminta-
kyvyn testausta tulisi kehittdd enemmin tehtivikohtaisten
vaatimusten mukaisesti ottaen huomioon sukupuolierot.

Nestetankkaus ja kehon jadhdytys on tarpeellista kuumalla saalla.
(Kuva: Puolustusvoimat)

Tutkimukset kenttdolosuhteissa ovat tuoneet esille, ettd soti-
laiden unen miiri on yleisesti ottaen liian alhainen. Tilld on
negatiivinen vaikutus sotilaiden jaksamiseen, terveyteen ja
palautumiseen fyysisestd rasituksesta. Unen lisiksi merkitti-
vi tekijd sotilaiden elimistén palautumisessa on riittivi ener-
gian ja nesteiden saanti. Tutkimusten mukaan sotilaat saavat
riittdvisti energiaa kasarmiolosuhteissa mutta liian vihin
taisteluharjoituksissa ja maasto-olosuhteissa. Maasto-olo-
suhteissa muun muassa kiire, nesteen saatavuus, visymys ja
ruoan maittavuus vihentivit ruoan syomisti ja siten joh-
tavat neste- ja energiavajeeseen. Kuumissa olosuhteissa Tsa-
dissa ja Libanonissa, joissa ilman ja ajoneuvojen limpétila
saattoi nousta 40—50 asteeseen, sotilaiden kehossa havaittiin
runsasta nestevajetta. Tama heikentdd yleistd toimintakykya
ja saattaa pahimmillaan johtaa vakaviin limposairauksiin.

Puolustusvoimissa tarjottavan energian ravintosisilté on
pddsddntoisesti tasapainoista. Suolan ja kovien rasvojen
saanti on kuitenkin lifan korkeaa ja kuitujen saanti alhais-
ta erityisesti maasto-olosuhteissa. Taistelumuonan kiyttod
ndytedisivit vihentdvin sen saatavuus ja maku. Varusmies-
palveluksen alussa nuorten ruokailutottumukset muuttuvat
terveellisemmiksi kuin ennen palvelusta, mutta palveluksen
jatkuessa ne palautuvat huonommalle tasolle.

Myo6s muut aiheet tarkeita

Taistelijan fyysinen toimintakyky 2020 -kirjassa kisiteltiin
myds eri puolustushaarojen erityispiirteisiin liittyvid tut-
kimuksia. Ilmavoimien lentdjilli kylmyys sekid kypirin ja
pimednikélaitteiden aiheuttama ylimairiinen paino lisdi-
vit niska-hartiaseudun lihasten kuormitusta. Tutkimukset
osoittavat, ettd jidhtyneet niskalihakset yhdistettyind kor-
keaan G-kuormaan lisidvit lentijien niskan alueen vamma-
riskid. Hyvi lihaskunto ja aiempi urheilutausta suojaavat tu-
kirangan oireperiisiltd lentokelpoisuusrajoituksilta. Tdmin
lisiksi selkilihasten riittdvd isometrinen voima voi suojata
alaselkioireilulta. Voima- ja trampoliiniharjoittelu sekd huo-
lellinen lentoa edeltivi limmittely saattavat vihentid lenti-
jien niskalihasten lennonaikaista kuormitusta.

Merivoimissa sotilaan fyysisen toimintakyvyn tutkimusta on
tehty varsin vihin. Tutkimukset ovat kuitenkin tuoneet esil-
le, etti liikuntatoimialan resurssien lisiiminen Merivoimissa
tuotti mydnteisid tuloksia sotilaiden fyysiseen toimintakykyyn.
Sotilaiden henkilokohtainen kuntoindeksi keskimairin nousi
ja heikkokuntoisten osuus laski vuosien 2005-2010 aikana.
Sotilaiden kestivyyskunnossa todettiin kuitenkin kehitettdvai,
koska keskimiiriinen kuntotaso oli alhainen. Pitkikestoiset,
kestavyysharjoitteluun painottuvat kunto-ohjelmat ja ohjattu
harjoittelu olisivat tarpeellisia. Niiden suuntaaminen erityi-
sesti vihin litkuntaa harrastaville ja heikkokuntoisille sotilaille
todennikdisesti parantaisi heidin fyysistd toimintakykydin ja
myos vihentdisi sairauspoissaoloja. Raportointivaiheessa oleval-
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la NAVY-MEDSTEP-viitoskirjatutkimuksella tuotetaan tietoa
aluspalvelushenkiloston fyysisen toimintakyvyn kehittdmisestd.

Kognitiivisen toimintakyvyn tutkimus sotilaan toimintaky-
vyn kehittdmisessd on lisddntynyt merkittdvisti eri asevoi-
missa. Kognitiivinen toimintakyky on sotilaalle keskeinen
psyykkisen toimintakyvyn osa-alue. Korkeampi kognitiivi-
nen toimintakyky edistii muun muassa taistelijan edelly-
tyksid selviytyd tarkkaavaisuuteen, havainnointiin, tiedon
kisittelyyn ja prosessointiin seki péittelyyn ja ongelmanrat-
kaisuun liictyvistd haasteista. Sotilaallisessa suorituskyvyssi
toimintakyvyn osa-alueet kytkeytyvit toisiinsa ja taistelijan
henkilékohtaisiin ominaisuuksiin. Taistelijan toimintaym-
pdristoon sopivia kognitiivisia testejid ja menetelmii tulisi
tutkia ja kehittidi, jotta toimintakyvyn eri osa-alueista ja nii-
den keskiniisistd yhteyksistd saataisiin lisdd tietoa.

Hyvin fyysisen kunnon on todettu olevan yhteydessi
psyykkiseen resilienssiin, henkiseen vahvuuteen ja psyyk-
kisen stressin sietokykyyn. Resilienssilld tarkoitetaan kykyi
sopeutua psyykkisesti kuormittavaan tilanteeseen ja toipua
vastoinkdymisistd. Laajemmin midriteleynd resilienssi on
my0s kykyid kestdd, selviytyd, toipua ja kasvaa haasteiden
tai stressitekijoiden edessd. Resilienssin on osoitettu olevan
kaanteisesti yhteydessd ahdistuneisuuteen, masennukseen
ja posttraumaattisen stressihdirion (PTSD) oireisiin seki
positiivisesti yhteydessd parempaan paineensietokykyyn ja
suoriutumiseen haastavissa tilanteissa. Kirjassa on artikkelit
fyysisten ja psykologisten ominaisuuksien yhteyksistd toi-
mintakykyyn ja kognitiiviseen toimintakykyyn.

Selvat savelet tulevaisuuteen

Tilastollisten ennusteiden perusteella voidaan olettaa, ettd
palveluksen aloittavien nuorten kuntotaso on jatkossakin
enintdin nykyiselli tai jopa huonommalla tasolla. Tami
johtuu pddasiassa siitd, ettd lasten ja nuorten liikunta-ak-
tiivisuuden taso on nykyisin fyysisen kunnon kehittimisen
nikokulmasta liian alhainen. Varusmieskoulutuksessa tulee
ottaa aiempaa paremmin huomioon koulutettavien lihto-
taso- ja sukupuolierot. Sdinnéllinen fyysinen harjoittelu
ennen palveluksen aloittamista ndyttiisi olevan hyodyllistd
nuorten fyysisen toimintakyvyn edistimisessi ja rasitusmur-
tumien ennaltachkdisyssi.

Viimeaikaiset kriisinhallintaoperaatiot ovat osoittaneet, ettd
sotilailta vaaditaan edelleen hyvii fyysistd ja henkistd kun-
toa, monipuolisia sotilastaitoja sekd teknologian hallintaa.
Fyysisen toimintakyvyn testaamisen lihtokohtana tulee
kansainviliseen tapaan olla tehtivikohtaiset vaatimukset ja
toimintakykytestit. Yhdistetty kestivyys- ja voimaharjoittelu
ndytedisi olevan tehokkain tapa sotilaiden fyysisen toiminta-
kyvyn kohottamiseen. Toimintakyvyn seurannassa tulisi har-
kita erilaisten sensorien hyddyntidmistd, jotta viltytddan muun

muassa ylikuormittumiselta ja vammoilta sekd saadaan reaa-
liaikaista tietoa sotilaiden fyysisestd tilasta johtamisen tueksi.

Taistelijan fyysinen toimintakyky 2020 -kirjan (https://www.
doria.fi/handle/10024/180906) johtopditoksissi esitetdin
seitsemin tulevaisuuden toimenpidesuositusta, joilla soti-
laan fyysisen toimintakyvyn koulutusta ja tutkimustoimin-
taa voidaan kehittdd edelleen. Ne ovat seuraavat:

1. Fyysisen toimintakyvyn tavoitteet mairitetiin poikkeus-
olojen tehtivikohtaisten vaatimusten nikékulmasta.

2. Monitieteisen toimintakyvyn tutkimustoiminnan kus-
tannustehokkuuden kehittiminen edellyttdd nykyistd
parempaa koordinointia Puolustusvoimissa.

3. Puolustusvoimien tutkimustoiminnan kustannuste-
hokkuuden ja osaamisen kehittimiseksi syvennetiin
ja laajennetaan yhteisty6td kansainvilisten tutkimus-
kumppanien seki potentiaalisten asevoimien tutkimus-
laitosten kanssa.

4. Kehitetddn toimintamalleja, jotta fyysistd kuntoa voi-
daan edistdd jo ennen palveluksen alkamista etenkin
vihin liikkuvilla nuorilla miehilld ja vapaachtoiseen
asepalvelukseen hakeutuvilla naisilla.

5.  Fyysistd toimintakykyi kehittivien harjoitusmenetelmi-
en kehittdmistd jatketaan tutkimustietoon perustuen.

6. Valmiusyksikoissd palvelevien varusmiesten seki niistd
kotiutuneiden reservildisten toimintakykyi on tutkitta-
va nykyistd kattavammin.

7. Toimintakyvyn tutkimuksessa on otettava kokonaisuu-
tena huomioon fyysiset, psyykkiset, sosiaaliset ja eettiset
ulottuvuudet. Tutkimusten suunnitteluvaiheessa ne py-
ritidn ottamaan huomioon eri toimialojen yhteistyoni.

Kirjoittajat:

Filosofian tohtori, everstiluutnantti (evp.) Matti Santtila toimii
dosenttina Maanpuolustuskorkeakoulussa sotilaan fyysisen
toimintakyvyn tutkimusalalla.

Liikuntasuunnittelija Kai Pihlainen toimii erikoisuunnitteli-
jana Pidesikunnan koulutusosastossa fyysisen toimintakyvyn
toimialalla.

Liikuntapiillikko Lasse Torpo toimii toimialajohtajana Piiesi-
kunnan koulutusosastossa fyysisen toimintakyvyn toimialalla.

Liikuntatieteiden maisteri Tommi Ojanen toimii fyysisen
toimintakyvyn tutkijana Puolustusvoimien tutkimuslaitoksella
ihmisen suorituskyky sotilasympiristdssi -tutkimusalalla.

Dosentti Jani Vaara toimii tutkijana Maanpuolustuskorkea-
koulussa fyysisen toimintakyvyn tutkimusalalla.

Professori Heikki Kyroldinen toimii professorina Maanpuolus-
tuskorkeakoulussa ja Jyviskylin yliopistossa sotilaan fyysisen
toimintakyvyn ja liikuntafysiologian tutkimusalalla.




Mita varusmiehet ajattelevat
yhteismajoituksesta?

Yhteistupa Kainuun prikaatissa. (Kuva: Puolustusvoimat)

Mies- ja naisvarusmiesten yhteismajoituskokeilua tarkas-
tellut TUPA-projekti toteutettiin vuosina 2020-2021.
Kyselytutkimuksesta on julkaistu raportti Maanpuo-
lustuskorkeakoulun Johtamisen ja sotilaspedagogiikan
laitoksen julkaisusarjassa kesikuussa 2021. Raportti
perustuu Kainuun ja Karjalan prikaateissa syys-loka-
kuussa 2020 tehtyyn kyselyyn, johon vastasi yhteensi 1
627 saapumiserin 2/20 varusmiesti. Prikaatien yhteen-
laskettu vastausprosentti oli 50. Kyselyyn vastaaminen
ei edellyttinyt kokeiluun osallistumista. Kyselyn lisiksi
projektissa haastateltiin 25:ti kokeiluun osallistunut-
ta varusmiesti. Haastattelut tehtiin marraskuussa 2020
Karjalan prikaatissa (11 kpl) ja toukokuussa 2021 Kai-
nuun prikaatissa (14 kpl).

Suostumisen moninaiset syyt

Yhteismajoituskokeiluun osallistuminen on koko kokeilun
ajan ollut varusmichille vapaaehtoista. Suostumus yhteisma-

joitukseen on kysytty alokaskirjeen yhteydessi sekid mahdol-
lisesti myshemmin uudelleen. TUPA-kyselyyn vastanneista
67 prosenttia ilmoitti suostuneensa yhteismajoituskokei-
luun, kun sitd kysyttiin alokaskirjeen yhteydessd. Suostu-
musprosentissa ei ollut suurta eroa sukupuolten vililli (nai-
silla 65 %, miehilld 67 %). Kyselyvastaajista 13 prosenttia
(213 varusmiestd) asui kyselyhetkelld yhteismajoituskokei-
lun pohjalta sekatuvassa.

Syyt kokeiluun suostumiseen ja siitd kieltdytymiseen vaih-
televat mies- ja naisvarusmiesten vililld. Ainakin pintapuo-
lisesti miehet suhtautuvat kokeiluun vilinpitimattomisti ja
suostuvat yhteismajoitukseen useimmiten asenteella “miksi
ei”. Positiivisemmin suhtautuvat puhuvat tasavertaisuudesta
palvelusaikana ja pitivit sukupuolta yhdentekevini omassa
ryhmissdin. Suostumista perustellaan myds kokeilunhalul-
la ja mielenkiinnolla: yhteismajoituksen odotetaan tuovan
“virid inttiarkeen”. Miestenkin vastauksissa mainitaan odo-
tukset tiiviimmastd ryhmihengestd, mutta naisvarusmiesten
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vastauksissa ryhmiin ja yhteishenkeen liittyvit syyt ovat
selvisti suurin vaikutin vapaachtoisuuden takana. Naisten
vastauksissa puhutaan myos naistupien huonoista puolista,
esimerkiksi tiedonkulkuun liittyen, joista vastaajat ovat sel-
visti tietoisia jo ennen palveluksen alkamista.

Kokeilusta kieltdytyneet michet kertovat kiinnostuksen
puutteesta kokeilua kohtaan. Yllittivin paljon vastaajat
toivovat perinteistd armeijakokemusta, jota tutkimusaineis-
tossa luonnehtii miesten keskindinen oleminen, tekeminen
ja leikinlasku. Tdmin he eivit uskoneet toteutuvan yhteis-
tuvassa. Useissa vastauksissa viitataan naisten negatiiviseen
vaikutukseen tuvassa. Sen ajatellaan ilmenevin vaivaantu-
neena ilmapiirini tai juttelun tyrehtymiseni. Naiset, jotka
kieltdytyivit kokeilusta, nakevit naisten erillisen tuvan aina-
kin aluksi helpompana vaihtoehtona, silli armeija-arkeen ja
uuteen kokeiluun liittyy paljon epdvarmuutta. Naistuvalta
toivotaan omaa rauhaa, naisten keskindistd tukea sekd mah-
dollisuutta jakaa huolia.

Kokemukset pitkalti positiivisia

Suurin osa yhteismajoituskokeiluun osallistuneista kertoo
kokemuksen olleen joko melko myénteinen tai erittdin
myonteinen (kuvio 1). Yhteismajoituksen tirkeimpini hy-
vianid puolena kokeiluun osallistuneet kertovat paremmas-
ta ryhmi- ja yhteishengesti seki siitd, ettd kaikki padsevit
osaksi ryhmii aiempaa luontevammin. Yhteismajoitus liite-
tidn tasa-arvoon, ja sen nihdiin poistavan turhaa erittelyd
sekid sukupuolittuneita ryhmiid. Erityisesti naisvarusmiehet
kokevat yhteismajoituksen positiivisena seurauksena parem-
man tiedonkulun.

Kokeilun huonoista puolista kysyttdessi varsinkin yhteis-
majoittuneet miehet pohtivat, ettei yhteistupa vilctdmarced
sovi kaikille: naisten kanssa majoittuminen ei ole luontevaa

kaikille miehille, ja joukkoon mahtuu aina joitakin “miti-
munia”. Tdmin takia he korostavat vapaachtoisuuden tir-
keyttd yhteismajoitusjirjestelyissi. Suurin osa yhteistupien
huonoista puolista tuleekin ilmi lihinnd hypoteettisen poh-
dinnan kautta — ei osallistujien omina kokemuksina. Konk-
reettisena huonona puolena mainitaan kuitenkin esimerkik-
si vaatteiden vaihdon mutkistuminen yhteistuvassa.

Yleisesti suhtautuminen yhteistupiin kaikkia varusmiehia
koskevana majoitusjirjestelynd on myénteisti. Suhtautumi-
sessa yhteistupiin on tapahtunut selked positiivinen muu-
tos neljin vuoden takaiseen tutkimukseen verrattuna. TU-
PA-kyselyssi myonteisin suhtautuminen on yleisesti naisilla
verrattuna micehiin sekd kokeiluun osallistuneilla miehilld ja
naisilla verrattuna niihin, jotka eivit majoittuneet yhteistu-
vassa. Michet taas suhtautuvat naisia mydnteisemmin mui-
hin yhteismajoituksen jirjestelyihin, kuten yhteisiin suih-
ku-, wc- ja pukeutumistiloihin.

Yhteismajoituksen on toisinaan pelitty johtavan seksuaalisen
ja sukupuolisen hdirinnin ja ahdistelun lisddntymiseen. Hai-
rinnin ja ahdistelun yleisyys ei eroa suuresti yhteismajoitus-
kokeiluun osallistuneiden (joista 5 % on kokenut hiirintid
tai ahdistelua) ja kokeilun ulkopuolisten varusmiesten (joilla
vastaava luku on 4 %) vililli. Kokeiluun osallistuneet nais-
varusmiehet ovat kuitenkin kokeneet lihes kaksinkertaisen
miéirin hiirintdi ja ahdistelua verrattuna kokeilun ulkopuo-
lisiin naisvarusmiehiin. Sama ero nikyy myds raportoiduissa
kiusaamiskokemuksissa. Molemmissa tapauksissa kiusaaja tai
ahdistelija on tavallisimmin tuvan ulkopuolinen vertainen.
Kyselyvastauksissa naisten kieltdytymisen taustalla ollut toi-
ve oman sukupuolen tuesta on nihtivissi myos kokeiluun
osallistuneiden parissa. Haastatteluissa on tullut selkeisti
ilmi jokseenkin ristiriitainen dynamiikka naisten kokemuk-
sissa yhteismajoituksesta. Yhtddltd naisvarusmiehet pitdvit
yhteismajoitusta erillisid naistupia selvisti parempana kiy-
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Kuvio 1. Mies- ja naisvarusmiesten kokemukset yhteismajoituksesta.



tintond, mutta toisaalta he samaan aikaan kertovat kaipaa-
vansa toisten naisten lisnioloa ja tukea. Vaikka mahdollisia
aiempia naistupia harvoin kaivataan, toiset naisvarusmiehet
ndyttivit olevan tirked tuen lihde.

Naisvarusmiehet hakevat palvelusaikanaan toisten naisten
seuraa ja vertaistukea erilaisin kiytinnoin, esimerkiksi ha-
keutumalla vapaa-ajalla aiemmista tuvista tuttujen naisten
sekd muiden naisvarusmiesten seuraan. Yhteismajoitusolo-
suhteissa tillaisen vertaistuen tarve saattaa korostua. Eris
haastateltava mainitsi naisten wc- ja suihkutilan paikkana,
johon naisvarusmiehet kokoontuivat suunnitellusti vietti-
miéin aikaa ja juttelemaan ja jota he kutsuivat olohuoneek-
seen. Toisessa haastattelussa selvisi, ettd naispuoliset varus-
miesesimiehet olivat perustaneet sidnnélliset “naisten illat”,
joissa annettiin ja saatiin vertaistukea vapaa-ajalla.

Yhteismajoitus vakiokdytannoksi?

Yhteismajoituskokeilu aloitettiin toukokuussa 2020 Reser-
viupseerikurssilla 256 sekd Karjalan ja Kainuun prikaateissa
heinikuussa 2020. Kokeilua on jatkettu vuonna 2021 laa-
jennettuna Ilmasotakouluun ja Rannikkoprikaatiin. Vuon-
na 2022 kokeilu jatkuu yhi vapaachtoisuuden pohjalta ja
laajence edelleen.

Yhteismajoituskokeiluun on liittynyt enemmin pelkoja
kuin ongelmia. Julkinen keskustelu kokeilusta on koostunut

Naiserityiset saniteettitilat voivat toimia "olohuoneena”, johon naisva-
rusmiehet kokoontuvat tapaamaan toisiaan. (Kuva: Puolustusvoimat.)

yhtiiled Puolustusvoimien toiveista ja hyvistd kokemuksista
kokeilun suhteen, toisaalta nuoria koskevalle keskustelulle
tyypillisestd huolipuheesta, jossa peisti on taitettu kokeilun
negatiivisista vaikutuksista huolestuneiden ja heidin nuo-
risokasityksiddn kritisoivien vililld. Varusmiehille teetetyssd
kyselyssd sekd haastatteluissa pelot nikyvit siten, ettd yh-
teismajoitukseen osallistumaton ja siihen negatiivisesti suh-
tautuva vihemmistd tuo esiin sekatupiin liittyvid riskejd ja
huonoja puolia.

Kokeiluun osallistuneiden varusmiesten kokemukset yh-
teismajoituksesta ovat olleet padsidntdisesti positiivisia sekd
kyselyn ettd haastattelujen perusteella. Koska osa asevelvol-
lisista miehisti ja vapaachtoiseen palvelukseen osallistuvista
naisista kuitenkin suhtautuu yhteismajoitukseen kriittisesti
tai kielteisesti, vakiokdytintond yhteismajoituksella saattaisi
olla negatiivisia vaikutuksia miesten palvelusmotivaatioon
ja naisten halukkuuteen hakeutua palvelukseen. Vastaavasti
suostumukseen perustuva yhteismajoituskiytinto voisi mo-
nimutkaistaa majoitusjirjestelyji, eikd yhteismajoituksesta
saatavia hyStyji saavutettaisi tdysimédrdisind. Erityisesti mi-
kili yhteismajoituksesta tulee kaikkia koskeva — tai ainakin
ensisijainen — kiytidntd, varusmiesten ja kantahenkildkun-
nan mielipiteiden seurantaa tarkempi tutkimus on tarpeen
jatkossakin. Yhteismajoituksen vaikutukset palvelushaluk-
kuuteen, palveluskulttuuriin ja ryhméidynamiikkaan sekd
kiusaamiseen, ahdisteluun ja hiirintdan ovat silloin keskeisid
tarkasteltavia teemoja.

Mies- ja naisvarusmiesten yhteismajoituskokeilun seuran-
tatutkimus (TUPA) on luettavissa seuraavassa osoitteessa:
https://www.doria.fi/handle/10024/181171.

Kirjoittajat:

Filosofian tohtori Teemu Tallberg toimii sotilassosiologian
professorina Maanpuolustuskorkeakoulun Johtamisen ja
sotilaspedagogiikan laitoksella.

Yhteiskuntatieteiden kandidaatti Roosa Rahikka toimi
TUPA-projektin tutkimusavustajana Maanpuolustuskorkea-
koulun Johtamisen ja sotilaspedagogiikan laitoksella vuosina
2020-2021.
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Junarmija — Venajan valtio nuorten
identiteettia muotoilemassa

Junarmijalaisia Voiton paivan paraatissa Punaisella torilla 2019. (Kuva: Mil.ru, Wikimedia Commons, CC4.0)

Venijin virallinen ideologia, patriotismi, on alkanut viime
vuosina merkitd yhd enemmin militarismia ja sotaan valmis-
tautumista. Sotilaallis-isinmaallisen kasvatuksen rooli osana
patrioottista kasvatusta on lisidntynyt jokaisen viisivuotisoh-
jelman my®td, joita on laadittu vuodesta 2001. Samaan ai-
kaan Venijilld on elvytetty useita Neuvostoliitossa toiminei-
ta sotilaallis-isinmaallisia organisaatioita, kuten Suvorovin
ja Nahimovin sotilaskoulut, kadettijoukot, kasakkakoulut,
Vapaacehtoinen Maa-, Ilma- ja Merivoimien Tukemisen Seu-
ra DOSAAF sekd Valmis Tyohon ja Puolustukseen -koulu-
tusjirjestelmd. Vuonna 2016 perustettiin puolustusministeri
Sergei Soigun aloitteesta ”Yleisveniliinen lasten ja nuorten
sotilaallis-isinmaallinen sosiaalinen liike Junarmija”, joka
voidaan suomentaa myds ‘nuoreksi armeijaksi’. Junarmijaan
kuuluu jo yli 850 000 lasta ja nuorta. Liikkeen tavoitteena
oli jo vuonna 2020 nostaa jisenmiird miljoonaan ja toimia
jokaisen peruskoulun yhteydessi. Kasvu ei kuitenkaan ole

ollut ihan niin nopeaa, suurimpana syyni todennikéisesti
Venijin vaikea koronatilanne.

Sotilaallis-isanmaallisen kasvatuksen
katkeamaton jatkumo

Isinmaallisen kasvatuksen sotilaallista aspektia ei Vendjilld
tarvitse selitelld: armeijan ja isinmaallisuuden symbolinen
ykseys on kestinyt vuosisatoja. Tavallinen kansalainen ym-
mirtdd patriotismi-termin sisiltdvin aina myos sotilaallista
valmistautumista ja koulutusta, vaikka paperilla isinmaal-
linen kasvatus erotetaankin sotilaallis-isinmaallisesta kas-
vatuksesta. Nykyisessd isinmaallisen kasvatuksen mallissa
on kaikuja Neuvostoliitosta, jossa Stalinin hallitus organi-
soi massiivisen “vdistimittdmiin sotaan” valmistautumi-
seen keskittyvin propagandakampanjan. Lihes koko kansa
osallistui sotilaallis-isinmaalliseen koulutukseen, erityisesti



nuoriso. Kommunistinen nuorisoliitto Komsomol kou-
li nuorista kommunisteja, mutta todellisuudessa koulutus
alkoi kasvavassa miirin tarkoittaa my®ds taistelijoiden kas-
vattamista. T4nd pdivind isinmaallinen koulutus on jilleen
sidoksissa kaikkiin valtion instituutioihin, ja sitd koordinoi-
daan hallinnon kaikilla tasoilla.

Sotilaallis-isinmaallisen kasvatuksen uusi tuleminen yhdis-
tetddn usein presidentti Vladimir Putiniin. Todennikdisem-
min nykyiset patrioottiset diskurssit muovautuivat kuitenkin
jo 1990-luvulla Vendjin armeijan traditionaalisissa piireissi,
joissa asevoimien nihtiin olevan historiallisen jatkuvuuden
ja venildisyyden suojelija. Jeltsinin modernimman iden-
titeettipolitiikan epionnistuttua  Neuvostoliiton sotilaal-
lis-isinmaallinen infrastruktuuri oli helposti heritettivissd
henkiin. Kun Kreml alkoi avoimesti vedota traditionaalisiin
arvoihin vuoden 2012 jilkeen, sotilaallis-isinmaallisen kou-
lutuksen kokonaisuus oli jo valmiina. Nykyisessi patriootti-
sessa projektissa moraaliset arvot ja sosiaaliset huolenaiheet
ovat yhti tirkeitd kuin sotilaallinen turvallisuus. Armeijaa
kiytetdin nuorten kasvattamiseen hyviksi ihmisiksi ja kan-
salaisiksi, miki ei vilctdmaired liity ainoastaan sotilaalliseen
toimintakykyyn. Toisaalta Venijin asevoimien moderni-
sointi ja uudelleenbrindidminen, jonka yhtend tehtivini
on ollut asepalveluksen arvostuksen lisidgminen, on varmasti
antanut lisivauhtia projektille.

Argumentit Junarmijan ja sotilaallis-isinmaallisen koulu-
tuksen legitimoimiseksi nojaavat vahvasti sotilaallisen tradi-
tionalismin diskurssiin ja uhkakuviin. Retoriikassa sekoittu-
vat linsivastaiset asenteet ja viittaukset valikoituihin Vendjin
historian jaksoihin, esimerkiksi tsaarin aikakauden uskon-
nolliseen konservatismiin ja Neuvostoliiton voittoon toises-
sa maailmansodassa. Suureen isinmaalliseen sotaan osallistui
suuri miird vapaachtoisia, myos naisia, minkd ymmirretdin
olevan juuri tehokkaan sotilaallis-isinmaallisen koulutuksen
ansiota. Sota onnistui mobilisoimaan Neuvostoliiton moni-
kansallisen viestdn, ja sodan muiston toivotaan tekevin tind
pdivind samoin Venijin kansallisen idean vahvistamisessa.
Venijin valtio haluaisi nihdi, ettd patriotismin idea moni-
kansallisesta, yleisvenildisestd maasta toimisi yksilén elimin
perusarvona. Suurin osa venildisistd pitdd itseddn kuitenkin
paikallisina patriootteina, joiden isinmaallisen rakkauden
kohteina ovat oma alue ja synnyinseutu ja joille koko Venijd
on liian "abstrakti” edustettavaksi.

Sotilaallis-patrioottisen kasvatuksen ideologinen sisilté on
taaksepdin katsova. Téssd ideologiassa tulevaisuudenkuva on
sulautunut idealisoituun menneisyyteen ja Pioneeri- ja Kom-
somol-jirjestdjen henki on ldsnd tavoitteissa valjastaa koko
sukupolvi mukaan. Neuvostotyylisen sotilaallis-isinmaallisen
kasvatuksen elpymisti ovat tukeneet peruskoulujen opettajat,
joiden keski-ikd Venijilld on 52 vuotta ja joiden ammatilliset
asenteet ja arvot ovat siten muovautuneet Neuvostoliiton ide-

ologian alla. Monet opettajat pitavit nykyistd koulutusmallia
1990-luvun kaaoksen jilkeen edistyksellisena.

Junarmija - kansalaisen ja patriootin kasvatus

Junarmijan péitehtivini on kasvattaa lapsista aktiivisia, pat-
rioottisia kansalaisia sekd valmentaa nuoria michid asepalve-
lukseen. Junarmija tarjoaa erilaisia etuja ja mahdollisuuden
sosiaaliseen nousuun yhteiskunnassa: jisenten toivotaan
hakevan Venijin sotakorkeakouluihin, joissa he saavat il-
maisen korkeakoulutuksen ja sosiaalista tukea puolustus-
ministerioled. Jo yli 20 yliopistoa tarjoaa paidsykokeissaan
lisdpisteitd Junarmijaan kuuluneille nuorille.

Junarmijassa yhdistyy perinteisten sotilaallis-isinmaallisten
organisaatioiden ja uudempien poliittisten nuorisojirjestdi-
den piirteitd. Putinin ensimmaiselld kaudella vuonna 2000
perustettiin nuorisojirjesto IdustSie vmeste (kulkea yhdes-
s2) heijastelemaan hallituksen arvoja. Ukrainan Oranssin
vallankumouksen jilkeen luotiin isompi, ideologisempi
jarjestd Nasi (meikildiset’), jonka tarkoituksena oli luoda
uutta poliittista eliittid ja hiljentdd mahdolliset vérivallan-
kumoukset. Venijin miehitettyd Krimin vuonna 2014 uu-
delle nuorisojirjestolle oli taas tilausta kuvastamaan Venijin
uutta, mairitietoisempaa ja militantimpaa ulkopolitiikkaa.
Junarmijan perustamisen legitimointi Krimin tapahtumien
jilkeisessd hurmioituneessa isinmaallisessa, neuvostonostal-
gisessa ilmapiirissi oli helppoa.

Vaikka Nasiin ei viitatakaan Junarmijaa koskevissa keskus-
teluissa, kummankin jirjestén tarkoituksena on vastata
samankaltaisiin koettuihin uhkiin, kuten linsimaisiin ar-
voihin, virivallankumouksiin ja opposition nousuun. Nasi
kuihtui sen poliittisten johtajien vallan menettimiseen ja
sitd myoten resurssien loppumiseen. Junarmija sen sijaan
on sidottu tiukemmin vakaisiin institcuutioihin, kuten
DOSAAFiin ja puolustusministerioon. Kun toiminta jal-
kautetaan mahdollisimman laajasti instituutioihin ja perus-
kouluihin, yksittdisten jisenten ideologinen sitoutuminen ei
ole niin tirkedd kuin Nasissa. Riittd, ettd mahdollisimman
moni nuori on mukana.

Venijin puolustusministerié on ottanut avainroolin Junar-
mijan johtamisessa. Monet valtionyhti6t ja -instituutiot
sponsoroivat Junarmijaa mahdollistaen liikkeelle loppumat-
toman tuntuiset resurssit. Tyypillisesti Junarmijan alueellisia
organisaatioita johtaa “silovikki” (turvallisuus-, jirjestys- tai
puolustusorganisaation tyontekiji) tai paikalliseen eliittiin
kuuluva henkild, joka on lojaali turvallisuusviranomaisille.

Isinmaalliset projektit, jirjestot ja ohjelmat osallistavat
nuorten lisiksi veteraaneja, joiden on tarkoitus jakaa nuoril-
le kokemuksiaan ja vahvistaa sitd kautta sukupolvien vilistd
ketjua. Jo 1990-luvulla voimaministerididen ideana oli pa-
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lauttaa veteraaneille heidin auktoriteettinsa jalkauttamalla
heitd nuorisotoimintaan. Tarkoituksena oli kanavoida ve-
teraanien vikivaltaa ja epivirallisia verkostoja, jotka olivat
seurausta valtion vastuun vilttelystd sotatraumojen hoita-
misessa sekd kyvyttdmyydestd maksaa elikkeicd. Nyt, pari
vuosikymmentd myshemmin, yhteistyd veteraanien kanssa
ndyttid onnistuvan paremmin: he tyoskentelevit palkattui-
na tai vapaachtoisesti monissa Junarmijan aktiviteeteissa ja
ovat jatkuvasti esilld litkkeen sosiaalisen median viestinnissi.

Melkein vapaaehtoista

Junarmija rekrytoi uusia jisenid piisadntoisesti suoraan kou-
luista. Liikkeeseen voivat vapaachtoisesti liittyd 8—17-vuo-
tiaat koululaiset sekd paikalliset sotilaallis-isinmaalliset
jarjestot. Vapaachtoisuutta on kyseenalaistettu, silld sotilas-
henkiloston seki virkamiesten ja puolustusalan tydntekijoi-
den lapsilla on epivirallinen liittymisvelvoite Junarmijaan,
kuten myos orpokotien lapsilla, joiden huoltajana toimii
valtio. Orpojen osallistamisella sotilaalliseen toimintaan
on pitkd historia Venijin vallankumouksesta (1917) lih-
tien: Neuvosto-Venijin salainen poliisi TSeka perusti hiti-

komitean orpojen hoitamiseksi. Ndmi lapset muodostivat
myohemmin suuren osan sisiasiainkansankomissariaatti
NKVD:n upseerijoukoista. Neuvostoliitossa Komsomo-
lin tehtivini oli huolehtia orpokodeista. IImi6 ei ole uusi
tillikddn vuosituhannella, silli vuonna 2000 annettu pre-
sidentin asetus asetti armeijan vastaamaan osasta sosiaalisia
ongelmia, joita valtio ei ottanut vastuulleen.

Vaikka Junarmijan retorinen pidviesti pohjaa kansalaisuus-
kasvatukseen, lihes kaikki aktiviteetit liittyvit sotilaalliseen
toimintaan, joka esitetdin poikkeuksetta iloisena ja seikkai-
lullisena asiana. Puolustusministeri Soigu on sanonut, etti
armeijan kautta junarmijalaiset pddsevit lentdimiin lento-
koneilla, hyppidimidin laskuvarjoilla, risteilemdin sotalai-
voilla ja ampumaan kaikella, mikd ampuu, lukuun ottamat-
ta ohjuksia”. Sotilaallisen peruskoulutuksen ohella Kreml
haluaa luoda Junarmijan avulla kurinalaisen koulutusraken-
teen Venijin nuorelle sukupolvelle, jonka parissa jengiyty-
minen, itsemurhat seki alkoholin ja huumeiden kiytt6 ovat
valtava ongelma. Ristiriitaista iloiselle harrastukselle on, ettd
sotilaallis-isinmaallista kasvatusta voidaan kiyttdid myos
rangaistuksena. Venijin sisdasiainministerié on tehostanut

"Bantikit”, valkoiset poyheat hiuskoristeet, jotka tulivat osaksi koulupukua 1940-luvulla, koristavat taas monien tyttojen hiuksia Junarmijassa.
(Kuva: Mil.ru, Wikimedia Commons, CC 4.0)



niiden verkossa tapahtuvien rikosten ehkiisemisti, jotka liit-
tyvit “alaikiisten mielten manipulointiin”. Niihin rikoksiin
syyllistyneet nuoret voidaan lihettdd rangaistuksena sotilaal-
lis-isinmaallisille leireille.

Valtio, kirkko ja armeija yhteisty6ssa

Valtion nationalistiset kertomukset tarjoavat symbolisen ke-
hyksen Junarmijalle, jonka ideologia nojaa pitkilti Suuren
isinmaallisen sodan glorifiointiin. Sotilaallis-isinmaallisen
kasvatuksen diskurssit muotoilevat nuorten identiteettii
valtion viranomaisten suosiman mallin mukaiseksi. Ideaali
junarmijalainen on yhteisollinen, urheilullinen, perintei-
td kunnioittava aktiivinen patriootti, joka on valmis tais-
telemaan ja tarvittaessa uhraamaan itsensi. Tdmin pdivin
nuorille patriooteille sotilaat ovat tirkein esimerkki, johon
samaistua. Kun Vendjin historiankirjoitus korostaa yhi
enemmin voittoisaa sotahistoriaa ja sotilaallis-isinmaallinen
koulutus kietoutuu koulujen lukujirjestykseen, sotilas ja
kansalainen alkavat tarkoittaa samaa asiaa.

Venijin ortodoksinen kirkko painottaa uhrautumisen ja
marttyyrien merkitystd identiteetin muotoutumisessa. Toi-
saalta isinmaallisten nuorten uhrautuminen on kuulunut
valtion virallisiin narratiiveihin jo sekulaarisena neuvostoai-
kana, jolloin nuorista partisaaneista ja armeijan adoptoimis-
ta lapsista tehtiin sotapropagandassa patriotismin ikoneita.
Kirkolla on muitakin motiiveja olla mukana toteuttamassa
patrioottista kasvatusta. Presidentti Putin pitdd matalaa syn-
tyvyytti ongelmana erityisesti siitd syystd, ettd tulevaisuu-
dessa varusmiesten ikdistd viestod ei ole tarpeeksi. Valtion
sotilaallis-isinmaalliset tavoitteet liittyvit titen loogisesti
ortodoksisen kirkon markkinoimiin perinteisiin sukupuoli-
rooleihin ja ydinperhemalliin.

Samaan aikaan, kun naisten odotetaan synnyttivin enem-
min lapsia ja omaksuvan ensisijaisesti didin roolin elimas-
sddn, Junarmijan jisenistd lihes puolet on tytt6jd. Tami voisi
antaa viitteiti siitd, ettd naisten rooli asevoimissa on kasva-
massa ja muuttumassa. Naisilla ei ole asevelvollisuutta Veni-
jilld, mutta heididn midrinsi sopimussotilaina on kasvussa.
Tilld hetkelld sopimussotilaina palvelee noin 40 000 naista, ja
280 000 naisella on siviilivirka Venijin asevoimissa. Toden-
nikoéisemmin tyttdjen sotilaallisella kouluttamisella pyritdin
kuitenkin saavuttamaan kattava kansalaisten tuki militaris-
mille — ilman, ettd armeija naisistuu” liikaa. Traditionaali-
sen sukupuolipolitiikan ja militarismin yhteensovittaminen
on monimutkainen rakennelma, jossa militarisoitu feminii-
nisyys tukee maskuliinista sotilaallisuutta ja joka mahdollis-
taa tarvittaessa naisten mobilisoinnin ilman, ettd perinteisid
sukupuolirooleja tarvitsee litkaa kyseenalaistaa. Historiaa
ajatellen sotilaallisia taitoja opettelevista venildisistd tytois-
ti kannattaa kuitenkin olla kiinnostunut tinikin piivini.

Todellisuus vallanpitajien visioiden tiella

On hyvd muistaa, ettd patrioottisen kampanjoinnin koh-
teena on nuoriso, jonka kisitys isinmaallisuudesta ei vastaa
vanhempien sukupolvien tai péittijien kokemusta. Nuo-
ret voivat osoittaa isinmaallisuutta saavuttaakseen etuja
tydelimissd tai nauttia sotilaallis-isinmaallisten jirjestdjen
resursseista pienemmilld paikkakunnilla, joissa harrastus-
mahdollisuuksia on vihin. On silti vaikea arvioida, tuleeko
heisti tilli tavalla Kremlin hahmottelemia patriootteja. Toi-
sin kuin kommunismi jirjestelmini, patriotismi ideologia-
na ei ylld jokaiselle eliminalueelle. Projektit eivit mydskiin
ole riskiteémii, silli alaikidisten sotilaallinen koulutus voi
lisitd yhteiskunnassa aggressioita ja sellaisia nationalistisia
narratiiveja, joista voi koitua Kremlille ongelmia vastaisuu-
dessa. Lisddntyvi kansalaisten vastakkainasettelu "meiddn”
(patriootit) ja “muiden” vililld ei koulumaailmaan vietyni
voi vakauttaa huomisen yhteiskuntaa. Toisaalta verrattain
pieni, Kremlille omistautunut patrioottien joukko voi tule-
vaisuudessa auttaa pitimddn pystyssi nykyisenkaltaisia val-
tarakenteita Venijilla.

Junarmija toistaa Komsomolin ja Pioneerien
kuvakielta. (Kuva: Mil.ru, Wikimedia Commons,
CC4.0)

Kirjoittaja:

Filosofian maisteri Jonna Alava toimii tutkijana Maanpuolus-
tuskorkeakoulun Sotataidon laitoksen Veniji-ryhmissi sekid
kirjoittaa Helsingin yliopistossa viitoskirjaa Venijin sotilaal-
lis-isinmaallisesta kasvatuksesta ja sen sukupuolinikékulmista.
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Puolustusvoimat — kokeileva
organisaatio jo 1920-1930-luvuilla

Puolustusvoimien tavoitteena on koko Suomen itse-
niisyyden ajan ollut toteuttaa sille asetettuja tehtivii
mahdollisimman tehokkaasti. Useimmiten resurssit ovat
olleet niukat, joten uuden sotavarustuksen, aseistuksen
ja uusien taidollisten kykyjen kehittiminen on vaatinut
innovatiivista asioiden kokeilua ja tutkimista ennen uu-
tuuksien kiyttéonottoa.

Puolustusvoimissa toteutettua kokeilutoimintaa, joka on
kiytinnossi edeltdnyt kaikkea systemaattista kehitystyotd,
ei ole aiemmin tutkittu laajassa mitassa. Tamin tutkimus-
aukon tiyttdmiseksi kdynnistettiin Maanpuolustuskorkea-
koulun Sotataidon laitoksella sotahistorian oppiaineessa
vuonna 2018 kolmiosainen tutkimusprojekti Puolustus-
voimien kokeilutoiminnan historialliset juuret. Hankkeen
tavoitteena oli tutkia, miten kokeilutoimintaa on Puolus-

tusvoimissa hyddynnetty itsendisyyden alusta kylmin sodan
padttymiseen asti.

Tutkimusprojektin ensimmaiinen osa valmistui huhtikuussa
2021. Tilloin julkaistiin 21 kirjoittajan voimin tutkimus-
kirja Puolustusvoimien kokeilutoiminta vuosina 1918—1939.
Puolustusvoimien kokeilutoiminnan historialliser juuret, osa
1. Teos on luettavissa vapaasti Doria-julkaisutietokannassa:
https://www.doria.fi/handle/10024/180859.

Tissd artikkelissa nostetaan esiin tuloksia, joita akateemisen
sotahistorian tutkimuksen keinoin laaditusta teoksesta on
16ydettivissi. Vuosisadan takaisessa kokeilutoiminnassa on
nahtivissd ylldctdvin monia samankaltaisuuksia 2020-luvun
Puolustusvoimien kehitys- ja kokeilutoimintaan verrattuna.

Ahkion rakenteella, muodolla ja valmistusmateriaalilla oli merkitysta. 3. divisioonan komentaja, eversti Aarne Heikinheimo tarkastelee ahkiota
1920-luvulla. Han toimi myéhemmin kenttavarustetoimikunnan puheenjohtajana. (Kuva: Sotamuseo)




Kokeilut kehityksen mahdollistajana

Kuten tunnettua, Puolustusvoimien kehittiminen vapaus-
sodan jilkeen kesilld 1918 aloitettiin lihes nollatilanteesta.
Joukkojen majoittaminen, joukkojen kouluttaminen, ope-
ratiivisen toiminnan suunnittelu ja monet muut keskeiset
toiminnot oli suunniteltava ja toteutettava hyvin alkeelli-
sesta lahtotilanteesta ponnistaen. Voimakas kehitystarve loi
samalla alustan laajamittaiselle kokeilutoiminnalle. Itsenii-
syyden ensi vuosikymmeniltd onkin 16ydettdvissi lukuisa
joukko kokeiluja, jotka oli suunniteltu etukiteen tai jotka
muodostivat aikanaan oman, hahmotettavissa olevan koko-
naisuutensa.

Kokeilutoimintaa tehtiin 1920-1930-luvuilla paljon. Laa-
jaa kokonaissuunnitelmaa, jonka mukaan koko Puolustus-
voimien kehittdmisti olisi kokeilujen avulla systemaattisesti
viety eteenpdin, ei kuitenkaan ole suoraan 16ydettivissd tai
edes rivien vilistd paiteltivissi. Kokeilutoiminta ei myds-
kaan itsessidn ndytd olleen Puolustusvoimien kehityksen
moottori. Pikemminkin pidtoksentekijoiden piti kyetd ha-
vaitsemaan kokeilujen tarpeellisuus ja tehdd oikeanlaisia ko-
keilutuloksiin perustuvia paatoksii.

Aseistuksen kehittamishankkeet olivat yksi tirkeimmis-
ti toimenpiteistd heti vuoden 1918 sodan jilkeen. Nimi
hankkeet lisisivit kokeilujen mairdi, silld tarvittiin vertai-
levia kokeiluja niin asetyyppien suorituskyvyn kuin kiytet-
tivyyden suhteen. Mitd pidemmalle 1920-lukua edettiin,
sitd enemmain erityyppiset sotavarustekokeilut lisddntyivit.
Suomalaisessa maastossa eri vuodenaikoina taisteltaessa tar-
vittiin takilaisiin oloihin soveltuvaa vilineistod. Marssikom-
passi, sotilasteltta, kamiina, sotilassukset, ahkio ja muu kiy-
tinnon sodankdynnin varustus oli saatava kokeilujen avulla
toimivaksi.

Jo 1920-luvulla kokeiluissa kiinnitettiin aseistuksen ja so-
tavarusteiden ohella huomiota taidolliseen kykyyn taistel-
la talviolosuhteissa. 1930-luvun alkuvuosista lihtien kyky
taistella metsiolosuhteissa nousi kokeilujen keskiéén. Niin
ollen 1930-luvun loppuun mennessi niin aseistuksen, va-
rustuksen kuin taidollisen osaamisen kehittimiseksi oli to-
teutettu kokeiluja monilla osa-alueilla, joita tulevaisuuden
sodankiynnissi oletettiin tarvittavan.

Tutkimusartikkeleista kdy ilmi, ettd sotavarustuksen, asetek-
niikan ja sodankiynnin taidollinen kehitys oli maailmanso-
tien vilisend aikana alati niin nopeaa, ettei kokeilutoiminta
pysynyt tissd kehityskulussa tdysin mukana. Vahvemmilla
resursseilla tdtd epdsuhtaa olisi pystytty tasoittamaan.

Universaaleja piirteitd vuosisadan takaisesta
kokeilutoiminnasta

Oman vaikeuskertoimensa kokeilutoiminnan koordinoin-
nille ja johtamiselle itseniisyyden ensimmdisind vuosi-
kymmenini toi se, ettd samanaikaisesti yhtdiltd kehitettiin
koko Puolustusvoimien tasoisia kehityshankkeita ja toisaalta
kiynnissi oli lukematon miiri pienempid, yksittdisiin ase-
teknisiin ratkaisuihin tai sotavarustukseen liittyvid kokeilu-
ja. Asioita oli pakko kehittdd nopeassa tahdissa samanaikai-
sesti ja limittdin kaikilla organisaation tasoilla.

Esimerkiksi vuonna 1934 alkaneet metsitaistelukokeilut,
jotka jatkuivat seuraavan viiden vuoden ajan talvisotaan
asti, olivat oiva osoitus siité, ettd Puolustusvoimilla oli kyky
johtaa koordinoidusti isojakin, armeijan sodankiyntitaitoon
laajalti vaikuttavia kokeiluhankkeita. Toisaalta kehitystyossd
ei suinkaan aina onnistuttu parhaalla mahdollisella tavalla
esimerkiksi uusien aseiden tai uuden sotavarustuksen kiyt-
toonotossa. Talvisodan karu todellisuus osoitti puutteet — il-
man selitysmahdollisuutta — ennen kaikkea panssarintorjun-
ta-aseistuksen mutta myds tykistdaseistuksen suhteen.

Puolustusvoimat oli sata vuotta sitten perinteisen hierarkki-
nen organisaatio, jossa yksittdisen henkilon sijaan toimijaksi
miellettiin useimmiten joukko henkilditi. Rauhan aikana
korostui joukkoyksikén, esikunnan tai joukko-osaston toi-
minta. Kokeiluja niin jilkikiteen tarkasteltaessa uusien ide-
oiden esiintuomisessa, kokeilujen toteuttamisessa seki joh-
tamisessa yksittdisen henkilon rooli niyttda kuitenkin olleen
useimmiten aivan ratkaisevassa asemassa.

Esimerkiksi kapteeni Oskari Lehtosuon keskeinen tydpa-
nos kaasusuojelukokeiluissa, majuri Lauri Starkin innova-
tiivisuus 1920-luvun pioneerikokeiluissa, everstiluutnantti
Erkki Raappanan tarmo ahkiokokeiluissa, everstiluutnantti
Jussi Rikaman ponnistelut rannikkotykiston kehictamisessd
ja everstiluutnantti Yrj6 Aleksis Jirvisen panos panssarintor-
juntakokeilujen toteuttamisessa olivat avaintekijoitd kyseis-
ten alojen kokeilujen onnistumiselle.

Oma-aloitteisuuden ja kokeilumyonteisen asenteen ohella
keskeistd oli Puolustusvoimien upseeriston koulutustaso,
joka vapaussodan jilkeisind vuosina oli neutraalisti sanoen
hyvin kirjava. Koulutustaso kehittyi itsenidisyyden ajan
kahden ensimmiisen vuosikymmenen aikana merkittivis-
ti. Kadettikoulun oppisisiltdjen kehitys, suomalaisen sota-
korkeakoulutuksen aloittaminen ja ennen kaikkea yleisen
koulujirjestelmin kehitys edesauttoivat Puolustusvoimien
palvelukseen valikoituneiden miesten tiedollisten ja taidol-
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listen valmiuksien kasvua. Kiytinnon tasolla vaikutukset
nakyivit viipeelld, enemmalti vasta 1930-luvun loppupuo-
lelta lihtien.

Oppia haettiin ja saatiin my8s ulkomailta: opintomatkoja
ulkomaille, opiskelua ulkomaisissa sotakouluissa ja Puolus-
tusvoimien palvelukseen virvittyji ulkomaalaisia neuvon-
antajia. Monessa kidytinnon kokeilutoimessa nikyy se, mi-
ten ulkomailta saadut kokemukset joko vaikuttivat suoraan
Puolustusvoimien kehitysty6hén tai vihintdankin muovasi-
vat siti. Tdrkeinti oli kuitenkin se, ettd suomalaisten olosuh-
teiden merkitys ja itseniisen kyvyn tarve jatkokehitystyohon
ilman ulkomaista apua tiedostettiin selvisti.

Suomen puolustusvoimat on koko maan itseniisyyden ajan
toiminut kiintedssi yhteistyossd yhteiskunnan eri toimi-
joiden kanssa. 1920-1930-luvuilla yhteistyotd tehtiin niin
yliopistojen ja korkeakoulujen kuin yksityisten teollisuusyri-
tysten kanssa. Sotilaspsykologisia testimenetelmii kokeiltiin
rinta rinnan akateemisen psykologian tutkimuksen kanssa.
Aseteknistd kokeilutoimintaa puolestaan toteutettiin yhteis-
ty6ssd Tampellan ja muiden yksityisten toimijoiden kanssa.
Puolustusvoimia ympirdivin yhteiskunnan voimavaroja py-
rittiin hyodyntdimiin mahdollisimman tehokkaasti.

Tuloksia vuosikymmenten aikajanteella

Aikalaiselle kehittdjille tirkein kriteeri oli kokeilun myo-
td syntyneen ratkaisun laatu, kidytinndssi esimerkiksi ase-
teknisen ratkaisun toimivuus tai sotavarusteen kestivyys.
Siltikin lienee selvid, ettd 1930-luvun kehittidji ei uskonut
sotilasteltta m/36:n parannellun version olevan Suomen
puolustusvoimien palveluskiytossid vield vajaa vuosisata
my6hemmin. Samalla tavoin muun muassa osa tykiston ja
kranaatinheittimistén tulenkiyton kiytinteistd, jotka luo-
tiin jo 1920-1930-luvuilla, on edelleenkin Puolustusvoimi-
en jokapiiviisessd kdytossi.

Kokeiluiden tulokset eivit aina siirtyneet kidytant66n no-
peasti. Talvisodan syttyessi moni kokeiluhanke oli kesken.
Esimerkiksi tykinvetdjid kokeiltiin 1930-luvun jilkipuolis-
kolla systemaattisesti, mutta tykistén traktorikysymys oli

limavoimien psykoteknillinen laitos aloitti lentdjien soveltuvuustestit
vuonna 1924. Kuvassa testausta limavoimien psykofysiologisella
laitoksella vuonna 1935. (Kuva: llmavoimien kuvakokoelma / Sota-
museo)

vieli sodan syttyessd tdysin ratkaisematta. Kehityksen hi-
tautta kuvaa se, ettd vasta 1960-luvulla maatalouden koneel-
listumisen my6ti traktoreita oli niin paljon, ettd liikekan-
nallepanotilanteessa niitd olisi voitu kiyttdd vetokalustona
hevosten sijasta. Kyse oli siis erdinlaisesta ehtimisen ongel-
masta: millainen kyky ja valmius kulloisessakin tilanteessa
oli saavutettu.

Talvisota syttyi 30. marraskuuta 1939. Sodan korkeapai-
neessa suomalaiset joutuivat kehittimain sotataitoa, asetek-
niikkaa ja sotavarustusta aiempaa nopeammin. Kokeiluja
suoritettiin tositilanteessa vihollisen toimintaan reagoiden.
Titd talvisodan ja laajemmin sotavuosien 1939-1945 ko-
keilutoimintaa tarkastelemme teossarjan seuraavassa osassa,
joka ilmestyy vuoden 2023 aikana.

Kirjoittaja:

Filosofian tohtori Mikko Karjalainen toimii sotahistorian
apulaisprofessorina Maanpuolustuskorkeakoulun Sotataidon
laitoksella.



Kiinan sotilasstrategian kehitys
kylman sodan jalkeisella aikakaudella

Kiinan itsenaisesti rakentama lentotukialus Shandong (Kuva: Tyg728, Wikimedia Commons, CC 4.0)

Kiinan nousu suurvaltapolitiikan ytimeen on ollut jo
pidemmiin aikaa yksi merkittivimmisti maailmanpoliit-
tisista puheenaiheista. Huomio on kiinnittynyt erityises-
ti Kiinan taloudellisen vaikutusvallan vahvistumiseen,
mutta viime vuosien aikana keskustelua on alettu kiydi
lisddntyvisti myds Kiinan nopeasti kasvavan sotilaallisen
voiman merkityksesti. Keskustelua on lietsonut erityi-
sesti Yhdysvallat, joka on vuosikymmenii jatkuneiden
vastakumouksellisten sotien jilkeen palaamassa perin-
teiseen suurvaltakilpailuun ja kilintii myos asevoimien-
sa painopistetti “vertaiskilpailijoiden” (peer competitor)
kanssa kiytivin suurvaltasodan kuvastoon.

Maanpuolustuskorkeakoulun Sotataidon laitoksella toteutet-
tava tutkimushanke tarkastelee Kiinan sotilasstrategian kehi-
tystd kylmin sodan jilkeiselld aikakaudella 1993-2020. Vaik-
ka Kiinan strategiaa on tarkastellulla ajanjaksolla pdivitetty ja
hienosdddetty useaan otteeseen, strategian ydin on siilynyt
pohjimmiltaan muuttumattomana: sen péitavoitteena on es-
tdd Yhdysvaltain kyky projisoida voimaa Kiinan lahistolle eri-
tyisesti Taiwaniin liittyvissi konfliktissa. Tutkimuksen pidem-
pi historiallinen perspektiivi pyrkii hahmottamaan kiinalaisen
sotilaallisen ajattelun pysyvimpid periaatteita ja sitd kautta
arvioimaan myos mahdollisia tulevaisuuden kehityskulkuja.

Kiinan sotilasstrategia uusiksi kylman sodan paa-
tyttya

Kiina joutui muovaamaan sotilasstrategiansa uuteen uskoon
kylmin sodan pdittyessi 1990-luvun alussa. Neuvostoliit-
to, joka oli lihes koko kylmin sodan ajan toiminut Kiinan
tirkeimpini strategisena haasteena, lakkasi olemasta ja vei
mennessdin myos pohjan uhkakuvalta, jossa Kiinaan koh-
distui laaja mannermainen hyokkiys. Uudeksi strategiseksi
pddvastustajaksi 16ytyi kuitenkin pian Yhdysvallat, jonka
arvioitiin pyrkivin patoamaan Kiinan kehitysti ja jonka sa-
malla peldttiin tukevan Taiwanin itsendiscymispyrkimyksii.

Kiinan sotilasjohdon 1990-luvun alussa laatiman arvion
mukaan Kiinalla ei olisi juuri mitdin mahdollisuutta torjua
Yhdysvaltain sotilaallista viliintuloa Taiwanin konfliktissa.
Yhdysvallat oli vuonna 1991 kiydyssi Persianlahden sodassa
tehnyt hiive- ja tdsmiaseillaan selviksi sotilaallisen etumat-
kansa Kiinaan, jonka asevoimat — joskin miirillisesti suu-
ret — olivat teknologisesti takapajuiset ja varautuneet tyystin
erilaiseen konfliktiin.

Vuonna 1993 adaptoitu uusi sotilasstrateginen ohjenuora
(junshizhanliie fangzhen) ohjasi Kiinan asevoimia varau-
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tumaan “korkean teknologian olosuhteissa” tapahtuvaan
lyhyeen mutta intensiiviseen alueelliseen sotaan, jossa pii-
vastustajana olisi Yhdysvallat. Strategia siirsi asevoimien pai-
nopistettd maavoimista kohti merivoimia, ryhtyi muovaa-
maan organisaatiorakennetta kohti yhteisoperaatiota sekd
kanavoi Kiinan kiihtyvin talouskasvun hedelmii sotilastek-
nologian kehittimiseen. Erityiseni tavoitteena Kiinan tulisi
strategian mukaan tavoitella epdsymmetrisid ”salamurhaajan
nuijia” (shashoujian) — episymmetrisid aseita, joilla Kiinan
teknologisesti takapajuiset asevoimat voisivat vihintdin
muodostaa uskottavan pelotteen Yhdysvaltain sotilaalliselle
ylivoimalle.

Uuden strategian piikohdat osoittautuivat pohjimmiltaan
hyvin valituiksi vuonna 1996, kun Taiwaninsalmen uinu-
va konflikti herisi eloon. Kiinan johto huolestui Taiwanissa
tuolloin jdrjestetyistd presidentinvaaleista ja jirjesti usei-
ta ndyttivid sotaharjoituksia, joissa keskitettiin joukkoja
Taiwanin vastarannalle ja ammuttiin ohjuksia Taiwanin li-
heisille merialueille. Tilanteen kiristyessd Yhdysvallat lahetti
kaksi lentotukialusosastoa, USS Nimitzin ja USS Indepen-
dencen, partioimaan alueelle.

Konflikti ja varsinkin Yhdysvaltain reaktio tekivit Kiinan
johdolle selviksi ensinnikin, ettd Yhdysvallat tulisi puuttu-
maan Taiwanilla tapahtuvaan konfliktiin, ja toisekseen, ettei
Kiinalla ollut juuri minkéinlaista kyky4 estad Yhdysvaltain

lentotukialusten operointia Taiwaninsalmella. Konflikei
kiihdytti siten entisestddn Kiinan pyrkimyksid kuroa kiinni
Yhdysvaltain sotilasteknologista etumatkaa.

Siirtyminen informatisoituneeseen sotaan
2000-luvulla

2000-luvun alussa Kiinan ja Yhdysvaltain suhteet limpeni-
vit, kun Yhdysvaltain strateginen fokus siirtyi terrorinvas-
taisiin sotiin ja Kiina ilmoitti tukevansa niitd pyrkimyksia.
Tukeminen jii kuitenkin lihinni retoriikan asteelle, silld Kii-
na piti oman sotilasstrategisen fokuksensa yhi tiukasti Yhdys-
valtain potentiaalisen intervention torjumisessa. Panostukset
teknologian kehittimiseen alkoivat viimein nikyi, kun esi-
merkiksi ”salamurhaajan nuijana” pidettyi ballistista meritor-
juntaohjusta (DF-21D) kokeiltiin menestyksekkasti ja kun
ensimmidiset toisen sukupolven ydinkdyttoiset hyokkiyssu-
kellusveneet (tyyppi 093) laskettiin vesille 2000-luvun alussa.

Samaan aikaan Kiinassa seurattiin tarkasti Yhdysvaltain so-
tilasoperaatioita Kosovossa, Afganistanissa ja Irakissa sekd
kiinnostuttiin Yhdysvalloissa tuolloin vallinneista verkos-
tosodankdynnin ajatuksista. Kiinalaisissa arvioissa Yhdys-
valtain vahvuus nihtiin (teknologisesti edistyneiden asejir-
jestelmien lisdksi) asevoimien kyvyssi hankkia ja kisitelld
informaatiota seki jakaa sitd puolustushaarojen ja asejirjes-
telmien muodostamassa operatiivisessa jirjestelmassi.

"Lentotukialuksen tappajaksi” ristitty ballistinen meritorjuntaohjus DF-21D. (Kuva: IceUnshattered, Wikimedia Commons, CC 4.0)



Kiinalaisessa keskustelussa sodan kuva muovautui kohti
“jarjestelmien vilisti vastakkainasettelua” (zixi duikang).
Ajattelun mukaan Kiinan tulisi rakentaa Yhdysvaltain esi-
merkin mukainen operatiivinen jirjestelmi ja pyrkii omassa
sodankiynnissdin iskemiin vastustajan jdrjestelmistd 1oy-
dettyihin heikkouksiin. Tavoitteena ei siis olisi vastustajan
tiydellinen tuhoaminen vaan sen toimintakyvyttomiksi
tekeminen jirjestelmin halvauttamisella. Jirjestelmien kon-
fliktissa kohteet eivit ole vilttdmited fyysisid eivitkd aseet
kineettisid, joten 2000-luvun alun keskusteluissa pidettiin
tirkednd, ettd Kiina laajentaisi painotusta korkean teknolo-
gian suorituskyvyistd kohti informaatiotilan, avaruuden ja
kyberympiriston kokonaisvaltaista hallintaa. 1990-luvun
kiinalaisessa sotilaallisessa puheessa korostunut “korkean
teknologian sodankiynnin” kisite tarkentui 2000-luvulla
“informatisoituneeksi sodankiynniksi” (xinxibua zhanz-
heng). Muutos kirjattiin uuteen, vuonna 2004 hyviksyttyyn
sotilasstrategiseen ohjenuoraan.

Kiinan sotilasstrategia laajeni 2000-luvulla my6s fyysisessd
mielessd. Lihes kaikki aikaisemmat sotilasstrategiset oh-
jenuorat olivat keskittyneet tiukasti Kiinan lihialueen ja
Kiinan suvereniteetin puolustamiseen, mutta viimeistdin
2000-luvulla Kiinan taloudelliset intressit olivat ehtineet le-
vittdytyd laajasti kaikkialle maailmaan. Kiinan kyvyttémyys
suojella merentakaisia intressejidn tuli ilmi karulla tavalla
vuonna 2008, kun somalialaiset merirosvot hyokkasivit
puolustuskyvyttomii kiinalaisia rahtialuksia vastaan. Tapaus
toimi merkittdvini hilytyskellona sotilasstrategian laajenta-
miselle kohti kansainvilistd toimintaympiristoa.

Kommunistisen puolueen vuoden 2012 puoluekokoukses-
sa julistettiin Kiinan pyrkivin "merelliseksi suurvallaksi”, ja
vuonna 2015 julkistettu Kiinan ensimmdinen julkinen soti-
lasstrateginen asiakirja esitti "merellisten intressien” suojelun
olevan asevoimien uusi merkittivi tehtivi. Merellisten pai-
notusten myotd Kiinan merivoimat on esimerkiksi ottanut
kiyttoonsi kaksi lentotukialusta ja perustanut ensimmiisen
Kiinan ulkopuolella sijaitsevan tukikohdan Iti-Afrikassa si-
jaitsevaan Djiboutiin vuonna 2017.

Strategista konseptia péivitettiin kolmannen kerran vuonna
2014, lihinni kosmeettisesti, mutta vuonna 2015 asevoimis-
sa kdynnistettiin presidentti Xi Jinpingin johdolla mittavat
uudistukset. Kiinan kasvavaa ohjusarsenaalia hallinnoivat
Ohjusjoukot korotettiin omaksi puolustushaarakseen. Ti-
min lisaksi perustettiin uudet, puolustushaaratasoiset Strate-
giset tukijoukot, joiden tehtdvini on hallinnoida asevoimien

kyber-, avaruus- ja informaatiokyvykkyyksii seki tukea mui-
den puolustushaarojen taistelua. Kiinan nopeasti moderni-
soituvien, maailmalle levittiytyvien asevoimien kehitys alkoi
nousta vahitellen huolenaiheeksi myds Yhdysvalloissa.

Kohti Tyynenmeren strategista systeemia

Tutkimushankkeen mukaan kiinalainen sotilasstrategia on
lipi kylmin sodan jilkeisen ajan kehittynyt ikdin kuin pei-
likuvana Yhdysvaltain tavalle kiyda sotaa. Kiinassa on seu-
rattu tiiviisti Yhdysvaltain strategista ajattelua ja kiytinnon
sodankiyntid sekd rakennettu suorituskykyji nimenomaan
Yhdysvaltain kanssa kiytivaa konfliktia silmalld pitden. Kii-
na on voinut kehittdd suorituskykyjiin suhteellisen rauhas-
sa, kun Yhdysvaltain panostukset ohjautuivat vuosikymme-
nien ajan “ikuisuussotiin” Irakissa ja Afganistanissa.

Kiinan sotilasstrategia ja kiinalainen sodan kuva on kehit-
tynyt "korkean teknologian sodasta” ”informatisoituneeseen
sodankdyntiin” samalla, kun asevoimien toimintakenttd on
laajentunut avaruuteen, kyberiin ja kansainvilisten meri-
reittien valvontaan. Strategian ydin on kuitenkin siilynyt
vakaana, ja uudet ajatukset ovat rakentuneet ikddn kuin
kerroksittain varhaisempien harteille. Aivan uusimmassa,
2020-luvun keskustelussa “informatisoituneen” sodankiyn-
nin ennakoidaan muuttuvan pian “ilyllistyneeksi sodan-
kiynniksi”, jossa ihmisen, tekodlyn ja autonomisten asejir-
jestelmien vilinen yhteistyd tulee niyttelemiin pairoolia.
Kuten aiemminkin, nikemykset heijastelevat Yhdysvalloissa
kiytyjen, sodankdynnin tulevaisuutta visioivien keskustelui-
den Kkisitteist64.

Yhdysvallat on kiddntimissi sotilaskoneistoansa takaisin
suurvaltasotilaalliseen ajatteluun ja keskittyy vastaamaan
"vauhdittavana uhkana” (pacing threat) pitiminsi Kiinan
muodostamaan haasteeseen. Tutkimushankkeen teoreet-
tisemmissa pohdinnoissa esitetddn, etti Yhdysvaltain so-
tilasstrategia alkaa kehittyd samaan tapaan: yhi enemmin
peilikuvana kiinalaiselle strategialle. Kiina ja Yhdysvallat
muodostavat ndin vihitellen "sotilasstrategisen systeemin”,
jossa kummankaan osapuolen strategia ei ole tdysin itse-
ndinen eikd kumpikaan osapuoli kykene endi hallitsemaan
suhteen dynamiikkaa. Systeemi ja sen vaikutukset syntyvit
osapuolien vuorovaikutuksesta.

Tutkimushanke on kiynnistynyt loppuvuonna 2020, ja
sithen liittyvi tutkimusraportti suunnitellaan julkaistavaksi
alkuvuodesta 2022.

Kirjoittaja:

Yhteiskuntatieteiden tohtori Matti Puranen tydskentelee
erikoistutkijana Maanpuolustuskorkeakoulun Sotataidon
laitoksella.

11



112

Kybervaikuttaminen avaruudessa

— yha tarkeampi asia

Kybervaikuttamisen kohteina ovat erilaiset tietojarjestelmét. (Kuva: Puolustusvoimat)

Avaruus ja kyberavaruus ovat yhi merkittivimpii aluei-
ta niin kaupallisessa, yhteiskunnallisessa kuin sotilaal-
lisessakin mielessi. Ulkoavaruus on aiemmin ollut ai-
noastaan suurvaltojen saavutettavissa, mutta nykyiin
alentuneet kustannukset ja tekniikan kehittyminen tar-
joavat pienimmillekin valtioille ja jopa yksittiisille hen-
kiléille tilaisuuden hyddyntia titi toimintaympiristda.
Avaruutta ei kyettiisi kiyttimiin ndin laajalti hyviksi
ilman kyberavaruutta — tapahtuuhan kommunikointi
satelliittien ja maan pinnan vililli tietoverkkojen ja tie-
tojirjestelmien avulla. Niiden alueiden leikkauspiste eli
kybervaikuttaminen avaruudessa on mielenkiintoinen
tutkimuksen kohde. Yksi tutkimuskohde on, miten ava-
ruutta ja kyberavaruutta voitaisiin kiyttii tulevaisuudessa
sotilaallisesta nikokulmasta. Maanpuolustuskorkeakoulun
tavoitteena on selvittii, miten kybervaikuttaminen ava-
ruudessa tulee muuttamaan sodan kuvaa 2030-luvulla.

Tietojarjestelmat kybervaikuttamisen kohteina

Kybervaikuttamisella pyritidn tietojirjestelmiin vaikutta-
miseen tai niiden hyviksikdytt66n. Tarkemmin sanottuna
ndilld toimilla voidaan tavoitella parempaa tilannekuvaa
vastapuolen jirjestelmistd, tiedon hankkimista, jdrjestel-
mien toiminnan hiirintdd tai lamauttamista, jirjestelmien
kiyttdjien harhauttamista tai darimmaisissi tapauksissa jopa
jarjestelmien fyysistd lamauttamista tai tuhoamista (kuu-
luisimpina esimerkkeind Stuxnet sekd NotPetya). Kyber-
vaikuttamiseen liittyvit kyberhyokkiyksen ja kyberope-
raation kisitteet. Kyberhyokkiykselld tarkoitetaan yleensd
yksittdistd tekoa tai toimintaa, jolla pyritddn vaikuttamaan
kohteen toimintaan. Kyberoperaatio puolestaan on sarja
kybertoimintaympiristossi tapahtuvia toimintoja, kuten
kyberhyokkayksid. Kyberoperaatiot ovat usein pitkikes-
toisempia, jopa useita vuosia kestdvid kokonaisuuksia.



Avaruuteen kohdistuvaan vaikuttamiseen liittyen kyber-
vaikuttaminen on houkutteleva vaihtoehto. Kineettiset ja
ei-kineettiset satelliitinvastaiset aseet maksavat miljoonia
euroja, niiden kehitystyd kestdd pitkdin ja niiden kiytostd
jad aina selvd jilki. Kyberhyokkiysten tekeminen taas on
halpaa ja "tasa-arvoista”: hyokkiyksen pystyy toteuttamaan
niin yksittdinen hakkeri kuin valtiollinen, huippukoulutettu
sotilasyksikkd. Asiansa osaava tekiji kykenee piilottamaan
jilkensi jopa vuosiksi.

Kybervaikuttamista avaruudessa jo 1980-luvulta
alkaen

Kybervaikuttamista on tehty avaruuteen liittyen siité lihtien,
kun se on ollut teknisesti mahdollista. 1980- ja 1990-luvuil-
la kyberhydkkiayksii toteuttivat padosin yksittdiset hakkerit
tai hakkeriryhmit, jotka halusivat pidstd ndyttdmiin omaa
osaamistaan seki julkisuudessa ettd toisille hakkereille. Li-
siksi valtiot pyrkivit vakoilun avulla hankkimaan teknisti,
sotilas- ja avaruustekniikkaan liittyvdd osaamista. Vaikut-
tamisen kohteina olivat useimmiten toiset valtiot, silli ne

olivat ainoita tahoja, joilla oli kyky lihettdi satelliitteja kier-
toradalle sekd resurssit avaruuteen liittyvin teknologian ke-
hittdmiseen. Tétd aikakautta kutsutaan my6s termilld vanha
avaruusaika (old space).

Niin kutsutun uuden avaruuden aikakauden (new space)
kiynnistyttyd  2000-luvun  alkupuolella yksityisyritysten
merkitys avaruuteen liittyen on kuitenkin lisd4dntynyt valta-
vasti. SpaceX, OneWeb ja muut vastaavat yritykset ovat lau-
kaisseet tai suunnittelevat laukaisevansa tuhansia satelliitteja
kiertoradalle. Alan yritykset tarjoavat nykyiin yhi useam-
min palveluitaan my6s asevoimille. Esimerkiksi Afganista-
nin ja Irakin sodissa Yhdysvallat on kiyttinyt kaupallisia
tietoliikennesatelliitteja sotilasoperaatioidensa tukena.

Yritysten kasvanut osuus on myos muuttanut sitd, millaisia
kohteita kybervaikuttamiselle nykyiin tarjoutuu. Erityises-
ti valtioiden tukemat, rikollisryhmien suorittamat kyber-
hyokkiykset ovat lisddntyneet sitd mukaa kuin yksityisten
yritysten méird avaruuteen liittyen on kasvanut. Yksityiset
toimijat eivit useinkaan ole keskittyneet tuotteidensa tie-

Avaruudessa kybervaikutukset voidaan kohdistaa myos satelliitteihin ja niihin liittyvaan tietoliikenteeseen. (Kuva: Unsplash/Nasa)




toturvallisuuteen, miki tekee heistd houkuttelevia kohteita
kybervaikuttamiselle. Tami aiheuttaa haasteita myos asevoi-
mille, jotka kiyttivit yksityisten yritysten palveluita omissa
sotilasoperaatioissaan. Pahimmassa tapauksessa puutteelli-
nen tietoturva voi aiheuttaa operaatioturvallisuuden vaaran-
tumisen ja ihmishenkien menetyksen.

Mita avaruudellinen kybervaikuttaminen kay-
tannossa on?

Avaruuteen liittyy yleensd kolme eri kokonaisuutta, joihin
kybervaikuttamista voidaan kohdistaa. Nima ovat erilaiset
maa-asemat, satelliitit sekd edelli mainittujen osa-aluei-
den vilinen tetoliikenneyhteys. Kybervaikuttaminen on
kohdistunut yleensi hy6kkidjin nikokulmasta helpoim-
paan kohteeseen eli maa-asemaan, jossa satelliitteja ja
muuta avaruuteen liittyvdd infrastrukeuuria kontrolloivat
tietokoneet sijaitsevat. Maa-asemien tietojirjestelmit ovat
rakenteeltaan yleensi samanlaisia kuin muutkin tietojir-
jestelmit, joten jo olemassa olevat vaikuttamiskeinot so-
veltuvat usein myos maa-asemaa vastaan kiytettdviksi.
Suoraan satelliitteja vastaan tehdyt hyokkiykset ovat olleet
harvinaisempia johtuen varsinkin sotilassatelliittien parem-
min suojatuista jirjestelmistd. Yhteysvilid vastaan toteute-
tut kyberhyokkiykset ovat kiyttineet hyvikseen pidosin
suojaamattomia yhteyksid. Esimerkiksi Irakissa taistelevat
kapinalliset saivat kaapattua alueella lentineiden lennok-
kien videokuvaa salakuuntelemalla lennokin ja titd ohjan-
neen johtokeskuksen vilistd salaamatonta satelliittiyhteytti.

Kyberhyokkiyksilld onkin pyritty useimmiten saamaan tie-
toa vastapuolen tavoitteista ja erityisesti teknisestd osaami-
sesta. Valtion tutkimuslaitokset ja yksityiset yritykset, joissa
avaruuteen liittyvdd teknologiaa tutkitaan, ovat haluttuja
kohteita varsinkin valtiolliselle kybervaikuttamiselle. Esi-
merkiksi Kiinan ja Venijin tiedetddn kiyttineen tietojirjes-
telmidmurtoihin erikoistuneita rikollisryhmii tiedon hank-
kimisessa avaruusalan organisaatioista ja yrityksistd, kuten
Nasasta. Ulkopuolisten toimijoiden kiytté mahdollistaa
valtioille niiden oman osallisuuden kiistimisen.

Kybervaikuttamisen tulevaisuudennakymia

Tulevaisuudessa avaruus toimintaympiristond korostuu
monista syistd. Sieltd kisin voidaan rakentaa erinomaista
tilannetietoisuutta kuvaus- ja kuuntelusatelliiteilla. Lisiksi
erilaisten satelliittien muodostamat tietolitkenneverkot tu-
levat olemaan kasvavassa roolissa yhteiskunnassamme. Myos
asevoimat tarvitsevat yhi nopeammalla syklilld tietoa vas-
tapuolesta seki luotettavia viestiliikennejirjestelmid omien
joukkojensa johtamiseen. Avaruus tarjoaa mahdollisuuden
tillaiselle toiminnalle, mikd my®s lisdd kiinnostusta vastatoi-
mien kohdistamiseen kyseistd toimintaympiristdd vastaan.
Kybervaikuttaminen on erityisen houkutteleva vaihtoehto
juuri hyokkidjin anonymiteetin mahdollistamisen takia.
Kyberoperaatio voidaan toteuttaa niin, ettd vastapuoli ei
viletdmaretd edes havaitse tapahtunutta tietomurtoa.

Uusi avaruusaika tuo mukanaan monia mahdollisuuksia ja haasteita, my6s kybervaikuttamiseen ja -turvallisuuteen liittyvia. (Kuva: Pixabay/Arek
Socha)




Yksityisyritysten merkitys tulee jatkamaan kasvuaan niin kau-
pallisesta kuin sotataidollisesta nikokulmasta. Kun markki-
noilla on yrityksii, jotka kykenevit toteuttamaan asevoimien
tarvitsemia palveluita murto-osalla aikaisemmilla vuosikym-
menilld maksetusta hinnasta, asevoimilla on matala kynnys
yksityisten palveluiden kiytt66n. Tamai aiheuttaa myds haas-
teita tietoturvanikokulmasta, silld yritykset harvoin keskitty-
vit tuotteidensa kyberturvallisuuden kehittdmiseen.

Satelliittien kehitys jatkaa kahteen suuntaan kulkemista.
Toisaalta ne muuttuvat pienemmiksi ja “yksinkertaisem-
miksi”, jolloin niiti voidaan saada halvemmalla kiyttoon
esimerkiksi osaksi kansallista puolustusta. Toisaalta satelliit-
tien toiminnallisuus tulee monipuolistumaan. Yhi useampi
satelliitti on uudelleenohjelmoitava, mikd mahdollistaa sa-
telliitin kiyttotarkoituksen muuttamisen kesken sen elin-
kaarta. Tami ei ole ollut aiemmissa satelliiteissa mahdollista.

Uudelleenohjelmoitavuus tuo mukanaan sekd mahdolli-
suuksia ettd uhkia kyberturvallisuuden nikokulmasta. Uu-
delleenohjelmoitavuus mahdollistaa satelliittien pdivittdmi-
sen myos laukaisun jilkeen. Kiyttojirjestelmissid havaitut
haavoittuvuudet voidaan jatkossa piivittdd maa-aseman
kautta, kun taas aiemmin piivitykset on jouduttu tekemain
kiertoradalta kisin tai niitd ei ole voitu tehdd ollenkaan.

Toisaalta tallainen uusi toiminnallisuus avaa myds hyvin
kiinnostavan hyokkiysrajapinnan satelliitteihin. Piivitysten
mukana hy6kkidjid voi ujuttaa satelliittiin oman haittaoh-
jelmansa.

Lopuksi

Avaruus toimintaympdristoni on ollut merkittdvissi roolis-
sa vuosikymmenten ajan. Kuitenkin vasta viime vuosina se
on tullut myds pienempien valtioiden ulottuville halvem-
pien kustannusten ja laajempien mahdollisuuksiensa ansios-
ta. Sotilaallisesta nikékulmasta avaruuden hallitseminen on
elintirkeii, silld sen kautta kykenee esimerkiksi hankkimaan
sellaista tilannetietoa, jota ei ole saatavilla muuta kautta. Li-
saksi satelliitit mahdollistavat sotilasoperaatioille tirkein
tilannekuvan ja johtamisyhteyksien muodostamisen mydos
niilld alueilla, joilla ei ole maasijoitteista infrastruktuuria.
Avaruutta hyddynnettiessi tiytyy kuitenkin muistaa, ettd
uusi toimintaympiristé tuo monien mahdollisuuksien lisik-
si paljon riskeji. Kybervaikuttaminen on yksi ndistd mer-
kittdvistd riskitekijoisti. Kybertoimintaympiriston merkitys
avaruuteen liittyen tulee lisddntymidn sitd mukaa kuin sa-
telliittien ja toimijoiden maird kiertoradalla lisd4ntyy. So-
tilasoperaatioita suunniteltaessa tulee ulkoavaruuden lisiksi
ottaa huomioon kyberavaruudesta tuleva uhka.
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send kyberturvallisuuden professorina Sotatekniikan laitoksella,

Yliluutnantti, filosofian maisteri, tohtoriopiskelija Ville Vata-
nen opiskelee sotatieteiden maisterikurssilla (SM10) Maanpuo-
lustuskorkeakoulussa

115



116

Komentaja- ja esikuntasimulaattorin

kayttoonotto

— monivaiheinen prosessi

Puolustusvoimat hankki vanhentuneen komentaja- ja
esikuntasimulaattorin (KESI) seuraajaksi ranskalaisen
MASA Groupin valmistaman MASA SWORD -simulaat-
torijirjestelmin KESI2-hankkeella, joka on osa simu-
laattoreiden laajennushanketta (SILLA).

SWORD-jirjestelmi on konstruktiivinen simulaattori, jossa
joukot, niiden toiminta ja maasto simuloidaan. Simulaatto-
rilla on tarkoitus kouluttaa komentajia, eri tasojen johtajia
ja esikuntia. Joukkojen ja toiminnan simulointiin tarvitaan
simuloitavista jirjestelmisti tietoja, joiden perusteella simu-
laattori tuottaa tapahtumia harjoitettaville joukoille. Itse
simulaattorijirjestelmi toimii moottorina, ja kuhunkin eri
skenaarioon mairiteltyjen joukkojen suorituskyvyt eli ob-
jektien ominaisuudet reunachtoineen toimivat sydtteinid
simulaatiolle. SWORD-simulaattorin hankinnan yleisend

Kayttdytymisrnalli

Simulaatiomalli

periaatteena on, ettd toimittaja tarjoaa simulaattorin, jossa
on yleiset mallit joukoista sekd niiden suorituskyvyistd ja
toiminnasta. Hankinnan jilkeen jokainen kiyttiji rakentaa
omat joukot, jirjestelmit, maastomallit sekd kiyttdytymis-
mallit tarpeidensa mukaan. Tdtd simulaattorin joukkojen,
jirjestelmien ja mallien rakentamista tuetaan usean eri Puo-
lustusvoimien organisaation toimenpitein.

SWORD-simulaattorin toiminta pohjautuu
kahteen tasoon

Komentaja- ja esikuntasimulaattorin perustana oleva MASA
SWORD (Simulated Wargaming for Operational Readiness
and Doctrine) toimii kahden tason periaatteella. Alemmal-
la tasolla toimivat fyysiset komponentit, kuten ajoneuvot,
sotilaat ja sensorit. Tdmin tason piilld on kerroksittainen

Simulaattorin toimintamalli. (Kuva: Samu Rautio)



kayteaytymismalli. Kdyttdytymismallin kerrokset kuvaavat
toiminnan eri tasoja, kuten ympirist64 ja joukkoja. Kiyt-
tdytymismallissa hyddynnetddn tekoilyd, joka tukee paatok-
sentekoa sekd simuloi toimintaa niiden joukkojen osalta,
joiden paitoksistd ei vastaa jirjestelmin kiyttdjd tai harjoi-
tettava joukko.

Simulaattorin fyysisten elementtien toiminta perustuu ele-
menteille midrittelyssi annettuihin ominaisuuksiin. Ele-
menttejd ei esitetd simulaatiossa yksittdin, vaan pienin si-
muloitava kokonaisuus on joukkue. Elementteji voidaan
muokata kulloisenkin tarpeen mukaan. Jarjestelmin kirjas-
toon voidaan luoda noin kolmesataa valmista skenaariota ja
kaksisataa valmista joukkoa.

Simulaattorin kiytossd voidaan eritelld neljd vaihetta:

*  perusteiden luonti (olemassa olevasta kirjastosta), jossa
mukautetaan kiytettivissi olevat jirjestelmiperusteet
suunnitellulle harjoitukselle

e valmistelu, jossa harjoituksen valmistelija luo harjoituk-
sen joukot ja alkutilan

e pelivaihe, jossa harjoitus toteutetaan

e palaute (AAR - After Action Review) harjoituksen ana-
lysoimiseksi.

Joukot ovat simulaation eri vaiheissa vuorovaikutuksessa
toisten joukkojen kanssa. Simuloitavat joukot voivat ot-
taa kiskyjd simulaattorin kiyttdjiltd tai tekodlyavusteisen
kiyttdytymismallin kautta. Kiskyjen perusteella jirjestelma
suhteuttaa toimintaansa mairiteltyyn ympiristoon ja maas-
tomalliin. Tekodlyavusteisesti simulaattori pystyy tukemaan
tulevien toimintojen arviointia seki parhaiden mahdollisten
toimintavaihtoehtojen vertailua ja analysointia.

Simulaattorin maarittely vaati paljon tyota

Maanpuolustuskorkeakoulun Sotatekniikan laitoksen tut-
kimusryhma sai tukipyynnén SWORD-maiirittelytydstd
jarjestelmin kdytostd vastaavalta Sotataidon laitoksen simu-
laattoriryhmaled. Simulaattorin miirictelyn tarkoituksena
oli luoda jirjestelmin fyysisen osan keskeisten toimintojen
tekniset ominaisuudet. Ty6n laajuus ei ollut alkuvaiheessa
tiedossa, mutta hyvin pian tyon aloitettuamme ymmirsim-
me, ettd jirjestelmidn monimutkaisuuden ja miiritettdvien
kohteiden midri edellyttdd usean ihmisen kuukausien tyo-
panosta.

Meairittely aloitettiin tutustumalla jirjestelmin ja suori-
tuskykyjen rakenteisiin ja keskindisiin suhteisiin simulaat-
torijirjestelmissd. Simulaattoriryhmilld oli hyvi ajatus siitd,
mistd tyd aloitetaan ja missi jirjestyksessd mitikin tehdiin.
Sotatekniikan laitoksella palvelevat korkeakouluharjoitteli-

jat saivat ndiden ajatusten pohjalta tehtivin alkaa selvittad
jirjestelmin tietomallia ja ideoida mairittelyty6n toteutusta.

Tietomalli purettiin toiminnallisuuksiksi, minki perusteella
syntyi kisitys, ettd tyo voitaisiin tehdid kahdella eri tavalla.
Toinen vaihtoehto olisi mairittdd jokainen elementti erik-
seen ja syOttdd se jdrjestelmin tietorakenteeseen. Toiseksi
vaihtoehdoksi tunnistettiin erillisen ohjelman koodaami-
nen, jolla tiedot voitaisiin syottdd suoraan jirjestelmin tie-
tokantaan. Vaihtoehtoja punnittuamme teimme ratkaisun,
ettd pyrimme tekemiin erillisen ohjelman, jolla tietojen
syotto ja eri parametrien muuttaminen on helppoa ja sys-
temaattista. Yksi tyon keskeisistd reunachdoista oli, ettd tyd
pitdd pystyd dokumentoimaan siten, ettd ohjelman toimin-
taan vaikuttavien miirittelyjen juurille pidstidn helposti.
Timi mahdollistaa jatkossakin simulaattorijirjestelmin
kiyttijien tekemien muutosten jiljittimisen.

Konkreettinen madirittely aloitettiin rakentamalla Puolus-
tusvoimien jirjestelmisti tilavuusmallit ja luokittelemalla ne
koon perusteella. Tamin jilkeen tutkittiin jirjestelmien suo-
jan rakenteita, minkd perusteella paitettiin suojan kategori-
at. Suojan luokittelun jilkeen miiritettiin eri aseiden osu-
matodennikoisyydet niiden toimintaperiaatteen perusteella.
Samaan aikaan timin ty6n kanssa korkeakouluharjoittelijat
Kari Maaheimo, Kalle-Eemeli Riuttanen ja Juho Heimonen
koodasivat erillistd ohjelmaa niiden tietojen sydttdmiseksi
simulaattoriin.

Tietojen syottimiseen kiytettivid, Sotatekniikan laitoksella
koodattua ohjelmaa testattiin muutamaan otteeseen, ja sen
todettiin soveltuvan kiyttotarkoitukseensa hyvin. Erityisesti
tietojen oikeellisuuden tarkastaminen helpottui virheiden
helpomman havaittavuuden ja ohjelman systemaattisen
luonteen ansiosta. Osumatodennikdisyyden laskentaa var-
ten koodattiin timin lisiksi oma ohjelmansa, jolla pystytiin
luomaan osumatodennikoisyyskiyrid olemassa olevien tie-
tojen perusteella. Osumatodennikdisyyskayristot arvioitet-
tiin Puolustusvoimien tutkimuslaitoksen asetekniikkaosas-
tolla, minkd perusteella kdyristdji tarkennettiin. Niiden
mallien pohjalta luodaan haavoittuvuusmalli, jota kiytetdin
jarjestelmin laskentaperusteena kaksipuolisessa taistelussa.

Havaintoja tyon tuloksista

Uusien koodattujen ohjelmien myoti jirjestelmille pys-
tyttiin tuottamaan mdirittelymallit, jotka voidaan helposti
syottdd ohjelman tietokantaan. Lisiohjelman myotd jir-
jestelmddn pystyy myos helposti lisidmiin elementteji ja
muokkaamaan olemassa olevien elementtien ominaisuuksia.

Alkuvaiheessa laskentaan otettiin noin sadan eri aseen ja am-
muksen todennikéisyyskiyrien yhdistelmic. Mikali laskenta
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SWORD-simulaattorijarjestelman nakyma. (Kuva: Jarno Evakoski)

olisi tehty jokaiselle kiyrille erikseen, se olisi ollut todella
tyoldstd ja virheiden mahdollisuus olisi ollut suurempi.

Simulaattorin tarkkuus ja sitd myotd kiytettdvyys ovat pit-
kilti kiinni sen realistisuudesta. Kaikissa malleissa on jonkin
verran epitarkkuutta. Epidtarkkuuden taso ja midird tulee
suhteuttaa  simulaattorijirjestelmin kéyttotarkoitukseen.
Tissd tapauksessa epitarkkuuden miird on arvioitu jirjes-
telmin padkiyttdjin toimenpitein. Epitarkkuudesta ei ti-
minkdin jirjestelmin my6td pidstd kokonaan eroon, silld
jarjestelmidssd on ominaisuuksia, jotka eivdt mahdollista

kaikkien mairittelyjen sydttimisti. SWORD-jirjestelmin
miirittelytyd on ollut kaikkineen mielenkiintoinen ja haas-
tava kokonaisuus. Se jatkuu jirjestelmin kenttitestauksella,
muiden osien mirittelylld ja kokeilukaytélld, jonka aikana
nihdiin, kuinka paljon jirjestelmin mairittelyjd tarvitsee
tismentid. Simulaattorijirjestelmin luotettavuuden varmis-
tamiseksi jirjestelmi tulisi validoida simulaattorin ja todel-
lisen maastoharjoituksen tulosten vertailulla. Sotatekniikan
laitos on mielenkiinnolla niissikin vaiheissa tukemassa jir-
jestelmin kdyttoonottoa, kiyttdd ja toimintaa.
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Autonomia taistelukentalla
— tulevaisuusorientoitunut tutkimus

Maanpuolustuskorkeakoulun uuden strategian mukaisesti
myos sotatekniikan tutkimusta kohdennetaan toimintaym-
pdriston muutoksen ja sen vaikutuksien arviointiin tulevai-
suuden taistelukentilld. Sotatekniikan laitoksen tutkimus-
suunnitelmassa 2022-2026 tutkimuskokonaisuuksia ovat

1. tulevaisuuden sotateknologian vaikutukset kansalliseen
puolustukseen ja sodan kuvaan
*  autonomia ja robotiikka
*  tekoily ja koneoppiminen
*  hypersooniset aseet
* avaruus
*  materiaalia lisidvit menetelmit

2. Venijin sotateknologinen kehitys ja sen vaikutukset
kansalliseen puolustukseen ja sodan kuvaan

3. kybersodankiynnin kehittyminen

4. sotatalouden merkitys kansallisessa ja kansainvilisessd
toiminnassa

5.  operaatioanalyysilld sodan kuvan kokonaisymmirrykseen.

Tulevaisuuden sotateknologiakokonaisuudessa yhteni suu-
rena kokonaisuutena on autonomia- ja robotiikkatutkimus.
Kyseiseen kokonaisuuteen on muodostunut kolmen jat-
ko-opiskelijan tiimi, jonka tarkoituksena on tutkia maa-,
meri- ja ilmavoimien toimintaympiristd6n vaikuttavia au-
tonomisten jirjestelmien kokonaisuuksia.

Sotatekniikan laitoksen autonomiatutkimuksen tavoittee-
na on tuottaa osaamista koko puolustusvoimien kiyttoon,
mihin vastataan opetuksen ja tutkimuksen integraatiota
tehostamalla. Tutkimuksen avulla saatua tietoa ja osaa-
mista siirretddn soveltuvin osin vuosittaisen opetussuun-
nitelmaprosessin tuotteena pedagogisiin kisikirjoihin ja
pidemmailld aikavililli opetussuunnitelmiin. Ticd tuetaan
autonomiaan liittyvilld yhteistyolld eri yliopistojen ja mui-
den sekd kotimaisten ettd ulkomaisten yhteistyotahojen
kanssa. Operaatioanalyysin keinoin autonomian vaikutuksia
taistelukentilld voidaan tutkia muun muassa mallintamalla
jarjestelmid virtuaalisiin ympiristihin ja operoimalla niilld
sielld.

Tutkimusta vaaditaan ennen ratkaisujen tekemista

Euroopan parlamentin paitoslauselma autonomisista asejir-
jestelmistd sekd Suomen hallitusohjelman linjaus tavoitteesta
kieltdd tekodlyyn perustuvien asejirjestelmien kehittiminen
ja tuotanto ovat haastavia toteuttaa ilman perinpohjaista
tutkimusta aihealueesta. Asejirjestelmiin liittyvien automa-

tisoitujen ja autonomisia piirteitd omaavien osajirjestelmien
ja toiminnallisuuksien erottaminen toisistaan on haastavaa.
Tekoilyn ja muun teknologiakehityksen mukanaan tuomia
ihmisen korvaavia, avustavia tai yhteistoiminnallisia jérjes-
telmid ei mydskddn ole yksiselitteistd kategorisoida tappa-
viksi autonomisiksi asejirjestelmiksi. Toisaalta tutkimusta
on haastavaa toteuttaa, koska tulevaisuuden tekoilyyn tai
autonomiaan liittyvid jirjestelmii ei ole vield olemassa.

Sotatekniikan laitos vastaa haasteeseen uudella tulevaisuuso-
rientoituneella, eksperimentaalisella tutkimuksella, jossa sel-
vitetddn kapean tekodlyn kehittdmis- ja yhdistimismahdol-
lisuuksia yhteistydssi muun muassa eri yliopistojen kanssa.
Tulevaisuuden autonomisia piirteitd omaavien jirjestelmien
vaikutusta tulevaisuuden taistelukenttiin tutkitaan mallinta-
malla erilaisia konsepteja virtuaaliympiristo6n ja testaamalla
niitd eri skenaarioissa. Simulaatioiden tuloksia verifioidaan
rakentamalla ja integroimalla yhteiseen monikiyttdiseen alus-
taan useita kapean tekoilyalueen toiminnallisuuksia ja testaa-
malla niitd virtuaalitodellisuutta vastaavissa todellisissa maas-
to-olosuhteissa. Saavutettuja tutkimustuloksia hyodynnetdin
aihealueen ymmirryksen ja teknologisen kehityksen tilanne-
kuvan muodostamisessa. Lisiksi niitd kiytetddn tekoilyyn
ja autonomiaan liittyvin globaalisen sdintelyn tukemiseen,
kisitteiden yhteiseen mairittelyyn, tekniseen standardointiin
seki eettisten ja legaalien riskien tunnistamiseen. Tutkimus
ei sindllddn luo kykyd autonomisten asejirjestelmien tuotan-
toon, mutta se tarjoaa ymmirrystd vasta-aseteknologioiden
kehittelyyn ja varautumiseen sellaista uhkaa vastaan, joka ei
noudata kansainvilisid, yhteisesti sovittuja rajoitteita autono-
misten aseiden kiytostd tulevaisuuden taistelukentalld.

Laykka-projekti suuressa roolissa

Eksperimentaalinen tutkimus, jossa useita kapean tekoi-
lyn sovelluksia yhdistetddn yhdeksi kokonaisuudeksi, vaatii
taustalleen yhteisen ajatuksen kiyttotarkoituksesta (konsep-
ti) sekd alustan integrointia varten. Tdmi toteutetaan auto-
nomiatutkimuksen Laykka-projektissa. Projektissa luotua
alustaa kehitetddn inkrementaalisesti. Sen kehittiminen
jatkuu koko tutkimuksen ajan ajoittain haarautuen vas-
taamaan uusien testattavien kiyttdtapausten vaatimuksia.
Kaikkia mahdollisia kiyttdtapauksia ei ole vield tunnistettu,
joten tutkimus jatkaa uusien kiyttotapausten kartoittamista
yhteistyotahojen kanssa. Kiyttotapauksia arvioitaessa kes-
keisin kysymys on, saavutetaanko tekodlyn tai autonomian
kiyttoonotolla merkitedvad hyotyd suhteessa kehitystydhon
vaadittaviin resursseihin.
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Laykka-konseptissa tavoiteltava integroitavuus ja modulaa-
risuus mahdollistavat sen monikiyttdisyyden niin tutkimus-
alustana kuin erilaisissa tehtivissi taistelukentilld ihmisen
korvaajana tai avustajana. Laykkaa (kuva 1) voidaan kiyttid
esimerkiksi valvontatehtivissd, huollon tukitehtivissi sekd
aktiivisissa vaikuttamistehtdvissd, kuten panssarintorjun-
nassa. Laykan erilaiset moduulit mahdollistavat sen opti-
moinnin tehtivin mukaisesti, ja laitealustan edullisuus luo
erittdin matalan kynnyksen sen uhrattavuudelle. Laykka
ndyttdd ulospdin yksinkertaiselta sihkémonkijiltd, mutta
sen syvin olemus rakentuu ohjelmiston innovatiivisiin rat-
kaisuihin, kuten itsendiseen navigointiin, esteiden viisti-
miseen ja muihin autonomisiin toimintoihin thmisen val-
vonnassa. Jirjestelmin helppo integroitavuus mahdollistaa
usean jdrjestelmiyksikon yhdistimisen yhdeksi isoksi jirjes-
telmikokonaisuudeksi, jossa on useita toiminnallisia ulottu-
vuuksia. Esimerkkeji ovat Laykka-alustan ja lennokkiparven
yhteistoiminta seki laajan, dynaamisen johtamis- ja valvon-
taverkon muodostaminen hyddyntien usean Laykka-jir-
jestelmiyksikon vilisti kommunikointia sekd myShemmin
tulevaisuudessa tavoiteltavaa oppimisen siirtoa ja parvidlyd.

Konseptien testaaminen kuhunkin kiyttotarkoitukseen on
maastossa toteutettavilla kenttikokeilla hidasta. Kehityksen
nopeuttamiseksi on testattu erilaisia kiyttokonsepteja mal-
lintamalla Laykka VBS (Virtual Battle Space) 3.0 -virtuaa-
limaailmaan, jossa konseptin toimivuutta voidaan testata
kustannustehokkaasti. Alustavat simuloinnissa saavutetut
tulokset ovat rohkaisevia: ne antavat olettaa, ettd kehitys-
ty6lld kyetddn luomaan uusia, toimivia teknisid innovaati-
oita, joiden kiyttoonotto luo merkittivid muutospaineita
taisteluteknisen ja taktisen tason toimintaan tulevaisuudes-
sa. Saavutettujen tulosten huomioiminen mahdollistaa joh-
tamisen, kdyttoperiaatteiden, taistelutekniikan ja taktiikan
kehittdmisen etupainotteisesti, joten tutkimuksellista yh-
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Kuva 1. Laykka-AMPGV (Autonomous Multi-Purpose Ground Vehicle)
- tulevaisuuden taistelukumppani? (Kuva: Christian Andersson)

teistyotd tiivistetidn my6s muiden Maanpuolustuskorkea-
koulun ainelaitosten kanssa.

Laykka-projekti tukee ihmisen ja koneen vilisen vuorovai-
kutuksen tutkimusta sekd tuottaa aineistoa tulevaisuuden
ihminen-koneroolien muutoksesta, paitoksentekovastuun
jakamisesta ja muista vastuukysymyksistd. Saavutettuja tu-
loksia hyodynnetiidn asiantuntijuutta vaativissa kansallisissa
ja kansainvilisissd aihealueen yhteistyotapahtumissa seki ra-
kentavissa keskusteluissa eettisten ja lainsiddannéllisten ky-
symysten ratkaisemiseksi. Laykka-projektissa tutkitaan mydos
koneiden vilisen vuorovaikutuksen kehittymismahdolli-
suuksia ja selvitetdin esimerkiksi, miten timin piivin haas-
teita vaikkapa pienten tiedustelulennokkien akkujen keston
tai tiedonsiirron rajoitteiden osalta voidaan ratkaista konei-
den viliselld yhteistydlld. Laykka-alustaa testataankin liik-
kuvana droneparven lataus- ja tiedonsiirtoalustana tulevissa
harjoituksissa yhteistyéssi MULTICO-projektin kanssa.

Multikopterit mielenkiintoinen ja monipuolinen
tutkimuskohde

MULTICO-projektdiin liittyviin tutkimuksen paitavoittee-
na on maidrittdd sovelluskohteena olevan ekosysteemin so-
veltuvuus ilmapuolustuksen tukikohtaympiristoon. Tima
sisaledd myos keskeisimpien uusien suorituskykyvaatimus-
ten miirictelyn. Lisdksi tavoitteena on tutkia erilaisia tek-
nologisesti kehittyneiden multikoptereiden (kuva 3) tuomia
suorituskyvyn mahdollisuuksia ilmavoimien tukikohtien
reaaliaikaisen tilannekuvan muodostamiseen arjen vélineitd
hyviksi kiyttien. Testiskenaarioiden suunnittelussa hyodyn-
netdin muun muassa tekoilyn, koneoppimisen, konenion
ja robotiikan tuomia, modernisti kehittyneitd teknologioita.
Lisiksi tutkitaan systeemin hyddyntimismahdollisuuksia
muissa puolustushaaroissa.

Kuva 2. Laykka X.3, mallinnettu VBS 3.0:aan kolmella eri moduulilla.
(Kuva: Christian Andersson)



Miki on miehittimittdmien ilma-alusten rooli tulevaisuu-
dessa? Miten toimitaan, kun ilmapuolustukseen liittyy myds
tekodlyn erilaisia hyddyntijid? Miten sdilytetddn riittidvd suo-
rituskyky hybridivaikuttamisen alaisuudessa? Ovatko multi-
kopterit uhka vai mahdollisuus — vai molempia? Voitaneen
kuitenkin jo todeta, etti suorituskykyiselli multikopterilla
on mahdollisuus saada kustannustehokkaasti merkittivi
suorituskykylisdys IImavoimien kohteiden suojaamiseen
sekd poikkeamatilanteiden hallintaan.

Miehittimittdmien ilma-alusten kiyttd oman toiminnan
arvioinnissa seki tukikohdan joukkojen tukemisessa on uusi
mahdollisuus. Ilmasta kisin on mahdollista saada erittiin
nopeaa ja luotettavaa tietoa tukikohdan kiyttoon. Tekno-
logian kehittymisen myotd esille on noussut muun muassa
seuraavia tutkittavia osa-alueita:

1. SAR:di eli synteettisen apertuurin tutkaa osana multi-
koptereiden suorituskykyd on jo osittain tutkittukin.
Silti siitd 16ytyy vield runsaasti osa-alueita, joita on syyti
selvitelld.

2. Satelliittivapaan navigoinnin virhe satelliittipaikannuk-
seen perustuvaan navigointiin verrattuna on merkitti-
viissi roolissa, koska kaupallisten satelliittien toimivuus
poikkeusoloissa saattaa olla epivarmaa.

3. Radiotomografia uutena suorituskykyni multikopte-
reissa lisad merkittivisti tilannetietoa ja sen luotetta-
vuutta esimerkiksi tukikohdan joukkojen tilasta raken-
nusten sisalld.

4. Viliaikaiset tietoverkot multikoptereilla toteutettuina

Kuva 3. Autonomiaa tullaan hy6dyntdamaan myos dronetoiminnassa.
(Kuva: Puolustusvoimat)

sopivat erityisesti ilmapuolustuksen tukikohtaympiris-
t66n mutta myds muualle taistelukentin eri tarpeisiin.
5. Datafuusio arjen vilineissd eli matkaviestimien appli-
kaatioiden toimivuus multikoptereiden tilannetiedon
vilittdmisessi ja kokoamisessa on ehdottomasti tutki-
misen arvoista. Arjen vilineiden kiytettivyys on Puo-
lustusvoimissa muutoinkin nostettu tarkasteltavaksi.

Multikoptereiden kehittyvien ominaisuuksien hyddyntimi-
nen laaja-alaisesti Puolustusvoimissa on jatkoselvittimisen
arvoista. Puolustusvoimissa tehtyjen alustavien tutkimusten
perusteella on kidynyt ilmi, ettd multikoptereilla ja niiden
kaltaisilla ratkaisuilla on mahdollista saada merkittivisti laa-
jempaa hyétyi kuin pelkki lentolaitteiden kuvan jakaminen.

Multikoptereiden nopea kehitys tuo mukanaan uusia, jopa
yllityksellisid ja torjumisen kannalta haastavia uhkia. Se tuo
mukanaan myds laajan kirjon uusia mahdollisuuksia. Arjen
vilineiden mukaanotto puolestaan tuo mukanaan tietotur-
variskejid. Niin ollen myos niiden minimoiminen on yksi
timin tutkimuksen kohteista.

Yhteenveto

Autonomiset jirjestelmit tullevat koskettamaan tulevaisuu-
dessa kaikkien sotilaiden elimii. Tutkimuksen ja opetuksen
integraatiolla asiaan voidaan varautua puolustusvoimien
osaamisen kehittimisessi.

Kirjoittajat:

Insinddrimajuri, filosofian tohtori, diplomi-insingéri Mika
Nieminen toimii tutkimusryhmin johtajana Maanpuolustus-

korkeakoulun Sotatekniikan laitoksella.

Everstiluutnantti, filosofian maisteri, tohtoriopiskelija Petteri
Hemminki toimii sotatekniikan piiopettajana ja johtajana
Maanpuolustuskorkeakoulun Sotatekniikan laitoksella.

Insinddrimajuri, tohtoriopiskelija Tapio Haapamiki toimii
johtamisjirjestelmisektorin johtajana Ilmasotakoulussa.

Yliluutnantti, diplomi-insinééri, tohtoriopiskelija Christian
Andersson toimii maisterikurssin (SM10) oppilaana Maanpuo-
lustuskorkeakoulussa.
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