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Kunnollisen T&K-toiminnan puute

maksettiin verella

Tutkimus- ja kehitystoiminnan (T&K-toiminta) onnistumi-
nen tai epionnistuminen testataan onneksi harvoin kiytin-
nossi, silld testipenkkind on yleensi sota. Hyvin tutkimus- ja
kehittdmistoiminnan tulisi osoittaa paittdjille ainakin se,

- millaiseen sotaan tulisi varautua

- miten vastustaja taistelee ja miten itse kannattaisi taistella

- millaisella sotavarustuksella ne pitdisi varustaa

- millaisia sotilaita tulisi valita ja miten ne pitiisi kouluttaa.

Ei ole siis mikiin sattuma, ettd nykyisessd Puolustusvoimien
tutkimuslaitoksessa yhdistyvit kyvyt tehdi juuri edelld mai-
nittua tutkimusta, tosin yhdessi puolustushaarojen, Maan-
puolustuskorkeakoulun ja logistiikan tutkimusyksikoiden
sekd monien muiden yhteistySkumppaneiden kanssa.

Talvisodan ihme eli huonosti varustettujen suomalaisten san-
karillinen taistelu neuvostojoukkojen torjumiseksi vuosina
1939-1940 oli mahdollinen puolustusvoimien midritietoi-
sen kehittdmisen ansiosta, mutta samalla tehtiin l4ji virheiti,
jotka olisi voitu vilttdd asianmukaisella T&K-toiminnalla.
Niistd kannattaa oppia. Tissd kirjoituksessa tarkastelen muu-
tamien otosten valossa sitd, miten T&K-toiminta onnistui

ennen talvisotaa.

Suomen puolustus oli vuonna 1918 varsin lohduttomassa
kunnossa. Vaikka hallituksen joukot olivat saaneet sotakoke-
musta, henkisesti maa oli sisillissodan jakama. Puolustusvoi-
mien sotavarustus koostui hieman yksinkertaistaen 100 000
kividristd, 100 kiyttokelpoisesta kenttitykistd, muutamasta
huonosta laivasta ja parista lentokoneesta. Hyvi puoli oli se,
ettd koko paillystd oli kiytinnossi sotakokemuksen omaavia
michii [ maailmansodan eri rintamilta.

Puolustusvoimien varustaminen niytti varmasti giganttiselta
urakalta. Asiaa yksinkertaisti se, ettd ainoa vakavasti otettava
vastustaja olisi Neuvosto-Veniji ja tilanne oli vaarallinen.
Rahaa oli kuitenkin niukasti kiytossi, joten se olisi pitinyt
suunnata mahdollisimman hyvin.

Me suomalaiset hellimme ajatusta malli Cajanderista eli si-
viilivaatteissa olevasta joukosta, joka kuitenkin pysiytti ja
tuhosi neuvostoarmeijan divisioonat 105 piivii kestineessd
taistelussa. Vihemmin on pohdittu sitd, oliko vihit rahat
kiytetty siten, ettd niistd saatiin paras hydty.

T&K-tutkimuksen tulisi ndyttdd tietd myds turvallisuus-
poliittisiin ratkaisuihin. Vaikka puolustusvoimien piirissi
ei ollut harhaluuloja Neuvostoliiton “rauhanpolitiikasta”,
politiikkojen keskuudessa vallitsi luottamus YK:n edeltdjin
Kansainliiton kykyyn esté sotia. Lisdksi kansan ja politiikko-
jen keskuudessa katsottiin sodat niin tuhoisiksi, ettd kukaan
ei voisi enii viedd sivistysmaata taistelukentille. Nimi toi-
veajattelut vaikeuttivat my®s turvallisuuspoliittisia ratkaisuja.
Kun sitten 1930-luvulla alettiin yleisemmin ymmirtid Neu-
vostoliiton voima ja aikeet, liittoutuminen oli vaikeaa mm.
venildisten painostuksen vuoksi. 1930-luvun lopussa Suomi
yritti vield liittoutua Ruotsin kanssa, ja vaikka sotilaallinen
yhteistyd oli tiivistd, Ruotsi ei ratkaisevalla hetkelld halunnut
sitoutua yhteisrintamaan Suomen kanssa. Lyhyesti sanottuna
poliittiselta ja sotilaalliselta johdolta puuttui yhtendinen luo-
tettava tilannekuva, joka olisi mahdollistanut oikea-aikaisen
sotilaallisen liittoutumisen. Suomi jii yksin.

Miten sitten asevoimien kehittiminen onnistui? Ennen
II maailmansotaa puolustusvoimien kehittimistd ohjasivat
erityisesti

- sotakokemukset

- tekniikan kehitys

- tarve kehittdd omaa puolustusteollisuutta

- asevoimien kehittimisen kansainviliset trendit.



Edelld mainittuja kansainvilisid trendejd oli tuona aikana
- hyskkiyksellisyyden ja liikesodan kdynnin korostaminen
- kauaskantoinen tulenkdytt vastustajan ydinalueille

- tulivoimaisten ja suurten sotalaivojen korostaminen.

Niin jilkikdteen asiaa arvioiden talvisodan vaikeasta tilan-
teesta ei voi syyttdd yksin politiikkoja, silld puolustusvoi-
mien piirissi oli tehty vakavia virhearviointeja. Ensinnikin
meidin joukkomme koulutettiin hyokkiystaisteluun, silld
I maailmansodan kokemusten perusteella oletettiin puolus-
tuksen johtavan lopulta hiviéén. Tdmai johti puolustustais-
telun puutteelliseen osaamiseen talvisodassa. Suomalaisten
taktiikkana oli vanhakantainen etulinjan tiukka pitiminen,
vaikka joustava ja syvi puolustustaistelu olisi toiminut paljon
paremmin. Joukkojen koulutuksen painopiste oli siis virheel-
linen.

Kuva 2. Suomalaiset joukot koulutettiin hyékkédykseen hyvin,
mutta puolustusharjoittelu laiminlyétiin. (SA-kuva)

Sotavarustehankinnat olivat myés vain osin onnistuneita.
Kansainvilisen trendin mukaisesti vihit rahat laitettiin te-
rivin kirjen varustamiseen, mm. yhden panssaripataljoo-
nan hankkimiseen. Nimi tankit tekivit vain yhden vasta-
hyokkiyksen koko talvisodassa, jossa lihes kaikki taisteluun
pdisseet suomalaiset tankit tuhottiin hetkessi. Samalla kent-
tdarmeijan panssarintorjunta oli aivan kurjalla tolalla, silld
1 000 michen pataljoonalla oli yleensi vain kaksi panssa-
rintorjunta-asetta. Oli siis hankittu kalliita tankkeja, jotka
sitten tuhoutuivat hetkessd, ja samalla laiminlydty panssarin-
torjunnan riittdvi kehittiminen. Kuten neuvostoliittolaiset
totesivat tunnetusti II maailmansodan aikana, puolustus on
panssarintorjuntaa.

Venildisten tankkien uhka oli kylld tiedostettu, ja Suomessa
oli kehitteilld 1930-luvun lopussa maailman paras lahipanssa-
rintorjunta-ase, 20 mm puoliautomaattinen panssarintorjun-
takiviidri. Kehitystyd oli kuitenkin niin vaativaa, kun parasta
piti saada, ettd ase ei ehtinyt talvisotaan. Jatkosodassa silld
taas ei tehnyt endd mitdin, kun vaunujen panssari oli pak-
suuntunut. T&K-toiminnassa oli yritetty tehd lifan hyvii
tuotetta, joka sitten valmistui liian myshiin.

Meripuolustuksessa pyrittiin kansainvilisen trendin mukai-
sesti suuriin, tulivoimaisiin ja avomerikelpoisiin aluksiin.
Yleisen kansallisen innostuksen hengessi rakennettiin mm.
kaksi muhkeaa panssarilaivaa, joiden kiyttdarvo jii niin tal-
visodassa kuin jatkosodassakin vihiiseksi. Ahdas merialue, il-
mavoimien kehittyminen ja kiivas miinoittaminen seki tietysti
ankara talvi tekivit tisti suuresta investoinnista kovin vihi-
merkityksisen. Olisiko rahat kannattanut kiyttdd halpoihin
miinanlaskijoihin seki tulivoimaisiin ja nopeisiin torpedove-
neisiin? Sotalaivaston kehittdminen paljastaa toisen heikkou-
den eli puolustusvoimien epitasaisen kehittdmisen vaaran.
Koska rahat oli suunnattu 1930-luvulla paljolti laivaston
kehittdmiseen, johtamisjirjestelmin kehittimiseen ei ollut
rahoja. Talvisodan syttyessi radioita oli sadlittivit yksi kap-
pale aina 5 000 miestd kohden. Niin ollen joukkoja ei kyetty
johtamaan kuin vetimilld puhelinkaapeleita uudelleen ja uu-

delleen venildisten murhaavassa tykkitulessa. Nimenomaan
T&XK-toiminnan tulisi mallintaa ja kokeiluharjoituksissa
todentaa puolustusjirjestelmin kokonaisuuden toimivuus.

; ktiya 3'.'!\__I|§_r|p_u_.5h_lst kﬂ%’qﬁgnm@ﬁ%@immglu&sia.
joiden kayttoar héiseksi. (SA-kuva)

Kuva 4. 20 mm panssarintorjuntakivaari olisi ollut maailman
paras lahitorjuntavaline, mutta tuli liian myohaan. (SA-kuva)




- pommikoneet veivat
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Kuva 6. Suomi-konepistooli ja tykiston vallankumoukselliset
ampumamenetelmat olivat T&K-toiminnan tarkeimpia saavutuksia.
(SA-kuva)

IImapuolustuksessa vallitsi koulukuntakamppailu hivitti-
jipuolueen ja pommittajapuolueen vililli. Pommittajilla
arvioitiin saavutettavan kauaskantoista tulivaikutusta, joka
lamauttaisi vastustajan syvilld olevia kohteita, kuten rautatei-
td ja lentokenttid. My6s kansainvilinen teoreettinen suuntaus
korosti pommittajien merkitystd, joita sitten hankittiinkin
meidin oloissa melko paljon. Todellisuudessa suomalaisten
pommittajien merkitys jii varsin vihiiseksi, silld ne eivit
kyenneet tunkeutumaan vastustajan syvyyteen ilman suu-
ria tappioita ja lisiksi niiden vihidinen pommikuorma teki
liian vihin tuhoa. Sitd vastoin hévittijitoiminta oli erittdin
menestyksellistd, mutta havittdjien miiri oli niin vihiinen,
ettd omia rintamajoukkoja ei kyetty kunnolla suojaamaan.
T&K-toiminnalla olisi voitu arvioida tekniikan kehitystd, so-
tapelata tilanne etukiteen ja suunnata sitten varat paremmin,
tissd tapauksessa hivictdjien hankintaan.

Paljon tehtiin myés oikein. Talvisodan torjuntavoittoon
vaikutti muutama viline aivan ratkaisevasti. Nimi vilineet
olivat yksinkertaisia, halpoja ja meille kehitettyji: teltta ja ka-
mina mahdollistivat litkuntataistelun ankarassa sisissi. Monta
kertaa veniliiset sotilaat olivat niin kylmissdin, ettd he eivit
kyenneet edes nostamaan kiviariddn tihtdysasentoon. Sukset
ja ahkio mahdollistivat suomalaisille venildisten sivustoihin
tehdyt iskut ja vaikuttivat niin ratkaisevasti suurten neuvos-
tojoukkojen tuhoutumiseen Laatokan rintamalla. Umpihan-
gessa kahlaavat veniliiset olivat puutteellisestikin aseistetuille
suomalaisille helppoja maaleja.

Tulivoiman kannalta kaksi oman T&XK-tuotetta oli erityi-
sen tirkeitd: ensinnikin Suomi-konepistooli, jolla ratkaistiin
monet vastaiskut omaksi voitoksi, ja toiseksi kenraali Neno-
sen kehittdmit tykiston tulen keskittimisen mahdollistavat
ampumamenetelmit, joilla vastustajan massat pysiytettiin
kerran toisensa jilkeen. Ehki kuitenkin kaikkein tirkein eli
ihminen jdi késittelemittd. Siind poliitikot olivat onnistuneet.
Sisillissodan repimisti eripuraisesta maasta oli 20 vuodessa
kasvanut yhteniinen kansakunta, joka oli vakuuttunut siiti,
ettd Suomea kannatti puolustaa.

Kirjoittaja:

Eversti, sotatieteiden tohtori Kaarle Lagerstam toimii
Puolustusvoimien tutkimuslaitoksen johtajana.



Asiakas on kuningas -
myos tutkimustoiminnassa

Vanhan tarinan mukaan ranskalainen, amerikkalainen ja
suomalainen nikivit norsun. Ranskalainen mietti mie-
lessdin: ”Mitihin ruokaa tuosta voisi laittaa?” Amerikka-
lainen tuumasi: "Mitenkohin tuolla voisi tehdi rahaa?”
Suomalainen puolestaan fundeerasi: "Mitihin tuokin
minusta ajattelee?”

Tarinassa vitsaillaan tietenkin suomalaisten heikolle itsetun-
nolle, mutta samaan hengenvetoon tarinaa voisi pitdd myos
esimerkkini bisnestiimin tydnjaosta: tarvitaan liikeidea
(ranskalaisen miete), idean toteutus ja tuloksen teko (ame-
rikkalaisen miete) sekd palaute toiminnasta (suomalaisen
miete). Tilld 16yhihkolld aasinsillalla (vai olisiko tissi ta-
pauksessa norsunsilta parempi termi) voidaan helposti pais-
ti tutkimuksen maailmaan. Tuoreehkossa Puolustusvoimien
T&K-normissa kuvataan tutkimuksen elinjaksovaiheet, joita
on kaikkiaan nelji kappaletta: T&K-tarpeiden tunnistaminen
ja tehtdvien ideointi, T&K-tehtivien suunnittelu, T&K-teh-
tivien toteutus ja tulosten raportointi sekd T&XK-tehtivien
tulosten arviointi ja hyddyntiminen.

Tutkimustoiminnan systemaattinen jaottelu elinjaksovai-
heisiin on merkittivd parannus aiempaan kiytintdon, jossa
tutkimusta ei vilttdmictd osattu kytked tiukasti puolustus-
jirjestelmin suunnitteluun, rakentamiseen ja kiyttéon (eli
Puolustusvoimien paidprosesseihin). Nykyjirjestelmissd timi
kytkds on saatu aikaan viimeistdin puolustusvoimauudistuk-
sen mydtd. Tutkimustoiminnalla tuotetaan mm. tietopohja
puolustusjirjestelmin konseptivaihtoehtoihin, luodaan pe-
rustiedot tavoitetilatarkasteluihin ja tuetaan kehittdmisohjel-
mien hankkeita seki jo hankittujen suorituskykyjen yllipitoa
ja kdyttod. Olennaista koko ketjun toimivuudessa on se, ettd
asiakas sitoutuu vahvasti tutkimuksen ohjaamiseen ja tavoi-
teasetteluun.

Puolustusvoimien tutkimuslaitoksessa asiakasnikdkulman
korostuminen nikyy sekid organisaatiossa ettd toiminta-
malleissa. Tutkimussuunnitteluyksikossd tydskentelee nelji
pidtoimista asiakkuuspiillikkdd, joiden tehtivini on asia-
kasyhteydenpito puolustushaaroihin ja Pidesikuntaan sekd
sen alaisiin laitoksiin. Asiakasyhteydenpitoon sisiltyy olen-
naisena osana ymmirrys asiakkaan suorituskyvyn kehittimis-
linjauksista seki niihin liictyvistd keskeisimmisti tutkimus-

Kuva 1. Tutkimuksen elinjaksovaiheistus.

IDEOINTI SUUNNITTELU

ongelmista. Koska laitos on titi kirjoitettaessa vasta toisen
toimintavuotensa loppupuolella, ei tietoisuus asiakkuuspail-
likdiden roolista ole vield tdysin ehtinyt vakiintua asiakasken-
tissimme. On ymmirrettdvid, ettd uuden toimijan roolin
vakiintumisessa menee oma aikansa — kenties 4—5 vuotta.

Luonnollisestikaan asiakasyhteydenpito ei voi eikd saa olla
pelkistiin asiakkuuspiillikdiden varassa. Laitoksemme pitid
yhteytti asiakkaisiimme kaikilla tasoilla: esimerkiksi tutki-
jat, tutkimusalajohtajat, johtavat tutkijat, osastopiillikot ja
johto kiyvit kukin omien sidosryhmiensi kanssa jatkuvaa
vuoropuhelua piivittiin, viikoittain — kukin tavallaan ja
tarpeen sanelemana. Vuotuisessa suunnittelusyklissd timi
asiakasyhteydenpito kulminoituu loppusyksysti jirjestetti-
viin asiakasneuvotteluun, jossa luodaan katsaus paittyneisiin
tutkimuksiin, kisitellddn tarvittaessa tuotannossa olevien ja
suunnittelussa olevien, seuraavana vuonna alkavien tutki-
musten asioita — padpaino on kuitenkin uusien tutkimusten
yhteisessd ideoinnissa.

Tissd artikkelissa jo vakiintunutta norsunsiltaa kidyttien
pidstidn tutkimuksen yhteiseen ideointiin. On perusteltua
kysyi tdssd vaiheessa, miksi ithmeessi tutkimuslaitos haluaa
ideoida valtakunnalliseen tutkimussuunnitteluprosessiin
vietdvid tutkimusprojekteja yhdessi asiakkaidensa kanssa.
Liekd kyse jostain besserwisser-tyyppisestd pasmirdinnistd,
jossa asiakasta ei oikeasti kuunnella? Huoli pois — kyse on ni-
menomaan asiakkaalle tarjottavasta tuesta, jossa laitos tarjoaa
asiantuntemuksensa asiakkaidensa kiyttd6n tutkimusongel-
mia mietittiessi. Onhan laitokselle kertynyt melkoinen tie-
totaito ja nikemys useiden asiakkaille aiemmin toteutettujen
projektien pohjalta. Lisiksi laitoksella on tietoa ja nikemystd
tieteen ja teknologian kehityksesté ja mahdollisuuksista, jot-
ka voisivat olla hyddynnettivissd, kun mietitdin sotilaallisen
suorituskyvyn kehittimiseen liittyvid tutkimusongelmia. On
myds muistettava, ettd puolustusvoimauudistuksen hengessi
tutkimuslaitos pystyy tarjoamaan yhdelti luukulta sotatai-
don, ihmistieteiden ja teknologian muodostaman kokonai-
suuden, jolloin tutkimusongelmien ratkaisuavaruus saadaan
huomattavasti aiempaa moniulotteisemmaksi ja kattavam-
maksi. Toki on pidettivd mielessd, ettd asiakas on aina kingi
— uskon kuitenkin vakaasti sithen, etti yhteiselld ideoinnilla
on potentiaalia tuottaa monialaisia ja asiakkaan kannalta kes-
keisimpiin haasteisiin liittyvid tutkimuskysymyksia.

TULOSTEN
ARVIOINTI JA
HYODYNTAMINEN

TOTEUTUS JA
RAPORTOINTI



Kalenterivuosi

Asiakas-
neuvottelut

Valmistavat
neuvottelut

Toteutettavuus-
selvitykset

PV:n T&K/TRSS-prosessiin

Jatkuva asiakasyhteydenpito (asiakkuuspaallikét, osastot, johto)

Kuva 2. Yhteisen T&K-ideoinnin periaate.
(Grafiikka: Antti Palosaari)

Kuvassa 2 on hahmoteltu yhteisen ideoinnin periaatetta.
Asiakkuuspiillikdt ja tutkimuslaitoksen osastot kerdivit ka-
lenterivuoden aikana jatkuvasti tietoa asiakkaiden tarpeista;
toisaalta laitoksen sisilli voidaan hahmotella uusia tutkimus-
ideoita asiakasyhteydenpidon pohjalta. Asiakkaan kanssa voi-
daan jirjestdd ns. valmistavia neuvotteluita, joissa nimensi
mubkaisesti valmistellaan tulevaa varsinaista asiakasneuvot-
telua. On huomattava, etti uudet tutkimusideat koskevat
kuluvaa kalenterivuotta kaksi vuotta myshemmin alkavia
tutkimuksia — siis esimerkiksi v. 2016 asiakasneuvotteluissa
kisitellddn v. 2018 alkavia tutkimusprojekteja. Asiakasneu-
votteluissa sovitaan keskeisimmisti tutkimuskokonaisuuksis-
ta, joista tutkimuslaitos laatii lyhyen toteutettavuusselvityk-
sen kalenterivuoden loppuun mennessi. Niissi selvityksissd
tuodaan esille tutkimuksen alustavat resurssitarpeet (henkils-
tydvuodet ja rahoitus) sekid mahdolliset reunachdot. Niin asi-
akas pystyy tarvittaessa varaamaan tutkimuksen toteutukseen
tarvittavat resurssit Puolustusvoimien talouden ja resurssien
suunnittelun ja seurannan (TRSS) prosessin mukaisessa ai-
kataulussa.

Ideoinnin jilkeiset kaksi tutkimuksen elinjaksovaihetta,
suunnittelu ja toteutus, pohjautuvat laitoksen sisdisiin pro-
sesseihin, joissa asiakkaalla on luonnollisesti tirked rooli.
Tutkimusta ei tule jitedd tuuliajolle ilman asiakasohjausta —
tutkimukselle miiritty projektipaillikko ja asiakkaan mii-
ridmi yhteyshenkil$ ovat tissi asiassa ensisijaisesti vastuussa.

Viimeinen elinjaksovaihe — tulosten arviointi ja hyddynti-
minen — pohjautuu paljolti asiakkaan omaan aktiivisuuteen.
Olisi suotavaa, ettd tutkimustulosten hyédyntiminen tai
hyodyntimarttd jittdminen perustuisi tietoiseen valintaan ja
systemaattiseen piadtoksentekoprosessiin. Jos tuloksia ei osata
tai haluta hyddyntii, tulisi asiaa osata tarkastella myos kus-
tannustehokkuuden nikokulmasta: yhden tutkimushenkils-

tyovuoden laskennallinen omakustannusarviohinta voi olla
yli 100 000 euron luokkaa.

Kuten timin jutun alussa mainittu norsua ihmettelevi suo-
malainen on tutkimuslaitoskin utelias tietimiin, miti asiak-
kaat meisti ajattelevat. Asiakkaalla on mahdollisuus arvioida
kunkin tutkimuksen onnistumista ja hyodyllisyyttd projek-
tikohtaisesti loppuarvioinnissa. Lisiksi lihetimme yleisem-
min asiakaskyselyn edellisestd toimintavuodesta valikoiduille
henkilsille vuodenvaihteen jilkeen. Olisi toivottavaa, ettd kii-
reistd huolimatta ndihin kyselyihin jaksettaisiin vastata, silld
kaikenlainen palaute on meille arvokasta. Hyvi palaute ker-
too oikeasta suunnasta; huonon palautteen nojalla reivaamme
kurssiamme vastaavasti oikeaan suuntaan. Mielipiteillinne
on merkitysti!

Kirjoittaja:

Insinoorieversti Olli Klemola toimii Puolustusvoimien
tutkimuslaitoksen tutkimusjohtajana.



Doktriiniosasto
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Hybridi ajatteluttaa -

se on siis olemassa

Hybridisodankdynnin ympirilld vellovaa keskustelua, jossa
kisitteet hybridi-, kyber-, informaatiosodankdynti menevit
usein iloisesti sekaisin, voidaan kuvailla jopa hypetykseksi.
Tillaiseen niakokulmaan pdityneet ajattelijat niin Suomessa
kuin ulkomaillakin jakelevat sarkastisia huomioita, kuten
“ei-sotilaalliset keinot ovat aina kuuluneet osaksi sodankiyn-
tid”. Heiddn mielestddn ilmién ympdrilld kdyvi kuhina joh-
tuu sodankiynnin perusperiaatteiden huonosta tuntemisesta
ja historiattomuudesta.

Tieteellisten kisitteiden tiukka puolustaminen voi olla hyve,
mutta onko se paras lihtokohta tilanteessa, jossa linsimaat
ovat selvistikin yllittyneind kohdanneet sotilaallisen konflik-
tin mahdollisuuden omalla kotialueellaan? Toinen vaihtoehto
on ottaa lusikkahaarukka kauniiseen kiteen, kiyttad "hybri-
did” kehittyvini tyokisitteend ja lapioida hybridipuuroa
yhdessi kumppaneiden kanssa. Tassi artikkelissa kuvataan
erditd kdynnissi olevia hybridi-ilmioti kisittelevii monikan-
sallisia tutkimusprojekteja. Lopuksi lintistd tutkimusta peila-
taan veniliiseen kirjoitteluun ja pohditaan, kuinka Suomen
tulisi asemoitua hybridi-ilmiéon.

Hybriditutkimus risteytyy lannessa

Multinational Capability Development -kampanjaan (MC-
DC) kuuluvan Countering Hybrid Warfare -osaprojektin
tarkoituksena on lisitd ymmarrysti hybridisodankdynnistd ja
-uhkista kansainvilisen ja kansallisen strategisen suunnittelun
ja suorituskykyjen kehittimisen tukemiseksi. Osaprojektin
johtomaa on Norja, ja sen ty6hén osallistuvat Suomen lisiksi
Tanska, Puola, Itdvalta, Sveitsi, Iso-Britannia ja EU (EDA).
Tavoitteena on ensivaiheessa kokonaisvaltaisen ja kattavan
analyyttisen viitekehyksen kehittiminen hybridisodankiyn-
nin, sen osatekijoiden ja keskeisten seurannaisvaikutusten
sekd tarvittavan vasteen tunnistamiseksi. MCDC:n erikoi-
suutena on sen kokonaisvaltainen lihestymistapa, koska si-
td ei rajoita minkiin organisaation vallitseva politiikka tai
keinovalikoima. Teeman ajankohtaisuudesta johtuva poliit-
tinen herkkyys nikyy toki sen kisittelyssd tillikin foorumilla.
Doktriiniosasto vastaa Suomen osallistumisesta Hybridivas-
te-osaprojektiin.

European Defence Agency (EDA) valmistelee vuonna 2016
tapahtuvaa analyysid hybridiuhkan merkityksestd. Analyysid
varten jirjestetddn useita sotapelin kaltaisia tarkasteluita eri

tasoilla. EU:n sotilas- ja siviilitoimijoiden herkki rajapinta
on nikynyt valmisteluissa, mutta Pariisin terrorismi-isku
maaliskuussa 2015 tuonee uutta emergenssii skenaarioiden
valmisteluun ja osallistujakunnan kokonaisvaltaisuuteen.
Tulokset informoivat EU:n ja erityisesti EDA:n strategioiden
piivityksid. MCDC:n tuottamaa materiaalia hyddynnetiin
EDA:n sotapelien ja analyysien valmistelussa. Doktriiniosasto
toimii tdssi projektissa Pidesikuntaa tukevana asiantuntijana.
Naton Science & Technology Organization (STO) System
Analysis & Studies (SAS) -tydryhmissi on kiynnissi ja val-
mistelussa useita hybridisodankdyntiin liittyvid tutkimuksia.
Suomi osallistuu valitsemiinsa tutkimuksiin ja saa niiden
kautta kiayttoonsd meille tirkedd uutta tietoa. Tutkimusten
viitekehykseni on luonnollisesti liitctouman kisiteeistd, teh-
tivit ja doktriinit. Naton laajuus nikyy erilaisina painotuksi-
na: vilimerelliset maat painottavat ei-valtiollisten toimijoiden
(Daesh) hybridiuhkaa ja itdiset maat vastaavasti valtiollisen
toimijan (Vendji) merkitystd. Lihestyvi kesin 2016 huip-
pukokous nikyy tutkimusten kireissd aikatauluissa. Dok-
triiniosasto edustaa Suomea hybriditutkimusten asiantun-
tijaryhmissi.

Valtioneuvoston selvitys- ja tutkimusmairirahoista rahoitet-
tavalla Russian Hybrid Threaths -hankkeella pyritiin syksyyn
2016 mennessi vastaamaan Venijin hybridisodankiynnin
tuomiin haasteisiin ja uhkakuviin. Helsingin yliopiston Alek-
santeri-instituutin ohjaamassa hankkeessa tuotetaan uutta
empiiristd tietoa Venijin strategisesta ajattelusta ja hybridi-
sodankiynnin keinoista. Tutkimuksen nimekis kansainvili-
nen tutkijaryhmi kisittelee hybridisodankdynnin mairittelyd
erityisesti Vendjin yhteydessi, sen kiyttimid hybridisodan-
kiynnin keinoja ja strategista ajattelua ilmion takana seki
sitd, miten ndihin hybridiuhkiin voidaan parhaiten vastata.
Tietoa tuotetaan turvallisuuspoliittisen padtoksenteon tueksi
Suomessa ja laajemminkin EU-valtioissa. Doktriiniosaston
edustaja toimii tutkimuksen ohjausryhmissd, linkittdd sen
muihin hybriditutkimuksiin ja osallistuu kansainvilisen tut-
kijaryhmin tapaamisiin.

Kiéynnissi on siis merkittivd mairi tutkimuksia, jotka lihes-
tyvit hybridi-ilmioti omista lihtékohdistaan. Jo tissi vai-
heessa voidaan arvioida, ettd nikemys hybridiksi kutsutusta
ajankohtaisesta turvallisuusympiriston ilmidstd tulee vuoden
2016 aikana merkittivisti jisentymidn ja nikyméin teeman
nykyistd analyyttisempini kisittelynd niin kansainvilisissd
kuin kansallisissakin strategiapiivityksissi. Hype kisitteen
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ympirilld laskeutunee sen pilkkoutuessa. Suomen nikskul-
masta tutkimukset muodostavat mielenkiintoisen nikoalan
lansimaisten toimijoiden nikemyksiin turvallisuusympiristén
kehittymisesti. Mutta mitd voimme oppia venildisestd hybri-
dikirjoittelusta? Paljon — ainakin peilin kautta.

Hybridisota peilautuu Venajalla

Vaikka eridissi Venijilld ilmestyneissd artikkeleissa onkin to-
dettu Venijin asevoimien soveltaneen Krimin valtausoperaa-
tiossa hybridisodankdynnin periaatteita, ei venildisessi sota-
tieteellisessi kirjoittelussa hybridisodankéyntiin varsinaisesti
viitata muutoin kuin ldnsimaisena ilmiéni. Vojennaja Mys!’
-sotilaslehdessi julkaistujen kirjoitusten mukaan veniliiset
tutkijat pitivit hybridisodankdynnin kisitettd virheellisend
ja venildisen sotatieteellisen viitekehyksen kisitemiiritte-
lyyn sopimattomana. Silti he pitivit vilttimictomini tut-
kia, miten Venijin asevoimat muuttuneessa kansainvilisessi
tilanteessa joutuu yhdessd muiden viranomaistoimijoiden
kanssa osallistumaan yhi monimutkaisemmiksi muodostu-
viin toimiin kansallisten intressien turvaamiseksi. Venildisten
mukaan linsimaisen hybridioperaation tavoitteena on toisen
valtion osan valtaaminen operaatiolla, joka perustuu poliitti-

siin, diplomaattisiin, informaatiopropagandistisiin, rahoituk-
sellisiin, taloudellisiin seki sotilaallisiin toimiin. Sen aikana
el suoriteta varsinaista sotilaallista operaatiota.

Yhteenveto: Hybridikeskustelu on osa strategista
narratiivia niin idassa kuin lannessakin

Linnen ja Vendjin vilinen kiristynyt normaalitilanne hei-
jastuu myds ajankohtaiseen tutkimukseen ja kirjoitteluun.
Venijilld hybridisodankiynti esitetidn lennokkaimmillaan
lintisend Venijid uhkaavana operaatiomallina ja esitetyissi
perusteluissa todisteita "linnen” ikuisesta aggressiosta Neu-
vostoliittoa ja Vendjid vastaan haetaan historian tulkinnoista
todennikoisesti niin kaukaa kuin palstatila antaa myéten.
Veniliiskirjoittajien hybridioperaation kuvauksesta on vai-
kea erottaa, missid miirin linnen toiminnan ja aikeiden
kuvaaminen sittenkin vain peilaa Venijin omaa toimintaa
esimerkiksi Krimin valtausoperaatiossa. Niin lihelld kuva-
tut hybridisodan metodit ovat keviillid 2014 toteutunutta.
Mielenkiintoista.

Lannessi epitavanomaisen sodankdynnin kontekstissa kehit-
tynyt hybridisodankiynnin kisite sattui olemaan sopivasti
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kiytettdvissd, kun Veniji kiistatta ylldtti linnen valtaamalla
Krimin Ukrainalta. Alkuvaiheessa se antoi kiyttékelpoisen
otsikoihin istuvan nimen sille himmennykselle, jonka Ve-
nijin operaatio ja siind kiytetyt toimijat sekd menetelmit
aiheuttivat. Uudemmat analyysit pitdvit kisitettd liian yk-
sinkertaistavana kuvaamaan Venijin toimintaa. Ukrainan
kriisin jd4tyessd ja Daeshin kaltaisten uhkien vastaavasti kas-
vaessa hybridi on kuitenkin poliittisen kiyttokelpoisuutensa
johdosta laajentunut liittoutumia yhdistiviksi hyvin laajaksi
uhkakisitteeksi. Kesidn 2016 huippukokoukset tulevat niyt-
timiin, kuinka hybridi-ilmié mahdollisesti muodostuu jopa
EU:a ja Natoa strategisesti yhdistiviksi tekijiksi. Muodos-
tuuko Eurooppaan lopultakin todellinen ”Comprehensive
Approach” EU:n ja Naton keinovalikoiman hybridini?

Suomessa on osattava erityisen herkisti lukea eri maiden,
maaryhmien ja jirjestojen murrostilanteissa vauhdikkaasti ke-
hittyvid kisiteeitd, konsepteja ja strategioita. Hybridi-ilmién
kieltdimisen sijasta meidin on ymmirrettivi sen lavitse kat-
somalla, mitd toimintaympiriston muutos tarkoittaa ranska-
laiselle virkamicehelle esimerkiksi EU:ssa ja mité se tarkoittaa
puolalaiselle upseerille vaikkapa Natossa. Aivan keskeistd on
ymmirtdd, kuinka venildiset titd kehitystd seuraavat — ja mitd
he itse tekevit. Muodostuvalla ymmirrykselld me voimme
(ja meiddn tiytyy) asettaa hybridin kaltaiset tydkisitteet rele-
vanttiin asemaan omassa toimintaympiristossimme erikseen
niin strategisella, operatiivisella kuin taktisella ja teknologi-
sellakin tasolla. Meille sopiva kansallinen lihestymistapa kes-
kindisriippuvaisen toimintaympiristdmme muutoksiin on
muodostettavissa vain kansainvilisessd yhteistydssd mukana
olemalla. Kansainvilinen rinnakkaisissa projekteissa tapah-
tuva useampia hallinnonaloja koskeva kehitystyd on kyet-
tivd kokoamaan kansallisesti tavalla, joka johtaa nopeaan ja
kokonaisvaltaiseen implementaatioon. Suomalaisessakin ko-
konaisvaltaisessa turvallisuusajattelussa on strategioiden tar-
kistamisen ja ennen kaikkea niiden operationalisoinnin aika.

Kirjoittajat:

Everstiluutnantti, sotatieteiden tohtori Petteri Lalu on
Puolustusvoimien tutkimuslaitoksen doktriiniosaston
johtaja.

Everstiluutnantti Mikko Lappalainen toimii
tutkimusalajohtajana Puolustusvoimien tutkimuslaitoksen

doktriiniosaston strateginen analyysi -tutkimusalalla.

Lihteet saatavissa kirjoittajilta.



Sotilaallinen huoltovarmuus -
omavaraisuudesta yhteistoimintaan ja
keskinaisriippuvuuteen

Tulevaisuudessa sotilaallisessa huoltovarmuudessa tuskin
korostuvat omavaraisuuden tai tiydellisen riippuvauden
ddripadt, vaan kyse on tilanteeseen sopivan tasapainon
loytimisesti kansainvilisen yhteistoiminnan ja kansalli-
sen varautumisen vililli. Kansainvilinen verkottuminen
ja globaalit toimitusketjut ovat olennainen osa sotilaallis-
ta huoltovarmuutta. Resurssien niukentuessa on painopis-
te priorisoinnissa ja kriittisten osa-alueiden dynaamisessa
mairittelyssi toimintaympiriston ja turvallisuustilanteen
muutoksiin vastaamiseksi.

Huoltovarmuus-kisitettd kiytetdin eri yhteyksissi ja sekto-
reilla hieman eri merkityksissd, ja kisitteelle on vaikea l6ytid
yhdenmukaista midrittelyd. Huoltovarmuus sisiltdd useita
eri toimijoita ja nikokulmia: yrityksille kyse on toiminnan
jatkuvuuden ja riskien hallinnasta, kansalaisten turvallisuu-
desta vastaaville hallintoelimille varautumisesta ja valtioille
kansallisesta resilienssistd. Nikokulmasta riippumatta kyse
on kuitenkin pitkilti tieto-, materiaali- ja palveluvirtojen
varmistamisesta toiminnan vakauden siilyttdmiseksi — olipa
toimijana sitten valtio, niiden liittouma tai muu ryhmittyma,
kunta, yritys, toimitusketju tai asevoimat.

Sotilaallisen huoltovarmuuden kisite on moniulotteinen, ja
se madritellddn yleensi kansallisista lihtokohdista. Suomessa
sotilaallisella huoltovarmuudella tarkoitetaan puolustusvoi-
mien toimintakyvyn kannalta vilttimittomien resurssien ja
niihin liittyvien teknisten jirjestelmien, yllipidon ja huol-
lon turvaamista poikkeusolojen ja niihin verrattavissa olevien
hairididen varalta. Huoltovarmuuskriittiset alueet ovat siis
suorituskykyjen rakentamiseen, kiyttdon, yllipitoon ja ke-
hittdmiseen tarvittavia osatekijoitd, joihin sisiltyy erityisen
suuria vaatimuksia (esimerkiksi kriittiset teknologiat, kriit-
tinen tuotanto seki kriittinen tieto ja osaaminen). Kriicti-
sid osa-alueita tunnistaessa avainasemassa ovat kiytettivyys
kaikissa olosuhteissa ja teknologisesta nikokulmasta erityi-
sen suuri jatkuvan toimintakyvyn, riippumattomuuden ja
luotettavuuden vaatimus. Materiaalisesta nikékulmasta so-
tilaallisen huoltovarmuuden tavoitteena ovat hankittavuus,
toimitusvarmuus ja yllipidettivyys.

Sotilaallisen huoltovarmuuden tavoitteiden asettamisen
lihtokohtia ovat geopoliittinen asema ja uhkaskenaariot.
Suomi on pieni, saarimainen, sotilaallisesti liittoutumaton
maa, joka edelleen nojaa koko maan puolustamiseen. Suomi

onkin perinteisesti pyrkinyt sotilaallisessa huoltovarmuudessa
suurempaan omavaraisuuteen kuin monet muut Euroopan
maat. Elinvoimainen kotimainen puolustusteollisuussektori
nihddin tirkeind, jotta puolustusvoimien suorituskykyjen
kehittdmisen ja kidyton kannalta keskeiset resurssit ja osaa-
minen siilyvit.

Sotilaallista huoltovarmuutta on vaikea tarkastella endd puh-
taasti kansallisena kisitteeni, koska se sisdltid komponent-
teja, jotka ovat kansallisen pditintivallan ulottumattomis-
sa. Globaali kaupankiynti ja globaalit toimitusketjut ovat
viistimittd osa my9s sotilaallista huoltovarmuutta. Myos
lainsdddantod kehitetddn osin kansainvilisen mairdysvallan
ulottumarttomissa erityisesti EU-tasolla. Sotilaalliseen huolto-
varmuuteen tdmi heijastuu esimerkiksi materiaalipoliittisina
linjauksina.

Kokonaisuus on muutakin kuin osiensa summa

Puolustusvoimien, elinkeinoelimin ja muiden viranomaisten
vastuut ja tehtivit nivoutuvat yhi enemmin yhteen myos
sotilaallisessa huoltovarmuudessa. Strateginen yhteistoimin-
ta viranomaisten vililld tiivistyy edelleen, ja reaaliaikaisen
tiedon jakaminen yhteisen tilannekuvan ja -ymmairryksen
muodostamiseksi korostuu.

Tilannekuvan merkitys korostuu tulevaisuudessa, jotta ajan-
tasainen tieto sotilaalliselle huoltovarmuudelle kriittisestd
osaamisesta ja resursseista saadaan kiyttoon. Padtoksenteon
aikajinne lyhenee, ja oikea-aikainen reagointi ratkaisee esi-
merkiksi huoltovarmuuden turvaamiseen tarvittavien resurs-
sien hankinnassa ja kiytto6notossa.

Osaaminen ja resurssit ovat yhi enemmin hajallaan, ja toi-
mijakenttd sirpaloituu. Huoltovarmuuden kannalta kriittiset
infrastruktuurit ja jirjestelmit ovat entistd enemmin keski-
ndisriippuvaisia, joten hiirididen vaikutukset eskaloituvat
yhi nopeammin. Yhi suurempi osa yhteiskunnan kriittisistd
voimavaroista ja toiminnoista — my®s sotilaalliselle huolto-
varmuudelle oleellisista — on yksityissektorin omistuksessa ja
vastuulla. My®s infrastruktuurin (esimerkkeini tietoliikenne
ja energia) kansainvilinen omistus ja hallinta jatkavat kas-
vuaan valtion niukkenevien taloudellisten resurssien ja kan-
sainvilisen verkottumisen myotd.



Turvallisuusympiriston kehitys korostaa nopean vasteen
merkitystd. TAmi on haasteellista, silld huoltovarmuudella
on sekd strateginen ettd operatiivinen ulottuvuus. Turvalli-
suustilanne voi muuttua jatkuvasti ja nopeastikin, ja sithen
on kyettivi reagoimaan. Sotilaallisen huoltovarmuuden ra-
kenteet, kuten lainsiddinto, strategiat, konseptit, infrastruk-
tuuri ja sopimuskiytinnot, voivat kuitenkin vaatia vuosia
kehittyikseen. Oleellista onkin, miten suunnittelu, varautu-
minen, reagoiminen ja kehittdminen eri aikajinteilld saadaan
sovitettua yhteen.

Tulevaisuudessa on pyrittivi nykyistikin korostuneemmin
joustavampiin rakenteisiin ja toimintamalleihin. Rajapinnat
ja jaetut resurssit on huomioitava. On suunniteltava tark-
kaan, miten huoltovarmuudelle kriittisii resursseja jactaan
Puolustusvoimien ja yhteiskunnan tarpeeseen vakavissa hii-
ridtilanteissa romahduttamatta yhteiskunnan elintirkeitd
toimintoja ja vaarantamatta sotilaallisen maanpuolustuksen

edellytyksii.

Osaaminen edella

Osaamisen merkitys korostuu tulevaisuudessa, ja kriittisen
osaamisen méirittiminen ja kdyttéon saannin varmistaminen
nousevat keskeiseksi tekijiksi sotilaallisessa huoltovarmuu-
dessa. Siirtyminen materiaalisesta varautumisesta osaamis- ja
kyvykkyyspohjaiseen ajatteluun on jo kiynnissi. Puolustus-

voimien rooli muotoutuu sotilaallisen huoltovarmuuden ko-
konaisuuden koordinoijaksi, ja sen osaamisen on keskityttivi
vaatimusten ja tarpeen madrittelyyn.

Koska kriittisen osaamisen tarve kasvaa, Puolustusvoimilla ei
ole resursseja kehittid ja yllapitaa kaikkea laajaa ja monipuo-
lista osaamista itsellddn, eikd se vilttimicti ole tarpeenkaan.
Osaaminen my®és erikoistuu ja keskittyy esimerkiksi alykkai-
den jirjestelmien myoti. Jatkossa on etsittdvi uusia keinoja
varmistaa osaamisen siilyminen ja saatavuus elinkeinoelimin
toimijoilta. Lainsiddidnnén ohella esimerkiksi maanpuolus-
tustahdon ylldpitiminen, kumppanuuksien kehittdminen ja
sopimukset toimivat keinoina sitouttamiseen ja osaamisen
kiytto6n saantiin. Oleellista on myds osallistaa ja sitouttaa
toimijat toimintaan esimerkiksi yhteisen tilannekuvan ja yh-
teisen suunnittelun ja kehittdmisen kautta.

Sotilaallista huoltovarmuutta on kehitettivi kansainviliseen
puolustusyhteistyohon tukeutuen, miki edellytedd luonnol-
lisesti yhteensopivuutta. Yhteistoiminnan ja yhteensopivuus-
vaatimusten mydtd myds kansainvilisen osaamisen merkitys
kasvaa. Jirjestelmien teknistyminen ja monimutkaistumi-
nen muuttavat osaamisvaatimuksia. Teknologiaosaaminen
erikoistuu ja keskittyy jatkossa entistd enemmin kansainvi-
lisille toimijoille. Haasteena on 16ytad sellaisia mekanismeja,
joilla voidaan taata se, ettd kansainvilinen osaaminen saadaan
kiyttoon tarvittaessa lyhyelld vasteajalla.

Huoltovarmuuskriittiset jarjestelmat teknistyvéat ja monimutkaistuvat edelleen, ja teknologian yllapito ja hallinta vaikeutuu.
Teknologiaosaaminen keskittyy ja siirtyy yha enemman kansainvalisille toimijoille.
(Kuva: Sari Uusipaavalniemi)
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Globaalit toimitusketjut ovat vaistamatta osa sotilaallista
huoltovarmuutta. Toimitusketjujen luonteen tuomat riskit ja
vaikutukset on kyettava hallitsemaan.

(Kuva: Sari Uusipaavalniemi)

Kansallisesta omavaraisuudesta kansainvaliseen
keskinaisriippuvuuteen

Sotilaallisen huoltovarmuuden tulee olla tiiviisti integroitu
suorituskykyjen suunnitteluun, rakentamiseen ja kiyttd6n.
Se on huomioitava materiaalihankkeissa ja palveluhankin-
noissa. Painopiste on silti edelleen elinjaksonsa padhin tu-
levien suorituskykyjen korvaamisessa seki elinjakson piden-
timisessd ja maksimaalisessa hyddyntimisessi — pitkilti siis
materiaalisessa omavaraisuudessa ja sitd tukevassa palvelutar-
jonnassa. Jatkossa on pakko entisti enemmin pohtia, miten
ja mitd asioita voitaisiin tehdi kokonaan toisella tavalla ja
toisenlaisilla — tai jopa toisten omistamilla — resursseilla.

Kustannustehokkuuden tavoittelu on toiminut ajurina kan-
sainvilisen yhteistyon lisidntymiselle puolustusbudjettien
kutistuessa ja puolustusmateriaalin kallistuessa. Omavarai-
suutta ja riippumattomuutta tavoitellaan jatkossa pikem-
minkin joukkona yhteniiset tavoitteet omaavia valtioita tai
ryhmittymii kuin puhtaasti kansallisesti. Esimerkiksi EDA:n
tavoitteet ja toimet henkivit titd ajattelutavan muutosta.
Euroopan puolustusteollisuuden rakennemuutosta pyri-
tddn edistimain teollisuuden kilpailukyvyn parantamiseksi

ja Euroopan yhteniisen turvallisuus- ja puolustuspolitiikan
tukemiseksi. Aloite resurssien jakamiseen ja yhteiskiyttéon
pytkii tukemaan sotilaallisten suorituskykyjen yhteiskdyttod
EU:n jisenvaltioiden kesken. Puitesopimus huoltovarmuu-
en varmistamiseksi tdhtdd mekanismiin, jolla jisenvaltio
d t ksi tdht k jolla j Itiot
eskenddn tukevat toisiaan kriittisten puolustustarvikkeiden
kesk: tukevat t kriittisten puolustustarvikkeid,
ja -palveluiden toimitusvarmuuden varmistamiseksi. Yhteis-
tydintoa laannuttaa riski siitd, ettei huoltovarmuustarvetta
saadakaan tiytettyd lyhyelld aikajinteelld. Lisiksi kansainvi-
lisessd huoltovarmuusyhteistydssi on haasteena sovittaa eri-
Y
laiset kansalliset intressit ja tarpeet yhteen ja sopia resurssien
Ja tarpeety Ja sop
priorisointijirjestyksesti.

Kansainvilinen yhteistyd vaatii resursseja, joten se tulee edel-
lyttimiin resurssien priorisointia. Miti kaikkea tulee ole-
maan esimerkiksi eurooppalainen yhteistyd, jota tehdiin ja
johon sitoudutaan? EU, EDA, Euroopan Nato-maat ja esim.
NSPA tai valtioiden viliset kahden- tai monenviliset sopi-
mukset, kuten pohjoismainen yhteisty? Tavoitteiden ja pai-
nopisteiden tulisi olla selvilld, ennen kuin yhteistoimintaan
sitoudutaan. Onnistuneimmillaan kansainvilinen yhteistoi-
minta tukee ja tiydentid kansallisia huoltovarmuusratkaisu-
ja tarjoamalla kiyttoon uutta tietoa ja uusia resursseja tai
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tuomalla kustannushyétyji. Molemminpuolinen riippuvuus
on avain yhteistydn onnistumiselle. Eurooppakaan ei voi eikd
sen tulekaan olla tiysin riippumaton, koska alihankintaketjut
ovat globaaleja ja puolustusteollisuudelle on taattava mahdol-
lisuudet vientiin ja globaaliin yhteistyohén.

Kehittamisen tukipilarit

Rahoitus rajaa my6s huoltovarmuuden resursseja. Puolus-
tushallinnon budjettikehykset kutistuvat. Vaikka lisdrahoi-
tuksen tarve on tunnistettu, lisirahoituskin voi toteutues-
saan jiidd tekohengitykseksi. Rahoituksen niukkuus tulee
edellytédimiin entistd voimakkaampaa priorisointia sotilaal-
lisen huoltovarmuuden kannalta kriittisen osaamisen, tek-
nologian, tuotannon ja palvelutarjonnan midrittimisessi.
Huoltovarmuuskeskuksen rooli rajapinnoissa sotilaalliseen
huoltovarmuuteen korostuu. Huoltovarmuuden turvaami-
seksi on pyrittivi [6ytimédin puolustushallinnon ulkopuolisia
rahoitusmahdollisuuksia ja kansainvilisid kehittdmiskeinoja
sekd hyodyntdmiin niitd.

Sotilaalliselle huoltovarmuudelle hankintapolitiikka ja -kiy-
tinto ovat keskeisessd asemassa kriittisen palveluverkoston,
teknologian ja tuotannon varmistamiseksi. Kansallisen oma-
varaisuuden kaventuessa hankintojen rooli korostuu entises-
tiin. Huoltovarmuuskriteerit tulisi huomioida vahvemmin
jo kehittdmisohjelmissa ja hankintaprosessissa. Hankintalakia
tulisi soveltaa tehokkaammin, jotta tuettaisiin kriittisen ko-
timaisen tuotannon, teknologian ja osaamisen yllipitoa ja
kehittimisti.

Kumppanuuksien ja erityisesti strategisten kumppanien rooli
sotilaallisessa huoltovarmuudessa siilyy jatkossakin merkit-
tivini. Kumppanien rooli etenkin palvelutuotannossa ko-
rostuu. Jatkossa on pyrittdvi tunnistamaan mahdollisuuksia
solmia ja kehittdd kansainvilisia kumppanuuksia, silld esi-
merkiksi kriittisten teknologioiden toimittajat ovat entistd
enemmin ulkomailla.

Vain muutos on varmaa

Sotilaallinen huoltovarmuus punnitaan vasta vakavissa hii-
ridtilanteissa ja poikkeusoloissa, mutta perusta sille raken-
netaan jo normaalioloissa. Tulevaisuudessa haasteena onkin
varmistaa riittdvit resurssit ja osaaminen jo etupainotteisesti
sotilaallisen huoltovarmuuden rakentamiseksi. Nopea rea-
gointikyky korostuu myds huoltovarmuudessa, ja sotilaallisen
huoltovarmuuden kriittiset osa-alueet tulevat tulevaisuudessa
muuttumaan entisti nopeammin. Puolustus kehittyy, puo-
lustusteollisuuden markkinat kehittyvit ja huoltovarmuuden
tarve muuttuu eli tasapainoilu huoltovarmuuden riskien ja
kustannusten ja sopivien ratkaisumallien vililld tulee jatku-
maan.

Energiaratkaisut heijastuvat myos sotilaalliseen huoltovarmuuteen.
Uusiutuvien energialdhteiden hyédyntaminen muuttaa logistiikkajar-
jestelman vaatimuksia (esim. energian varastointi), mutta luo toisaalta
uusia mahdollisuuksia energiatehokkuuden ja energiaturvallisuuden
kehittamiseen. (Kuva: Sari Uusipaavalniemi)

Kirjoittaja:

Tekniikan tohtori Sari Uusipaavalniemi toimii
erikoistutkijana Puolustusvoimien tutkimuslaitoksen
doktriiniosastossa strategisen analyysin tutkimusalalla.



Kriittisen infrastruktuurin

kehittyminen

Yhteiskunnan toiminnoille tirkeimpii infrastruktuureja
kutsutaan kriittisiksi infrastruktuureiksi. Useat yhteis-
kunnan eri alat sisiltivit osin kriittistd infrastruktuuria.
Jotkin kriittiset osatekijit ndilli aloilla eivit perinteisessi
mielessi ole varsinaisesti infrastruktuuria vaan toiminto-
ja. Ne muodostavat verkostoja tai toimintaketjuja, joita
kiytetiiin tirkeiden tuotteiden tai palvelujen jakelussa.
Tissi lyhyessi katsauksessa keskitytiin sihkéenergian ja
hallinnon turvallisuusverkon (TUVE) merkitykseen osana
Puolustusvoimille tirkeii kriittistd infrastruktuuria.

Ihmiset tarkoittavat usein eri asioita puhuessaan kriittisestd
infrastruktuurista tai puhuvat samoista asioista eri kisitteilld.
Ei ole mydskiin vield olemassa yleisesti toimivia analyysimal-
leja, joilla pystyttiisiin selvittimiin monimutkaisia riippu-
vuussuhteita ja niiden mahdollisia vaikutuksia. Ilman niicd
analyyseja lainsdddines, poliittinen piitdksenteko ja varsin-
kin resurssien allokointi kriittisen infrastruktuurin turvaa-
miseksi on vaikeaa. Tutkimustoiminta onkin siksi keskeinen
osa titi aluetta.

Puolustusvoimien poikkeusolojen toiminnan kannalta mer-
kicedviksi kriittisen infrastruktuurin osiksi nousevat erityisesti
sihkon saatavuus ja hallinnon turvallisuusverkon (TUVE)
toimivuus.

Kantaverkkoa Oulun seudulla. (Kuva: Sari Uusipaavalniemi)

Sahkon saatavuus

Sihkontuotantokapasiteetti Suomessa ei ole tilld hetkelld
riittdvi vastaamaan huippukulutukseen, ja Suomi on riippu-
vainen sihkon tuonnista kulutushuippujen aikana. Alhainen
sihkén markkinahinta on heikentinyt uusien investointien
kannattavuutta, ja olemassa olevasta kapasiteetista erityisesti
lauhdetuotantokapasiteettia voi poistua markkinoilta lihi-
vuosina kannattamattomana, vaikka laitoksilla olisi vield

teknistd kiyteoikad jiljelld.

Suomen nykyinen sihkon tuotantokapasiteetti koostuu pii-
asiassa ydinvoimasta, vesivoimasta seki yhteistuotanto- ja
lauhdevoimalaitoksista. Vesivoimakapasiteetin ei odoteta
merkittdvisti muuttuvan tarkastelujakson aikana vuoteen
2030 mennessd, silld suurin osa potentiaalisesta lisikapasi-
teetista sijaitsee suojelluissa vesistdissi. Uusien ydinvoima-
loiden on oletettu tulevan kiyttoon vuosina 2019 ja 2025.
Tuulivoimasta on oletettu, ettd vuonna 2025 saavutetaan
Energia- ja ilmastostrategian tavoite yhdeksin TWh:n tuu-
livoimatuotannosta.

Kapasiteetin ja kysynnin kehityksen tarkastelujen tuloksena
todetaan, ettd Suomen oma tuotantokapasiteetti ei koko tar-
kasteluajanjaksolla riitd kattamaan huippukulutusta. Suomen
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huipunaikaisen sihkéntuotantokapasiteetin on arvioitu
laskevan nykytasosta vuoteen 2018 ennen Olkiluoto 3 -ydin-
voimayksikon kiyttd6nottoa. Siihen asti huippukulutuksen
ja -tuotannon ero on noin 2 800 MW normaalitalvena ja
jopa 4 000 MW erittdin kylmani talvena (keskimiirin kerran
10 vuodessa). Olkiluoto 3:n valmistuttua vaje kulutuksen
ja tuotannon vililld laskee merkittdvisti, mutta sihkontuo-
tantotehon suhteen Suomi ei ole edelleenkiin omavarainen.
Sdhkon tuontikapasiteetti kuitenkin riittdd kattamaan eron
oman tuotannon ja huippukulutuksen vililld.

Kotimaisen tuotannon tehovaje kulutukseen nihden on tar-
kasteluajanjaksolla suurin vuonna 2018 ennen OL3:n kiyt-
to6nottoa. Mahdollisuudet vastata huipputehon tarpeeseen
siten, ettd lisitidn Suomen omaan tuotantoa tai vihennetiin
kysyntad huippukulutushetkelld, ovat melko vihiiset. Tuo-
tantokapasiteettia voitaisiin hieman lisitd kaukolimpdon
liiteyvissd yhteistuotannossa. Mahdollisuus lisitd tuotantoa
muulla kapasiteetilla huippukulutushetkelld on heikko.

Muita sihkoenergian seurattavia ja tutkittavia ilmiditd ovat
seuraavat: sihkon kantaverkon ja jakeluverkkojen kehittimi-
nen (ml. maakaapelointi), uusiutuvan energian investoinnit,
erikoisjohtimet, energiavarastot ja pohjoismaisen tason sii-
dot ja suojaukset seki energiatehokkuus.

Asetukset
Madraykset
€

/o

VALTORI
Tieto- ja viestinta-
palvelut

Muut
ministeriot

" o Yhteinen
alveluluettelo: tilannekuva

- viranomaisten ja johtamisen
yhteiset palvelut tuki
- viranomaisten

e (yhteiset
erityistarpeet

palvelut)
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viranomaiset
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Turvallisuusverkkotoiminnan prosessi.
(Grafiikka: Antti Palosaari)

Tietotekninen kriittinen infrastruktuuri

Turvallisuusviranomaisten yhteiset ICT-palvelut ja
toimintamalli

Korkean varautumisen ja turvallisuuden vaatimukset tdyttavd
hallinnon turvallisuusverkko (TUVE) on valtion omistuk-
sessa ja hallinnassa oleva viranomaisverkko, johon kuuluvat
viestintiverkko, siihen liittyvit laitetilat ja laitteet sekd yh-
teiset tieto- ja viestintitekniset palvelut. Verkkoa kiytetdin
viranomaisten jokapiiviisessi tydssd ja se on rakennettu toi-
mimaan luotettavasti kaikissa turvallisuustilanteissa.

TUVE-lain tultua voimaan 15.1.2015 verkko ja palvelut
olivat operatiivisessa kiytdssd sisiministerion ja puolustus-
ministerion hallinnonaloilla. TUVE-laki mahdollistaa kiyton
laajentamisen valtionhallinnon lisiksi kunnallisille turvalli-
suusviranomaisille, esimerkiksi pelastustoimen ja ensihoidon
toimijoille.

Turvallisuusverkon ja yhteisten palvelujen kiyttdjikunta on
tarkoitus laajentaa noin 30 000:een valtion ylimmin joh-
don ja ministerididen sekd valtion yleisen jirjestyksen ja



turvallisuuden, pelastustoiminnan, meripelastustoiminnan,
rajaturvallisuuden, hitikeskustoiminnan, maahanmuuton,
ensihoitopalvelun ja maanpuolustuksen kannalta keskeiseen
kiyttdjddn.

Kiyttaimilldi TUVE-palveluja turvallisuusviranomaiset voivat
toimia entistd varmemmin niin normaalioloissa kuin yhi li-
sadntyvissd, erityisesti tietoturvaan liittyvissd hiiriotilanteissa-
kin. Turvallisuusverkko parantaa valtiojohdon paitoksenteon
edellytyksid, tilannekuvan muodostamista ja viranomaisten
vilistd tietojenvaihtoa. Yhteniiselldi TUVE-ratkaisulla pois-
tetaan myos yksittdisten viranomaisten tarve itse rakentaa ja
ylldpitdid curvallisuuden ja varautumisen vaatimukset tdytavia
tietolitkenneyhteyksid, laitetiloja ja muita tieto- ja viestinti-
teknisid ratkaisuja.

Valtiovarainministerio vastaa turvallisuusverkkotoiminnan
strategisesta ja taloudellisesta ohjauksesta seki tieto- ja vies-
tintdteknisen varautumisen, valmiuden ja turvallisuuden oh-
jauksesta. Valtiovarainministerio vastaa myds turvallisuusver-
kon palvelutuotannon ohjauksesta ja valvonnasta.

Valtiovarainministerién ohjaustehtivii tukee valtioneuvos-
ton asettama turvallisuusverkkotoiminnan neuvottelukunta.
Neuvottelukunnassa ovat edustettuina valtioneuvoston kans-
lia, ulkoasiainministeri, sisiministerid, puolustusministerio,
litkkenne- ja viestintdministerid, sosiaali- ja terveysministerio,
puolustusvoimat, Huoltovarmuuskeskus sekd Suomen Kun-
taliitto.

Turvallisuusverkon verkko- ja infrastruktuuripalveluja tuot-
taa valtion kokonaan omistaman Suomen Erillisverkot Oy:n
tytiryhtié Suomen Turvallisuusverkko Oy.

Valtionhallinnon toimialariippumattomat ict-palvelut tuottaa
valtion tieto- ja viestintitekniikkakeskus Valtori.

Moni hallinnonala haluaa hallinnoida tietotekniikkaansa
edelleen lihinnd omista lahtékohdistaan, jolloin resursseja
kiytetddn tehottomasti. Tdma nikyy vield toistaiseksi tur-
vallisuusverkkotoiminnan prosessissa erityisesti monimut-
kaisuutena ja hitautena seki ohjaavan ministerion vihiisissd
henkiloresursseissa.

TUVE-operaatiokeskus

Rajapintaharjoituksissa tehdyn tutkimuksen ja analyysin pe-
rusteella TUVE-toiminnan koordinoinnin tehostamiseksi tu-
lee edelleen tutkia TUVE-operaatiokeskuksen perustamista.
Keskus voisi toimia kaikkien TUVE-verkon toimijoiden yh-
teisend tilannekuva-, valvomo- ja hallintakeskuksena. Timi
tukisi erityisesti Puolustusvoimien poikkeusolojen tarpeita.
Operaatiokeskuksen kokoonpanossa tulisi olla ratkaisuval-
lan omaava edustaja jokaiselta turvallisuusverkon palveluita
kiyteiviltd hallinnonalalta. Tarvittaessa verkon tietoliiken-
nettd ja palveluita tulisi kyetd priorisoimaan timin operaa-
tiokeskuksen pidtoksilld. Ja operaatiokeskuksesta tulisi kyetd
myds suuntaamaan jokaisen toimijan omia resursseja verkon
ongelmien ja vikojen selvittimiseen. Tdmi koskee erityisesti
kyberturvallisuutta. Keskuksen tehtivi voisi olla myds sih-
kén saatavuuden koordinointi ja priorisointi yhdessi sihkd-
verkon organisaatioiden kanssa.

Tilld hetkelld TUVE-verkon kuten my®ds sihkdverkon pal-
veluiden hallintaa ja valvontaa tehdiin monessa eri organi-
saatiossa erilldin.

Yhteisen koordinaation puuttuessa ja hallinnon ylimmin
tason ollessa episelvii voi verkoissa aiheutua tilanteita, jois-
sa verkkojen palvelukyky vaarantuu ja tietoliikennekapasi-
teettia tai palveluita olisi tarve konfiguroida, optimoida tai
priorisoida hyvinkin nopeasti, mutta siti ei kyetd tekemidin.
Timi vaarantaa myds Puolustusvoimien toiminnan poik-
keusoloissa.

Kirjoittaja:

Majuri Juha Rautava toimi erikoistutkijana
Puolustusvoimien tutkimuslaitoksen doktriiniosastossa
strategisen analyysin tutkimusalalla.
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Sotapelaaminen puolustusvoimien

kehittamisessa

Sotapelaamista on ollut niin kauan, kuin on ollut asevoi-
mia. Sen perimmiinen tarkoitus on keksii, kehittii ja
innovoida keinoja ja tapoja vastustajan kukistamiseksi.
Sotapeliorganisaation tehtivini on ollut perinteisesti
vastapuolen organisaation (punainen) ja omien alajoh-
toportaiden (sininen) toiminnan kuvaaminen mahdol-
lisimman realistisesti. Perinteinen sotapeli toteutetaan
varsin kevyillid ennakkovalmisteluilla. Harjoitukset on
perinteisesti toteutettu takki auki”-periaatteella. Timin
vuoksi oppeja, oivalluksia ja havaintoja ei ole dokumen-
toitu riittivin suunnitelmallisesti.

Uudistettu sotapelitapahtuma on prosessiohjattua ja pia-
midritietoista toimintaa (eksploraatio). Siithen voidaan mydos
liittdd menetelmiohjattua kokeilu-, tutkimus- seki testaustoi-
mintaa (eksperimentti). Uudistetussa sotapelaamisen suun-
nittelun ja toteuttamisen keskiossd ovat ne opetus-, kehit-
timis- ja tutkimustavoitteet, jotka organisaatio on itselleen
asettanut. Sotapelaaminen rakennetaan myés palvelemaan
organisaatioiden hallittua muuttumista (transformaatiota).
Uudistettu sotapelaaminen on erittdin kustannustehokas
menetelmi ja viline kehittdd puolustusvoimien operatiivista
johtamista, hioa suunnitteluprosesseja, parantaa toimijoiden
vilistd yhteistyotd ja kokonaisvaikuttavuutta seki testata ja
jalkauttaa uusia ajatuksia, konsepteja ja doktriineja.

Doktriiniosastolla kehitetdin, suunnitellaan ja toteutetaan
poliittis-strategisia ja strategis-operatiivisia sotapelejd. Uudis-
tettua sotapelaamista on jo kokeiltu puolustusvoimien stra-
tegis-operatiivisissa sotapeleissi. Palaute on ollut pelkistdin
positiivista. Paluuta vanhaan ei enii ole. Doktriiniosastosta
on muodostumassa uuden sotapelaamisen mydtd muutoksen
airut ja sotataidollisen kehittdmisen edellikaviji.

Uudessa strategis-operatiivisessa sotapelaamisessa perinteiset
taistelujen kuvaukset ovat tirkedssi mutta eivit endd maarii-
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Uusi ja vanha sotapelaaminen

vissi roolissa. Uudessa sotapelaamisessa perinteisen kineetti-
sen vastakkainasettelun sijaan skenaarioiden rakentamisen ja
harjoituksen toteuttamisen huomio kohdistetaan asevoimien
toimintaan osana yhteiskuntaa seki erityisesti sithen, miten
sotilasasiat vaikuttuvat diplomatian, informaation ja talouden
suureiden vaikutuksessa.

Sotapelaaminen on kehittavaa tyéntutkimusta
toiminnan teorian valossa

Sotapelaaminen hyddyntid asevoimien kiytintdorientoitu-
neisuutta. Sotapelaaminen on kehittivii tydntutkimusta,
joka nojautuu teoreettisilta taustoiltaan toiminnan teoriaan.
Toiminnan teoria perustuu siihen, ettd ihminen (seki orga-
nisaatio) oppii tydelimivalmiuksia parhaiten siind ympi-
ristdssd, jossa hin muutenkin tydskentelee. Kehittivi tyon-
tutkimus ja myos sotapelaaminen pureutuvat inhimillisen
organisaation toimintaan. Keskidssd ovat ihmiset, ihmisten
muodostamat rakenteet ja ihmisten kidyttimat jirjestelmat
mutta erityisesti toimintaa ohjaavat ajatukset, ajatusmallit ja
erilaiset uskomus- ja oppirakenteet. Erityisesti pureudutaan
ihmisten, tekniikan ja prosessien vilisiin suhteisiin.

Uusi ja uudistettu sotapelaaminen tihtdd organisaation
toiminnan hallittuun kehittimiseen. Suurimman haasteen
muodostaa muutoksen hallinta. Vanhassa sotapelaamisessa
muutos oli satunnaista. Uudessa sotapelaamisessa muutos
on siis lihtokohtana. Haasteeksi tulee lihinni nykytilan
miirittiminen siten, etti kaikilla on siiti samansuuntainen
nikemys. Oman haasteensa muodostaa kehittdmisen suun-
taviivojen médrittiminen siten, ettd lihdetddn tavoittelemaan
realistisia tuloksia. Usein jid myds huomaamatta, ettd ase-
voimien toimintakulttuuri laahaa aina perissi ja nienndinen
muuttumishalu kilpistyy helposti muutoshaluttomuuteen,
kun organisaation jisenet pitavit kynsin ja hampain kiinni
perinteisistd kiytinteisti.

Organisaation nykytilan kuvaus ei perustu pelkistiin op-
paisiin ja ohjesddntoihin. Ohjesddnnot eivit kerro siitd, mitd
organisaatio osaa ja miten organisaatio toimii dynaamisesti
juuri tietynlaisissa skenaarioissa. Ne kertovat lahinni, miten
asevoimat organisoituvat ja miten niiden taktisten element-
tien ja suorituskykyjen oletetaan toimivan tietyissi tilanteissa.
Organisaation osaaminen piilee toiminnassa ja siind dynaa-
misessa vuorovaikutuksessa, joka muodostuu oman organi-
saation sisdisen ja vastuksen antavan organisaation paineessa.



Sotapelaaminen paljastaa organisaation osaamisen ja sen kehittamiskohteet.
(Kuva: Puolustusvoimat/Jani Avelin)

Case: strategis-operatiivinen sotapelaaminen

Sotapelaamista voidaan toteuttaa kaikilla sodankidynnin ta-
soilla, mutta se saa kovin erialaisia muotoja ja painotuksia
siirrytedessi taktiselta tasolta strategiselle tasolle. Pelkistden
voidaan todeta, etti taktisen tason sotapelaamisessa koros-
tuu suorituskykyjen kiyttd tietyissd aika-tila-ulottuvuuksis-
sa. Strategis-operatiivisen sotapelaamisen keski6 on fyysisen
taistelukentin ylipuolella, operatiivisen sodankiynnin kehyk-
sessd, jossa pitevit enemmin sotataidolliset kuin sotatekniset

lihtokohdat.

Strategis-operatiivisessa sotapelaamisessa ovat lisnd kaikki
asevoimien toimialat ja puolustushaarat. Tilli tasolla koros-
tuvat my6s kansakuntien ja laajojen jirjestelmien voimavarat
diplomatian, informaatioulottuvuuden, sotilasasioiden ja ta-
louden ulottuvuuksien osalta. My®s yhteiskunnan toimin-
tojen kuvaaminen on tirkedd. Niiden mallintaminen osaksi
yhti skenaariokuvausta on vaativa tehtivi. Toisaalta ilman
titd tydpanosta harjoitettava organisaatio ei toimi realistisessa
ympiristdssi eikd toiminnasta saatuja havaintoja ja oppeja
(Lessons Identified, Lessons Learned) voi pitid valideina.

Sotapelaamisessa joudutaan tekemisiin raadollisten asioiden
kanssa. Operatiivisen sodankidynnin kehys on puolustushaa-
rojen vilisen valtakamppailun tyyssija. Se on my6s uusien
toimialojen mittelyn areena. Jokainen puolustushaara ja
toimiala haluaa korostaa oman “suorituskykynappulansa”
merkitystd. Sotapelaaminen on toki keino parantaa niiden
"pelinappuloiden” yhteistyd- ja yhteistoimintakykyd seki yh-
teisvaikuttavuutta. Sotapelaaminen on myds keino jalkauttaa
uusia doktriineja, jotka mairittdvit, miten niiden “pelinap-
puloiden” vilisen toiminnan pitiisi olla nyt ja tulevaisuudes-
sa. Tédssd mielessd strategis-operatiivinen sotapelaaminen on
toimintaa operatiivisen sodankidynnin kontekstissa (Opera-
tional Warfare), jossa ajaudutaan vikisinkin sotataitoon liit-
tyvien kysymysten direlle.

Uusi sotapelaaminen vaatii hyvid suunnittelua. Lihtékohta
on, ettd sotapelitapahtuma suunnitellaan etukiteen mahdol-
lisimman tarkasti ja ettd jokaiseen sotapeliin miiritelldin tar-
kasti ne tavoitteet, jotka harjoituksen aikana pitii saavuttaa.
Uudessa sotapelaamisessa tavoitteet madrittivit sen, miten har-
joituksen pelikirja rakennetaan ja mihin itse sotapelissi lopulta
keskitytdin. Tavoitteiden on oltava riittdvin yksityiskohtaisia,
jotta jokainen ymmirtid, mitd niill tosiasiallisesti tavoitellaan.
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Pidtapahtuma-tapahtuma-hierarkia avustaa sotapelin tavoit-
teiden saavuttamisessa (Main Event, MEL / Main Incident,
MIL). Pidtapahtumia on yhdessd sotapelissi kolmesta viiteen.
Pidtapahtuma jakautuu puolestaan tapahtumiin. Jokainen ta-
pahtuma on samalla myds osatavoite padtapahtuman saavut-
tamisessa. Harjoitettava organisaatio ei nie titd rakennetta.
Se nikee vain ne sydtteet, jotka johtavat sitd mahdollisimman
huomaamattomasti opetustavoitteiden tiyttimisen kannalta
keskeisten asioiden ja kysymysten direlle. SyStteet ovat siis
konkreettisia viestejd, asiakirjoja tai raportteja harjoitettavalle
organisaatiolle. Jokainen lihetetty syote on tarkkaan harkittu
ja jokaiselle syotteelle maaritellddn erikseen, miti silld halu-
taan saada aikaan.

Yksi paitapahtuma voi olla esimerkiksi kokonaismaanpuo-
lustus. Siihen liittyy esimerkiksi turvallisuuspoikkeama-ta-
pahtuma, jonka on nihty olevan niin tirked teema, ettd siitd
on muodostettu erillinen tapahtuma. Kyseinen tapahtuma
voi olla monialainen, ja sithen voisi tissd tapauksessa liittyd
useiden peliryhmien laatimia sydtteitd, esimerkiksi kyber-,
turvallisuus-, maa- ja erikoisjoukot-peliryhmisti. Laaja pe-
liryhmiskaala on tarpeellinen etenkin, jos tavoitellaan toi-
mialojen vilistd yhteistydtd. Harjoitettavalle organisaatiolle
voidaan siis muodostaa nikymi turvallisuuspoikkeamasta,
josta se saa informaatiota usealta eri toimialalta ja joka pakot-
taa eri alat yhteistyohon ja esimerkiksi yhteisen tilannekuvan
muodostamiseen.

Uuden sotapelaamisen keskeisen henkilostoryhmin muo-
dostavat sotapelipdillikon ja punaisen peliryhmin johtajan
lisaksi padtapahtumien seki peliryhmien johtajat, jotka suun-
nittelevat ja seuraavat harjoituksen tapahtumien toteutumis-
ta. Kansainvilisessd kontekstissa kyse on MEL/MIL planner/
tracker -henkildstdstd. Tdmi monialainen ja kaikkia puolus-
tushaaroja edustava johto- ja suunnitteluelin toimii tiiviissi ja
aktiivisessa vuorovaikutuksessa harjoituksen pelikeskuksessa.
Toisen keskeisen henkilstoryhmin muodostavat harjoituk-
sen kulkua ja toteutumista tarkkailevat havainnoijat, jotka
seuraavat organisaation tekemisti ja sitd, miten sydtteet to-
siasiallisesti vaikuttavat. Ilman titi seurantaroolia syotteiden
vaikuttavuuden arviointi on lihes mahdotonta. Kansainvi-
lisesti kyse on Observation, Training and Tracking -toimin-
nosta (OTT). Tédtd samaa toimintoa voidaan kiyttid myos
tieteellisiin tarkoitusperiin, jolloin voidaan tutkimuksellisesti
seurata esimerkiksi aikaviiveiti, keskustelun suuntautumista,
ryhmidynamiikkaa sekd sotataidollisten ja doktrinaalisten
ajatusten toteutumista kiytdnnon toiminnassa.

Tavoitteet
(Objectives)

Paatapahtumat
(Main Events)

Tapahtumat
(Main Incidents)

Syotteet

(Injects)

Uuden sotapelikirjan rakenne. (Grafiikka: Antti Palosaari)

Uuden ja uudistetun sotapelaamisen avulla tutkimustoimin-
nalle avautuu aivan uutta merkittivyyttd havainto-aineistojen
kerddmisen seki niiden analysoinnin mydti. Tamintyyppiset
aineistot ovat sotataidollisen ajattelun, doktriinien tutkimisen
sekd niiden kehittdmisen kannalta aivan keskeisid. Samalla
avautuu uusia viylid pddstd kehittimiin puolustusvoimien
operatiivista toimintaa sekid myds puolustusvoimien suori-

tuskykyji.
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Vaikuttamisen ja liikkeen optimointi

Missi nimi pataljoonat voivat olla kuuden tunnin kulut-
tua, jos ne nyt ovat tissi ja suuntaavat pohjoiseen? Pal-
jonko joukkoja voi olla Tampereella 10 tunnin kuluttua?
Milloin pitii lihtei liikkeelle, jotta ehditiin tavoitteeseen
annetulla hetkelld? Enti, jos matkalla kohdataan suluttei-
ta? Paljonko joukkojen liike hidastuu, jos ei voida kiyttii

nopeinta reittii?

Operaatioiden suunnittelu sisiltid monta joukkojen liikkee-
seen liittyvdd kysymystd. Niihin kysymyksiin vastaamiseksi
on doktriiniosaston operaatioanalyysin tutkimusalalla ke-
hitetty VALIO-nimistid demonstraattoria; lyhenne tulee sa-
noista vaikuttamisen ja litkkeen optimointitydkalu. Tyskalun
keskeinen kiyttdtarkoitus on analysoida joukkojen liikettd ja
laskea, missi joukot eri ajanhetkini voivat olla.

Kartta on luonnollinen esitystapa, kun tarkastellaan joukko-
jen liikettd. Niinpd myds VALIOn tilanne ja tulokset esite-
tddn kartalla, jonka tarkkuus valitaan tarkasteltavan alueen
laajuuden mukaan automaattisesti. Liikelaskennan perustana
on tieverkko, jossa on mukana teiden luokittelu koon pe-
rusteella (kuva 1). Joukoille annetaan nopeus eri tieluokil-
la, jolloin pystytiin laskemaan, miten nopeasti joukko voi
liikkua eri alueille ja mikd on nopein reitti paikasta toiseen.
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Yleensi ei kuitenkaan vastustajan joukkojen tavoitteesta voi-
da olla varmoja. Tamin vuoksi perustuloksena esitetdin kuva
alueesta, jonka joukko voi saavuttaa annetussa ajassa (kuva
2). Kun skenaariossa on mukana useita joukkoja, nihdiin
my®ds, kuinka paljon joukkoja eri alueille voidaan keskittdd

(kuva 3).

Joukoille on mahdollista antaa myés tavoitepisteet ja laskea
nopeimmat reitit niihin. Kun liikkeelld on useita joukkoja,
saadaan nikyviin myds joukkojen kiyttimit tirkeimmit tiet
(kuva 2). Laskennassa huomioidaan joukkojen marssiryhmi-
tyksen pituus ja se, ettd samalla tieosuudella voi kulkea vain
yksi joukko kerrallaan.

Liikkeeseen vaikuttamisen tarkastelua varten VALIO tarjoaa
oman analyysinsi, jonka avulla on mahdollista 16ytid opti-
maalisimmat tavat hidastaa joukkojen liikettd. Analyysissa
kiyttdjd antaa ehdotuksia paikoista, joissa joukkoja hidaste-
taan. Hidastuksella voidaan ajatella kuvattavan esimerkiksi
sulutetta tai sillan tuhoamista ilmasta-maahan-vaikuttamisel-
la. Ehdotettuja paikkoja voidaan antaa enemmin, kuin niitd
on tarkoitus kdyttii, koska analyysi rakentaa ehdotetuista
paikoista kaikki vaihtoehtoiset kombinaatiot eli toiminta-
vaihtoehdot. Kdymilld ne lipi l8ydetddn se toimintavaihto-

- L

Kuva 1. VALIOn laskenta perustuu tieverkkoon, josta kuvassa nékyy esimerkki Tampereen alueelta. (Kuva: Tapio Heininen)
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ehto, joka viivistyttdd joukkojen liikettd mahdollisimman
paljon. Samalla voidaan nihdi se, kuinka monessa paikassa
on edullista hidastaa joukkojen liikettd, sekd se, missd ovat
kriittisimmat paikat ja mitkd paikat eivit ole niin tirkeiti.
Analyysin ikdvind piirteeni on se, ettd toimintavaihtoehto-
jen mairi ja sen mukana laskenta-aika kasvavat eksponen-
tiaalisesti, kun liikettd hidastavia paikkaechdotuksia lisdtdin
skenaarioon. Tdmi voidaan vilttdi rajoittamalla laskettavien
tapausten mairii, jolloin kuitenkin osa kombinaatioista jiid
kidymited lapi.

VALIOn analyysit ovat parhaimmillaan tapauksissa, joissa
tarkastellaan useiden joukkojen yhtiaikaista liikettd. Las-
kettaessa joukkojen reitteji tavoitepisteisiinsd otetaan huo-
mioon myds muiden joukkojen liike rajoittavana tekijini.
Optimaalisten reittien laskentaa vaikeuttaa oleellisesti, kun
pitdd ottaa huomioon, milloin ja missi tiet ovat varattuina
muiden joukkojen kiyteoon. Tilloin on tarkasteltava koko
ajan muuttuvaa tilannetta ja haettava vaihtoehtoisia reittejd
mutta otettava myds huomioon, onko sittenkin edullisempaa
odottaa lyhyemmin reitin vapautumista muilta joukoilta.

Kuva 2. VALIO laskee ja esittda kartalla, missa joukot voivat olla annettuna ajanhetkena. Nakyvissa on myos tieverkon kayttoaste. Mita paksumpi
on ruskea viiva, sitd useampi joukko kayttaa kyseista tieta. (Kuva: Tapio Heininen)

Niin ikédin tilanne on erilainen yhden ja usean joukon ta-
pauksessa, kun etsitddn paikkoja, joissa joukkojen liikettd
halutaan hidastaa. Rajoittamalla joukkojen liikettd valituissa
paikoissa joukot siirtyvit kdyttimiin vapaita teitd, mutta
timi johtaa niiden teiden ruuhkautumiseen, jolloin hidas-
tumista tapahtuu enemman, kuin joukkoja yksitellen tarkas-
teltuna voi arvioida. Kun simuloidaan kaikkien joukkojen lii-
kettd yhdessi ja otetaan huomioon joukkojen vuorovaikutus,
saadaan parempi kisitys liikkeen rajoittamisen vaikutuksesta
kokonaisuuteen. Laskennan yhteenvedosta on nihtivissi, mi-
ten joukkojen liikkeeseen tuleva viive muuttuu, kun litkkeen
hidastamiseen kiytettivien paikkojen miiraa lisitddn (kuvat
4 ja 5). Jos paikkojen lisddminen ei kasvata viivettd merkitci-
visti, niiden méirii ei kannata kasvattaa.

VALIOn avulla voidaan tarkastella skenaarioita, joissa on
yhden tai kahden osapuolen joukkoja. Jos mukana on kaksi
osapuolta, voidaan arvioida, missi joukot kohtaavat toisen-
sa. On huomattava kuitenkin, etti VALIO ei ole taistelusi-
mulaattori eiki siini ole mallia asevaikutukselle. Silli ei ole
mahdollista tehdi tappioarvioita eikid ennakoida sitd, mitd
tapahtuu eri osapuolten kohdatessa. On kuitenkin mahdol-
lista valita kartalta tietty tarkastelupiste ja laskea, kuinka no-
peasti joukot péidsevit tihin pisteeseen. Tuloksena saadaan
arvio osapuolten voimasuhteiden kehittymisestd (kuva 6).
Titd voidaan taas hyddyntdd muissa tydkaluissa esimerkiksi
voimasuhdelaskennan liht6tietona.



Kuva 3. Tulos voidaan ndyttda myos joukkojen lukumaarana. Mita vihreampi véri, sitd enemman omia joukkoja voi siina kohtaa olla. Mita
keltaisempi véri, sitd enemman vastustajan joukkoja voi siind kohtaa olla. (Kuva: Tapio Heininen)

VALIO on suunniteltu mahdollisimman helposti kiytettdviksi, jotta sotilasasiantuntija pystyy kiyttimain sitd itsendisesti ilman
operaatioanalyytikon apua. Laskenta-ajat riippuvat tarkastelualueen koosta seki joukkojen ja toimintavaihtoehtojen midristi.
Joukkojen liikkeen rajoittamista tarkasteltaessa toimintavaihtoehtojen miiri kohoaa helposti suureksi, miki johtaa melko pitkiin
laskenta-aikoihin, mutta pelkkd joukkojen mahdollisen sijainnin laskenta sujuu nopeammin.

VALIOn kehityssuunnitelmissa on lisitd siihen ominaisuus, jolla voidaan laskea epdsuoran tulen mahdollista intensiteettid eri
paikoissa. Analyysi perustuu sithen, missi joukot voivat olla ja kuinka kauas ne voivat tulen ulottaa. Tulos muistuttaa joukkojen
mahdollisen sijainnin analyysid, mutta esittdd epdsuoran tulen mahdollista intensiteettid joukkojen lukumairin sijasta. Myds
kahden osapuolen kohtaamistasan automaattinen mairittiminen on ominaisuus, jota ollaan rakentamassa. Till5in kartalle
saadaan automaattisesti nikyviin ne alueet, joissa osapuolet kohtaavat toisensa, kun ne etenevit annetulla nopeudella.

Keskimaarainen viive tavoitteessa, VIH
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Kuva 4. Joukkojen liikkeen
hidastamisesta laskettu yhteenveto
tilanteesta, joka on nakyvissa
kuvassa 5. Kdyttdja on ehdottanut
joukkojen liikkeen hidastamiseksi
kuutta eri paikkaa, mutta
kuvaajasta nahdaan, etta naita
kaikkia ei kannata kayttaa, vaan
neljalla paikalla saadaan aikaan
sama viivastys kuin kuudellakin

ja toimintavaihtoehto 45 tuottaa
talléin parhaan tuloksen.

(Kuva: Tapio Heininen)
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Kuva 5. Vasemmalla on néakyvissa ne punaisten joukkojen reitit, kun tiet ovat vapaasti kdytettavissa. Samassa kuvassa nakyvat myos vihreat neliot,
joissa joukkojen liiketta pyritaan hidastamaan. Oikealla on nakyvissa reitit edullisessa toimintavaihtoehdossa 45, jolloin joukkojen liiketta hidastetaan

neljassa paikassa (vihreat neliét 1, 2, 4 ja 5). (Kuva: Tapio Heininen)
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Kuva 6. VALIOlla on mahdollista tarkastella voimasuhteiden ajallista kehittymista tarkeis-
s& maastonkohdissa. Tassa ovat nakyvissa kuvan 5 tilanteet eradssa valitussa pisteessa.
Joukkojen liikkeen hidastamisen vaikutus nakyy selvasti toimintavaihtoehdossa 45 ver-
rattuna siihen, etta tiet olisivat vapaasti kaytettavissa (TVE 0). Kummassakaan toimin-
tavaihtoehdossa omien joukkojen liike ei hidastu, joten kayrat kulkevat paallekkain.
(Kuva: Tapio Heininen)
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Vaaralliset sahkopurkaukset
uhkana materiaalin kasittelyssa

Puolustusvoimien kuljetushelikopteri NH90:n kiytt66n
liittyvia PVTUTKL:n ESD-tutkimus- ja -testausvalmius
on tuotantokiytossi koko laajuudessaan. Voidaan puhua
perustellusti PVTUTKL:n ESD-laboratoriosta. Staatti-
sen sihkon purkaus — ESD (Electrostatic Discharge) —
on tavallinen ja useimmiten harmiton ilmié6 arkielimin
toiminnassa, mutta se saattaa rikkoa elektronisia laitteita
ja olla turvallisuusriski maanpuolustukseen liittyvii ma-
teriaalia kiisiteltiess:.

Tavoitteena ovat helikopterilla kuljetettavien ampumatar-
vikkeiden turvallisuus niiden kisittelyn kaikissa vaiheissa
ja elektroniikan toimintavarmuus. Kuljetus tapahtuu heli-
kopterin rahtitilassa tai helikopteriin vaijerilla ripustetussa
kuormassa. Edellisessd joudutaan tekemisiin henkildperii-
sen staattisen sihkon kanssa, ja jilkimmiisessi tirkein tekiji
on helikopteriperiinen staattinen sihko. Puolustusvoimien
tutkimuslaitoksessa suoritetaan ESD-testit Nato-standardin
mukaan molemmilla tavoilla kuljetettavalle materiaalille
PVTUTKL:n pidasiallisen asiakkaan ollessa MAAVE ja PV-
LOGL.

Helikopterin varautuminen

Kaikille ilma-aluksille on ominaista sihkéinen varautuminen
lennon aikana. Varautumisen syisti tirkein on se, kun varaus
siirtyy materiaalien joutuessa kosketukseen keskendin ja
timin kosketuksen irrotessa. Ilmassa olevien pisaroiden tai
hiukkasten osuessa roottorin lapoihin tai helikopterin otsa-
pintaan varausta siirtyy kopteriin tai siiti pois.

PVTUTKL:n ja VIT:n yhteisessi vuosina 2009-2011 to-
teutetussa NH90:n varautumistutkimuksessa helikopterin
jinnitteeksi maan suhteen on mitattu lumisateella 62 kV
ja vesisateella 72 kV. Henkilon jinnitteeksi saatiin samassa
tutkimuksessa eristivilld jalkineilla 16,5 kV ja varausta pois-
tavilla jalkineilla tyypillisesti 120740 V.

NH90-helikopteri staattisen varautumisen
mittauksissa. (Kuva: Matti Harkoma)

Nato-standardin mukaiset testit ja testilaitteisto

ESD-tutkimus- ja -testauskyvyn edellytyksend ovat tarvittava
tieto/taito seki standardien mukaiset laitteet ja tarkoitukseen
soveltuvat tutkimustilat. Henkiloperiisen staattisen sihkon
testaukseen soveltuva Nato-standardinmukainen 25 kV:n
laitteisto on ollut tuotantokiytdssi vuodesta 201 1. Helikop-
teriperiisen staattisen sihkdn Nato-standardin mukaiseen
testaukseen soveltuvalle 300 kV:n laitteistolle ja sen testiym-
piristolle saatiin kiyttohyviksyntd toukokuussa 2015.

Helikopterilla kuljetettava materiaali, jonka lastaus ja purku
tapahtuu kisin, testataan suurimmillaan 25 kV:n koestus-
jinnitteelld muiden testausjinnitteiden ollessa 5, 10, 15 ja

20 kV.

Henkiloperaisen staattisen sahkon testauslaitteisto: vasemmalla
25 kV:n ESD-generaattori, oikealla ESD-elektrodi ja testattava
ampumatarvike. (Kuvat: Petri Pekkala)

Helikopterilla riippukuormassa kuljetettava materiaali tes-
tataan Nato-standardin mukaan 50, 100, 150, 200, 250 ja
300 kV:n jinnitteelld. Alla olevassa kuvassa on nihtivissi
300 kV:n staattisen sihkon purkaus testikappaleena toimi-
neeseen inerttiin kranaattiin.

300 kV:n staattinen sahkon purkaus
(ESD) inerttiin 120 mm:n krh-
kranaattiin. (Kuva: Pauli Hokkanen)
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Polttopanoksen kehitystyo

Suomen puolustusvoimilla ei ole viime sotien jilkeen ollut
kiytdssddn polttopanosta, ja aina tietyin viliajoin tdhin puut-
teeseen on toivottu ratkaisua erityisesti jalkavien, erikoisjouk-
kojen ja raivaajien tarpeisiin liittyen. T4lld hetkelld esimer-
kiksi raivaajat joutuvat useita kertoja vuodessa hakemaan
erityislupaa VR:n hitsaustermiitin kidytt66n, kun halutaan
raivauskohteen ympiristén (asuttu alue, tierumpu yms.) vau-
rioiden vihentimiseksi tdyden rijihdyksen eli detonaation
sijasta lievempidi vajaardjihdystd (humahdus/deflagraatio).
Termiittipohjainen polttopanos ei ole rijihtivi, vaan sen
vaikutus perustuu nimensi mukaisesti erittdin kuumaan ja
suhteellisen pitkikestoiseen palovaikutukseen ja siihen, ettd
reaktiotuotteena muodostuu kiintedd sulaa metallia/rautaa,
joka jihmettyessdin esim. tykin putkeen tekee aseen kiytts-
kelvottomaksi.

Maavoimien Pioneerivilineet-hankkeen yhteni osakokonai-
suutena valmistellaan polttopanoksen protosarjan hankintaa.
Tami osakokonaisuus on annettu Puolustusvoimien tutki-
muslaitoksen vetovastuulle hankkeen II vaiheen tiedonhan-
kintaan liittyen. Tami tutkimustehtdvi kisittdd kirjallisuus-
raportin, jossa tarkastellaan kiinteiden termiittipohjaisten
polttopanosten fysikaalis-kemiallisia ominaisuuksia, kiytet-
tivyyttd, suorituskykyi ja siilyvyyttd. Lisiksi raporttiin on
koottu kaupallisten valmistuotteiden testaustuloksia, val-
mistajia ja hinta-arvioita. Tutkimustehtivin toisena osana
on kotimaisen polttopanoksen prototyypin kehitystyd yh-
teistyossd panosvalmistaja Raikka Oy:n kanssa. Koska yhdelld
polttopanoksella ei voi ratkaista kaikkia suorituskykytarpeita,

Kuva 2. ja 3. Puolen kilon polttopanoksen testauksen
palojaanteet (vas.) ja modulaarisuuden testausta (oik.).
(Kuvat: Marja-Leena Karisaari)

ensisijaisiksi kehitystyon kohteiksi miairiteltiin asiakkaan
toimesta taakse jitettdvin materiaalin tuhoaminen, aseiden
kiyttokelvottomaksi tekeminen ja selvitystyd polttopanoksen
soveliaisuudesta raivaustoimintaan (perinteiset ja improvisoi-
dut rijihteet).

Kokeelliseen osuuteen liittyen tutkimuslaitos tilasi Raikka
Oy:ltd kahden eri massakoostumuksen omaavia puolen ja
kahden kilon painoisia polttopanoksia, joiden rakenteellisia
sekd syttymis- ja palo-ominaisuuksia eri kiyttolimpatiloissa
testattiin Lakialassa kesilld 2015. Panosten valmistukseen ja
hankintaan kiytettiin Pioneerivilineet-hankkeen TTK-ra-
hoitusta.

Kirjallisuusraportista ja kokeellisen osuuden lupaavista tulok-
sista saatiin perusteet varsinaisen protosarjan tilausta varten.
Protosarjan toimivuus ja kiyttdkelpoisuus testataan yhteis-
tyossi varsinaisten kiyttijien kanssa heidin esittimidin ja
toimittamiaan materiaaleja (esim. viestivilineet, aseet, rijih-
teet) vastaan.

Testaus toteutetaan pidosin tutkimuslaitoksen koekentilld ja
mahdollisesti jireimmissi mittakaavassa Puolustusvoimien
muilla koealueilla. Nimi kenttikokeet on tarkoitus toteuttaa
vuoden 2015 loppupuolella tai vuoden 2016 ensimmaiselld
vuosineljinnekselld. Kenttikokeiden tulokset raportoidaan ja
niiden pohjalta tehdddn ratkaisut mahdollisen sarjahankin-
nan toteuttamiskelpoisuudesta.

Kuva 1. Polttopanoksen kehitysversion lapaisykyvyn testausta
kesélla 2015. (Kuva: Marja-Leena Karisaari)

Kirjoittaja:

FM Marja-Leena Karisaari toimii vanhempana tutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja suojelu-
tekniikkaosaston energeettisten teknologioiden tutkimusalalla.
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CBRN-uhkakuvasta

Pirun hahmoinen kiiirmetti hartioillaan pitelevi olento
pakenee kohotetulla miekalla ja suojanaamarilla varus-
tautunutta raivoisaa soturien johtajaa ja hiinen hyvin va-
rustautuneita taistelijoitaan. Leviivit kaasut, myrkyt ja
savut ovat aiheuttaneet kuolemaa. Haaskalinnut seuraa-
vat joukkoa. My®és kalat kuolevat. Piru, kiirme ja linnut
eiviit suojausta tarvitse. Miten tilanne péiittyy? Miti tulee
seuraavaksi? Ymmirrinko mini kemialliset, biologiset,
siteilyn ja ydinaseiden (CBRN) uhkat ja niihin vastaami-
sen kuvan esittimilli tavalla? Entd kuinka muut ihmiset
ymmirtivit nimi uhkat? Miksi tuollainen kansikuvitus?
Ehki halusta pysiyttii katsoja — ja saada lukemaan lehti.

CBRNe World -lehden kannen kuvitus kesakuun 2015 numerossa.
(Kuva: Flag Art Studios Inc.)

Seat of pants
CBRM wndergarmenis

JGE0F and Tokya Metro Police
parter for Comvargance

Mielikuvia joukkotuhoaseuhkista

Kemiallisiin (C), biologisiin (B), siteilyn (R) ja ydinaseiden
(N) uhkiin liittyy meistd jokaisella mielikuvia. Ydinaseeseen
liittyy ehki mielikuva valtavasta sienen muotoisesta pilvesti,
rijihdyksestd, paineaallosta ja laajasta tuhosta. Kemiallisiin
aseisiin saattaa liittyd mielikuva myrkyilld tapetuista ihmi-
sistd, joiden ruumiinjisenet ja kasvot ovat hermomyrkyn
vaikutusten jilkeen jiineet kouristuneisiin ja vdintyneisiin
asentoihin. Biologinen ase tuo ehki mieleen ebolan, joka on
luonnossa esiintyvi “ase” ja jonka levidmisti on yritetty hal-
lita nykyisessd Afrikassa. Vihemmin tiedetdin esimerkiksi
Neuvostoliitolla aikanaan olleesta valtavasta bioaseohjelmas-
ta. Siteilyyn kytkemme ydinvoimaloiden onnettomuudet
Tshernobylissi ja Fukushimassa. Niitd onnettomuuksia tun-
tuu sattuvan 20-30 vuoden vilein. Lisiksi uhkan muodos-
tavat kotitekoiset rijihteet (E), autopommit ja tiepommit,
joita on kriisinhallintakohteissa ulkomailla. Voidaan todeta,
ettd uhkan toteuduttua sen vaikutukset yhteiskuntaan, ter-
veyteen, talouteen ja ympiristddn saattavat olla mittavat.

CBRNE - yliluonnollistako?

CBRNe World -lehden kansikuvituksen mukaan uhkat saa-
vat sellaisia muotoja, jotka eivit niytd olevan hallittavissa
inhimillisin keinoin. Kuvan tarkoituksena on herittii ja vai-
kuttaa. Totuus uhkista on kuitenkin toisenlainen: kemial-
liset, biologiset, siteilyn ja ydinaseiden seki kotitekoisten ri-
jihteiden uhkat ovat kaikki erilaisia ominaisuuksiltaan. Me
tunnemme niiden vaikutukset, joten niitd on mahdollista
ennakoida ja arvioida. Parasta hallintaa on pystyi estimiin
uhkan toteutuminen. Uhkan toteuduttua ryhdytiin toimen-
piteisiin, joilla vaikutukset pystytiin rajaamaan. Tapahtuman
jilkeen pyritdin tilanne palauttamaan ennalleen tai niin nor-
maaliksi, kuin on mahdollista.

CBRN 1900-luvulla

Joukkotuhoaseet eli kemialliset, biologiset ja ydinaseet on
kehitetty ja niitid on kiytetty 1900- luvulla. Kemiallista asetta
kiytettiin laajasti ensimmiisessd maailmansodassa. Biologisen
aseen kiyttdd e juuri tunneta. Japanin tiedetiin kokeilleen
biologista asetta valloittamillaan alueilla Kiinassa, samoin se
on kiyttinyt kemiallista asetta. Ydinasetta kiytettiin ensim-
miisen ja toistaiseksi ainoan kerran Japania vastaa toisessa
maailmansodassa.

Ensimmiisessd maailmansodassa kemiallisilla aseilla oli mer-
kittivi rooli sotatoimissa. Hitler ei toisessa maailmansodassa



kiyttinyt kemiallisia aseita, vaikka juuri Saksassa kehitettiin
ennen sotaa hermokaasuja. Pidikkeeni ehki oli se, ettei Sak-
salla ollut tarkkaa kuvaa vastustajiensa vastaavasta arsenaa-
lista. Ilmeisesti kemiallisia aseita kiyttivit Irakin ja Iranin
vilisessd sodassa 1980-luvulla molemmat osapuolet — ainakin
Irak kiytti niitd paljon. Lisiksi Saddam pommitti kemiallisil-
la aseilla omia kansalaisiaan Halabjassa vuonna 1988. Paljon
siviilejd kuoli.

Pian kemiallisen myrkkysodan alettua 1900-luvun alussa
kehitettiin suojanaamareita myrkkykaasuja vastaan. Alkeel-
liset naamarit saatiin nopeasti taistelukentille sotilaita suo-
jaamaan. Armeijan on kyettivi jatkamaan taistelua, mikili
mahdollista, myrkyistd huolimatta. Niin on aina ollut, ja
niin on vielikin.

Paljon huomiota saanut terrori-isku tapahtui Tokion metros-
sa vuonna 1995. Siini kuoli yli kymmenen ja vahingoittui
tuhansia ihmisid. Noihin aikoihin Japanissa vaikutti uskon-
lahko, jolla oli suunnitelmat ja pieni tehdas tuhansien kilojen
valmistamiseen hermokaasu sariinia. Ennen Tokiota lahko
teki sariini-iskun Matsumotossa. Muutamia ihmisii kuoli.

Vasta Tokion iskun jilkeen poliisi sai lahkon johtajan ja ji-
senid piditettyd.

Sariini. (Grafiikka: Antti Palosaari)

Sariinin vaikutuksia:
nendn vuotaminen
rahiseva hengitys
puristuksen tunne rinnassa
nadn sumentuminen
pupillien supistuminen

kuolaaminen

lika hikoilu

pahoinvointi, oksentelu

tahaton ulostaminen ja virtsaaminen
lihasten vapina ja kouristukset
kooma

kuolema tukehtumalla.

1900-luvun jilkimmiiselld puoliskolla neuvoteltiin valtioiden
vilinen sopimus kemiallisten aseiden kieltimiseksi. Téyskiel-
to ja sithen liittyvit todentamistoimet alkoivat 1997. Timin
ansiosta sopimusvaltiot ovat tuhonneet tai parhaillaan tu-
hoamassa (Veniji, USA) kemiallisten aseiden arsenaalinsa.
Toiminta saataneen piitokseen noin vuonna 2025.

CBRN 2000-luvulla

Kemiallisia aseita on kiytetty laajemmin viimeksi Syyrian
sisillissodassa vuonna 2013. Olipa kiytté kumman tahansa
osapuolen teko, sai se aikaan USA:n sotilaallisen painostuk-
sen ja Syyrian liittymisen kemiallisten aseiden kieltosopi-
muksen jisenvaltioksi pikavauhtia syksylld 2013. Liittymistd
seurasi Syyrian riisuminen kemiallisista aseista vajaan vuoden
kuluessa. Timinkin jilkeen on Syyriassa raportoitu kemial-
listen aseiden kiyttotapauksia.

Biologisia aseita ei tiedeti laajasti kiytetyn. Syyskuussa 2001
paljastui "insiderin” toteuttama pernaruttokirjetapaus, jossa
kuoli ihmisid. Biologiset ja toksiiniaseet kieltivd sopimus on
1970-luvulta. Suuria sotia ei kemiallisilla aseilla ole voitettu.
Niilld on tuotettu paikallisia tappioita, ja enimmikseen ne
ovat vaikuttaneet siviileihin. Kemiallinen ase on pelitty ylei-
sesti, mutta silli ei ole riittivdd pelotevaikutusta sotilaallisen
tasapainon tai ylivoiman ylldpitimiseksi. Ydinase sitd vastoin
on tehokas pelote.

Kemialliset aseet kieltivi yleissopimus saattoi tulla aseita
omistaneille valtioille helpotuksena, vaikka aseiden turval-
linen hivittiminen onkin paljon aikaa vaativaa ja erittdin
kallista. Aivan itsestdin sopimus ei tullug, silli neuvottelut
kestivit 20 vuotta. Kohteena olevat aseteknologiat olivat
vanhentuneita ja suurimmaksi osaksi periisin 1950—1960-lu-
vuilta. Ne oli aikakin hivitedd. Sen sijaan myrkkykemikaalit
olivat toimivia ihmisti vastaan epipuhtainakin. Sanottakoon,
ettd niin Vendjin kuin monen muunkin valtion on mahdol-
lista muutamassa vuodessa saada aikaan B- ja C-ase-arsenaali
uudelleen niin halutessaan. Joukkotuhoaseteknologioita on
hyvin dokumentoitu avoimessa kirjallisuudessa, joskin aivan
yksityiskohtaiset tiedot aseista ja asevaikutuksista ovat puut-
teellisia ihan ymmirrettivistd syisti.

Useimmat valtiot yllipitivit CBRN-suojan ja kehittivir siti.
Timin vuoksi sotilaat ovat hyvin suojattuja ja pystyvit toi-
mimaan maanpuolustukseen liittyvissd tehtivissi vaarallises-
sa ympiristossd. Siviilejd varten on olemassa viestonsuojia.
Rationaalinen varautuminen pitdd mahdollisena, etti valtio
tai sen puolustajat joutuisivat joskus jossakin mittakaavassa
joukkotuhoaseiden kiyton kohteeksi. Hyvin ja tehokkaan
suojan tarkoitus on ennakolta estdi tai tehdi vihemmin
houkuttelevaksi joukkotuhoaseiden kiyttd, myds terroris-
min tapauksessa.

31



32

Terrorismi ja hybridisota

C- tai B-aseiden laajaa kiyttod sodassa ei pidetd kovin toden-
nikoisend. Ne ovat mahdollinen keino epdsymmetrisessi vai-
kuttamisessa, terroristisissa teoissa ja hybridisodankiynnissi.
Jopa ydinase tai silld uhkaaminen voivat tulla kysymykseen.
Kemialliset ja biologiset aseet luovat pelkoa ja kauhua. Miksi
terroristiorganisaatiot eivit ole kiyttineet iskuissaan kemialli-
sia tai biologisia aseita? ISISin arvellaan varautuvan kemiallis-
ten aseiden kiytton. Vastaus voi olla niinkin yksinkertainen,
ettei niitd voi ostaa tai muuten hankkia vapaasti, kuten rijih-
teitd tai konetuliaseita. Ainoa keino niiden hankkimiseksi on
oma valmistus. Tami edellyttiisi jonkinasteista kehittdmisoh-
jelmaa. Jotkut asiantuntijat arvioivat, ettd tillainen ohjelma
voitaisiin toteuttaa internetisti saatavilla tiedoilla, alkeellisissa
laboratorioissa ja vihiiselld teknologisella tietimyksell4.

Menestyikseen C- tai B-iskun toteuttaminen vaatii huolel-
lista suunnittelua sekid aineiden ja levitysmenetelmien kehit-
timisen. Suurella todennikoisyydelld tiedusteluorganisaatiot
paljastaisivat timin ja toteutus epdonnistuisi. Edelld sanottu
ei tietenkddn poista sitd mahdollisuutta, ettd tulevaisuudessa
tapahtuisi ihmishenkii vaativa C- tai B-terrori-isku.

Uhkan muutos

Muuttunutta C- tai B-uhkakuvaa karakterisoi kompleksisuus,
asymmetrisyys, yllityksellisyys, ennalta-arvaamattomuus,
monimuotoisuus ja hiikiilemittomyys. Lisiksi uhka on teh-
tivd- ja missiokohtainen, tilanteeseen ja paikkaan sidottu.
Kiyton kohteena on siviilien lisiksi rakennettu infrastruktuu-
ri, tuotanto ja logistinen ketju. Tekijoini ovat ei-valtiolliset
toimijat tai niiden tukemat ryhmittymit tai hybridisodassa
ei-valtiolliseksi tekeytyvi valtiollinen toimija.

Tilld vuosituhannella alle kaksituhatta ihmisti on kuollut
joukkotuhoaseilla tai -aineilla tehdyissi iskuissa. Timin to-
siasian varjoon jii se seikka, ettd vuosittain 200 000 ihmistd
kuolee hermokaasujen tapaan vaikuttaviin aineisiin (organo-
fosfaatteihin) oman kiden kautta itsemurhina. Tamin lisiksi
tulevat tydperiisen altistuksen seurauksena tapahtuvat myr-
kytykset ja kuolemat. Kysymys on tarkastelunikokulmasta.

Muuttunutta kemiallista uhkaa ovat inkapasitoivien eli toi-
mintakyvyttdmyyttd aiheuttavien kemikaalien kehittiminen
ja kdyttd, kuten Moskovan teatterikaappauksen paittimises-
sd tapahtui. Laajemmin voidaan puhua keskushermostoon
vaikuttavien aineiden tulosta voimankiyttévilineeksi ja so-
pivan aineyhdistelmin 18ydyttyd tiydentimiin sotilaallista
keinovalikoimaa. Muun muassa huumausaineiden synteet-
tinen valmistaminen johtaa viistimitti erittdin myrkyllis-
ten aineiden 8ytdmiseen. Tekiji toimintakyvyttomyyttd ai-
heuttavan ja tappavan vililli on aineen mairi, jonka yksilo
saa tilanteessa. Vaikutus riippuu yksilon ominaisuuksista:

aikuinen — lapsi, nuori — vanha, terve — sairas seki henkils-
kohrtaisesta herkkyydesti aineille. Vaikka kemiallisten aseiden
kieltosopimus ei niitd aineita varsinaisesti kielld, on niiden-
kin kiyttiminen sodassa kiellettya.

Veniji on ilmoittanut valmiutensa kiyttdd ydinaseita omien
etujensa puolustamiseen. Se on jopa uhitellut niilld. Tétd ei
ole linnessi pidetty sopivana retoriikkana ydinasevaltiolta.
Muutoin ydinaseiden uhka on pysynyt jokseenkin muuttu-
mattomana. Intia ja Pakistan ovat ydinasevaltioita. Israelin
mukaan Iran pyrkii ydinasevaltioksi dskettiisestd ydinvoiman
rauhanomaiseen kiyttoon liictyvistd sopimuksesta huolimat-
ta. Uhkan toteutuessa vaikutukset Lihi-Itdin ja sitd kautta
maailman tilanteeseen olisivat dramaattiset. Ydinaseet antavat
tietyn painoarvon maailmanpolitiikassa ja luovat mielikuvan
sotilaallisesta mahdista.

Puolustusvoimille ja muille viranomaisille t6ita
uhkien maarittelyssa ja strategian laadinnassa

Ennakoinnin ja varautumisen perusta on oikea ja ajan ta-
salla oleva uhkien arviointi- ja miirittelytyd. Sen tuloksena
on realistinen, tieteen ja teknologian kehityksen seki kul-
loisenkin yhteiskunnallisen ja maailman poliittisen tilanteen
huomioiva CBRNE-uhkakuva. CBRNE-tapahtumat ovat ta-
vallisesti laittoman toiminnan seurausta. Tisti seuraa, etteivit
CBRNE-uhkakuva ja sithen liittyvit miiriteelyt ole julkisia.
Oikeat ja ajantasaiset CBRNE-uhkat antavat piictijille pe-
rusteet varautumisen suunnitteluun ja toteuttamiseen sekd
muihin strategioiden tavoitteisiin. Koska uhkan toteutumi-
sella on vaikutuksia yhteiskuntaan, terveyteen, talouteen ja
ympiristoon, on varautumiseen osallistuminen monen mi-
nisterién tehtivi.

Yhteiskunnan turvallisuusstrategia
ja puolustusministerio

Yhteiskunnan turvallisuusstrategia kisittelee CBRNE-uhkia
yleiselld tasolla. Suomen puolustuskykyyn ja Suomen soti-
laalliseen puolustamiseen liittyvind strategisena tehtivini
YTS mainitsee puolustusministerién (PLM) vastuulla ole-
van muiden viranomaisten tukemisen: "Muille viranomaisille
annettavan tuen toimintamalleja hiiridtilanteissa kehitetdin,
parannetaan viranomaisten vilistd tiedonvaihtoa seki yllapi-
detdin virka-apuun soveltuvia ja kiytettdvissi olevia suori-
tuskykyja. Keskeiset virka-apuun kiytettivissd olevat kyvyt
ovat alueen valvontakyky, kenttiviestijirjestelmit, etsinnit ja
oljyntorjunta maalla, 8ljyntorjunta merelld, vaarallisten ainei-
den (CBRNE) tiedustelu, analyysi seki puhdistus, palontor-
junta, pelastus ja raivaus, rijihteiden raivaus, kenttisiltojen ja
teiden rakentaminen, ensihoito ja evakuointi, maa-, meri- ja
ilmakuljetukset, helikopteripelastaminen, vartiointi, majoit-
taminen ja huoltopalvelut seki erikoisasiantuntija-apu.”



Esimerkki muuttuneista kemiallisista uhkista

Kemiallisten aseiden laajamittaisen sotilaallisen kidyton uhka
on vihiinen tai olematon. Tdmin on saanut aikaan kemial-
lisia aseita omistaneiden valtioiden pyrkimys noudattaa ke-
miallisten aseiden kieltosopimusta hivittimilld kemiallisten
aseiden arsenaalinsa. Esimerkiksi Veniji on jo havittdnyt yli
3/4:n omistamistaan 40 000 tonnista myrkyllisid kemikaa-
leja. Loput ja vaarallisimmat myrkkynsi se saanee hivitettyd
noin 10 vuoden kuluessa.

Kemiallisten aseiden kieltosopimuksen tarkoittamien kemial-
listen myrkkyjen luetteloiden ulkopuolella on suuri maird
myrkyllisid kemikaaleja. On varmistunut, ettd uusia myrkyl-
lisid kemikaaleja kehitetddn maailmalla. Kemiallisten aseiden
kieltosopimus ei kielld tdtd toimintaa, kunhan se tapahtuu
sopimuksen mukaisesti. Eris tillainen uusi kemikaalien luok-
ka ovat toimintakyvyttomyyttd aiheuttavat kemikaalit, jotka
tietyssd pitoisuudessa ovat hengenvaarallisia. Muun muassa
nditd aineita kisitteli marraskuussa 2015 pidetty kieltosopi-
muksen jisenvaltioiden konferenssi. Konferenssi ei paissyt
sopimukseen aineiden rajoittamisesta.

Terrorismin torjunnan strategia

Kansallinen terrorismin torjunnan strategia taustoittaa
joukkotuhoaseiden nikokulmista mm. kotimaisia ja erilai-
sia kansainvilisid yhteistydjirjestelyji ja linjaa tavoitteita:
”Kehitetdin kansallista yhteistoimintaa CBRNE-asioissa.
Sisdministerion johdolla lisitdin kansallista koordinaatiota
strategisen tason toimenpiteiden tehostamiseksi, joilla huo-
lehditaan CBRNE-aineiden seki -tietojen turvallisuudesta.
Lisitdin CBRNE-asioiden parissa tydskentelevien, kuten
teollisuuden ja tutkimuslaitosten, tietoisuutta CBRNE-ai-
neisiin sekd -tietoihin liittyvistd turvallisuusriskeistd. Kehi-
tetddn riskitietoista valvontaa ja suojaamista, jotta estetdin
aineiden sekd tietojen joutuminen laillisen toiminnan ulko-
puolelle. Kehitetddn rajanylityspaikkojen kykyi havaita ja
tunnistaa CBRNE-materiaalit. Varmistetaan riittdvi labora-
torio- ja laitekapasiteetti seki asiantuntemus, jotta yllictdviin
CBRNE-tilanteisiin voidaan vastata asianmukaisesti. Kehite-
tidn viranomaisvalvonnan ulkopuolelle joutuneiden ydinai-
neiden ja muiden radioaktiivisten aineiden valtakunnallista
havaitsemisarkkitehtuuria. Arvioidaan tuonti- ja vientisdi-
désten sekd lupamenettelyn toimivuutta CBRNE-materiaalin
valvonnassa, suojaamisessa ja hallussapidossa seki pidtetiin,
mihin toimenpiteisiin on ryhdyttivi. Pidvastuutaho on sisi-
ministerio. Muut vastuutahot ovat PLM, ulkoasiainministe-
rid, sosiaali- ja terveysministerio, opetus- ja kulttuuriminis-
terid, puolustusvoimat, Siteilyturvakeskus ja Tulli.”

Kansallinen CBRNE-strategia

Parhaillaan on kidynnistymissi sisiministerién johdolla kan-
sallisen CBRNE-strategian laadinta. Tyotd varten SM on
perustanut CBRNE-strategiatyéryhmin, jossa on edustajat
eri hallinnonaloilta. CBRNE-strategiatyéryhmin tavoitteena
on kansallisen terrorismitorjunnan strategian toteuttaminen
CBRNE-asioissa, CBRN- ja E- toimintasuunnitelmien toi-
meenpanon koordinoiminen ja toteuttaminen, viranomais-
yhteistydn ja kansallisen vasteen kehittiminen kustannuste-

hokkaasti.

Tydryhmin tehtivini on laatia kansallinen CBRNE-stra-
tegia, luoda edellytykset viranomaisten ja elinkeinoelimin
CBRNE-tietoisuuden ja koulutuksen kehittdmiseksi, luoda
edellytykset tarvittavan yhteensopivan vilineiston hankki-
miseksi eri viranomaisille seki kehittidd ja seurata kansain-
vilistd yhteistyotid. Keskeiseni ajatuksena tyoryhmilld on
CBRNE-uhkien ennaltachkiisyn ja operatiivisen toiminnan
kehittdminen.

Kirjoittajat:

Professori, FT Markku Mesilaakso toimii
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosaston johtajana.

FT Tarmo Humppi toimii

Puolustusvoimien tutkimuslaitoksen rijihde- ja

suojelutekniikkaosaston johtavana tutkijana.
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Vetyperoksidilla myrkkyja vastaan

Vetyperoksidi on veden kemiallinen isoveli. Veden kemial-
linen kaava on H,O ja vetyperoksidin H,0,. Vesi on
kaikelle tunnetulle elimiille vilttimitonti. Ilman vettd
ei ole elimii, kuten ei mydskiin ilman happea. Vesi ja
happi samassa molekyylissi muodostavat vetyperoksidin,
bakteereja ja viruksia tuhoavan yhdisteen. Vesi hyvi, ve-
typeroksidi paha — ainakin, jos sitd kysytiin vaikkapa
pernaruttobakteerilta tai ebolavirukselta. Ja sitihin me
olemme kyselleet.

Puhdistaminen eli dekontaminaatio on yksi keskeisii osa-
alueita suojautumisessa kemiallisten ja biologisten aseiden
asevaikutuksia vastaan. T4td tarkoitusta varten on kehitetty
erilaisia vilineitd ja menetelmii. Useimmin ne perustuvat
reaktiivisten yhdisteiden tai kemikaalien kiyttoon. Kun ne
joutuvat kosketukseen biologisen tai kemiallisen kontami-
naation kanssa, ne tuhoavat tai hajottavat kontaminaation ai-
heuttaneet mikrobit tai kemialliset yhdisteet vaarattomiksi ai-
neiksi. Hyvin yleisesti kiytetty kemikaali cihin tarkoitukseen
on natrium- tai kaliumhypokloriitti. Kotitalouksissa desin-
fiointiaineena kiytettiva kloriitti on natriumhypokloriitin
laimea vesiliuos.

Vetyperoksidi on kloriitin tavoin voimakkaasti hapettava
yhdiste. Vetyperoksidin laimeaa vesiliuosta on jo vuosikym-
menii kiytetty haavojen desinfiointiin. Teollisuudessa vety-
peroksidia kiytetdin sellumassan ja tekstiilien valkaisuun ja
desinfiointiaineena lddke- ja elintarviketeollisuudessa. Kosme-
tiikassa vetyperoksidia kiytetiin mm. hiusten ja hampaiden
valkaisuun.

Vetyperoksidi on tappavan myrkyllistd pienelidille, kuten
bakteereille ja viruksille. Thmiselle vetyperoksidi ei ole eri-
tyisen myrkyllistd. Kuitenkin se syovyttdd silmid ja ihoa ja
héyryt drsyttivit hengitysteitd. Suurten pitoisuuksien hen-
gittiminen voi vahingoittaa keuhkoja.

Vetyperoksidi on voimakas hapetin ja reagoi voimakkaasti
mikrobien solukomponenttien kanssa aiheuttaen mikrobien
tuhoutumisen. Vetyperoksidia kiytetiankin laimeina vesi-
liuoksina mm. pintojen desinfiointiin. Vasta 1980-luvulla
vetyperoksidihdyryi ryhdyttiin kdyttdmain erilaisiin puh-
distus- ja desinfiointitarkoituksiin.

Hayrystetty vetyperoksidi (vaporized hydrogen peroxide VHP)
onkin osoittautunut tehokkaaksi puhdistus- ja desinfiointiai-
neeksi. Se on hyvin laajakirjoinen ja tehoaa sekd bakteereihin
ettd viruksiin. Se inaktivoi tehokkaasti myds bakteeri-ititd.
Vetyperoksidikaasulla voidaan mys dekontaminoida kemi-
allisilla taisteluaineilla saastuneita pintoja. VHP:td kiytetdin

laajasti erilaisten tilojen, kuten biologisten turvalaboratori-
oiden, dekontaminointiin. Vetyperoksidikaasu ei vahingoita
herkkii elektronisia laitteita.

Tarvittava VHP-pitoisuus hyvin puhdistustuloksen saavutta-
miseksi (enemmin kuin 99,999 % kontaminaatiosta tuhou-
tunut) on noin 1 000-1 200 mg/m? ja vaikutusaika 1,5-3
tuntia. VHP:td voidaan kiyttdd myos kokonaisten huoneiden
puhdistamiseen. Tihin tarkoituksen se soveltuukin erityisen
hyvin, koska se kaasumaisena levidd kaikkialle tilaan ja tun-
keutuu pieniinkin rakoihin.

VPH-dekontaminoinnissa on useita etuja muihin vastaaviin
menetelmiin (esim. klooridioksidi- tai formaldehydi-héyry-
tykseen) verrattuna:

* alhainen myrkyllisyys

e turvallinen kiyttid, alle 35-prosenttinen vetyperoksidi ei
ole rijihdysherkki

* ci pysyvid jidmid, vetyperoksidi hajoaa vedeksi ja hapeksi
* ci vahingoita herkkii elektronisia laitteita

* soveltuu sekd kemiallisille ettd biologisille aineille.

Formaldehydii on kiytetty ja edelleen kiytetidn laajamittai-
sesti esim. biologisten turvalaboratorioiden dekontaminoin-
tiin. Menetelmi on edullinen, helppo suorittaa ja tehokas.
Formaldehydi on kuitenkin syopévaarallinen aine, ja formal-
dehydikisittely jattaa pinnoille "formaldehyditahroja”. Ne on
mekaanisesti poistettava jlkikasittelylld.

Vetyperoksidihdyry hajoaa nopeasti vedeksi ja hapeksi sa-
malla menettien desinfiointikykynsd, ja siten sitd ei voi
varastoida. Dekontaminointitarkoituksiin VHP tuotetaan
vetyperoksidin vesiliuosta kuumentamalla. Tavallinen keino
on ruiskuttaa vetyperoksidiliuosta paineenalaisena kuumal-
la pinnalla, jolloin seki vesi ettd vetyperoksidi héyrystyvit.
Ennen prosessin aloittamista tilan ylimdiriinen kosteus on
poistettava kuivattamalla. Tavoitteena on saavuttaa puhdis-
tettavan tilan suhteellisen kosteuden arvo alle 30 %. Muussa
tapauksessa voi tapahtua veden ja vetyperoksidin tiivistymistd
eli kondensaatiota pinnoille. Timi aiheuttaa pinnoilla kor-
roosiota ja voi vahingoittaa elektronisia laitteita, kuten tieto-
koneita. VHP-Kisittelyn jilkeen tila on tuuletettava. VHP:n
tuottoon on saatavilla valmiita kaupallisia laitteistoja; hinta-
haarukka on 10 000 eurosta ylospiin.

Syyskuun 2001 terroristi-iskujen jilkeen lihetetyt perna-
ruttokirjeet aiheuttivat kaikkialla maailmassa suurta julki-
suutta. Pernaruttoitiot levisivit kirjeiden avaamisen mydtd
ympiroividn ilmaan. Ilmanvaihdon kautta pernaruttoitist
kulkeutuivat muualle rakennuksiin sairastuttaen ihmisii ja



kontaminoiden rakenteita. Pernaruttoitiokontaminaation
takia rakennukset muuttuivat kiyttokelvottomiksi. Palautta-
minen takaisin kiytedkelpoisiksi edellytti mittavia puhdistus-
toimenpiteitd. Niissi kiytettiin formaldehydin ohella myos
vetyperoksidihoyrytysti, joiden avulla itiskontaminaatio
saatiin tuhottua ja rakennukset turvallisiksi kiyttdd ilman
infektioriskis.

Puolustusvoimien tutkimuslaitoksessa on tutkittu perna-
ruttoitiditd jiljictelevien Bacillus atrophaeus (B.a.) -itididen
VHP-dekontaminointia. Pernaruttobakteeri on ehki tunne-
tuin bioasemikrobi. Bacillus atropaeus on ihmiselle vaaraton,
ja sitd usein kiytetddn ns. simulanttina kuvaamaan pernarut-
tobakteeria. Kuvassa 1 esitetddn elektronimikroskooppikuva
B.a.-itivistd Tyvek-suojapukukankaan pinnalla. Kangasniyt-
teeseen on pipetoitu 50 mikrolitraa B.a.-bakteeri-itiditi sisil-
tivid vesiliuosta. Kuva on otettu pisaran kuivumisen jilkeen.

Bakteeri-itidt ovat elivien bakteerien ns. lepomuotoja, joita
muodostuu silloin, kun ne joutuvat epiedullisiin olosuhtei-
siin. IThmisen tai eliimen elimisté6n joutuessaan joko niel-
tyni, hengitettyni tai ihon kautta itidt aktivoituvat eli mik-
robiologisin termein sanottuna germinoituvat. Jos kyseessi
on taudinaiheuttamiskykyinen bakteeri-iti6, seurauksena on
kohteen sairastuminen. Pernaruttobakteerin tapauksessa iti-
o6iden hengittiminen aiheuttaa henked uhkaavan infektion,
joka voidaan kuitenkin parantaa ajoissa aloitetulla antibioot-

tihoidolla.

Kuva 1. Elektronimikroskooppikuva Bacillus atrophaeus -itidista
Tyvek-kankaalla, itiépitoisuus noin 5 miljoonaa itiétd/cm2. Oikealla
osasuurennus vasemman puoleisesta kuvasta: yksittaiset itiot
erottuvat selvasti sauvamaisina partikkeleina.

(Kuva: Sirpa Mustalahti)

Kuvassa 2 esitetddn B.a-itididen tuhoutuminen vetyperok-
sidihdyryn (VHP) pitoisuuden funktiona. Niytteeni on
B.a-iti6illd kontaminoitu Tyvek-suojapukukangas (kuva 1).
Niytteet on laitettu pleksilasista tehtyyn VHP-kaappiin.
Kaappiin on johdettu erisuuruisia VHP-pitoisuuksia pai-
neilmakiyttdisen maaliruiskun avulla. Maaliruiskulla
35-prosenttista vetyperoksidiliuosta suihkutettiin ilmastoin-
tiputken T-haaraan ja toisesta T-haarasta puhallettiin kuu-
mailmapuhaltimella kuuma ilmaa. Kuuma ilma héyrysti
hienojakoisen vesi-vetyperoksidisumun VHP:ksi, joka joh-
dettiin testikaappiin.

VHP tuhoaa tehokkaasti bakteeri-itiditid (kuva 2). Puolen-
toista tunnin altistus VHP-pitoisuudella noin 400 mg/m?
tuhosi niissi kokeissa itiét yli 99,99-prosenttisesti. Puh-
distustulosta voidaan pitdd erittdin hyvini. Korkea ilman
suhteellinen kosteus (70 %) takaa hyvin puhdistustuloksen;
vesi hyvi — peroksidi paha.

VHP-dekontaminaatiotutkimuksia jatketaan Maavoimien
esikunnan tilaamina. Tavoitteena on kehittid VHP:n kiyt-
to6n perustuvia menetelmii ja vilineitd kemiallisten ja biolo-
gisten taisteluaineiden puhdistamiseen. Myés pohjoismainen
yhteisty® ja tiedonvaihto ovat suunnitteilla. Kansallisella ta-
solla yhteistyd VT T:n kanssa jatkunee asiantuntijan roolissa.
VHP-tutkimuksissa syntyneet tulokset ja innovaatiot pyri-
tiin hyddyntimiin kehitettiessi yhteiskunnan varautumista
kemiallisiin ja biologisiin uhkiin.

VHP mg/m3

a 1 i 3 L =l
Migpiteisuuden logaritminen alenema

Kuva 2. Eldvien Bacillus antrophaeus -itiopitoisuuk-
sien alenema VHP-pitoisuuden funktiona. X-astei-
kolla luvut 1, 2, 3, 4 ja 5 vastaavat 90 %:n, 99 %:n,
99,9 %:n, 99,99 %:n ja 99,999 %:n itidpitoisuuksien
alenemia. (Kuva: Tarmo Humppi)

Kirjoittaja:

FT Tarmo Humppi toimii johtavana tutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosastossa.
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Hukkakeron massarajaytysten
ymparistovaikutuksista

Puolustusvoimat on hivittinyt vanhentuneita ampumatar-
vikkeitaan Kittilin Hukkakerossa vuodesta 1988, jolloin mas-
sardjdytykset ja samalla niiden ympiristévaikutusten tutkimi-
nen alkoivat. Hivitysleiri jirjestetddn syksyisin, ja se kestdd
noin kuukauden. Tuona aikana rdjiytetdin 1-2 panosta pii-
vittdin. Monipuolinen ja kattava ympiristdvaikutusten tut-
kiminen ja arvioiminen ovat osaltaan mahdollistaneet rijih-
teiden hivittimisen jatkumisen edelleen. Aluksi tutkimuksiin
kerittiin lukumiiriisesti paljon niytteitd, koska ei ollut oikein
tarkkaa tietoa, mitd pitdisi tutkia. Kun osaaminen ympiristo-
vaikutuksien tutkimisesta lisddntyi, aloitettiin systemaatti-
nen ndytteenotto ennalta laadittujen suunnitelmien mukaan
vuonna 1996.

Hukkakeron alue on ihanteellinen paikka massardjdytyksiin,
silld se sijaitsee kaukana asutuksesta. Lihimpind, 15 km:n

Réjahdyspilvi.
(Kuva: Mervi Hokkanen)

piissi, sijaitsee Kiistalan kyli. Lomakeskus Leville matkaa
kertyy 43 km. Vaaran laelta dinen ja paineen purkautumi-
nen on esteetontd. Hukkakeron alueen maaperi on pohjamo-
reenia, eiki lihelld ole merkittivid pohjavesialueita. Aluetta
ympirdivit suoalueet, jotka pidittivic hyvin haitta-aineita;
Suurkuusikon kultakaivos, joka sijaitsee 13 km:n etdisyydelld
Hukkakerosta, puhdistaa happamia, arseenipitoisia kaivosve-
sid kiytedmilld pintavalutuskentting lheistd suota.

Hivitettdvistd materiaalista tunnetaan rijihdysaineiden ja
metallien mi#drit tarkasti. Metallit koostuvat pidasiassa rau-
dasta ja alumiinista sekd pienemmisti mairistd kuparia, sink-
kid, mangaania, kromia, lyijyd ja nikkelid. Elohopeaa mate-
riaali saa sisiltdd enintddn 5 kg vuodessa. Nettordjihdysai-
neen miiri saa maksimissaan olla 30 tonnia rijiytystd koh-
den. Kdytinndssi rijihteiden midrit rajoittuvat kuitenkin
15-20 tonniin haittojen vihentdmiseksi. Rdjihdysaine
koostuu pidosin trotyylisti sisiltien myds pienempid midrid
amarcolia ja heksotolia sekd panoksen sytytykseen boosterina
kidytettyd emulsiordjihdysainetta.

Rijidytysten aiheuttamat ympiristovaikutukset voidaan ja-
kaa kolmeen ryhmiin: kaasumaisiin paistoihin, orgaanisiin
rijihdysainejidmiin ja niiden muuntumistuotteisiin sekd
metallipddstdihin. Ympiristvaikutusten arviointia varten
keritddn vuosittain pintavesi-, laskeuma-, kala-, marja-, neu-
las- ja maaperiniytteiti, joista miiritetdin niiden elohopea-,
metalli- ja rijihdysainepitoisuudet.

Kaasumaiset paastot

Kaasumaiset pddstdt voidaan laskea hivitettivien rijihteiden
midristd. Rdjihdyksen korkea limpétila hajottaa orgaaniset
rijihdysainemolekyylit hiilidioksidiksi, typeksi ja vedeksi.
Typpioksidipddstdjen on arvioitu olevan noin 0,06 % Lapin
ld4nin vuotuisista pidstdistd, ja rdjihdysten synnyttdmic hii-
lidioksidipddstot vastaavat noin 500 henkildauton vuotuisia
pidstdjd, kun autoilla ajetaan 10 000 km vuodessa. Laskelmat
perustuvat amerikkalaisiin bang box -testisarjoihin.

IImaniytteitd on keritty rdjihdyspilvestd helikopterilla se-
ki maassa olevilla suurtehokerdimilli. Mittauksissa 18ydet-
tiin vain hyvin pienii miirid typen oksideja, vetysyanidia
ja ammoniakkia. Rijihdejiimii loytyi vain muutamasta
ndytteestd: yksi sisilsi trotyylid, kaksi nitroglyserolia ja yksi
heksogeenia. Pitoisuudet olivat kuitenkin vain muutamia
nanogrammoja kuutiometrissi.



Rajahdysainejaamat ja nilden muuntumistuotteet

Rijihdysainejidmien vaikutukset rajoittuvat padosin noin
300 metrin etdisyydelle rijiytyspaikasta. Pienid mairid ri-
jihteitd ja niiden muuntumistuotteita on kuitenkin havait-
tu aina useamman kilometrin pidssi. Detonaatioalueen
maaperisti on tutkittu trotyylin ja sen hajoamistuotteiden
pitoisuuksia sekd pintamaasta etti eri syvyyksiltd maape-
ristd rdjdytysjakson jilkeen. Pitoisuudet ovat jiineet alle
50 mg:aan/kg. Koska trotyyli on melko liukenematon veteen,
sen ei katsota Hukkakeron massarijiytysten riskiarvioinnin
mukaan aiheuttavan riskid ympiriston pinta- ja pohjavesille.
Hukkakeron pintavesiniytteisti ei ole [ytynyt rijahdysainei-
ta tai niiden hajoamistuotteita.

tumistuotteet levidvit ympiristoon tiivistyneeni rijihdyk-
sessd syntyvien onttojen metalli-silikaattihaulien pinnoille.
Havaitut trotyylipitoisuudet ovat olleet joitakin satoja mil-
ligrammoja hehtaaria kohden aina 2 km:n etdisyydelle asti.
Muutamat niytteistd ovat sisiltineet myds pienid mairid

4A-DNT:di.

Metallijaamat

Lihes kaikki heitteet jidvit rijiytysaluetta ympirdivin ki-
lometrin siteelld kiertivin suoja-aidan sisipuolelle. Metalli-
kappaleet keritdin talteen kaivinkoneeseen kiinnitetyn sih-
kémagneetin avulla jokaisen rijdytyksen jilkeen seki lopuksi
rijiytysjakson paityttyd. Hukkakeron laen puusto on raivattu
pois 300 metrin siteelli metallien kerddmisen helpottami-
seksi. Metallinmyynnisti saaduilla tuloilla katetaan suuri osa
leirin kustannuksista.

Rijihdyksen korkea limpétila hdyrystdd osan metalleista il-
maan, josta ne kulkeutuvat onttoina metalli-silikaattihauleina
tuulten mukana ympiristé6n. Vuoden 2013 laskeumaniyt-
teissd korkeimmat pitoisuudet 18ytyivit koillisen suunnasta,
jossa rautalaskeumaksi saatiin 200 kg/ha ja alumiinilaskeu-
maksi 100 kg/ha. Mittauspaikat sijaitsivat alkaen 400 met-
rin etdisyydeltd hivityspaikasta. Metallien mi#drit pienenevit

" metalleille ja
=(Kuva: Mervi Hokkanen)

hdysaineille.

kuitenkin hyvin nopeasti hivityspaikasta mitatun etdisyyden
funktiona, silli jo 2,5 km:n etdisyydelld laskeumien mi#drit
ovat vain 1-2 kg hehtaaria kohden. Muiden metallien, kuten
kuparin, sinkin, kromin, nikkelin, bariumin ja lyijyn, pitoi-
suudet vaihtelevat muutamista sadoista grammoista kymme-
niin grammoihin hehtaaria kohden.

Rijdytysten vaikutusalueen laajuutta selvitettiin kuusen neu-
lasten avulla. Neulasten pinnalla on hyvin ohut vahakerros,
johon pienet ilman epipuhtaudet tarttuvat. Vahakerros on
vain n. 1,5 % neulasen kokonaispainosta, mutta sitd voitiin
kuitenkin kiyttdd bioindikaattorina. Vaikutusalueen laajuu-
den selvittdmiseksi neulasia kerdttiin hivityspaikalta mitatun
etdisyyden funktiona. Neulasten pinnoilla ollut vaha uutet-
tiin kloroformiin ja niiden metallipitoisuudet mairitettiin.
Kun vahakerrosten metallipitoisuudet piirrettiin rijdytyspai-
kalta mitatun etdisyyden funktiona, voitiin havaita kohon-
neita metallipitoisuuksia aina 5,5 km:n etdisyydelle saakka.

Samankaltaisia tuloksia saatiin myds analysoitaessa marjojen
metallipitoisuuksia. Ainoastaan puolukka niytcid kerddvin
itseensd maaperin alumiinia ja rautaa vertailumarjoihin ver-
rattuna. Muissa tapauksissa marjojen kohonneet pitoisuudet
aiheutuivat marjojen pinnalle laskeutuneesta pélysti.

Seurujirvestd pyydettyjen haukien (8 kpl) ja ahventen (2 kpl)
lihasten ja maksojen elohopea-pitoisuudet on analysoitu Ko-
kemienjoen vesiston vesiensuojeluyhdistyksen laboratoriossa
Tampereella. Kaikkien lihasten ja maksojen elohopeapitoi-
suudet olivat alle EU-rajan 1 mg/kg tuorepainoa kohti. Kor-
kein pitoisuus, 0,78 mg/kg, havaittiin vuonna 2013 pyyde-
tyssd 86 cm:n mittaisessa hauessa.

Yhteenveto ymparistovaikutuksista

Massarijdytykset ovat osoittautuneet tutkimusten perusteel-
la melko ympiristoystivilliseksi tavaksi hivitedd rajahteitd —
suurin osa metalli- ja rijihdysainelaskeumasta jii aluetta
kiertdvin aidan sisipuolelle. Ramboll Oy:n vuonna 2008
tekemissi riskinarvioinnissa on todettu, ettd massardjiytyk-
sistd ei aiheudu merkityksellisti terveysriskid. Metalleista ai-
heutuu ekologista riskii ainoastaan itse rdjdytyspaikalla ja sen
vilittomissi liheisyydessi. Mydskiin orgaanisten rijihdysai-
neiden ja niiden muuntumistuotteiden aiheuttamaa riskii
ei voida tiysin sulkea pois. Kulkeutumisriski on kuitenkin
merkitykseton pois lukien kupari, joka voi aiheuttaa joissakin
lzhivesissd haittaa. Lahin jirvi, Seurujirvi, sijaitsee kuitenkin
12 km:n paissi Hukkakerosta.

Kirjoittaja:

FM Anne-Mari Salomiki toimii tutkijana Puolustusvoimien
tutkimuslaitoksen rijihde- ja suojelutekniikkaosaston
keskuslaboratoriossa.
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Sotavarustetutkimuksen

monet vaikutukset

!

Kaantopoyta on eras PVTUTKL:n fasiliteeteista, joka tukee sotavarustetutkimusta.
Kaantopoyta ymparistéineen on erityisen sopiva monipuolisten heréte- ja emissiomittausten tekemiseen.
(Kuva: Perttu Silvola)

Modernin sodankiynnin kokonaisvaltainen suoritus-
kykytarkastelu vaatii tutkimusta useilla osa-alueilla,
kuten kiyttiytymistieteiden, strategisen paitoksenteon
ja teknologioiden saralla. Puolustusvoimien tutkimus-
laitoksessa tutkitaan ihmisisti seki kalustosta ja niiden
kiyttotavoista koostuvan kokonaisuuden eri osia. Tekni-
nen valvonta- tai asejirjestelmi toimii koneiston osana ja
muodostaa palasen kokonaissuorituskyvysti. Teknisille
jirjestelmille tehtivien sotavarustetutkimusten tulokset
palvelevat maanpuolustuksen kokonaissuorituskyvyn
evaluointia ja kehittimisti.

Valvonnan ja vaikuttamisen vilineet ovat monimutkaisia
teknisi jirjestelmid. Niiden tulisi suoriutua annetuista teh-
tivistd my®s silloin, kun jirjestelmin suorituskykya pyritdin
heikentdmiin erilaisilla tavoilla: valvontasensoreita pyritdin
sokaisemaan ja harhauttamaan, viestiliikenteen yhteyksii hii-
ritsemdin ja jirjestelmid voidaan yrittdd lamauttaa asevaiku-
tuksella. Puolustusvoimien tutkimuslaitoksessa toteutettava
sotavarusteiden tutkimustyd tuottaa kokonaisarvion kunkin
jarjestelmin suojautumisen tasosta spektrin eri alueilla.

Sotavarustetutkimus jakautuu tutkimuslaitoksessa eri osas-
toille. Jarjestelmien hiivetekninen tutkimustyd radiotaa-
juuksilla seki infrapuna- ja nikyvin valon aallonpituuksilla
kuin myos omasuojajirjestelmien tehokkuustarkastelu kes-
kittyvit asetekniikkaosastolle. Informaatiotekniikkaosastos-
sa tutkitaan radiotaajuisten valvonta- ja viestijirjestelmien
kidyttdytymistd elektronisen vaikutuksen kohdistuessa niihin,
selvitetddn paikannusmenetelmien suorituskykyi erilaisissa
olosuhteissa seki tunnistetaan mahdollisia tietoverkkohaa-
voittuvuuksia ja niiltd suojautumista kussakin tarkasteltavassa
jdrjestelmassi.

Sotavarustetutkimuksen tekemiseen ei ole yleispitevii ohje-
kirjaa, vaan tutkimussuunnitelman laadinnassa tutkijoiden
ammattitaidon merkitys korostuu. Kentti- ja laboratoriomit-
taukset on suunniteltava ja osa matemaattisista analyysityo-
kaluista kirjoitettava jokaiselle jirjestelmille erikseen. Nyky-
pdivin jirjestelmissd rajapintojen lukumiiri on vihiinen.
Tamin vuoksi tutkittavan laitteen sisdisten signaalien ja pai-
toksentekoprosessien tilojen arviointi tutkittavissa tilanteissa
vaatii yksilollisesti kohdennettuja ratkaisuja. Monimutkaiset



mittaukset saadaan toteutettua PVTUTKL:n laboratorion
ajantasaisilla ja laadukkailla tydvilineilla.

Tutkimuksen valtakunnallinen koordinointi tapahtuu pii-
esikunnan operatiivisella osastolla, jonne puolustushaarat
esittdvit tutkimuspyyntoji hallinnassaan olevista jirjestel-
mistd. Tutkittavalle jirjestelmille nimetddn tyéryhmd, jonka
vastaava tutkija asetetaan PVTUTKL:sta. Suojautumisen
kokonaisarvion laadintaa varten tarvitaan useiden osa-aluei-
den tutkimusten tulokset, joten tyéryhmiin osallistuu PV-
TUTKL:n eri osastojen ja tutkimusryhmien edustajia. Tyd-
ryhmiin kutsutaan my®és tutkittavan sotavarusteen kanssa
piivittdin tydskentelevid operatiivisen toiminnan jirjestel-
madasiantuntijoita.

Tutkimuksen alussa teknisen suunnittelun perustan muodos-
taa uhka-arviokuvaus. Mittaustoiminnassa ja teoreettisissa
laskuissa ei kuitenkaan rajoituta uhka-arviossa kuvattuun
tilanteeseen vaan huomioidaan tulevaisuuden suorituskyvyt
tarkastelemalla laajoja parametrijoukkoja. PVTUTKL:n tut-
kijoiden keskustelu kyseessd olevan jirjestelmin suoritusky-
vyn kiyttdd suunnittelevien asiantuntijoiden kanssa uhka-ar-
viosta on hedelmillisti tiedonvaihtoa ja syventii molempien
osapuolien tietoja jo ennen varsinaisen tutkimustoiminnan
aloittamista.

Sotavarustetutkimuksen lopputuotteena saatava suojautumi-
sen kokonaisarvio kuvaa jirjestelmin toimintaedellytyksid
erilaisissa uhkaympiristdissi. Jos tutkimus osoittaa muu-
tostarpeita jirjestelmin suorituskyvyn hyddyntimistavoissa,
voidaan kokonaisarviota kdyttid perusteena jirjestelmiin
liictyvin ohjeistuksen tarkennuksille. Saatua tietoa voidaan
myds hyddyntii tulevissa materiaalihankinnoissa sekd vaati-
musten madrittelyssi ettd suojautumisen tason evaluoinnissa
jo hankintavaiheessa.

PVTUTKL:n kompetenssi ja valmius monimutkaisten la-
boratorio- ja kenttimittausten tekemiseen erilaisille tutka- ja
viestijirjestelmille on kasvanut sotavarustetutkimuksen my6-
td. Samalla PVTUTKL:n tutkijoille kerddntynyt jirjestelmi-
tuntemus on syvillisempid, kuin valmistajien ohjekirjoissa on
dokumentoitu. Kumuloitunut asiantuntijuus sisiltid myos
huomattavan tietopdioman Suomen olosuhteiden vaikutuk-
sesta suorituskykyyn. Sotavarusteiden suojautumisen tutki-
mus on lisiksi synnyttinyt Puolustusvoimiin elektronisen
sodankiynnin asiantuntijaverkoston ja tismentinyt varus-
michille ja palkatulle henkiléstolle annettavan elektronisen
sodankiynnin koulutuksen painopistealueita.

Kaytannon mittauksia tehdaan laboratoriossa ja kenttdolosuhteissa.
(Kuva: Mika Hurskainen)

Kirjoittaja:
TKT Jukka Ruoskanen toimii erikoistutkijana Puolustusvoimien

tutkimuslaitoksen informaatiotekniikkaosastossa radiotaajuisten
sensorijirjestelmien tutkimusalalla.
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Yhdessa enemman —

johtamisjarjestelmat

kansainvalisessa testissa

Puolustusvoimat osallistuu vuosittain lukuisiin kansain-
vilisiin harjoitus- ja testaustapahtumiin. Johtamisjirjes-
telmiala on tillé saralla mitattuna yksi kansainvilisimmin
suuntautuneita toimialoja puolustusvoimissa. Perusteet
aktiiviselle yhteistoiminnalle 16ytyvit puolustusvoimi-
en piitehtivisti: Suomen sotilaallinen puolustaminen,
kansainviliseen kriisinhallintaan osallistuminen ja mui-
den viranomaisten tukeminen saattavat kaikki edellyttii
teknisti tiedonvaihtokyvykkyytti johtamisjirjestelmilti.
Kansainvilinen harjoitustoiminta mahdollistaa myés up-
seeriston johtamisjirjestelmialan tietimyksen vahvistu-
misen ja tarjoaa ajankohtaisnikymin alan kansainvili-
seen tilanteeseen piitoksenteon tueksi.

CWIX yleisesti

CWIX (Coalition Warrior Interoperability eXperimenta-
tion, eXploration, eXamination eXercise) on Naton ja sen
kumppanimaiden yhteinen johtamisjirjestelmien testaus- ja
kehittdmistapahtuma, joka jirjestetiin Puolassa. Tapahtu-
man tarkoituksena on testata eri maiden ja organisaatioiden
sotilastietojdrjestelmien yhteensopivuutta ja -toimivuutta,
poistaa havaittuja puutteita ja arvioida jirjestelmien koko-
naistilannetta suhteessa Naton mairittimiin johtamisjirjes-
telmien yhteentoimivuuden tavoitteisiin. CWIX on Naton
suurin “Interoperability”’-toiminnan vuosittainen testaus- ja
kehittimistapahtuma. Tapahtuma jirjestettiin alun perin
Norjan Lillehammerissa, mutta siirrettiin Puolaan osallistu-
jamidrien kasvettua suuremmiksi.

Cyber Defence

Data centric/Labelling

T

GeoMetOc

Logistics/M&T/Medical

Modelling & Simulation

Mobile/Cloud Computing

CWIX koostuu kolmesta, vuoden aikana jirjestectdvistd
viikon pituisesta valmistelukokouksesta ja niiden pohjalta
toteutettavasta kolmen viikon testaustapahtumasta. Val-
mistelukokoukset pidetdin vaihtelevasti osallistujamaissa
ja varsinainen tapahtuma jirjestetddn Puolassa Bydgoszczin
kaupungissa. Testauspaikka on sielld toimiva Naton Joint
Force Training Centre, jossa jirjestetddn paljon mm. koulu-
tustapahtumia ympiri vuoden.

CWIX-lyhenteessi oleva X-kirjain (avattuna siis ylld mainittu
eXperimentation, eXploration, eXamination eXercise) ku-
vaa jdrjestelmitestauksen eri tasoja, kehitysvaiheessa olevien
jirjestelmien “toimiiko timi teknologia lainkaan” -tasosta
(eXperimentation) aina kypsien jirjestelmien “testaamme
samoja asioita kuin viime vuonnakin mutta eri jirjestelmi-
versiolla” -tasolle (eXamination) saakka. Harjoituksessa tes-
tataan eri toimialojen jirjestelmid sekd eri organisaatiotasoille
suunniteltuja (esimerkiksi taktisia ja esikuntatason) jirjestel-
mid. Vuonna 2015 CWIXiin osallistui yli 800 henkil54 ja
lihes 200 jirjestelmid 28 eri maasta tai organisaatiosta. Li-
siksi paikalla kivi tarkkailijajisenid ja vieraita. CWIX 2015:n
aikana toteutettiin lihes 3 000 testid.

Suomi on osallistunut CWIX-harjoituksiin jo 2000-luvun
alkupuolelta saakka. Vuoden 2015 CWIXissi Puolustusvoi-
mat testasi yhteentoimivuutta useiden puolustushaara- ja
esikuntatason jirjestelmien avulla. Lisiksi osallistuttiin testi-
tapausten analyysiryhmain.

CWIX - tavoitteita ja haasteita

Tyypillisimpid testaustoiminnan tavoitteita on todentaa ko-
timaisten jirjestelmien toimivuus testaamalla niiden tiedon-
vaihtokykyi muiden jirjestelmien kanssa. Toinen testaukseen
liittyvi tavoite on todentaa ja kehitté jirjestelmien standar-
dienmukaisuutta. Puhuttaessa “kansainvilisestd yhteensopi-
vuudesta” tietojirjestelmissi tarkoitetaan yleensi jirjestelmien
kyvykkyyttd vaihtaa tietoa tietyn kansainvilisen sotilasstan-
dardin mukaisesti. Nimi standardit eivit ole aina yksiselit-
teisid, joten jirjestelmissd on eroavaisuuksia siind, kuinka
standardi on toteutettu kyseiseen jirjestelmain. Testattaessa
tiedonvaihtoa saadaan selville sekd standardin tulkintaerot
ettd mahdollinen standardin puutteellisuus. Kolmas selked etu
on testaustoiminnan resursseissa. Sekd verkkoinfrastruktuurin



koko ettd paikan piille tuotavien mahdollisten testipartne-
rien kirjo on toista luokkaa kuin se, mihin kotimaassa pais-
tddn. Neljis, vaikeammin mitattavissa oleva mutta yhti lailla
tirked ilmi6 on kotimaisten toimijoiden kokoontuminen sa-
maan harjoitukseen. Kotimaisia jirjestelmii testataan CW1I-
Xissd toisiaan vasten samalla tavalla kuin muitakin jirjestel-
mid vasten, tosin kansainvilisten standardien pohjalta. Téssd
puolustushaarat ja esikuntajirjestelmit saavat oppia toisiltaan
seki testauksesta ettd kdytinnon toteutuksista.

Kaikki testitapahtumassa opittu edistdd sekd kotimaista yh-
teistoimintaa johtamisjirjestelmialalla ettd tukee tulevien
operaatioiden johtamisjirjestelmien yhteentoimivuutta.
Lisdksi paikan piilld saadaan hyvid nikyma koalitiomaiden
johtamisjdrjestelmien nykytilaan ja kehitysnikymiin.

Haasteitakin kansainvilisessd harjoitustoiminnassa on, ja
niistd yhtend merkittdvimmistd on yksinkertaisesti yhteis-
toiminnan vaikeus. Kun erilaiset kulttuurit, kielet, tulkinnat,
standardit ja jirjestelmit kohtaavat, niiden yhteen sovitta-
minen vie aikaa. Tami johtaa siihen, ettd tuloksia saadaan
hitaammin ja ne ovat vihdisempid kuin pienessi piirissi ket-
teristi toteutettujen testien tulokset.

Toinen haastava kysymys on kansallisten ja kansainvilisten
tavoitteiden vilinen ero. Muutokset jo toteutettuihin ratkai-
suihin jirjestelmissd maksavat, ja joskus on episelvii, kenen
pitdisi tehdd muutoksia, jotta tieto saadaan kulkemaan. Puh-
taasti kansallista toimintaa tukemaan suunniteltu jirjestelmi
ei olekaan optimaalinen kansainvilisen ympiriston toimin-
nan kannalta ja toisin pain. Rahan ollessa kyseessi joudutaan
joskus vdintimain tiukastikin kittd siitd, kuinka standardi
pitdisi toteuttaa.

Osalle maista osallistuminen CWIXiin merkitsee my®s jul-
kista ndytt6d omien jirjestelmien toimivuudesta, sekd omalle
organisaatiolle ettd muille testaajatahoille pdin. Siind, missi
osa testaajatahoista suhtautuu hyvin pragmaattisesti testaami-
seen ja pitdd epdonnistumistakin arvokkaana tietona korjat-
tavista virheistd jirjestelmissi, toiset saattavat pelata varman
piille, jotta oma jdrjestelmi niyttdytyisi kaikille mahdolli-
simman suosiollisessa valossa.

Ulkomailla testaus maksaa luonnollisesti paljon, ja onkin
hyvi suunnitella, missd kehittdmisen tai yllipidon vaiheessa

CWIXissi kidydidn testaamassa. Osa jirjestelmistd kannattaa
viedi sinne sddnnéllisesti, kun taas osalle riittdd hieman har-
vempi testaustahti. Loppujen lopuksi kolme viikkoa paikan
pailld menee nopeasti, joten mitd paremmin harjoituksen
valmistelu on tehty, sitd parempi.

Lopuksi

Kansainvilinen johtamisjirjestelmialan testaustoiminta kir-
sii resurssien puutteesta kuten moni muukin toiminta calld
hetkelld. CWIX on yksi niitd tapahtumia, joihin on selvisti
haluttu panostaa ja joista koetaan saatavan konkreettista hyo-
tyd johtamisjirjestelmien kehittdmiselle. Harjoitustoiminta
mukautuu tihin, ja siitd on esimerkkini teknisluonteisten
testien tekeminen yhd enemmain verkon ylitse ilman, ettd
harjoitukseen osallistutaan paikan paalla.

Kaiken kaikkiaan CWIX-testaus tukee sekd johtamisjirjestel-
mien kansallista ettd kansainvilistd yhteentoimivuutta. Paita-
voite, yhteistoimintakyky operaatioissa, on pyritty pitimiin
testauksen keskidssd, mistd esimerkkeind ovat skenaarioiden
kiytto testauksen lipiviennissi ja panostus FMN (Federated
Mission Networking) -ty6hon. Lisiksi saadaan tietoa siitd,
minne johtamisjirjestelmiala laajasti on menossa.

Kirjoittaja:

Diplomi-insinéori Jaakko Latikka toimii
tutkijana Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosastossa johtamis-
jarjestelmien tutkimusalalla.
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Maaston huomioiva
tykiston vaikuttavuusmalli EETU

Tykiston tuli sekii muu episuora tuli tuottavat merkitti-
vin osan taistelukentin tappioista. Siksi epdsuoran tulen
vaikuttavuuden arviointimenetelmiit ovat tirkeiti tak-
tiikan kehittimisti ja tulevaisuuden hankintoja silmilld
pitden.

Puolustusvoimien tutkimuslaitoksessa on kehitetty las-
kentamalli, joka mahdollistaa episuoran tulen vaikutuk-
sen tarkan analysoinnin. Malli ottaa huomioon tykiston
ammuksen ominaisuudet ja tulenkiyttétilanteen mii-
riimit lihtéarvot, joita ovat muun muassa ammuksen
tulokulma, rijihdyskorkeus ja tulonopeustiedot.

Tavallinen tykiston ammus muodostuu sirpaloituvasta metal-
likuoresta, kuoreen valetusta rdjihdysaineesta ja sytyttimesta.
Sytytin voi olla heritteesti tai iskusta laukeava tai ajastimella
varustettu. Iskusytytin voi olla pienestikin hipaisusta laukea-
va herkki sytytin tai jiykkid sytytin, joka vaatii kunnollisen
osuman. Niihin sytyttimiin voidaan asentaa hidastus, jolloin
ammus rijihtid pienen viiveen jilkeen esimerkiksi rakennuk-
sen ulkoseinin sijasta rakennuksen sisill.

Kun ammus rdjihtid, metallikuori sirpaloituu ja tuhansia sir-
paleita lentid ammuksen ympiristéon suurella nopeudella
(600-1 800 m/s). Samalla ympiristé6n levidd rijihdyksen
vuoksi paineaalto, kuumuutta ja savua. Rijihdys voi myds
murtaa rakenteita ja heittdd ympiristoon kivid, multaa ynni
muuta.

Puolustusvoimien teknilliselld tutkimuslaitoksella ryhdyttiin
vuonna 2006 kehittimiin perinteisid yksinkertaistettuja
malleja parempaa tykiston tulen analysointimallia. Malli-
kehityksessd on keskitytty iskemihajonnan numeerisen las-
kennan nopeuttamiseen ja sirpalevaikutuksen tarkempaan
mallinnukseen. Sirpalemallissa huomioidaan ilmanvastuksen
vaikutus ja siten saadaan kunkinkokoisen sirpaleen nopeus
etdisyyden funktiona. Sirpaleen lipdisy maalissa lasketaan
maalin panssaroinnin perusteella: jos sirpaleen massa ja nope-
us riittdvit annetun suojavahvuuden lipiisyyn, sirpale tuottaa
mallin mukaisen vaurion. Sirpaleen osumatodennikdisyyteen
vaikuttavat etdisyys rijahdyspisteestd sekd kohteen pinta-alat
eri suunnista.

Kuva 1. Kuvakaappaus EETU-ty6kalun karttakayttoliittymasta.
Sisaltaa Maanmittauslaitoksen Maastotietokannan 05/2013 aineistoa.
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Kuva 2. Kuvakaappaus EETU-tyokalun 3D-nakymasta. Maalialkiot na-
kyvat sinisina pintoina. Kuvan keskella oleva punainen kappale kuvaa
réjahtavan kranaatin sirpaleviuhkoja. Sisaltad Maanmittauslaitoksen
Maastotietokannan 01/2012 aineistoa.

Vuodesta 2011 lihtien mallissa on ollut mahdollista huo-
mioida maaston pinnanmuotojen vaikutusta tulen tehoon.
Tdmai edellyttdd, eccd tarkasteltavalta alueelta on olemassa riit-
tivin tarkka korkeusmalli (DEM, Digital Elevation Model).
Suomessa kiytettivissi on Maanmittauslaitoksen laserkeilaus-
aineisto seki siitd tuotettu tarkka korkeusmalli.

Maasto vaikuttaa kranaattien rijihdyspisteisiin. Lisiksi maas-
to antaa suojaa sirpaleilta, mikd on helppo ottaa huomioon,
silld malli laskee sirpaleiden lentoradat. Voidaan my®s luoda
korkeusmalleja kuvaamaan erilaisia suojarakennelmia, kuten
maavalleja ja muureja. Timin osalta malli tulee vield kehitty-
méin. Samoin siihen toteutetaan tilld hetkelld valmis malli,
joka laskee kranaattien rijihdyskorkeuden metsimaastossa,
ottaen huomioon kiytetyn sytytintyypin ja alueella olevan
puuston.

Mallin tuottamia tuloksia on verrattu koeammuntojen tulok-
siin avoimella tasamaalla. Vastaavuus on ollut erittdin hyvi.

Tykistdmallin sijasta on parempi puhua sirpalevaikutteisten
ampumatarvikkeiden vaikutusmallista, koska my®s lento-
pommit ja miinat vaikuttavat sirpaleilla ja paineella. Las-
kentamallilla voidaankin analysoida lihdes minkd tahansa
sirpaloituvan ampumatarvikkeen vaikutusta.

Tutkimuslaitoksella kehitetystd laskentamallista on toteu-
tettu useita versioita. Uusin versio kulkee nimelld EETU.
Se sisiltdd laskentamallikirjaston, karttakdyteoliiccymin sekd
3D-visualisointiohjelman. Ty6kalua suunniteltaessa on py-
ritty huomioimaan erilaisia kdytcdjiryhmii, peruskdyteijistd
alan tutkijoihin. Lisiksi laskentamallikirjasto on liitettivissd
muihin simulointiohjelmiin. EETU-tydkalua voi kiyttid
vapaasti Puolustusvoimissa. Se ei sisilld kaupallisia ohjelmis-
totuotteita tai muita kiytt6d rajoittavia tekijoitd.

Kuva 3. Koeammunnoissa maalialkiona ollut kartonkilierio, joka kuvaa
maahan heittaytynytta taistelijaa. Sirpaleosumat on merkitty punai-
sella tussilla ja laskettu. Eri suuntiin kulkevat viillot osoittavat, etta
lierioon on osunut sirpaleita ainakin kahdesta eri kranaatista.

(Kuva: Kari Stenius)

Korkeussuunta

Rajahdyspiste

Leveyssuunta

ion sijainti

(Grafiikka: Tony Westerlund) Pituussuunta

Sirpaloituvien ampumatarvikkeiden vaikuttavuusmalli on
syntynyt yhteistyon tuloksena. Kymmenen vuotta jatku-
neeseen kehitystyohdn on osallistunut tutkimuslaitoksen
palkattua henkildkuntaa, varusmiestutkijoita, reservildisid,
harjoittelijoita seki kumppaneita Puolustusvoimista ja yksi-
tyiseltd sektorilta.

Kirjoittaja:

Insindorikapteeniluutnantti, tekniikan tohtori

Bernt Akesson toimii erikoistutkijana Puolustusvoimien
tutkimuslaitoksen informaatiotekniikkaosaston
tietoverkkosodankiynnin tutkimusalalla.
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Sotilaan varustuksen kehittaminen

”Earlier we carried 100 1b heavy equipment, now we carry
100 Ib light equipment” (ennen kannoimme 45 kg pai-
navia varusteita, nyt kannamme 45 kg kevyiti varusteita)
— niin huokaa taakkansa alle polvistunut USA:n armeijan
taistelija RDECOM:n esitelmiin otsikkokuvassa.

Jalkavikisotilaan varustus maksoi toisen maailmansodan ai-
kana 170 Yhdysvaltain dollaria ja painoi 15 kg, ja nyt se
maksaa sata kertaa enemmin ja painaa vihintiin 35 kg.
Hinnan ennustetaan nousevan rajusti 2020-luvulla jopa
60 000-80 000 dollariin. Jalkavikisotilas on nyt ase- ja sen-
sorilavetti, kuten ajoneuvo tai lentokone, mutta hin kantaa
itse kaikki varusteensa. Nykypiivin taistelijan varustus tar-
joaa aiempaa enemmin suojaa, tulivoimaa ja tilannetietoa,
mutta milli hinnalla? Varustus on raskas, laitteet toimivat
sihkolld ja tilannetiedon vastaan ottaminen ja kisittelemi-
nen vievit huomion taistelijan padtehtivisti.

Euroopan puolustusvirasto  EDA  koordinoi Euroopan
unionin jisenmaiden kesken tehtivdi puolustustutkimus-
ta. EDA:ssa kiynnistettiin v. 2007 CEDS-tutkimushanke
(Combat Equipment for Dismounted Soldier), jonka ta-
voitteena on kehittdi ja yhteniistidd jalkavikisotilaan varus-
tusta, mikid helpottaisi yhteisii sotilasoperaatioita.

EDA = European Defence Agency, Euroopan puolustusvirasto

CEDS = Combat Equipment for Dismounted Soldier, jalkavékisotilaan
taisteluvarustus

RDECOM = U.S. Army Research, Development and Engineering Command
PVT02010 = Puolustusvoimien teknologiaohjelma 2010

FELIN = Fantassin & Equipement et Liaisons Intégrés, ranskalainen

jalkavékitaistelijan jarjestelma
1dZ = Infanterist der Zukunft, saksalainen jalkavakitaistelijan jarjestelma
STASS = Standard Architecture for Soldier Systems

CEDS-hankkeessa on kaksi osaa. Ensin laadittiin vaatimus-
miirittely jalkavikisotilaan varustukselle. Tissd vaiheessa oli
mukana kaikkiaan yhdeksin maata: Espanja, Itivalta, Italia,
Portugali, Ranska, Romania, Ruotsi, Saksa ja Suomi. Tyén
perustui Naton vaatimusmadirittelyyn, jota ammattisotilai-
den tyéryhmi tarkensi. Tutkijoiden ryhmi pohti, voidaan-
ko vaatimukset tiyttdd nykyiselld tekniikalla vai tarvitaanko
tutkimus- ja kehitystyotd. Niin ldydettiin ne sotilaan suo-
rituskyvyn osa-alueet, joita on tarpeen kehittdd. Vaatimus-
midrittelytyd kesti lihes kolme vuotta, ja sen aikana kiytiin
lipi yli 700 yksittiisti vaatimusta. Tyon tuloksena l6ydettiin
11 tutkimusaihetta, jotka on koottu oheiseen taulukkoon.

Group Feasibility Study Content
Energy Power Supply Séhkoenergian tuottaminen ja varastoiminen

Energy Harvesting "Hukkaan menevan” energian hyddyntaminen, pietso- ja lampdsahkolaitteet yms.
Survivability Biosensors information Taistelijan elintoimintojen, rasituksen ja terveydentilan seuraaminen

Stabilizing body temperature

Kehon lampétilan vakavointi

Kylmét ja kuumat olosuhteet

Lightweight ballistic protection

Kehon ballistinen suojaus
Mukavuuden ja suojan yhdistaminen

Uudet materiaalit ballistiseen suojaukseen

Head protection

Taistelijan paan lampatilan vakavointi

Suojaus mm. paineaaltoa vastaan

Adaptive camouflage

Sopeutettava naamiointi erilaisiin toimintaymparistoihin

Human factors

Human factors interface

Precision targeting

Tarpeellisen tiedon valittdminen kuormittamatta taistelijaa likaa ja haittaamatta tehta-
van suorittamista

Tulenjohtojarjestelma 40 mm:n kranaattiaseisiin, panssarintorjunta-aseisiin ja tulituki-
aseisiin

Observation Observation under reduced visi- | Havainnointi huonoissa nakyvyysoloissa (pimeys, savu, pély, sumu jne.)
blllty Multi- ja hyperspektrihavainnointi, aktiivinen kuvantaminen
Localisation 3D Positioning system Taistelijan paikantaminen sisétiloissa ilman GPS-signaalia

Inertia- ym. paikantimet




Integroidut lammitysvastukset
AN

lImakanavat 3D-tekstiilissa

lImastointipuhaltimet

Peltier-lampdsahkoelementit
(jaahdytys/lammitys)

lImakanavat 3D-tekstiilissa

Sotilaan lampo6-/jaahdytysliivi, joka puetaan suojavarusteiden (esim. sirpalesuojaliivin) alle.
Vasemmalla ndkyva liivi lammitetaan sahkovastuksilla ja jaahdytetaan ilmakanavapuhalluksella.
Oikeanpuoleinen Peltier-elementeilld lammitettava ja jadhdytettava liivi on liian painava.

(Lahde: EDA, grafiikka: Antti Palosaari)

Italia jdi pois CEDS-hankkeen toisesta eli tutkimusvaihees-
ta, jossa tehddin esitutkimukset (feasibility study) uusien
teknologioiden kiytettivyydestd havaittujen suorituskyky-
puutteiden korjaamiseksi. Kahdeksan maan yhteisen tut-
kimushankkeen valmistelu oli vaikeaa ja hidasta, ja niinpi
tutkimuksia pddstiin tekemiin vasta loppuvuonna 2013.
Viimeiset tutkimukset valmistuvat vuoden 2016 alussa.
Suomalaisia tekijoitd on mukana kahdessa tutkimuksessa.
VTT johtaa Human factors -tutkimusta, jossa mukana ovat
Suomesta lisiksi Insta DefSec Oy ja Mediamaisteri Led.
FY-Composites on mukana Head protection -tutkimukses-
sa. PVTUTKL:n ASETOS-asiantuntijat ovat tydskennelleet
CEDS-tutkimusten ohjausryhmissi. Tamin artikkelin kir-
joittaja on CEDS MC:n (Managing Committee) puheen-
johtaja.

CEDS-tutkimusten lupaavimmat tulokset liittyvit tais-
telijan  sihkdenergian tuottamiseen, kehon limpétilan
vakavointiin, jirjestelmien kiytettdvyyteen ja paikannuk-
seen. Useimmilla CEDS-hankkeeseen osallistuvilla mailla
oli oman taistelijan jirjestelmin kehitystyd jo kiynnissi

hankkeen alkaessa. Ranskan FELIN- ja Saksan IdZ-tais-
telijan jirjestelmit ovat jo operatiivisessa kiytdssi. Suo-
messakin kehitettiin taistelijan varustusta PVTO2010
Taistelija -osiossa. EDA CEDS -hanke olisi tukenut hyvin
PVTO2010-tydtd, jos tutkimukset olisi saatu kidyntiin heti
vaatimusmaiirittelytydn jilkeen. CEDS-hankkeen tuloksena
saadut vaatimusmiirittely ja esitutkimusten tulokset ovat
silti hyddyllisid, kun Suomessa kehitetddn jalkavikisotilaan
varustusta. Euroopassa ei ole valmisteilla yhteisen taistelijan
jirjestelmin kehitystydtd, mutta EDA kidynnistdd parhail-
laan omalla rahoituksellaan STASS-tutkimuksen, jolla ke-
hitetddn kansallisten taistelijan jirjestelmien kiytettdvyyted
yhteisoperaatioissa yhteisen standardin kautta.

Kirjoittaja:

Filosofian tohtori Paavo Raerinne toimii tutkimusalajohtajana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosaston
asejirjestelmien tutkimusalalla.
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Raskaan panssaroinnin tutkimus

PVTUTKL:n asetekniikkaosastossa on tutkittu raskasta
panssarointia ja panssarintorjunta-aseita yli 25 vuotta.
Raskaan panssaroinnin tutkimuksessa selvitetiin mah-
dollisen vastustajan kiyttimien panssarien ja pst-aseiden
ominaisuudet. Omia panssareita ja pst-aseita kehitetdin
titi tunnettua ja arvioitua uhkaa vastaan. Aseiden ja
panssareiden kilpajuoksu on jatkuvaa. ”Aina on ollut en-
sin ase ja sitd vastaan on kehitetty panssari. Aina on myds
pédsty lipi.” Niin sanoi saksalainen professori Manfred
Held, kun hin luennoi Puolustusvoimien teknillisen tut-
kimuslaitoksen seminaarissa vuonna 2000. Held tunne-
taan reaktiivipanssarin kehittijina.

Taistelupanssarivaunut tulivat taistelukentille I maailmanso-
dassa ja kehittyivit ripeisti I maailmansodan aikana. Vaunu-
jen etuosan terdspanssarin paksuus saavutti 200 mm:n rajan
sodan lopulla, ja se tie oli kuljettu loppuun. Yksikdin pans-
sarivaunu ei ole laihtunut elinaikanaan, ja lopulta saksalai-
nen Konigstiger painoikin lihes 70 tonnia. Venildinen T-54,
jonka valmistus alkoi vuonna 1947, oli viimeinen pelkalld
terdspanssarilla varustettu taisteluvaunu. Kaikissa uudemmis-
sa vaunuissa on yhdistelmipanssari, jossa on kerroksittain
terdstd ja muita materiaaleja.

Ampuja tarkastelee kattensa jalkia "4
panssarinyrkilld tuhotun T-34:n ¥ r
tornissa. (SA-kuva) . i

o

7

e

Saksalainen Panzerfaust, joka otettiin kiyttéon vuonna 1943,
mullisti panssarintorjunnan. Jalkavikisotilaalla oli vihdoinkin
kevyt, kuuden kilon painoinen ase, jolla pystyi tuhoamaan
taistelupanssarivaunun. Panzerfaust-aseen taistelukirjessi
oli ontelopanos, jonka toiminta perustuu suunnattuun ri-
jihdysvaikutukseen. Ontelopanoksen metallivuoraus venyy
rijihdyksessi pitkiksi metallisuihkuksi, joka iskee panssariin
n. 8 000 m/s nopeudella. Panzerfaustilla puhkaistiin yli 200
mm:n terdspanssari. Asetta kiytettiin myds Suomessa kesin
1944 taisteluissa.

Aseen ja panssarin kilpajuoksu jatkuu. Ontelopanosta vastaan
kehitettiin rijihtivi reaktiivipanssari (ERA), jossa terislevy-
jen viliin sijoitettu rijihdysaine rijihtdd osumasta ja sin-
koaa levyt ontelopanoksen suihkua vastaan. ERA-elementit
ovat juuri niitd pienii laatikoita, joita uutiskuvissa nihdiin
panssarivaunun piille kiinnitettyini. Asekeksijoiden vastaus
ERA-panssarointiin oli kaksoisontelopanos eli tandempanos,
jossa pieni etupanos rijiyttii ERA-elementin ja iso padpanos
puhkaisee suojaamattoman panssarin. Useimmat nykyaikai-
set panssarintorjuntaohjukset on varustettu tandempanok-
sella. Uusimmat ohjukset, kuten 102 RSLPSTOH] NLAW,
lentivit kohteen yli ja ampuvat ontelopanoksen vaunun kat-
toon, joka on heikommin panssaroitu.




Taistelupanssarivaunun tirkein vastustaja on toinen taiste-
lupanssarivaunu. Panssarivaunukanuunan pst-ammukseksi
vakiintui kdytt66n kineettisen energian ammus eli nuoliam-
mus. Se on nimensi mukaisesti 40—60 cm pitkd, raskaas-
ta metallista tehty ohut nuoli, joka ammutaan kohteeseen
1800 m/s nopeudella. Nuoliammuksen liike-energia kohtee-
seen osuessaan on yli 10 megajoulea eli 30 000-kertainen
verrattuna hirvikividrin luodin liike-energiaan. Nuoliam-
mus ldpiisee liike-energiansa ansiosta terispanssaria oman
pituutensa verran, eikd ontelopanosta vastaan suunniteltu
ERA-panssarointi vaikuta siihen.

PVTUTKL:n asetekniikkaosaston tutkimuksen ja testauk-
sen ansiosta Puolustusvoimat on hankkinut tehokkaita
pst-ohjuksia, kuten PSTOH]J 2000 M ja 102RSLPSTOH]
NLAW. Vanhoihin pst-aseisiin, kuten raskaaseen sinkoon
95§ 58-61 ja PSTOH] 83, on hankittu parempia ampu-
matarvikkeita. Tutkimuslaitoksessa on suunniteltu ja raken-
nettu oma testiontelopanos, jolla voidaan kokeilla erilaisia
panssarirakenteita. Reaktiivipanssaria kehitetdin toimimaan
my0s nuoliammusta vastaan. Kehitysty vaatii paljon testejd
ja koeammuntoja oikean rijihdysaineen ja terdsrakenteen
yhdistelmin l6ytimiseksi. Reaktiivipanssarin rakenne on yk-
sinkertainen mutta toiminta monimutkaista. Ilmiot ovat erit-
tidin nopeita: ontelopanoksen metallisuihku iskee panssariin
8 000 m/s ja nuoliammus 1 800 m/s nopeudella. Panssa-
rin toimintaa tutkitaankin nk. salamarontgenlaitteella, jolla
panssariin tunkeutuva ammus saadaan nikyviin.

DPst-aseita koeammutaan lisipanssareilla varustettuun van-
haan panssarivaunuun ja raskaaseen maalilaitteeseen. Maali-
laite on paksuista terislevyisti koottu pakka, jonka paksuus
on 800-1 000 mm. Terislevypakkaan ammutaan ensin pst-
aseen perusldpiisy. ERA-lisipanssarielementit laitetaan sitten
terdspakan eteen telineisiin ja ammutaan niiden lapi. Osumat
kuvataan suurnopeuskameroilla.

Panssarintorjuntaohjuksella ammutaan raskaaseen maaliin. 80 cm:n
paksuinen terdslevypakka on koottu Rovajarvellad testiammuntaa
varten kesakuussa 2012. ERA-elementit kiinnitetaan etupuolen
terasputkikehikkoon. Kuvassa Jukka Nenonen, Jarkko Mursu, Matti
Kajala ja Janne Sandberg.

(Kuva: Petri Wallgrén)

pst = panssarintorjunta-, esim. pst-ohjus

PSTOHJ 2000M = israelilainen Spike-panssarintorjuntaohjus
102 RSLPSTOHJ NLAW = raskas |ahipanssarintorjuntaohjus
NLAW = New Generation Light Anti-Tank Weapon

95 S 58-61= raskas sinko

PSTOHJ 83 = amerikkalainen TOW-panssarintorjuntaohjus
Panzerfaust = saksalainen ontelopankoseen perustuva kevyt
panssarintorjunta-ase, “panssarinyrkki”

ERA = Explosive Reactive Armour, rajahtava lisdpanssari

Kirjoittaja:

Filosofian tohtori Paavo Raerinne toimii
tutkimusalajohtajana Puolustusvoimien tutkimuslaitoksen
asetekniikkaosaston asejirjestelmit -tutkimusalalla.
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Haivetekniikan tutkimus tukee
KEVA2010-tutkaprojektia

Hiivetekniikka on tirkei osa jirjestelmien selviytymiskykyi taistelukentilli. Eri menetelmillé, kuten heritteen hallinnal-
la, maastouttamisella, naamioinnilla, harhautuksella ja hiirinnilld, voidaan antaa kohteelle suojaa laajalla spektrialueella
alkaen ultraviolettisiteilysti ja paittyen nikyvin valon ja limpdalueen kautta tutkataajuuksiin. Usein puhutaankin ns.
multispektraalisesta suojasta. Hiivetekniikan tavoitteena on estii jirjestelmid tulemasta havaituksi ja tunnistetuksi
vihollisen elektronisen sodankiynnin sensoreilla ja aistihavaintomenetelmilli.

Heritteitd on mahdollista madaltaa kaikissa jirjestelmin tai
ajoneuvon elinjakson vaiheissa. Parhaat tulokset kuitenkin
saavutetaan silloin, kun hiivetekniset vaatimukset otetaan
huomioon hankinta- tai mieluiten jo jirjestelmin suunnitte-
luvaiheessa. Vaatimukset hiivetekniselle suojaustasolle vaih-
televat hankittavien jirjestelmien suorituskykyvaatimusten
ja taisteluteknisten kiyttoperiaatteiden mukaan. PAK YL
01:04 eli tuttavallisemmin "Hiive-PAK” on pysyviisasia-
kirja, joka ohjeistaa hiiveteknisten vaatimusten huomioon

Suorituskykyvaatimukset
CONOPS

Uhka-arvio Toimeksiantovaihe

Kokonaissuojan taso

Esisuunnittelu

Haiveteknisten
valmiuksien

Haivetekniikan
huomioiminen
PVTUTKL:n tuki

ottamisen hankkeissa. Puolustusvoimien tutkimuslaitoksen
(PVTUTKL) hiivetekniikan tutkimusala voi antaa asiantun-
tija- ja herdtemittaustukea hankkeille (kuva alla).

Isojen hankkeiden tapauksessa hiivetekniikan tuki- ja tut-
kimustarve suunnitellaan hyvissi ajoin ja kirjataan rivik-
si puolustusvoimien T&K-suunnitelmaan. Ilmavoimien
KEVA2010-tutkaprojekti (keskivalvontatutka) on esimerkki
hankkeesta, jota PVTUTKL:n hiivetekniikan tutkimusala
on tukenut seki asiantuntija-avulla ettd herdtemitcauksilla
projektin eri vaiheissa. KEVA2010-projektin ja hiiveteknii-
kan tutkimusalan yhteistyo alkoi vuonna 2006, jolloin Ilma-
voimien esikunta esitti silloiselle Puolustusvoimien teknilli-
selle tutkimuslaitokselle pyynnon tukea KEVA2010-projektia
haiveteknisissd kysymyksissd. Tutkimuslaitoksen asetekniik-
kaosaston nimeimini hiivetekniikan tutkija aloitti tyosken-
telynsd KEVA2010-projektin jisenend hankkeen
tietopyyntovaiheessa.

Rakenne-

kartoitus - 3D-laskenta

PVTUTKL:n tuki 1 (rakenteiden vaikutus
A . =5
- avustaa vaatimuksien : suunn Itte l u tutka- ja lampoherat-
laadinnassa g teisiin)
o - muutosehdotukset
2
3,
>
[0}
=
Haiveteknisten 5 . :;:lie‘:zs(:'s"‘e"
eatimusten = Prototyyppi- [Eiviaaem

maarittely
PVTUTKL:n tuki
- avustaa laadinnassa

- lisélaskenta
- herétemittaukset
- muutosehdotukset

vaihe

Maastouttamisjarjestelmat
Valelaitteet

PVTUTKL voi antaa asiantuntijatukea tieto-

O-sarja/
tilaus
Tarjous /
tilaus

Hankintapaatos

PVTUTKL:n tuki

- avustaa tarjousten
evaluoinneissa ja
kenttatesteissa

- heratemittaukset

pyynnon (RFI) ja tarjouspyynnén (RFQ) laadin-
nassa ja analysoinnissa seké vaatimusten-
mukaisuuden todennuksessa

Haiveteknisten vaatimusten
huomioon ottaminen elin-
Haiveteknisten jakson eri vaiheissa

ratkaisujen

Vastaanotto

N 3 rjestelmat
 heratemittaukset Varustus Elinjakson aikaiset huollot
- analyysit

ja modifioinnit

Kuva 1. PVTUTKL:n hdivetekniikan tutkimus voi tukea hanketta
eri tavoin sen eri vaiheissa. (Grafiikka: Antti Palosaari)

Tutkaprojekti KEVA2010 on jaettu kolmeen
osaprojektiin: MRR2010-tutkajirjestelmin
hankinta (MRR = Middle Range Radar),
KEVA2010-maastouttamisjirjestelmi ja aiem-
masta KEVAsta luopuminen. Hiivetekniikan
tutkimusala osallistui MRR2010-hankintapro-
jektiin miirittelemilld jirjestelmin hiivetek-
niset vaatimukset sekd tietopyyntd- (RFI) ettd
tarjouspyyntdvaiheessa (RFQ). Vaatimukset
perustuivat tutkajirjestelmin suorituskykyvaa-
timuksiin, operatiiviseen kiyttoperiaatteeseen ja
”Hiive-PAK”-asiakirjaan.

MRR2010-tietopyyntodn kirjattiin hiivetek-
niikan kysymyksia mm. tutkajirjestelmien pin-
tamaalauksesta, limpoheritteiden hallinnasta ja
passiivisista tutkaheritteistd eli siitd, onko jir-
jestelmin suunnittelussa kiinnitetty huomiota
esim. tutkapoikkipinta-alaan. Hiivetekniikan
tutkimusala analysoi tutkatoimittajien vastaukset
ja esitti projektiorganisaation kautta tarkentavia
kysymyksia vastuualueeltaan.



Tarjouspyynnon valmisteluvaiheessa hiivetekniset kysymyk-
set laadittiin vaatimusriveiksi MRR2010-vaatimusmatriisiin
satojen muiden vaatimusten tavoin. KEVA2010-projek-
tissa otettiin kidyttoon Doors-vaatimustenhallintatydkalu,
ja hiivetekniikan tutkimusalan edustaja osallistui Ilmavoi-
mien esikunnassa jirjestettyyn koulutukseen projektiryh-
min mukana. Olennainen osa vaatimustenhallintaa olivat
katselmointitilaisuudet, joissa tarkasteltiin myds hiiveteknis-
ten vaatimusten asianmukaisuus, yksikisitteisyys, painoarvo
sekd todentamismenetelmi ja -vaihe. Pisteytystydn jilkeen
projektiryhmin tuottama vaatimusmatriisi oli valmis liitet-
tiviksi KEVA2010-tarjouspyyntdon.

Hiivetekniikan tutkimusala analysoi saapuneet tutkajirjes-
telmitarjoukset omalta osaltaan ja raportoi havainnoistaan
ja lisdselvitystarpeista KEVA2010-projektille. Sopimusvai-
heessa tutkimusala osallistui tutkajirjestelmidn naamiomaa-
lauskuvioinnin mairittelyyn. Puolustusvoimien kansallisen
ohjeistuksen mukainen naamiomaalaus oli ulkomaisessa
hankinnassa vaatimuksena haastava, koska mairittelyasiakirja
”Naamiomaalausohje” oli saatavissa ainoastaan suomenkie-
liseni.

Ohjeesta on sittemmin laadittu myds englanninkielinen ver-
sio, miki helpottaa nykyisii ja tulevia hankintaprojekteja.

i il L - A 1

Kuva2KEVA2010:jarjestelman heratemittauksia on tehty.
; seka KEVA2010-asemapaikalla etta Lakialan avoimen tilap
{:mittaradalla (kuva'3.); (Kuva: Tiia.Mattila) A

. L

Naamiomaalausohjeen mukainen maalausjirjestelmi antaa
Suomen olosuhteisiin soveltuvan korroosiosuojan ja vaikeut-
taa kohteen tunnistamista my®s uusilla sensoriteknologioilla,
kuten hyperspektrikuvauksella. Lisiksi naamiomaalausohjeen
noudattaminen helpottaa merkittdvisti elinjakson aikaisia
huoltomaalaustoimia maalien saatavuuden ja yhteensopi-
vuuden vuoksi.

MRR2010-hankintaprojektin rinnalla valmisteltiin KE-
VA2010 maastouttaminen -osaprojektia, joka oli eriytetty
tutkahankintaprojektista omaksi hankinnakseen. Osaprojek-
tissa oli tavoitteena madritelld ja hankkia KEVA2010-jirjes-
telmille maastouttamis- ja harhauttamisvilineitid sodan ajan
tarpeisiin. Suunnittelun pohjana kiytettiin KEVA2010-jir-
jestelmin suorituskykyvaatimuksia ja hankintavaiheen ope-
ratiivisia kiyttdperiaatteita.

Maastouttamis- ja harhautussuunnitelman laatiminen
edellyttid suojattavan jirjestelmin heritteiden yksityiskoh-
taista tuntemista. KEVA2010 maastouttaminen -osapro-
jekti pdisikin tdyteen vauhtiin vuonna 2012, kun en-
simmiinen tutkajirjestelmi oli saapunut Suomeen ja sen
heritemittaukset aloitettiin. Elokuussa 2012 KEVA2010-tut-
kajirjestelmille tehtiin sen asemapaikalla nikyvin valon,
lihi-infrapuna-alueen ja limpdalueen heritetutkimuksia.
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Kuva 3. Avoimen tilan mittarata.

Limpokuvaukset PVTUTKL suoritti kentilld myds heli-
kopterista kisin, jolloin piistiin todellisille ilmasta maahan
-uhkakulmille. Herdtemittauksia tiydennettiin toukokuussa
2013, kun KEVA2010-jirjestelmin kaikkien osien heritteet
mitattiin eri sensorein PVTUTKL:n Lakialan toimipisteessi
avoimen tilan mittaradalla. Avoimen tilan mittaradalla voi-
daan kohteen heritteet mitata ultraviolettialueelta tutkataa-
juuksille uhkaa vastaavilta kulmilta. KEVA2010-heritemit-
tausten yhteydessd tutkittiin, millaisen suojan nykyaikaiset
naamioverkot ja lisisuojamateriaalit antavat jirjestelmille.
Mittauksista laadittiin KEVA-projektille raportti, jossa tut-
kimustulosten ohella arvioitiin jirjestelmin vaatimusten-
mukaisuutta, tarkasteltiin tarvittavia hiiveteknisii suojame-
netelmid ja madritettiin maastouttamismateriaalien tarve.

Hiivetekniikan tutkimusala on edustettuna maavoimissa
meneilliin olevissa hiivetekniikan alan materiaalihankkeis-
sa. KEVA2010-projektin hiivemateriaalihankintoja saatiin
toteutettua kyseisten hankkeiden kautta, jolloin siistet-
tiin henkildstdresursseja ja pienennettiin kustannuksia.

KEVA2010-jirjestelmien uusien maastouttamis- ja harhau-
tusvilineiden vaatimuksenmukaisuutta tutkittiin kentti-
mittauksin kesikuussa 2015 ja annettiin joitakin muutos-
ehdotuksia. Pienimuotoisia heritemittauksia tehdiin vield
korjaustoimenpiteisiin liittyen, ja KEVA2010-jirjestelmi
on myos mukana PVTUTKL:n lihitulevaisuuden ilmaku-
vauskampanjoissa. Jirjestelmin heritteiden ja hiiveteknisten
suojausmenetelmien analysointia jatketaan puolustusvoimien

ELSO-tutkimuksissa.

KEVA2010-projektityd on hiivetekniikan tutkimusalan osal-
ta loppusuoralla. Tutkimusalan tehtivini oli antaa projekti-
organisaatiolle hiivetekniikan asiantuntijatukea, mutta tihin
mittavaan ja hyvin johdettuun hankkeeseen osallistuminen
on antanut samalla tutkimusalalle lisiosaamista puolustusvoi-
mien hanketoiminnasta. Ehki hiivetekniikan tutkimusalan
ja KEVA2010-jirjestelmin tiet kohtaavat uudelleen jirjes-
telmin elinjakson aikana esim. MLU- eli modernisointivai-
heessa, kun hiivetekniset asiat otetaan jilleen tarkasteluun.

Kirjoittaja:
Filosofian maisteri Tiina Niinimiki-Heikkil4 toimii

erikoistutkijana Puolustusvoimien tutkimuslaitoksen
asetekniikkaosaston hiivetekniikan tutkimusalalla.



Mittauspalvelut -

joustava ja vahva tutkimuksen tuki

Puolustusvoimauudistuksen eturintamassa keviilld 2012
asetekniikkaosasto teki oman rakenneuudistuksensa.
Aiemmin tutkijoiden tydpareina kolmella eri tutkimus-
alalla tydskennelleet laboratoriotyontekijit keskitettiin
uuteen yksikkdon, jolle annettiin nimeksi mittauspal-
velut. Tutkijat puolestaan ryhmiteltiin uudelleen jiljelle
jadneille kahdelle tutkimusalalle.

Ohjaavana ajatuksena uuden yksikén perustamisessa oli se,
etti tutkimusta tukevan henkildstén voimavarat saadaan sel-
keimmin kohdennettua sinne, missi kulloinkin on tarvetta.
Lisiksi tutkimuslaitteiden ja -tilojen yllipito ja kehittiminen
sekd laitteiden huolto ja korjaukset keskitettiin mittauspal-
veluihin. Mittauspalvelut tarjoaa monipuolista ammatti-
osaamista, ja sen henkilostsltd 18ytyy tarvittavar erityisluvat
esimerkiksi sihkoasennuksiin, tulitéihin seki pienimuotoi-
siin rdjiytyskokeisiin. Mittauspalvelut on saanut tunnustusta
tydyhteisdssd olemalla joustava ja vahva tutkimuksen tuki ei
ainoastaan asetekniikkaosaston sisilli vaan myos laajemmin
laitoksen eri osastojen vililla.

Uutena haasteena kenttiolosuhteissa tehtivissi tutkimuksis-
sa on voimakkaasti kasvanut tallennettavan tiedon miiri.
Suurnopeuskamerat ja spektrin eri osa-alueilla toimivat, en-
tistd monipuolisemmat mittalaitteet (kuva 1) tuottavat pal-
jon mittausdataa. Tamin vuoksi kenttimittausjirjestelmien
tietoliikenneyhteydet ja niiden suunnittelu ovat nousseet
selkeidksi kehityskohteeksi. Téssi artikkelissa kisitellddn mit-
tauspalveluiden tuomaa lisdarvoa tutkimustyélle erityisesti
kenttimittausjirjestelmien tiedonkeruun nikdkulmasta.

Kuva 1.
Mittausasema Lohtajalla*
(Kuva: Anne Kaaja)

Tiedonsiirron ja tallennuksen lisiksi kenttdmittauksissa on
myds varmistettava tyypillisesti sisikdyttoon suunniteltujen
laboratoriolaitteiden toiminta kenttdolosuhteissa. Laitteet on
lisiksi suojattava koetoiminnassa itsessiin syntyviltd uhilta,
kuten paineaalloilta tai sirpaleilta. Sopivalla koteloinnilla mah-
dollistetaan kuvaus jopa veden alla.

Lisddntyvdin tiedon mairdin vastataan piivittimilld tiedon-
keruujirjestelmid nykyaikaisemmiksi kasvattamalla tieto-
liikenneverkkojen siirtokapasiteettia tai tallennusnopeutta.
My®és tieto- ja sidsuojauksen riittdvi taso on varmistettava.
Perinteinen ethernet-kaapeliyhteys (kuva 2) yledd maksimis-
saan vain sadan metrin etiisyydelle ja on suhteellisen hidas
ja kompeld kiyttdd, kun mittauksissa on kiytdssi useampia
kameroita. Kiytinnossi jokaiselle kameralle on tdlldin vietivid
oma kaapeli. Kun mittausasemat on nykyiin usein hajautettu
maastoon, ethernet-kaapelia kannattaa kiyttdd vain paikalli-
sesti aseman sisidisessd tiedonsiirrossa.

Kuva 2. Vaistyvaa tekniikkaa. Perintéinen ethernet-yhteys
muodostetaan parikaapelilla (vihred) ja analogista signaalia
siirretaan koaksiaalikaapelissa (musta). (Kuva: Matti Kajala)
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Kuva 4. Etualalla aliverkon solmupiste. (Kuva: Anne Kaaja)

Kuva 5. Tietokonena
mita kullakin mittausase

Pidemmilld yhteyksilld kidytetddn valokuitua. Télloin yhden
kuidun siirtokapasiteetti riittdd koko mittausaseman tarpei-
siin. Tietoliikenneverkko rakennetaan yleensi tihtimuotoon,
jolloin kustakin mittausasemasta on suora valokuituyhteys
keskitettyyn tallennus- ja analysointipisteeseen, kuten mit-
tausautoon tai mittauskonttiin (kuva 3). Lisiksi erikokoi-
siin aliverkkoihin mukautuvia solmupisteitd on rakennettu
kenttikelpoisiin, akkukayttdisiin laatikoihin, jolloin verkon
pystyttiminen on nopeaa ja tietoliikenteen sujuvuus on luo-
tettavaa (kuva 4).

Valokuitujen lisiksi kenttdmittauksissa kdytetddn myos ra-
diolinkkejd. Langattomat yhteydet ovat ylivoimaisia, kun yh-
teysetdisyydet ovat useita kilometreji esimerkiksi vaara-alueen
koon vuoksi. Koska radiolinkki vaatii toimiakseen nikéyh-
teyden, on antennit nostettava vihintiin puiden latvojen
tasalle, ellei maasto satu olemaan avointa. Radiosignaali on
helpommin salakuunneltavissa, joten tiedon salaamisesta on
tarvittaessa huolehdittava paremmin kuin valokuitua kiytet-
tiessi. Radioyhteyden tiedonsiirtonopeus ei mydskiin ole
verrattavissa valokuituun. Niiden seikkojen vuoksi radio-
linkkejd kdytetddn lihinni kameroiden ohjaamiseen ja tal-
lennuksen aloittamiseen. Tieto kerdtddn tuolloin kameraan
kiinnitettyyn lisimuistiin, josta se saadaan talteen mittausta-
pahtuman jilkeen, kun alueelle on turvallista menni.

Silloin, kun kiytetdin useita mittalaitteita saman aikakriitti-
sen ilmion havaitsemiseen, on erittiin tirkedi saada yhdistet-
tyd eri laitteiden mittaustiedot aikasynkronoidusti joskus jopa
millisekunnin osien tarkkuudella. Hajautetut mittausasemat
asettavat aikasynkronoinnin suhteen omat haasteensa, mutta
sopivalla verkkorakenteella synkronointi pystytiin toteutta-
maan riittdvilld tarkkuudella verkkoon sijoitettujen aikapal-
velimien avulla. Aikapalvelimet synkronoivat omat kellonsa
satelliittipaikannusjirjestelmisté saatavan tiedon perusteella.

Tietoliikenneverkon ytimen muodostaa tutkimusajoneuvoon
tai konttiin perustettu verkon keskipiste, josta mittausta-
pahtumia voidaan ohjata seki tehdd mittausten alustavaa
analyysid. Konttiin vilitetidn myos mittaustapahtuman do-
kumentoinnin kannalta tirked mittaajien vilinen puhekom-
munikointi (kuva 5).

Kirjoittaja:

Filosofian lisensiaatti Matti Kajala toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa ja
johtaa mittauspalvelut-yksikkod.



Perinteinen kenttamittaus —
ampumatarvikkeen kuljetustarinat

Ampumatarvikkeiden siirto varastosta niiti kuluttavalle
joukolle voi olla monella tavalla vaativaa. Siksi a-tarvik-
keille tehdiiin paljon erilaisia olosuhdetesteji, jotta voi-
daan varmistua siiti, etti a-tarvike toimii ja on kiyttijil-
leen turvallinen vieli tuliasemassakin. Yksi tirkeimmisti
testeisti simuloi kuljetustirinéiti.

Jos a-tarviketta mydhemmin ryhdytdinkin kuljettamaan ai-
van uudella tavalla tai kokonaan erilaisella ajoneuvolla, on
selvitettivi, millaiselle tirinille a-tarvike tissi uudessa tilan-
teessa altistuu, silld nykyddn tirinitestit on ridciloity tunnet-
tujen kuljetustapojen ja ajoneuvojen mukaan ylitestaamisen
vilttimiseksi.

Selvitystydtd varten laaditaan suunnitelma, jossa erilaiset
ajoalustat, -nopeudet, kuljetettavat a-tarvikkeen midrit yms.
kiydain koeajoina lipi. Eri kombinaatiot ja vaihtoehdot pai-
suttavat koeajo-ohjelman helposti useita tunteja kestiviksi.
Mittauksia varten tutkittavaan kohteeseen kiinnitetdin yleen-
si yksi tai kaksi kolmisuuntaista kiihtyvyysanturia.

Anturit kytketddn vahvistimiin, joilla mittauksen taajuuskais-
ta siddetiddn tirinitestid vastaavaksi ja mittausalue laitteistolle
sopivaksi. Lopuksi tirindsignaalit tallennetaan massamuistiin
mydhempii kisittelyd ja tarkastelua varten.

Mittausten tekninen lipivienti vaatii suurta huolellisuutta ja
tarkkaavaisuutta. Esimerkiksi kaapeliliittimiin pidssyt sade-
tai roiskevesi pilaa mittaukset heti. Anturi ja liittimet voivat
16ystyd jatkuvan tirindn takia, jolloin tirinisignaali on vir-
heellisti mutta vaikeasti sellaiseksi tunnistettavissa. Tallennin
ja vahvistimetkaan eivit saa liikkua ajoneuvossa irrallaan tai
signaaliin tulee virhepiikkeji ja hiipymii nimenomaan sil-
loin, kun tirini tai iskut ovat pahimmat ja virheetén data
olisi kaikkein tirkein. Mittausjirjestelmi on eristettivi sih-
koisesti ajoneuvosta, silli muuten ajoneuvon sihkolaitteet
aiheuttavat omia hiiriitiin.

Selvitystyon seuraavassa vaiheessa koeajoista saatuja tuloksia
on verrattava tirindtestiin. Yleensi tirinitestien sisiltd an-
netaan tirinin tehospektrin tiheyteni vaihtelevilta taajuus-
kaistoilta eli "profiilina”, jolla ohjataan tiristinpdytid. Koe-
ajoista saadut aikatason signaalit on siis muunnettava samaan
taajuustason esitysmuotoon. Vaikka titd signaalinkisittelyd
voi automatisoida paljonkin, jii silti yleensi jiljelle satoja
mitattuja spektreji, joita tutkijan on itse verrattava tirytti-
men ohjausprofiiliin.

Usein tirinitestit ovat ns. kiihdytettyjd, eli tunnin kestivil-
14 testilld simuloidaan vaikkapa 800 km:n ajoa, johon nor-
maalisti kuluisi kymmenii tunteja. Tilldin mittaustuloksia
ei voikaan suoraan verrata ohjausprofiiliin, vaan on ensin
selvitettdvd, miten ja millaisista tirindisti testin profiiliin ja
tirinitasoihin on paidytty.

Jos vertailu lopulta onnistuu eiki tuloksista l6ydy testin poh-
jana olevan tirinin ylittdvid osuuksia, ei uudessa kuljetusta-
vassa ole odotettavissa ongelmia. Pdinvastaisessa tapauksessa
on ensiksi harkittava, ovatko ylitykset sittenkidin merkicti-
vid, ja jos ovat, niin annetaanko uudelle kuljetustavalle esim.
nopeus- tai matkarajoitus vai tdytyykd koko konstruktiota

muuttaa.

Mittauskranaatilla on kérjessaan muovin suojaama kolmisuuntainen
kiihtyvyysanturi. Kranaatin pyoréhtely ja sinisten anturikaapeleiden
heilunta on estetty punaisella ilmastointiteipilld. Raikeat ja taval-
lisesta poikkeavat varit vahentavat mittauslaitteisiin kohdistuvaa
vahingonvaaraa koetoiminnan aikana.

(Kuva: Markus Lehkonen)

Tarinamittausten vauhdikas koeajo etenee koleissa olosuhteissa.
(Kuva: Markus Lehkonen)

Kirjoittaja:

Diplomi-insindéri Markus Lehkonen toimii
vanhempana tutkijana Puolustusvoimien tutkimuslaitoksen
asetekniikkaosastossa asejirjestelmien tutkimusalalla.
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Erikoisjoukkojen psykologinen
soveltuvuudenarviointi

Erikoisjoukot

Tutkimuslaitoksen toimintakykyosasto vastaa Puolustusvoi-
missa tehtdvistd psykologisista soveltuvuudenarvioinneista.
Arviointeja tehddin niin varusmiesten erillisvalintojen yh-
teydessd kuin valittaessa palkattua henkilostodkin. Yhtend
tirkedni arvioinnin kohderyhmini ovat erikoisjoukkoihin
hakevat.

Sotilailta vaaditaan, ettd he pystyvit seki yksin ettd yhdes-
si muiden kanssa toimimaan miiritietoisesti ja tilanteen
mukaisesti eriasteisissa kriisitilanteissa. Erikoisjoukoissa toi-
mintaympiristdn ja tehtdvien haastavuus edellyttid yksiloled
paljon tavallista joukkoa enemmiin, jotta toimintakyky siilyy
ja toiminta on tehokasta. Erikoisjoukoissa palvelevalta soti-
laalta vaaditaan mm. tavallista parempaa kuntoa ja vahvem-

paa psyyketti.

Jotta koulutukseen saadaan valittua vaatimukset tdyttivid
henkiloitd, jirjestetddn hakijoille fyysiset ja psykologiset tes-
tit. Testit radtdldidddn kunkin joukon vaatimusten mukaan.
Psykologinen soveltuvuudenarviointi sisiltdd persoonallisuut-
ta, tasapainoisuutta, motivaatiota, toimintatyyleji ja kogni-
tiivisia valmiuksia mittaavia testeji, joiden antamaa tietoa
tiydennetidin haastatteluilla ja ryhmitehtivilli. Koulutukseen
ei valita hakijaa, jonka pirjidmiseen liittyy testien perusteella
selkeitd riskejd — timi pitee niin fyysisiin kuin psykologi-
siinkin tekijoihin. Psykologiset testit my®s vaikuttavat jonon
muodostumiseen valinnassa, eli mitd paremmin vaatimukset
tdyttyvit, sitd paremmat mahdollisuudet on tulla valituksi.

Varusmiesten erikoisjoukkovalinnoissa psykologisia testeji
tehdiin taistelusukeltajiksi, laskuvarjojaikareiksi ja erikois-
rajajidkireiksi haluaville. Palkatun henkilostén erikoisjouk-
kokurssin (erikoisjidkirit, erikoistoimintaosasto) valinnan yh-
teydessi tehddin my6s perusteellinen psykologinen arvioin-
ti. Niissd kohdejoukoissa edellytetdin vaativassa toimintaym-
piristdssi toimimisen kannalta samankaltaisia psykologisia
perusominaisuuksia, joskin my6s kohderyhmittiin on eri-
tyisvaatimuksia. Esimerkiksi taistelusukeltajilta edellytetdin
vedessi liikkkumisen takia enemmin avaruudellista hahmotta-
miskykyi kuin maavoimien taistelijoilta, mutta molemmilta
edellytetidn vahvaa paineensietokykyi. Taistelusukeltajat ovat
hyvi esimerkki erikoisjoukoissa palvelevista sotilaista, joilta
vaaditaan erityisid psyykkisid ominaisuuksia.

Taistelusukeltajat

Taistelusukeltajakurssit jirjestetddn Rannikkoprikaatin sukel-
tajakoulussa joka toinen vuosi (vuorovuosin raivaajasukeltaja-
kurssin kanssa). Taistelusukeltajat koulutetaan saaristossa ta-
pahtuviin tiedustelu- ja tuhoamistehtiviin. He toimivat mm.
mukana alustarkastuksilla. Vuosittain kurssille hakee 60-80
henkilod. Fyysiset kokeet ja lddkirintarkastuksen lipiisee
noin puolet hakijoista, ja psykologisen arvioinnin ja haastat-
teluiden jilkeen kurssille valitaan 15-20 henkiloa.

Sukeltajakoulutus on niin fyysisid kuin henkisiikin rajoja
koettelevaa. Sukeltajan tulee sietdd epimukavia olosuhtei-
ta mm. sddn puolesta, ja hinen on oltava valmis rankkaan
fyysiseen harjoitteluun. Vililld kursseille on ollutkin haaste
|6ytid tarpeeksi hyvid hakijoita mukavuudenhaluisista nyky-
nuorista.



Painetilanteissa on kyettivi pitimdin pdd kylmini, silla ha-
tidntyminen voi sukelluksissa pian koitua kohtalokkaaksi ja
silld voi vaarantaa oman tai toverinsa hengen. Ongelmati-
lanteissa tulee siis pysy4 rauhallisena ja sdilyttdd harkinta-
ja toimintakyky. Koska tyoskennellddn rijihteiden kanssa,
“kidet ei saa tiristd”.

Itseluottamusta, rohkeutta ja paineensietoa koetellaan tais-
telutilanteissa. Oma-aloitteisuutta tulee loytyd, ja pddcoksid
on kyettivi tekemiin vililli nopeastikin. Toiminta vaatii
siis valilla ravikkyyted, mutta vddrilld asenteella hakeutuvat
“rambot” pyritddn soveltuvuusarvioinnissa karsimaan. Impul-
siivisuutta valinnoissa karsastetaan, nopeissakin tilanteissa pi-
tdd jarki pitdd mukana. Toisaalta taistelusukeltajilta vaaditaan
my®0s pitkidd pinnaa ja turhautumisen sietokykyi silloin, kun
tiedustelutehtivissi odotetaan piilossa pitkiikin aikoja ja on
maltettava pysytelld hiljaa paikoillaan.

Toimintaotteen tulee olla huolellista ja tarkkaa, silld laictei-
den/vilineiden koonti, kunnossapito ja kiyttd vaativat omat
rutiininsa, joista ei voi poiketa. Pahimmillaan huolimatto-
muudesta aiheutuu hengenvaara itselle tai toiselle.

Taistelijan on kyettdvi toimimaan ryhmissi, vaikka itsenii-
syyttikin tarvitaan. Sukellusten valmistelut ja suunnittelu
tehdddn ryhmityoni ja kaveria tuetaan ongelmissa. Koska
tehtivit ovat haastavia, ovat ryhmihenki ja ryhmin kiinteys
erityisen tirkeiti.

Seki teoriaa ettd kiytinnon opittavaa tulee sukeltajakurssilla
paljon ja nopealla tahdilla, joten pelkkd hyvi fyysinen kunto
ja sopivat persoonallisuuden piirteet eivit riitd — tarvitaan
my&s kognitiivisia valmiuksia. Yleisen oppimiskyvyn lisiksi
sukeltajilla korostuvat mekaanistekninen kyvykkyys, kos-
ka ollaan teknisten laitteiden kanssa tekemisissi, sekid kyky
avaruudelliseen hahmottamiseen, jota tarvitaan liikuttaessa
kolmiulotteisessa tilassa.

Sukelluskoulutuksen kdyminen avaa mahdollisuuksia mm.
kansainvilisiin kriisinhallintatehtiviin, kuten operaatio Ata-
lanta. Osa taistelusukeltajakurssin kiyneistd hakeutuu myé-
hemmin urallaan ammattisotilaiksi erikoistoimintaosastoon
(ETO). Puolustusvoimien erikoiskurssin vuoden mittaiseen
peruskoulutukseen valitaan omien nelipiiviisten karsintako-
keiden kautta vuosittain sadan hakijan joukosta 12 henkil6i,
useimmat heisté taustaltaan taistelusukeltajia tai laskuvarjo-
jadkireitd. Kummankaan kurssin kiyminen ei ole kuitenkaan
ehdoton edellytys erikoisjoukkokurssille hakeutumiseen, 347
pdivin varusmiespalvelus sen sijaan on. Ja taas on hakijalla
edessd, aikaisempaa perusteellisempien, psykologisten testien
lipdiseminen, jotta haave ammattisotilaaksi erikoisjoukkoi-
hin pidsemisestd toteutuu.

Tyypillinen taistelusukelluskurssilainen:

- mies

- idltaan 18-20 vuotta

- nostaa penkista 50 kg noin 20 kertaa minuutissa

- juoksee 12 min:n Cooperin testissa 2 800—
3 000 metria

- urheilullinen, lajitausta useimmilla muu kuin uinti

- haluaa haastavan varusmiespalveluksen

- motivoitunut

- tayttaa aliupseerikriteerit lahjakkuuden ja
johtamisvalmiuksien puolesta

- riittdvan oppimis- ja omaksumiskykyinen

- tasapainoinen/sietaa stressia

- jarjestelmallinen

- tiimipeluri

- omatoiminen

- luottaa itseensa.

Kirjoittajat:

Tutkimusalajohtaja PsM Kai Nyman ja tutkija PsM Anu
Heikkinen toimivat Puolustusvoimien tutkimuslaitoksen
toimintakykyosastossa soveltuvuusarvioinnin tutkimusalalla.
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Kyselytutkimukset Puolustusvoimissa
tapahtuvan muutoksen mittareina

Puolustusvoimien kaltaisessa isossa organisaatiossa ta-
pahtuu jatkuvasti erilaisia muutoksia niin pienessi kuin
suuremmassakin mittakaavassa. Viimeisimpien vuosien
merkittivimmiksi uudistukseksi monet nostaisivat var-
masti puolustusvoimauudistuksen. Tarkastelemme uudis-
tusta myds tissi luvussa, erityisesti siitd nikékulmasta,
minkilaisen tydvilineen erilaiset kyselyt palkatulle henki-
lokunnalle ja varusmiehille timin muutoksen arviointiin
tarjoavat.

Puolustusvoimauudistusta voidaan tarkastella monesta eri
nikokulmasta, mutta ensisijaisesti kyse on laajamittaisesta
organisaatiomuutoksesta, jonka luonne on vahvasti raken-
teellinen. Organisaatiomuutos tarkoittaa tyopaikan toimin-
tatapojen muuttumista ja uudistamista eri tavoin. Siihen
liittyy sekd luopumista vanhoista toimintatavoista ettd uu-
sien toimintamallien kehittdmistd ja vakiinnuttamista. Kiy-

tinnossd timi saattaa tarkoittaa tydpaikkojen vihenemistd,

e

|

62

tydnjaollisia ja -johdollisia muutoksia tai kokonaan uuden-
tyyppisten tehtivien luomista. Organisaatiomuutoksessa on
kyse my®s erilaisten ja eritasoisten organisaatiokulttuureiden
kohtaamisesta, eiki aina voida vilttyd yhteentérmiyksilti.
Institutionaaliset muutokset eivit vilctimirttd etene joh-
donmukaisesti vaan ohjautuvat ja ohjaavat joskus jopa eri
suuntiin. Arjessa ihmiset saattavat usein ajatella, ettd orga-
nisaatioiden johto markkinoi uudistuksia nimenomaan hy-
vini asiana, mutta alemmilla portailla ja yksilotasolla silti
koetaan, ettei edessd ole muuta kuin vaikeuksia ja kipedtd
sopeutumista.

Puolustusvoimilla on kiytossi erilaisia mittareita, joilla voi-
daan tarkastella puolustusvoimauudistuksen vaikutuksia
henkiléstén kokemuksiin omasta tydstiin tai varusmiesten
kokemuksiin saamastaan koulutuksesta. Nimi suhteellisen
stabiilit mittarit eivit vilttimictd mittaa suoria muutoksia
mutta vihintdankin valillisia.

(Kuva: Puolustusvoimat/Jarno Kovamaki)
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Tyoilmapiirikyselyiden tulokset antavat viitteitd muun muas-
sa siitd, ettd rakennemuutoksiin reagoidaan lyhyelld tarkaste-
lujaksolla hyvinkin affektiivisesti: esimerkiksi tyomotivaatio
ja tyénantajakuva laskevat merkittivisti. Kun muutosten
taaksepdin suuntautuva tarkastelujakso on riittdvin pitkd,
on havaittu, ettd heikentyneet arvioinnit ovat pslyn laskeu-
durtua palanneet jopa lihtdtasoa parempiin lukemiin. Tie-
tyt tyoilmapiirin ulottuvuudet saattavat toimia muutoksissa
puskureina vahvistaen organisaation resilienssid. Tillaisina
vahvuuksina puolustusvoimauudistuksessa ovat toimineet
tutkitusti tydyhteiséjen me-henki, tyytyviisyyttd tuotta-
vat tydtehtivit ja selkeit tulostavoitteet seki lihiesimichen
hyviksi koettu johtajuus. Pienen tydyhteisén tai ryhmin
me-henki ilmenee seki tyStovereiden keskindisend avuliaisuu-
tena ettd jopa porukan yhteisend haluna toteuttaa muutosta.
Selkedsti muotoiltujen tydnkuvien ja -tavoitteiden yhteys
organisaation tavoitteisiin ja menestymiseen auttaa tulkitse-
maan muutosta laajemmin kuin vain oman tyopdydin takaa.
Timin piivin tydelimidiskursseissa — ei pelkistdin Puolus-
tusvoimissa — tyontekijoiden joustavuus tarkoittaa ensisijai-
sesti monikdyttoisyyttd ja asettumista uusiin asentoihin eikd
palaamista vanhoihin toimintatapoihin.

Varusmieskyselyissi puolestaan puolustusvoimauudistuksen
suurin muutos analysoinnin kannalta on joukko-osastojen
midrin merkittivi viheneminen. Varusmiesten vastaaminen
palautekyselyihin on luonnollisesti ainutkertaista, eiki heilld
ole kokemusta esimerkiksi koulutuksen laadusta aiemmilta
vuosilta. Heiddn arvionsa koulutuksesta nojaa puhtaasti hen-
kilokohtaiseen kokemukseen kyseisessd saapumiserdssi. Muu-
taman seuraavan vuoden aikana voimme kuitenkin tarkastella
varusmiesten loppukyselyn perusteella, onko tyytyviisyydes-
sd havaittavissa sellaisia muutoksia, jotka tavalla tai toisella
liittyisivit puolustusvoimauudistukseen. Niitd mahdollisia
muutoksia voidaan analysoida rinnan esimerkiksi koulutta-
jakyselyn ja tydilmapiirikyselyn kanssa. Henkilékunnan, eri-
tyisesti kouluttajien, kokemukset heijastuvat sithen, miten he
muuttuneessa organisaatiossa tekevit omaa tydtdin, ja nimi
kokemukset saattavat puolestaan vaikuttaa myos varusmies-
ten kokemuksiin.

Vastaajia saattavat himmentid usein vakiintuneissa kyselyissd
ne uudistukset, joita kyselyiden sisiltoihin joudutaan aika
ajoin tekemdin. Uudistusten saatetaan ajatella aiheuttavan
turhaa vaivaa niin vastaajalle kuin tulosten analysoijallekin.
On kuitenkin tirkedd muistaa, ettd kun ollaan kiinnostuneita
erilaisten ilmididen muutoksesta ajan kuluessa, on huomi-
oitava my®és kiytintdjen muuttuminen. Kun kiytintsji ja
toimintatapoja muutetaan, on ilman muuta selvid, ettd myos
niitd mittaavien kyselyiden tulee muuttua samassa syklissi.
Muuten on vaarana, etti mittaamme tirkedi asiaa viirinlai-
sella mictarilla. Kaikki varmasti ymmarcivit, millaiset seu-
raukset olisivat, jos samanlainen mittaamisen virhe tehtiisiin
vaikkapa rijihdetekniikassa.

Alokaskoulutusta Isosaaren linnakkeella. Alokkaat
jarjestyvat kasarmin pihamaalle paivan harjoituksia varten.
(Kuva: Puolustusvoimat/Lisa Hentunen)

Kirjoittajat:

Yhteiskuntatieteiden maisteri Anitta Hannola toimii tutkijana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa ja
vastaa henkilokunnan tydilmapiiri- ja lihtokyselyisti.

Kasvatustieteen tohtori Jenni Keskinen toimii tutkijana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa
ja vastaa varusmiesten alku- ja loppukyselyisti seki
kriisinhallintahenkilostslle tehtivistid kotiinpaluukyselysti.

63



64

lhminen tulevaisuuden teknistyvassa
toimintaymparistossa

Teknologia on yhi tirkeimpi osa modernia sodankiyntii.
Teknologinen ylivertaisuus nihdiin suhteellisena etuna,
joka voi ratkaisevasti vaikuttaa sodan kulkuun. Tekniik-
ka on lisinnyt sodankiynnin kantamaa, tuhovoimaa ja
tarkkuutta mutta toisaalta myés monimutkaisuutta ja ih-
misiin kohdistuvia vaatimuksia. Tissi artikkelissa tarkas-
tellaan ihmisti tulevaisuuden teknistyvissi toimintaym-
piristéssi suorituskyvyn, vaorovaikutuksen, ihmiselle
keskeisten tulevaisuuden kehitystrendien ja autonomisia
piirteiti omaavien jirjestelmien nikékulmasta.

Suorituskyvyn optimointi

Suorituskykykyi ilmentivi toiminta koostuu erilaisista teh-
tivisti ja tehtdvien tdyttdmiseksi toteutettavista toiminnois-
ta tietyssd toimintaympiristdssi. Toiminnot ja niiden tulos
ovat riippuvaisia useasta osatekijist, joista tirkeimpid ovat
ihminen toimijana, jirjestelmit ja tydvilineet, joita ihminen
kiytedd, sekd konteksti, jossa toiminta tapahtuu. Teoreettisesti
voidaan ajatella, ettd optimitilanteessa kaikki toimintoihin
vaikuttavat osatekijit toimivat tdydellisesti saaden arvon 1
(asteikolla 0-1). Tillsin my®s itse toiminta on optimaali-
nen suhteessa tehtiviin ja saa myds arvon 1. Kiytinndssi
toiminnot ovat harvoin tiysin optimaalisia, koska niilld on
puutteita eri osatekijoissi tai ndiden osatekijoiden vuorovai-
kutuksessa. Kuvassa 1 havainnollistetaan, miten eri osatekijit
voivat osaltaan vaikuttaa lopputulokseen. Toiminto 2 saa pa-
remman teoreettisen keskiarvon (0,8) kuin toiminto 1 (0,5),
koska ihminen toimii huomattavasti paremmin ja jirjestelma
hieman paremmin kuin toiminnossa 1.

Konteksti

08
Jarjestelma

0.6

Operaattori o8

0.2
0.8

Kuva 1. Suorituskyvyn optimointiin vaikuttavia tekijoita.

On viitetty, ettd suurin osa onnettomuuksista johtuu inhi-
millisistd virheistd, joiden taustalla on usein puutteita ihmi-
sen ja jirjestelmien ja kontekstin vilisessd vuorovaikutuksessa
(esimerkiksi huonosti suunniteltu kiytesliictymi). Tillsin
toiminta saavuttaa vain osan optimaalisesta tehostaan. Niin
ollen on ensiarvoisen tirkedd ymmirtii ja parantaa ihmisen

ja jirjestelmien vilistd vuorovaikutusta kaikissa jirjestelmien
elinvaiheissa (suunnittelussa, hankinnassa, kiyttéénotossa ja
kiyton tukemisessa). Tulevaisuudessa timi korostunee enti-
sestddn seki tekniikan ja toimintaympiristdjen kehittymisen
ja monimutkaisuuden lisidntymisen ettd kustannustehok-
kuuden takia.

lhmisen ja jarjestelman vuorovaikutus

Ihmisen ja jirjestelmien vuorovaikutusta voidaan tarkastella
mm. ihmiseen liityvind komponentteina systeemiarkkiteh-
tuurissa tai ihmislahtoisini jirjestelmin suunnitteluperiaat-
teina. Kuvassa 2 on esitetty NATO human view -kisikirjan
mukainen jaottelu ihmisnikdkulmaan liiteyvistd osakom-
ponenteista. Luokittelun tarkoituksena on kuvata ihmiseen
liittyvid systeemivaatimuksia ja vuorovaikutusta.

HV-A konsepti

kuvaa

roolit

rajoittaa osallistuu

HV-B rajoitteet HV-E verkostot

vaikuttaa kontribuoi

HV-C tehtavat

mdadrittaa arvioi

HV-F koulutus HV-G mittarit

vaikuttaa HV-H dynamiikka arvioi

Kuva 2. Ihmisndkokulman ulottuvuudet systeemiarkkitehtuurissa
NATO Human view -kasikirjaa mukaillen.

: Ylatason ihmiskomponenttikuvaus
: Kywyt ja rajoitteet

: Keskeisten tehtavien kuvaus

: Roolit jarjestelmassa

: Kommunikaatioverkostot

Koulutusvaatimusten ja toteutuksen vaikutukset
: Arvojen, mieltymysten ja suorituskykytekijoiden mittarit
: lhmiskomponenttien dynaamiset tekijat




Kun vuorovaikutusta tarkastellaan suunnittelun nikskulmas-
ta, on havaittavissa ainakin neljii erityyppistd haastetta: (1)
mitd tehtdvid varten jirjestelmii tai kiyteoliiceymad suunni-
tellaan (functions), (2) miten tekninen toteutus suunnitel-
laan (technical interaction design), (3) miten jirjestelmistd
tehdidn helposti kiytettivd, kiyttdjaystivillinen (usability)
ja (4) kiytedjan hyviksymi (acceptance)?

Teknologian kehitys aiheuttaa suuria muutoksia ihmisen
rooliin jirjestelmien osana, kiyttdjini ja vuorovaikuttajana.

Tulevaisuuden teknologioita

Tulevaisuuden trendien ennakoiminen on vaikeaa, koska to-
dellisuus eldi jatkuvassa lukuisien tekijoiden vaikuttamassa
muutoksessa. Usein teknologinen murros edellyttid yhden
lapimurron sijaan useamman vaikuttavan tekijian (mahdollis-
tajan; enablers) riittdvin kypsyystason saavuttamista.

Jotta kehitys ei paise yllittimiddn ja toiminta olisi suunni-
teltua ja hallictua (eikd pelkkii reflekeointia), tulevaisuuden
kehityslinjoja pyritiin ennakoimaan erilaisia kehitystd imp-
likoivia vahvoja ja heikkoja signaaleja kartoittamalla. Soti-
lastoiminnassa timi on erityisen tirkedd, koska teknologiset
resurssit ovat rajatut, suorituskyvyn rakentaminen on pitki-
jinnitteistd toimintaa ja potentiaalisille vastustajille ei anneta
suhteellista teknologista etulydntiasemaa.

Teknologian tulevaisuuden kehityslinjoja kartoittavissa tut-
kimuksissa on listattu hyvin paljon erilaisia potentiaalisesti
merkittivid kehityskulkuja, kuten nanoteknologia, synteetti-
nen biologia, lisidvd valmistus, tekoily, suunnatun energian
aseet, neurotiede, autonomiset aseet, kyberavaruus, sosiaali-
nen media, big data jne.

Thmisen ja teknologian vuorovaikutuksen kannalta tirkeim-
pid potentiaalisia teknologian kehityskulkuja ovat uudet in-
teraktion muodot, lisddntyvi tieto ja tiedon hyviksikiyttd
ympiristosti ja erilaisista toimijoista sek jirjestelmien lisiin-
tyvd vuorovaikutteinen ilykkyys.

I.  Thmisen ja jirjestelmien visuaalisten kiyteoliitty-
mien rinnalle tulee mm. puheella ja liikkeilld oh-
jattavia kdyttoliittymid ja jirjestelmid, jotka voi olla
hajautettu ja sulautettu ympiristédn.

II.  Toimintakykyyn, tilannetietoisuuteen, toimin-
taympiristddn ja informaatioon liittyvit tekno-
logiat kehittyvit, yleistyvit ja halpenevat (esim.
paikka- ja biosensorit, nanoteknologia, esineiden
internet). Tietoa seki ulkoisesta etti sisiisesti ym-
piristostd on saatavilla runsaasti, ja sitd voidaan
kiytedd dlykkddsti mm. liikenteen ohjauksessa seki
ihmisen terveydentilan, toimintakyvyn ja lidkin-
nin seuraamisessa ja tehostamisessa.

II.  Teknologisten jirjestelmien autonomisuus ke-
hittyy ja lisddntyy. IThminen ei endi vilttdmiced
kontrolloi ja kdytd jirjestelmii, vaan jirjestelmit
tekevit yhi enemmin ajattelua vaativia itsendisid
pidtoksid ja tyoskentelevit jossain madrin ihmisen
tasavertaisena kumppanina.

Autonomiset jirjestelmit ja robotiikka edustavat ddrimmiistd
esimerkkid pitkille viedystd monimutkaisesta teknologiasta
ja muodostavat hedelmillisen alueen, jossa on mahdollista
tarkastella ihmisen ja teknologian vuorovaikutuksen tulevai-
suuden nikymii. Seuraavassa luvussa tarkastellaan seikkape-
riisemmin autonomisia jirjestelmien ja ihmisen vuorovaiku-
tukseen liittyvid kysymyksid.

Autonomisia piirteitd omaavat jarjestelmat

USA:n armeijalla oli Irakin sodan aikana vain muutamia
miehittimittdmid autonomisia piirteitd omaavia jirjestelmii,
kun sitd vastoin nykyain heilld on ainakin yli 8 000 michitti-
mitontd jirjestelmid ilmassa ja 12 000 maalla. Robotiikka ja
autonomiset jirjestelmit ovat potentiaalisia pelin muuttajia
(game changers) seki lukuisilla sotilas- ettd siviilialueilla.

Autonomisilla jirjestelmilld viitataan laitteisiin tai ohjelmis-
toihin, jotka (a) kykenevit suorittamaan kompleksista infor-
maationprosessointia ilman suoraa ihmisen kontrollia, (b)
oppivat ympiristdstd ja muista jirjestelmisti ja (c) kykenevit
itsendiseen tilannetietoisuuteen, ongelmanratkaisuun ja pai-
toksentekoon. Erotuksena automaatiosta, joka on karkeasti
midriteltynd sarja ennalta miiriteltyji toimintoja, autono-
miset jirjestelmit ovat adaptiivisia ja kykenevit itsendiseen
paitoksentekoon ja toimintaan myds ennalta médriccelemit-
tomissd tilanteissa.

Lyhyelld aikavililli on nihtivissi, ettd informaation lisdin-
tyminen ja jirjestelmien monimutkaistuminen asettavat li-
sdd haasteita ihmisille. Pidemmalld aikavililld ihmisen rooli
jirjestelmien vilittdmini ohjaajana tulee kuitenkin toden-
nikoisesti vihenemiin, koska yhtiiltd jirjestelmit tulevat
ilykkdimmiksi ja kykenevit havainnoimaan ja analysoimaan
tietoa sekd tekemidn itsendisid pddcoksid ja toisaalta ihmisen
toimintakyvyn rajat tulevat vastaan (mm. informaationkisit-
telykapasiteetti ja suoritusnopeus).

Autonomisia piirteitd omaavien jirjestelmien ja ihmisten
yhteistoiminnan keskeiseksi onnistumisen edellytykseksi
nousee ihmisen ja jirjestelmin vilisen rajapinnan hallinta.
Keskeisid kysymyksid ovat mm. seuraavat: miten ihmisen
ja jarjestelmin vuorovaikutus, tydnjako ja hierarkia jirjes-
tetddn, miten ihmiset ja jirjestelmit saavat tietoa toistensa
toiminnan vaikutuksista ja miten toimintaan liittyvit vas-
tuukysymykset jirjestetdin? PVTUTKL osallistuu Nato-joh-
toisen MCDC (Multinational Capability Development
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jarjestelmien maara

Muuttuja Vaihteluvali Merkitys

Hierarkia Tasavertainen, alisteinen Erillising, tasavertaisina vai alisteisina (kuka ohjaa keta)

Organisaatio Sama, eri lhminen ja jarjestelma erillisind "tydntekijéina” vs. yh-
teistydssa vs. osana yhteista jarjestelmaa/kokoonpanoa

Vuorovaikutteisten 1-n. Esim. Ihminen — yksi jarjestelma vs. ihminen — monta

jarjestelmaa (parveilu)

Tehtavatyypit Esimerkiksi vaikuttaminen, suoja, tiedus- | Mika tehtava autonomiselle jarjestelmalle ja mika ihmi-
telu, informaationvalitys, vastatoimet

selle? Mitka tehtdvat tehdaan yhdessa?

Autonomian taso Esimerkiksi 0-6

Taysin, osittain tai ei ollenkaan riippuvainen ihmisesta.
Mita ja miten tietoa valitetaan toimijoiden valilla?

Campaign) -ohjelman projektiin ”Autonomiset jirjestelmit
ja niiden suojaaminen” (Counter Unmanned Autonomous
Systems, CUAxS), jossa tutkitaan edelld mainittuja ja muita
relevantteja autonomisiin jirjestelmiin liittyvid kysymyksid.
CUAxS:n yksi keskeisimmisti tiedonkeruutavoista on pdy-
dilld pelattava sotapeli, jossa arvioidaan uuden teknologian
etuja ja vaikutuksia kiyttden autonomisia jirjestelmii ku-
vaavia konseptikortteja (Idea of Systems, IoS cards). Kortit
kuvaavat erilaisiin tarkoituksiin (esimerkiksi tiedustelu, suoja,
kommunikaatio ja vastatoimet; ks. kuva 3) luotuja ja auto-
nomiatasoltaan eritasoisia jirjestelmii.

Y1I4 esitetyssi taulukossa ovat keskeisimmiit kyseisesté pelistd
johtamani ihmisen ja jirjestelmin vuorovaikutusta jisenti-
vit muuttujat. Muuttujien vilisten yhteyksien pohtiminen
auttaa madrittelemdin mm. ihmisten ja jirjestelmien vilistd
tehtivijakoa ja rajapintoja. Esimerkiksi, jos autonominen
jirjestelmi on tdysin itsendinen, voidaan pohtia, sopiiko
sellainen jirjestelmi ihmisjoukkojen ympiroimiin vaikut-
tamistehtdvidin vai paremminkin rajatulla alueella tapahtu-
vaan tiedustelutehtiviin.

Lopuksi

Teknologian kehitys tulee muuttamaan teknologian ja ihmi-
sen vuorovaikutusta sekd jokapdiviisessd elimissi ettd sodan-
kidynnissi. Uusien vuorovaikutustapojen, entistd paremman
toimintaympiristotietoisuuden ja dlykkiiden jdrjestelmien
lisddntyminen haastaa perinteiset nikemykset sotilaan tyos-
td. Tulevaisuuden haasteita on pyrittidvi ennakoimaan, jotta
suorituskyky kyetddn siilyttimain riicedvilld tai paremmalla
tasolla kuin potentiaalisilla vastustajilla. Thmisen ja teknolo-
gian rajapintojen hyvi hallinta on yksi keskeisimmisté suori-
tuskyvyn turvaamisen osa-alueista. T4ssd artikkelissa on tar-
kasteltu ihmisen ja teknologian vilisten rajapintojen hallintaa
suorituskyvyn, vuorovaikutuksen, ihmiselle keskeisten tule-
vaisuuden kehitystrendien ja autonomisia piirteitd omaavien
jarjestelmien nikokulmasta.

Kuva 3. Konseptin visualisointi. (Kuva: Antti Palosaari)

Kirjoittaja:

Filosofian tohtori Kari Kallinen toimii johtavana tutkijana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa.
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Tutkimussuunnitteluyksikko
asiakkaiden ja tutkijoiden tukena

Tutkimussuunnitteluyksikkd (TSY) on edelleen tietylld ta-
valla kummajainen Puolustusvoimien tutkimuslaitoksen
(PVTUTKL) organisaatiossa, jonka rooli ja tehtivit eivit
edes laitoksen sisilld ole kaikille selvilli. Helppo ldhesty-
miskulma monipuoliseen rooliin on tarkastella laitoksen
organisaatiopuuta, jossa TSY johtajansa kanssa on suoraan
laitoksen tutkimusjohtajan alla. Téstd voidaan piitelld, etcd
TSY:n tehtivi on toimia tutkimusjohtajan “omana” esikun-
tana niissd asioissa, jotka liittyvit suoraan tutkimusjohtajan
tehtivikenttddn eli laitoksen péitehtivini olevaan tutkimuk-
seen, sen laatimiseen, suunnitteluun ja hallinnointiin. Laitok-
sella on siis kaksi rinnakkaista ”esikuntaorganisaatiota”, joista
esikunta toimii laitoksen johtamiseen ja yleiseen toimintaan
liittyvien asioiden tydkaluna laitoksen johtajan tukena esi-
kuntapiillikon johtamana ja TSY ikddn kuin tutkimustoi-
minnan “aselajiesikuntana”. Esikunta vastaa hallinnosta, ja
TSY:lle jad tutkimushallinto ja niin laitoksen osastojen kuin
asiakkaidenkin tukeminen.

TSY:n keskeisenid tehtidvini on laitoksen yhteydenpito asiak-
kaisiin, ja siksi sinne on keskitetty kokeneita upseereita jokai-
sesta puolustushaarasta asiakkuuspaillikon titeelilld. Niiscd
upseereista yhden vastuulla on pidesikunnan osastojen ja
kaikkien sen alaisten laitoksen asiakkuudet, toisella maavoi-
mien, kolmannella ilmavoimien ja neljinnelli merivoimien
asiakkuudet. PVTUTKL on profiloitunut asiakasorientoitu-
neeksi toimijaksi, joka pyrkii etsimdin aktiivisesti vastauksia
asiakkaiden ongelmiin ja pitimiin asiakkaat tietoisena niis-
td mahdollisuuksista, joita uudet teknologiat ja menetelmit
voisivat tarjota. TSY:n asiakkuuspiillikot eivit suinkaan ole
ainoana yhteydenpitoviylini, vaan heidin paitehtiviniin
on toimia rajapintana, joka tarvittaessa yhdistdd tutkijan tai
muun PVTUTKL:n toimijan ja asiakkaan edustajan toisiin-
sa, tukee yhteydenpitoa ja ideointia seki jirjestdd laitoksen
viralliset asiakasneuvottelut ja niille pohjatydn tekevit val-
mistavat neuvottelut.

Asiakasneuvottelut jirjestetddn syksylld loka-marraskuussa.
Niissd painopisteend on ideoida yhdessi asiakkaan kanssa
kahta vuotta eteenpiin aloitettavia tutkimustehtivii seki
esitelld asiakkaalle vuoden aikana valmistuneiden tutkimus-
tehtivien tulokset. Ennen kuin virallinen asiakasneuvottelu,
jossa PVTUTKL:n johtaja ja tutkimusjohtaja seki asiakkaan
korkeimman tason edustajat tekevit paitoksid, voidaan jir-
jestdd, tulee pitdd valmistava neuvottelu TSY:n johdolla,
jossa tuodaan yhteen asiakkaan tutkimustoiminnasta vas-

taavat henkildt ja PVTUTKL:n osastojen edustajat. Naissd

neuvotteluissa on tarkoituksena esitelld kiynnissd olevien tut-
kimustehtédvien tilannetta ja etenkin saada seka niihin ettd
seuraavana vuonna aloitettaviin tutkimustehtiviin tarvittavia
tarkennuksia tai ohjausta. Samalla keskustellaan alustavasti
kahden vuoden piisti alkavista mahdollisista tutkimuside-
oista puolin ja toisin.

Asiakkaan merkitys PVTUTKL:lle on niin keskeinen, ettd
pelkistidn ylld mainitut varsin formaalit neuvottelut eivit
riitd vaan yhteistydn on oltava jatkuvaa organisaatiohierarki-
an kaikilla tasoilla. PVTUTKL:n johtaja ja tutkimusjohtaja
ovat yhteydessi asiakkaan tutkimusjohtajaan ja huolehtivat
asiakkaan vastuualueiden ongelmien kokonaisvaltaisesta kar-
toittamisesta ja rajapintojen sopimisesta. Asiakkuuspaillikot
tukevat tissd toiminnassa laitoksen johtoa. PVTUTKL:n
osastojen johtajien yhteyshenkildini ovat asiakkaiden osas-
topiillikot, aselajitarkastajat, vakiotutkimusalajohtajat ja
vastaavat. Johtavat tutkijat ja tutkimusalajohtajat tekevit
kiintedd yhteistydtd asiakkaan hanke- ja projektipiillikdiden
seki sektorinjohtajien kanssa selvittidkseen projektien jatko-
tutkimustarpeita ja tieteen ja teknologian tarjoamien mah-
dollisuuksien soveltamista asiakastarpeisiin. Lisiksi yksitcdi-
set tutkijatkin ovat suoraan vilittdmissd yhteydessd teknisiin
asianhoitajiin kiytinnon tydhén liictyvien tutkimustarpeiden
tunnistamiseksi. Kommunikaation tulee kaikilla tasoilla olla
aktiivista ja jatkuvaa, jotta asiakkaan ongelmat ja tietotarpeet
kyetdin paikantamaan ja tuottamaan esityksia mahdollisille
ratkaisuille tutkimustoiminnan avulla.

Asiakkuuspiillikdiden rooli ei ole niinkdin toimia pullon-
kaulana, jonka ldvitse kaikki informaatiovirrat asiakkailta
ja kumppaneilta laitoksen suuntaan kulkisivat. Pdinvastoin,
kuten edelld korostettiin, on kommunikaation asiakkaiden
suuntaan toimittava kaikilla tasoilla ilman ylimaardisia vi-
likasid. Asiakkuuspiillikén tehtdvind on toimia verkoston
solmukohtana, jolta seki asiakkaan edustaja tai muu yhtey-
denottaja ettd oman laitoksen tutkijakin saa tarkemman tie-
don, keneen hinen tulisi ottaa yhteyttd asiansa edistimiseksi.
Asiakkuuspiillikot siis saattavat yhteen asiakkaan edustajan
ja tutkimuksen toteuttajan. Mutta asiakkuuspiillikét toki
ovat sitd tyytyvidisempid, mitd paremmin osastot ja tutkijat
heidit pitavit kartalla asiakasyhteydenpidostaan esimerkik-
si viestien “tiedoksi-kappalein”. Samoin asiakkuuspiillikée
pyrkivit pitimdin edustamansa puolustushaarat tai laitokset
tietoisina niiden toimialaa koskevista mutta laitoksen toiselle
asiakkaalle toteuttamien tutkimusten tuloksista, mikili ensi-
sijainen asiakas antaa luvan tulosten vilittimiseen.



Lisaksi asiakkuuspiilliksilld on oman puolustushaaransa asi-
antuntijan rooli laitoksen siviilihenkildston tukena. Vaikka
doktriiniosastolla on kokeneempia upseereita tutkijan tehti-
vissd, on heidin kiyttonsi laitoksen sisdiseen koulutukseen
usein rajoittunutta tutkimuksellisten kiireiden vuoksi. Niin
ollen TSY:n asiakkuuspiillikot tarvittaessa tukevat osastojen
tutkijoita tuomalla heidin tietoonsa edustamalleen puolus-
tushaaralle tai laitokselle keskeisid tutkimuksellisia tarpeita,
mutta tarvittaessa he myds kouluttavat ja kertovat, mité hei-
din edustamansa asiakkaat tekevit ja miten ne suunnittelevat
toimivansa. Painopisteeni kuitenkin asiakkuuspéilliksilld on
juuri tutkimushallinnon kautta annettava tutkimusprosessin
viliton ja vilillinen tuki.

Tutkimusprosessi on jaettu neljadn perikkiiseen vaihee-
seen, joista ensimmdisessd tunnistetaan tutkimustarpeet ja
ideoidaan, toisessa suunnitellaan tutkimus, kolmannessa se
toteutetaan ja neljinnessi tutkimustulokset jalkautetaan eli
tulokset raportoidaan, ne otetaan kiyttoon ja tutkimuksen
toteuttaminen arvioidaan. Tutkimuksen suunnittelu ja to-
teuttaminen ovat PVTUTKL:n osastoille itsestidn selvii
ydinosaamista, jossa pidosa kommunikaatiosta keskittyy
tutkimuksen konkreettisiin toteuttajiin ja asiakkaan hanke-
henkiléihin. Tutkimustarpeiden tunnistaminen, ideointi ja
tulosten kiytto ja arviointi ovat vaiheita, joissa TSY:n rooli
asiakkaan ja PVTUTKL:n vililld korostuu, mutta jatkuva
vuoropuhelu asiakkaan kanssa tutkimuksen kaikissa neljissd
elinjaksovaiheessa on edellytys sille, ettd seki asiakas sitou-
tetaan tutkimukseen ettd varmistetaan myds valmistuneen
tutkimuksen tulosten kiyttd6n ottaminen ja vaikuttavuus.

Vaikka PVTUTKL korostaakin ennakoivaa ja proaktiivista
toimintaa asiakkaan tarpeiden tunnistamisessa sekd tunnis-
tamisen tuessa, on toiminnan perusajatuksena asiakasldhtdi-
syys Puolustusvoimien padamairien ja tavoitteiden mukaisesti
osana T&K-suunnittelukierrosta. TAmi tarkoittaa, ettd laitos
ei pyri keksimiin itselleen tutkimustehtivid vaan pyrkii var-
mistamaan, etti sen tutkimustoiminta ja resurssit suunnataan
asiakasta tukevalla tavalla mutta samalla my6s Puolustusvoi-
mien kannalta tirkeisiin tehtdviin. Timi voi luoda tilanteen,
jossa eri asiakkaiden tutkimuksellisia tarpeita yhdistetdin
puolustusvoimallisen tason tutkimustehtiviksi, silld pyrki-
mykseni olisi tuottaa Puolustusvoimien johdon tarpeisiin
vastaavaa monialaista tiedettd laajojen tutkimustehtivien
mydti, joissa yhdistyisi laitoksen eri osastojen osaaminen.
Ideaalitapauksessa yhden tutkimustehtivin alle saataisiin niin
teknologian tarjoamat ratkaisut, niitd tukevat doktriinit ja
kiyttoperiaatteet kuin kiyttdjind toimivan ihmisenkin tut-
kimukselliset osa-alueet.

Voidakseen vastata asiakastarpeisiin PVTUTKL tarvitsee
perustietoja puolustushaaran, asiakkaana olevan laitoksen
tai osajirjestelmin kehitysnikymisti, tavoitetilasta ja suori-
tuskykyvaatimuksista, kehittimisohjelman sisillosti ja alka-
vista hankkeista. Asiakkuuspaillikot ovat keskeisessd roolissa

timin tiedon kerddmisessi ja vilittimisessi PVTUTKL:n eri
osastoilla sijaitseville tutkijoille. On tarpeen huomioida, ettd
tarvittavia syotteitd voi syntyd niin asiakkaalla kuin laitok-
sellakin seki johdon ettd ruohonjuuritason toiminnassa ja
asiakkuuspiillikét pyrkivit koostamaan ne ja yhdistelemiin
monitieteellisiksi kokonaisuuksiksi. Asiakkaan ja tutkijoiden
rajapinnassa syntyvien tutkimusideoiden jatkokehittdmisesti
tai hylkddmisestd pddtcda kaikissa vaiheissa asiakas, joka esit-
tid tarpeelliseksi katsomiensa ideoiden aihioita Puolustusvoi-
mien T&K-suunnitelmaan PESUUNNOS:n ohjeistuksen
mukaisesti. Mikd tahansa tutkimusehdotus hylitdin, mikili
asiakas ei tunnista tarvetta sen toteuttamiselle.

TSY:n vastuualue on varsin laaja ja tutkimushallinnon tehti-
vit varsinaisten tutkijoiden tutkimustoiminnan tukemiseksi
monipuolisia. Oli tarpeesi tutkimuslaitokseen liittyen miki
hyvinsi, niin asiakkuuspiillikkéén yhteydenotto on mainio
ensi askel ratkaisun 16ytimiseksi.

(Kuva: Puolustusvoimat/Jarno Kovamaki)

Kirjoittaja:

Majuri, YT'T Jan Hanska toimi 31.12.2015 asti
Puolustusvoimien tutkimuslaitoitoksen
tutkimussuunnitteluyksikén asiakkuuspillikkénd ja 1.1.2016
alkaen Hanska tydskentelee erikoistutkijana doktriiniosaston
strategisen analyysin tutkimusalalla.
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Seuraajasuunnittelu
Puolustusvoimien tutkimuslaitoksessa

Seuraajasuunnittelu tarkoittaa tydnantajan tavoitteellis-
ta ennakointia vapautuvien tehtivien tiyttimiseksi siten,
ettid henkilostévaihdoksista riippumatta tutkimuslaitos
kykenee kohdentamaan henkil6stééin tarkoituksenmu-
kaisesti ja suorittamaan annetut tehtivit menestykselli-
sesti. Yksilon nikokulmasta seuraajasuunnitteluprosessi
antaa eviitid henkilokohtaisen urapolun rakentamiseen
Puolustusvoimien sisilli.

Tehtivikierto on viline osaamisen kehittimiseen ja vaati-
vampiin tehtiviin siirtimiseen ja siirtymiseen. Perinteisesti
Puolustusvoimissa on suunniteltu sotilaiden tehtivikierto
systemaattisesti kokemuksen, osaamisen karttumisen ja an-
sioiden mukaisesti. Siviilien seuraajasuunnittelua ovat ra-
joittaneet lait ja asetukset sekd vakiintunut perinne valtion
virkojen ja tehtivien pysyvyydesti siind hallintoyksikossi tai
joukossa, johon se on perustettu ja tehtdvinhoitaja on valittu.

Puolustusvoimien tutkimuslaitoksen 200 tehtivisti lihes
80 % on tutkimus- ja kehittdmistehtivid ja nithin kiintedsti
liiteyvid tukitehtivid. Loput 20 % tehtivistd on erilaisia hal-
linnollisia johto- ja esikuntatehtivid. Sotilastehtivid on 47,
ja siviilitehtdvid on 153. Sotilastehtidvit ovat padsidntdisesti
johto-, tutkimus- ja kehittdmistehtivid. Siviilien tehtivit
ovat osastojen johto-, tutkimus- ja kehittimistehtivii, eri-
laisia tutkimuksen tukitehtdvi ja esikunnan sisdisen palvelun
tehtivid.

Sotilastehtdvien seuraajasuunnittelu

Upseerien ja erikoisupseerien seuraajasuunnittelu tapahtuu
paisddntdisesti valtakunnallisen puolustusvoimatason keski-
tetyn seuraajasuunnitteluprosessin kautta. Keskitetty seuraa-
jasuunnitelma (KES) on perustana kehitettdessi upseerien
osaamista tehtivikierron keinoin ja tiytettiessi avautuvia
tehtivid. Keskitetty seuraajasuunnitelma laaditaan yhteis-
tydssi kaikkien Puolustusvoimien joukkojen ja hallintoyk-
sikdiden kanssa alkuvuoden ja kevidn aikana ja vahvistetaan
kesilld. Suunnitelma otetaan kiyttdon vilictomisti vahvista-
misen jilkeen.

Upseeriston tehtivikierron perustana on ajatus kunkin vuo-
sikurssin upseereiden suhteellisen samanaikaisesta osaamisen
kehittymisestd vaihtuvissa tehtivissi, joiden vaativuus kasvaa
kokemuksen myotid. Niin myos upseereiden ylennykset lin-
kittyvit tehtivikiertoon.

Keskitetyn seuraajasuunnitelman laatiminen tutkimuslaitok-

sessa on monivaiheinen prosessi. Suunnittelussa huomioidaan
henkildiden kehityskeskusteluissa ilmoittamat halukkuudet
uusiin tehtdviin, tutkimuslaitoksen johdon ja pidesikunnan
ohjaavan osaston nikemykset parhaista osaajista kuhunkin
tutkimuslaitoksen tehtiviin ja muiden hallintoyksikéiden
esitykset tutkimuslaitoksen tehtiviin.

Keskitettyyn seuraajasuunnitteluun sisiltyy joitakin tutki-
muslaitoksen siviilitehtivii, jotka on katsottu tarpeelliseksi
suunnitella timin prosessin kautta. Niissi tehtdvissd oletuk-
sena on, ettd tehtidvien menestyksellinen hoitaminen edellyt-
tdd Puolustusvoimien toimintatapojen ja toimintaympiristén
tuntemista ja osaamista, joka on kertynyt jostakin aikaisem-
masta tehtivistd Puolustusvoimissa. Keskitetyssd seuraaja-
suunnitelmassa on yhteensi 52 tutkimuslaitoksen tehtivi.

71



72

Tutkimuslaitoksessa on yksi aliupseerin ja nelji opistoup-
seerin tehtivid. Koska aliupseerin ja opistoupseerin tehtivid
on vihin, on heidin tehtivikiertonsa tutkimuslaitoksessa
olematonta. Tehtivinhoitajien siirtyminen uusiin tehti-
viin on vahvasti sidoksissa henkilén omaan halukkuuteen
kouluttautua Puolustusvoimien ammattihenkildston tiyden-
nyskoulutuksessa ja toimialakursseilla. Uusiin vaativampiin
tehtiviin siirtyminen edellyttii toiseen hallintoyksikké6n
siirtymisti ja pidsadntdisesti myds virkapaikkamuutosta.

Siviilitehtavien seuraajasuunnittelu

Puolustusvoimien siviilihenkildston seuraajasuunnittelun
kehitystyd on edennyt vuoden 2015 aikana isoin harppauk-
sin. Puolustusvoimatasolla siviilien seuraajasuunnitelmaa on
pilotoitu vuonna 2015. Vuodelle 2016 on valmistumassa
ensimmiinen lukuisia tehtdvii sisdltidvi siviilien seuraaja-
suunnitelma, joka vahvistetaan samassa aikataulussa kuin
keskitetty seuraajasuunnitelma. Siviilien seuraajasuunnitel-
ma ei ole siviilihenkiloston suora vastine keskitetylle seu-
raajasuunnitelmalle. Siviilien tehtdvikierto on huomatta-
vasti hitaampaa kuin sotilaiden, mutta seuraajasuunnitelma
mahdollistaa tehokkaammat henkildstévaihdokset tehtivien

avautuessa, esimerkiksi henkildn siirtyessd elikkeelle tai uu-
siin tehedviin.

(Kuva: Puolustusvoimat/
Jarno Kovamaki)

Puolustusvoimissa on otettu kiyttddn henkilostdn sisdisen
liikkuvuuden tydkalu Heli2-jirjestelmissd, joka mahdollis-
taa tehtdvien tdyttdmisen henkildstosuunnittelun keinoin ja
Puolustusvoimien henkildstén halukkuuksien perusteella. Si-
siinen tehtivikierto vahvistaa osaamista Puolustusvoimien
sisilld henkilokohtaisen osaamisen, parhaiden kiytintojen
ja hiljaisen tiedon siirtyessi henkildiden mukana tehtavistd
toiseen. Heli2:n sisiinen liikkkuvuus yhdistettyni virkajir-
jestelyyn mahdollistaa tehtivien tdyttimisen ilman julkista
rekrytointiprosessia, mik tehostaa erityisesti tutkimuslaitok-
sen tutkijatehtivien tdyttdmistd.

Tehtivirakennemalli (taulukko 1) tekee nikyviksi tehti-
vikierron ja sisdisen litkkkuvuuden suunnittelun seki tyon-
antajalle ettd henkilostolle. Malli kuvaa Puolustusvoimien
tehtivid suhteessa toisiinsa. Mallin vasemmalla puolella ovat
ammattitehtivit ja oikealla puolella asiantuntijatehtivit. Teh-
tivien sisillon vastuu kasvaa alhaalta ylospiin siirryttiesss, ja
toisaalta tehtivin laaja-alaisuus kasvaa keskiviivasta ulospdin
siirryttdessd. Puolustusvoimien kaikki tehtivit voidaan sijoit-
taa malliin ja asemoida niin suhteessa toisiinsa.

Tutkimuslaitoksen tutkijoiden tehtivit miiritelldin vaa-
tivuuden perusteella nuoremmat tutkijan, tutkijan ja van-
hemman tutkijan tehtiviksi. Nuoremman tutkijan tehtivi
kuvaa tutkimuslaitokseen sisiintulotehtivid, johon palkataan
henkilé Puolustusvoimien ulkopuolelta. Oletuksena on, ettd
tehtivissi ei edellytetd tyokokemusta Puolustusvoimista.

Tutkijan tehtdvi on tutkimuslaitoksen perustutkijan tehti-
vi. Tutkijan tehtivissi odotetaan jo tutkimuslaitoksen asiak-
kaan, toimintaympiriston ja organisaatiokulttuurin hyvii
tuntemista ja vahvaa tutkijan tehtivin itseniisté ja innova-
tiivista hoitamista. Odotuksena on, ettd nuorempi tutkija
siirtyy tekemiin tutkijan tehtivid, kun hinen osaamisensa
on karttunut riittdvisti. Nuoremman tutkijan ja tutkijan toi-
minnallinen tehtivinimike on tutkija.

Tutkijan tehtivistd vaativin taso on vanhemman tutkijan
tehtdvd. Vanhemman tutkijan tehtivit edellyttivit vuosien
kokemusta tutkimustehtivistd tutkimuslaitoksessa tai jossain
muussa puolustusvoimien tutkijan tehtidvissi. Vanhemmalta
tutkijalta odotetaan vankkaa osaamista ja kehittdmisorientaa-
tiota oman tutkimuskohteensa aihepiirissd. Lisiksi hineltd
odotetaan vahvaa osaamista asiakkaan tarpeista, tutkimus-
kohteensa kansallisesta ja kansainvilisestd toimintaympiris-
tostd ja yhteistyostd verkostoissa ja yhteistyokumppaneiden
kanssa.

Erikoistutkijan tehtivit ovat sisdlloltdin vaativampia tehti-
vid kuin tutkijan tehtivit. Erikoistutkijan tehtivi edellyttdd
tutkimuskohteen syvillistd osaamista ja vankkaa kokemusta
vaativista kansallisista ja kansainvilisistd projekteista ja hank-
keista. Erikoistutkijan virka on pohjana my®os laboratorion
johtajan, tutkimusalajohtajan ja johtavan tutkijan tehtivissi.
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Taulukko 1. Tehtavarakennemallissa kuvataan Puolustusvoimien tehtavien sijoittuminen suhteessa toisiinsa tehtavan vastuullisuuden
ja sisallon laaja-alaisuuden nakdkulmista A. Holopaisen (2007) mallia mukaillen.

Laboratoriojohtajan ja tutkimusalajohtajan tehtivissi keskei-
seni sisiltond ovat hallinnolliset johtamis- ja esimiestehtivit,
kun taas johtavan tutkijan tehtivi on vaativa tutkimusteh-
tava.

Tutkimuslaitoksen korkein siviilitehtidvd on osastonjohtajan
tehtivi, jossa keskeistd on osaston tieteellinen ja hallinnol-
linen johtaminen. Osastonjohtajan kelpoisuusvaatimuksena
on soveltuva tohtorin tutkinto ja perehtyneisyys tutkimustyd-
hén ja sen johtamiseen. Osastonjohtajalle voidaan myontii
professorin arvonimi. Tutkimuslaitoksen viidestd tutkivasta
osastosta neljid johtaa osastonjohtaja, ja yksi on osastopiil-
likén sotilastehtivi.

Tutkimuslaitoksen siviilien tehtivit ovat pidsiintdisesti vir-
koja, joiden tdyttimisti siddellddn lailla ja asetuksilla. Tutki-
muslaitoksen erikoistutkijan, rijihdysainetarkastajan ja osas-
tonjohtajan virat ovat tehtivi, joiden tiyttiminen edellyttid
asetuksen mukaista viran avoimeksi julistamista ja joita ei
voida tidyttid sisdisen liikkuvuuden jirjestelmin kautta.

Tutkimuksen tukitehtivii ovat muun muassa laboratorio-
mestarin, -teknikon ja yliasentajan tehtivit, jotka sijoittuvat
piidsiintoisesti laboratorioihin. Niiden tehtivinhoitajien
liikkuvuus on vihiisti, koska Puolustusvoimien muissa hal-
lintoyksikéissi on vain harvoja vastaavia tehtivii. Esikunnan
siviilitehtdviin sisiinen tehtivikierto soveltuu hyvin, koska
tehtivien sisilté on lihes samankaltainen kaikissa hallinto-
yksikdissd. Tillaisia tehtivid ovat ICT-alan seki talous- ja
henkildstohallinnon tehtivit.

Seuraajasuunnittelun ja sisdisen liikkkuvuuden tydkalut on
suunniteltu tydnantajan seuraajasuunnitteluun. Henkildston
nikékulmasta jokaisella on mahdollisuus kiyttid samoja vi-
lineitd oman urapolkunsa rakentamiseen tutkimuslaitoksessa
ja Puolustusvoimissa.

Kirjoittaja:

Kasvatustieteen maisteri Tuija Karjalainen toimii
henkilostopaillikkoni ja henkilostdsektorin johtajana
Puolustusvoimien tutkimuslaitoksessa.
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Perustutkija

Perustutkija tuntee olevansa vain suuren koneen mitittomin
pieni osa. Tami Tutkimuskone nielee sisddnsi lahjakkaiden
ja motivoituneiden ihmisten tyépanoksen ja tyontdd ulos
gigatavuittain raportteja, ennusteita ja selvityksid eli Tutkit-
tua Tietoa Piitdksenteon Tueksi. Kone ruokkii tilli tiedolla
vield suurempaa Puolustuskonetta, joka tuottaa Vakautta ja
Rauhaa. Sen nieluun katoavat Tutkimuskoneen tuotokset,
mutta onko niilld vaikutusta paatoksiin? Lukeeko niitd ku-
kaan? Ongelma on tuttu myds tieteessd: TTY:n Aviisi 7/2015
lehden mukaan maailmassa julkaistaan vuosittain 1,8 miljoo-
naa tieteellistd artikkelia. Niistd puolet on sellaisia, ettd niilld
on enintdin viisi lukijaa, kun lasketaan mukaan kirjoittaja,
toimittaja ja arvioijat. Tutkimuskone ei ole lainkaan huonossa
seurassa!

Tutkimuskone on jo lihes sata vuotta vanha, mutta sitd kuten
my&s Puolustuskonetta pidetddn huippukunnossa korjauk-
silla ja paivityksilld. Koneiden korjaustarvetta mairitelldin
Selonteko-nimisilld ohjeilla, joiden laatijat vaihtuvat usein
eivitkd tunne koneiden toimintaa. Puolustuskoneen johtajat
kiyvit joskus katsomassa Tutkimuskonetta. Heille pidetdin
esitelmii ja ndytetdin koneeseen juuri asennettuja uusia kal-
liita osia. Vieraat nyokkiilevit tyytyviisind, kun saavat vas-
tauksen tirkeimpain kysymykseen: saadaanhan midrirahat
varmasti kiytettyi aikanaan?

Tutkimuskoneeseen tehtiin dskettdin mittava muutostyd,
jossa poistettiin hyvin ja sujuvasti toimivia vipuja ja ham-
maspyorid koneen Hallinto-osasta ja toiminta ohjattiin Tut-
kimusosan kautta, koska se oli jo olemassa ja toimi hyvin.
Ehkipi se toimisi vielikin paremmin nidin muutettuna. Su-
juvan toiminnan takaamiseksi konetta voideltiin ahkerasti
Byrokratia-6ljylli, jota oli hankittu jo tsaarin aikana. Oljy
ndytti hieman jihmeiltd, mutta juhlapuheilla limmitettynd
se valui koneen voiteluputkistoon. Sitten koneesta kuultiin
muitakin sivuiddnid kuin Perustutkijan narinaa. Ilmeni, ettd
joku olikin myynyt vanhan 6ljyn Brysseliin ja saanut tilalle
EU:n jalostamaa EDA-6ljy4, johon oli vikevdity Euroopan
puolustusviraston jisenmaiden hallinnon sitkeimmiit tisleet.
Konetta viritettiin myos digitalisoimalla. Ostettiin kalliita
tictokoneohjelmia, joilla piti tehdd tydtd tehokkaammin se-
ki ohjata, valvoa ja mitata koneen toimintaa. Koneessa oli
monia erikoistuneita osia, mutta digitalisoimalla ne kaikki
pakotettiin joko ykkdsiksi tai nolliksi, tekemiin samoja hal-
lintotoitd tai olemaan tekemittd mitddn, kun digiajan ty-
kalut eivit toimi. Luppoajan voi toki kiyttdd vaikka sivistd-
milli itseddn. Perustutkijakin on jo ehtinyt lukea Pidtalon
lijoki-sarjan puoliviliin saakka.

Valtiovarainministerion Digitalisaatiohaaste 2015 -esittelyn
mukaan ”digitalisaatiossa on kyse isosta oivalluksesta, miten
omaa toimintaa voidaan muuttaa jopa radikaalisti toisenlai-
seksi tietotekniikan avulla”. Timin radikaalin muutoksen
ovat varmaankin kaikki huomanneet: tydnteko on vaihtu-
nut odotteluun. Odottamaankin piisee vain vahvoilla sala-
ja voimasanoilla vieraskielisen oletusnippiimistdn kautta.
Perustutkija muistaa vield, kun Herra Keskustietokoneelta
kysyttiin kohteliaasti, josko Hinella olisi aikaa vield yhdelle
osittaiskdytedjille. Silloin kysyttiin myds, onko tilld tyolla kii-
re vai tehddinko se tietokoneella. Perustutkija ei juuri vilicd
kumarrella itseddn tyhmemmille tydkaluille kirvestd ja lapiota
lukuun ottamatta, muctta hallinnollisen tietoverkon paite-
laitteen edessd on oltava noyri. Sille kumarretaan hartaasti
ja luetaan mielessi ja joskus kovalla ddnellikin voimallisia
loitsuja, joilla kone ja ohjelmat saataisiin toimimaan. Hyvin
huomenen toivotuksen on korvannut kysymys: Toimiiko

"pahvi” ja "sappi”?

Perustutkija haluaa vield varoittaa lukijoitaan uudesta tie-
dustelu-uhkasta. Aamulehden 26.9.2015 otsikon mukaan
Suomen ulkoministeri "pitdd mahdollisena myos itsensd
salakuuntelua”. Onkohan Piiesikunnan turvallisuusosasto
tiedostanut timin uuden uhkan? Perustutkija on huomannut
useinkin kuuntelevansa itsedin salaa mutta unohtaa onneksi
pian kaiken kuulemansa.

(Piirros:
Antti Palosaari)
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