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Tutkimuslaitoksen Latoksen
ensimmainen vuosi

Tutkimusjohtaja

Tutkimussuunnitteluyksikko

Uusi alku

Tutkimuslaitoksen vuosikirja esittelee meidit sellaisina kuin
olemme. Puolustusvoimien tutkimuslaitoksen arki on ensi-
sijassa kidet savessa tyotd, jossa toteutetaan sotavarustuksen,
uusien toimintaperiaatteiden tai henkildstdn arviointia ja tes-
taamista. Titd perustydtd toki tukee pienemmilli panoksella
tieteelliset vaatimukset kaikin puolin tiyttivd tutkimustoi-
minta.

Puolustusvoimien tutkimuslaitos (PVTUTKL) perustettiin
1.1.2014 puolustusvoimauudistuksen ensimmdisessi aallos-
sa. Yleistilannetta ensimmdisen vuoden jilkeen voisi kuvailla
seuraavasti:

* tutkimuslaitos on saavuttanut tiyden toimintakyvyn

* puolustusvoimien tilauksia on enemmin kuin ehditdin
tekemidin

* tutkimuslaitoksella on korkeatasoinen henkil8std, jossa
yhdistyy sopivalla tavalla innokkuus ja vuosikymmenien
kokemus

* tutkimuslaitteet ovat hyvissi kunnossa ja nykyaikaisia

* laitoksella on hyvit toimitilat sen kolmessa toimipaikassa
(Ylsjdrvi, Riihimiki ja Tuusula).

Suojelututkijan arkipukeutumista. (Kuva: Elisa Padkkonen)
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Haluamme olla ensisijassa tutkimuslaitos, joka on maan-
puolustuksen tiukan ytimen paras asiantuntija. Samalla
ymmirrimme, ettd monimutkaisten tehtivien tekemiseksi
Puolustusvoimien tutkimuslaitos tarvitsee vankan yhteistoi-
mintaverkoston, johon kuuluu niin kotimaisia kuin ulkomai-
sia tutkimuslaitoksia ja teollisuusyrityksia.

Miksi tutkimuslaitos perustettiin?

Tutkimus- ja kehittimistydn merkitys on puolustusvoimissa
aina yleiselli tasolla tunnustettu, mutta sen asema paitoksen-
teon tukena on jiinyt monelle epéselviksi. T&K-toiminnan
merkitys tulee ilmi, kun miettii sitd, miten kivisi, jos T&K-
toimintaa ei olisi. Seurannaisvaikutuksina olisi todennikoi-
sesti:

* Sotavarustehankinnat eivit perustuisi kunnon testeihin
vaan valmistajan viitteisiin jirjestelmien suorituskyvysti

* Takriikka olisi ulkomaista lainaa tai perustuisi mielipi-
teisiin

Taistelija sodassa

Mittauspalvelut - tutkimusryhma

Tutkimuslaitos on osaamiseltaan monipuolinen.

* Sotavarustuksen elinajan mairittdisi valmistajan ilmoituk-
set eikd vilineiden todellinen testattu kunto

* Sodan ja rauhan ajan tehtiviin valittaisiin henkildstod
ilman, ettd valinnat perustuisivat tutkimuksella todennet-
tuihin vaatimuksiin.

Puolustusvoimauudistusta edeltinyt T&K-kentti ei ollut
syntynyt suuren suunnitelman kautta, vaan tietotarpeet oli-
vat synnyttineet pienid ja keskikokoisia yksikéitd eri puolelle
Suomea. 2000-luvun alussa tilanne oli seuraavanlainen:

* Useista hyvin toimivista tutkimusyksikistd huolimatta
T&K-kenttd kokonaisuutena ei toiminut optimaalisesti.

* Erityisesti puolustusvoimallisen tutkimusjohdon puute
ja tutkijoiden jakautuminen kymmeniin pieniin T&K-
yksikdihin vaikeutti toimintaa.

* Materiaalin, henkildston ja taktiikan kehittiminen oli
eriytetty omiin "putkiinsa’.



Puolustusvoimauudistuksessa tutkimustoiminnan uudista-
miselle asetettiin kovat vaatimukset:

* on luotava kyky tukea johdon piitdksentekoa puolustus-
jdrjestelmin kehittimisessd

* on kyettdvi edelleen tuottamaan keskeiset T&K-palvelut
* on saavutettava vihintiin 15% henkilostdsadsto.

Lyhyesti sanoen siis vihemmalld enemmin. Muutoksen pai-
kohdiksi perusteellisen valmistelun jilkeen muovautuivat:

* keskitetddn tutkimustoiminnan johto-osat ml. tekninen
tutkimustoiminta Padesikuntaan suunnittelupaillikon alai-
suuteen

* luodaan koko puolustusvoimia palveleva tutkimuslai-
tos, joka kykenee antamaan kokonaisvaltaisen vastauksen
materiaalia, henkilost64 ja toimintaperiaatteita koskeviin
ongelmiin

* siilytetddn puolustushaaroilla niiden erityispiirteiden vaa-
tima tutkimus- ja kehittdmistoiminta.

(Kuva: Vesa Metsala)

Koko tutkimuskentta uusiksi

Perusajatus oli lisitd T&K-toiminnan tehoa keskitetylld
ohjauksella. Kaikki T&K-toimijat saavat puolustusvoimien
toimintasuunnitelmassa varsin yksityiskohtaiset tehtévit,
jotka perustuvat puolustusvoimien joukkojen ja esikuntien
tietotarpeisiin. Toiminta on tiysin asiakaslihtoistd. " T&K”
ei puuhaa omiaan vaan tekee miti tilataan. Omiakin ideoita
ja innovaatioita toki tulee olla, mutta niille ideoille on I&y-
dettivi asiakas puolustusvoimista.

Kun Puolustusvoimien tutkimuslaitos perustettiin 1.1.2014,
lakkautettiin samalla Puolustusvoimien teknillinen tutkimus-
laitos, Maanpuolustuskorkeakoulun kiyttiytymistieteen
laitos ja Verkostopuolustuksen kehittimiskeskus sekd Me-
rivoimien tutkimuslaitos. Merivoimien tutkimuslaitoksen
ohjus- ja hdivetutkimus siirtyi Puolustusvoimien tutkimus-
laitokseen, mutta mm. vedenalaista sodankiyntii ja laiva-
tekniikkaa koskevat osuudet hoitaa Merisotakoulu. (Kts.
PVTUTKL sukupuu s. 8)

Muutos viimeisteltiin vuoden 2015 alussa, kun maavoimien
aselajikoulujen tutkimus- ja kehittdmisosat koottiin Maasota-
koulun johtoon. Ilmavoimien T&XK-toiminta taas keskitettiin
Pirkkalaan Satakunnan lennostoon.

Henkilostovihennykset toteutetaan karsimalla erityisesti
tutkimushallintotehtivid, mutta myds vihemmin tirkeitd
tutkimustehtdvid. Puolustusvoimauudistuksen jilkeen T&K-
toimintaan kiytetdin noin 340 henkilévuotta, jolla toteu-
tetaan noin 300 pientd tai suurta tutkimustehtdvii. Rahaa
toimintaan kuluu palkat mukaan lukien noin 35 miljoonaa
vuodessa. Voimavarat ovat kansainvilisesti vertailtuna todella
pienet. Lijallinen tutkimuksesta sidstiminen ei ole tarkoituk-
senmukaista, silli tutkimukseen panostaminen voi olla avain
todella merkittiviin siistéihin.

Puolustusvoimien tutkimuslaitos muutoksen yti-
messa

Puolustusvoimien tutkimuslaitoksen tavoitteena on tulla
puolustuksen kehittdmisen vankaksi tukipilariksi, joka tuot-
taa kokonaisvaltaisen tietopohjan johdon piitoksille. Noin
200 henkilén hyvin koulutettu joukko on jaettu viiteen
omaleimaiseen osastoon. Yhdistimilld osastojen osaamisen,
laitos kykenee vastaamaan vaativiinkin kokonaisvaltaisiin tut-
kimuskysymyksiin, jotka kisittelevit materiaalia, henkilst6d
ja toimintaperiaatteita.

Riihimielle on sijoitettu kaksi osastoa. Téysin uuttaa kykyi
edustaa doktriiniosasto, joka on rakennettu erityisesti luo-
maan johdolle tietopohja tirkeiden ja vaikeiden pditosten
ratkaisemiseksi. Se toimii strategisen ja operatiivisen tason
taistelukeskuksena tiiviissd yhteistoiminnassa puolustushaa-
rojen kanssa.

Informaatioyhteiskunnan asevoimia tukee informaatioteknii-
kan osasto. Sen tehtdvini on luoda tieteellinen osaamispohja
tiedustelun, vaikuttamisen ja johtamisjirjestelmien kiytélle.
Osastoon kuuluu my®és uusi tietosodankiynnin tutkimusala.

Taistelun ytimessi on asevaikutus, joka on Ylojirven kah-
den osaston erikoisalaa. Asetekniikan osasto tutkii ja testaa
panssarointia, aseiden vaikutusta ja hdiveominaisuuksia. Ri-
jihde- ja suojelutekniikan osaston tekemisen keskidssi on
erilaiset rdjihteet, joiden kunto usein miirictad asejirjestel-
min kiyttoidn. Kansainvilisestikin korkealaatuinen suoje-
lualan tutkimus- ja koetoiminta luo perustan toiminnalle
taisteluaseiden vaikutuspiirissi, mutta samalla tukee koko
yhteiskunnan varautumista siteilyn ja kemiallisten aineiden
aiheuttamiin uhkatilanteisiin.

Ihmisen toimintakyky on koneiden kehittyessd usein asejir-
jestelmin suorituskykyd eniten rajoittava tekiji. Toiminta-
kykyosasto toteuttaa henkiloston toimintakyvyn testausta

ja siihen liittyvdd tutkimustoimintaa Tuusulassa. Uusina
toiminta-alueina ovat mm. laaja-alaiset taistelijan erityisesti
fyysistd ja psyykkistd toimintakykyd koskevat kenttdcutki-
mukset. Niissi katsotaan, miten suomalaiset kestiisivit krii-
sin ja sodan rasituksia.

Maanpuolustuskorkeakoulu ja tutkimuslaitos ovat
taistelijapari

Maanpuolustuskorkeakoulun haasteena on perinteisesti ol-
lut riittivien resurssien suuntaaminen tutkimustoimintaan,
kun sen padhuomion on vienyt sankkojen opiskelijajoukko-
jen opetus. Tilaustutkimusten pidosa onkin nyt keskitetty
selkedsti Puolustusvoimien tutkimuslaitokselle. Maanpuo-
lustuskorkeakoulun tirkeini tehtivini on edelleen luoda
koko sotatieteelliselle tutkimukselle perusta laadukkaalla
perustutkimuksella.

Maanpuolustuskorkeakoulu ja Puolustusvoimien tutkimus-
laitos muodostavat hyvin taistelijaparin. Tutkimuslaitos tukee
Maanpuolustuskorkeakoulua opetuksessa ja opinniytteiden
ohjaamisessa. Maanpuolustuskorkeakoulu taas luo perustut-
kimuksellaan vankan pohjan tutkimuslaitoksen soveltavalle
tutkimukselle ja kasvattaa uusia sotatieteilijéiti. Molemmat
tukevat toisiaan tilaustutkimusten toteuttamisessa.

Ruudinsavuista tutkimusta yhdessa kumppanei-
den kanssa

Tutkimustoiminnalle on luotu yleisen niukkuuden henges-
s supistettu, mutta ensimmiisen kerran puolustusvoimien
historiassa kokonaisvaltaisesti suunniteltu rakenne. Ensim-
miisen vuoden kokemusten perusteella Puolustusvoimien
tutkimuslaitoksessa on ainekset todelliseksi menestystarinak-
si, jonka toiminnan avulla puolustusvoimat saa erinomai-
sia tutkimuspalveluja. Yksin me emme titd voi tehdi, silld
me tarvitsemme laajan yhteistoimintaverkoston. Yhteistoi-
mintaverkostomme ydin koostuu kotimaisista yliopistoista,
tutkimuslaitoksista ja puolustusteollisuudesta. Kokoamalla
voimamme voimme saavuttaa kaikkia palvelevia tuloksia.

Kirjoittaja

Eversti, sotatieteiden tohtori Kaarle Lagerstam toimii
Puolustusvoimien tutkimuslaitoksen johtajana.

Hin on palvellut aikaisemmin mm. puolustusvoimien
tutkimuspiillikkdni ja Strategian laitoksen johtajana. Lagerstam
on suorittanut lisiksi filosofian maisterin tutkinnon Helsingin
yliopistossa seki kiynyt sotakorkeakoulua vastaavat opinnot

Suomessa, Sveitsissi ja Yhdysvalloissa.
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Tutkijan luonne
— onko sita?

Puolustusvoimissa on mielenkiintoinen tapa tdyttdd organi-
saatiossa vapaana olevia tehtdvid. Siind missd siviilielimissd
henkil8t nimitetddn tehtiviin, niin meilli miiritian. Eipd
siind mitddn, perinteet kunniaan! Kun allekirjoittanut mii-
rittiin syksylld 2013 Riihimielle tutkimuslaitoksen tutkimus-
johtajan tehtiviin, oli tehtivi helppo vastaanottaa. Olinhan
palvellut virkaurallani kaksi kertaa aiemminkin paikkakun-
nalla. My®és varusmiespalvelukseni alkutaipaleen suoritin
Viestirykmentissi, josta tie vei RUK:n kautta silloiselle Vies-
tikeskuskorjaamolle erikoiskokelaaksi.

Noista varusmiesajoista on erityisesti jidnyt mieleen Ora-
van tehtaan vieressi sijaitseva entinen aliupseerikoulu, joka
tunnettiin tuttavallisemmin nimelli Huvikumpu. Tuolloin
koulun vilittomissd liheisyydessi sijaitsivat myos ruokala
ja sotilaskoti ("Pikku-Sotku”). Monet olivat ne kerrat, jol-
loin ryhminjohtajamme marssitti meidit oppilaat koulun
ulko-ovelta alas ruokalaan Sillanpddn marssilaulun siivicei-
mini. Koska matka oli lyhyt, ehdimme yleensi laulaa vain
ensimmiisen sakeistén, jonka muistan vielikin ulkoa — muut
sikeistot lienevit jadneen jo ammoin tyhjentyneeseen RAM-
muistiini, koska en niitd niin hyvin enii muista. Joskus
niitikin kyll3 harjoiteltiin tuota vilimatkaa keinotekoisesti
pidentimilld, esim. marssimalla muutaman kerran pihalla
olleen koivun ympiiri.

Aliupseerikoulun oppitunneilta on jainyt mieleen johtamis-
koulutus. Tuolloinen opettajamme (upseerismies, jonka ni-
mi oli talletettu em. RAM-muistiini) pyrki kategorisoimaan
hyvin johtajan muutamalla ranskalaisella viivalla. Tuhruiseen
piirtoheitinkalvoon oli kiteytetty mm. seuraavat hyvin joh-
tajan ominaisuudet:

e esimerkillinen

* tasapuolinen

¢ rehellinen

¢ oikeudenmukainen
*jne...

Niitd ominaisuuksia tankattiin tuvassa kokeita varten ul-
koa — kuka millikin menestykselli. Vaikka nykyaikaisen
johtajakoulutuksen valossa nuo aliupseerikoulun kategori-
sointiyritykset voivat vaikuttaa jokseenkin naiiveilta, ovat ne

kuitenkin sopivan yksinkertaisia muistettaviksi. Kokonaan
eri asia onkin se, miten erilaisissa johtamistilanteissa voidaan
olla esimerkillinen, tasapuolinen jne.

Olen joskus miettinyt, voisiko hyvi tutkija olla kiteytettdvissi
samaan tapaan muutamalla ranskalaisella viivalla. Onko ero-
tettavissa joitakin ominaisuuksia, jotka voisivat olla hyville
tutkijoille yhteisid?

Mitipd meille kullekin tulee mieleen sanasta tutkija? Tama
luonnollisesti riippuu vahvasti lukijan taustasta — etenkin
jos timi on itse tutkija. Sen sijaan uskoakseni ns. tavallisen
kansan mielikuva tutkijasta voi olla melko stereotyyppinen:
”Sehin on se sellainen valkotakkinen, vihin sisdinpain kidin-
tynyt nuhruinen tyyppi, joka mumisee itsekseen ja rijiyteelee
koeputkissa lorisevia litkuja...” Ehki ndin, mutta mielletdin-
pd nimi stereotypiat negatiivisiksi tai positiivisiksi, niin yh-
teisend tekijind tutkijoiden kategorisoinnissa on varmaankin

ilykkyys.

Ensimmiinen omakohtainen kosketuspintani oikeaan tut-
kijaan tapahtui vuonna 1984 Teknillisessi korkeakoulussa.
Meille ensimmiisen vuosikurssin teekkareille oli jirjestetty
luento, jossa tutkija kertoi tydstddn. Tutkijan ty6 vaikutti
tuolloin erittdin mielenkiintoiselta, silld siind tuntui kulmi-
noituvan kaikki ne asiat, jotka olivat ainakin minut ajaneet
kyseisen opinahjon penkille. Toisaalta jotkut nuo edelld
mainitsemani stereotypiat — joita en muuten itse miell vilt-
timittd mitenkdin negatiivisiksi — tuntuivat myos kulmi-
noituvan tuossa fuksijoukon eteen komennetussa tutkijassa
jotenkin huvittavalla tavalla.

Usein on kansankielessi tapana viitata ”tutkijan kammioi-
hin”, mistd edelleen vilittyy mielikuva introvertista, eristiyty-
neestd ja ihmiskontaktia kaihtavasta arasta henkilstd. Onko
introverttius siis hyvin tutkijan edellytys? Myers-Briggsin
tyyppi-indikaattorin mukaan ihmiset voidaan jakaa per-
soonallisuuden perusteella 16:een persoonallisuustyyppiin.
Myers-Briggsin tyyppi-indikaattori perustuu Carl Jungin
psykologisiin teorioihin ja hinen kehittimiinsi kahdeksaan
kognitiiviseen funktioon. Persoonallisuustyyppi kuvataan ne-
likirjaimisella Iyhenteelld, kuten INFP, ENFJ, ISTP, ENT]

jne. Ensimmiinen kirjain kuvaa siti, onko henkil5lli enem-
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INFJ
ISFJ

ENFJ
ESFJ

Myers-Briggsin tyyppi-indikaattorin mukaiset
persoonallisuustyypit.

min intro- tai ekstroverttiuteen viittaavia luonteenpiirteiti.
Toinen kirjain puolestaan kuvaa henkilon taipumusta intui-
tiiviseen ajatteluun ja toimintaan tai vastaavasti ympiriston
aistimiseen. Kolmas kirjain kuvaa logiikan ja tunteiden vilistd
suhdetta. Neljinnelld kirjaimella kuvataan henkilén hahmo-
tuskykyi tai vastaavasti jirjestelmillisyyttd ja analyyttisyyted.
On huomattava, ettd persoonallisuusluonnehdinnat ovat
tissd esitettyd pelkistysti huomattavasti laajemmat ja moni-
mutkaisemmat, eiki raja erilaisten osatekijoiden vililld ole
aina mustavalkoinen. Oheisessa kuvassa on esitetty kaikki

16 persoonallisuustyyppii.

Persoonallisuusluonnehdintojen mukaan huomattava osa
tutkijatyypeisti osuu INTP-kategoriaan. Téssd persoonal-
lisuustyypissi introverttiuteen liittyvdt myds riippumatto-
muus, itsetunto ja ajattelukyky. Intuidivisuuteen puolestaan
liittyvit innovatiivisuus, tavanomaisuudesta poikkeavuus,
teoreettisuus ja monimutkaisuus. Tutkija on myds analyyt-
tinen, objektiivinen, rationaalinen ja tunteeton. Lisiksi hin
sietdd erilaisuutta, on avomielinen ja jossain miirin epi-
muodollinen. Englanninkielisessi luonnehdinnassa INTP
on “cool” — tutkijat ovat siis nykynuorison puheenparrelle
kiinnettyni tosi viileitd tyyppejd! INTP-tyypit eivit sopeudu
tiukkoihin organisatorisiin kahleisiin ja byrokratiaan, vaan
he paremminkin haluavat l6ytdd omat polkunsa innovatii-
visuuden lihteille.

Tiytyy kylld todeta, ettd oman tydhistoriani aikana olen tor-
minnyt ylld olevaan kuvaukseen loksahtavia ihmistyyppeji.
Eragssi aikaisemmassa tyopaikassani organisaation huippu-
tuotteiden tekijit olivat oman tiensi kulkijoita: erdskin toh-
torismies ldpsytteli firman kiytivilld kesit talvet paljasjaloin.
Hinelle suotiin omat erivapautensa, koska yrityksen tuote-

INTJ
ISTJ
ENTJ
ESTJ

INTP
ISTP

ENTP
ESTP

kehitys oli riippuvainen hinen innovatiivisuudestaan. Herrat
P ja L. olivat taas usein pidennetyilld lounailla, jotka saattoi-
vat joskus venihtid parinkin pdivin mittaisiksi. Herrat kylld
tekivit nuo “menetetyt” tuntinsa moninkertaisesti takaisin
iltaisin ja viikonloppuisin. Tdytyy myontd, ettd tyonteko tis-
sd porukassa oli oikeasti kivaa — johdon suomia erivapauksia
kylld hyddynnettiin, mutta tydn imu tuotti vastaavasti hyvii
tuloksia. Tuotekehitysosastomme johto ei teettinyt meilld
MBTI-testejd, mutta oli kylld varsin tietoinen tiukkojen
organisatoristen siintojen vaikutuksesta innovatiivisuuteen.

Ihmisten kategorisointi edelld esitettyihin tyyppeihin on
parhaimmillaan oivallinen johtajien tydviline, joka auttaa
kohtaamaan ihmiset yksiloini erilaisissa vuorovaikutustilan-
teissa. Toisaalta on muistettava, etti maailma ei ole musta-
valkoinen, ja ihmisten tyypittiminen vain 16:een lokeroon
ei vilttimited kerro kaikkea kustakin yksiléstd. Meitidhin on
tilld aurinkoa kiertivilld pyorihdysellipsoidilla jo lihes 7,3
miljardia. Olemme jokainen omia persoonallisuuksiamme,
joilla kullakin on hyvit ja huonot piivinsi.

Artikkelin punaisena lankana on ollut tutkijan ominaisuuk-
sien kartoittaminen — ehki seuraavaksi kannattaisikin pohtia,
minkilaisia ominaisuuksia edellytetddn hyvilti tutkijoiden
johtajalta (viittaan tilld johtajistoon yleensi). Perinteinen
"Management by P...¢” ei vilttdimittd ole uudelle johtajalle
eduksi tdimin yrittdessd rakentaa luottamuksellista suhdetta
uusiin alaisiinsa. Oman itsens ja toisten tuntemus voisi olla

hyvi lihtokohta.

Kirjoittaja

Insinéorieversti Olli Klemola on Puolustusvoimien
tutkimuslaitoksen tutkimusjohtaja.

Doktriiniosasto (DOS)

13



14

Konseptien kehittamista jalat
maassa — ja myos merella ja
iImassa

Puolustusvoimien tutkimuslaitoksen doktriiniosasto (PVTUTKLDOS) tukee puolustusjir-
jestelmin kehittimisti. Pidasiakas on Piidesikunta. Piituotteita ovat strateginen tietopohja,
analyysit doktriinin kehittimisen haasteista ja mahdollisuuksista seki konseptit eli luonnok-
set mahdollisiksi ratkaisuiksi. Piimenetelmii ovat ennakointi, konseptien kehittiminen ja
eksperimentointi (CD&E), sotapelaaminen ja operaatioanalyysi. Doktriiniosasto on jaettu
neljiin tutkimusalaan: 1) strateginen analyysi, 2) konseptit ja kiyttoperiaatteet, 3) sotapelit ja
eksperimentit seki 4) operaatioanalyysi.

Seuraavassa esitelldéin esimerkkeji doktriinisosaston konseptit ja kiyttoperiaatteet -tutkimusalan
tutkivasta tydotteesta ja yhteyden sdilyttimistd kentin todellisuuteen. Kukin "Konsun” upseeri tut-
kii ja kehittdd puolustusvoimallisia taistelujirjestelmin kehittimis- ja kdyttovaihtoehtoja ja johtaa
niihin liittyvid projekteja. Tami luonnollisesti edellyttid tutkivaa tydotetta seki yhdessi tekemisen
taitoa asiakkaiden ja muiden tutkimusalan toimijoiden kanssa, niin kotimaassa kuin kansainvilisesti.

Doktriiniosaston yhtena tehtavana on kehittaa vaihtoehtoisia konsepteja ja toimintaperiaatteita Suomen puolustamiseksi.

Tietokonegrafiikan ja numeerisen laskennan kehittymisesta huolimatta perinteiset keinot ovat usein toimivin tapa
yhteiseen reunaehtojen tunnistamiseen ja ideoiden kehittamiseen. (Kuva: Petteri Lalu)

Yhteisen vaikuttamisen
johtaminen vaatii yhdessa
koeteltuja tyokaluja

Doktriiniosaston konseptit ja kiyttoperiaatteet -tutkimusala
sai tehtivikseen tutkia ja arvioida puolustusvoimien yhtei-
sen vaikuttamisen johtamisessa kiytettivien ohjelmallisten
tyokalujen soveltuvuutta kansalliseen toimintaan. Tietojir-
jestelmien evaluoinnin tavoitteena oli sekd prosessin kansal-
lisen soveltamisen méirittelyn tukeminen ettd padtoksenteon
tukeminen vaikuttamisen tietojirjestelmii valittaessa tai niitd
kehitettdessd. Kansainvilisesti tarjolla olevista vaihtoehdoista
arvioitavaksi valittiin kaksi Suomen tarpeisiin hyvin soveltu-
vaa tietojirjestelméi.

Kun tupakkiaskin kansi ei riita

Yhteisen vaikuttamisen johtamisen tydkalujen tarve havait-
tiin jo vuonna 2004 puolustusvoimien iskukykytutkimuksen
tuloksena. Puolustusvoimien kaukovaikuttamisen kehitetti-
viksi suorituskyvyiksi mairiteltiin tutkimuksen perusteella
maavoimien raskas raketinheitinjirjestelmi ja ilmavoimien
ilmasta maahan -jirjestelmi. Padesikunnan Operatiivisen
osaston (PEOPOS) ohjauksessa ja QinetiQ:n (Yhdistynyt
kuningaskunta) tuella hahmoteltiin vaikuttamisen kansallis-
ta toimintatapaa jo vuosina 2009-2011. Yheeistyostd syntyi
Joint Fires Conops, yhteisen vaikuttamisen toiminta-ajatus
vuosina 2010-2011. QinetiQ suositteli tissd yhteydessi jat-
koarvioitavia puolustusvoimien vaikuttamisen johtamisen

tydkaluja.

Arviointitutkimus annettiin aluksi Riihimielld toimineelle
Verkostopuolustuksen kehittimiskeskukselle (VPKK), joka
myShemmin 2014 alussa sulautettiin nykyiseen Puolustus-
voimien tutkimuslaitokseen muodostaen osan doktriiniosas-
ton rungosta. VPKK arvioi tyokalujen kiytettivyytti kesi-
kuun 2012 ja marraskuun 2013 vililld yhteensi seitsemissi
eksperimentissi. Ty6kalujen arviointia péitettiin vuoden
2013 loppuraportin perusteella jatkaa, jotta molemmista
jirjestelmistd saataisiin yhtd kattavat arvioinnit.

Doktriiniosaston konseptit ja kiyttoperiaatteet -tutkimus-
ala sai tehtivikseen jatkotutkimuksen toimeenpanon. Jat-
koevaluointiin liittyvd eksperimentti jirjestettiin maavoi-
mien vaikuttamisharjoituksen yhteydessi 21.-28.5.2014.
Maavoimien vaikuttamisharjoituksen yhteydessi toteutettu
eksperimentti mahdollisti puolustusvoimien vaikuttamiseen
osallistuvien johtoportaiden mukanaolon Piiesikunnasta
puolustushaaraesikuntien alajohtoportaisiin asti. Niin laaja
vaikuttamiskeskusten osallistuminen tuotti paljon luotetta-
via havaintoja. Eksperimentissi oli mahdollista kokeilla koko
puolustusvoimien vaikuttamisen jirjestelmii, jossa Padesi-
kunnan tasalta alkaen operatiivista tyotdan tekevi henkilostd
tyoskenteli vaikuttamisen prosessien mukaisesti. Doktriini-
osaston henkildsto oli hajaantuneena valtakunnallisesti ai-
na Helsingistd Rovajirvelle saakka toimien eksperimentin
ohjaajina, jirjestelmien asiantuntijoina ja riippumattomina
havaitsijoina. Eksperimenttid ohjattiin laajahkolla tutkimus-
kysymysten sarjalla, joihin jokaisella tyopisteelld kerittiin
vastauksia sekd osallistuvan havainnoinnin menetelmilli etcd
asiantuntijahenkilston kokemuksia kirjaamalla. Samanaikai-
sesti tuettiin myos kansallisten prosessien mairittely, kuten
tutkimuksen tavoitteena oli. Lopullinen tutkimusraportti
julkaistiin elokuussa 2014.

Yhteisen vaikuttamisen johtamisen tietojarjestel-
malle on selkea tarve

Tutkimuksen tuloksena voidaan todeta, etti erilliselle yhtei-
sen vaikuttamisen johtamisen tietojirjestelmille on selked
tarve, eikd yhti tehokkaaseen lopputulokseen pdisti perin-
teisilld kaksiulotteisilla keinoilla, kuten perinteisten toimisto-
ohjelmien kiyt6lld. Molemmat jirjestelmit todettiin tutki-
muksen perusteella kansallisessa kiytdssd hyvin toimiviksi ja
kiytettdvyydeltdin kansallisia yhteisen vaikuttamisen proses-
seja tukeviksi. Sotavden tapaan myds jirjestelmien parem-
muusjirjestys kyettiin midrittimain.

Kirjoittajat

Everstiluutnantti Pasi Hirvonen toimii tutkimusryhmin johtajana

PVTUTKLDOS:n konseptit ja kiyttdperiaatteet -tutkimusalalla.

Majuri Tuomas Arajuuri toimii vanhempana tutkijana

PVTUTKLDOS:n konseptit ja kiyttdperiaatteet -tutkimusalalla.
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Merisodankaynnin

kehityksen aistii merella

Palvelen Doktriiniosastolla konseptit ja kidyttoperiaatteet
-tutkimusalalla merisodankiynnin erikoistutkijana. Nouda-
tan tyossini kansainvilisti merivoimallista totuutta: ”Alyk-
kiddstd ihmisesti ei tule koskaan hyvii merisotilasta. Merivoi-
mille riitedvit puolidlykkddt ihmiset — merivoimat antaa sen
toisen puolen”. Mielestini edelld mainitussa ajatuksessa on
paljon viisautta. Ajatus korostaa tyossi oppimista, jatkuvaa
itsensi kehittdmistd, aikaisempien kokemusten hyodynti-
mistd ja sitoutumista tydantajan arvoihin seki tavoitteisiin.
Samalla se kannustaa tutkijaa jalkautumaan kentille, olipa
kyseessi tutkimuksen laatiminen tai tutkimustulosten jal-
kauttaminen. Tutkijan tulee olla aktiivinen toimija kentilld
lzhelld asiakkaitaan.

Tydtehtivini ovat selkeisti miidritetyt. Tirkein tydtehtivini
on osallistua puolustusvoimien pitkijinteiseen kehittami-
seen. Kiytinndssi tuen Piiesikunnan suunnitteluosastoa
meneilldin olevassa "tavoitetilatyd 2030” (TTT2030) -pro-
jektissa. Toiseksi tirkein tehtdvini on toimia merivoimien eri-
koisasiantuntijana tutkimusprojekteissa. Tissi tehtivissd olen
mukana merivoimien toiminnassa ja pidin yhteytti erityisesti
Merivoimien esikuntaan. Tihin saakka jaksanut lukija lie-
nee enemmin kiinnostunut reippaasta sotilaselimistd "laivan
kannelta” kuin puolustusvoimien tavoitetilasta vuonna 2030.
Kirjoitankin seuraavaksi kenttihavainnoistani viimeaikaisissa
harjoituksissa.

Itamerelld esikuntatehtavissa

Osallistuin kesilld 2014 Baltic Operations (Baltops’14) ja
Northern Coast 2014 (Noco) -harjoituksiin Itdmerelli.
Baltops-merisotaharjoitus on jirjestetty vuosittain alkaen
vuodesta 1971. Harjoitus on Yhdysvaltojen merivoimien
johtama. Veniji on osallistunut harjoitukseen useana vuo-
tena, edellisen kerran vuonna 2012. Suomi (merivoimat) on
osallistunut harjoitukseen ensimmiisen kerran vuonna 1993.
Osallistuminen oli sikili erikoista, etti liityimme Naton rau-
hankumppanuusohjelmaan vasta seuraavana vuonna.

Northern Coast -harjoitus on Saksan merivoimien jirjestimi
vuosittainen harjoitus, jonka johtovastuu vaihtuu vuosittain.

Harjoitus on suunnattu Naton jisenmaille, Naton rauhan-
kumppanuusmaille ja Euroopan Unionin jisenvaltioille. Har-
joitus on toimeenpantu vuodesta 2007 alkaen.

Molemmat harjoitukset ovat rakenteeltaan ja suunnittelul-
taan samanlaisia. Suunnittelu ja valmistelu kestdvit noin
vuoden, sisiltien nelji suunnittelukokousta. Varsinaiset har-
joitukset kestdvit noin 2-3 viikkoa, ja ne jakautuvat kolmeen
vaiheeseen. Satamavaiheessa harjoitusjoukot tapaavat toisensa
ensimmiisti kertaa ja muutaman vuorokauden aikana teh-
dddn harjoituksen viimeiset valmistelut. Osaharjoitusvaihees-
sa, joka kestidd 6-8 vuorokautta, joukot harjoittelevat ennalta
laaditun viikko-ohjelman mukaisesti ympirivuorokauden.
Taktisessa vaiheessa, joka kestdd 4—5 vuorokautta, harjoi-
tusjoukot jactaan tavallisesti kahteen osaan. Joukot toimivat
harjoitustilanteen ja -tehtivin mukaisesti toisiaan vastaan.

Havaintoja Baltops- ja Noco-harjoituksista

On ollut mielenkiintoista havaita, miten sodankuvan ja ase-
voimien kiytdn muutos ovat nikyneet harjoituksissa. Vii-
meiset kymmenen vuotta harjoitusten taktiset vaiheet ovat
korostaneet toimintaa terrorismia, merirosvoutta ja muuta
asymmetristd uhkaa vastaan. Parin viime vuoden aikana ti-
hin on tullut muutos. Harjoituksissa on palattu ”perinteiseen
sodankuvaan”, jossa asevoimat toimivat kaikissa kolmessa eri
ulottuvuudessa maalla, merelld (myds meren pinnan alla) ja
ilmassa. Samalla harjoitukset ovat kehittyneet vaativammiksi.
Viimeaikaiset kansainviliset tapahtumat ovat heijastuneet
molempiin harjoituksiin. Koska meret ovat kaikille avoimia
alueita, harjoituksiin kuulumattoman Venijin asevoimien
ldsniolo sekd Baltops- ettd Noco-harjoitusten liheisyydessd
on ollut mahdollista. Baltops-harjoituksen aikana harjoitus-
alueella toimi muun muassa Venijin laivaston aluksia ja il-
mavoimien lentokoneita. Vendjin asevoimien ldsndolo ilmeni
myos Suomen rannikolla Northern Coast 2014 -harjoituksen
aikana.

Baltops-harjoituksen Taisteluosaston 162 (Task Force 162) alukset seuraamassa merimiinanrajaytysta Bornholmin edustalla. Merimiinojen
réjayttaminen tukee miinauhan ymmartamista ja toimenpiteitd miinoilta suojautumiselta. Etualalla Taisteluosaston johtoalus USS Mount Whitney
(Kuva: U.S.Navy ESG-2, Courtesy of U.S. Navy).

Hyo6dyt

Yleisesikuntaupseerikoulutuksen saaneelle tutkijalle harjoi-
tuksiin osallistuminen on erittiin hyddyllistd. Molemmissa
harjoituksissa tehtivini on ollut suunnitella harjoitusten tak-
tisen vaiheen toimeenpano (laatia toiminta-ajatus ja tarvitta-
vat erilliskiskyt) niin sanotulle siniselle osapuolelle. On ollut
mielenkiintoista ja opettavaista pddstd suunnittelemaan noin
20 sotalaivan, usean sukellusveneen ja lentokoneen toiminta

vaativassa sotaharjoituksessa. Samalla harjoituksiin osallistu-
minen pitdi tutkijan jalat tiukasti maassa — tai pikemminkin
laivan kannella. Suorituskyvyn ja sen rajoitteiden ymmir-
timinen “ruohonjuuritasolta” seki operaatiotaidon kehitys-
suuntien kokeminen "livend” tukee erinomaisesti tehtiviini
tutkijana.

Kirjoittaja

Komentajakapteeni Mika Raunu toimii erikoistutkijana
PVTUTKLDOS:n konseptit ja kiyttdperiaatteet -tutkimusalalla.
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Teoria vahvistuu todeksi

taivaalla

Palvelen PVTUTKLDOS:Ila ilmasodan erikoistutkijana.
Pohdin Riihimielld ilmavoiman merkitysti ja ilmasodan
kuvaa tulevaisuuden taistelukentilld. Taistelutilojen rajat
tuntuvat vihitellen hividvin, eikd yksictdistd taistelutilaa
vilttdmittd voi tulevaisuudessa hallita. Vaikutuksia kyetdin
kohdentamaan kaikista taistelutiloista ja verkottuneet jirjes-
telmit prosessoivat tietoa aikaisempaa nopeammin.

Tehtdva - tehtava suoritettu!

Kertaan Jawtex 14 -harjoituksen (F/A-18 Hornet MLU2
operatiivinen testaus ja evaluointi, Jawtex 2014, Saksa) koke-
muksia ja havaitsen monien kehitystrendien esiintyneen tak-
tisella tasolla osana harjoituksen lentotehtivid. Sensoreiden
tuottamaa tietoa fuusioidaan ja prosessoidaan aikaisempaa
nopeammin, kaikkien komponenttien suorituskykyji kiyte-
tddn yhteisesti ja vaikutuksia tuotetaan keskitetysti.

Palautan mieleeni harjoituksen yhden tilanteen. Kiidin Hor-
netilla Pohjoisen Itimeren ylld. Havittdjdn siivet tiivistivit
ilmassa olevan kosteuden harmaaksi pilveksi koneen ympi-
rille. Hikipisaran kirveltiessd silmiini, rauhoitan kisialaani
ja kddnnidn paitdni vield lisid kaarron sisdpuolelle, saadakseni
kyparicihtdimelld ohjaamani, siivenkirkiripustimessa olevan
infrapunaohjuksen lukittumaan maaliinsa. Ohjusiinen il-
maistessa hakupéin lukittuneen kohteeseen, painan liipaisin-
ta ja kerron harjoitusjaksolle: "Hornet 2, Fox 2 - Kill, Diana
235, 55, 14 thousand.”

Naton johtokone vilittdi reaaliaikaista tunnistettua ilma-
tilannekuvaa monikansallisesti yhteensopivalla tietovuojir-
jestelmilla. Tarkastan kiytettivissi olevan aika-akselin ja
muiden osastojen tilanteen. Taivaalla on yhteensi noin 60
sinisen osapuolen konetta. Parinjohtajani on vierellini ja val-
mistaudumme siirtymain ilmasta maahan -toimintaan. Koh-
teenamme on ilmatorjuntajirjestelmi, jonka tuhoamiseen
kiytimme GPS-ohjattuja pommeja. Elektronisen vaikutta-
misen koneet hiiritsevit vastustajan ilmatorjuntajirjestelmi,
ja teemme viimeisid tarkastuksia ennen hyokkaystd. Hiirined
on kiytettivissimme vain viisi minuuttia, joten aikaa ei ole
hukattavaksi.

Koneen maalittamissiilio tuottaa kuvaa kohteesta ja oma-
suojahiirintilihetin on valmiina hiiritsemiin maalinosoitus-
tutkaa. Sdidin koneen lentoarvot vastaamaan suunniteltuja
laukaisuparametreja ja painan laukaisunappia. Koneen jir-
jestelmien simuloima pommi aloittaa matkan kohteeseensa.
Kidnnin koneen tiukkaan kaartoon ja viistin koneen niy-
to6illd nakyviid uhkakehid. Vastustajan ilmatorjuntaohjuksen
laukaisua ei kuitenkaan niy ja koneen tutkavaroitin pysyy
hiljaa. Irtaudumme kohdealueelta ja seuraamme maalitta-
misiilion kuvasta kohdetta. Pommien osuttua kohteeseen
kerromme taisteluvaurioarviomme harjoitusjaksolle. Tehti-
vi suoritettu!

llmauhkan hallintaa tulevaisuuden toimintaym-
paristossa

Harjoituksissa tekemini havainnot vahvistavat kirjallisista
lihteistd muodostamaani kuvaa ilmasodankiynnin kehitys-
suunnista. Keskeiseni tulevaisuuden ilmasodan haasteena
niden kyvyn vaikuttaa kohteisiin aikaisempaa kauempaa,
tarkemmin ja nopeammin. Toisaalta kohteet voivat olla ai-
kaisempaa liikkkuvampia, paremmin suojattuja, pienempii ja
vaikeammin havaittavia. TVM-jirjestelmien suorituskyvylle
asetettavat vaatimukset kasvavat alueellisen ja ajallisen katta-
vuuden seki tarkkuuden suhteen. Torjuntajirjestelmien on
kyettivi vaikuttamaan aikaisempaa huomattavasti nopeam-
piin ja vaikeammin havaittaviin maaleihin. Vastaavasti vai-
kuttamisjirjestelmilld on kyettdvd murtamaan aikaisempaa
merkittivisti tehokkaampi ilmapuolustus.

Muita suuria kysymyksii ovat tulivoiman mahdollisuus
dominoida liikettd, kohteiden miirin, liikkeen ja koon ai-
heuttamat kylldstimisvaikutukset, lavettien muuttuminen
projektiileiksi sekd ihmisen rooli tdssd kokonaisuudessa.
Niisti lihtokohdista tarkastellaan ilmauhkan hallintaa tu-
levaisuuden toimintaympiristdssi. Pelkilld puolustuksella ei
tulevaisuudessakaan saavuteta kuin tasapeleji.

Kirjoittaja

Majuri Mika Kulkas toimii erikoistutkijana PVTUTKLDOS:n
konseptit ja kiyttdperiaatteet -tutkimusalalla.

Logistiikan tutkimuskokonaisuus
kehittamisen ja toiminnan nakdkulmasta

Puolustusvoimauudistuksen edellyttimit logistiikan tut-
kimusvastuun siirtoon liittyvit tehtivit konkretisoituivat
doktriiniosastossa keviin 2014 kuluessa muun muassa si-
ten, ettd aiemmat tai meneillddn olevat logistiikan strategista
suunnittelua tukevat tutkimustehtivit ja -tulokset siirrettiin
suunnitelmallisesti ja dokumentoidusti PVTUTKL:n kiyt-
t66n vuoden 2014 loppuun mennessi. Toinen keskeinen sa-
manaikaisesti toteutettava tehtdvikokonaisuus oli logistiikan
strategisen tason tulevien vuosien tutkimustoiminnan valmis-
teluun osallistuminen ja verkottuminen. Yhteistoimintaa ja
verkottumista vahvistettiin puolustusvoimien hallintoyksikoi-
den ja muiden viranomaisten kanssa kisittelemilld ohjaus-
mekanismien ja toimintamallien ohella my®s eri toimijoiden
rooleja ja vastuualueita.

Uusia nakokulmia, mahdollisuuksia ja vaihtoeh-
toja

”Paikallispataljoonat osa sodanajan joukkoja 1.1.2015”
julkaistiin vuoden 2014 keviilli maavoimien johtamassa
paikallispuolustusta kisittelevissi uutisoinnissa. Doktrii-
niosastosta osallistuttiin myds paikallispuolustuksen kehit-
timiseen ja testaamiseen suunnattuun WANAJA 14 -har-
joitukseen Linsi-Suomessa lokakuussa 2014. WANAJA 14
-harjoituksen ohella osallistuttiin suunnitelmallisesti useisiin
sekid kansallisiin ettd kansainvilisiin laaja-alaisiin harjoitus-
kokonaisuuksiin, miki mahdollisti muun muassa empiirisen
tietoaineksen kerdimisen. Yhteni Doktriiniosaston tehtivini
on tukea pitkille tulevaisuuteen ulottuvan puolustusjirjestel-
min suunnittelua tutkimuksella ja koetoiminnalla.

Logistiikkajirjestelmii ja sen suorituskykyd kuvaavaa doku-
mentoitua tutkimustietoa ja teorianmuodostusta hyddyn-
nettiin pitkittdistutkimuksen tdssi vaiheessa uusien niko-
kulmien, mahdollisuuksien ja vaihtochtojen tuottamisessa.
PVTUTKLDOS:n johtamissa tutkimuksissa tutkimustiedon
analysoinnilla ei tihdittykddn pelkistiin 1.1.2015 toimeen-
pannun puolustusvoimien logistiikkajirjestelmin suoritus-
kyvyn mukaisen teorian testaamiseen, vaan lihtokohtana oli
doktriiniosastolle asetettujen tehtivien edellyttimi teorian-
muodostus. Abduktiivisen piittelyn logiikan mukaisesti
tutkijan ajattelussa ja pidttelyssi keskeisessd asemassa olivat
aineistoldhtdisyys ja valmiit mallit. N4itd hyddynnettiin
muodostettaessa kattavaa analyysia strategisesta ja sotilaal-
lisesta toimintaympiristostd. Tutkimustuloksien perusteella
saatiin esille muun muassa tulevaisuuden tuotanto-, tukeu-
tumis- ja palveluverkoston kehitystarpeita.

simulaatioiden ja muiden

avulla saatavien tulosten

saatuihin arvoihin (Kuva:

Kyseinen lihestymistapa poikkeaa tarkoituksellisesti yksit-
tdisten harjoitusten analyysimuodosta, jona voidaan pitdi
teorialihtoistd analyysid. WANAJA 14 -harjoituksen asetel-
masta oli my6s todettavissa yhtildisyyksid teorian testauksesta
uudessa kontekstissa. Huolimatta erilaisista tutkimuksellisista
lzhestymistavoista WANAJA 14 -harjoitus tuki oivallisesti
molempien edelld kuvattujen logistiikan tutkimuskokonai-
suuksien mukaisten tehtivien toimeenpanoa.

Mallinnuksien, sotapelien, simulaatioiden ja mui-
den analyysien menetelmat kaytt6on

Doktriiniosaston johtamat logistiikan tutkimustehtivit ovat
muodostuneet erittdin innostaviksi ja mielenkiintoisiksi.
Doktriiniosaston johtamassa logistiikan tutkimuskokonai-
suudessa painotetaan jatkossa mallinnuksien, sotapelien, si-
mulaatioiden ja muiden analyysien menetelmii huomioon
ottaen kuitenkin koko ajan uusien nikokulmien, mahdolli-
suuksien ja vaihtoehtojen tuottamat tutkimustulokset. Niin
myds logistitkan tutkimuksien tulokset pystytdin ottamaan
tdysimédriisesti huomioon osana kokonaisuutta puolustus-
konseptien ja doktriinien kehittdmisessi.

Mallinnuksien,
sotapelien,

analyysimenetelmien
oikeellisuus edellyttaa,
ettd kaytettavat
parametrit perustuvat

todellisesta toiminnasta

Juhani Ojala).

Kirjoittaja

Majuri, TKT Juhani Ojala toimii erikoistutkijana
PVTUTKLDOS:n konseptit ja kiyttoperiaatteet -tutkimusalalla.
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Uusi vanha informaatiosota

Informaatiosodankiynti on vanha taistelun muoto. Ti-
min piivin sodankiynnissi painopiste on kuitenkin
siirtynyt vahvasti informaatiovaikuttamiseen, jolloin se
niyttiytyy uudella tavalla. Titd vaikuttamisen keinoa ei
tule vihitelld yhdessikiin kriisissd, silld sen kohteena ei
ole vain valtion piitoksentekokyky, vaan koko yhteiskun-
nan henkinen kriisinsietokyky.

Ukrainan sodan aikana Suomessa on keskusteltu siiti, miki
sen merkitys on suomalaisen yhteiskunnan nikékulmasta.
Erityisesti kesin ja syksyn aikana turvallisuuspoliittisessa
keskustelussa on perdinkuulutettu avointa keskustelua, ja
toisaalta kritisoitu mediaa hysterian lietsomisesta. Oleellista
on kuitenkin tunnistaa ilmié ja ymmirtid sen logiikkaa.

Avoin keskustelu tarkoittaa siti, ettd asioista puhutaan niiden
oikeilla nimilli. Avoimen turvallisuuspoliittisen keskustelun
haasteena on kuitenkin sen kisitteistd, silld turvallisuuspoli-
titkassa yhden asian toteaminen johtaa aina uuteen kysymyk-
seen. Ensin Suomessa kiytiin keskustelua siitd, onko Ukrai-
nassa kiynnissi kriisi vai sota. Viime viikkoina ja kuukausina
Suomessa, kuten muissakin linsimaissa, on keskusteltu siiti,
olemmeko my6s me joutuneet informaatiosodankiynnin
piiriin.

Jos toteamme olevamme informaatiovaikuttamisen piirissi,
toteammeko samalla Suomen olevan sodassa? Emme. Voiko
kisitettd informaatiosodankdynti silti kiyttdd? Voi. Ukrainas-
sa kidydiddn sotaa, johon liittyy voimakas informaatiosodan-
kiynnin elementti. Timi heijastuu sithen informaatioympi-
ristd6n, jonka keskelld suomalaisetkin elivit.

Jotain uutta, jotain vanhaa

Kun keskustellaan sodista, kriiseisti ja erilaisista poliittisen,
sotilaallisen ja taloudellisen vaikuttamisen keinoista, puhu-
taan kaoottisesta turvallisuuspolitiikan kentisti, jossa epi-
varmuus ja himirtynyt tilannekuva vaikeuttavat paatoksen-
tekoa. On tirkedi huomata, ettd kun tunnustamme viirin
tiedon, informaatiotulvan ja polarisoituneen keskustelun
vaikeuttavan omaa piitoksentekoamme ja osallistumistam-
me keskusteluun, emme voi enii kieltii informaatiosodan-
kiynnin olemassaoloa, kohdistuipa se suoraan meihin tai ei.

Tillsin tdytyy miettid, mikd on oleellista. Oleellista ei ole
kisitteistd viittely tai teoretisointi. Oleellista on ymmirta,
ettd olemme kohdeyleisé niin rauhan kuin kriisin aikana.
Kohtaamme piivittiin valtavan mairin informaatiota, jonka

ainoana tehtivini on vaikuttaa kiyttdytymiseemme. Olem-
me vaikuttamisen kohteena koulussa, tdissd, harrastuksissa,
kadulla mainosten keskell ja kotona television direlld. Olem-
me tahtomattammekin osa yhteiskuntaa, joka on arvolatau-
tunut ja ideologinen. Oleellinen osa linsimaista yhteiskuntaa
on myos itsekritiikkiin ja moraaliperustaiseen arviointiin ky-
keneminen. Olemme hyvin tarkkoja siité, kuinka lapsiamme
koulussa opetetaan, miten vihemmistdistd puhutaan, ja missi
kulkevat mainonnan eettiset rajat.

Samanlaista julkista rajanvetoa tarvitaan myés nyt, kun po-
liittinen informaatiovaikuttaminen heijastuu Ukrainan so-
dan myoti kaikkiin linsimaihin, mukaan lukien Suomeen.
Pidimme tirkeini, ettd kansalaisia koulutetaan ja kannus-
tetaan tunnistamaan kaupallinen vaikuttaminen ja olemaan
kriittisid informaatioyhteiskunnan toimijoita. Tdmi tarve on
tunnistettu myds kansallisessa opetussuunnitelmassa. Yhti
lailla kansalaisten tiytyy kyetd tunnistamaan myds poliittinen
vaikuttaminen — erityisesti silloin, kun se ei perustu tosiasi-
oille, ja kun sen tarkoituksena on vaikuttaa yhteiskunnassa
tehtiviin ulko- ja turvallisuuspoliittisiin paatoksiin.

Informaatiokaaos vaatii aina johtamista. Sit4, ettd ilmidt
tunnistetaan, ja etti niistd myds saa puhua adneen. Sitd, ettd
niiden merkitysti ei kiistetd, silld informaatioyhteiskunnassa
juuri informaatio on ensisijainen vaikuttamisen keino.

Se, ettd huomaamme olevamme disinformaatioon perustuvan
vaikuttamisen direlld, on merkki siiti, ettd informaatiovai-
kuttaminen on koventunut ja syventynyt, ja tilldin sithen
on kyettivi reagoimaan. Kyse ei enii ole normaalista tur-
vallisuuspoliittisesta keskustelusta, vaan todellisuuden vii-
ristimisestd ja manipuloinnista. Haasteena on kuitenkin se,
ettd kyetiksemme reagoimaan, meidin on ensin pystyttivi
tunnistamaan ja nimedmain ilmio. Téssd informaatiosodan-
kiynti on tdysin toimiva kisite.

Ei nollasummapelia

Keskustelu sodankiynnisti ja sotilaallisen vaikuttamisen
keinoista tuo usein esiin konfliktin niin sanottujen perin-
teisten uhkakuvien, sodan kuvan ja sodan méiritelmin sekd
ei-kineettisen vaikuttamisen merkitysti korostavan nikékul-
man vililli. On tirked, ettd sota ja sodankdynti ovat kisit-
teind tarkoin rajattuja. Toisaalta on ongelmallista, jos vain
kineettinen vaikuttaminen, eli tuhoaminen ja tappaminen,
ymmirretdin sodankdynniksi.

Valtioilla ja niiden asevoimilla on mahdollisuus vaikuttaa
monilla eri keinoilla jo rauhan aikana. Strateginen viestintd
ja tiedustelu kuuluvat kaikkien valtioiden toimintaan. Ne
ovat jokaisen oikeus ja velvollisuus, eivitki niinkdin valin-
ta. Psykologiset operaatiot ja tietoverkko-operaatiot ovat
ajankohtaisia, kun kriisi on eskaloitumassa. Mikiin niistd
vaikutuskeinoista ei kuitenkaan yksin ja itsessidn ole sotaa.
On oleellista, ettd niiden keinojen avulla puolustaja pyr-
kii vilttimain kriisin eskaloitumisen kokonaan. Sen sijaan
hyokkaivin osapuolen nikékulmasta on kannattavaa pyrkid
saavuttamaan tavoitteensa mahdollisimman pitkilti ndiden
“harmaan vaiheen” vaikuttamiskeinojen avulla, jotta kineet-
tiseen voimankdytton ei edes tarvitse ryhtyd. Toisin sanoen
padmiidrit, joita viime kiddessi tavoitellaan konkreettisella
kineettiselld sodankaynnilld, voidaan saavuttaa jopa tehok-
kaammin ei-kineettisin keinoin. Kun ei-kineettisen keinova-
likoiman kiyton lopputulos voi olla sama, tai jopa parempi
kuin kineettisen keinovalikoiman kiytto, on sindnsi turha
keskustella siitd, onko informaatiosodankiynti sodankayntii
vai ei.

Esimerkkini voidaan kiyttdd Krimin valtaamista keviilld
2014. Se osoittaa, ettd toisen valtion alueen valtaaminen,
michittiminen ja liittiminen oman valtion yhteyteen ei vilt-
timited vaadi kineettistd voimankayttdi. Operaation toteut-
taminen ei-kineettisin keinoin oli tehokkaampi tapa toteut-
taa sotilasoperaatio. Aggressiivisen informaatio-psykologisen
vaikuttamisen keinovalikoimaan kuuluivat vaalikampanjointi
fasisti-brindiyksineen, veniliisviestoon kohdistuvan uhkan
vadristely, sotilaallinen lisniolo ja lopulta vaalien toteuttami-
nen informaatio-operaationa. Tdmi oli kokonaisuudessaan
operaatio, jossa informaatio- ja psykologisen vaikuttamisen
ja sotilaallisen painostamisen keinovalikoima sulautuivat sau-
mattomasti yhteen.

Voidaan tietenkin huomauttaa, etti perinteisen sotilaallisen
voimankidyton ja sodan uhka olivat edelleen operaation taus-
talla. Niiden kiyttd oli kuitenkin ennemmin psykologista
vaikuttamista ja painostamista. Aseita ei kiytetty ampumi-
seen, vaan painostamiseen. ”Vihreiden miesten” ilmestyttyd
Krimille median huomio oli pitkddn siind, kuka ampuisi en-
simmiisen laukauksen. Asemiesten kansallisuus oli tiedossa,
mutta siihen ei uskallettu reagoida, koska asia kiistettiin.
Sotilaallinen uhka toimi psykologisena pelotteena, joka esti
ukrainalaissotilaita kiyttdmisti aseitaan. ”Vihreiden miesten”
pidittyviisyys ja rauhallisuus ei myoskiin provosoinut ukrai-
nalaisia sotilaita aseiden kiytté6n. Tilanteessa eli toivo, ettd
siitd olisi mahdollista selvitd ilman verenvuodatusta.

Krimin opetuksena voidaan siis pitid sitd, ettd on perusteltua
puhua informaatiosodankiynnistd, jos silld parhaassa (tai pa-
himmassa) tapauksessa voidaan saavuttaa jotakin, mitd ennen
on pidetty saavutettavissa vain perinteisin, sotilaallisin, ki-
neettisen vaikuttamisen keinoin. Siis alueen valtaamista sotaa
kidymilld. Informaatiovaikuttaminen ei poista tarvetta kyetd
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Toisinaan liput ja teemat ovat piilossa ... (Kuva: Elizabeth Arrot /VOA)

vaikuttamaan muillakin keinoin, vaan kyse on vaikuttami-
sen painopisteiden muutoksesta muuttuneessa sodan kuvassa.
Timi tarkoittaa myds sitd, ettd jos emme ymmirri infor-
maatiovaikuttamisen merkitystd, emme myoskdin tunnista
sitd harmaata vaihetta, jonka aikana meidin olisi viimeistdin
kyettivi toimimaan.

lImiot ja vaikutukset

Strateginen viestinti on normaalia rauhanajan toimintaa, ja
se voidaan katsoa jokaisen valtion ja organisaation oikeudeksi
ja velvollisuudeksi. Sen tehtivi on vaikuttaa informaatioym-
piristossd vuosien, jopa vuosikymmenten tihtdimelld. Tlld
tavoin luodaan pohja, eli tulkintakehys, kaikelle muulle in-
formaatiovaikuttamiselle. Onnistunut strateginen viestinti
kertoo mitd, miten ja miksi organisaatio tekee, toimii ja on
olemassa. Kun titd niin sanottua strategista kertomusta ryh-
dytdin kertomaan viiristyneesti esimerkiksi disinformaation
avulla, on poistuttu strategisen viestinnin alueelta.

Akdiivisella disinformaation levittimiselld ja muulla véiriste-
lylld pyritddn vaikuttamaan siihen, miten maailma niytciy-
tyy meille informaatioympiristdssi. Informaatio-operaatiot
perustuvatkin tillaisissa tapauksissa muun muassa agenda-
teoriaan ja hiljaisuuden spiraali -teoriaan. Ne eivit itsessddn
edellyti disinformaation kiyttd4, mutta esimerkiksi Krimin
miehityksen ja Ukrainan sodan aikana viiristeltyd tietoa on
levitetty runsaasti. Téssd vidristyneessi todellisuudessa toimi-
vat myds demokraattisen yhteiskunnan todelliset padttijit,
eli d4nestdjit. Poliitikot joutuvat lopulta miettimdin dines-
tdjiddn tehdessdin padcoksii.

21



22

Venijin informaatiovaikuttamista Krimin miehityksen ja
Ukrainan sodan aikana voidaan analysoida esimerkiksi seu-
raavalla tavalla:

Strateginen viestinta

Strategiseksi viestinniksi voidaan tulkita esimerkiksi presi-
dentti Putinin ja korkeiden venilidisvirkamiesten lausunnot.
Ne toistavat teemoja ja viesteji, jotka esittdvit Vendjin toi-
minnan, pyrkimykset ja motiivit legitiimeina. N4itid teemoja
ovat esimerkiksi:

* kansan tahto ja itsemadriimisoikeus

* vallankaappauksen laittomuus

¢ ihmisoikeuksien kunnioittaminen

* ctnisten vihemmistojen oikeudet

* kansainvilinen oikeus ja sopimusten noudattaminen
¢ linnen sekaantumisen tuomittavuus.

Julkisuudessa ne on esitetty muun muassa seuraavien perus-
viestien avulla:

* Ukraina ei kunnioita kansalaistensa perusoikeuksia

* Ukraina kiyttdd sotilaallista voimaa omia kansalaisiaan
kohtaan

* Ukraina syyllistyy sensuuriin ja propagandaan

* Ukraina on kahtiajakautunut

* Ukraina ei halua rauhaa

* Ukrainaan tulee palauttaa rauha ja jirjestys

* Veniji pyrkii vuoropuheluun

* Veniji huolehtii kansalaisistaan ja vihemmistdistdin

* Venijd vaatii ihmisoikeuksien ja sopimusten noudatta-
mista

* Linsimaat (EU ja Yhdysvallat) ovat aiheuttaneet konflik-
tin ja pitdvir sitd yll4.

Informaatio-operaatiot

Informaatio-operaatioissa ei vain puhalleta eloa jo olemassa
oleviin teemoihin, vaan aktiivisesti rakennetaan niiti. Talld
tavalla ohjataan informaatioympiriston rakentumista halut-
tujen kisitteiden ympirille, vaikutetaan niiden tulkintaan ja
luodaan niin suuria méirid informaatiota, ettd vastapuolen
viestit eivit endd nouse tehokkaasti esiin. Esimerkkeini voi-
daan kiyttdd teemoja fasismi ja Novorussia. Fasismi-teeman
kiytolle on Venijilld pitkit perinteet, ja venildinen infor-
maatioympiristd tukee sen halutunlaista tulkintaa. Niin
ollen Ukrainan konflikti ja sota on kyetty brindddmain sen
avulla hyvin nopeasti. Novorussia-teema puolestaan vetoaa
historialliseen ajanjaksoon Venidjin menneisyydessi, jonka
avulla voidaan rakentaa ajatusta Venijin kunnian, voiman ja
yhteniisyyden palauttamisesta. Myos Nato ja sen aggressiivi-

nen laajeneminen ovat hyvin perinteisi teemoja informaatio-
operaatioissa.

Informaatio-operaatiot voivat toteutua myds lokakampanjoi-
na ja puhtaana disinformaationa. Yksi perinteinen esimerkki
on ilmoittaa tai lavastaa tilanne, jonka avulla jonkin organi-
saation tai henkiln kerrotaan toimivan CIA:n rahoittamana.
Syyskuussa veniliisessi mediassa levisi uutinen, jossa kerrot-
tiin Ylen tekevin listaa Suomessa asuvista Putinin kannatta-
jista ja lahettdvin nimi tiedot suoraan Viron suojelupoliisille

ja Naton “kybersotakeskukselle” Tallinnaan.

Suomessa Venijin strategisen viestinnin ja informaatio-
operaatioiden teemoista erityisen vahvasti esiin ovat nousseet
juuri tiedotusvilineiden uskottavuuden kyseenalaistaminen
propagandasyytoksilld, Euroopan Unionin kridikki sekd Na-
to-kysymyksen polarisointi uhaksi. Nimi teemat vahvistavat
strategisen viestinnin periaatteiden mukaisesti jo olemassa
olevaa keskustelua Suomessa sen sijaan. Se, ettd teemat ovat
suomalaisille jo tuttuja, takaa sen, ettd viesteilld on yleisén
silmissd jonkinlainen uskottavuus. Tiedotusvilineiden, Naton
ja Euroopan Unionin kritiikilld voidaan taustoittaa ja pohjus-
taa tulevia informaatio-operaatioita. Lisdksi on huomattava,
ettd Vendjilld on samaan aikaan ollut kdynnissi prosessi, jolla
ulkomaalaista vaikutusvaltaa mediassa kavennetaan vieli en-
tisestdin. On sikili luonnollista, ettd informaatio-operaatiot
on rakennettu niin, ettd ne kannustavat juuri valtamedian
kyseenalaistamiseen myds Suomessa.

Keskustelun vaikeus

Informaatiovaikuttamisen vaikutuksista keskustelu on vaike-
aa, koska se on helposti tulkittavissa ideologisen agendan mu-
kaiseksi kannanotoksi. Informaatiovaikuttamisen vaikutuksia
on kyseenalaistettu usein eri perustein. Ei voida esimerkiksi
varmuudella tietii, onko informaatiovaikuttaminen todel-
lisuudessa EU- ja Nato-kritiikin syyni. Tieto pitidisi kyetd
kiistattomasti todistamaan ennen siihen reagoimista. On
perusteltua sanoa, etti media ja toimittajat edustavat lin-
simaisen ideologian mukaista nikemystd. Nimi esimerkit
edustavat linsimaisen kulttuuriin kuuluvaa itsekritiikkii,
jossa pyritdin antamaan mahdollisuus my®ds sille ajatukselle,
ettd oma tapamme hahmottaa maailmaa on mahdollisesti
ideologinen. Valistuneen linsimaisen ihmisen kuuluu ikéin
kuin kiydi keskustelua oman moraalinsa kanssa ja suhtautua
kaikkeen informaatioon kriittisesti. Juuri titi ominaisuutta
informaatiosodankiynti hyodyntii.

Oikein valitut teemat toimivat siis tehokkaasti informaa-
tiovaikuttamisen “omasuojana” — niiden ympirilld kiytavii
keskustelua ei voi arvostella eiki sithen puuttua ilman, ettd
se koetaan puuttumisena kulttuurimme perusarvoihin ja pe-
riaatteisiin, kuten sananvapauteen, eri osapuolten tasapuo-
liseen nikyvyyteen ja viitksen esittdjin todistustaakkaan.

Johtopaatokset

Informaatiovaikuttamisessa, kuten ei viestinnissi muuten-
kaan, voida koskaan puhua suorista syy-seuraussuhteista.
Vaikuttaminen on silti mahdollista, ja kuten sanottu, se on
helpointa tehdi jo olemassa olevien keskustelunaiheiden
avulla. Lisiksi informaatio-operaatioiden avulla voidaan
nostaa keskusteluun teemoja, ja analysoidakseen tilannetta
ja informaatiota, yleison on ikddn kuin pakko ottaa niihin
kantaa.

Psykologisen ja informaatiovaikuttamisen tavoitteena on aina
yleison kiyttiytymiseen vaikuttaminen. Demokraattisessa yh-
teiskunnassa kansalaisten kiyttiytyminen vaikuttaa suoraan
my®&s poliittiseen piadtdksentekoon. Kaiken vaikuttamisen
piddmadrind on liikkkumatilan kapeneminen paitoksenteossa.
Juuri tdstd syystd on tirkedd pohtia, mitd todella tarkoittaa
todeta, ettd tehdiksemme turvallisuuspoliittisen paitoksen,
meidin on huomioitava jonkin toisen valtion tahtotila.

Informaatiosodankiynnin merkitysti ei pidi aliarvioida.
Informaatioyhteiskunnat ovat nimensi mukaisesti riippu-
vaisia informaatiosta. Riippuvuussuhteet taas vetivit tulta
puoleensa.

... ja toisinaan lippuja ja uusia teemoja tuodaan spontaanisti esiin.
(Kuva: Andrew Butko)

F

Kun kisitteet kuten CIA-yhteydet ja fasismi ovat palanneet
argumentaatioon, jolla kanssakeskustelijoihin pyritddn vai-
kuttamaan, on syyti muistella menneisyyden informaatio-
sodankdyntii. Absurdin informaatiotodellisuuden rakenta-
minen kiistettyine tosiasioineen ja salaliittoteorioineen ovat
jilleen todellisuutta. Siind missd propagandakoneisto 80-lu-
vulla ilmoitti K-kaupan Viiskin lihatiskimainosten olevan
CIA:n informaatio-operaatio, liikkkuu mediassa nyt lausun-
toja suomalaismedian ja asiantuntijoiden CIA-kytkdksisti.

Voidaan aina sanoa, ettd sota alkaa vasta siitd, kun ensimmii-
nen pommi putoaa, mutta silloin Krimin miehityksen ope-
tus on paissyt unohtumaan. Pommeja ja luoteja ei Krimilld
tarvittu, silld informaatio- ja psykologinen vaikuttaminen
riittivit. Jos kiistimme informaatiosodankiynnin merkityk-
sen nyt, joudumme myds kirjoittamaan historiamme uudel-
leen.

Kirjoittaja

ST Saara Jantunen palvelee tutkijana Puolustusvoimien
tutkimuslaitoksen doktriiniosaston strategisen analyysin
tutkimusalalla
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Epaherkat rajahteet ovat

tulevaisuutta

Rijihdeturvallisuutta eli rijihteiden kiyttdd, kuljetusta ja
varastointia pyritdin jatkuvasti parantamaan. Merkittivissi
roolissa rijihdeturvallisuutta parantamassa ovat tiukentuvat
rijihteiden kiyttdd, kuljetusta ja varastointia mairddvir ja
ohjaavat lait ja normit. Kiristyvien miiriysten noudattami-
nen eittimitti parantaa turvallisuutta kasvaneiden suoja-
etdisyyksien ja tukevampien rakenteiden ansiosta. Toisessa
vaakakupissa painaa vaatimusten tiyttimiseksi alati nousevat
kustannukset.

Kiristyvin lainsdidinnén ohella rijihdeturvallisuutta voi-
daan parantaa valmistamalla epiherkkii ja siten turvallisem-
pia rijihteitd. Epiherkkyys aiheuttaa tahattoman syttymisen
riskin pienenemisen ja toisaalta syttymisestd aiheutuvien seu-

Detonaatio (Tyyppi I).
Rajahteen voimakkain reaktiotyyppi

Ylidganen nopeudella eteneva reaktio, jossa

« aiheutuu erittain voimakas shokkiaalto

« tehokas sirpaloituminen, paljon pienia sirpaleita

* suuren kraaterin muodostuminen.
Detonaatiossa kaikki rajahdysaine kuluu.

Rajahdys (Tyyppi lll).

Kolmanneksi voimakkain reaktiotyyppi, jossa
« erittdin nopea palaminen muodostaa voimakkaan pai-
kallisen paineen, joka suljetussa tilassa aiheuttaa erittain
voimakkaan painerajahdyksen
+ metalli sirpaloituu suuriin, kauas lentaviin sirpaleisiin
* reagoimatonta tai palavaa rajahdysainetta lentda kauas
» muodostuu rakenteita vaurioittava paineshokki, joka on
merkittavasti pienempi kuin detonaation tapauksessa
+ vahainen kraaterin muodostuminen.

Deflagraatio (Tyyppi IV).

Neljanneksi voimakkain reaktiotyyppi, jossa
+ ei muodostu shokkiaaltoa, vain vahainen painevaikutus
* ei muodosta sirpaleita, mutta irtonaiset rakenteet voivat
lentaa kauas
+ palamatonta tai palavaa rajahdysainetta voi lentéa ym-

paristoon.

Lahde: Agard conference
proceedings 511/1992.

rannaisvaikutusten minimoitumisen. Euroopassa ja Yhdys-
valloissa epiherkkien rijihteiden merkitys on tunnistettu
rijahdeturvallisuuden lisidjind. Rijihdeteknologinen kehitys
onkin voimakkaasti johtamassa siirtymiseen konventionaali-
sista rdjihteistd uusiin, epiherkkiin IM-rijihteisiin (Insensi-
tive Munition). Perusteina on, etenkin Euroopassa, asukasti-
heyden kasvaminen, jolloin turvallisen rijihdevarastoinnin ja
logistiikan toteuttaminen on vuosi vuodelta haasteellisempaa.

Korvaamalla konventionaaliset rijihteet epiherkilld rijih-
teilld on mahdollisuus merkittaviasti lisitd niin operatiivi-
seen toimintaan, kuljettamiseen kuin varastointiin liittyvii
rijihdeturvallisuutta ja vihentdd varastointikustannuksia ja
rakentamista. Seuraavassa on muutama esimerkki siitd, miten

IM 155 mm
Vaatimus M795 (TNT)

v
Palaminen Deflagraatio

Luotivaikutus

v
Palaminen Deflagraatio

Fl

Sirpalevaikutus

]
Palaminen Rajahdys

FCO

Nopea kuumennus

]|
Palaminen Rajahdys

SCO

Hidas kuumennus

O B PENEEET Rajahdys Detonaatio
vaikutus

SD ] |
Valittyminen Rajahdys Detonaatio

1 ajoneuvo tuhoutui

Ei henkildvahinkoja

Operatiiviset 84 ajoneuvoa tuhoutui
vaikutukset 77 ajoneuvoa vaurioitui
Taloudelliset
vaikutukset
Henkilo- 3 menehtyi
vahingot 56 loukkaantui

rdjihteen epiherkkyys vaikuttaa rijihteiden logistiikkaan ja
varastoitavuuteen.

UN-luokituksen mukaiset, vaarallisuusluokan 1.6 (erittiin
epiherkit rijihteet) rijihteiden varastoinnissa vaadittavat
suojaetdisyydet ovat huomattavasti pienemmit kuin perin-
teisilli vaarallisuusluokkien 1.1 (massarijihdysvaarallinen) tai
1.2 (sirpalevaarallinen) rijihteilld. Verrattuna konventionaali-
siin rijihteisiin on epiherkkien rijihteiden varastointipinta-
ala ja siten varastojen lukumiirid pienempi. Rijihdemairid
ei 1.6 vaarallisuusluokan rijihteilld vaikuta vaadittaviin suo-
jaetdisyyksiin.

UN-ohjeen (UN Recommendations on the Transport of
Dangerous Goods — Manual of Tests and Criteria) mukaisen
vaarallisuusluokituksen ohella rijihteet voidaan luokitella sen
mukaan, miten ne reagoivat erilaisiin ympiriston aiheutta-
miin uhkiin, kuten tulipalo, luoti, sirpale jne. Tihin uhka-
kuvamalliin perustuu rdjihteiden Nato-standardin STANAG
4439 "Policy for Introduction, Assessment and Testing for
Insensitive Munitions” mukainen IM-luokitus. Standardin

Lahde: Camp Doha, MSIAC presentation.

mukaiset testit ja vakavimpien sallittujen seurauksien tasot
on esitetty alla olevassa kuvassa.

Kuvattujen vaatimusten tiytyttyd on selvii, ettd epiherkit
IM-rijihteet lisidvit varastointiturvallisuuden ohella myds
operatiivisen toiminnan turvallisuutta, kun vastustajan tulen
vaikutus omiin rijihteisiin ja rijihdevarastoihin pienence.
Tilanne korostuu edelleen, kun tarkastellaan tulevaisuuden
kaupunkisodankiyntii — taistelut kiydiin rakennetuilla
alueilla poissa syrjdisistd ja metsdisistd raja-alueista. Myos
rijihteiden varastointi ja kiyttd siirtyvit rakennetulle alu-
eelle, jolloin rijihteiden epiherkkyys on eduksi yhteiskunnan
infrastruktuurin siilyttimiselle. Tulevaisuudessa linsimaiden
siirtyessd Yhdysvallat etunenissi epiherkkien rdjihteiden
kiyttoon, on kansainvilisiin operaatioihin osallistuvien jouk-
kojen rijihtivin materiaalin oltava epiherkkii.

Rijihteiden epiherkkyys lisid turvallisuutta myds rauhan
ajan yhteiskunnassa, jossa rijihteiden kuljettaminen on ar-
kipiivdd. Alla on kuvattu esimerkkitapaus 7000 kg:n rijih-
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dekuljetuksesta, joka on syysti tai toisesta syttynyt palamaan
kesken kuljetuksen. Tilanteessa, jossa rekassa kuljetettaisiin
perinteisid 1.1 vaarallisuusluokan massardjihdysvaarallisia
tuotteita (tulipalossa aiheuttavat massarijihdyksen), voidaan
onnettomuusaluetta tarkastella alla olevaan kuvaan merkitty-
jen alueiden A-D avulla. Tarkastelussa on jitetty huomioi-
matta rijahdyksestd aiheutuvat paineheijastelut.

* Alueella A reilun 100 m:n siteelld aiheutuu rijihdyksestd
merkittivii rakennusten vaurioitumista ja hajoamista.

* Alueella B noin 200 m:n etiisyydelld rakennusten sisisei-
nit voivat vaurioitua ja ovien sekd ikkunakarmien rikkou-
tuminen on erittiin todennikoisti.

* Alueella C noin 400 m:n etdisyydelld rijihdyksen vai-
kutus voi vield aiheuttaa pienempii vaurioita tavallisiin
rakennuksiin.

e Alueella D reilun 1 km:n siteelld olevien rakennusten
ikkunoiden rikkoontuminen on todennikoisti.

Sen sijaan, jos rekassa kuljetettu tuote tiyttiisi IM-vaati-
mukset (tulipalo ei aiheuta paloa voimakkaampaa reaktiota),
olisivat onnettomuutta seuranneet vahingot huomattavasti
pienemmit, vain limpositeilyn aiheuttamaa rakennusten ja
tulipalon aiheuttamaa tien vaurioitumista.

Edelld kerrottu tilanne on ylld olevassa kuvassa havainnollis-
tettu tapahtuvan Lielahden alueella tien numero 65 ja Lie-
lahdenkadun risteyksessi.

Puolustusvoimien tutkimuslaitos pyrkii tutkimuksillaan
omalta osaltaan edesauttamaan epiherkkien rijihteiden ke-

LIELAHTI

Alueen B sisaan jaa iso marketti. Alueen C ja D:n sisalld on useita
liikerakennuksia. (Léhde: Google maps sateliittikuva)

Suojaetdisyys maapeitteisen varastosuojan
suuaukon suuntaan
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hitystyotd Suomessa ja puolustusvoimissa. Kerddmme niis-
td tietoa paittijien kdyttdon kirjallisuudesta ja projekteissa
omalla koetoiminnalla. Kotimaisista puolustusteollisuuden
yrityksistd eritoten Oy Forcit Ab on kansainvilisestikin tun-
nettu kotimainen rijihdevalmistaja, jonka tuotekehitys ja
sotilaalliset sovellukset nojautuvat voimakkaasti IM-tekno-
logian periaatteisiin.

Niyttad siltd, eted tulevaisuuden rijihteet ovat epiherkkii.
Konventionaalisten rijihteiden korvaaminen epiherkilli vaa-
tii meilld 10-30 vuotta ja tapahtuu todennikdisesti asteittain,

= = = VL 1.6 Maapeitteinen varasto

mahdollisesti tuote tuotteelta. Muutos koskettaa todenni-
koisesti myds asejdrjestelmii ja kiyttdperiaatteita. Epaherkit
rijahteet ovat nykydin konventionaalisia kalliimpia, mutta
niiden varastointikustannukset ovat pienemmit, ja ne ovat
operaatioissa kiyttijilleen turvallisempia. Siksi ne ovat oikea
vaihtoehto. Tarvitsemme lisd tietoa epdherkkien rijihteiden
elinjaksokustannuksista, aikanaan tapahtuva hivittiminen
mukaan lukien.

Kirjoittaja

DI Mari-Ella Sairiala on Puolustusvoimien tutkimuslaitoksen
rijihde- ja suojelutekniikkaosaston energeettisten teknologioiden
tutkimusalajohtaja
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Suojelun operatiivisen tuen muotoja

Puolustusvoimien tutkimukseen on perinteisesti liittynyt
suojelututkimus, jolla on ollut vahvat siteet suojelujouk-
kojen kouluttamiseen, vilineiston kehittimiseen seki
operatiiviseen toimintaan.

CBRN-kenttalaboratorio

Kenttilaboratorioita on alun alkaen rakennettu palvelemaan
suojelujoukkojen operatiivista toimintaa. Nykyinen CBRN-
kenttilaboratorio on kolmannen sukupolven kenttilaborato-
rio. Operatiivinen kiyttévastuu on annettu PVTUTKL:Ile
johtuen kenttilaboratorion monimuotoisuudesta, laitteiden
ja vilineiden kiyton ja huollon vaatimasta erityisosaamisesta,
monen alan asiantuntijatarpeesta (CBRNE seki kenttihy-
gienia) sekd toimintaan liittyvistd turvallisuusvaatimuksista.

Kenttilaboratoriojoukkue on keskeinen osa Suojelun erikois-
osastoa (SEO). Suojelun erikoisosasto harjoittelee sidnnsl-
lisesti kotimaassa ja ulkomailla ja on tarvittaessa kiytetti-
vissd kansainvilisten joukkojen tukena. SEO ja sen ohessa
kenttilaboratoriojoukkue on evaluoitu vuosina 2007-2010
NATO:n neliportaisen operatiivisen voimavarakonseptin
arviointiohjelman mukaisesti tasolle NEL-2, joka tarkoittaa
taisteluvalmiutta tarvittaessa 30 vrk:n kuluessa. Viimeisin
NEL-2 arviointi toteutettiin syyskuussa 2014 lopputuloksella
”Combat Readiness Excellent”.

Kenttilaboratoriojoukkue koostuu CBRN-kenttilaborato-
riosta ja forensiivisesta ndytteenottoryhmisti. Kenttilabo-
ratorion ensisijaisena tehtivini on tieteellisin menetelmin
varmistaa nopeasti CBRN-aineiden ja myrkyllisten teolli-
suuskemikaalien kiyttd identifioimalla kidytetty CBRN-aine
tai teollisuuskemikaali sekd tehdi tuloksiin liitcyvaa riskin-

Kenttélaboratorio kuljetuksessa
(Kuva: PVTUTKL:n arkisto)

arviointia. Forensiivisen niytteenottoryhmin tehtivini on
ottaa relevantteja niytteitd, dokumentoida niytteenottota-
pahtuma ja turvata niytteiden koskemattomuus osoittamalla/
varmentamalla hallintaketjun katkeamattomuus.

Kenttilaboratoriojoukkueen vilineist, laitteet ja materiaalit
on valittu pitkdaikaisen ja huolellisen testaustoiminnan tu-
loksena. Laitteiden, analyysimenetelmien ja toimintatapojen
ohjeistus on pidosin tehty PVTUTKL:ssa, ja sen edeltijissd
PVTT:ssd, yhteistyossd Sotilasldiketieteen keskuksen kanssa
vuosina 2004-2010. Kemiallisen aseen kieltosopimuksen
instituutti (VERIFIN) on osallistunut tyshon. Kéytetyt ana-
lyysimenetelmit ovat tieteellisesti validoituja. Analyysimene-
telmii ja kenttidlaboratorion toimintoja kehitetdin aktiivisesti
tdyttimdin muuttuvia suorituskykytarpeita uusien uhkien
mukaisesti ja palvelemaan SEO:n tarpeita. Téstd esimerkkini
ovat kemiallista ja biologista agenssia sisiltdvit sekandytteet
ja rdjahdysaineiden analytiikka. Kenttilaboratorion operatii-

vinen suorituskyky tiyttad NATO:n suojelun erikoisosastoa
koskevan standardin, STANAG 4632, asettamat vaatimukset.

Kenttilaboratoriojoukkueen henkil8stod koulutetaan luon-
nontieteellisen peruskoulutuksen saaneista reserviliisisti.
Niytteenottoryhmin jisenet saavat luonnontieteellisen pe-
ruskoulutuksen lisiksi SIBCRA-niytteenottokoulutuksen,
ja kenttilaboratorion henkildstd koulutetaan kenttilaborato-
rion toimintoihin oman alansa mukaisesti. Kenttilaborato-
riokoulutus tapahtuu suurelta osin Lakialassa PVTUTKL:n
tiloissa. Henkil8stopoolin kasvattamiseksi aloitetaan lahitu-
levaisuudessa mydos joukkotuotanto kenttilaboratoriotoimin-
toihin varusmiehille, joilla on jo ennen varusmiespalveluk-

Forensiivinen nadytteenottopartio tyoskentelee.
(Kuva: Elisa Paakkonen)

.

Dekofoggerin laitetestausta dekokentalla Lakialassa 20.8.2013. .(Iiuva:_si'rno I-,lefnonen)

seen astumista luonnontieteen perusopintoja suoritettu, ja
kartoitetaan tarve korkeakoulutasoisen CBRNE-opetuksen
jirjestimiselle. Tarvittaessa kenttilaboratoriota tai osia siitd
voidaan kiytcdd muiden viranomaisten tukemiseen.

CBRNE-tukeutumiskeskus — Reach Back

Viimeisten kahden vuoden aikana PVTUTKL:een Lakialaan
on saneerattu tilat CBRNE-tukeutumiskeskusta (Reach Back
Center) varten. Keskuksen tarkoituksena on tarjota opera-
tiivisille joukoille mm. monipuolisia asiantuntijapalveluita.
Tukeutumiskeskuksen kehittdminen aloitettiin MAAVE:n
tukipyynnostid ja MAAVE:n rahoituksella 2012. Tilat otettiin
juhlallisesti kdytt66n 17.12.2013.

Tukeutumiskeskus toimii yhteistyossi PVTUTKL:n ri-
jahde- ja suojelutekniikkaosaston CBRN-teknologioiden
tutkimusalan seki SOTLK:n kanssa operatiivisena tukeu-
tumiskeskuksena koti- ja ulkomailla toimiville suomalaisille

(Kuva: Benjamin Michelin)

joukoille tarvittaessa 24/7. Kohotetussa valmiudessa (jatkuva
puhelinpdivystys ja nopea valmius tehostettuun valmiuteen)
keskus toimi keviilli 2014 useaan otteeseen OPCW:n ja
YK:n johtaman Syyrian kemiallisten taisteluaineiden ja nii-
den liht6aineiden siirto-operaation aikana. Suomesta Syyrian
operaatiossa oli alkuvaiheessa CBRN-tiedustelu ja -dekoryh-
mi sekd myohemmassi vaiheessa pelastusryhmi.

Muu tuki

Suojelukouluttajille on keviilld 2014 annettu erikoislabo-
ratoriossa ilmaisu- ja dekontaminaatiokoulutusta taisteluai-
neilla (Live Agent Training). PIONR on tehnyt tammikuussa
2014 selvityksen mahdollisesti PVTUTKL:ssa tapahtuvasta
LAT-koulutuksesta operatiivisessa toiminnassa oleville hen-
kilsille. Ennen koulutusta pitii harjoitusalue varustaa asi-
anmukaisesti ja mm. laatia ohjeistus ja riskinarviointi seki
hankkia tarpeelliset luvat. Asia tullee ajankohtaiseksi aikai-
sintaan 2016.

SIBCRA = Sampling and Identification of Biological, Che-
mical and Radiological Agents

CBRN = kemiallinen, biologinen, siteily

NEL = NATO evaluation level

LAT = Live Agent Training, harjoittelu taisteluaineilla

Kirjoittajat

FM Heikki Seulanto on Puolustusvoimien tutkimuslaitoksen
rijihde- ja suojelutekniikkaosaston CBRN-teknologioiden
tutkimusalajohtaja.

FT Paula Maatela toimii erikoistutkijana Puolustusvoimien
tutkimuslaitoksen rijihde- ja suojelutekniikkaosaston CBRN-
teknologioiden tutkimusalalla.
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Suorituskyvyn elinjakson

aikainen tuki

Tissi artikkelissa kisitellddn suorituskyvyn elinjakson tukea
rijihde- ja suojelutekniikkaosaston nikékulmasta ottaen
tarkasteluun puolustusvoimien rijihteet. RSOS osallistuu
elinjakson tuen vaiheisiin lukuun ottamatta elinjakson alkua,
johon osallistuminen kylld nihtiisiin tirkeiksi esimerkiksi
mydhemmin elinjaksossa tapahtuvan tutkimuksen alkutilan-
teen aikaansaamiseksi. Vastuu tissd on paljolti asiakkaallam-
me, jota pyydetdin tarkastelemaan, ei vain tissi tapauksessa
vaan yleisemminkin, PVTUTKL mahdollista roolia elinjak-
son aikaisen tuen toteuttamisessa tutkimuksen avulla.

Suorituskyvyn elinjakso alkaa suorituskyvyn kehittimisen
tarpeen tunnistamisesta ja tarpeen tiyttimiseksi tarvittavan
suorituskyvyn ideoinnista ja paittyy sithen, kun suoritusky-
kyi ei end tarvita ja siitd luovutaan. Suorituskyvysti riippuen
sen elinjakso voi vaihdella useista kymmenisti vuosista muu-
tamiin kuukausiin, tai olla jopa vield lyhyempi. Sotilaallisten
suorituskykyjen elinjaksot ovat piisiintdisesti varsin pitkii.
Kustannusten minimoimiseksi suorituskyvyn elinjaksoa py-
ritddn vield pidentimiin erilaisin MLU (mid life update)
toimenpitein. Kuten edelld on todettu, suorituskyvysti ja sen
kiyttoperiaatteesta riippuen suorituskyvyn vaatiman elinjak-
son aikainen tuki voi vaihdella. Tissd yhteydessi pitdydytiin
rdjihteisiin liittyvin suorituskyvyn ylldpitimiseen ja siihen,
miten Puolustusvoimien tutkimuslaitoksen rijihde- ja suoje-
lutekniikkaosasto palvelee asiakkaitaan tilli saralla.

- Kunnonvalvonta

Puolustusvoimien tutkimuslaitos tukee elinjakson alussa ta-
pahtuvaa suorituskykyjen miirittelytydti ja ideointivaihetta
osallistumalla teknologiaennakointitydhon sekd seuraamalla
uusien teknologioiden kehittymistd. Pidpaino tutkimuslai-
toksen tuesta rijihteiden elinjakson hallinnalle kohdistuu ri-
jihteen hankinnan, kiyttédnoton, kiytén ja kiytdstd poiston
tukemiseen.

Sotilasrijihteiden elinjaksoa mairittdd voimakkaasti rijih-
deturvallisuuden asettavat vaatimukset ja velvoitteet ja tistd
syystd my®os tutkimuslaitoksen panos on pidasiassa rijihde-
turvallisuuden varmistamiseen liittyvit tutkimukset ja selvi-
tykset. Alla olevassa kuvassa on havainnollistettu siti, miten
rijahdeturvallisuutta miiridvit tekijit on huomioitava jo
hyvin varhaisessa elinjakson vaiheessa.

Ennen hankintapiitoksen tekoa tulee hankittavan rijih-
teen rijihdysaineen olla kvalifioitu eli todennettu soveltu-
vaksi aiottuun kiytetarkoitukseen. Rijihteen kemiallinen
yhteensopivuus muiden rijihdysaineeseen kontaktissa ole-
vien materiaalin kanssa tulee olla varmistettu ja rijihteen
suorituskyvyn tulee olla varmennettu, jotta rijihde ciytedd
operatiivisen suunnittelun sille osoittamat vaatimukset. Puo-
lustusvoimien tutkimuslaitoksella on merkittivi rooli niiden
tietojen tuottajana, silld tutkimuslaitos vastaa niin rijihteiden
kvalifiointitutkimusten kuin kemiallisen yhteensopivuuden
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varmistavien tutkimusten toteuttamisesta ja menetelmien
yllapitdmisestd. Myos suorituskyvyn varmistamiseen liittyen
tutkimuslaitos tekee seki kiytinnén testausta ettd teoreettista
laskentaa.

Hankintapaitoksen jilkeen, ennen varsinaista hankintaa, tu-
lee rijahteelle saada hallintaanottohyviksynti. Hallintaanot-
tohyviksynti on edellytys sille, ettd hankittava rijihde voi-
daan ottaa puolustusvoimien haltuun ja puolustusvoimien
varastoihin. Hallintaanottohyviksynnin saamiseksi rijihteel-
le tulee olla miiritelty elinjaksoprofiili, joka kuvaa kaikki
ne olosuhteet, joissa rijihdettd tullaan kisittelemiin koko
elinjakson aikana. Niitd ovat muun muassa erilaiset termiset
olosuhteet, tirinit ja iskut, joille rijihde altistuu kuljetusten
ja kisittelyiden aikana. Elinjaksoprofiilin méirittelyssi tulee
huomioida my®s erilaisten kuljetustapojen asettamat vaati-
mukset ja rajoitukset, kuten rautatiekuljetus, merikuljetus,
helikopterikuljetus ja niin edelleen sekd niistd aiheutuvat
rasitukset. Edelld kuvattuun elinjaksoprofiiliin peilaten tu-
lee suunnitella niin olosuhdetestaukset kuin IM-testaukset,
joiden perusteella todennetaan rijihteen selviytyvin elinjak-
son aikana kokemistaan rasituksista. Olosuhdetestauksessa
rijahdettd tarkastellaan kokonaisuutena, jolloin myds sen
mekaanisten ja elektronisten rakenteiden tulee siilyi ehyini
ja toimintakuntoisina.

Varsinaisen hankinnan vaatimukset tiytettydin, ennen
kiyttoonottoa, rijihteelle tulee mairitelld kunnonvalvonta-
ohjelma, jonka tutkimuksilla varmistetaan rijihteen kiyt-
t6- ja varastointiturvallisuuden sdilyminen koko elinjakson
ajan. Kiyttoturvallisuuden takaamiseksi rijihteiden kiyttd
ohjeistetaan varomiiriyksin, jotka perustuvat tutkimuksen
tuottamaan tietoon rijihteen aiheuttamista sirpale-, paine- ja
meluvaikutuksista.

Varomiiriyksistd, ohjeistuksesta ja testauksesta huolimatta
valitettavasti toisinaan sattuu onnettomuuksia tai virhetoi-
mintoja, jotka voivat johtaa vakaviinkin seurauksiin. Tutki-
muslaitos osallistuu onnettomuus- ja hiiridtapausten tutkin-
taan ja selvitystydhon, jotta virhetoimintoon johtaneet syyt
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voidaan selvittii ja ohjeistaa korjaavat toimenpiteet. On-
nettomuuksien ja virhetoimintojen selvitystydssd rdjihteen
toiminnan tuntemus on ensiarvoisen tirkei, jotta tutkimus
osataan kohdentaa oikeisiin tekijéihin.

Operatiivisen kiyttoidn pdittyessd ja elinjakson lopussa tu-
lee suorituskyvystd luopumisen vaihe. Rijihteiden osalta
mahdollisia luopumisen keinoja ovat rijihteen purkaminen
komponenttitasolle ja komponenttitasolla toteutettava kier-
ritys tai hivittiminen. Toisinaan purkaminen on joko niin
ty6listd tai vaarallista, ettd paras tapa rijihteen hivittdmiseen
on avopoltto tai rijiytys.

Valitusta havitysmenetelmisti riippumatta on aina tunnetta-
va rijihteen komponenttien kemialliset koostumukset, jotta
hivittiminen voidaan toteuttaa sekd ympiristd4 sidstien ettd
kustannustehokkaasti. Puolustusvoimien tutkimuslaitoksella
onkin pitkit perinteet havitykseen menevien tuotteiden pur-
kamisesta ja komponenttien tutkimuksesta. Timi ty6 luo tu-
kevaa perustaa my6s kiytdssi olevien rijihteiden toiminnan
ymmirtimiselle ja kehittymisen seurannalle.

Puolustusvoimien tutkimuslaitoksen suorittaman tutkimuk-
sen lonkerot yltavit elinjakson kaikkiin vaiheisiin ja luovat
merkittdvin perustan paitosten tekemiselle, siitd huolimatta,
ettd sen merkitystd ei vilttimittd suuremmassa mittakaavassa
tunnisteta.

Kirjoittaja

DI Mari-Ella Sairiala on Puolustusvoimien tutkimuslaitoksen
rijahde- ja suojelutekniikkaosaston energeettisten teknologioiden
tutkimusalajohtaja
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Kemiallinen ja biologinen (CB)

kaukohavainnointi

Teknologiaennakoinnin tarpeisiin on kirjallisuudesta haet-
tu tietoa pitkin etdisyyden pdisti kemikaaleja ja biologisia
aineita mittaavista laitteista ja niiden teknologioista. Pitkin
etdisyyden pidstd mittaavalla kaukohavainnointilaitteella voi
olla kiytts3 tukikohdan tai muun tirkein alueen ilman jat-
kuvaan monitorointiin. Tiettyjen vaara-aineiden ilmaantuessa
sensorin havaintokenttiin laite antaa hilytyksen ja varoittaa
toimijoita ajoissa, jolloin nimi pystyvit suojautumaan. Tar-
jolla olevilla laitteilla ei vield pidsti esimerkiksi kemiallisen
laboratorion analyysilaitteiden monipuolisuuteen, herkkyy-
teen ja spesifisyyteen. Laitevalmistajat pyrkivit laitteiden
suorituskyvyn kehittimiseen ja on mahdollista, ettd 5-20
vuoden kuluessa kaukohavainnointi on yleisti.

Herkkyys ja tunnistuskyky ovat tirkeiti ominaisuuksia
tiedusteltaessa kemiallisia taisteluaineita pitkin etdisyyden
piistd. Kemiallisten taisteluaineiden kaukotiedusteluun on
pitkidin kiytetty passiivisia infrapunaspektrometreji seki
ilma- ja avaruustieteistd lihtdisin olevaa LIDAR:ia (Laser
Imaging Detection And Ranging). Varsinkin erilaiset LI-
DAR-kaukotiedustelusovellukset ovat olleet viime vuosina
voimakkaan kehityksen ja tutkimuksen kohteena.

Kemiallisia yhdisteiti voidaan kaukotunnistaa infrapuna-
alueella (IR). Kemiallisia aerosoleja ja bioaerosoleja voidaan
myds havaita IR-absorptiospektrometrialla. B- ja C-agenssit
antavat fluoresenssi- ja Ramanvasteen myds nikyvin valon
ja ultraviolettialueen heritteelld. Kemiallinen yhdiste absor-
boi siteilyd ominaisilla aallonpituuksillaan, mutta voi myds
sirottaa tai emittoida infrapuna-, Raman- tai fluoresenssisi-
teilyd. Kaikkia menetelmii rajoittaa ilmakehin lipiisevyys
siteilylle. Ilmakehissi IR-siteilyd absorboivat lihinni vesi-
héyry ja hiilidioksidi. Yleensi laitteet toimivat LWIR (Long
Wave IR) alueella (714 pm), jossa vesihdyry ja hiilidioksidi
eivit absorboi.

Lasertekniikat

Lyhenteet LIDAR, DIAL, OPO, FM DIAL ja QCL liitty-
viit kaukohavainnoinnissa sovellettavaan lasertekniikkaan.
LIDAR rtarkoittaa yleisesti “valotutkaa”, jolla kohteiden
etiisyyksii voidaan mitata laserpulssien viiveesti. Toinen
yleinen selitys lyhenteelle on “Laser Imaging Detection And
Ranging”. DIAL (Differential Absorption LIDAR) viittaa
kahden lihekkiisen aallonpituuden kiytt6on, joiden vasteita
seurataan suhteutettuina ja siten voidaan piitelld jonkin yh-

disteen pitoisuus. Aallonpituudet voidaan tuottaa OPO (op-
tinen parametrinen oskillaattori) laitteella, jonka avulla lase-
rin yhdesti taajuudesta saadaan kaksi matalampaa taajuutta.
Ensimmiinen aallonpituus valitaan mitattavan yhdisteen yk-
siléllisen absorptiopiikin keskialueelta ja toinen aallonpituus
absorptiopiikin vieresti tai reunalta, jolloin aallonpituuksien
vasteiden suhde muuttuu yhdisteen osuessa siteeseen. FM
DIAL viittaa taajuusmodulointiin, jolla voidaan pyyhkiisti
kapea aallonpituuskaista. QCL:n eli kvanttikaskadilaserin
taajuutta voidaan moduloida siten, ettd saadaan aikaan jat-
kuva, 0,5-10 cm-1 leved kaista. Kvanttikaskadilaser sovel-
tuu parhaiten kaksi- tai kolmiatomisten kaasujen kapeiden
spektripiikkien mittaamiseen. Kvanttikaskadilaserit tuottavat
enemmin tehoa kuin perinteiset puolijohdelaserit. Lisiksi ne
toimivat kemikaalien kaukohavaitsemiseen sopivalla keski-
tai kaukoinfrapuna-alueella. Eriissi sovelluksessa kvanttikas-
kadilaserin pyyhkiisynopeus mitattavan aallonpituusalueen
yli on 1-500 Hz, jonka aikana mitataan tuhat vastepistetti.

Raman ja fluoresenssi

Lasersiteen sirontaan perustuvalla menetelmilld saadaan mi-
tattua kemiallisen yhdisteen yksiléllinen Ramanspekri, jonka
perusteella voidaan tehdi tunnistus. Laserin aallonpituus voi
olla ultraviolettisiteilyn, nikyvin valon tai infrapuna-alueella.
Noin miljoonasosa lasersiteesti siroaa molekyylin sidoksista
epielastisesti eli menettdd energiaansa, jolloin aallonpituus
pitenee. Siroavassa siteilyssd on siten useita aallonpituuksia
riippuen yhdisteen kemiallisista sidoksista. Aallonpituuden
pitenemisti lasketaan Ramanspektri, joten sama Raman-
spektri voidaan tuottaa monella eri laserin aallonpituudella.
Fluoresenssi hiiritsee Ramanspektrin mittausta, jos kiytetdin
laseria, jolla on lyhyt aallonpituus (<785 nm). Ramansiron-
nan heikkoudesta johtuen menetelmi soveltuu kemikaalien
tunnistamiseen lyhyilld etdisyyksilli metreistd kymmeniin
metreihin.

Fluoresenssi syntyy, kun molekyylin korkealle energiatilalle
virittyneet elektronit palaavat perustilaan ja emittoivat sa-
malla valoa. UVLIF (ultravioletti laserindusoitu fluoresenssi)
on menetelmi, jolla voidaan havaita C- ja B-agensseja jopa
kilometrien etdisyydelti. Useimmat C- ja B-agenssit ovat
fluoresoivia. Fluoresenssispektrit eivit kuitenkaan aina ole
riittdvin yksildllisid yhdisteiden tunnistamisen kannalta.

Kuvassa vasemmalla Bruker SIGIS 2 skannaava
kaasunkuvannuslaite ja oikedlla Bruker HI90
hyperspektrikamera. (Kuva: Timo-Jaakko Toivanen)

Passiivinen infrapunamittaus

Passiivisessa mittauksessa analysaattori mittaa kohteesta saa-
puvan luonnollisen limp6- eli infrapunasiteilyn (yleensi
noin 7-11 pm), jolloin kohdetta ei tarvitse valaista siteilylih-
teelld. Orgaanisten yhdisteiden kuten C-agenssien absorptivi-
teetti on korkea kiytetylld keski-infrapuna-alueella eli ne ovat
herkisti havaittavissa ja tunnistettavissa. Tunnistus perustuu
molekyylien sisdisten sidosten vérihtelyille, jonka perusteella
saatava spektri on yksilsllinen kuin sormenjilki. Kohteesta
saapuvaa infrapunavastetta voidaan mitata yksinkertaisesti
siten, ettd tuloksena saadaan yksi kiyri eli infrapunaspekri
kuten radiometrilld mitattaessa. Uusimmat laitteet ovat lisik-
si kuvantavia eli kohteesta saadaan hyperspektrikuva, jossa
jokainen pikseli sisiltid spekerikdyrin. Multispektraalikuvaksi
kutsutaan kuvaa, jossa on yhdistetty useampia aallonpituus-

alueita (LWIR, SWIR, NIR).

Yhdysvaltain asevoimilla on ollut kenttikiytossd 1950-luvul-
ta ldhtien passiivisia infrapunaspektrometreji taisteluaineiden
kenttitiedusteluun. Mallit olivat vanhimmasta uusimpaan
E33 LOPAIR (long-path infrared) remote sensing alarm,
E49 LOPAIR, M21 RSCAAL (remote sensing chemical
agent alarm), joka mittaa passiivisesti 60 asteen levyisestd
kaistasta saapuvaa siteily, ja kaista on edelleen jaettu seitse-
miin osaan. Uusin JSLSCAD (joint service lightweight stan-
doff chemical agent detector) on vield ottamatta kiytt66n.
Laitteella pystytdin mittaamaan taisteluaineita liikkuvasta
ajoneuvosta passiivisesti 360° kulmalla viiden kilometrin
etdisyydelle.

Laitevalmistaja Bruker on tuonut markkinoille kolme pas-
siivista infrapuna-alueella toimivaa kaukotiedustelulaitetta.
Laitteista kaksi on kuvantavia ja kolmas on radiometrin
tyyppinen. Kuvantavien laitteiden erona on detektoriele-
menttien maird. Kehittyneemmissi laitteessa on moniele-
menttinen (CCD) detektori, kun taas yksinkertaisemmassa
on yksielementtinen detektori, ja kuvannus saadaan aikaan
skannaamalla tutkittava alue pikseli kerrallaan. Tuloksena
kummallakin laitteella saadaan videokuva kohteesta ja sen
pidlld kemikaalin vaste. Laitteet eivit ole valmiiksi ohjelmoi-
tuja tutkittavien aineiden suhteen vaan jokaisen tutkittavan
aineen spektri on mitattava ohjelmistoon erikseen. Sen jil-
keen ohjelmisto pystyy tunnistamaan yhdisteen kohteesta
mitatusta spektristi.

Teknologioita verrattaessa on havaittu markkinoilla olevista
kaukotiedustelulaitteista nopeimmiksi kuvantava LWIR-
hyperspektrikamera Telops, multispektraalikamera Second
Sight, kuvantava IR- spektrometri Bruker SIGIS, skannaava
IR-spektrometri I-SCAD seki vastaava PORTHOS ja viimei-
senid LIDAR DIAL DD-CWA. Detektori-, spektrometri- ja
lasertekniikassa tapahtuu kehitystd, joten lihitulevaisuudessa
markkinoilla voi olla paljon useampia ja erikoistuneempia
kemikaalien kaukotiedustelulaitteita.

Kirjoittaja

FL Timo-Jaakko Toivanen toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosaston keskuslaboratoriossa
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Teknologiaennakointi

Teknologiaennakointi on noussut keskeiseksi erityisesti
2010-luvulla. Vaikka tulevaisuutta on ennakoitu aiemmin-
kin, nykyajan globaalien verkostojen, toimitusketjujen, kehit-
tyvien teknologioiden, muuttuvan turvallisuusympiriston ja
yhi niukkenevien resurssien vuoksi ennakointityd on tullut
yhi tirkeimmiksi.

Teknologiaennakointi tuottaa teknologiaan liittyvid enna-
kointitietoa piitdksentekijoille ja paitdsten valmistelijoille
puolustusvoimissa. Ennakointitiedon tuottamisen tulisi ol-
la jatkuvaa, jotta tilannekuva teknologioiden vaikutuksesta
maanpuolustukseen voidaan yllipitdd. Strateginen suunnitte-
lu tarvitsee keskeiset perusteet tyolleen. Teknologiaennakointi
on sidottu puolustusvoimien strategiseen vuosisykliin.

Teknologiaennakointi ei pyri tarkastelemaan teknologiakent-
tid koko laajuudeltaan vaan pyrkii 18ytimiin maanpuolus-
tuksen kannalta merkityksellisid ilmiditd. Ilmidt voivat olla
disruptiivisia tai kriittisid. Disruptiivisuudella tarkoitetaan
mullistavaa vaikutusta puolustukseen, joka ilmenee yleensi
epdjatkuvana muutoksena. Disruptiivinen teknologia ei ole
vilttdmited disruptiivinen sotilaallisen suorituskyvyn kannal-
ta, jos silld ei ole riittdvadd vaikuttavuutta. Kriittisid teknolo-
gioita ovat teknologiat, joiden on oltava puolustusvoimien
kiytossd strategisten osaamisalueiden hallitsemiseksi, ja joihin
liittyy selkei sotilaallisen suorituskyvyn kehittimistarve.

Teknologiaennakointi tarkastelee varsinaisten teknologioiden
lisaksi mm. kiyttdtapoja, jirjestelmii, menetelmii, sovelluk-
sia ja kiytettdvyyttd. Teknologiaennakoinnin 20 vuoden tar-

kastelujakson aikana saattaa tapahtua merkittivii kehitysti.
Yksittdisten teknologioiden seurannan lisiksi on tirkedd
tarkastella usean teknologian yhdistimisesti aiheutuvia yh-
teisvaikutuksia. Joidenkin teknologioiden yhdistelmilli jir-
jestelmien toiminnallisuuksiin saatetaan saada disruptiivisia
vaikutuksia. Disruptiivisen vaikutuksen mahdollistavat tek-
nologiat saattavat olla jo olemassa, mutta niitd ei vilttimiced
osata yhdistid innovatiivisesti.

Teknologiaennakoinnin nykyistdi muotoa on edeltinyt
STAE-ty6 (Sotatekninen arvio ja ennuste 2025). Teknologia-
ennakointi pohjautuu edellisen laitoksen perinteeseen, mutta
sotilaallisten kiyttoperiaatteiden ja ihmisen toimintakyvyn
tutkimuksen kidynnistiminen Puolustusvoimien tutkimuslai-
toksessa tuo uutta nikokulmaa tutkimukseen ja mahdollistaa
laajempien ja kokonaisvaltaisten tutkimusten toteuttamisen.

Teknologiaennakointiryhmi on organisoitu Puolustusvoimi-
en tutkimuslaitoksen informaatiotekniikkaosastolle, mutta
ennakointitydtd tehdiin kaikilla osastoilla. Teknologiaen-
nakointiryhmi kokoaa asiantuntijaverkostolta arviot tek-
nologioiden ja jirjestelmien kehittymisesti tulevaisuudessa.
Asiantuntijaverkosto koostuu tutkimuslaitoksen tutkijoista
sekd puolustushaarojen, Logistiikkalaitoksen ja Maanpuolus-
tuskorkeakoulun edustajista. Tietoa kootaan mydés tiedeyhtei-
s6iltd ja teollisuudesta. Teknologiaennakoinnin tietomassaa
kootaan vuosiaikataululla. Ideana on useamman kierroksen
aikana suunnata ennakoitavia aiheita edellisten iteraatioiden
perusteella. Uusia aiheita nousee esiin ja joitakin on tarken-
nettava.

Raportti
Tilanne Artikkelit
v v v v
Havgintojen kokoa.mi.nen, %ﬂ?éysa%?gl;set Aiheet
teknisen osan laatiminen felnitef?
T T T T T T T I Py
Tammi Huhti Syys Marras

Aihe-ehdotukset

Teknologiaennakoinnin vuosiaikataulu.
(Kuva: Adam Hahl)

Puolustusvoimien tutkimuslaitos osallistuu kansainvilisiin
tutkimuksiin NORDEFCO:n, EDA:n ja NATO:n tyo-
ryhmissi. Kansainvilinen yhteistyd on hyddyllisti kaikille
osapuolille, koska sen kautta kukin osallistuva maa saa lisid
resursseja ennakointitydhon. Yhteistydssi kehitetdin myos
ennakoinnin menetelmii. Muiden tuottamia aineistoja voi-
daan hyddyntii puolustusvoimien teknologiaennakointityds-
si tarkastellen niitd kotimaan puolustuksen kannalta.

Teknologiaennakointi tukee tutkimusalojen oman toiminnan
kehittimistd ja suuntaamista kriittisille alueille. Lisiksi tyd
sisdltdd teknologioiden kehitysten ja nykyisten sovellusten
tietimyksen yllipidon ja teknologioiden haltuunoton eli uu-
den teknologia-alan tai innovaation kiytinnon merkityksen
selvittimisen.

Vaikka kaupallisen teknologian hyddyntimisesti sotilasorga-
nisaatioissa puhutaan yhi enemmin, on syyti tunnistaa, ettd
monien tarkasteltavien teknologioiden ennakoinnin kannalta
siviili- ja sotilasympiristd poikkeavat merkittivisti toisistaan.
Siviilimaailman kehitysaskeleita tulee tarkastella kuitenkin
sotilasorganisaation nikékulmasta, miki aiheuttaa omat eri-
tyisvaatimuksensa ennakoinnin toteuttamiselle. Tiedemaail-
ma seuraa aktiivisesti Yhdysvalloissa syntyvii innovaatioita
ja demonstraattoreita. Useiden teknologioiden tapauksessa
kiykin niin, ettd ne tulevat viiveelld myos sotilaspuolelle.
Keskeistd on kuitenkin se, ettd kaikki teknologiat eivit so-
vellu puolustusvoimien joukoille, jirjestelmille eikd Suomen
kiyttoolosuhteisiin.

Ennakoinnissa voidaan kiyttai erilaisia tulevaisuudenkuvia ja
niitd arvioivia mittaristoja. Tulevaisuudenkuva voidaan aset-
taa kolmeen kokonaisuuteen esim. positiivinen, neutraali ja
negatiivinen. Toisaalta voidaan puhua paikallaan polkevasta
kehityksesti, lineaarisesta kehityksesti ja eksponentiaalisesta
kehityksesti. On varauduttava myds taantuvaan kehitykseen.
Vaikka taloudelliset mahdollisuudet kehittimiseen olisivatkin
olemassa, suomalaista osaamista ei vilttdmittd tunnisteta ja
hyddynneti oikea-aikaisesti.

Eri tulevaisuudenkuvien arvioinnissa talouden kehittymiselld
on keskeinen rooli. Millaisia vaikutuksia energian saatavuu-
teen ja luonnonvarojen niukkuuteen liittyvilld haasteilla on
kokonaisuudelle? Vahva talouskasvu ei vilttimittd merkitse
eksponentiaalista kasvua teknologioissa, koska lukuisat muut
tekijit vaikuttavat teknologian kehittymiseen.

Kirjoittajat
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OHRA - kansainvalisella yhteistyolla
uutta suorituskykya

Ohjelmistoradiossa (puolustusvoimissa vakiintunut lyhen-
ne OHRA) se, millainen lihete antennista lihtee taivaalle ja
millaisia lihetteitd radio pystyy vastaanottamaan, miariytyy
radioon ladatusta ohjelmistosta. Ohjelmistoradion on mah-
dollistanut digitaalisen signaalikisittelyn komponenttien
(muistit, erilaiset prosessorit, FPGA-piirit, A/D- ja D/A-
muuntimet jne.) suorituskyvyn jatkuva kasvaminen.

Ideaalisessa ohjelmistoradiossa radiosignaali digitalisoidaan
lihes suoraan antennista. Ohjelmistoradio rakennetaan kulla-
kin hetkelli saatavilla olevien digitaalisen signaalinkisitcelyn
komponenttien suorituskyvyn rajoissa. Komponenttitekno-
logian jatkuvasti kehittyessd pidstidn lihemmiksi ideaalista
ohjelmistoradiota.

Aiemmin sotilasradio oli valmistuessaan rakennettu toimi-
maan vain tietyntyyppisessd radioverkossa laitteen koko elin-
idn. Ohjelmistoradio on erilainen. Se voidaan ohjelmoida
toimimaan timin piivin ja tulevaisuuden radioverkoissa
vaihtamalla sithen uudentyyppisti radioverkkoa tukeva oh-
jelmisto. Tidtd ohjelmistoa kutsutaan aaltomuodoksi.

OHRA puolustusvoimissa jo lahes 20 vuotta

OHRA-demonstraattori 2000-luvun alussa ja jo sitd en-
nen aloitettu Tietovuo-hanke loivat pohjan ohjelmistora-
dio-osaamiselle niin puolustusvoimissa kuin kotimaisessa
tiedeyhteisdssi ja teollisuudessa. Tamin jilkeen ohjelmis-
toradioteknologiaa on hyddynnetty puolustusvoimien tek-
nologiaohjelmissa. PVTO2007- ja PVTO2010-ohjelmien
puitteissa on UAV-ympirist66n (Unmanned Aerial Vehicle)
kehitetty MPNDL (Multi-Purpose Networking Data Link),
jota voidaan kiytedd UAV-jirjestelmin komentolinkkind tai
my0s tdydentdimiin ja varmentamaan maassa olevaa viestin-
tiverkkoa ilmassa olevana releoivana linkkini. Toinen esi-
merkki on parhaillaan kiynnissi oleva PVTO2013-ohjelman
tydpaketti, joka tutkii, miirittelee ja demonstroi, miten oh-
jelmistoradiota hyddyntimilld voidaan ldhitulevaisuudessa
saavuttaa suurempi datanopeus HF-radiojdrjestelmissi.

Syksylld 2011 puolustusvoimat teki sopimuksen Elektrobitin
kanssa taktisen langattoman IP-laajakaistaverkon (LRV) ke-
hittimisesti. Sopimus kisittdd taktiseen kiyttdon kehitetyn
aaltomuotoperheen seki laitealustat. Taktinen IP-pohjainen
runkoverkko muodostetaan linkeilld Point-to-Point ja Point-
to-Multipoint. Alemman tason taktisessa verkossa kiytetdin
ad hoc/mesh-verkkoteknologiaa. Pilottisarjan laitteistot

toimitettiin vuoden 2013 alussa, minki jilkeen on siirrytty
sarjatuotantovaiheeseen. Tuotteen kotimaisuus ja ohjelmisto-
radiototeutus mahdollistavat LRV:n kehittdmisen koko sen
elinajan aikana.

ESSOR ja COALWNW - uutta kansainvalista yh-
teensopivuutta

Demonstraattorihankkeen p#ityttyd Suomi oli saavuttanut
ohjelmistoradioalueella sellaisen osaamisen ja tunnettavuu-
den tason, ettd olimme haluttu yhteistyokumppani uusissa
eurooppalaisissa ja kansainvilisissi ohjelmistoradioon liitty-
vissi hankkeissa. Siksi Suomi olikin ensimmiisten joukos-
sa mukana, kun Ranska aloitti tunnustelut eurooppalaisen
hankkeen kdynnistimiseksi. Tavoitteena oli toteuttaa oh-
jelmistoradiopohjainen koalitioaaltomuoto. Tini piivini
hanke tunnetaan nimellda ESSOR (European Secure Software
Defined Radio), joka on suurin EDA:n (European Defence
Agency) koskaan kiynnistimi hanke. Osallistujamaita ovat
Ranska, Italia, Espanja, Ruotsi, Puola ja Suomi. Rahoitus
ESSOR:ssa jakautuu kunkin maan bruttokansantuotteen
mukaan — pienikin maa voi ndin olla kohtuullisella panok-
sella mukana uuden kehittimisessi.

ESSOR kehittdd yhteisen eurooppalaisen laajakaistaisen
aaltomuodon kiytettdviksi yhteisissd eurooppalaisissa ope-
raatioissa. ESSOR-yhteisén tavoite on, etti NATO ratifioisi
ESSOR-aaltomuodon myos omaksi laajakaista-aaltomuodok-
seen. Lisiksi midritellddn eurooppalainen ohjelmistoradio-
arkkitehtuuri, joka perustuu USA:n JTRS-hankkeen (Joint
Tactical Radio System) miirittelemiin SCA-arkkitehtuuriin.

Samoihin aikoihin ESSOR:n kanssa kdynnistyi USA:n veta-
mi aaltomuotohanke, COALWNW (Coalition Wideband
Networking Waveform). Hankkeeseen USA kutsui maita,
joilla oli tunnustettua osaamista aaltomuotokehityksesti ja
ohjelmistoradiotekniikasta ja jotka olivat lisiksi ilmaisseet
halunsa yhteistyohon. Jo pddttyneessi ensimmdisessi vaihees-
sa mukana olivat USA, Iso-Britannia, Saksa, Italia, Ranska,
Ruotsi, Suomi ja Australia. Ensimmaiisen vaiheen tuotoksia
ovat yhdessi laaditut laajakaistaisen koalitioaaltomuodon
operatiivinen ja tekninen vaatimusmérictely.

Parhaillaan on kiynnissi hankkeen toinen vaihe eli
COALWNW-aaltomuodon hankinta. Uusina maina mukaan
ovat tulossa Espanja ja Kanada. Hankinnan tavoitteena on
16ytda kriteerit tdyttivi ja tarjolla oleva valmis aaltomuoto
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niin, etti valittuun aaltomuotoon on varauduttu tarvittaessa
tekemiin yhdessi pienid teknisid parannuksia. COALWNW-
ja ESSOR-aaltomuotojen teknisten vaatimusmiirittelyiden
yhdenmukaisuus tekee ESSOR-aaltomuodosta varteenotet-

tavan ehdokkaan COALWNW-prosessissa.

Tutkimuslaitoksen rooli OHRA:ssa

Jo OHRA-demonstraattorihanketta edeltineesti tutkimuk-
sesta lihtien on tekninen vastuu ohjelmistoradioasioista ollut
tutkimuslaitoksellamme. Miti timi on kiytinndssi tarkoit-
tanut? Edustajat kaikkiin teknisiin ESSOR- ja COALWNW-
tyoryhmiin on asettanut Puolustusvoimien tutkimuslaitos,
kuten myos EDA:n ja NATO:n ohjelmistoradioaiheisiin
tyoryhmiin. Tdmi on ollut suuri urakka, koska niissi tyo-
ryhmissi t6itd jactaan maittain ja resurssimme ovat olleet
todella alimitoitetut. Kuitenkin tdiden on aina pitinyt val-
mistua mairiaikoina, ja jotenkin olemme menneini vuosina
niistd selvinneet.

Miti kansainvilinen yhteistyd on antanut? Lyhyesti: oppia ja
osaamista. Suuret projektit ovat opettaneet, miten tillainen
kehitysprojekti mittavine dokumentaatioineen hallitaan. Si-
sillon osalta oppia on tullut etenkin teknisten vaatimusten
johtamisesta operatiivisten vaatimusten pohjalta. Yksityis-
kohtana voidaan mainita, etti tietoturva-asioissa on samassa
COALWNW-péydissi tutkimuslaitoksen asiantuntijan kes-
kustelukumppanina ollut USA:n NSA:n edustaja. On helppo
ymmirtid, kuinka paljon uutta on mahdollista oppia, kun
on tillaisessa ryhmissi laatimassa tietoturvaan liittyvid do-
kumentteja.

|
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Me teimme sen

Tutkimuslaitos on ollut mukana koko matkan ensimmaisistd
ohjelmistoradiotutkimuksista sithen hetkeen, kun yhdessi
kehitetty eurooppalainen uuden sukupolven, uutta suoritus-
kykyi antava aaltomuoto vuoden 2014 lopussa alkoi toimia
Suomessa kehitetyissi ohjelmistoradioalustoissa. Voidaan oi-
keutetusti sanoa — me teimme sen. Ohjelmistoradio on uu-
si tapa toteuttaa sotilasradio — aidosti sotilasradioiden uusi
teknologiasukupolvi.

ESSOR mahdollistaa eurooppalaisille yrityksille tasapiisen
kilpailun yhdysvaltalaisten valmistajien kanssa niilld uuden
sukupolven sotilasradiomarkkinoilla. ESSOR-aaltomuoto
voidaan jatkossa noutaa vaikka NATO:n aaltomuotokir-
jastosta ja suhteellisen pienelld panoksella siirtdd kaikkien
ESSOR-arkkitehtuuria tukevien radiovalmistajien radioihin.
Lisiksi ESSOR-aaltomuoto edustaa suorituskyvyltdinkin
uutta sukupolvea.

Kylld, me teimme sen yhdessi — loimme kansainvilisen yh-
teistyon kautta uuden sukupolven radiotekniikkaa ja paran-
simme merkittivisti radiotason yhteensopivuutta yhteisissi
operaatioissa.

Kirjoittajat

Erikoistutkija DI Heikki Rantanen ja tutkija DI Eero
Rikkonen toimivat Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosastossa johtamisjirjestelmien tutkimusalalla.
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Tietoverkkosodankaynnin

tutkimuksesta

Puolustusvoimien tutkimuslaitokseen perustettiin 1.1.2014
kokonaan uusi tietoverkkosodankiynnin tutkimusala. Téssd
artikkelissa esitelldin mahdollisia tutkimuskohteita seki kiy-
tettivid menetelmii.

Tammikuussa 2013 Turvallisuuskomitea julkaisi ensim-
miisen kansallisen kyberturvallisuusstrategian. Strategiassa
todetaan, ettd puolustusvoimille luodaan kokonaisvaltainen
kyberpuolustuskyky. Strategian mukaisesti sotilaallinen ky-
berpuolustuskyky muodostuu

1) tiedustelun,
2) vaikuttamisen ja
3) suojautumisen suorituskyvyisti.

Puolustusvoimien tutkimuslaitokseen perustettiin 2014
alusta lukien kokonaan uusi tietoverkkosodankiynnin tutki-
musala osaksi informaatiotekniikkaosastoa. Miti tilld uudella
tutkimusalalla sitten tutkitaan?

Kyberia vai tietoverkkosodankayntia?

Kyberturvallisuustrategiassa kiytetiin korostetusti kyber-
etuliitettd, ja tietoisesti viltetddn tietoverkko-kisitteen kiyt-
t6d. Sanaa “kyber” kiytetdin yhdyssanan miiriteosana, ja sen
merkityssisilto liittyy yleensd sihkoisessi muodossa olevan
informaation (tietojen) kisittelyyn, tietotekniikkaan, sihkdi-
seen viestintidn (tiedonsiirtoon) seki tieto- ja tietokonejir-
jestelmiin.

Tekniikan sanastokeskuksen mukaan tietoverkolla tarkoite-
taan “tietokoneiden ja niiden vilisten tiedonsiirtoyhteyksien
seki nididen molempien avulla tarjottavien palvelujen yhdis-
telmia”.

Kybersodankiynti on valtiollisen toimijan, hallinnon val-
tuuttamaa kyberaseiden tarkoituksellista vihamielistd kiyttoa:

* suunnitellun kohteen vahingoittamiseksi, hdiritsemiseksi
tai toiminnan estimiseksi — tilapdisesti tai pysyvisti

¢ kohdistuen informaatiota luoviin, siirtiviin, vastaanot-
taviin, varastoiviin ja kisitteleviin prosesseihin, ihmisiin ja
sihkoisessd ympiristdssd toimiviin jirjestelmiin

* osana suunnitelmallista hallinnon toimintaa.

Tissi sodankdynti viittaa siis tekoihin, toimintaan tai teknii-
koihin, joita yksi tai useampi sotaakiyvi osapuoli toteuttaa

valtiollisen toimijan ohjaamana ja hallinnon valtuuttamana.
Lisiksi on huomattava, ettd kyberhyskkiys mirittyy kiyte-
tyn aseen, ei kohteen mukaan. Kyberhyokkiyksessi voidaan
kiytid kyberasetta joko kyber- tai ei-kyberkohdetta vastaan.
Tutkimuksen kannalta on kuitenkin tirkeii tunnistaa aina-
kin tietoverkko- ja kybersodankidynnin miiritelmien vilinen
eroavuus. Tutkimusalan nimessi termii tietoverkkosodan-
kiynti kiytetidn samalla tavalla kuin sen yleisintd englan-
ninkielistd kiinndstd — Computer Network Operations
— tietoverkko-operaatiot. Till4 tarkoitetaan tietoverkkojen
kautta tehtyji toimenpiteiti joiden tarkoituksena on:

* suojata ja valvoa sotilaallisia tietoverkkoja sekd havaita,
analysoida ja reagoida niissi esiintyvid asiaankuulumattomia
toimintoja (vrt. suojautumisen suorituskyky)

* hiiritd, heikentid, keskeyttdi, kiistdd tai tuhota kohdeym-
piristdjd (tietokoneita, tietojirjestelmii ja tietoverkkoja) tai
niissi olevia tietoja (vrt. vaikuttamisen suorituskyky)

* tukea ja mahdollistaa operaatioita ja tiedustelua vastus-
tajien tietoverkoista ja jirjestelmistd (vrt. tiedustelun suo-
rituskyky).

Samalla huomaamme, etti etenkin linsimaisessa kirjallisuu-
dessa kiytetdin usein ilmaisua “operaatiot”, timi korostaa
tietoverkkosodankidynnin toimintatapojen ja tekniikoiden
kiyttdd kansainvilisen oikeuden miirittelemii sotatilaa
alemman asteisissa kriisi- ja konfliktitilanteissa.

Tietoverkko-operaatiot ja sodankiynti ovat, kuten kuvasta 1
ilmenee, siten selkeisti osa sotilaallisesti organisoitua maan-
puolustusta ja tietoverkko-operaatiot/sodankiynti liittyvit
osaltaan laajempaan koko yhteiskuntaa ja sen kaikkia seg-
mentteji koskevaan kybersodankdynnin kisitteeseen.

Mika on tietoverkkosodankaynnin tutkimuskohde
ja tieteenala?

Uutena ilmiéni tietoverkkosodankiynti on runsaan tutki-
muksen kohteena lukuisilla eri tieteenaloilla. " Tieteenalan”
keskeneriisyydestd huolimatta eri maiden asevoimat panos-
tavat kuitenkin jo timin alan suorituskykyjen kehittimiseen.
Tietoverkkosodankiynnissi ei suinkaan ole kyse maa-aluei-
den tai tirkeiden maastonkohtien haltuun ottamisesta, vaan
pikemminkin siit4, ettd haluamme turvata oman tietoverk-
kojen hydtykidyttdmme, jonka vastustaja pyrkii vastaavasti
kiistimiin. Luonnollisesti vastustaja katsoo titd asetelmaa
toisesta suunnasta. Tillaisessa “hydtykiytto-suojaaminen-
kiistiminen”-asetelmassa Puolustusvoimien tutkimuslaitok-

sen uudet tutkimukselliset kyvykkyydet ja erityisesti monia-
laisuus tukee my®s tietoverkkosodankiynnin suorituskykyjen
kehittdmisti niin doktriinin, henkildstdn, organisoinnin, joh-
tamisen, materiaalin kuin my®és teknologioiden tutkimuksin
ja asiantuntijapalveluin.

Mutta mihin tieteenalaan tietoverkkosodankiynti kuu-
luu? Jos seuraamme Tilastokeskuksen tieteenalaluokittelua,
voimme pikaisesti arvioida, ettd ainakin pailuokissa luon-
nontieteet, tekniikka ja yhteiskuntatieteet on tieteenaloja,
jotka merkittivilld tavalla muodostavat perustan, liittyvit tai
tukevat tietoverkkosodankdynnin tutkimusta. Luonnontie-
teissd nditd aloja ovat esimerkiksi matematiikka, tilastotiede,
tietojenkisittely ja informaatiotieteet. Tekniikan alalla nditd
ovat esimerkiksi sahké-, automaatio- ja tietoliikennetekniikka
seki elektroniikka. Yhteiskuntatieteissi niiti ovat esimerkik-
si oikeustiede, sosiaalitieteet, valtio-oppi, hallintotiede seki
media- ja viestintitieteet.

Jokaisella niisti on omat tieteenalan traditionsa, tutkimus-
menetelminsi ja tyypilliset tutkimuskysymyksensi, joten
kokonaan uuden tutkimusalan kdynnistymisen yhteydessi
mielenkiintoinen haaste muodostuukin siitid, kuinka kaik-
kien niiden jo vakiintuneiden tutkimusalojen nikékulmia
ja metodologiaa voidaan soveltaa tietoverkkosodankiynnin
tutkimuksen tukena, etenkin resurssien ollessa rajallisia. Yksi
luonnollinen lihestymistapa voisikin olla tutkimusalalle osoi-
tettavien tutkimusongelmien osittaminen sellaisiin ryhmiin,
joista osa on selkeisti toteutettavissa puolustusvoimien sisilld,
osa voidaan toteuttaa yhteistyossi yliopistojen, tutkimuslai-
tosten ja alan yritysten kanssa verkostoitumalla ja osa rajataan
kokonaan toimeenpantavan tutkimuksen ulkopuolelle. Timi
myos tukee tutkimusalan perustamisen yhteydessi tehtyi lin-
javalintaa tutkimusalan nimesti.

Niin ollen kuvan 1 perusteella voidaan ajatella, ettd huomat-
tava osa kyberrikollisuuteen ja yleiseen kriittisen infrastruk-
tuurin kyberuhkien tutkimukseen liittyvistd kysymyksistd
jad tutkimusalan tehtivikentin ulkopuolelle; olkoonkin ettd
verkostomaiseen toimintamalliin perustuen puolustusvoimat
ja siten my®s tutkimuslaitos antaa virka-apua ja asiantuntija-
tukea omien resurssiensa puitteissa.

Puolustusvoimien tutkimuslaitoksessa jo vakiintuneesti toi-
miville tutkimusaloille on muodostettu tutkimusryhmii. Tie-
toverkkosodankiynnin tutkimusalalla tillaisia ryhmii ei ole
toistaiseksi muodostettu, vaan tutkimusalalle midritetyn laa-
jan ja monitieteisen tutkimuskokonaisuuden hallitsemiseksi
tutkimusalan toiminta ositetaan tutkimuslinjoiksi. Tutkimus-
linjat ovat nimeltdin ja sisillsltddn kuvaavia ja jo itsessddnkin
monitieteisii, seki toistensa kanssa osin limittiisii. Koska
tutkimuslinjat eivit ole tieteellisesti erillisid, henkildst6d voi-
daan kayttad tutkimuslinjojen yli. Toistaiseksi tunnistettuja
tutkimuslinjoja ovat:

Informaatio-
sodankaynti Internetin
hallinto
Tietoverkkosodankaynti Strateginen
viestinta
Suojautuminen Tiedustelu

Tietoverkko-
rikollisuus

Vaikuttaminen

Psykologiset
operaatiot Informaatio- Tietoverkko-
Operaatio- operaatiot infrastruktuurin
turvallisuus turvallisuus

. Elektroninen
Harhauttaminen

sodankaynti Kriittisen
infrastruktuurin
suojaaminen
N
N
N Kybe__r- . e ’ Kéytannesaannot
AN sodankdynti .- kyberavaruudessa,

Kuva 1: Kyber- ja tietoverkkosodankaynnin kasitteet. (Ldhde:
Klimburg, A; Tirmaa-Klaar, H; European Parliament’s Study on
Cybersecurity and Cyberpower: Concepts, Conditions and Capabilities
for Cooperation for Action within the EU, April 2011)

* haavoittuvuustutkimus

* salaustutkimus

* kyberuhan teknologiaennakointi ja seuranta

* taktisten ympiristdjen kybersietoisuus

* tietoverkkosodankiynti ilmiéni

* tietoverkkovalvonnan menetelmit ja teknologiat

* tietoverkkotilannekuvan muodostamisen menetelmit ja
teknologiat

* tietoverkko-operaatioiden operatiivinen suunnittelu ja
johtaminen

* tietoverkkotiedustelun menetelmit ja teknologiat

* tietoverkkovaikuttamisen menetelmit ja teknologiat.

Nykyisten voimavarojen puitteissa on luonnollista, ettd lahes-
kidn kaikkia tutkimuslinjoja ei voida yllipiti3 samanaikai-
sesti. Toisaalta erddt tutkimuslinjat perustuvat jo lahtokoh-
taisestikin verkostomaiseen toimintatapaan, jossa tutkimusta
tehdiin yhteistoiminnassa niin viranomaisten, tutkimuslai-
tosten kuin my®és yritysten kanssa. Tutkimuslinjojen aktii-
visuuteen vaikuttaa keskeisesti puolustusvoimien sisiisten
asiakkaiden ilmaisemat tutkimustarpeet. Myds kokonaan uu-
sia tutkimuslinjoja voidaan muodostaa, mikili timi on asiak-
kaiden ilmaiseman tarpeen perusteella tarkoituksenmukaista.
Tietoverkkosodankiynnin tutkimusalan toiminta on kiyn-
nistynyt odotetusti. Lisidntynyt mielenkiinto aiheeseen tuo
mukanaan uusia ja ajankohtaisia tutkimuskysymyksii, joihin
Puolustusvoimien tutkimuslaitos ja tietoverkkosodankiynnin
tutkimusala pyrkii vastaamaan.

Kirjoittaja

Komentaja Topi Tuukkanen palvelee tietoverkkosodankiynti-
tutkimusalan johtajana Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosastossa.
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Tutkimuksen merkitys

sodankaynnissa

Timi artikkeli kertoo tutkimuksen merkityksesti sodan-
kiynnissi. Tutkimusta tarvitaan, jotta ei tultaisi yllitetyk-
si. Tutkimusta tarvitaan, kun tullaan yllitetyksi.

Tieto on voimaa sodankiynnissi. Sun Tzu tiivisti timin lau-
seeseen: ~Tunne itsesi ja tunne vastustajasi, niin voittosi ei
ole vaarassa”. Tietimittdmyydestd seuraa yllityksid. Niihin
joudutaan reagoimaan, miki sisiltdd aina suuren riskin. Y1-

lityksid ei haluta.

Tiedolta odotetaan, ettd se on oikeaa, relevanttia ja perus-
teltua. Tiedon suurin merkitys on ehki siini, ettd sen avulla
pystytiin ennustamaan, kuten “kiviirin luoti ei ldpiise titd
levyd” tai “olemme kolmen tunnin piisti perilld”. Sodan-
aikana on tirkedi, ettd tiedetdin oleellisista asioista enem-
min kuin vastustaja. Uuden tiedon luomisessa tieteellinen
menetelmi on osittanut voimansa. Se tuottaa laadukasta ja
pitevii tietoa erilaisiin tarpeisiin. Tutkijoita ja tiedemiehii on
tarvittu kautta historian sodassa, eikd heidin merkityksensi
ole ollut vihiinen, kuten seuraavista esimerkeistd huomataan.

Saksa

Vuonna 214 eaa. roomalaiset aikoivat valloittaa Syrakusan
kaupungin Sisiliassa. Kaupungissa asui tuohon aikaan filosofi
Arkhimedes, joka oli my®és taitava fyysikko, matemaatikko
ja insindéri. Hin osallistui myos kaupunkinsa puolustami-
seen, ei ase kiidessi, vaan suunnittelemalla puolustuslaitteita.
Kerrotaan polttopeileistd, hoyrytykeisti ja koukuista, joilla
kaadettiin laivoja. Arkhimedes oli roomalaisten kauhu. On
epiilty, ettei antiikinaikainen osaaminen ja teknologia olisi
rittdnyt kaikkien kovin nykyaikaisilta kuulostavien laitteiden
valmistamiseen. Vaikka tarinat kisittimittomistid puolustus-
laitteista olisivatkin osin mydhempien aikojen sepitteiti, niin
jotakin erikoista Syrakusan puolustuslaitteissa oli, koska niis-
td puhutaan edelleen.

Toisesta maailmansodasta voidaan poimia eris tapahtumien
ketju (kuva 1), josta nihddin kuinka sotaa kiytiin teknolo-
gisen kehityksen eturintamalla. Toisen maailmansodan kulu-
essa Saksan tutkavalvonnan kyky tuottaa ennakkovaroituksia
alkoi heiketd liikaa alati lisddntyvin tutkahdirinnin takia.
Ratkaisua ongelmaan esitti Telefunkenin diplomi-insinééri
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Kuva 1: Klein Heidelberg -tutkaan liittyvia tapahtumia aikajanalla.

Wichter. Hin piti mahdollisena, ettd havaintoja lentokoneis-
ta voidaan tehdi pelkistdin kuuntelemalla brittien CH-tut-
kan (Chain Home) lihettdmien pulssien maalikaikuja. Vuon-
na 1942 aloitettiin Saksassa salainen hanke koodinimeltdin
Heidelberg. Kiivaan tutkimus- ja kehitystyd tuloksena syntyi
suunnitelma maailman ensimmaisesti passiivisesta tutkasta.
Se sai kutsumanimen “Klein Heidelberg” (KH). Aivan salassa
hanke ei kuitenkaan pysynyt, silld brittien tiedustelulla oli jo
1942 havaintoja Heidelberg-hankkeesta. Siti epiiltiin silloin
vain uudeksi HF-tutkaksi.

Ty6 eteni himmistyttivin nopeasti. Ensimmiinen KH-tutka
aloitti toimintansa joulukuussa 1943 Rotterdamin lihella.
Vaikka KH-tutka oli monessa suhteessa vield keskeneriinen
prototyyppi, niin silld havaittiin lentokoneita ja laivoja. Se
pystyi mittaamaan my®s silloin, kun tavallisia tutkia hiirit-
tiin. Varsinkin alussa monet keskeneriisyydesti johtuvat las-
tentaudit heikensivit KH-tutkan operatiivista suorituskykya.
Sen kehitysty® jatkui, vikoja korjattiin ja operaattoreiden tai-
dot paranivat kokemuksen karttuessa. KH-tutka-asemia alet-
tiin rakentaa Ranskan, Belgian ja Hollannin rannikolle. Siitd
oli tulossa merkittivi osa Saksan ilmavalvontajirjestelmas.

KH-tutkan kiyttd pysyi salassa, koska siind oli vain vastaan-
otin. Vasta syyskuussa 1944 liittoutuneet saivat siitd yksi-
tyiskohtaista tietoa vangitulta tutkaoperaattorilta. Passiivisen
KH-tutkan olemassaolo oli liittoutuneille tiydellinen yllitys.
Sen aiheuttama uhka oli selvitettivi nopeasti. Ilmasotaan
liittyvistd tilastoista ei 16ydetty selvid merkkeji Saksan ilma-
puolustuksen tehostumisesta. Teknisen arvion pohjalta KH-
tutkan potentiaalinen valvontakyky oli kuitenkin huomioita-
va operaatiosuunnittelussa. Tiedon hankkimiseksi tutkijoille
annettiin tehtiviksi selvittdd KH-tutkan toimintaan ja suo-
rituskykyyn liittyvid asioita seki kehitti sille vastatoimia.

Kuulustelujen pohjalta tiedettiin jo, ettd KH-tutka oli tah-
distettava erittdin tarkasti CH-tutkan pulssintoistotaajuuteen

(RPF). Tahdistaminen tapahtui tuolloin manuaalisesti. Tdmi
pyrittiin estimiin lokakuussa 1944 aloitetulla CH-tutkien
PRF:n harituksella. Saksalaiset vastasivat tihin nopeasti ke-
hittimilld automaattisen tahdistuksen, joka mititoi harituk-
sen vaikutuksen. CH-tutkien lyhytaikaista sammuttamista
operaatioiden salaamiseksi tutkittiin, mutta haittoja pidettiin
liian suurina. Vuoden 1945 puolella KH-tutkalle pyrittiin
luomaan valemaaleja toistamalla CH-pulsseja Moonshine-
hiirintilihettimelld sekd kiyttimilld kahta CH-tutkaa sa-
malla taajuudella. KH-tutkia pyrittiin my®s paikantamaan
ilmakuvista, sitten niiden pommitukset alkoivat.

Vuoden 1945 alussa lihetettiin pieni tutkijaryhmi Hollan-
nin/Belgian rannikolle selvittimiin mittauksin KH-tutkan
suorituskykyyn liittyvid asioita. Vilineini heilld oli yksinker-
tainen dipoliantenni, vastaanotin ja oskilloskooppi. Tulosten
perusteella voitiin todeta, etti lentokoneiden seuraaminen
jopa 200 km piisti oli mahdollista. Alkoi olla selvii, et-
ti KH-tutkat voisivat muodostaa merkittivin uhan, mutta
niiden tarina oli padttymissi. Sota Euroopassa jatkui endd
muutamia kuukausia.

Kuten esimerkeistd huomataan, osaamisella ja tutkimuksella
on suuri merkitys sodankdynnissi. Sen puuttuminen nikyy
heikkona tilannetietoisuutena ja mukautumiskykyni, miki
tulee ajan mittaan esiin heikentyvini suorituskykyni. Jo
rauhanaikana tutkimuksella on luotava osaamis- ja tietopii-
omaa, jotta se olisi kiytettivissd sodanaikana. Sitid on tehtivi
laaja-alaisesti, my®s sellaista tutkimusta, jonka hyddyllisyys
ei ole suoraan nihtivissi. Tutkimustieto voi myds synnyttdd
sellaista suorituskykyi, joka on yllitys vastustajalle. Erdis-
si mielessd tutkijoita voi pitdd erikoisjoukkojen kaltaisena
aselajina.

Kirjoittaja
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tutkijana Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosastossa tiedustelun ja vaikuttamisen
radiotaajuisten jirjestelmien tutkimusalalla.
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Asetekniikkaosasto
(ASETOS)

Tiedustelua pilvien lapi

kuvaavalla tutkalla

Pimeys, pilvet, sade, savu ja sumu haittaavat usein lento-
koneesta tai satelliitista kiisin suoritettavaa kamerapoh-
jaista tiedustelua. Kuvaavalla tutkalla (SAR-tutka) voi-
daan niiden esteiden Lipi tehdi tarkkaa kuvaa kohteista
satojenkin kilometrien piisti. SAR-tekniikka on siten
perusteellisesti mullistanut perinteisen ilmasta maahan
-tiedustelun ulottumaan ympirivuorokautiseksi ja ym-
pirivuotiseksi toiminnaksi.

Kuvaavalla tutkalla tarkoitetaan radiotaajuuksilla toimivaa
laitteistoa, joka pystyy luomaan valokuvaa muistuttavia ilma-
kuvia maastosta ja siini olevista kohteista. SAR-tutka (eng].
Synthetic Aperture Radar) on tarkimpaan kuvanlaatuun ky-
kenevi kuvaava tutka. SAR-tutka on erittdin kiytcokelpoi-
nen maastotiedustelulaite, koska se pystyy parhaimmillaan
erottelukyvyltddn senttimetriluokan tiedusteluun pitkienkin
matkojen péistd. Lisiksi radioaalloille on ominaista, ettd ne
lapdisevit pilvet ja sumun lihes vaimentumatta, jolloin ku-
vaus on mahdollista kaikissa sd4olosuhteissa ja my6s pimedian
aikaan. SAR-kuvia voidaan saada aikaan tutkasensoreilla, jot-
ka on asennettu satelliittiin, miehittimattdmain lennokkiin
tai lentokoneeseen. Tarkkojen kuvien ottamiseksi on useim-
milla suurvalloilla kdytdssdin jo useita SAR-satelliitteja. Naitd
satelliittitutkia on seki siviili- ettd sotilaskdytdssd, jalkimmai-
set ovat tarkempia kuin siviilitutkat.

SAR-tutkan toiminta perustuu siihen, ettd tutka lihettad
suuren mairin lyhyitd pulsseja kuvattavalle alueelle. Kuva-
uksen aikana tutka liikkuu lentokoneen tai satelliitin kyydis-
sd, jolloin jokaisen pulssin vastaanotetut vasteet poikkeavat
hieman toisistaan. Kdyttamalld hyviksi niitd poikkeamia,
saadaan sisadnrakennetun tietokoneen avulla laskettua kak-
siulotteinen kuva tarkasteltavasta alueesta. Kuvauksen aikana
tutka ja sithen kuuluva antenni saattavat liikkua jopa usei-
den kilometrien matkan. Niin aikaansaadaan keinotekoinen
suuri antenni eli “synteettinen apertuuri”. Tami tekniikka
mahdollistaa suuren tarkkuuden kuvauksessa.

Kuvien tarkkuus riippuu myés kiytetystd taajuusalueesta ja
kaistanleveydestd. Kuvat poikkeavat nikyvin valon alueel-
la tehdyistd kuvista, koska kirkkaimpana nikyvit sellaiset
kohteet ja niiden osat, jotka heijastavat tutkasiteilyd voi-
makkaimmin (vrt. Kuva 1). Tyypillisesti kirkkaina nikyvit
kohteet, jotka ovat metallisia. My6s rakennukset nikyvit
usein voimakkaina, koska niissi on suuria tasomaisia pintoja.
Kasvillisuus ja puusto eivit niy erityisen kirkkaina kohtei-

na, koska tutkasiteily voi vaimentua niihin tai sirota toiseen
suuntaan. Tietyilld taajuuksilla toimivat SAR-tutkat voivat
nihdid myos kasvillisuuden ja puuston lipi, jolloin niiden alle
kitketyt kohteet paljastuvat. Kuva-ala voi lentokonepohjai-
sessa SAR-kuvauksessa olla halkaisijaltaan satoja metrejd tai
kilometrejd, satelliittipohjaisessa kuvauksessa jopa kymmenii
kilometrejd.

Puolustusvoimien tutkimuslaitoksessa hiivetekniikan tut-
kimusalalla tutkitaan SAR-heritteitd ja SAR-tiedustelulta
suojautumisen keinoja. SAR-tiedustelulta voidaan suojau-
tua esimerkiksi kiyttdmailld tutkataajuusalueelle sovitettuja
haiveteknisia menetelmii sekd harhautusta.

y-suuntainen leveysasteikko (metria)

] ¥ v v

¥-suuntainen leveysasteikko (metrid)

Kuva 1. SAR-kuva yksittadisestd kohteesta. Kuvan mitta-asteikosta
seka kuvassa nakyvista yksityiskohdista voidaan paatelld, ettd
kyseessa on henkiléauto. Sotilaallisissa kohteissa voi ndkya
merkittavasti enemmankin yksityiskohtia. Kuvauksessa kaytetty
korkea erottelukyky mahdollistaa kohteen tunnistuksen.

(Kuvan laskenta: Vesa-Jukka Salminen)

Kirjoittaja

Tekniikan tohtori Jouko Haapamaa on hiivetekniikan vs.
tutkimusalajohtaja Puolustusvoimien tutkimuslaitoksen
asetekniikkaosastossa.

47



48

Suojan teknologiaohjelma

jatkuu uusin evain

Puolustusvoimien teknologiaohjelma 2013:n Suoja-hanke
jatkaa PTVO2010 Suojassa aloitettua suojan operaatio-
analyyttisti mallinnustyéti. Uutena keskeisimpini tut-
kimuskohteena ovat kuitenkin erilaiset suojautumiskei-
not nykyaikaisella elektronisella taistelukentilli. Lisiksi
hankkeessa tutkitaan ja kehitetiin keinoja biologisilta
aseilta suojautumiseen ja niiden vaikutuksesta toipumi-
seen.

Vuoden 2013 aikana hankkeessa toteutettiin soveltuvuus-
tutkimusvaihe, jonka perusteella puolustusvoimat valitsi
jatkoon demonstraatiotydpaketit. Niiden valinta tehtiin
puolustusvoimien tarpeiden ja teknologian soveltuvuuden
perusteella. Timi oli ensimmiinen kerta, kun Puolustusvoi-
mien teknologiaohjelmassa kiytettiin tillaista kaksivaiheista
toteutustapaa. Tilloin tutkimus voidaan keskeytti, jos sovel-
tuvuustutkimuksen perusteella ilmenee, ettd demonstraation
toteutukseen liittyy lilan suuria riskeji.

Puolustusvoimien teknologiaohjelma 2013:n Suoja-hanke
koostuu kolmesta tutkimusprojektista: Toimintakyky elekt-
ronisella taistelukentilld, Suojan integrointi ja Bioilmaisu.
Lisiksi hanke sisiltdd kokonaiskoordinoinnin. Suojan toi-
mittavat Patria Aviation Oy:n, Insta DefSec Oy:n, VIT:n,
Elektrobit Oy:n sekd Oulun yliopiston Centre for Wireless
Communicationin (CWC) muodostama konsortio. Hank-
keen kokonaisarvo yrityksien omarahoitusosuus mukaan
luettuna on noin 4,3 miljoonaa euroa. Demonstraatiovaihe
paittyy vuoden 2016 lopussa.

Toimintakyky elektronisella taistelukentill -projektissa to-
teutetaan nelja demonstraattoria. Elektro-optisen sokaisun

tydpaketissa tutkitaan kuvanmuodostavien, optisten hakupii-
den harhauttamista laserhiirinnin avulla. Hiirintd4 tarvitaan
esimerkiksi silloin, kun vihollinen on ampunut tillaisella ha-
kupailld varustetun ilmatorjuntaohjuksen lentokonettamme
kohden. Ohjus hakeutuu maaliinsa hakupiin tuottaman ku-
van perusteella kiyttien hyviksi kohteen muotoa ja paikkaa.
Hiirinnin tavoitteena on ohjata ohjus lentokoneemme ohi.
Hiirintitilanne vastaa samanlaista sokaisua, joka tapahtuu,
kun joku ajaa vastaan pimeilld pitkit valot piilld. Kyseessd
on siis omasuojajirjestelmin tutkimus hakeutuvia ohjuksia
vastaan. Tutkimuksen tavoitteena on selvittid, mitki tekijit
hiirintiprosessissa ovat keskeisii hiirinnin onnistumisen
kannalta ja mitki ovat niiden raja-arvot.

Hiivetekniset materiaalit -tydpaketissa tutkitaan hybridi-
rakenteita, joissa yhdistyvit optisen alueen ja tutka-alueen
hiiveominaisuudet. Optisella alueella hiivekeinona kiytetdin
lehtivihredd, joka pyritidn siirtimiin valmistusprosessissa
maaliin. Télloin kaluston naamiomaali sisiltdisi luontaisesti
samat heijastusominaisuudet kuin luonnon tausta ja toimisi
erinomaisesti esim. hyperspektrikuvaustiedustelua vastaan.
Tutka-absorptiomateriaaleja kehitetiin mm. anisotrooppis-
ten ilmididen avulla. Till6in materiaalin neliopaino voidaan
pienentii puoleen ilman tutkavaimennuskyvyn heikkene-
mistd. Kdytinndssd anisotropia saadaan aikaan litiscamailld
absorboivat magneettiset partikkelit kaksiulotteisiksi. Kol-
mantena tutkittavana kohteena on vaiheistettujen pintojen
eli passiivisten antennirakenteiden kaytto. Tillaiset pinnat
muokkaavat sithen osunutta tutkasiteilyi ja heijastavat ta-
kaisin halutun muotoisen keilan haluttuun suuntaan. Vai-
heistettuja pintoja, jotka eivit vaadi ulkoista virtalihdetti,
voidaan kiyttdd myds valemaaleina SAR-tiedustelua vastaan.

Kahdessa Toimintakyky elektronisella taistelukentilld -pro-
jektin tydpaketissa tutkitaan suojautumista radiotaajuiselta
tiedustelulta ja vaikuttamiselta. RF-monitorointijirjestelmi-
tydpaketissa selvitetdiin, miten kaupallisista laitteista voidaan
rakentaa hyvin kustannustehokas ratkaisu omien joukkojen
tarkkailuun radiotaajuuksilla. Tarkoituksena on estid oman
joukon toiminnan tahaton paljastuminen viholliselle. Var-
mistumme siitd, ettd radiohiljaisuuden aikana viestivilineem-

Pakettiauto, jossa Bioilmaisu-projektin Kriittisten kohteiden
biopuhdistus -demonstraatio toteutetaan. Edessa oikealla
rautakaupan tarvikkeista koottu aerosoligeneraattori, jolla
vetyperoksidi levitetdan. Puhdistustulos varmennetaan tietokoneen
ja toimistokaapin sisalta. (Kuva: Puolustusvoimat)
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me ja tutkamme eivit lihetd tarpeettomia heritteitd, jotka
vihollinen voi napata. Tavoitteena on havaita ja paikallistaa
yksittdinen lihete seki muodostaa kokonaiskuva omien jouk-
kojen tuottamista heritteisti.

Rinnakkaisessa tydpaketissa tutkitaan, miten ohjelmistora-
diopohjaista viestijirjestelmid voitaisiin hyddyntid radiotaa-
juisten uhkien havaitsemisessa ja paikantamisessa. Uhkina
voivat olla vihollisen viestiliikenne tai tienvarsipommien
laukaisusignaalit. Lisiksi tutkitaan, miten samalla jirjestel-
milld voitaisiin hiiritd niitd signaaleja, jotta niiden sisiltima
tieto ei paisisi perille. Tilloin sama viestijirjestelmi kykenisi
hoitamaan elektronisen sodankiynnin tehtivid jopa saman-
aikaisesti, kun siti kiytetddn viestitoimintaan. Tillainen kyky
on oleellinen nykyaikaisessa liikkuvassa sodankdynnissi.

Suojan integrointi -projektissa sovelletaan PVTO2010
Suojassa kehitettyd suojan analysointimallia alueelliseen lo-
gistitkkaverkkoon, joka sisiltid myds siviilitoimijoita. Pro-
jektissa mallinnetaan ja analysoidaan huoltokomppanian
ja -pataljoonan selviytymiskykyi ja suojaamista erilaisissa
toimintaympiristdissi ja uhkaskenaarioissa. Tavoitteena on
16ytid huoltokomppanian kriittiset toimijat ja mahdolliset
pullonkaulat, jotka haavoittuessaan ensimmiiseni rajoitta-
vat joukon tehtivien suorittamista. Analyysi tuottaa myds
ehdotuksia kriittisten toimijoiden ja koko joukon suojaami-
seksi mahdollisimman kustannustehokkaasti. Demonstraa-
tiovaiheen merkittivimpini tehtivini on arviointivilineiston
kehittiminen. Arviointivilineistd on varsinainen tyckalu,
jolla kuvataan tarkasteltavan joukon toimintaympiristd,
uhkaskenaario seki itse joukko ja sen toiminta. Lisiksi silld
simuloidaan joukon selviytymiskykyi suojan nikskulmasta
ja visualisoidaan saadut tulokset.

Bioilmaisu-projektissa kehitetdin tehokas ja turvallinen puh-
distusmenetelmi seki puhdistuksen varmentamismenetelmi

kuvakenno elektroniikka
(sensori)

ohjelmistot

Kaaviokuva ohjuksen hakupaan hairintaprosessista ja siihen vaikuttavista

keskeisimmista osajarjestelmista. (Kuva: Puolustusvoimat).

kriittisten kohteiden puhdistamiseksi mikrobikontaminaa-
tiosta. Kriittisid kohteita voivat olla esimerkiksi johto- ja
viestikontit, jotka sisiltivit arvokasta laitteistoa. Tillaiset
tilat voivat saastua vihollisen toiminnan tai terroristien la-
hettimin jauhekirjeen seurauksena. Puhdistusmenetelmin
on oltava riittdvin tehokas, yleispitevi ja turvallinen. De-
kontaminaatioaineen tulee tunkeutua tietokoneiden ja mui-
den laitteiden sisille, mutta se ei saa vahingoittaa laitteen
elektroniikkaa. Itse dekontaminaatioaine tai sen jaamit eivit
mydskiin saa olla haitallisia ihmiselle.

Hankkeen jokaisessa projektissa toteutetaan vihintiin yksi
demonstraatio, jossa toimittaja esittelee tyonsi tulokset ja
osoittaa teknologian toimivuuden. Demonstraatio voidaan
toteuttaa sotaharjoituksen yhteydessi tai aitoja olosuhteita
vastaavassa kiyttdympiristdssi. Demonstraation avulla puo-
lustusvoimat voi tehdi johtopiitdkset siitd, soveltuuko tek-
nologia suunniteltuun kiyttd6n, saavutetaanko silld haluctu
suorituskyky, ja onko se ylipditiin valmista kiytettiviksi
puolustusvoimien kehittimisohjelmissa suorituskykyjen ra-
kentamiseen. Jos jokin teknologia osoittautuu tissi vaiheessa
sopimattomaksi syystd tai toisesta, niin puolustusvoimat on
sddstinyt tutkimuksen avulla merkittivin tukun rahaa.

Tilld hetkelld Suojan tutkimus on hektisimmissi vaiheessa.
Ensimmiiset tutkimustulokset nikevit piivinvalon, ja de-
monstraatiosuunnitelmat alkavat hahmottua. PVTO2013
Suojassa saavutettuihin konkreettisiin tuloksiin palataan
mydhemmin hankkeen loppupuolella.

Kirjoittaja

Filosofian tohtori Timo Kaurila tydskentelee Puolustusvoimien
tutkimuslaitoksen asetekniikkaosastossa johtavana tutkijana.
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Kokemuksia Euroopan

puolustusvirastosta

Euroopan puolustusvirasto (European Defence Agency,
EDA) on Euroopan unionin neuvoston alainen virasto, jonka
tehtivini on tukea jisenmaita ja neuvostoa niiden pyrkiessd
parantamaan sotilaallisia suorituskykyjadn. Téssd kannattaa
huomata monesta Brysselin virastosta poikkeava asiakaslah-
toinen missio: tavoitteena on auttaa yhteistyostd kiinnostu-
neita jasenmaita saavuttamaan tavoitteensa tehokkaammin,
eikd sanella jisenmaille, mitd niiden tulee tehdd. Kiytinnossd
yhteistydtd tehddidn neljilli alalla:

1. yhteisten suorituskykyvaatimusten laatiminen

2. yhteistyoprojektit ja -ohjelmat teknologian kehittdmi-
seksi

3. yhteiset kehittdmis- ja hankintaprojektit

4. puolustusteollisuuden toimintaedellytysten parantami-
nen ja puolustusmarkkinoiden kehittiminen.

EDA on pieni virasto, henkilskunnan miiri on noin 120, ja
sen budjetti on suuruusluokkaa 30 miljoonaa euroa. Pisiosa
budjetista menee toiminnan kiytinnon pydrittimiseen, mut-
ta 5-8 miljoonaa euroa kohdennetaan erilaisiin selvitystdihin,
joiden tavoitteena on tukea uusien projektien kiynnistymistd
luomalla yhteinen nikemys tutkittavan alan tulevaisuuden
prioriteeteista. Selvitystdiden raportit ovat kaikkein jisenmai-
den kiytettivissd ilman erillistd korvausta.

Tutkimuspuolella EDA tarjoaa oleellisesti paikan hakea
kumppaneita uusiin projekteihin ja vakiintuneet sopimus-
mallit sekd maiden viliseen projektisopimukseen etti teol-
lisuuden kanssa tehtiviin sopimuksiin, jotka EDA solmii
osallistuvien maiden puolesta niiden valtuuttamana. Mo-
tivaationa yhteistychén jisenmaille on kustannusedut sekd
mahdollisuus hyddyntid osaamista, jota kotimaasta ei loydy.
Yritykset puolestaan pystyvit yhteistydn kautta tarjoamaan
parempaa palvelua kotimaisille asiakkailleen samaan hintaan
ja samalla verkottumaan uusiin kumppaneihin. Uusien pro-
jektien haastavin vaihe on l6ytid maat, jotka ovat kiinnostu-
neita samoista aiheista samaan aikaan, ja joiden kansallisesti

suunnittelema rahoitus olisi synkronoitavissa yhteiseen pro-
jektiin. Viime vuosina ty on muuttunut entistikin haasta-
vammaksi, kun ylldtcavic budjettileikkaukset saattavat sotkea
valmisteluty6t viime hetkilld. Lisiksi jisenmaat haluavat edel-
leen tehdi kansallisen pddtoksen yhteistydprojektiin osallistu-
misesta tyypillisesti ministeritasolla, mika lisdd tarpeettomasti
valmistelun byrokratiaa.

EDA:ssa ei ole pysyvid tehtidvid edelld mainitun asiakaslih-
toisyyden turvaamiseksi. Henkil6sté on joko midriaikaisia
EU:n ty6ntekijoitd tai lihetettyjd asiantuntijoita, joiden
palkan maksaa oman maan puolustushallinto, mutta joille
EDA maksaa piivirahat. Maksimissaan EDA:ssa voi ol-
la miiriaikaisena tyontekijind kuusi vuotta ja lihetettyni
asiantuntijana neljd vuotta. Itse olin ensin kuusi kuukautta
lihetettynd asiantuntijana valmistelemassa Joukkojen suo-
ja -ohjelmaa (Force Protection) vuonna 2007, ja seuraava-
na vuonna palasin Brysseliin midriaikaiseksi tyontekijiksi

kuudeksi vuodeksi.

Ty6ni liittyi tutkimusprojektien kehittamiseen ensin elektro-
optiikan ja sitten merellisten suorituskykyjen alueella, kahden
merkittivin tutkimusohjelman vetimiseen ohjelmapiillik-
kéna ja yhteistyoprosessien kehittimiseen osana EDA:n
tutkimus- ja teknologiastrategiaa. Ensimmaiinen vetimini
ohjelma oli Innovative Concepts and Emerging Technolo-
gies (ICET, 11 osallistuvaa maata, 12 projektia, kokonaisarvo
19 miljoonaa euroa), joka nimensi mukaisesti keskittyi vield
kehitteilld oleviin, mutta sotilaallisten sovellusten kannalta
lupaaviin teknologioihin. Toinen ohjelma oli puolestaan
michittimittomid merivoimien jirjestelmii kisittelevd Un-
manned Maritime Systems (UMS, 11 osallistujamaata, 11
projektia ja yhteisarvo 56 miljoonaa euroa). Osallistujamai-
den asiantuntijat vastaavat projektien teknisestd ohjauksesta
ja tulosten arvioinnista, joten EDA:n ty6ssi korostuu projek-
tien hallinnollinen ja taloudellinen osuus mukaan lukien apu
sopimusehtojen tulkinnassa. Projektien valmisteluvaiheessa
tarvitaan puolestaan aiheen substanssiosaamista ja ainakin
sopimus- ja immateriaalioikeuden perusteiden tuntemusta.

Kokemus huutosakin johtamisesta auttaisi luomaan uutta in-
nostusta, kun kotimaan budjettileikkauksista masentuneet
kansalliset edustajat alkavat kiddntid valmistelukokousta ryh-
miterapiasessioksi.

Parasta EDA:ssa tyoskentelyssd ovat Euroopan eri puolilta
tulevat kollegat, joilla on myds hyvin erilaisia taustoja kuten
puolustushallinto, yritykset tai Euroopan Unionin instituu-
tiot. Moninaisuus luo pohjan innostavalle tyéympiristolle
ja avaa silmid uusille mahdollisuuksille. Toisaalta se on my6s
laitoksen johdolle haaste: alati muuttuvassa ympiristossi ei
ole helppoa saada henkil6stod kulkemaan samaan suuntaan,
ja eri osastojen viliseen toiminnan koordinointiin joudutaan
panostamaan erityisesti. Puolustusvoimien asianhallinta- ja
SAP-jirjestelmain tottuneelle EDA:n hallinnollinen byrokra-
tia tuntuu kevyeltd, ja pienen alkujirkytyksen jilkeen huo-
maa, ettd julkinen virasto voi toimia jopa ilman kirjaamoa.

Enimmillidin EDA:ssa oli seitsemin suomalaista, mutta tilli
hetkelld vain yksi. Tyontekijit valitaan avoimen haun kautta
ilman maakiinti6itd, joskin tavoitteena on alueellinen tasa-
paino. Lihetettyjen tyontekijdiden tehtiviin on usein vaike-
aa loytdd sponsoria, mutta EU-tehtiviin hakijoiden miiri
vaihtelee kolmestakymmenesti kahteensataan. Tillaiseen
tehtiviin kiytinndssi vaaditaan aikaisempaa kokemusta
kansainvilisestd yhteistyostd EDA:n, NATO:n tai Euroopan
komission puitteissa, eikd puolustusministerien allekirjoit-
tamat suositukset ole harvinaisia keskitason tehtivissikiin.
Hyvin englannin taidon lisiksi ranska on hyddyllinen, ja
esimiestehtivissd ranskan minimitaito on viime aikoina ollut
jopa kelpoisuusvaatimuksena.

Tyopiivit venyvit usein pitkiksi, ja monelle ulkomaalaiselle
tyontekijille kosketus belgialaiseen arkeen rajoittuu ilman
sujuvaa ranskan tai flaamin taitoa suklaaseen, simpukoihin
ja litkenneruuhkiin. Kidytinnén asioiden hoito Belgiassa on
aina vihin monimutkaisempaa kuin Suomessa ja palatessa
on virkistivii huomata, ettei muuttoilmoituksen tekeminen
vaadi poliisin ennalta ilmoittamatonta tarkastuskiyntii, ve-
roilmoituksen tdytt6 sujuu ilman 135-sivuista perusohjetta
ja asunnon vuokraus onnistuu ilman 35-sivuista ja 350 euroa
maksavaa tarkastusraporttia.

Jari Hartikainen yhdessa merivoimien yhteishankintaprojekteista
vastanneen kollegan Bart Stoelingan (vasemmalla) kanssa.
(Kuva: EDA:n arkisto)

Kirjoittaja
Professori Jari Hartikainen on Puolustusvoimien tutkimuslaitoksen

asetekniikkaosaston johtaja. Vuosina 2008-2014 hin toimi
teknologiapiillikkoni Euroopan puolustusvirastossa Brysselissi.
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Vauriotutkimuksista

tukea suorituskykyyn
— sotavarusteiden vaurioiden

syyt selville

PVTUTKL tukee suorituskykyjen yllipitoa selvittimil-
l4 sotavarusteissa esiintyvien hiiri6tilanteiden syiti. Osa
niisti selvityksistid on perinteisten ase-, ampumatarvike-
ja ajoneuvokonstruktioiden vauriotutkimuksia. Niitd

tehdéiin, jotta vauriotapauksen aiheuttaja tiedettiisiin ja
vaurioiden toistuminen voitaisiin mahdollisesti vilttii.

Yleensi mekaaniset konstruktiot suunnitellaan kestimiin
kiyttonsd vaatimat rasitukset. Tdmi pitee ainakin voimak-
kaasti kuormitettuihin rakenteisiin seki siviili- etti sotilas-
kiytdssd. Suunnittelussa pyritdin ottamaan huomioon mate-
riaalien ominaisuudet ja valmistustekniikat niin, ettd riittdvi
lujuus ja kestivyys saavutetaan.

TMEOT WD= 18 mm Ctw
Kahto 3 Chasrbar = §. 118008 Pu

Kuva 1. Mikrokutistumia ampumalaitteen valetussa Mg-seoksessa.

a) Murtopintaa, jossa raerajafaasi puuttuu mikrokutistuman kohdalta.
b) Halkileikkaus, jossa saroiksi yhtyneita mikrokutistumia.

(Kuva: Timo Erkkila)

Konstruktioiden luotettavuutta voidaan pitii oleellisena vaa-
timuksena erityisesti sotavarusteissa. Siitd huolimatta niilld
on jonkin verran alttiutta vaurioitumiseen.

Sotavarusteisiin kohdistuvat kuormitukset voivat normaa-
likdytdssi olla absoluuttisesti suuria. Sen vuoksi niissd kiy-
tettdviltd materiaaleilta vaaditaan paljon. Vaadittujen omi-
naisuuksien saavuttaminen voi kuitenkin olla vaikeaa, ja
joissakin yksityiskohdissa ne saattavat olla riittimitcomii.
My®és kuormitushuippuja on vaikea ennustaa kaikissa yksi-
tyiskohdissa tarkasti. Jos todellinen rasitus on vieli oletettua
voimakkaampaa, se voi johtaa paikalliseen ylikuormittumi-
seen ja tuotteen vaurioitumiseen.

Kuva 2. Teraksen muokkauslinjat tykin osan halkileikkauksessa.
a) Varaosa. Muokkauslinja (pun) kdantyy uran jatkeen suuntaiseksi (musta)
b) Alkuperdinen osa. Muokkauslinja jatkuu uran pohjan yli.
(Kuva: Timo Erkkil3)

Esimerkkini timin tyyppisestd tapauksesta on magnesium-
valuseoksesta valmistettu ampumalaite, joka oli tutkittavana
2013—14 vaihteessa. Sen runko-osa oli murtunut kohdasta,
johon konstruktion muotoilu aiheuttaa jinnityskeskittymin.
Samassa kohdassa todettiin materiaalin rakenteessa mikro-
kutistumia. Rakennetta kuormitettaessa ne olivat yhtyneet
sirdiksi (kuva 1). Vaikka mikrokutistumat heikentivit lu-
juutta, niiden tdydellinen vilttdminen on magnesiumvaluissa
vaikeata. Paikallisesti esiintyvind niitd ei voi pitid selvini ma-
teriaalivikana. Mikrokutistumien ja epdedullisen muotoilun
lisaksi murtuneessa runko-osassa oli myés kovan kuormituk-
sen jittimid jalkid.

Selvit materiaaliviat eivit ole muutenkaan kovin yleisii.
Enemminkin esiintyy tuotteiden valmistukseen liittyvid epi-
kohtia, kuten hitsausvirheiti. Vuoden 2014 aikana on ollut
tutkittavana erdin merivoimien kiyttimin aluksen impel-
leri, jonka kaksi lapaa oli murtunut kokonaan irti ja loput
lavat olivat sirdytyneet. Impelleri oli valmistettu hitsaamalla
ruostumattomasta teriksestd. Murtuneiden lapojen hitsaus-
liitokset todettiin osittain vajaiksi, ja sen lisiksi hitsiaineessa
oli kuumahalkeamia. Molemmat tulkitaan hitsausvirheiksi.
Kuumahalkeamat ulottuivat lapojen pintaan ja kantavaa
poikkileikkausta oli vihin. Se osuus oli murtunut padosin
visymalla.

Tarvikeosat ovat autoissa yleensi alkuperiisid osia huo-
nommassa maineessa. Sama pitee toisinaan myds aseisiin.
Varaosana hankitussa tykin palauttimen osassa oli pari

vuotta sitten esiintynyt murtumia. Laippamaisen osan halki-
leikkauksesta oli nihtdvissi, ettd teriksen muokkauslinjat oli-
vat taonnassa muodostuneet epiedullisiksi. Linjat kddntyivit
laipan reunaan koneistetun terdvipohjaisen uran suuntaisiksi.
Muokkauslinjan suunnassa materiaalin sitkeys on huono, ja
laippa oli murtunut uran pohjasta lihtien (kuva 2a). Alku-
periisessd osassa ura joutuu katkaisemaan muokkauslinjoja,
ja laipan reuna kestdd paremmin (kuva 2b).

Konstruktion normaalista poikkeava toiminta tai vika voi
aseissa ja ampumatarvikkeissa johtaa huomattaviin ylikuor-
mituksiin ja vaurioihin. Tillainen tilanne saattaa olla vaa-
rallinen myos aseen kiyttdjille. Tapaukset ovat tutkinnalli-
sesti hankalia, koska olennainen osa materiaalista on usein
tuhoutunutta ja hdvinnyttd. Vaurioita pyritiin selvittimiin
jdljittelevilld kokeilla ja ampumatarvikkeiden rakennetutki-
muksilla. Vuosien 2013-14 aikana PVTUTKL:ssa on ollut
tutkittavana asevaurio, josta on tehty jiljittelevd koeammun-
ta. Tutkimuksen sisillostd ja tuloksista voidaan tiedottaa tyon

padtyttyd.

Kirjoittaja

Dipl.ins. Timo Erkkil toimii vanhempana tutkijana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
asejirjestelmien tutkimusalalla.
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Ohjusten heratteita

mittaamassa Ruotsissa

Ruotsissa Vidselissi jirjestettiin kansainvilinen tapah-
tuma, jonka tarkoituksena oli testata ohjusvaroittimia,
ohjusten laser-hiirintilaitteita, seki mitata ohjusten he-
ritteiti. PVTUTKL osallistui tapahtumaan neljin hen-
kilén ryhmilla.

SALT II (Surface to Air Launch II) -testi oli alun perin Ruot-
sin kansallinen testi, joka péitettiin laajentaa kansainviliseksi
kutsumalla mukaan NATO:n omasuojatydéryhmin (ACG3-
SG2) jisenet. Testiin osallistuikin lopulta 13 maasta yli 160
henkil$d, jotka muodostivat 22 mittausryhmii. Erilaisia
mittauslaitteita tai testattavia jirjestelmii oli paikalla yli 140.
Testi jarjestettiin Pohjois-Ruotsissa napapiirin tuntumas-

sa Vidselissi. Testialue kisittdd 10 000 km? suljettua ilma-
aluetta ja 3300 km? suljettua maa-aluetta. Ruotsalaiset
ylpeilevitkin kyseessi olevan Euroopan suurimman maates-
tialueen. Vidselissd sijaitsee lisiksi lentokenttd, mikd helpotti
ulkomaisten osallistujien logistiikkaa huomattavasti. Testin
jirjestelyistd vastasivat Ruotsin puolustustutkimuslaitos FOI
ja Ruotsin puolustusvoimien materiaalilaitos FMV.

Ohjukset ammuttiin teollisuusrobotista. Maalina kiytettiin
tavallisia keittolevyji, jotka oli asennettu mastoon noin 4 km
etdisyydelle. Ohjusten lentorata pystyttiin tallentamaan tutki-
en ja optisen seurantajirjestelmin avulla. Ampumapaikan ja

Ohjus on juuri osumassa maaliin. Savuvanan alapuolella olevat kontit tarjosivat sirpalesuojan mittalaitteiden
tallennustietokoneille. Itse mittalaitteet oli sijoitettu konttien edustalle, rohkeimpien laitteet maalin taakse ja jopa
mastoon sen etupuolelle. PVTUTKL:n kdyttama mittausasema sijaitsee kuvan oikeassa alareunassa suhteellisen
turvallisessa paikassa — ainakin tassa kyseisessa laukauksessa. (Kuva: Mikael Hansson)

maalin viliselle alueelle oli valmisteltu mittausasemia, joille
ryhmit sijoittivat mittalaitteensa omien tarpeidensa mukai-
sesti. Lisiksi joitakin mittausasemia sijaitsi maalin takana ja
sivuilla. Aikaisempien kokemusten perusteella isinnit tiesivit
kertoa, etti osa ohjuksista tulisi harhautumaan maalista ja
osumaan lihelle mittausasemia, miki asetti oman haasteensa
mittausaseman valinnalle.

Tiukasta aikataulusta ja pitkistd pdivistd huolimatta testi sujui
hyvissi yhteishengessi. Nidin laajaan ja vaativaan testiin aina
kuuluvista kidytinnén ongelmista ja vdistimittdmistd tekni-
sistd murheista selvittiin hurtilla huumorilla ja hyvilli yhteis-
tyolld. Kaikille osallistujille kivi myds selviksi kansainvilisen
yhteistyon voima — yksikdin maa ei olisi yksindin pystynyt
jrjestimadn yhtd mittavaa ja tdydellistd testid. Tieteellisten
mittalaitteiden tulokset jaetaan kaikkien osallistujien kes-
ken, operatiivisten ja kehitteilld olevien jirjestelmien osalta
tulosten mahdollinen jakaminen on kunkin maan omassa
harkinnassa. Tulokset tullaan tallentamaan myds NATO:n
rakenteilla olevaan uhkatietokantaan. PVTUTKL:n omat
mittaukset onnistuivat erinomaisesti seki tieteellisten mitta-
laitteiden ettd operatiivisten jdrjestelmien osalta.

Kaiken kaikkiaan testi oli erittiin onnistunut, minki roh-
kaisemina ruotsalaiset ovatkin jo aloittaneet SALT III -testin
suunnittelun.

Vidselin testialueen sijainti. Ohjustestit jarjestettiin
oikeanpuoleisen kuvapaneelin siniseksi merkitylla alueella.
(Kuva: Mikael Hansson)

Kirjoittaja

Filosofian tohtori Jarkko Mursu toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
asejirjestelmien tutkimusalalla.
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Hyperspektriteknologia

Tavallisen kameran tallentama kuva muodostuu kolmen
melko laajan aallonpituuskaistan informaatiosta, kun taas
hyperspektrikameran kuvassa on jopa satoja kapeita kaisto-
ja. Hyperspektrikameran voi yksinkertaisimmillaan rakentaa
tavallisen kameran ja aallonpituuden valikoivan siddettivin
suotimen avulla. Hyvi suorituskyky edellyttid kuitenkin tar-
kempaa suunnittelua ja optisten komponenttien tuntemus-
ta. Tallennettavan tiedon miiri on satakertainen tavallisiin
kameroihin nihden, koska kolmen virin sijasta tallennetaan
satojen virien informaatio. Kuva 1 havainnollistaa erilaisten
kamerakuvien sisiltimii informaatiota.

Hyperspektrikuvan jokainen kuva-alkio sisiltdd jatkuvan
spektrin, mikd mahdollistaa kuvattujen alueiden tarkan ana-
lysoinnin. Jokaisella materiaalilla on sille ominainen spekeri.
Hyperspektrikuvausjirjestelmii toimii aallonpituusalueella
0,314 pm, joka kattaa sihkomagneettisen spektrin ultravio-
letti-, nikyvin valon ja l3hi-infrapuna-alueen seki termisen
infrapunan eli limpdalueen molemmat ns. lipiisyikkunat.
Yksittdisen hyperspektrikameran toiminta-alue voi kattaa
yhden tai useamman em. aallonpituusalueista.

Hyperspekerikuvien analysointiin kiytetdin erilaisia algorit-
meja. Algoritmeilla voidaan etsid kuvasta tunnetun spekt-

rin omaavia aineita tai ns. anomalioita eli ympiristostdin
poikkeavia kohtia. Parhaimmillaan algoritmien avulla voi-
daan miiritedd hyperspektrikuvasta esimerkiksi peruskallion
sisiledimien kivilajien tai metsin eri puulajien osuudet sekd
kasvillisuuden terveydentila. Kuvan 2 alueet on jaettu kuu-
den ominaisspektrin mukaan.

Hyperspektrikuvauksen sotilassovelluksia ovat esimerkiksi
maastoutettujen ja naamioitujen kohteiden havaitseminen
tunnetun tai ympiristdsti poikkeavan spektrin perusteella,
taistelukaasujen havaitseminen, miinojen ja IED:ien (Imp-
rovised Explosive Device) havaitseminen ja kaukokartoitus.
Siviilisovelluksia ovat aineiden kemiallisen koostumuksen
miiritys, laaduntarkkailu, maaperidanalyysi, mineraalien
etsintd, maatalouden valvonta, sadon arviointi, peltojen lan-
noituksen suunnittelu, hedelmien kypsyyden miiritys, kas-
vitautien havaitseminen, ilmakehin koostumuksen mittaus
ja korjauksien tekeminen ilmakuviin.

PVTUTKL:n kolmella hyperspektrikameralla voidaan ken-
till4 ja laboratoriossa kuvata 4002500 nm aallonpituusalue.
Hyperspektrikuvauksen avulla todennetaan hankittavien
puolustusmateriaalien vaatimustenmukaisuutta ja arvioidaan
hyperspektritiedustelun mahdollisuuksia.

i i Hyperspektri
RGE Multispektri YRersp
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Kuva 2: Kuvatun alueen jakaminen materiaalien
ominaisspektrien mukaan. (Kuva: llkka Rajakallio)

Kuva 1: Vari-, multispektri- ja hyperspektrikameralla otetun kuvan
yhden pikselin eli kuva-alkion sisdltdman spektritiedon vertailu.
(Kuva: llkka Rajakallio)

Kirjoittajat
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Psykologiset operaatiot
ja niiden tutkiminen
— kayttaytymistieteellinen

nakokulma

Tahtoon ja mieleen vaikuttaminen on aina ollut ja tulee
aina olemaan osa sodankiyntii. Ihmisen ja ryhmin toi-
minnan, seki mielipiteiden ja asenteiden muodostumisen
tutkiminen auttaa ymmirtimiin psykologisten operaati-
oiden lainalaisuuksia ja antaa mahdollisuuksia suojautua
psykologiselta vaikuttamiselta.

Heikolla taistelutahdolla varustettu joukko antautuu mii-
rillisesti heikomman vihollisen edessd, kun taas vahvalla
taistelutahdolla varustettu joukko voi saavuttaa ihmeiti epi-
toivoisissa ja mahdottomalta niyttivissi tilanteissa. Kollaa
kestad! Psykologisilla operaatioilla ja propagandalla pyritiin
vaikuttamaan taistelutahtoon monin eri keinoin. Rintamalla
olevien sotilaiden ja heidin esimiesten vilistd luottamusta
pyritidn rikkomaan, taistelun jirkevyytti ja sotilaiden luot-
tamusta omiin kykyihin pyritiin kyseenalaistamaan ja hei-
kentimiin, sekd omaisten tilannetta rintamalinjan takana
voidaan viiristelld. Vastaavasti vihollisen ylivoimaisuutta
voidaan korostaa. Vaikuttaminen ei kohdistu vain sotilaisiin
vaan yhtilailla luottamusta omiin joukkoihin nakerretaan
kohdistamalla psykologista vaikuttamista muuhun yhteis-
kuntaan ja omaisiin. Omaisen hidilld ja huolella voikin olla
suurempi vaikutus sotilaan taistelutahtoon kuin suoraan so-
tilaaseen itseensi kohdistetuilla operaatioilla.

Ukrainan tapahtumien kaltaisissa nykypiivin kriiseissd vai-
kuttaminen kohdistuu entisti laajemmin koko yhteiskun-
taan. Repimilld auki yhteiskunnan sisdisid ristiriitaisuuksia
ja eri ryhmittymien vilisid epikohtia saadaan aikaiseksi epi-
tasapainoa. Kun kansa jakautuu kahtia, on siihen helpompi
vaikuttaa kuin kansaan, joka seisoo yhtendiseni rintamana.
Separatistien ja niitd tukevien tahojen tavoitteena on tehdi
eroa vendjamielisten separatisteja tukevien ukrainalaisten ja
linsimielisten ukrainalaisten vilille, jotta estetddin Ukrainaa
kokonaisena kansakuntana lahentymistd linttd ja EU:ta. Sitd,
miten Ukrainassa on tilanne paidssyt nidin pahaksi ja miten
kansa on jakautunut kidytinnossi kahtia, voidaan analysoida
monella tapaa, ja kiyttdytymistieteellinen lihestyminen on
yksi tapa monien joukossa. Kiyttiytymistieteellinen tarkas-
telu auttaa ymmirtimain asenteiden, nikemysten ja mieli-
piteiden muodostumista sekd Ukrainan kaltaisen kahtiaja-
kautumisen mahdollisuutta. Nikemyksiin muista liittyy aina
ennakkoluuloja ja stereotypioita, jotka ovat muodostuneet

ajan saatossa, ja joihin vaikuttamalla on mahdollista vaikuttaa
ihmisten kiyttdytymiseen ja suhtautumiseen toisia kohtaan.
Kiyttdytymistieteellisestd nikékulmasta ennakkoluulojen ja
asenteiden taustalla on kolme tekijii: taustatekijit, vilittivit
tekijit ja henkilon itseensi liittyvit tekijat. Kayttdytymistie-
teellisessi tarkastelussa painotetaan sitd, ettd tulee ymmartii
ja tuntea taustatekijit ja niiden merkitys, silld ilman niitd ei
voi ymmirtid tilanteen lihtokohtia (kuva 1). Erityinen mer-
kittdvi tekijd on ryhmien viliset, senhetkiset suhteet, koska

Makemys toisen ryhman jasenista
{imensiivisyys ja laajuus)
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Kuva 1. Malli ndkemysten muodostumisesta ja
muuttamisesta. (Bar-Tal. 1997)
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Kuva 2. Ryhmien valisia suhteita ja vuorovaikutusta voidaan hahmottaa mm.

nami vaikuttavat ryhmien vélisen historian ohella siihen, mi-
ten muita kohdataan ja heidin kiyttdytymistidn tulkitaan
(kuva 2). Kohtaamiset voivat olla vihamielisii tai yhteistyo-
haluisia. Ryhmien vilisten suhteiden laatuun vaikuttaa myos
toisen ryhmin valta-asema, status, tavat ja elintaso. Juuri
taustatekijéiden ja kulttuurin puutteellinen tuntemus on
ollut useiden psykologisten operaatioiden epionnistumisen
taustalla. Vilittdvien tekijoiden, joita ovat suorat kontaktit,
perhekulttuuri ja sosiopoliittiset vaikutuskanavat, kautta en-
nakkoluuloja koskeva tieto vilittyy, muodostuu ja muuttuu.
Eri vaikutuskanavien sisiltdjen tarkastelu kertoo vaikuttajan
mahdollisista tavoitteista. Vaikutuskanavien sisillét ovat po-
liittisia (johtajien puheet, uutis- ym. lihetykset, kirjalliset
kommentoinnit), yhteiskunnallisia (vallitsevat normit, sosi-
aaliset verkostot), kulttuurisia (mm. taide, elokuvat, kirjat)
ja kasvatuksellisia (mm. koulukirjat, opetusohjelmat, muut
opetusmateriaalit).

Psykologiset operaatiot kohdennetaan kohdeyleiséon juuri
ndiden vaikutuskanavien kautta, ja taustatietojen ymmarti-
minen auttaa muokkaamaan viestid siten, ettd kohdeyleiso
on sille mahdollisimman altis. Vilittivien tekijoiden lisiksi
perhekultcuurin (Iihiperhe ja ldhiverkostot) kautta vilittyy
tunneilmapiiri, joka estdd tai lisdd ennakkoluuloja ja niiden
sisaltoja.

Tieto ei kuitenkaan vility suoraan sellaisenaan ennakkoluu-
loksi tai asenteeksi, vaan sitd tulkitaan, arvioidaan, tismen-
netddn ja ymmairretdin yksilon omien henkilokohtaisten
kykyjen ja taipumusten kautta (henkiloon liittyvir tekijic).
Lopputulos eli nikemys toisista voi olla halutunlainen, ja

sosiaalisten verkostojen kartoitusten avulla. (Kuva: Adam Hahl)

esimerkiksi Ukrainan hallituksen kannattajien esittiminen fa-
sisteiksi jd4 osalle elimain ennakkoluuloissa ja nakemyksissa.
Osa meistd on alttiimpia vaikutuksille kuin toiset, psykolo-
gisten operaatioiden kannalta onkin oleellista tunnistaa ne,
jotka ovat vaikutuksille alttiita, ja joiden avulla toivottu vai-
kutus vilittyy eteenpdin.

Ukrainan kriisissd taustatekijit kahtiajakautumiselle ovat ol-
leet olemassa, ja mitd ilmeisimmin niitd on Ukrainan kriisissd
ahkerasti hyodynnetty. Median kiyton ja vaikuttamisen avul-
la maassa, joka marraskuussa 2013 nousi sankoin joukoin
vastustamaan presidentti Viktor Janukovitsin hallituksen
ilmoittamaa EU:n kauppa- ja yhteistydsopimuksesta luo-
pumista, on nyt tultu tilanteeseen, jossa itsendinen Ukraina
sellaisenaan ei endi ole itsestddnselvyys.

Psykologisen vaikuttamisen ja psykologisten operaatioiden
ymmartdmistd ei tind paivini voida aliarvioida. Kéyttdyty-
mistieteellinen ihmistd ymmartivi lihestyminen mahdollis-
taa kansallisen puolustuksen ulottamisen aseellisen uhkan
lisiksi informaatio- ja psykologisten uhkien varalle.

Kirjoittaja

Psykologian tohtori Petteri Simola toimii tutkijana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa
psykososiaalinen toimintakyky -tutkimusalalla.
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Henkildarviointi osana johtamis-
kompetenssien kehittamista

puolustusvoimissa

Toimintakykyosasto on mukana puolustusvoimien hen-
kilsston johtamisosaamisen kehittimisessi soveltuvuus-
arviointien ja johdon 360 asteen kompetenssiarviointien
kautta.

Johtamiskompetensseilla tarkoitetaan sellaista vuorovaikutuk-
seen ja toimintaan liittyvidd osaamista tai toimintavalmiutta,
jonka kautta parhaiten pdistidn kussakin johtamistehtivissi
asetettuihin tavoitteisiin. Johtamiskompetenssien taustalla
vaikuttavat henkildn persoonallisuus, kyvyt, asenteet, moti-
vaatio ja opitut taidot, joita voidaan kutsua kompetenssien
rakennuselementeiksi (kuva 1).

Soveltuvuusarviointi

DPsykologisessa soveltuvuusarvioinnissa arvioidaan seki suo-
raan kompetensseja toiminnallisten simulaatioiden (esim.
ryhmi- tai esitystehtdvit), kompetenssianalyysien ja haastat-
telun avulla ettd kompetenssien taustalla vaikuttavia tekijoicd
persoonallisuustestien, kykytestien ja haastattelun perusteella.
Arvioitavia johtamiskompetensseja ovat esimerkiksi valmius

Kompetenssien
rakennuselementit

- Opitut tiedot ja taidot
(koulu, tyd, elama)

- Asenteet, motivaatio
- Persoonallisuus

- Alylliset kyvyt ja

Kompetenssit
kuvaavat tyossa vaadittavaa
osaamista ja valmiutta
suoriutua tavoitteiden
edellyttamalla tavalla

tehdi paicoksid paineen alla, valmius organisoida toimin-
taa muutostilanteessa seki valmius motivoida ja kannustaa
alaisia. Soveltuvuusarvioinnin avulla varmistetaan, etti va-
lituilla henkilsilld on riittdvit johtamisvalmiudet. Pidem-
milld cihtdimelld koko henkildston johtamiskompetensseja
voidaan kehittdi organisaatiossa antamalla valinnoissa etusija
keskimiiriistd paremmat johtamiskompetenssit omaaville

henkilsille.

Soveltuvuusarvioinnin ja arviointimenetelmien yhteyksii
tyossd suoriutumiseen on tutkittu paljon. Ammattitaitoi-
sesti toteutetulla soveltuvuusarvioinnilla on todettu olevan
selkei tilastollinen yhteys myShemmin arvioituun tydsuoriu-
tumiseen. Puolustusvoimissa on tutkittu mm. upseerin pe-
rusopintoihin valinnan yhteydessi annetun psykologisen
soveltuvuusarvioinnin ennustavuutta. Soveltuvuusarvioin-
nissa annettu pistemiiri korreloi kohtalaisen hyvin opin-
tojen aikana arvioituun johtamiskiyttiytymiseen eli mitd
korkeamman soveltuvuuspistemairin henkild sai valintojen
yhteydessi, sitd todennikdisemmin hin sai hyvin johtaja-
arvioinnin mydhemmin. Tutkimuksen avulla voidaan myos
osoittaa, kuinka suuri vaikuttavuus soveltuvuusarvioinnilla

TyOsuoriutuminen

- Tydssa havaittu
suoriutumisen taso

- Tavoitteiden
saavuttaminen ty0ssa

: kayttaa -
‘ahjakicuus valmiuksia (ml. kayttaytymis- tulokset
tyossa kompetenssit)

Tilannetekijat
- Tyotehtavan piirteen ja
tydymparisto
- Voivat edistaa/tukea tai
estaa/rajoittaa

Kuva 1. Kompetenssit ja niiden ilmenemiseen vaikuttavat tekijat (kirjasta Henkildarviointi tyéelamassa, Honkanen H., 2005).

on johtamiskompetenssien yleisen tason kehittymiseen or-
ganisaatiossa. Kun saadaan miiritettyi soveltuvuusarvioin-
nin ennustearvo, voidaan laskea tilastollisesti kuinka paljon
arvioinnin kiyttd hyodyntiisi organisaatiota verrattuna ti-
lanteeseen, jossa arviointia ei kiytetd osana valintaa. Edelld
mainitun upseerivalintoihin liittyvin tutkimuksen perusteella
voidaan todeta soveltuvuusarvioinnilla olevan melko suuri
vaikutus johtamiskompetenssien tasoon puolustusvoimissa.
Valinnan kautta mairiytyy kompetenssien ja henkiloston
kehittymispotentiaalin lihtotaso, miki ei vihenni johtamis-
koulutuksen ja tyossd oppimisen merkitystd kompetenssien
kehittdmisessi.

Puolustusvoimissa on tehty psykologisia soveltuvuusarvioin-
teja aliupseeri- ja upseerikoulutukseen hakeville 1960-luvulta
lzhtien. Alkuvaiheissa arvioinnin avulla pyrittiin varmista-
maan valittavien opinnoissa menestyminen erilaisten lahjak-
kuustestien avulla. Vihitellen arviointimenettely on laajentu-
nut kattamaan my®os persoonallisuus- ja motivaatiotekijoita.
Arvioitavien kompetenssien painopiste sotilastehtivissi on
muuttunut johtamiskultcuurin kehittymisen myotd enem-
min vuorovaikutustaitoja ja joustavuutta painottavaan suun-
taan. Eritasoisissa sotilasjohtamistehtivissi arvioidaan osin
samankaltaisia kompetensseja (esim. ihmisten johtamiseen ja
toimintakykyyn paineen alla liitcyvit tekijit), osin eri tasoille
ominaisia kompetensseja (esim. ylemmissd upseeritehtivissd
laaja-alainen kehittiminen ja suunnittelu). Puolustusvoimissa
tehdiin soveltuvuudenarviointi myos osana siviilitehtivien
hakuprosessia. Arvioinnin laajuus, sisiltd ja arvioitavat omi-
naisuudet miiritellddn aina avoinna olevan siviilitehtdvin
erityispiirteiden mukaan. Yleensi miti vaativammasta teh-
tivistd on kyse, sitd perusteellisempi arviointi tehdaén.

360 asteen arviointi

360 asteen kompetenssiarvioinnilla tarkoitetaan toimin-
taympiristosti (esimieheltd, vertaisilta, alaisilta) kerdctavii
palautetta arvioitavan henkilén havaitusta tydkayttdytymi-
sestd. Arvioinnissa tulisi keskittyd niihin kompetensseihin,
joita kyseisessi tydtehtivissi edellytetdin tavoitteiden saa-
vuttamiseksi. T4lléin arvioidaan sellaisia asioita, joiden olisi
pitdnyt nikyi henkilon kiyttidytymisessd, ja joita henkilon
tulisi kehittdd nykyisessi tydssddn. Esimerkiksi johtamis-

kompetensseja ei pysty arvioimaan luotettavasti sellaisen
henkilon osalta, jolla ei ole alaisia. Toinen huomioitava asia
on kiytetyn kompetenssimallin kattavuus suhteessa tehti-
vissd vaadittaviin valmiuksiin. Kohdentamalla arviointi vain
osaan vaadittavista kompetensseista jad palaute saamatta jois-
takin, ehki tirkeistikin toiminnan osa-alueista. Esimerkiksi
mikili arvioidaan ainoastaan ihmisten johtamiseen liittyvid
valmiuksia johtotehtdvissi, jitetddn huomiotta useimmissa
johtotehtivissi tirkedt toiminnalliset valmiudet kuten pai-
toksentekoon, organisointiin ja suunnitteluun liictyvit kiyt-
tdytymiskompetenssit.

Toimintakykyosaston tehtivini on jirjestdd ja kehittdd 360
asteen kompetenssiarviointeja johtamistehtivissd toimiville.
Tilld hetkelld arviointeja jirjestetdin yleisesikuntaupseeri-
kurssin suorittaneille kolme kertaa uran aikana. Psykologi
antaa arvioiduille henkilskohtaisen palautteen ylemmin
paillystokurssin (YPK) yhteydessi. Muilla arviointikerroil-
la palaute kiyddin lipi oman esimiehen kanssa. Arvioitavia
kompetensseja on 15 neljilld padkompetenssialueella (ihmis-
ten johtaminen, méiritietoisuus, henkinen kapasiteetti, am-
matillinen uskottavuus). Arvioitavat kompetenssit on mai-
ritetty yhdessi puolustusvoimien ylemmin johdon kanssa
2000-luvun taitteessa.

Puolustusvoimissa on suunnitteilla vastaavan tyyppisen kom-
petenssiarvioinnin kehittiminen tukemaan johtajana kehit-
tymistd laajemmin upseerin ja aliupseerin uran eri vaiheissa,
joissa edellytetdin erilaisia kompetensseja. Esimerkiksi upsee-
rit tekisivit tehtivin mukaan rddtildidyn arvioinnin ennen
maisteriopintoja, esiupseeri-, yleisesikuntaupseeri-, toimiala-
piillikko- ja ylemmin paillystén kurssia. Tulos kisiteltdisiin
koulutuksen yhteydessi, ja palaute toimisi perustana tehdd
henkilskohtainen johtajana kehittymisen suunnitelma kysei-
silld kursseilla. Talld hetkelld koulutusten yhteydessi toteute-
taan samassa tarkoituksessa syvijohtamisen malliin perustuva,
ihmisten johtamiseen keskittyvd 360 asteen johtaja-arviointi.
Tarkoituksena on yhdistid nimi arvioinnit yhdeksi koko-
naisarvioinniksi, jonka perusteella henkil® saisi laaja-alaista
palautetta toiminnastaan omassa tehtivissidn edellytettivistd
keskeisistd kompetensseista. Lopputuloksena olisi pitkijin-
teinen, upseerin ja aliupseerin uran alusta loppuvaiheisiin
annettava tuki johtajana kehittymiselle henkildarvioinnin ja
palautteen avulla.

Kirjoittaja

Psykologian maisteri Kai Nyman toimii tutkimusalajohtajana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa
soveltuvuusarvioinnin tutkimusalalla.
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Mita kuuluu puolustusvoimien henkildstolle ja varusmiehille?

Psykososiaalisen toimintakyvyn
mittaaminen vakiokyselyilla

Puolustusvoimien henkilstén, varusmiesten ja reser-
vilidisten asenteilla, kokemuksilla ja voinnilla on tirked
merkitys henkilstostrategialle, sekii henkiléston koulu-
tuksen etti varusmiespalveluksen suunnittelulle ja aina
puolustusvoimien perustehtiville — maanpuolustukselle.

Puolustusvoimauudistuksen myoti sekd palkatun henkils-
kunnan miirissi ettd varusmiesten joukkotuotantomairissi
on tapahtunut viime vuosina muutoksia. T4lld hetkelld puo-
lustusvoimissa tydskentelee noin 12 000 palkattua henkild
ja vuosittain varusmiespalveluksen suorittaa noin 20 000
varusmiesti. Reserviliisii on tulevaisuudessa 230 000.

Palkatun henkilskunnan, reservildisten ja varusmiesten psy-
kososiaalisen toimintakyvyn tutkimiseksi on kehitetty kyse-
lyitd, jotka toteutetaan vuosittain niin sanottuina vakiokyse-
lyini. Palkattu henkil$std vastaa tydilmapiirikyselyyn kerran
vuodessa ja lihtokyselyyn tydsuhteen piittyessd. Reserviliiset
v