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“Cognitive warfare is not the means by which we fight; it is the

fight itself. The brain is both the target and the weapon in the
fight for cognitive superiority. Contesting in this environment
comprises deliberate, synchronized military and non-military ac-
tivities throughout the continuum of competition designed to
gain, maintain and protect cognitive advantage.”’

“Warfare has changed dramatically with advanced technologies,
whole-of-society involvement, and increased global interconnec-
tivity. More people are unable to differentiate between legitimate
and manipulated information. Improving the Alliance-wide un-
derstanding of Cognitive Warfare is a priority for NATO member
nations and partners.”?

Kognitiivisen sodankdynnin kisitteelli kuvataan sodankéyn-
nin laajenemista konventionaalista, aseellisesti kaytivai so-
dankéyntii vaikeammin rajattavaksi ilmioksi. Kyseessé on so-
dankédynnin ulottuvuus, mutta tarkemmassa Kiisitteen méirit-
telyssé korostuvat asevoimia laajemmat yhteiskunnalliset na-
kokulmat. Téssi katsauksessa pohditaan julkisiin ldhteisiin
nojautuen, miten kognitiivinen sodankiynti on miaritelty Na-
ton viitekehyksessii ja miti se edellyttiid yhteiskunnalta ja
Puolustusvoimilta. Katsauksessa tarkastellaan kognitiivisen
sodankiynnin kisitteenméirittelyd ja eritelldlin sen erityis-
piirteiti suhteessa informaatiosodankiyntiin ja psykologiseen
sodankiyntiin.

Liahtokohdat tarkastelulle

Naton ylin doktriini sijoittaa kognitiivisen ulottuvuuden, fyysisen
ja virtuaalisen ohella, yhdeksi taistelutilan (engagement space)
ulottuvuudeksi.? Naton kognitiivisen sodankdynnin konsepti val-
mistui vuonna 2025. Sen laatimiseen osallistuneiden yli kahden-
kymmenen Naton jésenvaltion sekd sidosryhmien edustajien tar-
koituksena oli muodostaa jaettu ymmarrys kognitiivisen sodan-
kéynnin dynamiikasta ja mekanismeista sek linjata keinoja Naton
kognitiivisen resilienssin ja kyvykkyyksien parantamiselle.* Kog-
nitiivinen sodankdynti méériteltiin toiminnaksi, jota toteutetaan
synkronoidusti yhdessd muiden vallan vélineiden kanssa.
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Vihollisen tavoitteena on kognition kautta vaikuttaa asenteisiin ja
kayttaytymiseen.® Kognitiivista vaikuttamista kiytetéin osana laa-
jempia geopoliittisia strategioita ja niilld pyritddn hairitsemadn
paatdksentekoprosesseja, heikentdmdén kansallista yhtendisyytta,
aiheuttamaan hajaannusta sekd murentamaan edellytyksid toimia
konfliktitilanteessa.® Kognitiivisessa sodankiynnissi hyddynne-
tadan kaikkea olemassa olevaa tietoa yksilon, thmisryhmien ja yh-
teiskuntien toiminnasta seké tyokaluja, joilla voidaan vaikuttaa ih-
misten kiytokseen.”

Naton konsepti on luokiteltu "NATO Unclassified” -merkinnalla,
joten sen suora referointi ei ole mahdollista julkisessa tutkimuskat-
sauksessa. Katsauksessa Naton ndkemystd kognitiivisen sodan-
kéynnin konseptoinnista tarkastellaan julkisesti saatavilla olevista
lahteistd. Téllaisia ldhteitd ovat tiedotteet konseptointitydstd seké
muut Naton transformaatiojohtoportaassa (NATO Allied Com-
mand Transformation) tehdysté késitemaarittelystd kertovat julki-
sesti saatavilla olevat ldhteet.

Katsauksen teoreettismetodologisena lahtokohtana on, ettd késit-
teilld ajatellaan olevan yhtédltd semanttinen ja toisaalta pragmaat-
tinen ulottuvuus. Semanttisella ulottuvuudella tarkoitetaan sitd,
ettd késitteiden kéytto jasentdd ympardivdd maailmaa ja késityksid
todellisuudesta.® Pragmaattinen ulottuvuus puolestaan tarkoittaa
sitd, ettd kasitteitd kdytetddn argumenteissa osana jotakin aihepii-
rid koskevaa keskustelua.® Kisitteisiin keskittyvissi tutkimuksissa
nidmd kaksi ulottuvuutta voidaan huomioida tarkastelemalla ensin-
nakin millaisia késityksid tutkittavat késitteet valittdvit esimer-
kiksi yhteiskunnan rakenteista, valtasuhteista tai muista yhteiskun-
taa méadrittdvistd makrotason ilmidistd. Toiseksi voidaan tarkas-
tella, millaisia tavoitteita pyritdén edistimaan niilld argumenteilla,
joissa tutkittavaa kasitettd kdytetdén.

Tassd katsauksessa késitetutkimuksellista 1dhestymistapaa sovel-
letaan erittelemailld, millaista sodan kuvaa Naton kognitiivisen so-
dankdynnin maéiritelmét ja konsepti ilmentdvdt. Pragmaattista
ulottuvuutta puolestaan tarkastellaan pohtimalla, millaisia ajattelu-
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ja toimintamalleja kognitiivisen sodankdynnin konsepti edellyttda
yhteiskunnalta ja asevoimilta.

Katsauksen taustalla on tutkimusty6 kdynnissd olevassa monikan-
sallisessa Multinational Capabilities Development Campaign
(MCDC) -yhteison projektissa (2025-2026), jossa kirjoitetaan kir-
jaa kognitiiviseen sodankéyntiin vastaamisen keinoista.!® Tule-
vassa Countering Cognitive Warfare -kirjassa korostuvat yhteis-
kunnan ja yksilotason resilienssin vahvistamiseen tahtdavit toi-
met. Tdmén katsauksen lopussa tuodaan esiin, millaisen vastauk-
sen ndmé tuovat Naton kognitiivisen sodankdynnin konseptiin ja
millaisten muiden toimintojen kehittdmiseen tulee kiinnittdd huo-
miota.

Seuraavaksi katsauksessa havainnollistetaan kognitiivisen sodan-
kéynnin erityispiirteitd kartoittamalla, miten tutkimuksissa on suh-
teutettu kognitiivista sodankdyntid sité 1&helld oleviin informaatio-
sodankdyntiin ja psykologiseen sodankdyntiin. Tdmén jilkeen sy-
vennytddn Naton konseptin erittelyyn ensin sodan kuvan nékdkul-
masta, ja sitten yhteiskunnalle ja asevoimille esitettyjen vaatimus-
ten nikokulmasta.

Kognitiivisen sodankaynnin erityispiirteiti

Tieteellisten tutkimusten méérittelyissd kognitiivinen sodankéynti
on esitetty vihollisen pyrkimyksend vaikuttaa syvillisesti koh-
deyhteiskunnan ihmisten mielen prosesseihin ja késityksiin. Télld
vihollinen tavoittelee poliittisia, sotilaallisia ja yhteiskunnallisia
vaikutuksia, joita voivat olla esimerkiksi yhteiskuntaa ylldpitavien
instituutioiden ja episteemisten auktoriteettien — kuten hallitusten,
viranomaisten, journalistisen median ja tieteen — uskottavuuden
horjuttaminen. Kognitiivinen vaikutusulottuvuus on korostunut di-
gitaalisen kehityksen muuttaessa sodankdynnin tapoja.!!

Kognitiivisella sodankdynnilld on todettu olevan yhtaldisyyksid
venildisen informaatiosodan mééritelméén, jossa puhutaan popu-
laation massiivisesta psykologisesta manipuloinnista valtion ja yh-
teiskunnan horjuttamiseksi ja paitoksentekokyvyn rapautta-
miseksi.'? Myos muut valtiot, kuten Kiina, ovat integroineet kog-
nitiivisen sodankdynnin muihin sotilaallisiin ja ei-sotilaallisiin vai-
kutuskeinoihin osana hybridisodankéyntizin. '*

Kansainvilisissd tutkimuksissa kognitiivisen sodankdynnin eri-
tyispiirteitd on pyritty hahmottamaan vertaamalla sitd informaatio-
sodankdyntiin ja psykologiseen sodankdyntiin. Kaisitteellisesti
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Frangois du Cluzel, NATO Collaboration Support Office 2022,
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kognitiivisen sodankdynnin on esitetty olevan jatkumo néille kah-
delle vakiintuneemmalle sodankdynnin muodolle. 4

Kognitiivisen sodankdynnin keskeisend erona informaatiosodan-
kdyntiin verrattuna on laajempi pyrkimys hallita mielen prosesseja
sen sijaan, ettd keskityttéisiin selkeimmin informaatioympériston
ja mediakentén hallintaan. Pyrkimyksend on kontrolloida, miten
kohteena oleva viestd reagoi esitettyyn informaatioon. ' Toiminta
informaatioympéristdssd, esimerkiksi mediakentédssd, synnyttdd
vaikutuksia kognitiivisessa ulottuvuudessa.

Kognitiivinen sodankdynti kéyttdd informaatioteknologian tyoka-
luja ja rakenteita. Sitd hyodyttdd informaatioympéristd, johon di-
sinformaation, propagandan ja salaliittoteorioiden levittdmiselld
on jo aiheutettu hiiriditi. '® Keskeiseni keinona kognitiivisessa so-
dankédynnissd on informaatioympériston kylldstdminen voimak-
kaita tunnereaktioita aiheuttavilla narratiivitulvilla, joiden sisiltd
voi vaihdella todellisen ja keksityn valilld. Narratiivien hallinta on
voimakas ase, ja esimerkiksi pelon ja epdvarmuuden lietsonnalla
voidaan tehokkaasti manipuloida julkista keskustelua.!” Ukrainan
sodan kontekstissa Venijd on nojautunut voimakkaasti disinfor-
maation levittdmiseen, mikd on ollut osa sen harjoittamaa kogni-
tiivista sodankdyntid.'®

Informaation kayttd on keskeistd myos kognitiivisessa sodankdyn-
nissd. Siind kuitenkin tavoitellaan syvillisempéd kognitiivisten
prosessien ja kdyttdytymisen ohjaamista vihollisen paddmaéria hyo-
dyttavddn suuntaan. Kognitiivinen sodankaynti tarvitsee tuekseen
ymmarrystd neurotieteellisistd ja psykologisista prosesseista, kun
informaatiosodankdynnissd voidaan toimia viestinnélliselld ta-
solla. Myds informaatiosodankdynnilld voidaan vaikuttaa ihmisen
kognitioon, mutta siihen ei sisélly samanlaista neurotieteen, psy-
kologian ja yhteiskuntatieteiden aseistamista ihmismielen proses-
seihin vaikuttamiseksi. !

Suomalaisessa keskustelussa informaatiosodankdyntid tyypilli-
sempdd on ollut informaatiovaikuttamisesta puhuminen ja aiheen
korostaminen puolustusvoimallista kontekstia laajempana yhteis-
kunnallisena asiana. Pahantahtoisen informaation levittimisen on
Suomessa nidhty uhkaavan yhteiskunnallista turvallisuutta laaja-
alaisesti, ja tdhdn uhkaan varautumisessa on pitkaén korostettu eri-
tyisesti medialukutaidon merkitysti.? Kotimaisessa tutkimuk-
sessa on tuotu esiin, ettei tillainen ymmaérrys informaatiovaikutta-
misesta tavoita kognitiivisella sodankdynnilld tarkoitettua koko-
naisvaltaisempaa merkitysté vihollisen vaikuttamispyrkimyksissa.
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Kognitiivisessa sodankdynnissid toiminta koskee ihmisen kogni-
tiota eli muistin, tunteiden, tarkkaavaisuuden ja késitysten kaltaisia
seikkoja. Teknologinen kehitys on tehnyt mahdolliseksi vaikuttaa
syvallisemmin yksildiden ja yhteisdjen ajattelutapoihin sekd maa-
ilmankatsomukseen, ja titd kautta hajottaa valtiota siséltd pdin,
heikentdd taistelutahtoa ja lamaannuttaa yhteiskuntaa.?!

Psykologiseen sodankdyntiin verrattuna keskeinen ero on siini,
ettd kognitiivisessa sodankdynnissé keskitytddn ensisijaisesti vai-
kuttamaan laajasti koko yhteiskuntaan, eikd selkedmmin rajautu-
viin sotilaallisiin kohteisiin. Kognitiivisen sodankdynnin kohteena
on tyypillisesti siviiliyhteiskunta ja hallitukset. Sotilaallisessa toi-
minnassa kéytetyt psykologiset operaatiot eivét ainakaan mennei-
syydessé ole ottaneet kohteekseen yhti suuria ihmisjoukkoja, mi-
hin kognitiivinen sodankéynti tihtia.??

Kognitiivinen sodankdynti eroaa informaatio-operaatioista (In-
foOps), psykologisista operaatioista (PsyOps) sekd my0s strategi-
sesta viestinndstd ja kyberoperaatioista siind, ettei silld ole tark-
kaan médriteltyd yleisod tai kohdetta. Myds lopputuloksen méarit-
tely ennakolta voi olla vaikeaa.”? Psykologisissa operaatioissa
hyodynnetddn vadristyneitd oletuksia, kulttuurisia illuusioita ja
persoonallisuuden heikkouksia. Kognitiivisessa sodank&ynnissi
puolestaan hyddynnetdéin havaitsemiskyvyn ylikuormittumista ja
kanavointia, arvostelukyvyn virheitd ja kognitiivisia vinoumia.?*

Yhteiskuntien horjuttaminen ihmismieltid manipu-
loimalla

Téssd osuudessa tarkastellaan kognitiivista sodankédyntid Naton
nikokulmasta ja eritelldéin, millaista sodan kuvaa Naton puitteissa
esitetyt kdsitemaéritelmat ilmentévit ja rakentavat. Keskiossd on
sodankdynnin muuttunut luonne erityisesti teknologisen kehityk-
sen ja globaalin verkottuneisuuden myotéd. Nato korostaa kohdan-
neensa uudenlaisen uhan, jossa taisteluita ei kdydd pelkdstddn
konkreettisemmin havaittavilla ”pommeilla ja ohjuksilla”, vaan
myos ihmismieltd manipuloimalla.?’

Naton médritelmissd painottuu teknologinen kehitys kognitiivisen
sodankédynnin konseptoinnin kannalta keskeisimpand sodankdyn-
nin luonteeseen vaikuttavana muutostekijéné. Teknologinen kehi-
tys on tuonut yhteiskunnat laajasti ja globaalisti vihamielisten vai-
kuttamispyrkimysten kohteiksi ja osapuoliksi.?® Teknologinen ke-
hitys pitda sisdlladn tekoédlyn ja muiden nousevien ja murroksellis-
ten teknologioiden (emerging and disruptive technologies) kehit-
tymisen sekd datan haravoinnin (data harvesting) tehostumisen.
Digitaaliset alustat ja sosiaalisen median rdjaéhdysmaéisesti lisdan-
tynyt kdyttd ovat mahdollistaneet informaatioymparistossa toteu-
tettavat nopeat, anonyymit ja vaikeasti paikallistettavat kognitiivi-
set hyokkéykset.?

Mahdollisuudet vaikuttaa julkiseen mielipiteeseen ja heikentdd
luottamusta avoimiin informaatioldhteisiin ovat laajentuneet, kun
viestintdteknologinen kehitys on yhdistetty valheellisen informaa-
tion levittimiseen ja kisitysten manipulointiin.?® Teknologiaa

21 Saari, Dominic: (2024). Kognitiivinen sodankdynti: ihmismieli
taistelukenttind, Sodan usvaa Ill: varautuminen, valmius ja nyky-
aikainen sodankdynti. Palokangas, Marko (toim.), Maanpuolus-
tuskorkeakoulu, Helsinki 2024, s. 149.
https://urn.fi/URN:ISBN:978-951-25-3451-7

22 Bernal et al. (2020), s.7.

23 Blatny et al. (2025), s. 10.

24 Claverie et al. (2022), s. 2-4.

25 NATO ACT (2024).

26 NATO ACT (2023).

27 Deppe et al. (2024), s. 04-06.

2 NATO ACT: Cognitive warfare.

2 Blatny et al. (2025), s 4-6.

kayttdmalld voidaan muuttaa sekd siviilien etté sotilaiden kéyttay-
tymistd, kun hyddynnetéén erilaisia informaatiokanavia ja sosiaa-
lista mediaa. Teknologia ja lansimaisten yhteiskuntien avoimuus
ja verkottuneisuus antavat viholliselle aiempaa laajemmat mahdol-
lisuudet ottaa ndiden kansalaiset propagandansa ja manipuloin-
tinsa kohteeksi.?’

Naton mééritelmisséd kognitiolla viitataan ihmismielen prosessei-
hin ja élyllisen toiminnan kaikkiin osa-alueisiin kuten alitajuntaan
ja tunteisiin.?® Kognitiivisten hydkkédysten tekeminen on aiempaa
tehokkaampaa, kun teknologinen kehitys on yhdistetty tieteelli-
seen tietoon ihmismielen, ihmisryhmien ja yhteiskuntien toimin-
nasta. Vaikuttamiskampanjoiden teho perustuu ihmismielessa ta-
pahtuvien kognitiivisten prosessien laskelmoidulle manipuloin-
nille, jolla vihollinen pyrkii saamaan aikaan laajamittaisia muutok-
sia kohdeyleisdjen asenteissa ja kdyttdytymisessd. Teknologioita
kayttdmallad vihollinen pystyy aiempaa tehokkaammin paikallista-
maan yhteiskunnissa olevia jakolinjoja ja polarisoivia aiheita, hy6-
dyntdméén niitd pyrkiessidn vaikuttamaan yksildiden tunteisiin ja
ajatuksiin sekd ndiden avulla lopulta toimintaan. Synkronoidut ja
koordinoidut hyokkéykset tunteisiin, ajatteluun ja kdytokseen voi-
vat vaikuttaa kohdeyhteiskuntien ihmisten tahtotilaan, moraaliin
sekd pédtoksentekokykyyn ja tilannetietoisuuteen.3!

Kognitiivisen sodankdynnin konsepti rakentuu sodan kuvalle,
jossa vihollinen tavoittelee vaikutuksia fyysisen ja virtuaalisen
vaikutusulottuvuuden lisdksi yhéd selvemmin my6s kognitiivisessa
vaikutusulottuvuudessa.?? Kineettistd vaikuttamista tai alueiden ja
resurssien valloittamista ei valttdmattd tapahdu. Vihollisen ajatel-
laan ensisijaisesti pyrkivin kdymédin kognitiivista sodankdyntid
pysyttelemélld “harmaalla vyohykkeelld” aseellisen konfliktin
kynnyksen alapuolella.’® Pahantahtoiset vaikuttamiskampanjat
kohdentuvat luottamuksen rapauttamiseen tiedettd, instituutiota ja
hallituksia kohtaan.3*

Naton kognitiivisen sodankdynnin konseptoinnissa teknologisen
muutoksen korostetaan siis antaneen viholliselle uudenlaisia ja te-
hokkaampia tydkaluja. Vihollinen yhdistdd néitd tyokaluja tieteel-
liseen tietoon yksildiden, ryhmien ja yhteiskuntien toiminnasta ja
miten kohdeyhteison kdytdstd voidaan muokata haluttuun suun-
taan.

Naton konsepti kognitiiviselle sodankéynnille ilmentié kasitystd
aikakaudesta, johon sodan ja rauhan vilinen jaottelu toisistaan sel-
vasti erillisind tilanteina ei endd sovellu. Sotaa voidaan kdyda seké
huomattavilla inhimillisilld ja materiaalisilla menetyksilld ettd
hydkkaamalld teknologia-avusteisesti ihmisten mieliin. 3

Vihollisella on kéytossddn aiempaa tehokkaammat keinot, mene-
telmét ja tyokalut kohdevaltion koheesion, instituutioiden, re-
silienssin ja maanpuolustustahdon horjuttamiseen. Téllaisella toi-
minnalla voidaan muokata toimintaympdristéd tulevalle aseelli-
selle hyokkdykselle tai edistdd vihollisen pddméadrié ilman tarvetta
ylittdd aseellisen konfliktin rajaa. Konseptissa korostetaan, ettéd
valtioon ja yhteiskuntaan voi kohdistua voimakasta ulkoista

30NATO ACT (2023).

31 Deppe et al. (2024), s. 04-06.

32 Tarkemmin multi-domain operoinnista, ks. Tihtinen Janne,
Veikko Siukonen & Lauri Lyytinen: Multi-domain-operoinnin
periaatteet. Puolustusvoimien tutkimuslaitos. Tutkimuskatsaus
09-2025. https://puolustusvoimat.fi/docu-

ments/1951253/2815786/2025-9 Multi-domain-operoinnin_peri-
aatteet.pdf/fc51daac-20e4-9af2-8371-1502d8¢96663/2025-

9_Multi-domain-operoinnin_periaatteet.pdf?t=1748245146615,
luettu 16.12.2025.

3 NATO ACT (2023).

34 Blatny et al. (2025), s. 6.

35 Sama.
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vaikuttamista ilman konkreettisemmin havaittavaa kineettisen voi-
man kayttod olosuhteissa, joita kuitenkin késitellddn sodan viite-
kehyksessé.

Koko yhteiskunnan valjastaminen

Edelld esitettyyn sodan kuvaan perustuen Naton kognitiivisen so-
dankdynnin konseptissa kognitiivinen sodankdynti maéritelladn
koko yhteiskunnan ongelmaksi (a Whole-of-Society Problem).>®
Aseellisen konfliktin kynnys ei maéritelmdn mukaan valttimatta
ylity, joten toimintamallien ja vastatoimien kehittdmistd ei voida
rajata yksistddn asevoimien asiaksi.

Konseptissa korostetaan, ettd kognitiivinen sodankédynti edellyttaa
koko yhteiskunnan laajuista ndkokulmaa. Télld viitataan siihen,
ettd vihollisen tai vihollisten ajatellaan ottavan kohteekseen koko
Nato-liittouman ja sen kansalaiset sekd pyrkivdn vaikuttamaan
asenteisiin, padtoksiin ja kdyttdytymiseen yksilo-, ryhmé- ja yh-
teiskuntatasoilla. Konseptissa puhutaan kokonaisvaltaisesta strate-
giasta kognitiivisen sodankdynnin olosuhteisiin sopeutumiseksi.
Té&hén kuuluu yhteiskunnan ylatason asiakokonaisuuksia kuten re-
silienssin parantaminen, paitoksentekokyvyn suojaaminen ja kou-
lutus.?” Kognitiivinen sodankdynti edellyttédd vastustajan kyvyk-
kyyksien alentamista sekd resilienssin lisd&mistd iskujen kestd-
miseksi ja ihmisten kognitiivisten kykyjen parantamiseksi.?®

Naton kognitiivisen sodankdynnin konseptin 1dhtSkohtana on siis
vaatimus siitd, ettd sodankdynti on aiempaa syvillisemmin ym-
mirrettdvd koko yhteiskunnan asiaksi. Vaikutukset kohdistuvat
laajasti koko yhteiskuntaan ja véestoon, joten yhteiskunta koko-
naisuudessaan on valjastettava resilienssin tuottamiseen ja yllapi-
tdmiseen. Tahén siséltyy vaatimus Naton jdsenvaltioille siitd, ettd
yhteiskunnissa muidenkin toimijoiden kuin asevoimien on otet-
tava vastuuta kognitiiviselta sodankdynniltd suojautumisessa.

Suomessa kokonaisturvallisuuden ja asevelvollisuuden perinteet
ovat vuosikymmenid korostaneet maanpuolustusta ja yhteiskun-
nan turvaamista koko yhteiskunnan ja kaikkien yksildiden asiana.
Suomen kontekstissa Naton konseptin vaatima ajattelutavan laa-
jentaminen ei ldhtokohtaisesti edellytd yhtd laajaa muutosta kuin
osassa muita Naton jdsenvaltioita, joissa yhteiskunta ja yksilot
ovat vieraantuneet sodankdyntiin liittyvistd velvollisuuksista.

Kaédntopuolena Naton konseptin koko yhteiskuntaa korostavalla
nékokulmalla on se, ettd sotilaallisen vallan vélineen (Military
Instrument of Power) merkitys kognitiivisessa sodankdynnissi voi
jaada epidselviksi erityisesti aseellisen konfliktin kynnyksen ala-
puolella toimittaessa. Tdméa on ongelmallista, koska se voi etdédn-
nyttdd asevoimia aihepiiristé ja vaikeuttaa puolustuksen ja kyvyk-
kyyksien suunnittelua.’® Naton médrittelyssd korostetaan kuiten-
kin, ettd kognitiivista sodankdyntid kdydaan koko konfliktin jatku-
mon ajan eli myds aseellisen konfliktin kynnyksen ylittyessa. Tél-
16in paatdksenteko, tehtivit ja joukot ovat haavoittuvaisia kogni-
titvisille hydkkéyksille. 40

36 Deppe et al. (2024), s. 04-06.

37 Sama.

38 Blatny et al. (2025), s. 8.

3 Deppe et al. (2024), s. 04-06.

40NATO ACT (2023).

4 NATO ACT (2024).

42 NATO ACT: Cognitive warfare.

4 NATO ACT: Warfighting Capstone Concept. Norfolk 2021.
https://www.act.nato.int/our-work/nato-warfighting-capstone-
concept/, luettu 16.12.2025.

4 Blatny et al. (2025), s. 11. Multi-domain operoinnin periaat-
teista ks. myos Tahtinen et al. (2025).

Konseptissa korostetaan, ettd kognitiivinen sodankéynti edellyttad
asevoimilta selkedmpdd ymmarrysti ja médrittdmisté kyseisen so-
dankdynnin muodon merkityksestd nimenomaan sotilaallisesta né-
kokulmasta. Sotilaalliseen ndkdkulmaan siséltyy vaatimus kehit-
tdd sotilaallisia kyvykkyyksid kognitiivisessa vaikutusulottuvuu-
dessa. Naitd ovat sotilaallisten kyvykkyyksien ja paatoksenteon
suojaaminen, ennakoiva informaatioympériston muokkaaminen
sekd pelotteen muodostaminen ulkoisia manipulointiyrityksid vas-
taan.!

Naton konseptissa puhutaan kognitiivisesta ylivertaisuudesta (cog-
nitive superiority).*? Kognitiivinen ylivertaisuus viittaa tilannetie-
toisuuden ja strategisen ennakoinnin kehittdmiseen seké tiedon ja
ymmiérryksen laajentamiseen. Tietoa ja ymmarrysté tulee — tekno-
logiaa hyddyntden — tuottaa kaikissa toiminnallisissa ulottuvuuk-
sissa tavoilla, jotka tukevat ennakointia, arviointia, paitdksentekoa
ja tehokkuutta.*3

Tulevaisuuden sodankdynnin ymmaértdminen multi-domain-ope-
roinnin niakdkulmasta edellyttdd ymmarrystd kognitiivisesta vai-
kutusulottuvuudesta yhdessé fyysisen ja virtuaalisen vaikutusulot-
tuvuuksien kanssa.**

Lopuksi — resilienssii, pelotetta ja kognitiivista yli-
vertaisuutta

Naton kognitiivisen sodankdynnin konsepti asettaa lahtokohdat
sille, miten jdsenvaltioissa tulisi ymmaértdd kognitiivinen
sodankdynti ja sen vaatimukset sekd sotilaallisesti ettd
kokonaisvaltaisemmin yhteiskunnallisesti. Hybridisodankdynnin
késitteen tapaan kognitiivinen sodankdynti viittaa sodankdyntiin,
mutta sisdllollisesti se ymmérretddn usein ei-sotilaallisena
toimintana.*> Méaéritelméllisesti kognitiivinen sodankdynti hdmér-
tadkin sodan ja rauhan rajaa sekd herdttda kysymyksié erityisesti
siitd, milla tavoin se on asevoimien asia varsinkin aseellisen kon-
fliktin alle jadvalla harmaalla” alueella toimittaessa.

Whole-of-society-ndkdkulmasta Naton kognitiivisen
sodankdynnin konseptissa korostetaan, ettd koko yhteiskunnan ja
sen toimijoiden tulee ymmaértié osallisuutensa ja velvollisuutensa
jatkuvasti 14snd olevassa taistelussa ihmisten asenteista,
kéyttaytymisestd ja kasityksistd. Tdma edellyttdd yhteiskunnassa
luottamusta rakentavia toimia, kuten avoimuuden, sosiaalisen
koheesion ja yleissivistyksen edistdmistd. Tutkimuksissa onkin
paadytty korostamaan muun muassa julkisen koulutuksen
merkitystd sekd yhteisty6td hallinnon ja yhteiskunnan eri
toimijoiden vélilld resilienssin kasvattamiseksi.*® Suomessa
kokonaisturvallisuuden mallin ja yhteiskunnan elintérkeiden
toimintojen turvaamisen pohjalta voidaan 14hteéd vastaamaan myds
kognitiivisen sodankédynnin uhkaan.

Yhteiskunnan resilienssin vahvistamiseen liittyvid ndkokulmia
kasitellddn tarkemmin MCDC-yhteisoén puitteissa loppuvuonna
2026 julkaistavassa Countering Cognitive Warfare -kirjassa.*’
Yhteiskunnallisen resilienssin vahvistamiseen kuuluvat teemat

4 Hybridisodankaynnisté ks. Tahtinen, Janne: Sotilaallinen paha
pdivd: Vendjdn 2000-luvun sotatoimien vaikutukset suomalaiseen
sodan ja taistelun kuvaan sekd Suomen sotilaalliseen puolustuk-
seen. Maanpuolustuskorkeakoulu, Helsinki 2024, s. 119.
https://urn.fi/URN:ISBN:978-951-25-3488-3.

46 Paziuk et al. (2025), s. 02; Wells, Linton: Cognitive-Emotional
Conflict: Adversary Will and Social Resilience. PRISM, Vol. 7,
Issue 2, 2017, s. 4-17. http://www.jstor.org/stable/26470514;
Yanakiev, Yantsislav, Petko Dimov & Daniel Bachvarov: Con-
ceptualizing the Role of Societal Resilience in Countering Hybrid
Warfare. Information & Security: An International Journal, Vol.
39, Issue 1, 2018, s. 77-89. http://dx.doi.org/10.11610/isij.3907.
47 Ks. tarkempi esittely Kaarkoski et al. (2026, tulossa).
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eivit ole ytimeltddn sotilaallisia, vaan liittyvdt laajemmin
yhteiskunnan toimintakykyyn erilaisissa tilanteissa. Suomalainen
ajattelutapa korostaa Puolustusvoimien olevan osa yhteiskuntaa,
mikd soveltuu myds kognitiivisen sodankdynnin viitekehykseen.
Puolustusvoimat on omalla toiminnallaan osa yhteiskunnallisen
resilienssin kannalta keskeisten teemojen kuten luottamuksen,
koheesion ja maanpuolustustahdon rakentamista.

Konseptissa madritetddn lisdksi kognitiivisen sodankdynnin
vaatimukset asevoimille. Vaatimukset voidaan jakaa neljddn osa-
alueeseen. Ensimmdiseen osa-alueeseen kuuluu sotilaallisten
kyvykkyyksien ja péaédtoksenteon suojaaminen kognitiivisessa
ulottuvuudessa. Teknologiaa tulee hyddyntéé tilanneymmaérryksen
muodostamisessa, datanhallinnassa ja yksildiden toimintakyvyn
parantamisessa. Tulevassa Countering Cognitive Warfare -
kirjassa késitellddn yksilotason resilienssin vahvistamisen keinoja,
joihin kuuluu yksiléiden kyky reflektoida kognitiivisia toiminto-
jaan, sdddelld tunteitaan sekd yllapitdd fyysistd jaksamista ja vi-
reystilaa.

Toisena osa-alueena asetetaan vaatimus ennakoivasta toiminnasta
informaatioympériston muokkaamisessa. Strategisen viestinnin
tason lisdksi tdmd voi edellyttdd myOs toimintoja, joiden
kehittdminen ja toimeenpano vaatii lainsdddédnndllistd tarkastelua.

Kolmantena osa-alueena on pelotteen muodostaminen ulkoisille
manipulointiyrityksille. Téssd keskeisid toimia ovat yhteiskunnan
resilienssin huomioiminen ja siitd viestiminen.

Neljantend osa-alueena korostetaan kognitiivisen ylivertaisuuden
tavoittelua taistelutilassa eli kykyéd pdihittdd vihollinen edelld
kasitellyilld osa-alueilla sekéd inhimillisen toimintakyvyn rajojen
venyttdmisestd teknologian avulla.

Kognitiivisen sodankdynnin erityispiirteiden tarkastelu suhteessa
sitd 1dhelld oleviin informaatiovaikuttamiseen tai -sodank&yntiin ja
psykologiseen sodankdyntiin havainnollistaa, ettd kyseessd on eri
tavalla rajautuva sodankdynnin muoto. Informaatioympériston
hallinta on oleellinen osa myds kognitiivista sodankéyntid, mutta
informaatiopuolustuksen  keinoin  voidaan  kognitiiviseen
sodankdyntiin vastata vain osittain.

Tulossa oleva Countering Cognitive Warfare -kirja tarjoaa
lahtokohtia ~ yhteiskunnan  ja  yksilotason  resilienssin
vahvistamiseen sekd strategisen viestinndn mahdollisuuksiin.
Jatkossa on tarpeen keskittyd pohtimaan aiempaa jasentyneemmin,
mitd kognitiivinen sodankdynti ja kognitiivisen ylivertaisuuden
tavoittelu erilaisissa uhkatilanteissa tarkoittavat tai edellyttdvét
asevoimilta ja yhteiskunnalta. Uhkatilanteet voivat vaihdella
strategisen kilpailun ja Ukrainan sodan kaltaisen pitkdén jatkuvan
aseellisen konfliktin vélill4.
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