Tutkimuskatsaus 01 — 2017

Puolustusvoimien tutkimuslaitos

16.01.2017

Kvanttilaskenta ja kyberturvallisuus

Mika Helsingius
Informaatiotekniikkaosasto

Kvanttilaskenta kehittyy talla hetkelld nopeasti. Kvanttitie-
tokoneet, kvanttiverkot ja kvanttiturvalliset salausmenetel-
mat ovat laajan tutkimuksen kohteena eri puolilla maailmaa.
Kehittyva kvanttiteknologia voi aiheuttaa uusia uhkia kyber-
turvallisuudelle, mutta toisaalta se voi parantaa tiedonvali-
tyksen turvallisuutta. Tassa artikkelissa esitelladn kansainva-
listen asiantuntijoiden ndkemyksia kvanttiteknologian tilasta
ja kehitysndkemyksista.

Kvanttilaskennan ja kyberturvallisuuden suhde

Sveitsildinen ID Quantique jarjesti vuonna 2016 sarjassaan kah-
deksannen tutkijoille, jatko-opiskelijoille ja liike-el&méan edusta-
jille tarkoitetun ”8th Winter School on Quantum Cyber Security”
talvikoulun. Kurssin luennoitsijoina oli tutkijoita alan yrityksist,
tutkimuslaitoksista ja yliopistoista. Heistd moni on tehnyt merkit-
tdvdd kvanttilaskennan ja kvanttimekaniikan perustutkimusta.
Itse tapahtuman jarjestajan 1DQ:n juuret ovat Geneven yliopis-
tossa, sen sovelletun fysiikan laitoksella (Group of Applied Phy-
sics, GAP).

Quantum Cyber Security voidaan kaantadad kvanttikyberturvalli-
suudeksi, kyse on kvanttimekaniikan ilmididen vaikutuksista
kyberturvallisuuteen. Tadman termin alle on siséllytetty useita
erilaisia teknologioita sekd teoreettisista lahestymistapoja. Yksi
usein kaytetty kolmijako on: kvanttiturvalliset verkot, kvanttilas-
kennan kéyttd salausten murtamiseen ja kvanttiturvalliset sa-
lausalgoritmit. Monien ilmididen rajat ovat hdilyvia eika termisto
ole vakiintunutta, esimerkiksi termeja "quantum safe” (kvantti-
turvallinen) ja “post quantum” (kvanttien jalkeinen) ei ole méaari-
telty yksiselitteisesti ja eri tahot ymmartavat ne hieman eri tavoil-
la.

IDQ keskittyy omassa toiminnassaan kvanttiturvallisiin tietolii-
kenneverkkoihin. Turvallisuus perustuu fotonien kvanttiominai-
suuksiin. Niiden avulla voidaan rakentaa kahden péatepisteen
vélinen tiedonsiirtolinkki, jonka salakuuntelu on teoriassa mah-
dotonta. Tiedonsiirron osapuolet havaitsevat, jos jokin ulkopuoli-
nen taho yrittdd seurata viestiliikennettd; samalla viestin siséalto
muuttuu lukukelvottomaksi. Tdmé& on ehk& kehittynein kvantti-
turvallisuuden sovellutus ja markkinoilla on jo kaupallisia tuottei-
ta.

Kvanttilaskennan k&yttd perinteisten salausjarjestelmien murta-
miseen on myds kerdnnyt julkisuutta ja aiheuttanut huolia. Kyse
on siitd, ettd monet nykyisista salausmenetelmista voitaneen mur-
taa siind vaiheessa kun toimiva ja riittdvan suuren bittimaéran
omaava kvanttitietokone on saatu kehitettyd. Tadméa uhka kosket-
taa mm. RSA-salausta, DSA-allekirjoitusta ja Diffien-Hellman
avaintenvaihtoa. Tallaista kvanttikonetta ei viela ole olemassa,
mutta sellainen saattaa olla jo nurkan takana.

Kvanttiturvallisia salausalgoritmeja pyritddn luomaan kvanttilas-
kennan uhkaa vastaan. Niiden tulisi olla sellaisia, etteivat tulevat
kvanttitietokoneet pysty murtamaan niitd sen nopeammin kuin
tavallisetkaan tietokoneet. Niit4 voitaisiin kéyttdd korvaamaan
nyKkyiset algoritmit eri laitteissa ja protokollissa. Merkittava nii-
hin liittyvd ongelma on se, ettei mitdan algoritmia osata talla
hetkell4 todistaa teoreettisesti kvanttiturvalliseksi.

Kvanttitietokone

Kvanttitietokoneista ja muista kvanttilaskennan sovellutuksista
on keskusteltu yleisemmin ainakin 90-luvun alusta l&htien. Eri-
laisia teorioita, algoritmeja ja kokeellisia laitteistoja on esitelty
tietotekniikan ja fysiikan konferensseissa ja julkaisuissa. Varsin-
kin tutkimustyon alkuaikoina ndkemykset vaihtelivat darimmai-
syydesta toiseen; ensin joku esitti teoreettisia perusteita joiden
mukaan kvanttilaskenta olisi laajemmassa mittakaavassa kéytan-
ndssa mahdotonta, pian vastapuoli esitti kiertotien jonka avulla
este saatiin kumottua. Taman jalkeen palattiin taas alkuun, kun
seuraava kvanttimekaniikan ominaisuus kaytiin l&pi. Kiistely
jatkui pitk&an ja monen kriitikon mukaan kvanttitietokone oli
aina 20 vuoden p&assé tulevaisuudessa.

Edistystd on kuitenkin tapahtunut, viime vuosina alan perustut-
kimus on lisddntynyt huomattavasti. Monet teoreettiset esteet on
pystytty osoittamaan vaériksi ja toimivien kvanttitietokoneiden
rakentamiseksi on I0ydetty uusia oikoteitd. Uudet edistysaskeleet
ovat liittyneet mm. virheiden korjaamiseen ja laskentatulosten
tarkastelemiseen romahduttamatta herkkdéd kvanttitilaa. Erittdin
merkittdvad on se, ettd monet ideat on myds todennettu kokeelli-
sesti.

Optimismi on lisdéntynyt ja aikatauluja on ryhdytty korjaamaan
alaspdin. Talvikoulun asiantuntijat olivat yksimielisid siitd, ettd
universaali kvanttitietokone on rakennettavissa. Heidan mukaan-
sa kaikki kvanttitietokoneeseen tarvittavat osat ovat jo periaat-
teessa olemassa, mutta kaikki erityisvaatimukset eivat tayty vield
samaan aikaan samassa jarjestelméssd. Kyse on enemmankin
insindoriteknisestd ongelmasta, mitéan uusia teoreettisia lapimur-
toja ei tarvita. Asiantuntijoiden mukaan olisi melko optimistista
uskoa, ettd universaali kvanttitietokone olisi kaytettévissé 5 vuo-
den péastd, mutta 10 vuoden aikana se on hyvinkin mahdollista ja
20 vuoden sisélla lahes varmaa.

Tutkijoiden mukaan me eldmme tall& hetkelld kvanttikivikautta.
Teoreettinen ymmarryksemme on hyvin vajavaista ja kvanttime-
kaniikka on tdynna toistaiseksi kartoittamattomia alueita. Uudet
16ydot ndyttavat kuitenkin ennemminkin avaavan uusia polkuja
kuin kasaavan uudenlaisia esteitd. Kvanttikoneiden algoritmien
kehitys on kdytdnnossa lahtopisteessd. Tilanne vastaa tietokonei-
den kehitystasoa hetkelld, jolloin ensimmaéinen transistori oli
saatu kehitettyd (1947). Releisiin seka elektroniputkiin perustuvi-
en koneiden ohjelmointi oli késityotd, korkeamman tason ohjel-
mointikielet ja kayttdjarjestelmat olivat viela epdmaardisten visi-
oiden asteella. Talld hetkell& ei osata kunnolla edes kuvitella,
millaisia algoritmeja tulevaisuuden kvanttikoneille voidaan kehit-
tad. Kehityssykli lahtee todella kdyntiin siind vaiheessa, kun tut-
kijat saavat kayttonsa ensimmaiset kvanttikoneiden prototyypit ja
he péésevat kokeilemaan erilaisia lahestymistapoja.

Monet yritykset ja yliopistot tydskentelevét aktiivisesti kvantti-
koneiden kehittdmiseksi, nyt on jo siirrytty marginaalialueesta
suuriin tutkimusohjelmiin. Mukana ovat mm. IBM, Microsoft,
Google ja D-Wave. Ongelmaa ladhestytaan useilla eri tavoilla,
puhutaan porttimallisista, yhdensuuntaisista, topologisista sekéa
adiabaattisista kvanttikoneista. Téhé&n asti kvantti-ilmididen tut-
kimukseen on kaytetty ioniloukkuja, lasereita ja mikroaaltoja,
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mutta tulevaisuuden kannalta lupaavimpia ovat integroidut kvant-
tipiirit. Kvanttipiirien kehitystyo vaatii suuria voimavaroja, siksi
yritysten mukaantulo on kehityksen kannalta vélttamatonta. Toi-
veena on ettd jossain vaiheessa kvanttipiireista tulee samaan ta-
paan skaalattavia kuin nykyisistd digitaalipiireista, talléin Moo-
ren laki voisi toistaa itsedén kvanttimekaniikassa.

Microsoft uskoo kehityksen kulkevan hybridikoneiden kautta,
niissé kvanttikoneen osia on yhdistetty perinteiseen tietokonee-
seen. Kaytdnnossa kaikki ldhitulevaisuuden koneet tulevat ole-
maan jonkinlaisia hybrideitd, koska ongelmien kuvaaminen ja
siirto kvanttikoneille sekd vastausten suodattaminen vaatii taval-
lisilla koneilla tehtdvia toimintoja.

Kirjavista lahestymistavoista huolimatta erilaiset kvanttikonetyy-
pit on osoitettu teoreettisesti yhteensopiviksi. Jos algoritmi toimii
yhdessa konetyypissd, se voidaan ainakin periaatteessa konver-
toida toiselle konetyypille. Eri tekniikoilla on omat etunsa ja
haittansa. Vaatimattomatkin muutaman kvantti- eli kubitin (engl.
qubit) kokoiset ioniloukkoihin perustuvat laitteet voivat olla mer-
kittdvia mm. synteettisessd kemiassa tai jossain muussa erityis-
kohteessa. Tutkijoiden mukaan on perusteltua, etta eri tutkimus-
ryhmat etenevdat omaan tahtiinsa kokeillen omia ratkaisujaan.
Kvanttilaskenta on toistaiseksi hyvin kokeellista tekniikkaa eika
yhté oikeaa lahestymistapaa ole vield olemassa. Emme edes tie-
d&, minne kehitys tulee tarkkaan ottaen johtamaan. Summittainen
suunta on selvill4, mutta jokaisen kukkulan takaa paljastuu aina
uusia padmaaria.

Kvanttikoneiden ohjelmoinnista ja algoritmeista ei voida sanoa
vield paljoakaan. Aluksi ratkaisut heijastelevat nykyisten tietoko-
neiden algoritmeja ja ohjelmointia, mutta todennakdisesti ennen
pitkaa siirrytddn vield tdysin kartoittamattomille vesille. Kvant-
tialgoritmien ongelmana on se, ettei niille ole mitddn selke&a
vertailukohtaa normaalimaailmassa. Asiantuntijat uskovat, etta
siirtyma voi helposti viedd vuosikymmenid, ovathan nykyisenkin
tietotekniikan juuret 1950-luvulla.

Ihmisen kyky ymmartaa ja hahmottaa kvantti-ilmidité saattaa olla
yksi pullonkaula, joka haittaa nykyisié tutkijapolvia. Monet ilmi-
6t ovat arkitodellisuuden vastaisia, se hdiritsee jatkuvasti jopa
kokeneiden tutkijoiden ajatusprosessia. Vapaiden keskustelujen
aikana monet heistd pohdiskelivat, joudummeko odottamaan
uusien kvanttinatiivien sukupolvea? Jos kvanttilaskenta on heille
tuttua jo lapsuudesta l&htien, niin ehkd he pystyisivat paremmin
hahmottamaan kvanttimaailman ilmi6itd. T&lla hetkelld kukaan
ei tiedd, vaatiiko tdmé& sukupolvien vélisen kuilun ylittdmista tai
laajempaa evolutionadrista harppausta. Mielenkiintoinen filosofi-
nen kysymys liittyy myos tekodlyjen kehitykseen, voisivatko
tulevaisuuden alykkaat jarjestelmat vapauttaa itsensa helpommin
inhimillisten ajattelutapojen kahleista ja hyddyntaa kvanttilasken-
taa aivan uusilla tavoilla.

Vaikka osa kysymyksista on hyvin filosofisia, ne ovat kuitenkin
relevantteja. Kvanttilaskenta on outoa ja tdmén hetken parhaim-
matkin tutkijat sanovat suoraan, etteivat he pysty kunnolla hah-
mottamaan kaikkia havaitsemiaan ilmiditd. T&méan vuoksi he
kehottavat my6s varautumaan yllatyksiin, on todella vaikeaa
tunnistaa mihin kaikkeen kehittyvd kvanttilaskenta tulee johta-
maan. Mm. keskustelu kvanttiturvallisista algoritmeista ja kvant-
tilaskennan kehityksestd perustuu l&hinnd arvauksiin, pitkalla
tdhtaimellad mitd&n kunnollista faktapohjaista tietoa tulevaisuuden
jarjestelmien mahdollisuuksista tai rajoitteista ei ole olemassa.

Hollannin hallituksen vuonna 2015 tekemdn Kkartoituksen mukaan
kvanttilaskentaan panostettiin eri puolilla maailmaa taulukon 1
mukaisesti. Tilastoista puuttuu mm. Vengja, mutta useita lahjak-
kaita venaldistutkijoita on mukana muiden maiden tutkimusryh-
missd. Vendjalla on paljon alan teoreettista osaamista, joten halu-

tessaan siitd voi tulla nopeasti merkittavé peluri talle tutkimus-
kentalle. Mydskadn Intian panostuksista ei ole tietoa. Luvut eivét
kerro salassa tehtavéstd tutkimuksesta, mutta esim. Wikileaks-
vuotojen mukaan Yhdysvallat nékee itsensd melko tasavertaisek-
si aiemmassa listassa mainittujen valtioiden kanssa. Koska asian-
tuntijoita on suhteellisen vahan ja tdman kehittyvén tutkimusalan
edistyminen vaatii tutkimusryhmien valistd kanssakdymistd, on
jossain méérin epédtodenndkdistd ettd jokin eristdytynyt ryhmé
pystyisi tekemdan merkittavid tuloksia yksind&n. Tuloksiin ei
péastd myoskaan ilman kunnollista panostusta. Talvikoulun osal-
listujissa merkillepantavaa oli Eteld-Korean ja Kiinan edustajien
suuri maard, ndma maat eivat aio jaada jalkeen kehityksessa ja
saattaa olla ettd ne tulevat olemaan kehityksen eturintamassa.

Maa tai alue Henkeé
EU 2500
Kiina 2000
Yhdysvallat 1200
Kanada 350
Japani 300
Australia 250
Sveitsi 200
Singapore 130
Brasilia 100
Eteld-Korea 80

Taulukko 1. Kvanttilaskennan parissa tydskentelevat tutkijat eri maissa.
Miten kvanttitietokone maaritellaan?

Professori Michele Moscan mukaan kvanttiteknologian kehitys
on talla hetkelld eksponentiaalista, vaikka useimmat tietotur-
vaihmiset ovat olettaneet kehityksen olevan paljon tasaisempaa.
Ta&m4 saattaa aiheuttaa jatkossa yllatyksié, koska muutoksiin ei
osata varautua ajoissa. Teoreettisella puolella on tapahtunut pal-
jon edistysté ja usein fysikaalisia rajoitteita voidaan merkittavésti
kiertdd algoritmisilla menetelmilla. Keskustelua hdiritsee myds
se, ettei kvanttitietokoneen madritelmé ole mitenkaan yksikésit-
teinen.

Kanadalainen D-Wave vaitti joitain vuosia sitten kehittdneensa
toimivan adiabaattiseen laskentaan perustuvan kvanttitietoko-
neen. Tdma on synnyttényt kiivasta keskustelua, jossa k&ydaan
suurinta Kiistaa siitd onko kyseinen laite kvanttitietokone vai ei?
Moscan mukaan t&ssé kohtaa keskustelussa on menty sivuraiteil-
le. Hanen mukaansa erés tapa jaotella tietokoneita on kéyttaa 5-
portaista mallia.

Klassinen tietokone on tasolla 1, kaikki perustuu perinteiseen
tietotekniikkaan.

Tason 2 koneessa tapahtuu joitain kvanttimekaanisia ilmi6itd
(esim. transistorin sisdlld), mutta silla ei ole merkitysté loogisen
tason toiminnoille.

Tason 3 koneessa joitain kvantti-ilmiditd hyddynnetddn koneen
joissain osissa, ne vaikuttavat ainakin hieman laskennan tulok-
siin.

Tason 4 kone hyddynt&a kvantti-ilmidita laajasti ja skaalautuvasti
osana laskentaa, kyse ei ole vain yhtd kayttotarkoitusta varten
tehdysta laitteesta.

Tason 5 kone on tdysi kvanttitietokone jolla voidaan ajaa kaikkia
teoreetiselle kvanttikoneelle suunniteltuja algoritmeja (tietysti
koneen bittim&aran puitteissa).

Moscan mukaan D-Wave:n kvanttikone on jossain tasojen 2-4
vélilla. Sen sisdlld tapahtuu jotain kvantti-ilmigita ja niilld on
jotain vaikutuksia lopputuloksiin. Hanen mukaansa laite on kiin-
nostava ja sen myo6td opimme ainakin jotain uutta kdytdnnon
teknologian kehittdmisesta.
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D-WAVE

D-WAVE:n edustajat ovat itse todenneet, ett4 heiddn koneensa ei
ole ohjelmoitava yleiskdyttdinen kvanttitietokone. Se pystyy
laskemaan suoraan ns. Ising Hamiltonian ongelmia, yksinkertais-
tettuna se 10ytdd matalimman kohdan energiavalleista menemélla
vuorten lapi. Laskettavat ongelmat pitdd muuttaa tdhan muotoon
ja tarvittavat kytkenndt pitad ohjelmoida heidén sirulleen. Alussa
ongelmien koodaus oli hankalaa kasitydta, mutta nykyisin heilla
on siihen valmiita tydkaluja.

Itse piiri on pienikokoinen, mutta se sijaitsee n. 3 metrin levyisen
kuution sisall&. Suurin osa laitteen tilasta menee jadéhdytykseen ja
signaalien lapivienteihin, ympériston hdiriovaikutukset on saata-
va eliminoitua. 1000-qubitin Washington-piiri on jaettu 12x12
yksikon lohkoihin, jokaisessa lohkossa on 8 kubittia jotka on
kvanttimekaanisesti kytketty toisiinsa tietyn topologian mukaan.
Uudemmissa 2000-kubitin malleissa topologiaa on uudistettu ja
kubittien valisid vaikutuksia on lisatty. On hyva muistaa ettd
n&ma ovat nimenomaan ns. adiabaattisia kubitteja, eivat sellaisia
universaaleja kubitteja joita on saatu aikaan esim. ioniloukkutek-
nologialla. D-WAVE:n tekniikan etuna on teknologian kehitty-
minen, tdhdn saakka he ovat pystyneet aina kaksinkertaistamaan
bittimaaran n. kahden vuoden vélein eika tdman trendin jatkumi-
selle ole nékyvissé esteita.

Kriitikot ovat kysyneet, miksi D-WAVE olisi onnistunut siind
missd muut ovat epdonnistuneet. Yhtion edustaja Colin Williams
esitti tahan joitain syitd. Yhtion palkkalistoilla on suuri joukko
kvanttiteknologioiden tutkijoita, joilla on takanaan yli 100 patent-
tia ja 80 tieteellistd artikkelia. Itse menetelmé& ei ole mitenkdén
vallankumouksellinen, tosin ympéristdn héirididen eliminoimi-
nen vaatii paljon valmistusteknisen osaamisen kehittdmistd ja
heiltdkin kului siihen useita vuosia. L&pimurron kannalta ensiar-
voista oli miljardiluokan puolijohdetehtaan suostumus prototyyp-
pipiirien valmistukseen. Piireissa kaytettavien Josephson-liitosten
valmistaminen perustuu niobiumin kayttédn ja 6-kerroksiseen
CMOS-litografiaan. Tdm4 teknologia ja kdytetyt materiaaliyhdis-
telmat eivét ole triviaaleja ja se sisaltdd valmistuslinjojen kannal-
ta monia riskej&. Epdonnistuessaan uusi prosessi olisi voinut
saastuttaa kdytetyn valmistuslinjan, talldin puhdistus ja linjan
pitka kéyttokatko olisivat aiheuttaneet tuotantolaitokselle valtavia
tappioita. Muut vastaavia jarjestelmid tutkineet ryhmaét ovat pys-
tyneet ainoastaan teoreettiseen ty6hon, mutta D-WAVE paasi
testaamaan ja kehittdmaan niitd myods kaytannossa. Nykyisin
heilld on kdyttssdén tydhon tarvittavat valmistuslinjat ja tdmé
muodostaa korkean esteen kilpailulle.

Pidemman ajan sisélla D-WAVE uskoo ettd heiddn osaamisensa
auttaa myds universaalisen kvanttikoneen rakentamisessa. Talla
hetkelld se ei ole heille prioriteettilistan kérjessd, koska liiketoi-
minnallisesti on kannattavampaa poimia ensin matalammalla
rilippuvat hedelmat. He uskovat ettd heidan tekniikkansa on kéyt-
tokelpoinen mm. optimoinnissa, tekodlyssa ja syvaoppimisessa.
Heidéan tutkijansa ovat tehneet monia kokeiluja mm. hahmontun-
nistuksessa, konenddssa ja synteettisessa kemiassa. Google tutkii
heiddn kanssaan uusia algoritmeja ja tiedonhakumenetelmid mas-
siivisia tietovarantoja silmallépitaen.

D-WAVE:n koneella ei pystytd ajamaan suoraan jaottomiin lu-
kuihin perustuvan salauksen murtamiseen tarkoitettua Shorin
algoritmia. Yhtion mukaan ongelma voidaan kuitenkin kuvata
heidan koneelleen, he ovat kokeilleet mm. luvun 10877 jakamista
liséksi toisenlaiset topologiat muuttaisivat tarvittavien kvanttibit-
tien méaréd. Tdman hetkiselld topologialla esim. RSA768 vaatisi
113390 kubittia joka olisi saavutettavissa 6 vuoden aikana nykyi-
selld kehitystahdilla. Noin 100 M€:n panostuksella he voisivat
kehittad laite ja algoritmiyhdistelmén, joka olisi tarkoitettu erityi-

sesti lukujen tekijoihin jakamiseen. Tall& hetkelld he eivét kui-
tenkaan nae sita liiketaloudellisesti kannattavaksi, koska markki-
nat sellaiselle olisivat pienet ja tall4 hetkelld adiabaattiselle las-
kennalle on muita kaupallisesti paljon merkittdvdmpia kayttokoh-
teita.

Kvanttiturvalliset salausalgoritmit

Kvanttitietokoneiden nopea kehittyminen ja sen aiheuttama uhka
nykyisille salausjarjestelmille on ollut Yhdysvalloissa kuuma
keskustelunaihe syksystd 2015 lahtien. Aiemmin se oli vain teo-
reettinen mahdollisuus, mutta nyt nayttd4 siltd ettd perinteiset
salausjarjestelméat ovat kriisissd aiemmin kuin on uskottu. Eu-
rooppassa yritykset eivét ole vield kunnolla herdnneet, Yhdysval-
loissa ainakin suuremmat yritykset ottavat jo salauksen kvantti-
turvallisuuden puheeksi keskusteltaessa uusista hankinnoista.

Talvikoulun osanottajien mielesta nykyiset epasymmetriset sala-
ukset tulevat murtumaan, todennakdisesti ennemmin kuin myo-
hemmin. Yksityisten henkil6iden ulottuville tallainen teknologia
ei tule niin nopeasti, mutta valtiollisille toimijoille ja mahdolli-
sesti varakkaimmille rikollisorganisaatioille hinta ei tule olemaan
esteend. Klassisen salausparadigman mukaan salaaminen oli
helppoa, mutta salauksen murtaminen oli vaikeaa. Kvanttipara-
digman mukaan salaaminen on helppoa ja mydskin klassisilla
menetelmilld salattujen tiedostojen murtaminen on helppoa.

Tilanne on erityisen vakava salaisen ja pitkdan sellaisena séily-
van tiedon kannalta, tdimé& koskettaa mm. valtioita ja asevoimia.
Salaiset tiedot puolustusjarjestelmista tai vaikka ydinteknologias-
ta on nykyisin tehokkaasti suojattu eikd niita saada valttamétta
auki edes parhailla supertietokoneilla. Anastetut tiedostot voidaan
kuitenkin tallettaa odottamaan mydhempdd purkua, niiden sisél-
tdma4 tieto voi olla arvokasta vield 20 vuodenkin kuluttua. Tiedus-
teluorganisaatiot tallettavatkin kaiken haltuunsa saamansa infor-
maation odottamaan sitd pdivaa kun sen purkaminen on mahdol-
lista. Jos toimiva salausjarjestelmien purkuun soveltuva kvantti-
tietokone saadaan rakennettua kymmenen vuoden kuluttua, voi-
daan kaikki t&ha&n asti varastoidut salatut tiedostot purkaa sen
jalkeen hetkessd. Tamén vuoksi tarkedt tiedot pitéisi pystyd suo-
jaamaan kvanttilaskentaa vastaan jo tdnéan.

Tanja Lange Eindhovenin teknillisestd yliopistosta olettaa ettd
universaali kvanttitietokone saadaan luultavasti rakennettua vuo-
sien 2022 — 2027 valilla. Shor:in algoritmia ké&yttdmalla kvantti-
kone voi laskea polynomisessa ajassa kokonaislukujen tekijéihin
jaon (RSA on kuollut), diskreettien logaritmien ongelman &aéarelli-
sissé kunnissa (DSA on kuollut), ja diskreettien logaritmien on-
gelman elliptisilla kayrilla (ECDHE on kuollut). Ndiden seurauk-
sena kaikki Internetin nykyiset julkisen avaimen salausmenetel-
mat menettdvat merkityksensd. Toinen nk. Groverin algoritmi
nopeuttaa brute-force etsintdja; 2764 kvanttioperaatiota riittad
AES-128:lle ja 27128 kvanttioperaatiota AES-256:lle.

Uusia kvanttiturvallisia algoritmeja pyritddn kehittdmaan, mutta
tyd on vasta alussa. Ongelmaa pahentaa se, ettei meilla ole mi-
t&dn matemaattisia tai muita teoreettisia menetelmié joiden avulla
jokin algoritmi voidaan osoittaa kvanttiturvalliseksi. Uudet algo-
ritmit voivat olla pahimmillaan heikkoja jopa perinteisié tietoko-
neita vastaan. Turvallisen salausalgoritmin kehittdminen on hi-
dasta ja vaikeaa. Nykyisin kaytdssa olevia menetelmié on tutkittu
vuosia tai vuosikymmenid ja samalla lukemattomat tutkijat ovat
pyrkineet murtamaan niité, silti niistdkin paljastuu ennen tunte-
mattomia haavoittuvuuksia. Kvanttialgoritmien kehitys on vield
alkutekijoissaan, Shorin ja Groverin algoritmit tuskin ovat kehi-
tyksen viimeinen sana. Tanja Langen tutkimusryhmén sekd EU:n
postquantum-kryptoprojektin verkkosivustot I0ytyvét osoitteista
https://pgcrypto.org ja https://pgcrypto.eu.org.
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Ongelmat eivat koske pelkéstddn tiedostoja. Salatut tiedonsiirto-
yhteydet ovat tarked osa Internettid, jonain péivand niiden antama
turva murtuu. Standardien ja infrastruktuurin muutos vie vuosia,
emme voi heittdd kerralla romukoppaan koko Internetin laitteisto-
ja protokollavarantoa. Massiivisen tydmaérén vuoksi korjausliike
olisi pitanyt aloittaa jo eilen, ainakin se pitdisi aloittaa viimeis-
tadn tanaan. ETSIn® ja NIST:n? tapaiset organisaatiot ovat pyr-
kineet tunnistamaan uhkan suuruutta ja sitd kuinka helppoa ole-
massaolevien standardien muuttaminen on. Joissain tapauksissa
uuden kvanttiturvallisen menetelmén lisédminen olemassa ole-
vaan protokollaan on kohtuullisen helppoa, joissain tapauksissa
muutos kéytanndssa romuttaa aikaisemman protokollan ja sellai-
set sulautetut jarjestelmét joissa kyseisia protokollia k&ytetaan.

Michele Mosca on esittdnyt oman teoreemansa, jonka alkuarvot
ovat seuraavat: X:1la ilmaisee sitd kuinka kauan salauksen pitaa
olla turvallinen, Y ilmaisee sen kuinka kauan olemassa olevan
infrastruktuurin muuttaminen Kkvanttiturvalliseksi kestd4d ja Z
kertoo koska salausten purkamiseen sopiva kvanttitietokone saa-
daan rakennettua. Teoreeman mukaan, jos X+Y > Z, huolestu.
Jos X+Y > Z, silloin et voi taata vaadittua X vuoden turvallisuut-
ta. Jos Y > Z, niin kyberjéarjestelmét kaatuvat Z vuodessa ilman
nopeaa korjausta asiaan.

Mita teemme taalla?

— |
z -

Salaisuudet paljastuvat

>

Aika
Kuva 1. Moscan teoreema kuvana.

Kukaan ei osaa vield sanoa kuinka suurien ongelmien edessé me
olemme, mutta niin Yhdysvallat kuin Euroopan unionikin on sit&
mieltd ett& uhkiin pita4 alkaa reagoimaan.

Kvanttiturvalliset verkot

Kvanttiturvallisista verkoista puhuttaessa on tarked ymmértad
joitain teoreettisia ja kdytdnnollisid perusasioita. Kvanttimekaa-
nisten ilmididen kayttod viestien salaukseen tai vaarenndsten
estdmiseen on ideoitu jo aikaisemmin, mutta kayttokelpoisten
tietoliikenteen salaukseen soveltuvien jarjestelmien pohja luotiin
Charles H. Bennetin ja Gilles Brassardin kehitettyd BB84 proto-
kollan vuonna 1984. Sen jalkeen syntyneet Artur Ekertin E91
(1991) ja SARGO04 (2004) ovat periaatteiltaan samantapaisia,
niiden erot liittyvat k&ytadnndn toteutusten turvallisuuteen.

Kehitetyissd menetelmissé salattava tieto voidaan lahett&d optista
kuitua pitkin tai vapaassa tilassa, kdyttaméalla yksittaisia fotoneja
joiden polarisaatiot tai vaihe-erot vastaavat bitteja 0 ja 1. Foto-
neilla voi olla kaksi toisistaan erotettavaa eli ortogonaalista pola-
risaatiotasoa, niiden vaihe-ero on 90 astetta. Kvanttisalauksessa
kaytetdan kahta polarisaatioparia, yksi pari sisaltda 0 ja 90 asteen
polarisaatiot, toisessa parissa kulmat ovat 45 ja 135 astetta. La&-
hettdja eli Alice valitsee kutakin lahetettdvad bittid kohden satun-
naisesti yhden polarisaatioparin ja lahettaa sitten yhden bittiarvoa
vastaavan fotonin vastaanottajalle eli Bobille. Bob valitsee satun-
naisesti yhden polarisaatioparin ja mittaa saapuvan fotonin arvon.
Jos sekd Alice ja Bob valitsivat saman polarisaatioparin, bitti

! “Quantum Safe Cryptography and Security: An introduction, benefits,

enablers and challenges”, ETSI White Paper No. 8, 64 s., June 2015.
2 “Report on Post-Quantum Cryptography”, NISTIR 8105,
http://dx.doi.org/10.6028/NIST.IR.8105

valittyy oikein. Jos polarisaatioparit poikkesivat toisistaan, tulos
on satunnainen koska parit eivat ole keskendin ortogonaalisia.
Keskiméaarin 50 % biteist4 on virheellisia.

Lahetettydén tarvittavan bittijoukon Alice ja Bob kayttavéat klas-
sista tiedonsiirtokanavaa ja sitd kayttden he kertovat toisilleen
mitd polarisaatiopareja he kayttivat lahetykseen ja vastaanottoon.
T&mén tiedon avulla he voivat heittdd menemdén ne bitit, jotka
perustuivat toisistaan eroaviin polarisaatiopareihin. Suurin osa
jaljelle jadneistd biteistd on vélittynyt oikein, mutta virheitakin
sattuu koska fyysisissa jarjestelmissé on aina hdirioitd. Alice ja
Bob valitsevat osan biteista vertailua varten, niiden pitéisi olla
padosiltaan samoja. Jos bittivirheet ylittavét tietyn rajan, jossain
on jotain vikaa ja on mahdollista ettd Eve on salakuunnellut lii-
kennettd. Ns. non-cloning teoreeman mukaan kvanttitilaa ei voi
mitata vaikuttamatta sen arvoon; Eve ei voi varastaa bittid ja
lahettdd sen taydellista kopioa eteenpdin koska hén ei tiedd kum-
paa polarisaatioparia h&nen olisi pitanyt kayttdd kunkin bitin
mittauksen tekemiseen.

Jos suuria hdiriita ei havaita, voidaan loppuja bittejd kayttad
jaetun salausavaimen vélittdmiseen. Jokin virheenkorjausalgorit-
mi tarvitaan, koska kaikki bitit eivat vélity taysin virheettémasti.
Korjattua avainta voidaan kdyttaa suoraan kertakdyttdsalasanana,
hyvin térkeéssd ja lyhyessé viestissa tdmd on ok. Kvanttiverkko
ei ole kuitenkaan taydellinen, etdisyyden kasvaessa virheiden
madrd kasvaa ja bittinopeus laskee epakdytanndlliselle tasolle.
Tamén vuoksi kvanttiverkkoa kéytetddn yleensd salausavainten
valittdmiseen, varsinainen data vélitetddn klassista kanavaa pit-
kin. Avainta vaihdetaan automaattisesti, vaihtovéli riippuu sa-
laustarpeesta ja nopeusvaatimuksista. Tama Quantum Key Dis-
tribution (QKD) eli kvanttiavaintenvalitys on yksi askel kohti
turvallisempia yhteyksid. Kaupallisia tuotteita on jo olemassa,
mm. IDQ:n valmistamina. Kyse on normaaliin rékkiin asennetta-
vasta laitteesta, osapuolten vdliin tarvitaan yksityinen “pime&d”
kuitu kvanttidatan valitykseen sek& normaali verkkoyhteys. Laite
voidaan myds kytked olemassa olevan salauslaitteen perdén,
esim. pankin jarjestelmassa. Talldin jo perinteiselld menetelmél-
14 salattu yhteys salataan edelleen tekemalld XOR-operaatio sen
ja kvanttisalaimen bittivirran I&pi, hyokkaajan pitaisi kiertdd mo-
lemmat salausmenetelmét.

Alice Eve Bob
Polarized Polarization Polarization
Light Source Detector Detector
%% i 2 Insecure

quantum channel

Kuva 2. Alicen, Even ja Bobin kayttdamat polarisaatioparit. Eve ei voi
tietdd etukéteen, onko Alice kayttanyt pysty ja vaakapolarisaatiota vai
diagonaalipolarisaatiota. Eve ei voi tutkia ja kopioida valitettyd kvantti-
bittia vaikuttamatta Bobin mittaamiin arvoihin.?

Kvanttihakkerointi

Fotoneihin pohjautuva kvanttisalaus pohjautuu todennékgisyyk-
siin. Teoreettinen laitteisto voidaan todistaa turvalliseksi kvant-
timekaniikan lakien mukaan, turvataso voidaan laskea avaimen
pituuden ja valittujen kynnysarvojen perusteella. On kuitenkin

® Tekijanoikeudet: By Andy Spencer - Own work, CC BY-SA 4.0,
https://commons.wikimedia.org/w/index.php?curid=37393913
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tirkedd ymmartad, ettei fyysisen laitteiston turvallisuustaso ole
vakio. Eri toteutusten todellinen turvataso voi vaihdella erin-
omaisen ja olemattoman vélilla, laitteiston rakentajan ja suunnit-
telijan ammattitaidosta riippuen.

Kvanttihakkeri Vadim Makarov on murtanut monia nykyisia
kvanttiteknologiaan perustuvia tiedonsiirtojarjestelmia ja mm.
IDQ kéytt&d hantd laitteidensa testaamiseen ja paranteluun. Tois-
taiseksi hdn ei ole tarvinnut kvanttimekaniikan tuntemusta laittei-
den murtamiseen, klassinen tekniikka on ollut riittdvaa. Vaikka
teoriassa jokin laite olisikin téydellinen, fyysiset jarjestelmét
sisaltavat aina heikkouksia joita voidaan hyddyntéa.

Kuten aiemmin mainittiin, kvanttisalaus perustuu yksittéisten
fotonien kasittelyyn. Jollain tavalla yksittdinen l&hetettadva bitti
pitdd muuttaa yksittaiseksi fotoniksi, mutta tata ei voi tehda suo-
raan l&htopaéssa. Vélissa oleva optinen kuitu sisaltaa aina valmis-
tusvirheitd ja vaimennuksia, jollain todennékdisyydelld kuidussa
kiitdva fotoni térma& johonkin tai karkaa ulos kuidun pinnasta.
Mitd pidempi kuitu on kyseessd, sitd useampi fotoni katoaa mat-
kalla. Myos lampétila ja kaytetty kuitu vaikuttaa havikkiin.

Koska fotoneja katoaa joka tapauksessa, ei ole jarkevaa kayttaa
kvanttikaivolaseria tai muita komponentteja joilla voitaisiin 1a-
hettdd matkaan yksittdisia fotoneita. Valonldhteend kaytetdan
yleensé jotain edullista puolijohdelaseria joka tuottaa yht bittia
kohden esimerkiksi 10 miljoonaa fotonia. Kéytettdvan kuidun
pituus voi olla satoja metreja tai kilometrejd, joten vaimennushd-
vikkikin vaihtelee suuresti. Jollain tavalla pitdd varmistaa, ettd
vastaanottimen ilmaisimelle (detektorille) saapuu keskimaéarin
yksi fotoni bittid kohden. Tdmé onnistuu kayttdmalla lahtopaassa
vaimenninta, jolla lahetettdvaa valoa himmennetaan. Koska valo
on kvantittunutta, tarkoittaa himmentdminen suoraan fotonien
madrdn véhentdmistd. Jonkinlaista hienosadt6d tarvitaan jatku-
vasti, koska laitteiden ja kuitujen lampdtila yms. seikat vaikutta-
vat fotonien havikkiin.

Vaimennetut fotonit noudattavat tiettyd jakaumaa. Joskus fotoni
ja& kokonaan tulematta, vélilla fotoneja tuleekin kaksi ja silloin
talldin useampia. Jos fotoneja tulee enemman kuin yksi, voi Eve
varastaa niistd yhden eikd kukaan havaitse mitdén. Satunnaisilla
ylimaaraisilla fotoneilla ei vield padse pitkélle, mutta ylimaaraa
voidaan pyrkia kasvattamaan. Jos yhteyden vaimennusta saadaan
lisattya véliaikaisesti, voidaan laitteistoa h&maté tuottamaan liian
suuri maara fotoneita. Kuidun suojaan voidaan tehda ohut viilto,
sitd kautta kuituun voidaan ampua laserpulsseja. Vastaanottimen
sensoria voidaan sokaista tai vaurioittaa, talloin jarjestelma skaa-
laa fotonien maarén vaarin.

Lahettimen optroniikkaan kohdistetuilla pulsseilla on myds voitu
saada tietoa lahetettyjen pulssien tilasta, koska pieni osa laserva-
losta heijastuu takaisin kéytetysta optiikasta ja komponenteista ja
niissé esiintyy erilaisia muisti-ilmigit4. Erilaisia mahdollisuuksia
on runsaasti, Makarov ja muut tutkijat ovat julkaisseet lukuisia
kokeellisesti todistettuja tai teoreettisia hyokkayksid. Vastatoimi-
na voidaan kayttdd sensoreita, joilla pulssien tehoja valvotaan.
Jérjestelméan optista rakennetta voidaan muokata myds sellaisek-
si, ettei eri polarisaatiotasojen tilaa voida tunnistaa epésuorasti.
Vaikka lahetintd ja vastaanotinta tarkastellaan usein mustina
laatikoina, pystyvat kvanttihakkerit usein keradmaan tietoa mus-
tien laatikoiden siséltd; niitda voitaisiin ehka kutsua harmaiksi
laatikoiksi. Lahetyspdén pulssildhteissa tai optiikassa voi myos
olla eroja, talldin pulssien ajastus tai muut erot voivat paljastaa
lahetettdvat bitit. Jos hyokkadja paésee riittdvan l&helle lahetinté
tai vastaanotinta, voi muu sdhkdmagneettinen hajasateily paljas-
taa lahetettdvéan datan osittain tai kokonaan.

Kaytetyt satunnaisluvut ovat toinen tarkea virhelahde. Jos Alicen
ja Bobin satunnaislukujen jakauma vinoutuu tai siséltdd muuta

ennustettavuutta, voi tdma auttaa Evea salakuuntelussa. Tosiela-
méssd on tapahtunut ettd itse satunnaislukugeneraattori toimi
oikein, mutta sen perdssa ollut FPGA-piiri muutti jakaumaa en-
nustettavampaan suuntaan. Laitteistoissa kéytetyt komponentit
muodostavat tunnistetun riskin, ainakin valtiolliset toimijat voivat
piilottaa laitteisiin salaportteja joilla satunnaisuutta voitaisiin
keventdd halutulla ajanhetkelld. Satunnaislukujen tuottamiseksi
IDQ on tuotteistanut kvantti-ilmidihin perustuvan muutaman
senttimetrin ~ kokoisen  satunnaislukugeneraattorin.  Quantis-
perheen piirikortteja voidaan kayttd4d myds normaaleissa tietoko-
neissa, kayttokohteina kaikki laitteet jossa tarvitaan aitoa satun-
naisuutta kertakdyttdavaimiin tai muihin tarkoituksiin.

Kvanttiverkot

Kuiduissa tapahtuvat hdviot rajoittavat QKD:n kéyton maksi-
mietdisyyttd. Alle sadan kilometrien etdisyydet ovat vield kaytto-
kelpoisia, mutta tietyn rajan jalkeen toimintakyky laskee merkit-
tavasti. Luonnossa on saatu aikaan 2,5 bits/s yhteys 150km etéi-
syydelle, laboratorio-olosuhteissa on siirretty 3 bits/s 307km.
Teoreettinen maksimi on jossain 500-1000km vélill4, mutta tal-
16in on kyseessd kallis teknologiademonstraatio jolla ei ole kéy-
tdnndn merkitysta.

Non-cloning teoreema estdd normaaleissa kuituverkoissa kdytet-
tavat vahvistimet, kvanttisalatun yhteyden Alicen ja Bobin vélilla
pitdd olla suora. Yhteysetdisyyden kasvattaminen vaatii tois-
tinasemia joissa viesti puretaan ja lahetetddn uudelleen, tois-
tinasemia pitdisi olla 100 - 200 km vélein. Toistinasemissa vies-
tint4 on alttiina tavanomaisille tietoverkko-operaatioille. Jos tois-
tinasemien maara kasvaa, laskee koko QKD-verkkoa kohtaan
osoitettu luottamus.

Etaisyyteen liittyvéat ongelmat ovat kuitenkin kierrettavissa hyo-
dyntdmalla toista kvanttimekaniikan ilmi6td. Ratkaisuksi on esi-
tetty kvanttiverkkoa, joka perustuu kvanttilomittumiseen ja tele-
portaatioon. Alicen ja Bobin kayttdmat kvanttibitit lomitetaan,
jolloin ne ovat samassa tilassa riippumatta siitd ovatko ne naapu-
rissa tai galaksin toisella laidalla. Konseptin toimivuus on osoitet-
tu teoreettisesti, k&ytannon tyd on talla hetkelld meneill&én ja
alan tutkijat uskovat ettd kvanttiverkkoa voitaisiin kokeilla muu-
taman vuoden kuluttua.

Kvanttiverkko on teoriassa helppo toteuttaa. Verkko kootaan
lyhemmistd patkistd, katkoskohdissa kvantit lomitetaan pétka
kerrallaan yha pidemmiksi ketjuiksi. Lopulta ketjun paissa olevat
kvantit on saatu lomitettua keskenaan ja Alice ja Bob voivat hy6-
dyntdd niiden kvanttitiloja. Kaytdnnossé fotonien lomittaminen
vaatii kuitenkin niiden saamista vuorovaikutukseen toistensa
kanssa tarkalleen oikeassa kohdassa oikeaan aikaan. Tdmd on
hyvin vaikeaa, koska se vaatii &arimmaéisen tarkkoja ajoituksia
saapuville fotoneille. Vaikka fotonit voitaisiin l&hettdd kuituihin
tarkasti oikealla hetkelld, ei niiden kulkuaikaa pystyta kontrol-
loimaan. Lampétilan muuttuminen asteen osilla pitkassa kuidussa
vaikuttaa merkittavésti fotonien kulkuaikaan, liséksi kulkuaika
vaihtelee jatkuvasti. Vaikka yksittdiset fotoniparit yhdelld yh-
teysvélilla saadaan valilla lomittumaan, todenndkdisyys pidempi-
en ketjujen muodostamiselle ldhestyy hyvin nopeasti nollaa.

Lomittumisen aikaansaamiseksi kontrolloidulla ja toistettavalla
tavalla tarvitaan viivelinjoja, joilla fotonien tuloajat voidaan sééa-
tad tdsmélleen kohdalleen. Viivelinjan toteuttamiseen tarvitaan
kvanttimuisteja, joihin fotonin kvanttitila voidaan tallentaa hai-
riintymatté halutuksi ajanjaksoksi. Tdma on osoitettu teoreettises-
ti mahdolliseksi ja Geneven yliopiston tutkijaryhma mm. Mikael
Afzeliuksen ja Nicolas Gisinin johdolla tydskentelee aktiivisesti
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toimivan kvanttimuistin rakentamiseksi®. Ty perustuu sopiviin
kidemateriaaleihin, joihin Kkvanttitila voidaan vangita lyhyeksi
aikaa. Mikro- tai millisekuntien mittainen sa&dettévissa oleva
viivelinja riittaisivét jo toimivan kvanttitoistimen (Quantum re-
peater) aikaansaamiseksi, tutkijat uskovat tdhan paastavan vielda
lahivuosien aikana.

On todennékdisté ettd kvanttimuistien tutkimus johtaa toimiviin
kokeellisiin kvanttiverkkoihin muutaman vuoden sisélla, talldin
kvanttiturvallisesta avaintenvalityksesté tulee paljon kaytdnnolli-
sempéd ja kaupallisesti kiinnostavampaa. Klassiseen teknologi-
aan perustuvien valittimien poistuminen nostaa turvatasoa mer-
kittdvasti. Kuitujen lisaksi myds vapaassa ilmakehdssa olevat
kahden aseman véliset ratkaisut sekd maa-aseman ja satelliitin
viliset yhteydet ovat aktiivisen tutkimuksen alla ja tuloksia voi-
daan odottaa lahivuosien aikana.
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Kuva 3. Kvanttiverkko A:n ja B:n valille luodaan osissa. Siniset neli6t
kuvaavat fotonien lomittamista yhteen. Lopulta A ja B ovat lomittuneet
keskendén samaan kvanttitilaan. Jos yksikin vélivaihe epdonnistuu, foto-
nin kvanttitila ei vélity oikein. Kvanttitoistimet (quantum repeaters) vaa-
tivat toimiakseen kvanttimuisteja joiden avulla fotonien ajoitukset saa-
daan kohdalleen.

Kryptologia ja kvanttilaskenta

Gilles Brassard kasitteli esityksissaan kvanttilaskennan® ja kryp-
tologian® yhteista historiaa. Brassard kehitti BB84-protokollan
yhdessa Charles Bennettin kanssa ja he ovat kdytdnndssa kayn-
nisténeet koko nykyisen kvanttiturvallisten menetelmien kehitys-
syklin.

Bennettin 60-luvun opiskelutoveri Stephen Wiesner oli esittanyt
varhaisia ajatuksia kvantti-informaation kéyttdmisestd informaa-
tion koodaamiseen jo vuonna 1968, mutta hdn ei saanut niitd
julkaistuksi koska IEEE:n lehtien referoijat eivat ymmartaneet
sitd (artikkeli julkaistiin lopulta 1983). Idea olisi saattanut hau-
tautua vuosikymmeniksi, mutta vuonna 1979 Bennett tapasi
Brassardin sattumalta uimarannalla Puerto Ricossa ja han kertoi
télle Wiesnerin ajatuksista. N&iden keskustelujen tuloksena syn-
tyi historian ensimmaéinen kvanttikryptografiaa késitellyt julkaisu
vuonna 1983, se toimi lahtdlaukauksena koko Kkvanttiavainten-
vaihdon (QKD) ja kvanttikryptografian tutkimusalueelle.

Viime vuosien aikana Brassard ja Bennett ovat useita kertoja
palanneet aiheeseen ja pyrkineet kasittelemaan kvanttisalausta
teoreettisista lahtokohdista, onko se todella turvallista vai voi-
daanko se murtaa joissain tilanteissa? Valilla BB84:st4 ja muista
variaatioista on l8ytynyt ongelmia, mutta ne on pystytty kierté-
maén tai osoittamaan vaariksi. Artur Ekert otti mukaan kvanttien
lomittumisen sekd yhteydet Bell:in teoreemiin, niilld on ollut
paljon merkitysté teorioiden kehitykselle. Manuel Blum kiinnitti
huomiota QKD:n ja Einstein-Podolsky-Rosen (EPR) paradoksin
yhteyksiin, on pohdittu voiko EPR mahdollistaa joitain hydkka-
yksid. Renato Renner tutki joitain mahdollisia haavoittuvuuksia,

* Mikael Afzelius, Nicolas Gisin, and Hugues de Riedmatten, “Quantum
memory for photons”, Physics Today 68(12), 42 (2015),
http://dx.doi.org/10.1063/PT.3.3021.

® Gilles Brassard, “Brief History of Quantum Cryptography: A Personal
Perspective”, http://arxiv.org/abs/quant-ph/0604072v1.

® Gilles Brassard, “Cryptography in a Quantum World”,
http://arxiv.org/abs/1510.04256v1.

mutta lopulta ne onnistuttiin osoittamaan véariksi. Mydhemmin
Ekert ja Renner ovat tutkineet tarkemmin Bell:in teoreemojen
vaikutuksia ja niiden perusteella turvallisuus néyttaisikin olevan
taattu’.

Kvanttisalaus liittyy my6s suoraan Ralph Merklen tyéhon. Olles-
saan opiskelija Berkleyssa vuonna 1974 han keksi miten salaista
tietoa voitiin vélittd4 salaamatonta kanavaa pitkin. Hanen profes-
sorinsa ei ymmértényt ideaa ja Merkle putosi pois salausteknii-
kan kurssilta, mutta loppujen lopuksi han sai julkaistua ajatuk-
sensa vuonna 1978. Talla vélin naapurissa olevan Standfordin
opiskelija Whitfield Diffie 16ysi enemmaén vastakaikua ohjaajal-
taan Martin Hellmanilta ja he saivat julkaistua vastaavat ajatuk-
sensa julkisen avaimen menetelmistd ja sahkdisista allekirjoituk-
sista. Ronald Rivest, Adi Shamir ja Leonard Adleman kehittivat
ideoita hieman pidemmalle ja he loivat RSA kryptojérjestelman.

Brassard ja muut ovat useita kertoja yhdistaneet Merklen alkupe-
rdisid ajatuksia muiden menetelmiin, he ovat osoittaneet ettd
tietyt yhdistelmét saattavat vahvistaa salausjérjestelmid kvantti-
laskennan uhkia vastaan. Kaiken kaikkiaan tdma tutkimusalue on
kuitenkin kaikkea muuta kuin selvdd, monia asioita ei viel& tun-
neta riittdvan tarkasti ja kokonaisia uusia salausjarjestelméa- ja
salausten purkujarjestelméaperheita saattaa viela olla I6ytamatta.

Klassisen kryptologian suhde Shannonin informaatioteoriaan on
selked. Shannonin teoriat pitdvét selkeésti paikkansa klassisessa
maailmassa, mutta kvanttimaailmassa se ei enda pidékaan kaikil-
ta osin paikkaansa. Shannonin teorioita ei voida kayttad suoraan
hyvéksi kvantti-informaatiota siséltavien jarjestelmien analysoin-
nissa ja teoreettisessa tydssd, koska lomittuminen ja kloonaamat-
tomuusteoria muuttavat joitain perusoletuksia.

Kryptologit voivat kehittdd salausjarjestelmid hyddyntamalla
klassinen maailman tai kvanttimaailman ilmi6itd. Salauksia pur-
kavat kryptoanalyytikot voivat puolestaan kéyttadd tyokaluja,
jotka perustuvat klassinen maailman tai kvanttimaailman ilmidi-
den hyddyntdmiseen. Salattu viesti voidaan l&hettda Kklassista tai
kvanttimaailman mukaista viestintdkanavaa pitkin. Jo talla karke-
alla tasolla 10ytyy kahdeksan eri kombinaatiota, joissa klassisen
ja kvanttimaailman menetelmat vaikuttavat eri tavoilla kokonai-
suuteen. Kaikista ei ole vield edes olemassa olevia esimerkkeja,
meiltd puuttuvat mm. varsinaiset kvanttimekaniikkaan perustuvat
salausalgoritmit. Namé tutkimusalueet tarjoavat uusia tutkimus-
kysymyksi& vahintddn vuosikymmeniksi. Tuloksena tulee ole-
maan lukuisia vield tuntemattomia kdytdnnon sovellutuksia ja
teoreettisia lahestymistapoja. Niin salausmenetelmien kehittdjille
kuin niiden purkajille riitta viel& paljon tydsarkaa.

Onko kvanttimaailma siunaus vai kirous kryptologeille? Selkeda
vastausta tahan ei ole olemassa. Tutkittaessa kvanttiteknologian
vaikutuksia salaukselle joudumme nopeasti hyvin monimutkais-
ten asioiden eteen, laheskaan kaikkia nakokulmia ei ole viela
tarkasteltu syvallisesti ja samanaikaisesti. Haluttaessa edes jon-
kinlaisia turvatakuita tarvitaan erilaisia ratkaisumalleja, joita
voidaan kayttdd rinnakkain. Pitd4 pyrkid kehittdméan klassista
salausta, joka kestdd kvanttilaskentaa. Viestintaan tulisi kayttad
kvanttiteknologiaan perustuvia langallisia ja langattomia verkko-
ja. Lopuksi tarvittaisiin viela mahdollisesti olemassa olevia, mut-
ta toistaiseksi tuntemattomia aitoja kvanttiteknologiaan pohjautu-
via salausratkaisuja.

Jos kaikkia ndita keinoja kdytetaddn samanaikaisesti, on epatoden-
nékdisempéd ettd ne kaikki pettdisivat samalla kertaa. Tdméa on
esimerkki syvépuolustuksen eli Defence in depth — konseptin
hyddyntdmisestd kvanttimaailmassa. Varsinaisia kvanttisalausal-

" Artur Ekert & Renato Renner, “The ultimate physical limits of privacy”,
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goritmeja ei ole vield olemassa, mutta ns. kvanttiturvalliset klas-
siset algoritmit tarjoavat ainakin jonkinlaisen hidasteen.

Loppusanat

Kvanttilaskenta ja siihen liittyvat ilmiét muodostavat laajan ja
nopeasti kehittyvén kokonaisuuden, uusia havaintoja julkaistaan
lahes viikoittain. TAma raportti ei ole kattava yleiskatsaus kvant-
tilaskentaan vaan se pohjautuu hyvin tiiviisti talvikoulun esityk-
siin seké vierailuihin IDQ:n Geneven toimipisteeseen ja Geneven
yliopiston sovelletun fysiikan laitokselle. Kvanttilaskennan kehi-
tys on talla hetkell& nopeaa. Kvanttiturvallisista salausalgorit-
meista puhutaan t&lla hetkelld paljon Yhdysvalloissa ja muualla-
kin. Monet tutkimusryhmat suunnittelevat aktiivisesti erilaisia
fysikaalisia kvanttikonearkkitehtuureja, mm. Googlella on prof.
Martiniksen johdolla suunnitelma 6x7=42 kubittisen kvanttiko-
neen rakentamiseksi. Kiina hdmmastytti maailmaa elokuussa
2016 laukaisemalla ensimmadisend maana avaruuteen Micius-
nimisen kvanttisatelliittinsa, jota tullaan kayttdméaan kvanttilomit-
tumista hyddyntévien salattujen kommunikaatiokanavien testauk-
sessa. T&mé& ajatus oli alun perin l&htoisin Euroopasta, mutta
Kiina oli se joka uskalsi lahted tienraivaajaksi. Kiina ja Eteld-
Korea ovat varmasti seuraamisen arvoisia maita kvanttiteknolo-
giassa.

Tamén tutkimuskatsauksen ldhdeviittaukset on rajattu muuta-
maan yleisesti saatavilla olevaan ja kiinnostaviksi nahtyyn julkai-
suun.
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