Tutkimuskatsaus 07—-2025

Puolustusvoimien tutkimuslaitos

15.4.2025

Ukrainan sodan informaatio-operaatiot

Andreas Quist, Lauri Lyytinen ja Janne Téhtinen
Doktriiniosasto

Ukrainan sodassa molemmat osapuolet ovat toteuttaneet aktii-
visesti informaatio-operaatioita. Niilli on pyritty vaikutta-
maan kansainviiliseen mielipiteeseen seki omiin ja vastustajan
paittijiin, kansaan ja sotilaisiin. Tutkimuskatsauksessa tar-
kastellaan molempien osapuolten informaatio-operaatioista
tehtyjid havaintoja. Johtopiitokset on tehty sotataidollisten
periaatteiden niikokulmasta. Katsaus perustuu Maanpuolus-
tuskorkeakoulun Sotataidon laitoksen johtamassa tutkimus-
projektissa tehtyyn laajempaan tarkasteluun Ukrainan sodan
informaatio-operaatioista.

Informaatio-operaatiot osana kokonaisoperaatiota

Ukrainan sodassa molemmat osapuolet ovat toteuttaneet aktiivi-
sesti informaatio-operaatioita. Vaikuttaminen informaatioympa-
ristGssa viestinnin keinoin on kohdistunut kansainviliseen paatok-
sentekoon ja mielipiteeseen sekd Ukrainan ja Vendjdn paattdjiin,
kansaan ja sotilaisiin'.
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Kuva 1. Informaatioympéristosséd vaikutetaan vastustajaan ja
omaan kansaan, mutta erityisesti my0s kansainviliseen paitoksen-
tekoon.

! Demus, Alyssa, Khrystyna Holynska & Krystyna Marcinek: The Night-
ingale Versus the Bear. What Persuasion Research Reveals About
Ukraine's and Russia's Messaging oh the War. RAND Corporation, Santa
Monica, California 2023, s. ii ja 1. [https://www.rand.org/con-
tent/dam/rand/pubs/research_reports/RRA2000/RRA2032-
1/RAND_RRA2032-1.pdf], luettu 3.8.2024.

2 Ekman, Ivar & Per-Erik Nilsson: Ukraine’s Information Front — Strate-
gic Communication during Russia’s Full-Scale Invasion of Ukraine. FOL,
2023, s. 2 ja 7. [https://www.foi.se/rest-api/report/FOI-R--5451--SE], lu-
ettu 25.9.2024.

3 Demus et al. (2023), s. 38. Vuonna 2022 veniliisisti yli 60 prosenttia
sai kyselyiden mukaan tietonsa kansainvalisista tapahtumista ja uutisista
kansallisen televisiokanavan vélitykselld, jolloin pddosa kansalle altistui
yksinomaan Venédjan narratiiveille (sama, s. 33-34).

4 Buchtova, Katefina, Markus Kallatsa, Side Latikka, ym.: Tiedustelun
kéytto informaatiovaikuttamisen vélineend Venéjdn - Ukrainan sodassa,
Tiedustelun maailma: Muuttuva tiedustelu, Tiedusteluanalyysi I -kurssin
raportteja. Isokangas, Jyrki (toim.), Jyvéskyldn Yliopisto, Jyvaskylad
2023, s. 62 ja 68.

Ukrainan sodan havainnot korostavat strategisen kommunikaation
kokonaisuuden merkitystd sodankdynnissd. Ukrainan strategisen
kommunikaation kokonaisuutta osana puolustustoimia on pidetty
sodan merkittivind onnistumisena.?

Molemmilla osapuolilla vaikuttaa olleen erilainen ldhestymistapa
informaatio-operaatioihin. Ukrainan hallinto ja asevoimien johto
ovat pyrkineet olemaan aktiivisesti esillé ja viestimédn kohdeylei-
soille kaikilla mahdollisilla keinoilla sosiaalisesta mediasta radi-
oon, tukeutuen jopa ei-muodolliseen viestintddn. Vendjén infor-
maatio-operaatioiden pddkanava on taas ollut valtiollinen televi-
sio, jossa on niytetty lehdistotilaisuuksia ja presidentti Putinin
nauhoitettuja puheita.’

Ukrainan sota on osoittanut, etti tiedustelu- ja turvallisuuspalvelut
osallistuvat aktiivisesti informaatiovaikuttamiseen. Organisaatiot
luovat narratiiveja tukevaa sisdltod ja levittdvit sitd eri kanavilla.
My®és tiedustelutietoa paljastetaan ja julkaistaan, mikali siitd nah-
didn muodostuvan hyétyé informaatioympéristdssa. *

Venijin informaatio-operaatiot

Venijé on sitonut kansalliset ja maassa toimivat yksityiset mediat
sekd yhteiskunnalliset vaikutuskanavat valtion johtoon. Toimin-
tansa salaamiseksi Vendjd on asettanut propagandakoneistonsa
toimintaan yksityistettyjé ja ohjeistettuja toimijoita, kuten Wagne-
rin ja sen trollitehtaat.’

Venéjén rikas eliitti eli oligarkit, joihin Putinilla on vahvat yhtey-
det, omistaa pddosan Vendjdn mediasta. Arvioiden mukaan Putin
ohjaa kriisitilanteissa henkilokohtaisesti Vendjan strategista vies-
tintdd. Taméi haastaa péadtdksenteon, jos Putin ei ole tavoitetta-
vissa®.

Venijén nykyaikaisten disinformaatiokampanjoiden vaikutuksia
voidaan arvioida kolmella indikaattorilla: 1) missd médrin néden-
niisesti riippumattomat julkisuuden henkilSt tai riippumattomat
tiedotusvilineet toistavat ja levittdvdt Vendjan hallinnon narratii-
veja, 2) mielipidekyselyistd saadut havainnot seké 3) reaalimaail-
man konkreettiset vaikutukset disinformaation seurauksena.’

[https://jyx.jyu.fi/bitstream/handle/123456789/86797/1/Tieduste-
lun%20maailma%20-%20Muuttuva%?20tiedustelu.pdf], luettu 25.9.2024.
5 Huhtinen, Aki-Mauri, Teemu Saressalo & Miika Sartonen: Havaintoja
informaatiovaikuttamisesta Ukrainan sodassa — Strateginen kommuni-
koija presidentti Zelenskyi, Sodan Usvaa II: Sodankdynnin laaja-alai-
suus. Palokangas, Marko (toim.), Maanpuolustuskorkeakoulu, Helsinki
2023, s. 169. [https://www.doria.fi/handle/10024/187512], luettu
19.9.2024.

¢ Zakem, Vera, Paul Saunders, Umida Hashimova & Kathleen Hammer-
berg: Mapping Russian Media Network: Media’s Role in Russian Foreign
Policy and Decision-making. CNA, 2018, s. iii, iv ja 14.
[https://www.cna.org/reports/2018/01/DRM-2017-U-015367-3Rev.pdf],
luettu 26.9.2024.

7 Hoyle, Aiden & Slerka, Josef: Cause for concern: The continuing suc-
cess and impact of Kremlin disinformation campaigns. Hybrid CoE
Working Paper 29, Hybrid COE, 2024, s. 11. [https://www.hybrid-
coe.fi/wp-content/uploads/2024/03/20240306-Hybrid-CoE-Working-Pa-
per-29-The-impact-of-Kremlin-disinformation-WEB.pdf], luettu
18.9.2024.

Puolustusvoimien tutkimuslaitos on Paéesikunnan alainen sotilaslaitos, joka vastaa yhteisten suorituskykyjen toiminta- ja kayttdperiaatteisiin, puolustusmateriaaliin ja
-teknologiaan seka henkildstdn toimintakykyyn liittyvasta strategisoperatiivisen tason T&K-toiminnasta ja vaativasta testaus- ja evaluointipalvelujen tuottamisesta.
Tutkimuskatsaukset sisaltévat yleistajuisia ja ajankohtaisia nakdkulmia laitoksen osaamisalueilla.
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Hydékkiysoperaation valmisteluvaiheessa Vendja pyrki infor-
maatioympéristdssd antamaan kuvaa Ukrainan haluttomuudesta
konfliktin ratkaisemiseen. Liséksi Vendjd pyrki rakentamaan oi-
keutusta operaatiolleen syyttdmélld Ukrainaa laaja-alaisista ja sys-
temaattisista ihmisoikeusrikkomuksista. Vendjd vaati Ukrainan
alueen jénnitteiden de-eskalaatiota. Samaan aikaan pyrittiin tuot-
tamaan “todisteita" operaation oikeuttamiseksi. Venéjad muun mu-
assa pyrki tuottamaan video- ja kuvamateriaalia valheellisista is-
kuista ja tappioista.® Venijén narratiiveja toistettiin myds kansain-
vélisten jérjestdjen kokouksissa.

Tilanteissa, joissa Vendjén tai sen kumppanien toiminta oli paljas-
tunut tai paljastumassa, Venijén informaatio-operaatioihin kuului
védristeltyjen tai keksittyjen todisteiden esittdminen. Todisteilla
pyrittiin selittdméén ja oikeuttamaan Venédjin ja sen kumppanien
toimintaa. Vendjén toimintatapoihin kuuluvat peitetyt operaatiot,
jotka valtion johto pyrkii kieltimaén tai vadristelemadn. Tahén liit-
tyivét valheelliset narratiivit Vendjan roolista tai tilanteesta alu-
eella.”

Paidnarratiiveina Vendjén hallinnolle myonteisissé ldhteissé olivat:
1) Yhdysvallat painostaa Ukrainaa hyokkddméaian Donbasin alu-
eelle, 2) Ukraina toimii aggressiivisesti ja valmistelee sotilaallista
hyokkéystd, 3) Ukraina syyllistyy sotarikoksiin siviileja kohtaan
Donbasin alueella, 4) Naton laajentuminen muodostaa uhkan Ve-
nijélle ja Ukrainan Nato-jdsenyys olisi virhe sekd 5) ldnsimaiset
kumppanit hylkdavat Ukrainan, eiké se kykene vastustamaan Ve-
nijaa. 10

Vaikka hyokkdystd edeltivd venéldinen viestintdkampanja oli
kohdistettu Ukrainaan, havaittiin nopeasti, ettd Vendjin hallinnon
todellinen tavoite oli paljon laajempi. Tavoitteena oli horjuttaa
koko Euro-Atlanttista turvallisuusympéristoa. !!

Hyokkiysoperaationsa aloittamisen jéilkeen Venijin infor-
maatio-operaatioiden ja viestinnidn keskeinen kohdeyleiso oli Ve-
ndjén kansa ja sotilaat. Vendjén pyrkimykseni oli vahvistaa sotaa
edeltényttd narratiivia, jonka mukaan erityisesti Ukrainan hallinto
ja asevoimien johto, mutta myds henkilstd, olivat natseja. Tamé
palveli useita padmaidrid, kuten sodan oikeutuksen rakentamista
sekd joukkojen taistelutahdon kohottamista. 12

Veniji pyrki laajamittaisen hyokkdyksen aikana vaikuttamaan in-
formaatioympéristossd myos Ukrainan kansaan ja sotilaisiin. Uk-
rainan hallintoa ja asevoimia arvosteleva informaatiovaikuttami-
nen oli suunniteltu huomioiden toissijaisena kohderyhmanad myds
Ukrainan asevoimien sotilaat, joiden uskollisuutta hallinnolle pi-
dettiin kyseenalaisena sodan alkuvaiheessa. Tavoitteena oli alen-
taa Ukrainan asevoimien taistelutahtoa sekéd hyvaksikdyttdd arvi-
oitua luottamuspulaa.'® Arvioiden mukaan Venijén informaatio-
vaikuttaminen ukrainalaisiin ei ollut tuloksellista, koska kansan ja
sotilaiden suhtautuminen Vendjéén oli vuonna 2022 erittdin nega-
titvista'4.

8 Schulze, Matthias & Kerttunen, Mika: Cyber operations in Russia's war
against Ukraine: Uses, limitations, and lessons learned so far, Stiftung
Wissenschaft und Politik (SWP), Berlin, 2023, s. 4. [https://www.swp-
berlin.org/10.18449/2023C23/], luettu 18.9.2024; Demus et al. (2023), s.
10.

° Demus et al. (2023), s. 5. Esimerkiksi vuonna 2014 Krimin valtaamisen
yhteydessd Vendjén hallinto virallisesti kielsi ajatuksen siitd, ettd Vendjian
joukot olisivat Krimilld. Presidentti Vladimir Putin korosti narratiivia,
ettd alueella toimivat paikalliset itsepuolustusjoukot. Esitettyjé todisteita
Kirimin alueelta kutsuttiin valheellisiksi ja provokaatioksi.

1 Kalensky Jakub: The Kremlin's messaging on Ukraine: Authorities and
"media" hand in hand. Hybrid CoE Working Paper 13, Hybrid COE
2022, s. 14. [https://www.hybridcoe.fi/wp-content/up-
loads/2022/01/2022013 1-Hybrid-CoE-WP-13-Kremlins-messaging-on-
Ukraine-WEB.pdf], luettu 18.9.2024.

! Kalensky (2022), s. 15.

12 Demus et al. (2023), s. 11, 26 ja 32-33; Aspriadis, Neofytos: Preparing
for War: Strategic Narratives and Disinformation in Leadership Rhetoric

Venijén sotatoimen menestyksen puute Ukrainassa ei ndyttédnyt
johtuvan sen kyvyttdomyydestd doktriinien ja suunnitelmien tay-
tdntoonpanoon. Vendjd yritti juuri sellaisia kyber- ja informaa-
tiohyokkayksid, joita se oli harjoitellut ja kehittdnyt edeltdvind
vuosina. Ndma toimet sisélsivdt muun muassa informaation kiel-
tamisen (information interdiction), personoidun kohdennetun har-
hauttamisen, siviiliviestintdinfrastruktuurin tuhoamisen seki pyr-
kimyksen integroida kineettinen ja ei-kineettinen vaikuttaminen. !>

Sodan pitkityttyd Vendjd pyrki vaikuttamaan informaatioympa-
ristdssd kansaan peittddkseen liikekannallepanon ja lisddntyvien
tappioiden vaikutuksia. Maan taloustilanne oli haastava pakot-
teista johtuen. Informaatiovaikuttamisella pyrittiin mahdollista-
maan riittdva reservildisten saaminen palvelukseen. Narratiiveina
olivat "tosi miehet", jotka tarttuvat mahdollisuuteen palvella maa-
taan, sekd Vendjidn viistiméton voitto. Muita narratiiveja olivat
kansallinen ylpeys sekd yhteiskunnan panos sotatoimen tueksi.

Venijén yritykset vaikuttaa sekd Ukrainan asevoimien henkilds-
toon ettd siviileihin oli intensiivisté ja laaja-alaista. Toiminnalla ei
kuitenkaan ollut merkittdvaa strategista vaikutusta. Tdma johtui
oletettavasti konfliktin aiemmista vaiheista sekd Ukrainan re-
silienssin kehittymisesté vuosina 2015-2021.'

Joidenkin arvioiden mukaan Vendjdn informaatio-operaatikot
(suunnittelijat tai toimeenpanijat) eivét osaa toimia reaktiivisesti
aloitteen menettimisen jilkeen'”. Arvioiden mukaan Venijin
kyky reaktiiviseen toimintaan informaatioympéristossd on
heikko'3.

Venijé on kérsinyt taktisia ja operatiivisia takaiskuja paikallisella
tasolla, mutta strategisella tasolla se ei ole vield havinnyt infor-
maatiosotaa. Lansimaiden keskittyessd Ukrainaan, Venéjd on kiih-
dyttényt globaalia toimintaansa menestyksekkadsti. Vendja toteut-
taa informaatiovaikuttamistaan globaalissa informaatioymparis-
tossd saavuttaakseen jopa vuosikymmenien padhédn asetettuja pit-
kiin tihtdimen tavoitteita. '

Ukrainan informaatio-operaatiot

Ukrainan strateginen kommunikaatio ja informaatio-operaatiot
ovat olleet koko yhteiskunnan yhteinen ponnistus, mika perustuu
vahvaan kansallisen yhtendisyyden tunteeseen ja resilienssiin. In-
formaatioympéristoén on muodostunut moniulotteinen ja johta-
misrakenteeton verkosto luovine toimintatapoineen.°

Narratiivinsa mukaan Ukraina taistelee olemassaolonsa lisdksi
kansainvilisen jérjestyksen ja demokratian puolustustaistelua —
Ukraina kdly oikeutettua ja laillista sotaa®!.

Ukrainaa voidaan pitdd esimerkillisend puolustautujana Vendjan
informaatiovaikuttamista vastaan. Ukraina onnistui toteuttamaan
kansainvilisen kampanjan, jonka avulla se sai ulkopuolista tukea
rahan, aseiden ja humanitdérisen avun muodossa. Ukrainan

during the Ukraine War. ESSACHESS, 2023, s. 33-34. [https://es-
sachess.com/index.php/jcs/article/view/588] luettu 25.9.2024 (2023).

13 Demus et al. (2023), s. 12.

14 Sama, s. 34.

15 Giles Keir: Russian cyber and information warfare in practice, Lessons
observed from the war on Ukraine. Chatham House 2023a, s. 6-7.
[https://www.chathamhouse.org/2023/12/russian-cyber-and-information-
warfare-practice], luettu 17.9.2024.

16 Sama, s. 34.

17 Sama, s. 44.

18 PVTUTKL, Muistio, Matkakertomus: NATO INFOOPS&PSYOPS,
STRATCOM WORKING GROUPS AND NATO COMMUNICATORS'
CONFERENCE BERLIN 25.-29.9.2024. AU23348, 13.9.2024, Liite 2
NATO Communicator's Conference 2024, s. 2. Kaytto rajoitettu TLIV.
19 Giles (2023a), s. 49.

2 Ekman & Nilsson (2023), s. 2.

2l Sama, s. 7.
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hallinto on sdilyttdnyt kansalaisten tuen sodalle ja saanut aikaan
yhtendisen vastustuksen Vendjin aggressiolle.??

Ukrainan informaatio-operaatiot ovat keskittyneet yhtendistiméaan
kansaa. Ulkomaille suunnatuissa viesteissé on kehotettu tukemaan
Ukrainaa taistelussa Vendjdd vastaan. Yhtend keskeisend toimi-
jana informaatiokampanjoinnissa on ollut Ukrainan presidentti Ze-
lenskyi.?? Ukraina hyddyntii sosiaalista mediaa ja valtion virastot
viestivat aktiivisesti kaikilla sosiaalisen median alustoilla. Valtion
viestintd on mukautunut eri alustojen kéyttdjaryhmien ja trendien
mukaan. Ukrainan viestinnisti vain osa on sen hallinnon virallis-
ten sometilien tuotosta, silld Ukraina on onnistunut joukkoista-
maan informaatiovaikuttamista ja -puolustusta.?*

Ukraina on onnistunut operaatioturvallisuuden ylldpidossa julki-
sessa informaatioympéristdssé, eikd Vendjd ole kyennyt hyddyn-
tdmédn propaganda-aseita ukrainalaisten luotettavuuden romah-
duttamiseksi. Ukraina néyttdd onnistuneen informaatiopuolustuk-
sessaan, mutta tarkempia tuloksia operaatioiden suunnitelmalli-
suuden ja sattumuksen suhteesta joudutaan vield odottamaan.?

Huumori on erityisen toimiva keino informaatiovaikuttamisessa®.
Tehokkaiden huumorikampanjoiden on osoitettu muuttavan suo-
raan venildisten propagandistien kdyttdytymisti?’. Ukraina ndyt-
tad selvittdneen "byrokraattisen viraaliuden paradoksin", jossa hal-
lituksen viestintd on liian kankeaa, kdmpelda tai yksinkertaisesti
tylsid laajalti jaettavaksi.?

Ukrainan informaatioympiériston puolustusvalmistelut alkoi-
vat jo vuonna 2014 lukuisilla kyvykkyyksien uudistuksilla Krimin
valtauksen jilkeen?. Ukrainan asevoimien informaatio-operaati-
oihin kouluttautuminen aloitettiin samana vuonna Yhdysvaltojen
ja Naton kanssa. Vuonna 2020 asevoimiin perustettiin oma strate-
gisen kommunikaation osasto (Strategic Communication Depart-
ment)*°. Osasto koordinoi kaikki asevoimien informaatioympéris-
tossd tehtdvit toimet. Osaston tehtdviin kuuluu oman véeston ja
sotilaiden koulutus, psykologisten operaatioiden toteuttaminen
Vendjin asevoimia vastaan sekd viestintd ulkomaiselle yleisolle.3!
Ukraina kehitti my0s kansalaistensa medialukutaitoa panostamalla
koulutukseen?2,

Vuonna 2021 Ukrainan hallinto perusti kaksi uutta laitosta CSC ja
CCD, joiden rooli on ollut merkittévé laajamittaisessa sodankéyn-
nissé. The Center for Strategic Communications and Information
Security (CSC) alkoi edistdméén julkisen ja siviilisektorin koordi-
nointia ja koulutusta osaamisvajeiden kompensoimiseksi. The
Center of Countering Disinformation (CCD) tehtdvdni on tunnis-
taa Vendjin disinformaatio ja estéd sen narratiivien vaikutuksia.>3

Ukrainan, ennen Vendjan hyokkdyssotatoimen aloitusta kehitta-
méstd, lainsdddannollisestd ketteryydestd on ollut suurta hyGtyéd
sodassa. Ketteryyden ansiosta Ukraina on kyennyt ottamaan kayt-
to0n uusia jérjestelmid ja menetelmid aiempaa nopeammin, mika
mahdollisti muun muassa valtiollisen datan siirtimisen turvaan

22 Helmus, Todd C. & Holynska, Khrystyna: Ukrainian Resistance to
Russian Disinformation. Lessons for Future Conflict. RAND Corpora-
tion, Santa Monica, California 2024, s. 4. Helmus, Todd C. & Holynska,
Khrystyna: Ukrainian Resistance to Russian Disinformation. Lessons for
Future Conflict. RAND Corporation, Santa Monica, California 2024.
[https://www.rand.org/pubs/research_reports/RRA2771-1.html], luettu
25.9.2024

» Huhtinen et al. (2023), s. 173-175.

24 Saari Dominic: Ukrainan informaatiosodankiynti narratiivien ja me-
diankdyton ndkokulmasta. Sodan Usvaa II: Sodankdynnin laaja-alaisuus.
Palokangas, Marko (toim.), Maanpuolustuskorkeakoulu, Helsinki 2023,
s. 182. [https://www.doria.fi/handle/10024/187512], luettu 19.9.2024.

%5 Huhtinen et al. (2023), s. 168.

26 Saari (2023), s. 183.

¥ Giles, Keir: Humour in online information warfare: Case study on Rus-
sia’s war on Ukraine. Hybrid CoE Working Paper 26, Hybrid COE,
2023b, s. 25. [https://www.hybridcoe.fi/publications/hybrid-coe-working-

sekd uusien kyvykkyyksien kehittimisen.3* Tdma on mahdollista-
nut tehokkaamman operoinnin my6s informaatioympéristossa.

Ennen laajamittaisen hyokkdyksen alkua Ukrainan toteuttamien
informaatioympériston toimintojen tavoitteena oli saada aikaan
suotuisat olosuhteet tuleville informaatio-operaatioille. Téarkeim-
pié tavoitteita operaatiolle olivat oman kansan suojaaminen Vené-
jan disinformaatiolta sekd ulkomaisen avunsaannin varmistami-
nen. Vaikutusten hallintaa toteutettiin estdmaéllad venéldisten julkai-
sukanavien toiminta Ukrainassa sekd hyodyntdmélld 1&nsimaisten
tiedusteluyhteisdjen julkisia tietoja venildisten "false flag" -ope-
raatioiden ennaltachkdisemiseksi.?’

Ukraina ei pystynyt estdimédén kaikkia venildisid kanavia yksin, jo-
ten se teki yhteistyGtd yksityisen sektorin digitaalisten alustojen,
kuten Googlen, kanssa®°. Ukrainan pédtdstd useiden venildisten
medioiden ja palveluiden (Yandex, Mail.ru, VKontakte ja kolme
tv-kanavaa) toiminnan estdmisestd Ukrainassa voidaan pitda kiis-
tanalaisena, koska se voidaan rinnastaa sensuuriin. Toimenpiteilld
arvioidaan kuitenkin olleen merkittdva vaikutus Venédjédn disinfor-
maation vaikuttavuuden vihentymiseen.?’

Ukrainan valtiolliset toimijat tehostivat valmistelujaan tiedustelu-
lahteiden, kansalaisyhteiskunnan seurannan ja mediaraportoinnin
osoittaessa hyokkdyksen todennékdisyyden kasvavan. Valmiste-
luihin kuului Ukrainan yhteiskunnan tiedottaminen uhkaavasta
vaarasta ja erilaisten ohjeiden laatiminen hitétilanteiden varalle.
Jotkin valtion virastot analysoivat kansalaisten tiedonsaantiléhteitd
ja loivat virallisia tilejd ndille keskeisille sosiaalisen median alus-
toille.®

Ukrainan perustamat CCD ja CSC olivat avainasemassa eri toimi-
joiden havaintojen kokoamisessa tilanneymmaérrykseksi. Jérjeste-
lyn tarkoituksena ei ollut ainoastaan tunnistaa disinformaatiota no-
peasti, vaan myds vastata sithen tehokkaasti.3® Disinformaatioon
vastattiin muun muassa koulutusvideoilla (kuva 2).

BikTop n6ae He nuwe npo
cBoK iHpopmaLiliHy 6eaneky,

Kuva 2. Ukrainalaiset laitokset julkaisivat koulutusmateriaalia,
jolla lisdttiin kansalaisten medialukutaitoa ja ymmaérrysté disinfor-
maation kiytosta*’,

paper-26-humour-in-online-information-warfare-case-study-on-russias-
war-on-ukraine/], luettu 19.9.2024.

28 Sama, s. 18, 41; Kalensky et al. (2024) s. 30-31.

¥ Helmus et al. (2024), s. 8-10; Demus et al. (2023), s. 6.

30 Helmus et al. (2024), s. 10.

31 Sama, s. 19-20.

32 Sama, s. 10.

3 Sama, s. 9-10.

3* Giles (2023a), s. 47.

35 Helmus et al. (2024) s. 7, 12-13; Buchtova et al. (2023), s. 66.

3¢ Kalensky et al. (2024) s. 28.

37 Helmus et al. (2024) s. 10—-11; Ekman & Nilsson (2023), s. 8.

38 Kalensky et al. (2024), s. 24.

3 Sama, s. 10.

40 Kuvalihde: https://www.youtube.com/watch?v=EustFkwFTUs, luettu
25.3.2025.
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Ukraina toimeenpani informaatioymparistossd oman vaikuttamis-
operaationsa ennen Venéjin laajamittaista hyokkaystid. Ukrai-
nan kansalle suunnatussa viestinndsséd pyrittiin rauhoittamaan ja
rohkaisemaan kansaa tulevan hyokkayksen alla. Asevoimien vies-
tinndssd korostettiin sotilaallista valmiutta vastata mahdolliseen
hyokkéykseen ja nostettiin esille kumppaneiden kanssa kdynnissi
olleita yhteisié harjoituksia. Viestinndssa julkaistiin tietoja tunnis-
tetuista védrennetyistd ja virallisiksi ukrainalaisiksi tileiksi naami-
oiduista viestintikanavista.*!

Ukrainan hallinnon ldhestymistavassa viestid asevoimien joukoille
ja kansalle nékyi aiemmat kokemukset Vendjan disinformaatio-
kampanjoista. Heti Venédjdn laajamittaisen hyokkéyksen alusta al-
kaen Ukrainan hallinto tuotti korkealla intensiteetilld sisdltdd, jota
jaettiin useilla viestintikanavilla.*?

Ukrainan hallinto omaksui omille joukoille ja kansalle viestimi-
seen viestintdstrategian, jossa viestintikampanjoiden materiaali
jaetaan kaikilla mahdollisilla kanavilla. Eri alustoilla esitetyt vies-
tit vaikuttivat koordinoidulta kokonaisuudelta. Tdméin seurauk-
sena kohdeyleisot, riippumatta siitd, saivatko he uutisensa televi-
siosta, radiosta tai internetistd, altistuivat samoille laajoille narra-
tiiveille.®?

Venijin hyokkiyksen alkuvaiheessa Ukraina pyrki paniikin es-
tamiseen sekd poliittisen ja sotilaallisen johdon luottamuksen ra-
kentamiseen. Ensimmaéisten kahden viikon jilkeen Ukrainan hal-
linnolle oli muodostunut vakiintunut kaava hyddyntda informaa-
tioymparistod. +

Hyokkéayksen kdynnistyttyd Ukrainan narratiivit keskittyivét kan-
salliseen yhtendisyyteen ja Vendjén asevoimien nopeaan kukista-
miseen. Kansalliseen yhtendisyyteen keskittyvit informaatio-ope-
raatiot oli suunnattu hallinnon ja asevoimien lisiksi ukrainalaisille
sekd kansainviliselle yhteisolle. Omaan kansaan suunnatulla vies-
tinndlld pyrittiin moraalin kohottamisen liséksi motivoimaan kan-
saa aktiiviseen toimintaan alueellisen puolustuksen tueksi.*

Ukrainan viestintd omalle kansalle ja sotilaille perustui todistei-
siin. Rintamatilanteesta uutisoitiin etulinjasta késin, jotta viesteilld
olisi todistusarvoa ja tdtd kautta sekd uskottavuutta ettd vaikutta-
vuutta. 46

Venilidissotilaisiin Ukrainan hallinto pyrki vaikuttamaan ennen
hyokkéystd ja hyokkdyksen ensimmadisten viikkojen aikana. Heille
suunnatussa informaatiovaikuttamisessa korostettiin sodan raadol-
lisuutta pyrkien saamaan hydkkédjin taistelijoita antautumaan.*’

Ukraina pyrki vaikuttamaan informaatioympéristdssd myos vend-
laissotilaiden perheisiin. T4lld informaatiovaikuttamisella pyrittiin
luomaan pelkoa ja saamaan venildisnaiset — erityisesti didit — nou-
semaan sotaa vastaan.*®

Yksityishenkil6itd kannustettiin liittymédn informaatiokamppai-
luun®. Vapaaehtoisten aktivoituminen haastoi informaatiovaikut-
tamisen johtamisen ja koordinoinnin. Uusia ryhmié alkoi syntyé
ruohonjuuritasolla — ihmiset koordinoivat toimintaa ja loivat va-
paaehtoisryhmid, jotka keskittyivdt Vendjin disinformaation ku-
moamiseen, todisteiden kerddmiseen sotarikoksista, ulkomaisten
journalistien tukemiseen seka totuudenmukaisen tiedon levittdmi-
seen. >

4 Demus et al. (2023), s. 11.

4 Sama, s. 13-14.

* Demus et al. (2023), s. 14.

4 Sama, s. 14-15.

4 Sama, s. 16.

* Demus et al. (2023), s. 35; Huhtinen et al. (2023), s. 170-171; Ka-
lensky et al. (2024) s. 12.

47 Demus et al. (2023), s. 17; Helmus et al. (2024) s. 28-29.

* Demus et al. (2023), s. 17-18; Helmus et al. (2024) s. 27.

4 Helmus et al. (2024) s. 30-31.

Kansalaisjirjestdjen, valtion organisaatioiden ja yritysten jdsenet
tekivdt yhteisty6td ikdén kuin rakenteellisia rajoja ei olisi ollut.
Monet itsendiset ryhmit yhdistyivit, yhteisend tavoitteenaan tor-
jua Vendjan informaatiovaikuttamista, ja muodostivat hajautetun
organisaation.’!

Ukrainan asevoimissa toimivat sosiaalisen median vaikuttajat sai-
vat luottamukseen perustuvan vapauden kéyttdd luovuutta omassa
viestinnéssién>.

Sodan pitkityttyé, juuri ennen Vendjin osittaisen liikekannalle-
panon virallista ilmoittamista, Ukraina pyrki vaikuttamaan Vena-
jan kansaan useilla videoilla. Talla pyrittiin aiheuttamaan hajaan-
nusta Vendjdn kansan, asevoimien henkildston ja valtion johdon
vililld. Venéldismiesten rationaalisuuteen pyrittiin vaikuttamaan
tuomalla esille vaihtoehtoina varma kuolema tai litkekannallepa-
non vilttely ja protestointi. Myds antautuminen tuotiin esille vaih-
tochtona selvitd hengissd tilanteesta. Vendldissotilaiden huono
kohtelu omiensa taholta ja uhrattavuus tuotiin vahvasti esille vies-
tinnéssd. >

Vendjan laajamittaisen hyokkdyksen alettua eri ministerididen alla
toimivat CSC ja CCD jatkoivat toimintaansa>*. Niiden suhde voi-
daan ndhda kriisin aikana osin ongelmallisena, silld ne eivét koor-
dinoineet toimintoja keskenddn ja jopa kilpailivat tehdessdén sa-
mankaltaista tyotd informaatioympéristossd. Ukrainalaista ratkai-
sua hajautetusta strategisesta kommunikaatiosta (eng. decentra-
lized strategic communication), jossa useampi toimija ohjautuu sa-
maan suuntaan ilman keskindistd koordinaatiota, pidetdin kuiten-
kin jérjestelmén vahvuutena.> Hajautettu malli saatiin toimimaan
yhtendisesti johtuen Ukrainan ylimmén johdon viestintidtaidoista
ja ylitason selkeisté narratiiveista®.

Ukraina on pyrkinyt siirtiméén informaatiosotaa Venijén infor-
maatioympéristoon tuottamalla aktiivisesti tietoa venéldisille. Tie-
don levittdmiseksi innovoidaan uusia tapoja saavuttaa venildiset,
kuten Google Mapsin arviot sekd erilaiset treffisovellukset.>’

Sodan jatkuessa informaatiovaikuttaminen venildisiin sotilaisiin
kiihtyi ja siind korostettiin ukrainalaisjoukkojen tuottamia tappi-
oita sekd ajatusta venéldisten sotilaiden uhrautumisen merkitykset-
tomyydestd. Vaikuttamiskeino sisiltdd riskejd, koska lopputulos
voi olla toivotun vastainen. Ukraina on luonut narratiivin pelok-
kaasta, surkeasti koulutetusta, aliravitusta nuoresta venéldisvarus-
michestd, joka on pakotettu taistelemaan vastentahtoisesti. Uk-
raina pyrkii informaatiosodankdynnillddn lannistamaan Venéjan
kotirintaman sekd vahvistamaan omaa kotirintamaansa ja vala-
maan taistelutahtoa joukkoihin maalaamalla kuvaa heikommasta
vastustajasta.*®

Ukrainan informaatio-operaatioiden vaikuttavuutta venéldisten
tahtoon kdyda sotaa voidaan pitdd vahidisend tai jopa merkitykset-
toménd. Venijin kansa on sdilyttdnyt ndkemyksensd sodan valtté-
méttomyydestd uhkana pidettivdd Natoa ja kollektiivista lanttd
vastaan.>

Vaikka Ukrainan informaatiosodankdynnin resurssit ovat kasva-
neet merkittdvasti, keskeiset toimijat arvioivat sen vaikuttavuuden
heikoksi Vendjian disinformaatiokoneiston rinnalla. Valtiolliset
toimijat jatkavat tukeutumista siviilisektoriin resurssien ollessa

0 Kalensky et al. (2024) s. 18.

5! Sama.

52 Helmus et al. (2024) s. 37-38.

> Demus et al. (2023), s. 20.

5* Helmus et al. (2024), s. 16-17.

%5 Sama, s. 19; Ekman & Nilsson (2023), s. 7.

3¢ Ekman & Nilsson (2023), s. 7.

57 Giles (2023a), s. 39-40.

58 Helmus et al. (2024), s. 29-30; Saari (2023), s. 180-181.
% Helmus et al. (2024), s. 30-31.
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riittimattomat. Erityisen haasteen muodostaa disinformaatioon
vastaaminen Afrikassa, Latinalaisessa Amerikassa ja Aasiassa.®

Johtopiitokset

Valtion ja asevoimien on huomioitava informaatio-operaatioissa
kolme keskeistd kohderyhméa: kotimaan, kansainvéliset seké vas-
tustajan kohdeyleisot.

Informaatioympériston ndkokulmasta tdrkedd on yhteiskunta ja
hallinto, joilla on tarvittavat taidot ja resurssit torjua ulkomaista
disinformaatiota seké riittdva resilienssi toimia sen vaikutuspii-
rissé.

Sodan havainnoista voidaan tunnistaa selkedn pAdméirin merki-
tys my0s informaatio-operaatioille. Informaatiotoimia ja -operaa-
tioita johdetaan ja ohjataan parhaiten yldtason selkeilld narratii-
veilla, jotka tukevat kokonaisoperaation pddméérén saavuttamista.

Kokonaisoperaation nikokulmasta informaatiotoimia on haasteel-
lista kohdistaa hetkellisesti tietyn operaatiovaiheen tukemiseksi,
mutta informaatioympéristossi voidaan luoda edellytyksié operaa-
tiolle tai hyddyntda kokonaisoperaation menestyksen luomia mah-
dollisuuksia. Operaatiossa saavutettua menestystd voidaan tukea ja
vahvistaa informaatiotoimilla. Vaihtoehtoisesti epdonnistumisia
tai vadrddn aikaan paljastuneita toimia eri domaineissa voidaan
pyrkid peittdmaén ja kieltimdan informaatioympéristossa.

Tehokas toiminta informaatioympéristossd edellyttdd selkeddn
pddmaédrdin pohjautuvaa toiminnan vapautta. Tehtdvitaktiikan
periaate soveltuu hyvin my6s informaatiotoimintaan. Eri toimijat
paattavat itse keinot ja kanavat, joita hyddyntdvit pyrkiessddn
kohti yhteistd padmaérad tai heille késkettyd tehtavaa. Tehtévitak-
tiikalla tai toiminnan vapaudella mahdollistetaan reagointi vastus-
tajan toimintaan, mutta toisaalta myds menestyksen nopea hyo-
dyntdminen.

Laajojen verkostojen kdyttd informaatioymparistossa liittyy myos
voimien taloudellisen kiyton periaatteeseen. Taloudellisuuteen
liittyi my0Os toiminnan joukkoistaminen. Kaikkea ei pyritty teke-
maén hallinnon, viranomaisten tai asevoimien resursseilla.

Voimien vaikutusten keskittiminen tai perinteisemmin paino-
pisteen muodostaminen on haastavaa toteuttaa ja tunnistaa infor-
maatioympéristdssi. Ukraina ei muodostanut selkeédd painopistetta
informaatiovaikuttamisessaan, vaan luotti selkeén pdédméédrén, toi-
minnanvapauden ja hajautetun johtamisen vievdn dynaamisesti
vaikutuksia informaatioympériston eri alueille.

Hyokkiyksellisyys tai aktiivisuus ja jatkuva tilanteen seuraami-
nen ja toiminta korostuvat myds informaatioympéristdssi. Sodan
havaintojen perusteella voidaan todeta, ettd informaatiovaikutta-
minen erityisesti vastustajaan, mutta my0s globaaliin kohdeylei-
s00n, on haasteellista, mikali kohdeyleisdon on jo padsty vaikutta-
maan konfliktin toisen osapuolen narratiiveilla tai 1dhtdasetelma
on muutoin epdedullinen®'.

Informaatioympéristd ja sielld tehtdvit toimet sekd informaatio-
ympdriston hallinta liittyvét keskeisesti ylldtyksen ja harhautta-
misen periaatteeseen. Erityisesti venildisille perinteinen maski-
rovka korostuu kokonaisoperaation eri vaiheissa. Yllatyksellinen
toiminta eri domaineissa edellyttdd vahvaa informaatioympariston
hallintaa ja informaatiotoimien tukea. Informaatioympéristdssa
voidaan pyrkid kieltimid&n oma toiminta tai antamaan siitd val-
heellinen kuva.

Informaatioturvallisuus on keskeinen edellytys yhteiskunnan sel-
viytymiselle ja asevoimien toiminnalle modernissa sodankdyn-
nissd. Informaatioturvallisuuteen liittyvit muun muassa

 Kalensky et al. (2024), s. 15-16.

informaatiopuolustus ja operaatioturvallisuus. Ukraina on onnistu-
nut hyvin informaatio- ja operaatioturvallisuuden ndkokulmasta
julkisessa informaatioymparistossa.
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