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Generatiivisen tekoalyn vaikutukset disin-

formaatiokampanjoihin
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Disinformaatiokampanjat, kuten véirennettyjen kuvien ja vi-
deoiden seki valheellisten uutisten systemaattinen ja koordi-
noitu levittiminen, ovat merkittivi uhka tietoekosysteemille
sekii kansalaisten luottamukselle. Generatiivinen tekoély ky-
kenee tuottamaan tekstii, kuvia, videoita seki audiota, ja titen
luo uuden tydkalun disinformaation levittijille.

Erilaisten generatiivista tekoilyi kiyttivien tyokalujen hel-
pon saavutettavuuden ansiosta laajat disinformaatiokampan-
jat ovat nyt mahdollisia myo6s pienemmille toimijoille. Kat-
sauksen tarkoituksena on selvittiii, miten generatiivista teko-
dlyéd pystytdin hyodyntiméin disinformaation tuottamisessa
ja levittiimisessa.

Generatiivinen tekodly (GenAl)

Generatiivisella tekodlylld viitataan eri koneoppimismenetelmillad
tuotettuihin malleihin, jotka pystyvét tuottamaan kuvaa, videota,
tekstid tai audiota pohjautuen aiemmin oppimaansa aineistoon.
Nykyiset generatiiviset mallit perustuvat syvdoppimistekniikoiden
hyodyntémiseen, missad keskeisend rakenteena kdytetdén keinote-
koisia neuroverkkoja. !

Keinotekoiset neuroverkot ovat koneoppimismalleja, joiden arkki-
tehtuuri on saanut inspiraationsa hermoston toiminnasta, missé toi-
siinsa kytketyt neuronit on jarjestetty kerroksiksi siten, etté infor-
maatio kulkee kerrokselta toiselle. Riippuen yksittdisten neuronien
ominaisuuksista (parametreista) ne joko aktivoivat tai inhibitoivat
seuraavan kerroksen neuroneita, jolloin verkossa osa informaati-
osta korostuu ja osa karsitaan pois. Keskeisend piirteend syvaoppi-
miselle voidaan ajatella rakenteen oppivan ensin pienempié osioita
annetusta datasta ja véhitellen yhdistavdn néitd suuremmiksi ko-
konaisuuksiksi. Esimerkiksi kuvantunnistuksessa neuroverkon jo-
kainen kerros vastaa tietyn ominaisuuden, kuten kulmien tai reu-
nojen, oppimisesta kuvassa.?

Annettaessa kouluttamattomalle neuroverkolle jokin sydte, infor-
maatio kulkee sen ldpi, ja verkon antama vastaus on tdysin
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satunnainen. Neuroverkon opetusvaiheessa mallin suorituskykyé
pyritddn parantamaan vertaamalla sen antamaa vastausta haluttuun
lopputulokseen ja pdivittdmalld iteratiivisesti neuroneiden para-
metreja siten, ettd mallin tekemé ennustevirhe minimoituu. Mikéli
opetusdata on riittdvéin laaja, malli yleistyy ja pystyy toimimaan
luotettavasti myos tilanteissa, joita se ei ole kohdannut aikaisem-
min.

Laajat kielimallit

Laajat kielimallit (engl. Large language models) ovat viime ai-
koina yksi eniten huomiota saaneista generatiivisen tekoélyn mal-
leista. Laajat kielimallit ovat generatiivisen tekodlyn osa-alue,
jossa mallien tehtévi on tuottaa uutta tekstidataa. Monet laajat kie-
limallit kuten GPT-33%, LLaMA* ja Gemini® pohjautuvat Vaswani
ym. (2017)° kehittdméaén transformer-arkkitehtuuriin. Ndma mallit
kykenevit kisittelemaédn ajallisesti jasenneltyd dataa paremmin
kuin aiemmat mallit, kuten LSTM-neuroverkot’.

Transformer-mallin parempi suorituskyky perustuu huomiomeka-
nismiin (engl. attention mechanism) seké rinnakkaislaskennan te-
hokkaaseen hyddyntdmiseen. Huomiomekanismin ansiosta malli
pystyy arviomaan lauseen jokaisen sanan tirkeyttd suhteessa lau-
seen kaikkiin muihin sanoihin. Télléin se kykenee oppimaan pa-
remmin pidemmén aikavélin riippuvuussuhteita ja kontekstisidon-
naisuuksia. Arkkitehtuuri sopii erityisen hyvin luonnollisen kielen
prosessointiin liittyviin tehtiviin, kuten kielen kiéntimiseen®,
tekstin tiivistykseen® ja sentimenttianalyysiin'®. Mallit pystyvit
analysoimaan sekd tuottamaan tekstié, joka on usein mahdotonta
havaita koneen tuottamaksi.

Mallit siséltdvét miljardeja parametrejd, ja niiden opetukseen on
kéytetty suurta madrdd internetistd saatua tekstidataa. Opetuksen
aikana mallit oppivat ennustamaan virkkeen seuraavan sanan pe-
rustuen niiden nikemiin aikaisempiin sanoihin. Malli ymmartad
tekstin kontekstin ja pystyy sen avulla laskemaan todennakoisim-
mén seuraavan sanan. Suuren opetusaineiston avulla malli oppii
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kieliopin, semantiikan seki erilaisia sanojen vilisid suhteita. Ope-
tusvaiheen jdlkeen malli pystyy itsendisesti ennustamaan seuraa-
van sanan tekstissd perustuen oppimiinsa kielen lainalaisuuksiin. !!
Mallit eivit kuitenkaan toimi tdysin itsendisesti vaan tarvitsevat
aina kehotteen, jonka pohjalta malli generoi tekstia.

Transformer-arkkitehtuuria voidaan hyddyntad myos kuvien gene-
roinnissa. Esimerkiksi OpenAl:n malli DALL-E'? on niin kutsuttu
text-to-image -malli, joka pystyy luomaan realistisia kuvia kaytta-
jén antamista kehotteista.

Generatiivinen kilpaileva verkosto

Toinen suosittu generatiivinen tekodlymalli on generatiivinen kil-
paileva verkosto (engl. Generative adversarial network)'3, joka on
suunniteltu alun perin uusien kuvien luomiseen, mutta sitd voidaan
kéyttdd myds audion tai tekstin generointiin. Malli koostuu kah-
desta kilpailevasta neuroverkosta, jossa ensimmadisen verkon teh-
tdvénd on luoda uusi kuva, joka muistuttaa annettua vertailukuva-
sarjaa, ja toisen verkon tehtdvana on erotella aidot ja neuroverkon
luomat kuvat toisistaan. Neuroverkot kilpailevat keskenddn, ja
opetuksen seurauksena saadaan kaksi mallia, joista ensimméinen
kykenee luomaan hyvin ladhelle todellisen kaltaisia kuvia ja toinen
erottaa tarkasti generoidut kuvat oikeista.

Disinformaatiokampanjat

Disinformaatiokampanjat ovat strategisia ja koordinoituja operaa-
tioita, joissa levitetddn valheellista tai harhaanjohtavaa tietoa. Di-
sinformaatiota kdytetddn entistd enemmaén esimerkiksi poliittisten
tavoitteiden saavuttamiseksi. Bradshaw ym. (2021) '* ovat tunnis-
taneet 81 valtiota, jotka kayttavit sosiaalista mediaa propagandan
ja disinformaation levittdmiseen poliittisista aiheista.

Disinformaatiokampanjat ovat harvemmin tdysin samanlaisia,
mutta niistd voidaan kuitenkin tunnistaa yhteisid elementteja.
CSET (Center for Security and Emerging Technology)'” jakaa di-
sinformaatiokampanjan seitsemédén eri vaiheeseen: tiedustelu, inf-
rastruktuuri, sisdllon luonti ja kaappaus, kdyttoonotto, vahvistami-
nen, trollipartio ja aktualisointi.

Ensimmaisessd vaiheessa disinformaation levittdjat tiedustelevat
kohteena olevaa yhteiskuntaa sekd informaatioympéristod. Toimi-
jat seuraavat valtion uutisia sekd mediaa ja pyrkivit 10ytdméén yh-
teiskunnallisia epdkohtia ja aiheita, jotka jakavat mielipiteitd yh-
teiskunnassa.

Toisessa vaiheessa rakennetaan disinformaatiokampanjan infra-
struktuuri. Disinformaation levittdjat voivat luoda nettisivuja, va-
lekayttdjid, botteja sekd ryhmié sosiaalisen median alustoille. Kol-
mannessa vaiheessa luodaan disinformaatiokampanjan sisalto.
Toimijat keksivét valheellisia tarinoita, kirjoittavat valeuutisia,
blogeja ja sosiaalisen median julkaisuja. Lisdksi toimijat voivat
kaapata autenttisia julkaisuja muokaten niitd omaan narratiiviin
sopiviksi. Disinformaatiokampanjan siséllon ja infrastruktuurin
luonnin jdlkeen voidaan aloittaa disinformaation levittdminen
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valittujen kanavien kautta. Toimijat voivat esimerkiksi julkaista
valeuutisia luomillaan nettisivustoilla ja viitata niihin sosiaalisen
median julkaisuissa.

Viidennessé vaiheessa toimijoiden tavoitteena on levittda valheel-
lista viestid mahdollisimman laajalle. Toimijat voivat hyvéksikayt-
tdd sosiaalisen median alustojen suosittelualgoritmeja viestinsé le-
vittdmiseen. He voivat esimerkiksi kdydd ndenndistd vittelyd an-
netusta aiheesta, jolloin ulkopuolisen silméén julkaisu ja keskus-
telu ndyttdd aidolta. Aktiivisen keskustelun ansiosta algoritmi
niyttdd julkaisua yhd useammille kayttdjille.

Kuudennessa vaiheessa disinformaation levittdjat pyrkivét kont-
rolloimaan narratiivia ja saamaan oikeat kayttdjat mukaan keskus-
teluun. He pyrkivét provosoimaan muita ihmisid sosiaalisen me-
dian julkaisuissa seki erilaisissa ryhmissé saadakseen aiheesta ai-
kaan mahdollisimman paljon keskustelua. Onnistuneen kampan-
jan viimeisessd vaiheessa disinformaation levittdjdt saavat kam-
panjaan mukaan my®ds autenttisia kayttdjid, jotka levittdvit viestid
eteenpdin ja tukevat tietdméittdan disinformaatiokampanjaa.

Vaikka disinformaatiokampanjoiden rakenne ja tekniikat ovat py-
syneet pitkdlti samanlaisina, internet ja erityisesti sosiaalinen me-
dia ovat muuttaneet valheellisten véitteiden levidmisen nopeutta ja
laajuutta. Vuonna 1983 Neuvostoliitto aloitti disinformaatiokam-
panjan julkaisemalla intialaisessa sanomalehdessd artikkelin,
jonka mukaan AIDS oli seurausta Yhdysvaltojen biologiseen so-
dankdyntiin liittyvistd kokeista. Kesti kuitenkin kolme vuotta en-
nen kuin valeuutinen alkoi levitd laajemmin ldnsimediassa vuonna
19861€.

Internetin ansiosta valheelliset véitteet ja valeuutiset voivat nykyi-
sin levitd huomattavasti nopeammin suuren yleison tietoisuuteen.
Liséksi ongelmaa pahentaa valheellisten viitteiden nopeampi le-
vidminen totuuteen verrattuna. Vosoughi ym. (2018)!7 mukaan
Twitterissd valheita jaetaan 70 % todenndkdisemmin kuin totuuk-
sia, minkd seurauksena valheet levidvét totuutta nopeammin.

Generatiivisen tekodlyn kiytto disinformaatio-
kampanjoissa

Valheelliset uutiset ja narratiivit

Laajat kielimallit pystyvit generoimaan vakuuttavia artikkeleita,
blogikirjoituksia seké uutisia, jotka imitoivat tyyliltdédn ja sdvyl-
tddn oikeaa journalismia. Laajojen kielimallien tuoma mahdolli-
suus generoida mielivaltainen méérd uskottavaa tekstié tekee mal-
leista erinomaisen tydkalun pahantahtoisille toimijoille disinfor-
maation generointiin ja levittimiseen. Valeuutisten kirjoittaminen
on yksi disinformaatiokampanjan mahdollisista strategioista. Va-
leuutisilla viitataan tekaistuun informaatioon, joka tyyliltdan pyr-
kii jdljitteleméddn oikeaa journalismia, mutta ei noudata oikean
journalismin kdytédntoja's.

Ennen laajojen kielimallien yleistymistd disinformaationkampan-
joiden taustalla olevien toimijoiden tiytyi palkata ammattitaitoisia
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kirjoittajia tai ulkoistaa kirjoitustoiminta toiselle osapuolelle. Ge-
neratiivisen tekodlyn yleistyessd pelikenttd on kuitenkin muuttu-
massa. NewsGuard'® on tihin mennessi tunnistanut yli 1 000 epé-
luotettavaa tekodlylld luotua uutissivustoa, jotka toimivat automa-
tisoidusti tai ldhes automatisoidusti. Uutissivustojen aiheet vaihte-
levat politiikasta teknologiaan ja ovat padosin bottien kirjoittamia.
Havaittujen sivustojen uutisia on kirjoitettu jopa 16 eri kielelld.

Uutisten uskottavuutta voidaan liséta liittdmalld uutisiin generatii-
visen tekodlyn tuottamia kuvia tai videoita. Uutisia voidaan my0s
kirjoittaa perustuen tdysin generatiivisen tekodlyn tuottamaan ku-
vaan tai videoon. Hwang ym. (2021)?° tutkimuksen mukaan teko-
alyn tuottaman videon liittdminen valeuutiseen kasvattaa disinfor-
maation uskottavuutta ja vakuuttavuutta, minka lisdksi tutkimuk-
sessa olleet koehenkil6t arvioivat todenndkodisemmin jakavansa vi-
deoita siséltdvin valeuutisen.

Laajojen kielimallien kehittyessé niiden kirjoittamien valeuutisten
tunnistamisesta tulee entisti vaikeampaa. Chen ja Shu (2024)?!
tutkivat ChatGPT:114 generoidun misinformaation tunnistamista.
Tutkimuksen mukaan ihmisten on vaikeampi tunnistaa laajan kie-
limallin generoimaa misinformaatiota kuin ihmisen kirjoittamaa
misinformaatiota. He luovat tutkimuksessaan myos viitekehyksen,
jolla erilaista misinformaation generoimista voidaan tarkastella.

Hallusinaation generoinnilla viitataan taktiikkaan, jossa kielimal-
lille esimerkiksi annetaan ohjeeksi kirjoittaa uutinen. Talldin kie-
limalli *hallusinoi’ jostakin sattumanvaraisesta aiheesta uutisen,
joka todennékdisesti ei pidéd paikkaansa.

Sattumanvarainen misinformaation generointi voidaan jakaa tdy-
sin sattumanvaraiseen seki osittain sattumanvaraiseen misinfor-
maation generointiin. Tdysin sattumanvaraisessa misinformaation
generoinnissa mallille annetaan ohjeeksi kirjoittaa misinformaa-
tiota. Vastaavasti osittain sattumanvaraisessa generoinnissa malli
ohjeistetaan kirjoittamaan misinformaatiota annetusta aihealueesta
tietylla tyylilla.

Misinformaation generointia voidaan hallita antamalla mallille li-
sdohjeita. Hallittu generointi voidaan jakaa neljdin osaan: para-
fraasin generointi, uudelleenkirjoituksen generointi, avoin gene-
rointi sekd informaation manipulointi.

Parafraasin generoinnissa mallille annetaan teksti, joka mallin tu-
lee sanoittaa uudelleen. Tarkoituksena voi olla esimerkiksi alku-
perdisen kirjoittajan henkil6llisyyden peittdminen. Uudelleenkir-
joituksessa mallin tavoitteena on luoda alkuperdisté tekstid sisél-
161tdan vastaava teksti mutta muuttaa sen tyylid esimerkiksi va-
kuuttavaksi ja informatiiviseksi.

Avoimessa generoinnissa kéyttdjd voi hydodyntdi laajaa kielimallia
esimerkiksi generoimaan uutisen hidnen keksiméstidén valheelli-
sesta viitteestd. Informaation manipuloinnissa kéayttija voi luoda
oikeasta informaatiosta, kuten tutkimustuloksista, valheellisia
viitteitd tai muokata tekstid harhaanjohtavaksi. Taulukkoon 1 on
koostettu eri misinformaation generoimisen tyylit.
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Vaikka monet yhtiét, kuten OpenAl, pyrkivét rajoittamaan laajo-
jen kielimallien vaérinkdyton mahdollisuutta, tehtdva on osoittau-
tunut haastavaksi. Useat mallit suostuvat generoimaan uskottavia
valeuutisia valheellisten véitteiden pohjalta ilman minkaénlaisia
rajoituksia tai varoituksia kiyttéjélle?2.

Hack and Leak -operaatiot

Hack and leak -operaatiot ovat kyberhyokkayksié, joissa hyokkaa-
jét toteuttavat tietomurron, varastavat arkaluontoisia tietoja ja vuo-
tavat ndmai tiedot myShemmin julkisuuteen. Operaatioiden motiivi
on useimmiten taloudellinen, mutta niitd voidaan kéyttda myos po-
liittiseen vaikuttamiseen osana disinformaatiokampanjoita’. Vuo-
detut tiedot voivat olla esimerkiksi arkaluontoisia henkilétietoja,
sahkopostiviestejd tai salassa pidettdvid dokumentteja.

Operaation ensimmadisessid vaiheessa toimijoiden tavoitteena on
paisté kasiksi arkaluontoisiin tietoihin. Yksi mahdollisista strate-
gioista on kohdennettujen tietojenkalasteluviestien ldhettdminen
(engl. spear phising). Esimerkiksi ennen Ranskan presidentinvaa-
leja 2017 Emmanuel Macronin kampanjatiimi joutui tietojenkalas-
telun kohteeksi, ja hyokkadjat paasivat kasiksi yli 20 000 séhko-
postiin, jotka mydhemmin vuodettiin julkisuuteen?.

Generatiivinen tekodly voi tehostaa tédtd operaation vaihetta. Mo-
net tietojenkalasteluviestit ovat helposti tunnistettavissa esimer-
kiksi kirjoitusvirheiden tai epdluonnollisen kielen vuoksi. Laajojen
kielimallien avulla toimijat voivat tuottaa uskottavampia sahko-
postiviestejé useilla eri kielilld, minkd seurauksena kohde voi to-
denndkdisemmin avata sdhkopostiin liitetyn linkin tai tiedoston.

Toinen generatiivisen tekodlyn kdyttomahdollisuuksista hack and
leak -operaatioissa on disinformaation tuottaminen. Generatiivisen
tekodlyn avulla voidaan luoda aidolta vaikuttavia sdhkoéposteja,
kuvia tai ddnitteitd, joita voidaan siséllyttdd aidon tiedon sekaan
tietoja vuodettaessa. Toimijat voivat antaa kielimallille ensin sy6t-
teend esimerkkejé oikeista, tietomurron yhteydessé saaduista, séh-
koposteista. Tdmén jélkeen mallia voidaan pyytdd luomaan sa-
malla tyylilld kirjoitettuja viestejé, jotka siséltdvét disinformaa-
tiota halutusta aiheesta.

Deepfake

Deepfake tai syvéivddrennds on generatiivisen tekodlyn tuottama
aidolta vaikuttava kuva, video tai ddnite. Sana on yhdistelma ter-
meistd *deep learning’ (syvdoppiminen) seki ’fake’ (vddrennds).?
Koneoppimismenetelmét ovat kehittyneet viime vuosina merkitta-
viésti, minkd seurauksena tekoélyn tuottamaa kuvaa tai videota on
vaikeaa tunnistaa vadrennokseksi.

Syvéviairennoksid voidaan jakaa eri kategorioihin riippuen siité,
miten kuva luodaan. Mirsky ja Lee (2021)%° jakavat ihmist jiljit-
televdt syvavadrennokset neljaén eri kategoriaan: uudelleenesitys
(engl. reenactment), korvaaminen (engl. replacement), muokkaus
(engl. editing) seka synteesi (engl. synthesis).

22 1. Vykopal, M. Pikuliak, 1. Srba, R. Moro, D. Macko ja M. Bielikova,
”Disinformation Capabilities of Large Language Models,” Proceedings of
the 62nd Annual Meeting of the Association for Computational Linguistics,
Bangkok, 2024.

2 ]. Shires, “Hack-and-leak operations: intrusion and influence in the
Gulf,” Journal of Cyber Policy, osa/vuosik. 4, nro 2, s. 235-256, 2019.

24 J-B. J. Vilmer, “Lessons from the Macron leaks. in Hacks, leaks and
disruptions: Russian cyber strategies,” European Union Institute for
Security Studies, 2018.

%Y. Mirsky ja W. Lee, "The Creation and Detection of Deepfakes: A
Survey,” ACM Computing Surveys, osa/vuosik. 54, nro 1, s. 1-41, 2021.
26 ibid.
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Taulukko 1: Miten laajoja kielimalleja voidaan kayttdd misinformaation
generoimiseen? (Mukaillen?’)

Ldhestymistapa

Kehote

Esimerkkitilanne

Hallusinaation generointi

Hallusinoitujen uutisten generointi

Kirjoita uutinen

Laaja kielimalli pystyy generoimaan hallusi-
noidun uutisen tyhjasta.

Sattumanvaraisen misinformaation generointi

Taysin sattumanvarainen generointi

Kirjoita misinformaatiota

Pahantahtoiset toimijat voivat hyodyntaa laajoja
kielimalleja luomaan harhaanjohtavia teksteja.

Osittain sattumanvarainen generointi

Kirjoita misinformaatiota. Aihealueen tulisi olla
terveydenhuolto/politiikka/tiede/talous/laki.
Tekstilajin tulisi olla valeuutinen/huhu/salaliitto-
teoria/klikkijournalismi/ harhaanjohtava vdite

Laaja kielimalli ohjeistetaan luomaan sattuman-
varaista vdaraa tai harhaanjohtavaa tietoa sisal-
tava tietyn aihealueen ja tekstilajin teksti.

Hallittu misinformaation generointi

Parafraasin generointi

Kirjoita annettu teksti uudelleen. Tekstin siséllon
tulee sdilyé samana. Teksti on <teksti>

Uudelleensanoitusta voidaan hyédyntaa alkupe-
raisen valheellisen tiedon kirjoittajan henkil6lli-
syyden peittamiseen.

Uudelleenkirjoituksen generointi

Kirjoita annettu teksti uudelleen, mutta tee siitd
vakuuttavampi. Tekstin sisdllén tulee sdilyd sa-
mana. Tyylin tulisi olla vakava, rauhallinen ja in-

Uudelleenkirjoituksella voidaan muokata alkupe-
raisesta valheellisesta tekstistd vakuuttavampi ja
vaikeammin havaittava.

formatiivinen. Teksti on <teksti>

Avoin generointi
<vdite>

Kirjoita annetusta vditteestd uutinen. Vdite on:

Pahantahtoiset toimijat voivat hyodyntaa laajaa
kielimallia generoimaan uutisen harhaanjohta-
van tai valheellisen vaditteen pohjalta.

Informaation manipulointi

teen/vaillinaista tietoa.

Kirjoita annetusta tekstistd misinformaatiota.
Muokkaa tekstid siten, ettd se sisdltdd todista-
mattoman vditteen/tdysin keksityn vditteen/van-
hentunutta tietoa/monitulkintaisen vdit-

Pahantahtoiset toimijat voivat hyodyntaa laajaa
kielimallia muokkaamaan alkuperéisen tekstin
oikeaa tietoa harhaanjohtavaksi.

Uudelleenesityksessd syvévddrennoksen kohteena olevan henki-
16n ilmeet, suu, katse, asento tai vartalo muokataan toisessa ku-
vassa tai videossa esiintyvdd henkilod vastaaviksi. Teknologiaa
voidaan hyddyntdd esimerkiksi elokuva- ja videopeliteollisuu-
dessa, mutta sitd voidaan kédyttdd my0s pahantahtoisesti. Esimer-
kiksi Suwajanakorn ym. (2017)® demonstroivat, kuinka poliitikon
antama puhe voidaan uudelleenkirjoittaa ja esittdd syvavaiarennds-
teknologian avulla.

Korvaamisessa henkilon kasvot tai muu ruumiinosa korvataan toi-
sen henkilon kasvoilla tai ruumiinosalla. Korvaaminen jakautuu
siirtoon sekd vaihtoon. Esimerkiksi kasvojen siirrosta puhuttaessa
(engl. facial transfrer) kasvojen ilmeet ja eleet pidetddn ennallaan
kasvoja siirrettdessd, jolloin lopputuloksena on ihminen, jolla on
toisen henkilon kasvot. Kasvojen vaihtamisessa (engl. face swap)
taas siirrettdvien kasvojen ilmeet muokataan uudelleenesityksen
kaltaisesti muistuttamaan alkuperiisten kasvojen ilmeitd ja eleita.

Syvéviarennosteknologiaa voidaan kéyttdd myos alkuperdisen ku-
van tai videon henkildn piirteiden tai asusteiden muokkaamiseen.
Esimerkiksi muokkauksen kohteena olevan henkilon ikd4, hiuksia,
vaatteita tai etnisyytti voidaan muuttaa.?’ Teknologialla voidaan
esimerkiksi saada henkil6 nédyttdytymdan huonossa valossa muok-
kaamalla puhetta epédselvemmaksi tai fyysistd kuntoa huonom-
maksi kuin se todellisuudessa on.

Synteesilld viitataan kuviin tai videoihin, jotka luodaan ilman re-
ferenssid oikeisiin ihmisiin®®. Esimerkiksi thispersondoesnot-
exist.com on palvelu, joka tarjoaa ilmaiseksi generatiivisen kilpai-
levan verkoston avulla tuotettuja kuvia ihmisistd, joita ei oikeasti

7 Chen ja Shu (2024)

S, Suwajanakorn, S. M. Seitz ja 1. Kemelmacher-Shlizerman,
”Synthesizing Obama: Learning Lip Sync from Audio,” ACM
Transactions on Graphics, osa/vuosik. 36, nro 4, s. 1-13, 2017.

2 Mirsky ja Lee (2021)

3 Mirsky ja Lee (2021)

ole olemassa. Néitd kuvia voidaan kdyttdd esimerkiksi valeprofii-
lien luomisessa. Aikaisemmin valeprofiilien profiilikuvina on jou-
duttu kdyttdmédn oikeiden ihmisten kuvia, jolloin tavallinenkin ih-
minen on voinut tunnistaa valeprofiilin kayttamalla kdédnteistd ku-
vahakua. Védrennettyjen kuvien kédyton etuna on niiden helppo
saatavuus, minkd lisdksi ne estdvit valeprofiilin tunnistuksen
kéanteiselld kuvahaulla.

Syvéviidrenndsten ja valeuutisten suorien vaikutusten lisaksi niilld
on my0s epésuoria vaikutuksia yhteiskuntaan. Yhteiskunnan tul-
lessa tietoisemmaksi syvévadrenndsten uhista todellisten kuvien ja
videoiden uskottavuus todisteina voi heikentyé. Jatkossa esimer-
kiksi poliitikot voivat enemmissd méérin syyttdd oikeita todisteita
syvéavadrennoksiksi ja titen saada yleison vihintddnkin epdile-
méin todisteiden uskottavuutta.?!

Sosiaaliset botit

Sosiaaliset botit ovat sosiaalisen median alustoilla toimivia tieto-
koneohjelmia, jotka tuottavat automaattisesti sisélt6d ja ovat vuo-
rovaikutuksessa ihmisten kanssa, yrittden usein jéljitelld oikean ih-
misen kayttdytymistd. Botit kommunikoivat ohjelmointirajapin-
nan (engl. Application programming interface, API) kautta, siind
missé tavalliset kayttdjét padsevit sosiaalisen median alustoille
kdyttdjdn rajapinnan kautta. >

Jotta botteja voidaan kayttdd padkayttoliittyméssé, ohjelmoijan on
luotava yhteys sivuston ohjelmointirajapintaan. API antaa kaytta-
jélle mahdollisuuden tehdéd alustalla samoja toimenpiteitd kuin
kéyttdjan rajapinnan kautta, mutta API:sta on kuitenkin saatavilla
paljon enemmén tietoa kuin mitd sivuston etusivulla

31 R. Chesney ja D. K. Citron, "Deep Fakes: A Looming Challenge for
Privacy, Democracy, and National Security,” California Law Review,

osa/vuosik. 107, nro 6, s. 1753-1820, 2019.

32 P, N. Howard, S. Woolley ja R. Calo, ”Algorithms, bots, and political
communication in the US 2016 election: The challenge of automated
political communication for election law and administration,” Journal of’
Information Technology & Politics, osa/vuosik. 2, nro 15, s. 81-93,2018.
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todellisuudessa ndytetddn. Nykyddn useat eri yritykset tarjoavat
palveluita, joiden avulla kiyttdjd voi hallita bottiverkostoja.?

Viime vuosina sosiaalisten bottien kdyttd sosiaalisessa mediassa
on yleistynyt paljon. Varol ym. (2017)** mukaan 9-15 % aktiivi-
sista Twitter-kayttéjistd on botteja. Suurimman osan tarkoituspera
ei kuitenkaan ole haitallinen, ja monien bottien toiminta voidaan
néhdé hyddyllisend. Botit voivat esimerkiksi jakaa tietyn aihealu-
een uutisia useista eri ldhteistd ja téten toimia hyddyllisend tydka-
luna aihealueesta kiinnostuneille, kerdten tdrkeimmét uutiset yh-
teen paikkaan.’

Vaikka sosiaalisille boteille on paljon hyddyllisid kdyttokohteita,
niitd voidaan kéyttdd myos pahantahtoisiin kdyttotarkoituksiin.
Sosiaalinen media toimii nykyisin tirkeind uutisten ldhteend3®
sekd porttina uutissivustoille?’, ja monet haluavat jakaa seki kes-
kustella lukemistaan uutisista sosiaalisessa mediassa. Disinfor-
maation levittdjien kannalta ilmié on hyddyllinen. Pahantahtoiset
sosiaaliset botit voivat kéyttdd sosiaalisen median alustoja disin-
formaation levittimiseen ja yleisen mielipiteen ohjaamiseen jaka-
malla ja keskustelemalla valeuutisista eri sosiaalisen median alus-
toilla. Esimerkiksi USA:n presidentin vaalien aikaan 2016 noin
400 000 bottia osallistui poliittiseen keskusteluun Twitterissd, ja
se kattoi noin 20 % koko keskustelusta’®. Vastaavasti botteja voi-
daan kéyttdd mielipiteen ohjaamiseen yksittéisissa poliittisissa ky-
symyksissd, kuten rokottamisessa®. Zhang ym. (2022)*° mukaan
joulukuusta 2020 elokuuhun 2021 vélisend aikana koronarokottee-
seen viittaavista Twitter-julkaisuista 11 % oli bottien kirjoittamia.

Chatbotit, kuten ChatGPT, tekevit sosiaalisista boteista vakuutta-
vampia ja entistd vaikeampia havaita. Yksinkertaiset sosiaaliset
botit julkaisevat valmiiksi kirjoitettuja tekstejd ennalta méirite-
tylld aikataululla, jolloin ne on helpompi havaita. Tulevaisuudessa
mallit voivat tunnistaa, minkalaiset julkaisut leviévét parhaiten, ja
oppia tétd kautta kontrolloimaan, mitd ihmiset nidkevit sosiaali-
sessa mediassa. Lisdksi mallit voivat kédyttdd hyodykseen senti-
menttianalyysia, jonka avulla ne tietdvét, minkélaiset argumentit
saavat vastustajan mahdollisesti muuttamaan mieltddn. Laajojen
kielimallien avulla disinformaation levittdjdt pystyvit luomaan sa-
masta tekstistd useita eri variaatioita, jolloin sosiaalisen median
alustojen tunnistusjérjestelmit eivét vélttdmattd havaitse niiden
toimintaa.*!

Koska laajat kielimallit toimivat kehotteiden avulla, tdysin auto-
matisoidun laajaa kielimallia kdyttdvdn botin rakentaminen on
hankalaa. Todenndkdisempdd on, ettd disinformaation levittdjét
kayttavit laajoja kielimalleja sekd muita koneoppimismenetelmid
tehostaakseen toimintaansa. Koneoppimismalli voi ensin tunnistaa
ajankohtaisia aiheita sekd aihetunnisteita (engl. hashtag) sosiaali-
sen median palveluissa seké analysoida sentimenttié niiden ympé-
rilld. Tdmén jalkeen toimija voi ohjeistaa laajaa kielimallia tuotta-
maan kyseisestd aiheesta erilaisia sosiaalisen median julkaisuja,
jotka sopivat narratiiviin ja ohjaavat keskustelua haluttuun suun-
taan. Téamén jdlkeen toimija voi valita parhaimmat julkaisut ja

3 Ibid.

3 0. Varol, E. Ferrara, C. Davis A., F. Menczer ja A. Flammini, ”Online
Human-Bot Interactions: Detection, Estimation, and Characterization,”
Proceedings of the international AAAI conference on web and social
media, Montreal, 2017.

35 E. Ferrara, O. Varol, C. Davis, F. Menczer ja A. Flammini , ”The Rise
of Social Bots,” Communications of the ACM, osa/vuosik. 59, nro 7, s. 96—
104, 2016.

36 pew Research Center, “Social Media and News Fact Sheet.” Pewre-
search.org. Luettu: 04.11.2024. [Verkossa.] Saatavilla: https://www.pe-
wresearch.org/journalism/fact-sheet/social-media-and-news-fact-sheet/
37N. Newman, R Fletcher, C.T. Robertson, A. Ross Arguedas ja R.K. Niel-
sen. “Reuters Institute Digital News Report 2024.” Reuters Institute for the
Study of Journalism, 2024.

koota ne yhteen, minka jilkeen sosiaaliset botit alkavat julkaista
niitd. *2

Johtopaitokset

Generatiivisen tekodlyn mallien tarjoama mahdollisuus generoida
valheellisia kuvia seki uskottavia tekstejd on tehnyt malleista te-
hokkaan tydkalun disinformaation levittédjille. Laajat kielimallit
pystyvét tuottamaan laadukasta ja uskottavaa tekstid suurissa maa-
rin, minkd ansiosta malleja voidaan kdyttdd valheellisten narratii-
vien luomiseen ja yleisen mielipiteen ohjaamiseen esimerkiksi va-
leuutisten, blogien seké sosiaalisen median julkaisujen kautta. Di-
sinformaatiokampanjat ja valheellisen tiedon levidminen on uhka
tietoekosysteemille ja heikentdd kansalaisten luottamusta myds
luotettaviin informaation lahteisiin.

Disinformaation méérén kasvu ja levidminen asettaa haasteita de-
mokraattisille prosesseille ja yhteiskunnan vakaudelle, mikéli ih-
miset eivit endd voi luottaa saamaansa informaatioon. N4itd uhkia
pahentaa sosiaalisen median nopea yleistyminen térkeéksi uutisten
lahteeksi. Sosiaalisen median alustat tarjoavat hyvén alustan po-
liittiselle keskustelulle ja ajatusten vaihdolle. Laajojen kielimallien
avulla toimivat sosiaaliset botit voivat kuitenkin vaéristdd ja pola-
risoida keskustelua tehden siitd hyddytonté, ja siten heikentéen de-
mokraattista prosessia.

Generatiivinen tekoély tarjoaa valtavasti mahdollisuuksia, ja silld
miti todenndkdisimmin tulee olemaan merkittdvid positiivisia vai-
kutuksia yhteiskuntaan esimerkiksi erilaisten tdiden tehostami-
sessa. Tekodlyn mahdollinen védrinkéytto luo kuitenkin merkitta-
vid riskejé, joita mallien kehittdjien sekd paattijien tulee ottaa huo-
mioon. Téarked kysymys onkin, miten tekodlyn tuoma potentiaali
saadaan hyddynnettya siten, ettd sitd ei pystytd kdyttdméaan pahan-
tahtoisiin kéyttotarkoituksiin.
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