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1

sotilaalliseen ennakointiin

Threatcasting-menetelméin ydinajatus

Menetelmai, prosessi ja dokumentointimalli

Threatcasting tuottaa enemmén kuin tulevaisuuden uhkakuvauksen.
Menetelma muodostaa seurannan ja toiminnan logiikan: mité uhka edel-
lyttdd, mistd sen eteneminen havaitaan ja missé vaiheessa sithen voidaan

vaikuttaa.
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1. Aineisto

L&hteet, asiantuntija-arviot,
havainnot
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2. PESTEM

Muutostekijat ja kriittiset
epavarmuudet
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3. Uhkakuva

Toimija, keino, kohde,
tavoitetila

|
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4. Kehityskulku

B8

5. Seuranta
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6. Toimenpiteet

?’_‘9 Backcasting tulevaisuudesta Indikaattorit ja Watchpaintit Varauhjm!nen‘ estamme?,
v nykyhetkeen lieventaminen, palautuminen
Paatuotos: Uhkakuva, sen toteutumiseen johtava kehityskulku seka seurannan ja toiminnan logiikka.
. Arvo syntyy varhaisesta varoituksesta: mita on nahtava ennen kuin uhka muuttuu kriisiksi?

Kuva 1. Threatcasting-prosessin yleiskuvaus tutkimuksessa (Kuva: Sari

Voinoff, Chat GPT)



2 Johdanto

Threatcasting on tulevaisuudentutkimukseen perustuva ennakointimene-
telméd, jonka avulla tunnistetaan, jdsennetdin ja arvioidaan tulevaisuuden
uhkia. Menetelmi soveltuu erityisesti tilanteisiin, joissa toimintaympéris-
ton muutos on monimutkainen, aineisto on hajanaista ja paatoksenteon tu-
eksi tarvitaan arvio siit, miten uhka voi kehitty4 ennen kriisiytymisti.!

Strategisessa tietopohjatutkimuksessa Threatcasting toimii sillanrakenta-
jana Horizon Scanning-menetelmélld® tehtyjen aineistohavaintojen, muu-
tostekijoiden, kehityskulkujen, indikaattoreiden® ja toimenpide-ehdotusten
vélilld. Menetelma ei pyri laatimaan yhtd oikeaa tulevaisuuskuvaa. Sen tar-
koituksena on tunnistaa uskottavia uhkakehityksid ja maérittdd, milld eh-
doilla ne voivat toteutua.

Oppaan ldhtokohtana on kdytinnon soveltaminen. Threatcastingid voidaan
toteuttaa tutkimusryhmaéssd, tyOpajassa tai yksittdisen tutkijan menetel-
mini*. Menetelmidn uskottavuus perustuu  aineistolihtdisyyteen,

! Vanatta Natalie & Johnson Brian David (2018), Threatcasting: A Framework and
Process to Model Future Operating Environments, Journal of Defense Modeling and
Simulation: Applications, Methodology, Technology 18, no. 4, s. 2,
https://doi.org/10.1177/1548512918806385.

2 Futures Platform (2021), How to Do Horizon Scanning: A Step-by-Step Guide,
https://www.futuresplatform.com/blog/how-to-horizon-scanning-guideline.; Institute of
Risk Management (2018), Horizon Scanning: A Practitioner’s Guide, Institute of Risk
Management, https://www.theirm.org/media/7423/horizon-scanning_final2-1.pdf.

* Horizon Scanning on systemaattinen ennakointimenetelmé, jonka tavoitteena on tun-
nistaa varhaisessa vaiheessa mahdollisesti merkittdvia tulevaisuuden kehityskulkuja, uh-
kia ja mahdollisuuksia. Menetelma perustuu jérjestelmélliseen tiedon tarkasteluun, jonka
avulla pyritddn havaitsemaan heikkoja signaaleja, nousevia trendejé ja epdjatkuvuuksia,
jotka voivat vaikuttaa toimintaympériston muutokseen. Horizon Scanning tukee paétok-
sentekoa ja strategista suunnittelua tarjoamalla perustan ennakoivalle varautumiselle.
Polchar Joshua (2024), Proposed methodology on using foresight to anticipate emerging
critical risks, OECD Working Papers on Public Governance,
https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/12/using-
foresight-to-anticipate-emerging-critical-risks _c7470065/84820cd8-en.pdf. Uhkaindi-
kaattorit ovat tapahtumia, ilmi6itd tai havaintoja, jotka viittaavat mahdollisen uhan ke-
hittymiseen. Threatcasting-menetelméssi uhkaindikaattorien tunnistaminen on keskeinen
osa varhaista varautumista. Indikaattorit voivat olla poliittisia paétoksid, teknologisia
murroksia, sosiaalisia ilmigita tai esimerkiksi sotilaallista toimintaa. Niiden avulla seura-
taan uhkaskenaarion toteutumisen suuntaa ja todenndkoisyyttd. Uhkaindikaattorien
avulla paiatoksentekijét voivat ryhtyé toimiin jo ennen kuin uhka realisoituu. Vanatta et
al. (2018).

4 Johnson Brian D., Vanatta Natalie & Coon Cyndi (2021), Threatcasting, Springer
Cham, s. 18-19.



https://doi.org/10.1177/1548512918806385
https://www.theirm.org/media/7423/horizon-scanning_final2-1.pdf
https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/12/using-foresight-to-anticipate-emerging-critical-risks_c7470065/84820cd8-en.pdf
https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/12/using-foresight-to-anticipate-emerging-critical-risks_c7470065/84820cd8-en.pdf

paéttelyketjujen dokumentointiin ja siihen, ettd jokainen johtopéétds voi-
daan jaljittdd havaintoihin, oletuksiin ja arviointiperusteisiin.

Kiyttoperiaate

Hyvéa Threatcasting-tuotos vastaa neljadn kysymykseen:

miké uhka on
miten se voi syntyé
mistd sen eteneminen havaitaan

mita voidaan tehdid ennen kuin uhka realisoituu.



3 Keskeiset kasitteet

Taulukko 1. Keskeiset kdsitteet

Kasite

Mairitelméa

Huomio soveltamiseen

Threatcasting

Uhkakeskeinen ennakointi-
menetelmad, jossa kuvataan
tulevaisuuden uhka, raken-
netaan sen toteutumiseen
johtava kehityskulku sekd
médritetddn seurannan ja
varautumisen perusteet.

Menetelma ei ole pelkki
riskimatriisi eikd yleinen
skenaarioty0.

Muutostekija | [lmid, kehityssuunta tai toi- | Muutostekiji voidaan ji-
mijan ratkaisu, joka muut- | sentdd PESTEM-kehi-
taa toimintaympéristod ja kolla.
voi vaikuttaa uhkan synty-
miseen.

Ajuri Muutostekijié liikkeessd pi- | Ajuri selittdd, miksi ke-
tdva voima, intressi tai ra- hitys etenee, hidastuu tai
kenteellinen paine. muuttaa suuntaansa.

Uhkakuva Jasennetty kuvaus uhkasta, | Uhkakuva on Threatcas-
sen toimijasta, keinosta, ting-analyysin perusyk-
kohteesta, tavoitetilasta, ai- | sikko.
kajénteesti ja vaikutuk-
sesta.

Kehityskulku | Looginen tapahtuma- ja Kehityskulku ei ole en-
paittelyketju, joka kuvaa, nuste vaan perusteltu
miten uhka voi kehittyd ny- | mahdollinen etenemis-
kyhetkestd valittuun tule- tapa.
vaisuusajankohtaan.

Backcasting | Tarkastelutapa, jossa ldhde- | Auttaa tunnistamaan var-
tddn tulevaisuuden uhkaku- | haiset merkit ja toimen-
vasta ja arvioidaan taakse- | pideikkunat.
pdin, mité vélivaiheita sen
toteutuminen edellyttda.

Indikaattori | Havaittava, seurattava ja ar- | Indikaattorin tulee olla

vioitava merkki uhkakehi-
tyksen suunnasta.

mahdollisimman konk-
reettinen.




Kasite

Mairitelméa

Huomio soveltamiseen

Watchpoint | Kriittinen risteyspiste, pdd- | Watchpoint on indikaat-
t0s, tapahtuma tai tapahtu- | toria kriittisempi seuran-
maketju, joka voi kiihdyttdd | nan kohde.
kehitystd, muuttaa sen
suuntaa tai nostaa uhkan
uudelle tasolle.

UTVH-malli | Uhka- (U), todenndkoisyys- | Kdytdnnon laskenta-

(T) ja vaikutusarviointiin
(V) perustuva riskimalli,
jota tdydennetdin haavoit-
tuvuuden arvioinnilla (H).

muoto on kertolasku R
(Risk) = P (Probability)
x I (Impact) x V (Vulne-
rability).

(Ks. luku 7.)




4 Menetelman tarkoitus ja soveltamisala

Threatcasting-menetelmén tarkoituksena on tuottaa ennakkovaroitus mah-
dollisesta uhkasta seké antaa aikaa uhkaan varautumiseksi, sen estamiseksi,
vaikutusten lieventdmiseksi tai uhkasta palautumiseksi. Menetelmén arvo
syntyy siité, ettd uhka sidotaan havaittaviin muutoksiin eika pelkkéin ylei-
seen huolipuheeseen.

Taulukko 1. Threatcasting-menetelmdlld havaittuihin uhkiin liittyvid
mahdollisia toimenpiteiti’

Havaitse- Varautu- Estiminen | Lieventé- Palautu-
minen minen minen minen

Sotilaallisessa ja strategisessa tutkimuksessa menetelméé voidaan kayttaa
toimintaymparistotutkimuksessa, puolustussuunnittelun tukena, kriisinhal-
linnan valmistelussa, alueellisen turvallisuusympériston analyysissd seké
pidemmiin aikavilin varautumisen suunnittelussa.®

Menetelmd soveltuu erityisen hyvin tilanteisiin, joissa tarkasteltava uhka
rakentuu usean ilmion yhteisvaikutuksesta. Esimerkkejd ovat sotilaallinen
painostus, poliittinen sidonta, energiariippuvuudet, turvallisuussektorin 13-
pdisy, taloudellinen kytkentd, viestoryhmien vélisten jénnitteiden karjisty-
minen ja kriisinhallintarakenteiden pirstoutuminen. Threatcasting tukee so-
tilaallista suunnittelua, koska se mahdollistaa useiden rinnakkaisten uhka-
kehitysten tarkastelun eiké sido suunnittelua yhteen pdduhkaan tai vastus-
tajakuvaan.’

Taulukko 2. Threatcasting-menetelmdn pddtuotokset

Tuotos Sisilto Kaytto tutkimuksessa

Uhkakuva Toimija, keino, kohde, ta- | Mé&érittdd analyysin koh-
voitetila, aikajénne ja vai- | teen ja rajaa arvioinnin.
kutus.

Kehityskulku | Tapahtumaketju, jonka Nayttdd, mitd on tdytynyt
kautta uhka voi toteutua. tapahtua ennen uhkan

realisoitumista.

5 Johnson et al. (2021).
® Vanatta et al. (2018), s. 7.
7 Sama, s. 7.



Tuotos

Sisélto

Kiytto tutkimuksessa

Indikaattorit | Havaittavat merkit uhkan | Mahdollistavat jdrjestel-
vahvistumisesta, heikkene- | maillisen seurannan.
misestd tai suunnan muu-
toksesta.

Watchpointit | Kriittiset risteyspisteet tai | Toimivat varhaisen varoi-
tapahtumaketjut, jotka voi- | tuksen paatdspisteina.
vat muuttaa kehityksen ta-
soa tai suuntaa.

Toimenpi- Ajankohta, jossa uhkaan Kytkee analyysin varau-

deikkuna voidaan vield vaikuttaa. tumiseen ja padtoksente-

koon.

10




S  Threatcasting suhteessa skenaariotyohon

Threatcasting ja skenaariotyd tdydentédvét toisiaan, mutta niiden ldhtokohta
on erilainen. Skenaariotyd tarkastelee vaihtoehtoisia tulevaisuudenkulkuja
ja niiden taustalla vaikuttavia epdvarmuuksia. Threatcasting kohdistaa tar-
kastelun uhkaan, sen muodostumiseen ja sithen, miten uhkan toteutuminen
voidaan havaita ajoissa.

Threatcasting ei korvaa skenaarioty6td. Menetelmd hyodyntdd skenaario-
tyon logiikkaa silloin, kun uhka sijoitetaan vaihtoehtoisiin toimintaympé-
ristoihin. Ero syntyy lopputuotoksesta: Skenaariotyd tuottaa laajoja tule-
vaisuuskuvia®, kun taas Threatcasting tuottaa uhkakuvan, kehityskulun,
seurantaindikaattorit ja toimenpideperusteet.

Taulukko 4. Threatcastingin ja skenaariotyén suhde

Tarkastelu- = Skenaariotyo Threatcasting

kohta

Lihtokohta Vaihtoehtoiset tulevai- Uhkien synty, kehitys ja
suudet ja epdvarmuudet. | ehkdistivyys.

Paituotos Skenaariot, vaihtoehtoiset | Uhkakuva, kehityskulku,
tulevaisuuskuvat ja niiden | indikaattorit, Watchpointit
vaikutukset. ja toimenpiteet.

Aikajénne Yleensé keskipitka tai Keskipitka tai pitkd aika-
pitkd aikavili. véli, mutta painopiste uh-

kan varhaisessa tunnista-

Analyysin Miti erilaisia tulevai- Mitd uhkaa on seurattava

kysymys suuksia voi syntya? ja missé vaiheessa siithen

voidaan vaikuttaa?

Kéyttoarvo Strateginen ymmarrys ja | Ennakkovaroitus, varautu-
vaihtoehtoisten tulevai- minen ja toimenpideikku-

suuksien hahmottaminen. | nan tunnistaminen.

8 Wirola Laura (2025), Prosessiopas skenaariotutkimukseen, PVTUTKL:n hallussa,
Puolustusvoimien tutkimuslaitos doktriiniosasto.; Kuosa Tuomo (2021), Menetelmdopas
skenaarioiden tuottamiseen, Puolustusvoimien tutkimuslaitoksen doktriiniosaston
hallussa.

11



6 Threatcasting-prosessi tutkimuksessa

Threatcasting-prosessi etenee aineistosta johtopdétdksiin. Jokainen vaihe
tuottaa seuraavan vaiheen tarvitsemia tietoja. Menetelmi on iteratiivinen,
joten aikaisempiin vaiheisiin voidaan palata, jos aineisto, asiantuntija-arvio
tai uusi havainto muuttaa uhkan perusteita.

6.1 Mairitd aikajanne ja
toimintaympéristo
Madrita tarkastelun aikajénne. Sotilasstrategisessa ennakoinnissa kaytto-

kelpoinen aikajdnne on usein 10-20 vuotta, mutta yksittdinen uhka voidaan
sitoa my0s lyhyempién jaksoon.

Rajaa alueellinen, temaattinen ja toimijakohtainen toimintaympaéristd. Ra-
jauksen tulee kertoa, miti tutkitaan ja mité jatetdén tietoisesti ulkopuolelle.

Laadi keskeiset tutkimuskysymykset/-kysymys. Hyvd kysymys ohjaa uh-
kien tunnistamista eik jdi yleisen toimintaympéristokuvauksen tasolle.’

6.2 Hanki ja jdsennd aineisto

Kokoa ldhteet, asiantuntija-arviot, strategiset asiakirjat, tilastot, turvalli-
suusarviot ja muut havainnot.

Erottele faktahavainnot, tulkinnat, oletukset ja epdvarmuudet. Ilman téta
erottelua uhkakuva alkaa helposti toistaa ldhteiden painotuksia.

Merkitse jokaisen keskeisen havainnon lédhde ja tarvittaessa sivunumero.
Jéljitettdvyys on menetelméan uskottavuuden perusta.

6.3 Tunnista muutostekijit ja ajurit

Jasennd toimintaympdristd6 PESTEM-kehikolla: poliittinen, taloudellinen,
yhteiskunnallinen, teknologinen, ympaéristoon liittyvé ja sotilaallinen néko-
kulma'®,

Laajenna kehikkoa tarvittaessa oikeudellisella, normatiivisella tai infor-
maatioympadristod koskevalla tarkastelulla.

® Johnson et al. (2021), s. 21.
10 Tutkimukseen voidaan valita muukin tarkastelukehikko tarpeen mukaan.

12



Kirjaa jokaisesta muutostekijédstd, mika sitd ajaa, mika sitd rajoittaa ja mil-
lainen epdvarmuus siihen liittyy.

6.4 Muodosta uhkakuvat

Muuta yleiset havainnot konkreettisiksi uhkakuviksi. Uhkakuva siséaltda
toimijan, keinon, kohteen, tavoitetilan, aikajénteen ja vaikutuksen.

Vilta liian yleisid uhkakuvia. Esimerkiksi poliittinen epévakaus ei riitd uh-
kakuvaksi, ellei siithen liitetd toimijaa, mekanismia ja vaikutusta.

Arvioi uhkakuvaa suhteessa tarkasteltavaan pédtoksentekotarpeeseen.
Kaikkia uhkia ei tarvitse analysoida yhtd syvillisesti.

6.5 Rakenna kehityskulku

Kuvaa, miten uhka voi kehittyd vaiheittain. Hyvé kehityskulku sisdltidé po-
liittisia paétoksid, resurssien siirtymistd, institutionaalisia muutoksia, krii-
sejd tai muita havaittavia askelia.

Pidd kehityskulku uskottavana. Sen ei tarvitse olla todennékoisin tulevai-
suus, mutta sen tulee olla mahdollinen ja aineiston tukema.

Kuvaa kehityskulun kdénnekohdat. Niistd voidaan johtaa Watchpointit ja
tarvittavat toimenpiteet.

6.6 Tee Backcasting

Aloita valitusta tulevaisuuden uhkakuvasta ja kysy, mitd on tadytynyt tapah-
tua ennen sen toteutumista.

Jaa kehitys vilivaiheisiin aloittaen tulevaisuudesta taaksepdin nykytilaan.
Esimerkiksi 2048-2035-2030-2026 -jdsennys auttaa l0ytdmédn paitoksia
ja merkkejd, joita voidaan seurata jo nykyhetkessi. Vilivaiheistus voi olla
viiden vuoden ajanjakso, tai valinta voi olla jokin muu tutkimukseen sopiva
vaiheistus.

Backcasting muuttaa uhkakuvan toimintakelpoiseksi. Se osoittaa, milloin
kehitykseen voidaan vield vaikuttaa.'!

' ACT Norfolk/Nato kéyttéd tisti termié Shaping the Future.
13



6.7 Maaritd indikaattorit ja Watchpointit

Indikaattorit kertovat, mihin suuntaan kehitys on menossa. Niiden tulee
olla havaittavia, seurattavia ja tarvittaessa pisteytettivia.

Watchpointit ovat kriittisid risteyspisteitd. Niiden tdyttyminen voi merkita
uhkan tason nousua tai kehityskulun muuttumista vaikeammin hallitta-
vaksi.

6.8 Arvioi riski UTVH-mallilla (englan-
niksi RPIV-malli)

Arvioi uhkakuvan todenndkdisyys, vaikutus ja haavoittuvuus asteikolla 1—
5.

Laske riskiluku kaavalla R =P x I x V. (Ks. Luku 7).

Kaytd riskilukua priorisoinnin tukena. Perustelut ovat yhtd tarkeitd kuin nu-
merot.

6.9 Muodosta johtopédatokset ja suosituk-
set ennakoivista toimenpiteista

Laadi johtopédtokset uhkakuvien, riskiluokkien, indikaattorien ja Watch-
pointtien perusteella.

Maéritd, mitka toimenpiteet liittyvét havaitsemiseen, varautumiseen, esté-
miseen, lieventdmiseen ja palautumiseen.

Kirjaa epavarmuudet. Hyvéssé raportissa epdvarmuudet ilmaistaan analyy-
sin osana.

Uhkakuvan kaava

Uhkakuva = toimija + keino + kohde + tavoitetila + aikajédnne + vaiku-
tus.

Esimerkki: Vendjd vahvistaa poliittista ja turvallisuussektorin sidontaa
Serbitasavallassa, jotta Bosnia-Hertsegovinan valtiollinen paétoksente-
kokyky heikkenee vuoteen 2036 mennessa ja Lénsi-Balkanin turvalli-
suusympadristo pirstoutuu.

14



7 UTVH-riskinarviointi (englanniksi RPIV-malli)

UTVH-malli on arviointitapa, jossa uhkakuva (U) pisteytetddn todennékoi-
syyden (T), vaikutuksen (V) ja haavoittuvuuden (H) perusteella. Malli aut-
taa vertailemaan eri uhkia ja kohdentamaan analyysié niihin kehityskulkui-
hin, joiden seuranta on pditoksenteon kannalta tirkeinté.

Mallilla lasketaan riskid eli sitd, miten suuren uhkan tietty kehitys voi ai-
heuttaa. Riskiluku lasketaan englanninkieliselld kaavalla R=P x I x V. P
(Probability) kuvaa todenndkdisyytté, I (Impact) vaikutusta ja V (Vulnera-
bility) haavoittuvuutta tai altistumista. Asteikko on 1-5, jolloin riskiluvun
enimmadisarvo voi olla maksimissaan 125.

Taulukko 5. Riskin arviointiin kéytettdvdi P, I ja V -asteikko

Todennikoisyys P

Epétodennikoinen.
Edellyttad poik-
keuksellista kehi-
tysta.

Vaikutus I

Rajattu. Paikalli-
nen ja helposti hal-
littava vaikutus.

Haavoittuvuus V

Korkea resilienssi.
Instituutiot ja toi-
mintalinja kestivat
painetta.

Mahdollinen. Vaa-
tii useita ehtoja to-

Merkittava. Hairid
on palautuva.

Melko hyva re-
silienssi. Haavoittu-

teutuakseen. vuuksia on, mutta
ne eivit hallitse ko-
konaisuutta.

Todenndkoinen. Vakava. Pitkdkes- | Keskitason haavoit-

Yksi tai kaksi kes- | toinen vaikutus ja | tuvuus. Jirjestel-

keistd ehtoa riittia.

tarve vastatoimille.

massi on selvid
haavoittuvuuksia.

Hyvin todennikoi-
nen. Nékyvid enna-
koivia merkkejé on
jo havaittavissa.

Kriittinen. Horjut-
taa hallintoa, tur-
vallisuutta tai in-
tegraatiota.

Korkea haavoittu-
vuus. Polarisaatio,
riippuvuudet tai ra-
kenteellinen heik-
kous korostuvat.

Lihes varma. To-
teutuu jo osittain
tai trendi jatkuu
vahvana.

Strateginen. Alu-
eellinen ketjureak-
tio tai laaja raken-
teellinen muutos.

Lipéiseva haavoit-
tuvuus. Valtiollinen
kyvykkyys tai pai-
toksenteko on mer-
kittavésti altis ul-
koiselle vaikutuk-
selle.
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Taulukko 3. Riskilukujen tulkinta lukujen vaihteluvilien mukaan

Luokka

Tulkinta

Johtopaitos

1-20 Matala riski | Uhka on rajattu tai to- | Seurataan osana
teutuminen edellyttdd | taustatilannekuvaa.
useita epdvarmoja eh-
toja.

2140 Kohonnut Uhka on mahdollinen | Miéritetdén indi-

riski jasilld voi olla merkit- | kaattorit ja seuran-
tavid vaikutuksia. nan vastuut.

41-60 | Merkittdvd | Uhka voi vaikuttaa Tarvitaan sddnnolli-

riski kohdemaan vakauteen | nen arviointi ja en-
tai alueelliseen kehi- nakoivat toimenpi-
tykseen. teet.

61-80 | Korkea riski | Uhka voi horjuttaa tur- | Nostetaan priorisoi-
vallisuutta, hallintoa tuun seurantaan ja
tai integraatiokehi- toimenpidesuunnit-
tysta. teluun.

81-125 | Strateginen | Uhka voi kdynnistdd Edellyttdd johdon

riski laajan alueellisen muu- | huomiota, varautu-

toksen tai ketjureak-
tion.

mista, vaihtoehtois-
ten toimintalinjojen
arviointia ja tarvitta-
essa valittomia toi-
menpiteitd yksin tai
liittolaisten kanssa.
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8 Vaikutusperusteinen tarkastelu Threatcasting-
menetelmén tukena

Vaikutusperusteinen tarkastelu tukee Threatcastingia silloin, kun analyy-
sissd halutaan erottaa toimijan tavoitteet, tavoitellut vaikutukset, kaytetyt
keinot ja seurattavat indikaattorit. Menetelmi auttaa ehkédisemién tyypil-
listd virhettd, jossa tavoitteet, toimet ja vaikutukset sekoittuvat toisiinsa.

Taulukko 7. Vaikutusperusteinen tarkastelu Threatcastingin tukena

Vaihe ‘ Kysymys ‘ Tuotos

Tavoitteet Miti strategista pAdmai- Toimijan pitkén aikavélin
rdd toimija tavoittelee? padmadrat (Objectives).

Vaikutukset | Mitd muutosta toimija ha- | Poliittiset, sotilaalliset, ta-
luaa saada aikaan? loudelliset, informatiiviset,

kulttuuriset tai muut vaiku-
tukset (Effects).

Toimet Millé keinoilla vaikutuk- | Toimintatavat, resurssit ja
sia tuotetaan? mekanismit (Actions).

Uhkat Miksi vaikutusten muo- Uhkakuvat ja niiden koh-
dostuminen on turvalli- teet (Threats).
suuden kannalta ongel-
mallista?

Backcasting | Mité vilivaiheita uhkan Kehityskulku taaksepdin
toteutuminen edellyttdd? | tulevaisuudesta nykyhet-

keen.

Indikaattorit | Mistd vaikutuksen synty- | Seurattavat merkit ja mitta-
minen tai eteneminen ha- | rit.
vaitaan?

Vastatoimet | Mitd voidaan tehdd uhkan | Ennakoivat toimenpiteet ja
havaitsemiseksi, sithen paétoksenteon vaihtoehdot
varautumiseksi, sen estd- | sekéd toimet.
miseksi, lieventamiseksi
tai siitd palautumiseksi?
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8.1 Esimerkkisovellus: Vendjin vaikutus Linsi-Balka-
nin turvallisuusympéristossa

Seuraava taulukko havainnollistaa UTVH-mallin (englanniksi RIPV-
malli) kéyttod tilanteessa, jossa tarkastellaan Vendjin vaikuttamista Lansi-
Balkanin turvallisuusymparistossd vuoteen 2036. Esimerkki ei ole valmis
tilannearvio, vaan menetelméin soveltamiseen tarkoitettu malli siitd, miten
uhkakuva, indikaattorit, Watchpointit ja riskiluku voidaan esittdd samassa
rakenteessa.

Taulukossa P tarkoittaa todennédkdisyyttd, I vaikutusta ja V haavoittu-
vuutta. Riskiluku R muodostuu kertolaskulla P x I x V, joka voi maksimis-
saan olla arvoltaan 125.

Taulukko 4. Esimerkki UTVH-riskipisteytyksestd (RIPV) Ldnsi-Balkanin
turvallisuusympdiristossd’?

Kohde ‘ Kuvaus P I V ‘ R

Serbia Turvallisuus- ja tiedustelu- |4 |4 |4 | 64
yhteistyd

Bosnia-Hertsegovina | Rinnakkaiset turvallisuus- (4 |5 |5 | 100

/ Serbitasavalta rakenteet

Kosovo Pohjois-Kosovon epéva- 3 14 |3 |36
kaus

Albania Turvallisuussektorin haa- |2 |3 |2 |12
voittuvuus

Montenegro Vaikutusyritykset, rajalli- |2 |3 |2 |12
nen teho

Pohjois-Makedonia | Vdhiinen haavoittuvuus I |2 |2 |4

Alueellinen Kriisinhallinnan pirstoutu- |4 |5 |4 | 80
minen

12 Voinoff Sari (2026), Vendjin strateginen vaikuttaminen Lénsi-Balkanilla 2026-2036:
ennakoiva analyysi tulevaisuuden uhkista, Puolustusvoimien tutkimuslaitos.
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Taulukko 5. Esimerkki indikaattorien ja Watchpointtien dokumentoin-

nista’?

Kohde

Keskeiset
indikaattorit

Watchpointit

Serbia

Yhteisharjoitukset, tie-
dusteluyhteistyo, sisa-
ministerion linjaukset.

Uudet turvallisuussopi-
mukset, harjoitustoimin-
nan syventyminen.

Bosnia-Hertsego- | Paikalliset turvallisuus- | Aseellisten joukkojen

vina/ joukot, asehankinnat, uudelleenjérjestely.

Serbitasavalta Vendjéan koulutustuki.

Kosovo Paikalliset vikivaltati- | KFOR:n operaatioiden
lanteet, rajavalvonta. politisoituminen.

Albania Nato-yhteistyd, kyber- | Turvallisuus- tai tiedus-
turvallisuus, tiedustelu- | telurakenteisiin kohdis-
kohut, jarjestdytyneen | tuva ldpdisy, Nato-yh-
rikollisuuden kytken- teistyon hiiriintyminen.
nat.

Montenegro Turvallisuuslainsdi- Turvallisuussektorin

danto, tiedustelukohut.

lainsdddannon muutok-
set.

Pohjois-Makedo-
nia

Nato-yhteisty0, sisdi-
nen turvallisuus.

Nato-yhteistyon heiken-
tyminen.

Alueellinen

Yhteisten mekanismien
puute.

Samanaikaiset paikallis-
kriisit.

Taulukon perusteella Bosnia-Hertsegovinan ja Serbitasavallan rinnakkaiset
turvallisuusrakenteet muodostavat korkean riskin uhkakokonaisuuden (ris-
kiluku 100). Todennékoisyys on arvioitu korkeaksi (4/5), koska kehityk-
sestd voidaan tunnistaa useita ennakoivia merkkeji. Vaikutus on strategi-
nen, silld kehitys voisi horjuttaa Bosnia-Hertsegovinan sisdistd vakautta ja
heijastua laajemmin Lénsi-Balkanin turvallisuusymparistoon (5/5). Haa-
voittuvuus on erittdin korkea, koska Serbitasavallan rakenteet, poliittinen

13 Sama.
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toimintalinja ja ulkoiset riippuvuussuhteet voivat lisidtd Vendjén vaikutus-
mahdollisuuksia seki valtiossa etti laajemmin koko alueella (5/5).'*

Albanian riski on esimerkissd matala (riskiluku 12). Arvio ei tarkoita, ettd
Albania olisi merkitykseton tarkastelukohde. Se osoittaa, ettd Vendjén vai-
kutuskanavat ovat todenndkdisesti sielld epdsuorempia ja rajatumpia kuin
Serbiassa tai Bosnia-Hertsegovinassa. Seuranta kannattaa kohdistaa kyber-
turvallisuuteen, tiedustelutoimintaan, rikollisverkostojen mahdollisiin kyt-
kentdihin ja Nato-yhteistyon hiiridihin. '

4 Voinoff (2026).
15 Voinoff (2026).
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9 Laadunvarmistus ja tyypilliset virheet

Taulukko 10. Threatcasting-analyysin laadunvarmistus

TarKkistettava
asia

Hyviksyttavi toteutus

Tyypillinen virhe

Rajaus Aikajénne, alue, toimijat | Analyysi jadi yleiseksi toi-
ja ilmidt on médritetty. mintaympéristoku-

vaukseksi.

Aineistopohja | Keskeiset havainnot ovat | Johtop#étds perustuu ole-
lahteistettyja ja jaljitettd- | tukseen, jota ei ole tut-
Vissi. kittu.

Uhkakuva Toimija, keino, kohde, Uhkakuva on liian ylei-
tavoitetila, aikajinne ja nen, kuten epivakaus tai
vaikutus on kuvattu. polarisaatio ilman tarken-

nusta.

Kehityskulku | Vaiheet ovat loogisia ja | Kehityskulku kiihtyy ny-
havaittavia. kyhetkestad kriisiin ilman

tarkasteltuja vélivaiheita.

Indikaattorit Indikaattorit ovat havait- | Indikaattorit johtavat epé-
tavia ja seurattavia. luotettaviin johtopaatok-

siin, perustuvat oletuksiin
tai ovat liian yleisid ha-
vainnointia varten.

Watchpointit | Watchpointit ovat kriitti- | Jokainen pieni havainto

sid risteyspisteita.

nimetdin Watchpointiksi.

UTVH-pistey-
tys

Numerot on perusteltu
laadullisesti.

Riskiluku esitetddn asian-
tuntija-arviona ilman pe-
rusteluja tai tausta-aineis-
toa.

Toimenpiteet

Toimenpiteet liittyvit ha-
vaitsemiseen, varautumi-
seen, estamiseen, lieven-
tdmiseen tai palautumi-
seen.

Toimenpiteet jadvat ylei-

siksi suosituksiksi. Tosin

oikeutettua, ellei niité ole

erikseen pyydetty tdismen-
timaan.
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Menetelman muistilista

la. Rajaa toimintaympéristo.

1b. Hanki aineisto.

2. Jasenna aineisto.

3. Tunnista muutostekijét.

4. Muodosta uhkakuvat.

5. Mééritd indikaattorit ja Watchpointit Backcastingin avulla.
6. Arvioi riski UTVH-mallilla (RPIV).

7. Laadi johtopéatokset ja ennakoivat toimenpiteet.
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Threatcasting-tutkimuksen prosessi
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Q@ Watchpointit

2030

Q Watchpointit

Backcasting 5 vuoden askelin

@ Watchpointit

hidastaa tai muuttaa
kehityskulkua.

Indikaattorit kertovat, eteneekd uhka kohti toteutumista.

Uhkatulevaisuus /
tavoitetila

2048

Kuva 2. Kooste Threatcasting-menetelmdn soveltamisen vaiheista tutki-

muksessa (Kuva: Sari Voinoff, Chat GPT)
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Lopputulos

Threatcasting-menetelmikehikko toimii tutkimuksen kadytinnon tyoka-
luna, jonka tavoitteena on selkeyttdd uhkien muodostumista, seurannan
mekanismeja ja toimenpiteiden suunnittelua. Se tarjoaa selkedn raken-
teen, joka auttaa yhdistimédn aineistohavainnot ja johtopédatokset, mah-
dollistaen tarkemman ja systemaattisemman ldhestymistavan tulevai-
suuden uhkien hallintaan.
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Liite 1. Dokumentointimallit

Threatcasting edellyttdd ldpinékyvdd dokumentointia. Seuraavat taulukko-
mallit helpottavat analyysin kokoamista ja varmistavat, ettd uhkakuvat, ha-
vainnot, ennakointi ja johtopaétokset pysyvit erotettavissa.

Taulukko 1. Muutostekijikortin malli

Muutostekijdn nimi

PESTEM-luokka

Poliittinen / taloudellinen / yhteiskunnallinen /
teknologinen / ympdristo / sotilaallinen

Keskeinen havainto

Ajuri

Hidaste tai
vastavoima

Epévarmuudet

Vaikutus
uhkakuviin

Indikaattorit

Watchpointit

Lihteet ja sivut
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Taulukko 2. Uhkakuvakortin malli

Taytettivi sisilto

Uhkakuvan nimi

Tiivis kuvaus

Toimija

Keino

Kohde

Tavoitetila

Aikajénne

Keskeinen oletus

Kriittinen
epavarmuus

Kehityskulku

Backcasting
-vilivaiheet

Indikaattorit

Watchpointit

UTHV-malli (eli
englanniksi P, I, V
jaR)

Ennakoivat
toimenpiteet

Lahteet
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Tekoilylla laaditut kuvat
Kansikuva: Sari Voinoff/ChatGPT

Syote: Luo futuristinen kuvitus strategiseen tutkimusraporttiin. Kuvan tyyli
on tumma, sinisen ja mustan sévyinen, teknologinen ja analyyttinen. Taus-
talla ndkyy hohtava horisontti, kyberverkko, datavirtoja, téhtitaivas, etdi-
nen kaupunkisiluetti ja kaareva aikajanaa muistuttava liikerata, joka kulkee
nykyhetkestd kohti tulevaisuutta. Merkitse alareunaan kehityskulku vuo-
teen 2048 aikajanalla siséltien risteyspisteitd ja indikaattoreita. Tunnelman
tulee olla ammatillinen, strateginen, analyyttinen ja uskottava. Kéytetty
22.4.2026.

s. 4 Sari Voinoft/ChatGPT

Syote: Laadi selked suomenkielinen prosessikaavio uhkaléhtoisesté
Threatcasting-menetelméstd. Kuvaa kuusi vaihetta vaakasuuntaisena ete-
nemisend: 1. Aineisto, 2. PESTEM, 3. Uhkakuva, 4. Kehityskulku, 5. Seu-
ranta ja 6. Toimenpiteet. Lisdd kuhunkin vaiheeseen lyhyt selite. Aineisto
sisdltad lahteet, asiantuntija-arviot ja havainnot. PESTEM sisiltdd muutos-
tekijét ja kriittiset epdvarmuudet. Uhkakuva siséltdd toimijan, keinon, koh-
teen ja tavoitetilan. Kehityskulku kuvaa Backcasting-ajattelun tulevasta
nykyhetkeen. Seuranta sisiltdd indikaattorit ja Watchpointit. Toimenpiteet
siséltidvit havaitsemisen, varautumisen, estimisen, vaikuttamisen ja palau-
tumisen. Lisdd kaavion alalaitaan padtoksentekoa tukeva yhteenveto: uh-
kakuvan, sen toteutumiseen johtavan kehityskulun sekd seurannan ja toi-
minnan logiikka. Korosta, ettd arvo syntyy varhaisesta varoituksesta eli
siitd, mitd on ndhtdvd ennen kuin uhka muuttuu kriisiksi. Kayti selkedd,
ammattimaista ja raporttiin sopivaa siniharmaata visuaalista tyylid, nume-
roituja vaiheita, yksinkertaisia ikoneita ja nuolia. Vélté koristeellisuutta ja
pida teksti virheettoménad. Kaytetty 12.5.2026.

s. 23: Sari Voinoff/ChatGPT

Syote: Laadi selked suomenkielinen prosessikaavio Threatcasting-
tutkimuksen etenemisestd. Kuvaa kokonaisuus ammattimaisena, raporttiin
sopivana pystysuuntaisena infografiikkana. Otsikoi kuva: Threatcasting-
tutkimuksen prosessi. Esité seitsemén padvaihetta numeroituina vaiheina:
1. Horizon scanning, 2. PESTEM-kehikko, 3. Indikaattorien tunnista-
minen, 4. Uhkakuvan muodostaminen, 5. Vaihtoehtoiset kehityspolut, 6.
Riskien arviointi ja 7. Johtopéétokset ja toimenpiteet. Lisdd kuhunkin
vaiheeseen lyhyt selite. Horizon Scanningissa tunnistetaan havainnot ja
heikot signaalit. PESTEM-kehikossa havainnot arvioidaan politiikan,
ympdriston, yhteiskunnan, teknologian, talouden ja sotilaallisen ulottu-
vuuden kautta. Indikaattorit kuvaavat muutoksen kriittisid signaaleja. Uh-
kakuvassa médritetddn toimija, keino, kohde, vaikutus ja lopputulos.

28



Laadi kehityskulut. Riskien arvioinnissa kdytetddn PIVR-mallia, jossa P =
todennékoisyys, I = vaikutus, V = haavoittuvuus ja R = riskiluku. Kuvaa
johtopéétdkset ja toimenpiteet varautumiseen, estimiseen ja paatoksen-
teon tueksi. Lisdd kuvaan erillinen uhkakuvataulukon elementtejé
kuvaava rivi: kohde, kuvaus, P, I, V, R, keskeiset indikaattorit ja Watch-
pointit. Lisda alaosaan Backcasting-polku viiden vuoden askelin nykyhet-
kestd tavoitevuoteen 2048: 2026, 2030, 2035 ja 2048. Korosta, ettd indi-
kaattorit kertovat, eteneekd uhka kohti toteutumista. Kéyti siniharmaata,
selkedd ja virheetontd visuaalista tyylid, yksinkertaisia ikoneita, nuolia ja
raporttimaista asettelua. Kaytetty 12.5.2026
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