Monikansallinen suorituskykyjen

kehittamisohjelma

kyberpuolustuksen tukena

Johdanto

Tasavallan presidentti ja valtioneuvoston ulko- ja turvalli-
suuspoliittinen ministerivaliokunta paittivit 8. maaliskuuta
2011 pidetyssi yhteisistunnossaan kiynnistid kansallisen
kyberturvallisuusstrategian laatimisen. Vuonna 2013 jul-
kaistun strategian mukaan Puolustusvoimat luo kokonais-
valtaisen kyberpuolustuskyvyn lakisidteisissd tehtdvissdn.

Sotilaallinen kyberpuolustuskyky muodostuu tiedustelun,
vaikuttamisen ja suojautumisen suorituskyvyistd. Ilmaus on
sikdli osuva, ettd Puolustusvoimat oli jo strategian kirjoit-
tamisen aikaan osallisena Yhdysvaltain johtamassa moni-
kansallisessa suorituskykyjen kehittimisohjelmassa. Kehit-
timisohjelman tutkimus-, kokeilu- ja kehittimistehtivien
kohteena eivit ole materiaaliset kyvykkyydet vaan koroste-
tusti kiyttoperiaatteet ja toimintatapamallit.

Strategian kirjoittamisen aikaan ohjelmasta kiytettiin nimi-
tystd Multinational Experiment MNE, ja tuolloin oli kiyn-
nissd ohjelman seitsemis kaksivuotinen toimikausi MNE-7.
jelman rakenteita ja kiytinteitid on sittemmin pdivitett
Ohjel kenteita ja kiytdnteit €t paivitetty
ja nykydin ohjelmasta kiytetdinkin nimei Multinational
Capability Development Campaign -~ MCDC. Tissi artik-
elissa tarkastelemme erityisesti kampanjan eri kampanja-
kelissa tarkastel tyisesti kampanj kampanj
jaksojen aikana tehtyd kyberpuolustusta tukevaa tutkimus-
ja kehittimistoimintaa.

Kullakin kaksivuotisella kampanjajaksolla on yleisesti ohjaa-
va pidteema, jonka ympirille muodostetaan useampia tutki-
musaiheita (objective, focus area). Vuodesta 2011 lukien yksi
ndistd aiheista on sidnnollisesti liittynyt kyberpuolustuk-
seen. Tutkimusaihe muodostetaan ja vahvistetaan, jos jokin
osallistuvista maista suostuu ottamaan sen johdettavakseen
ja aiheeseen liittyy muita maita osallistujina. Tyypillisesti
tutkimusaihe toteutetaan monikansallisena ryhmityoni, jo-
hon liittyy 2—4 fyysistd tapaamista tai tydpajaa vuodessa sekd
omia, itseniisid tutkimus- ja kirjoitustehtivid kokousten vi-
liaikoina. Kampanjajakson loppupuolella tuotettuja vaihto-
ehtoja tai toimintatapamallia tyypillisesti testataan tai koes-
tetaan lopputuotteen laadukkuuden varmistamiseksi; tdstd
kiytetdin muun muassa nimityksid eksperimentti tai rajattu
koetoimintatapahtuma (limited objective experiment).

Vaikka osallistuminen itse tuotantovaiheeseen voidaan usein
toteuttaa yhden-kahden asiantuntijan toimin, koetoiminta
tapahtuman jirjestimiseksi ja etenkin lopputuotteen kokei-
lijoiksi tarvitaan usein lopputuotteen kohderyhmiksi suun-
nitellun henkilostén edustajia.

MNE-7 - Outcome 3 Cyber Domain

Vuosina 2011-2012 toteutetun MNE-7-jakson tarkaste-
lukohteena oli monikansallisten liictoumien kyky turvata
paisy ja kiytettdvyys yhteiskidyttdisiin toimintaympiris-
toihin; tdmin tarkastelun kannalta ensimmiistd kertaa
mukana oli myds kybertoimintaympiristd. Tutkittavien
kiyttd- ja toimintaperiaatteiden kohteina olivat kansain-
vilinen lainsdidinto ja kybertoimintaympiriston kiytin-
nesidannot, uhkan ja haavoittuvuuksien arviointi, tilanne-
tietoisuus sekd tapahtumatietojen vaihto.

Puolustusvoimien osallistuminen kampanjajakson kyber-
haaraan toteutettiin Pidesikunnan johtamisjirjestelmi-
osaston ohjauksessa ja Verkostopuolustuksen kehittimis-
keskuksen johdossa. Asiantuntijoita sekd tyopanostaan
kybertutkimusaiheeseen asettivat myos Puolustusminis-
terio, Puolustusvoimien Johtamisjirjestelmikeskus sekd
Puolustusvoimien silloinen Teknillinen tutkimuslaitos.

Timin kampanjan kybertutkimusaihe oli tihinastisista
kampanjajaksoista laajin, ja Britannian johtamassa tutki-
musaiheessa oli viisi alateemaa (objectives), joista Norjan,
Ruotsin, Britannian ja Italian ohella Puolustusvoimilla
oli osavastuunaan tutkimusaihe kyberteknologiat yhtei-
sen kybertilannetietoisuuden tukena.

Téssd tyohaarassa tuotettiin vakioidut toimintatapamallit
(Standard Operating Procedures, SOP) kyberoperaatio-
keskukselle mukaan luettuna tilannekuvajirjestelyn tek-
niset ja toiminnalliset perusteet, jotka myds koestettiin
Suomessa 6.-8.2.2012 jirjestetyssi rajatussa koetoimin-
tatapahtumassa.
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MCDC1314 CICOA (Cyber Implications for
Combined Operational Access)

Kampanjajakson 2013-2014 piiteemana oli monikansalli-
nen operatiivinen kiytettdvyys. Monikansallisen operaation
suunnittelu edellyttdd myos kybertoimintaympiristén tun-
temista. Erityisesti monikansallisissa operaatioissa haasteena
on se, ettd jactun monikansallisen kybertoimintaympiriston
tilanneymmirrys puuttuu eikd kybertoimintaympiriston
huomioon ottavia prosesseja ollut tuolloin vield kiytettivissi.

Kampanjan kyberaiheisena tutkimustehtdvini oli Italian
johdossa tunnistaa tydkalut kybertoimintaympiriston tie-
dustelemiseksi sekd Norjan johdossa muodostaa ohjeistus
kybertoimintojen huomioon ottamiseksi operatiivisessa
suunnitteluprosessissa (Naton COPD-prosessi). Kybertut-
kimustehtiviin osallistuivat tilli jaksolla Puolustusminis-
terid, Pidesikunnan johtamisjirjestelmiosasto, Puolustus-
voimien johtamisjirjestelmikeskus sekd Puolustusvoimien
tutkimuslaitos.

Tutkimustehtdvin huipentumana voidaan pitid elokuussa
2014 Espanjan johdolla jirjestettyd mittavaa “esikuntahar-
joitusta” (92 osallistujaa), jossa kaksi operaatioesikunnan
ydintd (joint operational planning group, JOPG) kiytti-
vit laadittua kyberoperaatiosuunnittelun kisikirjaa oman
suunnitteluprosessinsa tukena. Harjoituskuvaus pohjautui
Euroopan unionin sotilasesikunnan omaan aikaisempaan
harjoitukseen, joka Euroopan puolustusviraston, EDAn,
tukemana oli sovitettu kyberoperaatiosuunnittelun tar-
peita tukevaksi. Esimerkkini nostettakoon lukijoillem-
me EU-johtoisen operaation skenaario, jossa sotilaallisen

kriisinhallintaoperaation péitavoite ja tehtivd oli turvata
kuvitteellisen kriisikohteen siirtyminen demokraattiseen
hallintoon. Tillsin kriisikohteen julkiset tiedotusvilineet,
viestotietojirjestelmit sekd sihkoinen vaalijirjestelmid muo-
dostuvat operaation komentajalle ja operaatiolle keskeisiksi
suojattaviksi kohteiksi — eikd timi toteudu pelkistdin ki-
neettisin sotilaallisin keinoin.

MCDC1516 MDCO (Multinational Defensive
Cyberspace Operations)

Monikansallisissa operaatioissa eri osallistuvilla mailla
on hyvinkin erilaiset kansalliset rajoitteet osallistumiselle
kyberoperaatioihin. Samalla osallistuvien maiden tekniset
kyvykkyydet seki joukkokokoonpanot ja osallistuvan hen-
kiloston osaaminen on hyvinkin erilaista. Niiden vuoksi
operaatioon sisiltyvien puolustuksellisten kyberoperaatioi-
den suunnittelu, johtaminen ja toimeenpano on hyvinkin
haasteellista ja altista virheille.

Kampanjajakson 2015-2016 kyberaiheena oli tdydentid ja
syventdd edelliselld jaksolla laaditun kyberoperaatiosuun-
nittelun  ohjetta. "Monikansallinen puolustuksellisten
kyberoperaatioiden suunnitteluohje” kokoaa, miti seikkoja
operaatiosuunnittelussa tulee ottaa huomioon osana esikun-
nan suunnitteluprosessia valmiine lomakkeineen ja tehtivi-
ja tarkistuslistoineen.

Tutkimustehtdvin johti ensimmadistd kertaa Yhdysvallat, ja
Puolustusvoimista osallistui tilli kertaa Puolustusvoimien
tutkimuslaitos ja Puolustusvoimien johtamisjirjestelmikes-

kus.
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Kuva 1. Monikansallisten puolustuksellisten kyberoperaatioiden suunnitteluohjeessa kaytetyt keskeiset kasitteet.

(Kuva: Multinational Defensive Cyberspace Operations -ohje)



MCDC1718 ICOPC (International Cyberspace
Operations Planning Curricula)

Kansainviliseen operaatioon osallistuvilta mailta puuttuvat
kattavat, vakioidut ja yhteensopivat koulutusjirjestelyt, jotta
kyberoperaatiosuunnittelun riped kidynnistiminen ja teho-
kas toteuttaminen on mahdollista monikansallisissa operaa-
tioesikunnissa. Kampanjajaksolle 2017-2018 kehittimisen
kohteeksi valikoitui kansainvilinen kyberoperaation suun-
nittelun standardoitu opetusohjelma. Tavoitetilassa kiytossd
olisivat turvaluokittelemattomat, vakioidut ja yhteensopivat
koulutukselliset tavoitteet, moduulit ja kurssit sekd yhteinen
ymmirrys keskeisistd oppisisilloistd kyberoperaatiosuunnit-
telijoiden koulutuksen toteuttamiseksi kansallisesti.

Myés timin kampanjan johtovastuu on ollut Yhdysvalloil-
la, mutta mielenkiintoista kyllikin, keskeinen pedagoginen
ja opetussuunnitteluun liittyvd osaaminen saatiin sekd Ka-
nadalta etti Tanskalta. Suomesta timin kampanjajakson
tihin tutkimusaiheeseen osallistuivat Puolustusvoimien
tutkimuslaitoksen lisiksi Pidesikunnan johtamisjirjestel-
miosasto, Maanpuolustuskorkeakoulu seki Jyviskylin yli-
opisto. Luonnosteltua opetusohjelmaa testattiin Euroopan

puolustusviraston ja Itivallan yhteisesti toimeenpanemassa
Cyber Phalax 2018 -koetoimintatapahtumassa toukokuus-
sa 2018 sckd kansallisesti Maanpuolustuskorkeakoulun
toimeenpanemassa kansallisessa kyberoperaatiosuunnitte-

Kuva 2. MCDC1718 ICOPC Critical Review -seminaarin osallistujat
19.9.2018 Jyvaskylén yliopistolla.
(Kuva: Jasmin Suikki / Jyvaskylan yliopisto)

lun opetustapahtumassa elokuussa 2018. Opetusohjelman
viimeistelemiseksi ja laadukkuuden toteuttamiseksi toteu-
tettiin viimeinen ns. Critical Review -seminaari Jyviskylin
yliopistolla syyskuussa 2018.

Pohdinta

Osallistumalla  monikansallisiin ~ suorituskykyjen kehit-
timiskampanjan tutkimusaiheisiin - Puolustusvoimat on
saanut edullisin panostuksin laadukkaita ja oikea-aikaisia
suorituskykyjen kehittimisti tukevia tuotteita kiyttoon-
si. Toisaalta kehitys kyberpuolustussektorilla on viimeisen
seitsemidn vuoden ajan ollut ripedd. Onkin ilmeistd, ettd
MNE-7-kampanjan aikana laaditut tuotteet ovat osin jo
vanhentuneet. Kyberoperaatioiden kansainvilisoikeudel-
lisen analyysikehikon on korvannut Naton kyberpuolus-
tuksen erikoisosaamiskeskuksen CCDCOE:n toimittamat
Tallinn Manual -kisikirjat (osat 1 ja 2). Tilannekuvajirjeste-
lyjd saa tdnd pdivinid hankittua kaupallisesti niin palveluina
kuin tuotteinakin. Sen sijaan kyberoperaatiosuunnittelun
kisikirja (MCDC1314) ja sitd tiydentivi puolustuksellisten
kyberoperaatioiden ohjekin (MCDC1516) ovat ajankohtai-
sia ja kiyteokelpoisia. T4td kirjoitettaessa valmistumassa ole-
va opetusohjelma (MCDC1718) tukee edellisten viemistd
kiytinté6n Maanpuolustuskorkeakoulun opetustyén kaut-
ta. Niin tutkittu tieto saadaan siirrettyd Puolustusvoimien
kokonaisvaltaisen kyberpuolustuskyvyn osaksi.
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