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Technology Trends (COTS, Cyber)

Network-centric warfare (Weapon systems, Networks,
Logistics, Intelligence and Surveillance)

Unsupervised learning (Al): Social Media

Autonomous systems (Robot for Simultaneous localization and
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Teknisia kehitystrendeja

Prosessoreiden laskentateho ja muistien
tallennuskapasiteetti kasvavat ja algoritmit

kehittyvat

— Alykkyyden kasvu (esim. alypuhelimet)

— Sotilastekniikka jdanyt jalkeen siviilitekniikasta (radio)

Elektroniikan koko pienenee, mekaniikan
ja elektroniikan integroidut ratkaisut

— Sensoreiden monitoimisuus lisaantyy (GPS-paikannin,
omien joukkojen tunnistin, etaisyysmittari jne)

Tiedonsiirron kyky lisdantyy

— Kaytettavissa oleva tiedonsiirtonopeus

kasvaa, myos radiotiella

- Internet-pohjaisia ratkaisuja ja avoimia standardeja

Ohjelmistopohjaisuus kasvaa

Sotilasteknologian hinta kasvaa = halvempi siviiliteknologia
korvaa sita = haavoittuvuutta elektroniselle- ja
informaatiosodankaynnille ja ymparistdolosuhteille.
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Siviilitekniikka vs. sotilastekniikka

» Accelerometer

» Gyroscope

» Microphone

« Magnetometer

« Barometer

« Temperature

« Humidity

* Light sensor

» Camera (front/back)

* Location
* GPS
* WIiFI (fingerprinting)
* Cellular (tri-lateration)
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Suorituskykya siviilitekniikalla

*Kylman sodan paattyminen johti hiipuviin puolustusbudjetteihin
ja sotilasteknologian etulyontiaseman haviamiseen etenkin
nopeasti kehittyvan siviilielektroniikan rinnalla.

Siviilipuoli dynaamisempi (el neljan vuoden rytmia noudattavaa
suunnitteluprosessia)

*Taloudellisen ylivoiman lisaksi Yhdysvaltain puolustushallinto ol
alemmin teknologisen kehityksen moottori ja kykeni
kontrolloimaan tehokkaasti teknologian leviamista.

*Suuri osa kaupallisen huipputekniikan tuotannosta ja osittain
tuotekehityksesta on siirtynyt Aasiaan ja Yhdysvaltojen oman
yrityskentan teollinen pohja on kaventunut.

Kiinan ja Vendajan johdolla kasvattavat omia panostuksiaan
puolustusteknologiaan ja kayttavat kaupallisesti saatavilla olevaa
huipputeknologiaa.
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e Verkostokeskeinen johtamisjarjestelma
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rVerkkokeskeinen johtamisjarjestelma edellyttaa sensorien, paatokse
“taisteljarjestelmien yhteista tiedonsiirtoalustaa.
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Tilannetietoisuus, reaaliaikainen maalitus

Pyrkimyksena on liittdd yhteen sensorit, paatoksentekijat seka asejarjestelmat ja
taten maksimoida sotilaallinen suorituskyky informaatioylivoiman avulla.
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~Jevgeni Karpov — Vengjan federaation asevoimien viestipaallikko,
ne  "Viesti- ja automatisoidut johtamisjarjestelméat nykyaikaisessa
osasto - tgjstelussa,” "Vojennyi parad”, no 5, 2006.
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Reaalialkainen maalitus
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Litkkuvuus

» Reaaliaikaisten maalinosoitusjarjestelmien seka
kaukovaikutteisen tulenkayton jarjestelmien kehittyminen
pienentaa maavoimien raskaiden yksikoiden ja kiinteiden
viestiasemien merkitysta ja painottaa esikuntien liikkuvuutta.

* Viimeisimmat kokemukset nykyajan tyypillisissa sotaa
alempiasteisissa kriiseissa (Irak, Afganistan) ovat edelleen
korostamassa taistelupanssarivaunun soveltuvuutta useisiinkin
eri kayttotarkoituksiin myo6s taajamataisteluissa.
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Tasma- ja aerosoliaseiden kehitys vahentaa linnoittamisen
merkitysta ja tekee jaykasta puolustuksesta
riskialttiin taistelulajin.
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Tama kaksitoiminen ohjus
laukaistaan F-15 -
havittijasta

Jarjestelmasta kehitettiin
my0s maa-alustainen versio.
Jarjestelma testattiin
onnistuneesti 467 km maan
pinnan yldpuolella
kiertineeseen
kohdesatelliittiin. Testi
osoitti kyseisen asetekniikan
potentiaalin satelliitteja
vastaan. 2007 Kiina tuhosi
LEO-radan saisatelliitin
samalla aseella

Kessler Syndrome: omat
koirat puree
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Videot/CNN Chinese test missile shot down satellite.mp4

Why Natural Language Processing and Information Retrieval?

Open Source Intelligence provides 80% - 95% of information used by intelligence
community (Pallaris, 2008)

Crowdsourced intelligence (Stottlemyre, 2015)
Huge amounts of data in the future battlespace means potential for analytics

DARPA: $40M funding for Social Media in Strategic Communication programme

— Trend analysis, narrative structure analysis, sentiment detection, opinion mining, cultural
narratives, etc.

— Social media, crowd sourcing

Low Resource Languages for Emergent Incidents (Onyshkevych, DARPA)
— Key information from public news and social media sources in any language

— Immediate evolving situational awareness that helps decision makers and responds as
intelligently as possible to dynamic situations

Pallaris, Chris. (2008). Open source intelligence: A strategic enabler of national security. CSS Analyses in Security Policy, 3(32), 1-3.

Onyshkevych, Byon (2014). Low Resource Languages for Emergent Incidents (LORELEI). http://www.darpa.mil/program/low-resource-languages-
for-emergent-incidents, (24.11.2016).

Stom%rpyre, Steven (2015). HUMINT, OSINT, or Something New? Defining Crowdsourced Intelligence. International Journal of Intelligence,and
Coq%arlntelligence, 28(3), 578-589.
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Why Natural Language Processing and Information Retrieval?

* Open Source Intelligence provides 80% - 95% of information used by intelligence
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AUTONOMOUS SYSTEMS

Project focus Is on situation awareness in
building interior
Urban warfare

Hostage situations (e.g. school shootings)
Rescue missions

Investigating location techniques indoors
Simultaneous localization and mapping
People detection, localization and tracking

Bjorkbom, Mikael, et al. "Localization services for online common operational picture and situation awareness." IEEE Access 1 (2013): 742-757.
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Sensors and video

Signal Aflenuallon mage

Activicy, Node 1

FIGURE 14. Activity recognition test results (green=level walk,

N blue=descending the stairs, red=ascending the stairs).
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Yhteenveto

Alykkéaiden ja tarkkojen asejarjestelmien méaaréan kasvaessa
harhauttamisen ja valemaalien seka liikkuvuuden merkitys kasvaa
tulevaisuudessa.

Informaatiosodankaynti keskeiseksi verkkokeskeisen sodankaynnin
elementiksi.

Logistiikka- ja kunnossapitojarjestelma kasvattaa merkitystaan teknologian
monimutkaistuessa.

Tekninen kehitys siirtaa huomion jarjestelman eri osien paikallisesta
suorituskyvysta verkon tarjoaman palvelun suorituskykyyn.

Tilannetietoisuuden luominen vaatii myds merkittavaa tukea
kayttaytymistieteilta, jotta voidaan taata informaation optimaalinen
esittaminen johtajille seka pystytaan valttamaan informaatioahkya
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