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ESITYKSEN SISALTO

d Hybridivaikuttamisen keinovalikoima (Hybridi
CoE)

d Merellisia ja meripuolustukseen liittyvia
esimerkkeja

d Hybridiuhkiin vastaaminen (JOS-kansallinen-
taso - kansainvalinen taso)

dJohtopaatokset
dKysymykset & keskustelu
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TAVOITTEET JA KEINOVAILIKOIMAT
(by Hybrid CoE)

Strategic aim: Target decision making and limit sovereignty
PRIMING PHASE
« Intelligence gathering More deniability
* Blurring situational awareness
* Gaininginfluence
* Creating bridgeheads (enterprises, infrastructure, agents)
* Information operations (low key)
* Weakening social cohesion and creating social disturbance
* Damagingadversary’s alliances and support
* Demonstrating vulnerabilities
OPERATIONAL PHASE
* Interference, damage to or destruction of critical infrastructure
* Social unrest
* Assassinations
* Terrorist strikes
* Coupd état
» Special force operations
More violence » Activating paramilitary/proxy troops
* Possible preparation of full scale armed conflict
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Hybridivaikuttamisen keinot valitaan
maalin mukaan

A Warden’s Five Rings
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Unmanned Maritime Systems (PB13 and beyond)

Mine Counter-Measures (MCM) Maritime Security

ISR

Port Surveillance

Special Operations Forces (SOF) Support
Electronic Warfare

Y@ Countermeasure (MCM) USV

- -

2 —

- ‘,_A\% ——— : - « L 3IF
MK MK I

Remote Mine-hunting Modular Unmanned Surface Craft
System (RMS) Littoral (MUSCL) Use Operational Evaluation Sys

”~

Tt i Y 1

% AN/WLD-1 xy Sea Stalker Sea Maverick *

Lﬁ B R PS - -
(M - . -

' = ¢

e : Semi-Autonomous |
Surface Mine Countermeasure S i
Hydrographic Recon Vehicle

(SMCM) User Operational Large Displacement
Evaluation Sys Increment 1 Unmanned Underwater l ‘
¥ VS . ; Hull Underwater Vehicle /
- Vehlcle (LDUUV) l.'.]' JNaerwater ve ,X._.\’/
: Hull Underwater () ‘
Battlespace LY. ’

Localization Sys (HULS)

Preparation .

6 p %z Autonomous
MK18 Mod 1 Swordfish UUV k"'1"‘ “
Undersea
]
)

Aol
d——‘-ﬁﬂc \ L - lt'f l»l,’.‘ ‘\"] W e oo Yregl b AT IV
venicie | VWV Littora Ln,-l{tlt‘5[_)-:ﬂ,=: Set SINg AUV
a v e ™ v | \/ C - 4 r/ ~ .' 1O ] ;'Yy' t oS 4 y ¢ "‘*-A ~’1l“ :J er
MK 18 Mod 2 Kingfish UUV Sys g w ECHO Ranger  Littoral Battlespace Sensing Glid
4 . - . O ——
;" TR z , —
| o - ) _ g " Ll
Surface Ming Countermeasure \ &
v —— /
(SMCM) ULV




AUTONOMISET JARJESTELMAT:
- kauppamerenkulun automatisoituminen
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SWEDEN'S SOLIDARITY
DECLARATION:

L2008 Report of the Parliamentary m

Swedish Academy of War Sciences

Commission on Defence o

12009 Defence Reform Bill B
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Friends in Need

Towards a Swedish Strategy of Solidarity with her Neighbours
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Antti Paronen
Rapteeni, ST

Simon Kéllman
Rapteeniluutnantt

Voimankiyton pettamaiaton:

logiikka

(SAL 03/2018)

Kirjoittajat palvelevat oppilasupseereina yleisesikuntaupseerikurssi 59:114.
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Moderni ldnsimainen sodankuva on kiinni
viimeaikaisten konfliktien mukaisessa
ymmarryksessa. TamaiE tarkoittaa
kriisinhallinnan aikakautena merkittivissi
mddrin sitd, ettd sotien katsotaan olevan
konfliktien rajoittamista ja vain minimaalista
voimankdyttSid esimerkiksi kumouksellisten
organisaatioiden avainhenkiliden
tuhoamiseksi. Nopean tilanteen kehityksen
mMyStd ollaan Euroopassa ja Suomessa

tultu tilanteeseen, jossa on tiedostettu
merkittidvillid tavalla olevan syytii nostaa
valmiutta ottaa kiyttS5Sn sotilaallisen
voiman instrumentteja. Tama3i on siis
klassisessa mdidrin varautumista nopeaan
tilannekehitykseen.

enraaliluutnantti Mika huolimatta reagoivuudesta tilantee-

Peltonen korosti artik- seen johon emme itse halua. Pelto-
kelissaan Kylkiraudan sen peraankuuluttamat sotataidon
sotataitoa kiasitteleviassd numerossa laadulliset attribuutit luovuudesta ja

vuonna 2015 olevan syytid pohtia nerokkuudesta asuvat kuitenkin hii-

n
n,
taktisessa periaatteessa. Jostakiin
syysta emme kuitenkaan korosta julei
kisessa keskustelussa lain asevoimilldg-
antamaa mahdollisuutta ja suoran
naista velvoitetta torjua aseellinen-
uhka paarttavaisesti ja tarvittaessz
ennaltaehkiisevasti voimaa kiyttiia
en. Tama tarkoittaisi mahdollisesta
aloitteellista voimankayttéda, mutta-
samalla se tarjoaisi mahdollisuuderi-
aloitteen tempaamiseen Peltosena
esittaimin ideoinnin mukaisesti. n
Nopea tarkastelu seki pienempi-a
€n ettid suurempien asevoimien ope--
raatiotaidolliseen historiaan osoit:
taa, ettid globaalia taktista ja ope-
raatiotaidollista ajattelua yhdistaats
pyrkimys aloitteellisuuteen ja halu~
sysata vastustaja reaktiiviseen tilaan.”
Toisena, joskaan ei yhtid laajamit-®
taisena yhdistavana tekijani, voi oi-~
keutetust pitdid voimien vaikutuksen?®
keskittamistd paikallisen ylivoiman~
saavuttamiseksi. William S. Lindin?
alkuperiiset ajatukset liikesodan-"
kaynnista korostavat kolmea aloit-*
teellisuuden mahdollistavaa tekijaz:”

mahdollisuutta omaan arvaamat-
tomuutecemme. Nopeaan tilanneke-
hitykseen reagoimisessa valmiutta
nostamalla on lopulta kyse kaikesta

kidilemattomyydessia, réyhkeydessi,
padtiattaviisyydessé ja tulevat yhteen

pre-empt, disrupt ja dislocate. Peri-~
aatteiden kantava ajatus on niko-~

kaikkina aikoina kaikissa sotakou-

luissa korostetussa aloitteellisuuden

kulma, jossa tappio on henkinen tila
eika fyysisen voiman laskentaan pe-

taan selvid. Vain hengissid sailymi-
nen merkitsee. Nain ollen kyvysti
aktiiviseen puolustusvalmiuden

osoittamiseen ja sen innovatiivisen

ja luovan kehittdmisen olevan tun-

Aista

smerkillinen piirre meikil
tapaa varmistaa oma hengissi sii-
lymisemme.

Uhka on perinteisesti mairitelty
vhtialolla tahto x kyky. Tarkastel-
lessamme itseamme objektiivisesti
arvioidessamme puolustuksemme
uskottavuutta, luonnollinen tapa

on mietti, millaisen uhan muodos-

tamme potentiaaliselle hyokk:
le. Kyky on melko helppo arvioida
asejarjestelmia laskemalla, mutta
tahto perustuu ihmismieleen. Osoit-
tamalla valmiutta ja kykyid toimia
arvaamattomasti ja aloitteellisesti
nostamme myos sotilaallisen pidik-
keemme tasoa.
Hybridivaikuttamiseen tai vii-
dennen sukupolven sotaan luottava
hyokka
pitimaiaan tilanteen riittéiviin kaukana

i pyrkii kaikesta huolimatta

sodasta, jotta se kykenee saamaan

lapi omat ulkopoliittiset intressinsi,

Jjoiden ajamiseksi se on lopulta tur-

timinen puolustajan itsensid eduksi
vaatii siis ndkemyksemme mukaises-
ti kykya ja ennen kaikkea valmiutta
kiyttad voimaa joko tilanteen saatta-
miseksi sodaksi tai pakottamaan voi-

mankaytollda hyokkiddja luopumaan

aikeistaan.

Tommimalla sodankaynnin ikiai-
kaisten periaatteiden mukaisesti ja
luottamalla siihen, ettid voimakiyttd
sellaisenaan kirkastaa tilanteen ja
kokoaa kansallisen puolustuskyvyn
suunnitellulla ja harjoitetulla taval-
la, on mahdollista aidosti kohdata
mahdolliset hybridiuhat ja poistaa
niiden ensi vaiheessa mukanaan

tuoma episelvyys. (-
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HYBRIDIUHKIIN VASTAAMINEN

- KV. YHTEISTYO

The European Centre
of Excellence for
Countering Hybrid
Threats

Hybrid CoE




HYBRIDIUHKAT - JOHTOPAATOKSIA

Hybridivaikuttamisella ymmarretdan suunnitelmallista NICCOLO
tolmintaa, jossa valtiollinen tai ei-valtiollinen toimija voi MACHIAVELLI
hyodyntaa samanaikaisesti erilaisia sotilaallisia keinoja tai

esimerkiksi taloudellisia tai teknologiaan perustuvia
painostuskeinoja sekd my6s informaatio-operaatioita ja
sosiaalista mediaa.

Johtopaatds 1: ei mitaan uutta (=DIME)
Johtopiit6s 2: Vaikuttaminen pyritddn pitimaan
tasolla josta se el eskaloidu avoimeksi konfliktiksi

ja vatkutustavat sellaisina ettd ne voidaan kiistda.
Johtopaatds 3: haasteellista viranomaisvastuiden ja

toimivaltuuksien osalta (= "harmaa vaihe").

Johtopaatos 4: lainsaddanto (ml. aluevalvontalaki)

tulle olla ajan tasalla jotta tulkinnanvaraisuuksia ja
"porsaanreikid" ei voi kdyttdd Suomea vastaan.
Lain "tulkinta" saattaa vaatia tuckseen
informaatio kampanjan.

DIME

D = diplomatic

I = informational

M = military
E = Economic
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