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Turvallisuuskomitea — tehtavat ja kokoonpano
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1. Avustaa valtioneuvostoa kokonaisturvallisuuden
yvhteensovittamisessa.
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RVL 2. Seurata ja arvioida Suomen turvallisuus- ja puolustuspoliittisen

ympariston ja yhteiskunnan muutosten vaikutuksia P
kokonaisturvallisuuden jarjestelyihin. VNK
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3. Seurata hallinnon eri alojen ja tasojen toimia kokonaisturvallisuuteen
liittyvien varautumisjarjestelyjen yllapitamiseksi ja kehittamiseksi.

Pelastus-
ylijohtaja
Koskinen
SM

4. Sovittaa tarvittaessa yhteen laajoja ja tarkeita varautumista koskevia
asiakokonaisuuksia, kuten yhteistydomuotojen, toimintamallien,
tutkimuksen ja harjoitustoiminnan kehittaminen.
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Sisalto

Osal

Kokonaisturvallisuuden
yvhteistoimintamalli (konseptiosa)

1. Johdanto

2. Varautumisen perusteet

3. Elintarkeat toiminnot

4. Riskiarvio varautumisen perustana
5. Strategian toimeenpano, seuranta
ja varautumisen kehittaminen

Osa 2 Hallinnonalojen strategiset tehtavat
(strategiaosa)

- 57 strategista tehtavaa

(ministeriot, hallinnonalat)
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KOKONAISTURVALL|SUUS

on suomalaisen varautumisen yhteistoimintamalli,
jossa yhteiskunnan elintérkeistd toiminnoista
huolehditaan viranomaisten, elinkeinoeldmdan,
jarjestojen ja kansalaisten yhteistyonad.
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Johtaminen

Kansainvélinen
ja EU-toiminta

Henkinen
kriisinkestavyys
Vaeston ,
toimintakyky :;l&ustus
ja palvelut

infrastruktuuri, Sisdinen
huoltovarmuus turvallisuus
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Varautumisen yhteistoimintamalli
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VARAUTUMISEN PROSESSI

ENNAKOINTI »
. SUUNNITTELU TOIMINTA
elintarkeat toiminnot, » koulutus ja harjoittelu, testaus
riskiarvio, = kriisijohtaminen, viestinta,

jatkuvuudenhallinta
resurssien kaytto ja toipuminen
hairiotilanteiden analysoinnit ja opit

resurssiarvio,
tutkimus ja kehittdminen

4 Palaute (mittarit, auditoinnit, ym)
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Hybridi- ja
informaatiovaikuttaminen
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YTS2017 — maaritelma hybridivaikuttamisesta

SV

8. hybridivaikuttaminen hybridpaverkan

en

hybrid influencing

mddritelmd | Toiminta, jolla pyritdan erilaisia, toisiaan taydentavia keinoja kayttien ja kohteen heik-

kouksia hyodyntaen saavuttamaan omat tavoitteet.

huomautus | Hypridivaikuttamisen keinot voivat olla esimerkiksi taloudellisia, poliittisia tai sotilaal-

lisia. Hybridivaikuttamisessa voidaan kayttaa myos teknologiaa ja sosiaalista mediaa.
Keinoja voidaan kayttaa samanaikaisesti tai siten, etta ne seuraavat toisiaan.

Hybridivaikuttamista voi olla vaikea tunnistaa.
Vrt. ‘informaatiovaikuttaminen.

Turvallisuuskomitea
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YHTEISVAIKUTUS = HYBRIDIOPERAATIO

Johtaminen

Henkinen Kansainvalinen
kriisinkestavyys ¢ ja EU-toiminta
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ja palvelut
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huoltovarmuus turvallisuus
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HYBRIDIVAIKUTTAMISEN "OPERAATIOLINJAT”

”"New Normal” Jannitteiden kasvu Poikkeusolot

F 6

=

1. (D) painostus

2. (D) tiedustelu ja varvaaminen

3..(I) mustamaalaus

4. (M) joukkojen sijoittelu, harjoitukset,
strategisten alueiden hankinnat

5. () painostus

6. (E) energiamarkkinoiden hairiot,
kyberhyokkaykset

7.(E)
8. (M)
9. (1)
tuen
10. (D)

11. (M)
12. (M)
13. (1)

14. (D)

tuonti- ja vientikiellot

alueloukkaukset, kyberiskut, terroriteot
valheellinen uutisointi, kansainvalisen
estaminen, levottomuuksien lietsonta
neuvottelukutsut

erikoisjoukkojen kaytto
konventionaalisen asevoiman kaytto
puolustajan moraalin murentaminen
rauhaan ”“pakottaminen”

Tavoitel
y
Tavoite2 Loppu-
ase-
Tavoite3 telma
y
Tavoited

(—
Suomi tekee vaikuttajan
kannalta edullisia

sot/pol/tal kansallisia ja
kansainvalisia paatoksia.
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Hybridioperaation rakenne

Vaihe 1 |

Vaihe 2

Johtaminen = 12 >
° - | ° | ~— | TAVOITE 1
Kv ja EU I — I I >
'l 09 'l | IS
Puolustuskyky | 06 | i
I I/\ I TAVOITE 2
Sisdinen turvallisuus . 11 -
| D | PAAMAARA
Talous, infra, 07 N\
¥ 1 ¥ =
huoltovarmuus | \\ 0 /| @ |
I I I TAVOITE 3
Vaeston toim.kyky < 04 > _
. T — =
ja palvelut ° | |
Henkinen < 02 ) I @I TAVOITE 4
kriisinkestokyky 1 | -1
Tapahtumia 9. llmatilan loukkaukset — 3 viikossa useita PAAMAARA (LOPPUASETELMA)
1. Valtioiden paamiesten tapaamisen valeuutiset 10. Kauppalaivojen liikkkumisen rajoittaminen Suomen ja Itdmeren maiden politiikka suosii
2. Kirkkojen vilisten kiistojen lietsominen Itamerella vaikuttajavaltion politiikkaa
3. Lapsikaappaustapahtuma 11. Terrori-isku
4. Pankkialan hairiot - korttimaksukatkot 12. Valeuutisia ministereista, TAVOITTEET
5. Uutisviestinnan kyberhairiot — vaihtoehtomediat mustamaalauskapanjoita 1. Uhkaavan diplomaattisen ilmapiirin luominen
6. Sotaharjoitukset Itamerelld — nopea toteutus 13. Tunnuksettomia henkil6ita sahkoéverkkojen 2. Epaluottamuksen lisadminen valtionjohtoa
7. Maanhankintayrityksia sahkoverkkojen solmukohtien ldhella kohtaan
solmukohtien ldhelld — tiedot 3 v ajalta 14. Hairioita kaasutoimituksissa 3. Tilannekuvan epéselvyyden lisadminen
8. Tietovuoto valtionhallinnossa — paljastuu 5 v 15. Kansalaisten epavarmuuden lietsominen 4. Epaluottamuksen lisidminen palveluita ja
my6éhemmin bottiverkkojen ja kriittisten yhteisdjen avulla kriittisen infrastruktuurin toimivuutta kohtaan
Turvallisuuskomitea
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TILANNEKUVA - KOHDE - VAIKUTUS

kol P Hybridivaikuttamisen
Yritykset ritykset . ee oo
Kansalaset e o torjunta edellyttaa:

1) Omien heikkouksien

tunnistamista
|:> Hybridianalyysi 2) Ennakoivaa varautumista
3)

Tilannekuvaa ja -ymmarrysta
4) Selkeita toimintatapoja

HYBRIDI INFRA

Héatakeskukset .
Poliis 5) Johtamista
Pelastuslaitos
Maakunnat
Yritykse »
s Varautuminen

Reagointi

Johtaminen

Kansainvélinen
ja EU-toiminta

3 :> Oma (vasta-)
¥ Puolustus- \_/Ql_k_Ht@mlngn

kyky

Henkinen g
kriisinkestdvyys {“Z’"

Vdeston -~
toimintakyky g
ja palvelut

infrastruktuuri, Sisdinen
huoltovarmuus turvallisuus
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Informaatiovaikuttamisesta
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Informaatiovaikuttaminen = Strateginen harhautus

1) Kohderyhman kasitysta todellisuudesta haimmennetdan strategisten
tavoitteiden saavuttamiseksi

2) Oman kansan tuki taataan (keskusjohtoinen media)

3) Sosiaalinen media on avannut aivan uusia mahdollisuuksia
kansalaismielipiteen muokkaamiseen
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Informaatioase = Strateginen harhautus

TARKEIMMAT KAYTETYT KEINOT

1) Harhauttaminen ja kieltaminen (pienet vihreat miehet)
2) Venajan lopullisten tavoitteiden piilottaminen

3) Laillisuusjulkisivun yllapitaminen

4) Lannen sotilaallinen uhmaaminen ja uhkaaminen

5) Globaali oman narratiivin sy6tto eri medioiden kautta

THIS IS NOT UKRAINE’S
NATIONAL GUARD STATION

HOBHHH POCIT @@vsy Nazi Tattoos

HAHCEIX ] HOBHKH POCT YKPATACSKOI0 MOBOK B 0AKOMY rilcul

IT°S A RUSSIAN PRISON, 2005

FONOBHA HOBUHH CycnineCreo NONITHKA EKOHOMIKA 3A KOPQOHOM HI-TE

Ch: FNABHAS ' HOT NEWS ' KOCTHK HAUMOHANLHOM MBAPAUK- YNBTPAC U

Koctak HanmonaasHou I'Bapauu- yabrpac u IIC

OnvE

axo admin 02.08.2014 8 HOT NEWS, No-pycexs,
Qor0: nabop pobpoeonsyes & 6aTanson «A30s

NOCMOTPHWS HA 3TO BCE I OXBATHIBALT NPOCTC
4 K3KAR TO HCCTYNNEHHAR HEHABKHCTD K TeM, KTO
B PAXIrAET B HAC HEHABUCTS K ADYT Apyry. Kax
MOXHO cebe NpeacTaBNTE CHTYAUNI, KOTAA Co
# OCNACTNAMBNEHNDIS BNACTBIO ONUrapX nocCeint
H8 CMEpTE «NAei i3 Cenas? 3auem aTi cuept

Cronbro yxe HAET cANTHTEPPOPHCTHNECKAR
onepaunas? XoTe KaKoit TO OQNH yCnex unu cee
KOHUE TYHHENS KTO TO BHAuT? Kpome Toro, yTo

Turvallisuuskor o .
Sakerhetskomr o Rl 9 wHens

i NPOCTOE MIPHOE HACENEHIE NONYYIB Nepesie
The Secu”tv . XEPTEb CPeAl CaOUX GniusKkix BCTAOT Ha NYTL
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REFLEKSIIVINEN KONTROLLI

Professori:
Sahkoistynytta
ilmapiiria ltamerella
pitdisi rauhoittaa.

Tiina Suutari

® Suomen tulisi esittdd Vendjin
suuntaan liennyttavia viestejd Itd-
meren tilanteen rauhoittamiseksi
ja voimannayttdjd ruokkivan kier-
teen ehkdisemiseksi, sanoo Helsin-
gin yliopiston Aleksanteri-insti-
tuutin tutkimusjohtaja, professori
Markku Kangaspuro.

Kangaspuron mielestd Suomen
pitdisi esimerkiksi peruuttaa ldhi-
vuosille kaavaillut sotaharjoituk-
set alueellaan.

~En pidi viisaana, ettd tidssid kan-
sainvilisessi tilanteessa jirjeste-
tddn isoja sotaharjoituksia Itdime-
relld Suomen tai Ruotsinkaan alu-
eella. Ne olisivat vdistimittd ne-
gatiivinen poliittinen viesti.

Kangaspuro pitiisi hyvind, et-
td Itimeren tai laajemman alueen
valtiot jdrjestdisivit huippukoko-
uksen, jossa keskusteltaisiin miten
luottamusta ja vakautta voitaisiin
isidtd. Kokous voisi olla myds Ety-
jin jirjestima.

28.5.2018

Kippis ndille ajatuksille
www.turvallisuuskomitea.fi
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"Tuntematon hybridisotilas
oikealla.

Tulta munille!”

Tatakin tarvitaan |

Mutta...
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Hairioherkka nyky-yhtelskunta
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Kokonaisturvallisuus kansalaisten tukena - osallistaminen
—> jarjestot voimavarana

72 00

TNTIA 72 TUNTIA VARAUDU KOULUTTAJAT INFO KUMPPANIT FI SWEEN Tilaa uutiskirje
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Aikaa seuraten...

Special
forces

Regular
military

Irregular
forces

STOP
.ORG

forces

gﬁ Hybrid _
Economic warfa,re = Zufﬁgg;f

THIS IS NOT DONBASS, UKRAINE IT'S BOSNIA LA Combination of multiple conventional unrest
and unconventional tools of warfare

Information
warfare
propaganda

Cyber
attacks

Diplomacy

FSaveDonbassFromUkraineArmy

Kokonaisturvallisuuden toimintamalli
ja osaava kansalainen
ovat paras ladke monialaisiin uhkiin/ongelmiin

Turvallisuuskomitea
Sikerhetskommittén www.turvallisuuskomitea.fi
The Security Committee



#Yhdessd
#Turvallinen
#Suomi

Q&A
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