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Halsning fran underrattelsetillsyns-

utskottets ordforande

Den nya évergripande underrittelselagstiftningen
tridde i kraft i juni 2019. Lagen om 8vervakning av
underrittelseverksamheten och den relaterade dnd-
ringen i riksdagens arbetsordning hade tritt i kraft i
februari samma ér. Riksdagens forsta underrittelse-
tillsynsutskott inledde sitt arbete som parlamentarisk
overvakare av underrittelseinhimtningen den 26
juni 2019.

Den uppdaterade underrittelselagstiftningen £6-
regicks av en lang och noggrann beredning. Jag ir
ndjd dver att lagstiftningsprojekeet, som 4r centralt
for vért lands sikerhet, genomf6rdes i en dkta par-
lamentarisk anda, vilket ger bra utgingspunkeer for
bide underrittelseverksamheten och évervakningen
av den.

Underrittelselagarna bildar en balanserad helhet.
Lagstiftningen svarar pd behoven inom den natio-
nella sikerheten utan att dventyra tillgodoseendet av
grundliggande och minskliga rittigheter. Den starka
overvakningen dr en motvikt till myndigheternas
nya befogenheter till civil och militir underrittelse-
inhdmtning béde inom landet och utomlands.

Underrittelsetillsynsutskottets frimsta uppgift dr
att dvervaka att underrittelseverksamheten bedrivs
pa ett behorigt och andamailsenlige sdct. Dirdill kan
utskottet gora parlamentariska observationer om
underrittelseverksamheten och dess utveckling. Det
hir dr sdrskilt viktigt i borjan, dd underrittelseverk-
samheten i enlighet med underrittelselagarna soker
sina former.

Dirmed ir utskottet vid sidan av sin dvervak-
ningsuppgift med i samarbetet f6r att utveckla den
finlindska civila och militira underrittelseverksam-
heten. Jag vill for underrittelsetillsynsutskottets del
onska de anstillda inom Férsvarsmakten som ansva-
rar f6r den militdra underrittelseverksamheten lycka
till i arbetet f6r Finlands sikerhet.

Mika Kari

Riksdagsledamot (SDP)
Ordforande for riksdagens
underrittelsetillsynsutskott
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Halsning fran kommendaoren

for Forsvarsmakten

Under de senaste dren har Finlands militira verk-
samhetsmiljo varit stadd i snabb férandring och
niromridenas militirstrategiska betydelse har ckat.
Staterna i niromridet har fortsatt 6ka sina forsvars-
utgifter, férbéttra sin beredskap och aktivt ordna
6vningar.

Samtidigt har metoderna for omfattande inflytande
blivit fler i och med den tekniska utvecklingen och
det okade 6msesidiga beroendet mellan stater och
system. I dagens virld kan konflikter uppsta utan
traditionell anvindning av militira maktmedel och
samhillet kan rubbas dven under normala férhil-
landen genom péaverkan pd dess kritiska funktioner,
objekt och personer i hela landet. Den tekniska
utvecklingen har utvidgat krigféringen fran det tra-
ditionella mark-, sj6- och luftforsvaret till att gilla
dven information, informationssystem och rymden.

Det 4r dnnu viktigare @n tidigare att skapa sig ritt
lagesinsikt om den mangfacetterade omgivningen.
Samtidigt 4r det ocksa svarare dn forut. Utvecklingen
under de senaste dren har stillt allt fler krav pa den
militidra underrittelseverksamheten som gir i bri-
schen for forsvaret varje dag.

Den militira underrittelseverksamheten ir ett insats-
omrade i utvecklingen av Férsvarsmakten. Genom
systemutveckling sikerstills att underrittelseinhimt-
ningens kapacitet hiller den nivd som omgivningen
kriver.

Lagen om militir underrittelseverksamhet fortydli-
gade och forbittrade verksamhetsférutsittningarna.
Den gor det littare att bilda sig en uppfattning om
ldget ur bade Férsvarsmaktens och Finlands perspek-
tiv. Lagen om militdr underrittelseverksamhet ger
ocksd Forsvarsmakten stdrre befogenheter att avvirja
underrittelseaktioner utifrin. Det forsta verksam-
hetsdret enligt den nya lagstiftningen ligger nu bak-
om oss. Det bekriftade att lagen behovdes.

Kommendoren for Forsvarsmakten

General Timo Kivinen



Halsning fran huvudstabens

underrattelsechef

Bista ldsare,

Det hir dr den forsta offentliga dversikten i den
finlindska militira underrittelseverksamhetens &ver
hundraériga historia. Hittills har Finlands militira
underrittelseverksamhet i huvudsak bedrivits utan
offentlig insyn. Sekretessen har syftat till att skydda
organisationen och personalen mot underrittelser
och motaktioner frin frimmande makters underrit-
telseorganisationer.

Den avspinning som rtt i den internationella poli-
tiken under en period efter det kalla kriget har under
detta millennium ersatts med en hérd och accelere-
rande stormaktskonkurrens som ocksa dterspeglas i
Finlands sikerhetspolitiska omgivning. Detta har i sin
tur medfort ett behov av att héja vir nationella under-
rittelseférmaga sa att verksamheten kan identifiera hot
pa férhand och utgéra ett underlag for beslutsfattan-
det. Lagarna om militdr och civil underrittelseverk-
samhet, som tridde i kraft 2019, stirker forutsittning-
arna for Finlands nationella underrittelseinhimtning,
Den militira underrittelseverksamheten har nu
tydliga uppgifter, objekt och befogenheter enligt lag. I
och med underrittelselagarna dvergick Finland till ett
visterlindske system dér vi har en militdr underrittel-
seorganisation och en civil underrittelseorganisation
(Skypo) samt tydlig politisk styrning och ett heltick-

ande dvervakningssystem for dessa.

Behovet av att skydda den militira underrittelseper-
sonalen och verksamheten har inte férsvunnit med
dren. Tvirtom ligger de utlindska underrittelsetjins-
ternas verksamhet i Finland och niromridena ater
pa det kalla krigets nivd. Den nya lagen om militir
underrittelseverksamhet har dock lyft fram verksam-
heten i offentligheten p3 ett nytt sitt, samtidigt som
underrittelseinhimeningen fitt nya befogenheter
och ny kapacitet. Dirfor 4r det nu viktigt att forklara
for allminheten vad milicir underrittelseverksamhet
innebér och hur den fungerar.

Den hir offentliga 6versikten beskriver kort lagen
om militir underrittelseverksamhet, verksamhetens
uppgifter, objekt, kapacitet, innehill och évervak-
ning. Den ir inte en detaljerad beskrivning eller ana-
lys av omgivningen eller av verksamheten under det
gangna aret. Diremot hoppas jag att den ger ldsaren
ritt bild av den militira underrittelseverksamheten
och dess roll som en viktig garanti fér den nationella
sikerheten.

Huvudstabens underrittelsechef
Konteramiral Juha Vauhkonen
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Finlands militara verksamhetsmiljo
och aret 2020

Med Finlands militira verksamhetsmiljd avses den geografiska och internationella
politiska helhet som &r relevant i bedémningen av eventuella militdra hot

som riktas mot Finland och de finldndska krishanteringsstyrkorna. Utdver de
traditionella kriser som uppstatt eller ar pa vig att uppsta har varlden ar 2020
skakats av en viruspandemi.




Forsvarsmakten férbereder sig pa att
méta alla hotmodeller - dven mitt i det
civila livet.

Forenklat dr Finlands militira verksamhetsmiljo
Nordeuropa, i synnerhet Ostersjéregionen, samt de
konfliktomriden dir Finland deltar i krishanterings-
operationer. Den militira verksamhetsmiljon 4r pd
manga sitt kopplad till det virldspolitiska liget och
de senaste decenniernas forindringar i den sikerhets-
politiska och tekniska verkligheten. Polariseringar i
internationella relationer har bade direkt och indi-
reke dterverkan pa Finlands milicira sikerhet. For
staterna i regionen ir Ostersjon viktig med tanke pa
den fria sjofarten, forsdrjningsberedskapen och han-
deln. Staterna i regionen strivar efter att trygga sina
egna intressen, vilket ocksa syns i de uppdrag som
getts de vipnade styrkorna. Detta tar sig i sin tur
uttryck i bl.a. militdr aktivitet pé land, dill sjoss och
i luften. I Finlands niromriden finns ocksa koncen-
trationer av militdra styrkor som behdver beakras i
hotbedémningarna och i planeringen och beredska-
pen som utgr frin dessa.

Den 6kade politiska polariseringen visar sig ocksd
som staters eller koalitioners fdrmédga och vid behov
beredskap att tillgripa vipnade styrkor pa en annan
stats territorium, om de anser det nédvindigt for att
trygga sina centrala intressen. Maktpolitikens ater-
vindo har 6kat spdnningarna i Europa. Exempelvis
Ryssland har visat sin fdrméga och vilja att vid behov
tillgripa vipnade styrkor for att nd sina mél dven i
Europa, vilket har 6kat den militira polariseringen
och aktiviteten i Ostersjoregionen.

Direkt anvindning av vipnade styrkor for att driva
utrikespolitiska intressen ir dock numera i regel inte

det primira eller mest anvindbara sittet. Trots det
vidtas beredskap f6r att anviinda vapenmakt, och
formagan till det utvecklas. Vipnade styrkor eller
méjligheten att anvinda dem ir fortfarande en viktig

uppgift och ett verktyg i ménga staters utrikes- och
sikerhetspolitik. De centrala akedrerna i Finlands
militdra verksamhetsmiljs, sisom Ryssland, utveck-
lar sin militdra kapacitet och beredskapen hos sina
vipnade styrkor genom regelbundna och mingsidiga
6vningar.

Finlands militira verksamhetsmiljo paverkas ocksa
t.ex. av att isticket i de arktiska omradena smailter
till £5ljd av klimatfrindringen. De farleder till havs
som oppnas till f6ljd av detta, och eventuella nya
forekomster av naturresurser, dkar konkurrensen
mellan staterna om resurser och inflytande. Staternas
stravanden efter att sikerstilla sin rice act tillvarata
naturresurser och sina ekonomiska verksamhets-
forutsittningar medfor for de centrala staterna ett
behov av att inrikta resurser till 6vervakningen och
skyddet av omridena. I de arktiska omridena strivar
staterna efter att frimja sina intressen ocksi med mi-
litira medel. Infrastrukturen och de vipnade styrkor-
nas kapacitet utvecklas i de arktiska omridena med
hinsyn till de sirskilda forhallandena, militira behov
och hotbilder. Ett bra exempel pa detta ir Rysslands
beslut att grunda ett femte militdrdistrike i sina ark-
tiska omraden, Norra Flottans militirdistrike, frin
bérjan av 2021. Vistlindernas intresse for de nordli-
ga omradena har bl.a. visat sig i form av 6kad marin
aktivitet i de nordliga havsomradena. Aven om det
arktiska omradet tillsvidare rict langt forskonats fran
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de okade spinningarna i det globala sikerhetsliget
kan situationen férindras under de nirmaste aren di
de centrala aktdrerna i virldspolitiken strivar efter
att skydda sina vixande intressen i omridet.

Aven om stormakternas konkurrens, sirskilt kon-
kurrensen mellan USA och Kina, de virldspolitiska
spinningarna och polariseringen har ékat bér man
notera att virlden i dag dr djupt integrerad inom
ménga sektorer. Exempelvis de 6msesidiga eko-
nomiska beroendena fungerar som balanserande
faktorer for staterna och de internationella gemen-
skaperna i minga internationella politiska problem.
Den globala ekonomins émsesidiga beroende kan
dock strida mot nationella intressen, vilket kan bidra
till 6kad spanning mellan stater t.ex. inom energiex-
porten.

Den tekniska utvecklingen péaverkar
sikerheten

Finlands militira sikerhetspolitiska omgivning
paverkas ocksa avsevirt av den snabba globala ut-
vecklingen av ny teknik. De moderna samhillena,
som bygger pa informations- och datadverférings-
teknik, har kunnat skapa konkurrensfordelar och
kompetens. Samtidigt har samhillenas beroende av
informationsteknik gjort dem sarbara pa méinga sitt,
dven for extern paverkan som syftar till atct minimera
nimnda konkurrensférdel. Ett bra exempel p4 denna

Militar beredskap férutsatter aktuell underrattelseinformation.

sarbarhet ar det stora dataintrings- och spionagefal-
let som framkom i USA i december 2020 och som
framfor allt riktade sig mot statsforvaleningen.

De nya verksamhetsmiljéer som den tekniska
utvecklingen medf6r, sisom rymden och cyberdi-
mensionen, skapar minga méjligheter for en positiv
utveckling men inbegriper ocksa risker. Drivandet
av nationella intressen med hjilp av rymden och ut-
vecklingen av militdra och kriminella program som
utnyttjar cyberrymden behover beaktas i hogre grad
in tidigare i beddmningen av Finlands sikerhetspoli-
tiska omgivning. I cyberrymden utvecklar de centra-
la statliga aktdrerna sitt forsvar men dven kapacitet
for spionage och vid behov paverkan av objekt, t.ex.
genom att skada den kritiska infrastrukturen sdsom
elnit.

Pandemiaret 2020

Oberoende av covid-19-pandemin ir de vipnade
styrkornas viktigaste uppgift i Europa fortfarande att
garantera beredskapen och formdigan att skota opera-
tiva forpliktelser samt évervakningen och tryggandet
av territoriell integritet. Den militira aktiviteten

i Finlands niromraden var fortsatt hog ar 2020.
Aktiviteten innefattade bl.a. krigsovningar samt
flygningar med strategiska bombplan och seglatser
med marinens férband. Bidde USA och Ryssland
strivar i sin dvningsverksamhet allt mer efter 6ver-
raskningsmoment, vilket forsvirar prognostiseringen
av verksamheten. Utdver den normala verksamheten
har de vipnade styrkorna under pandemin stott de
civila myndigheterna t.ex. i logistiken, hilso- och
sjukvarden och skyddet av objekt. Trots de stor-
ningar pandemin medfért i samhillenas funktioner
har de europeiska staternas forméga att trygga sin
territoriella integritet och uppritthalla sin operativa
beredskap inte nimnvirt forsvagats. Rysslands arliga
strategiska krigsovning, ar 2020 Kavkaz, holls inom
det sydliga ryska militirdistriktet. Ovningen var den
storsta av alla 6vningar i Ryssland 2020, och den
begrinsades inte nimnvirt av coronapandemin. Ar
2021 halls den arliga strategiska krigsévningen inom
det véstra militdrdistrikeet. I kombination med vést-
lindernas vningar innebir detta sannolikt att den
militdra aktiviteten i Finlands niromriden kommer
att fortsitta pd minst 2020 &rs niva.

Pandemin har konsekvenser fr samhillsekonomier-
na och den globala ekonomin. Det ir 4ndé osanno-
likt att den orsakar betydande direkta férindringar i
det globala militira och sikerhetspolitiska liget. De
begrinsningar som inforts i syfte att bromsa pande-



Kris: Presidentvalet i Belarus ledde till regimkritiska
protester

Konflikt: Konflikten i 6stra Ukraina fortsatte utan stdrre
forindringar

Spanningar: Omrides- och naturresurskonflikter samt
flyktingstrdémmar 6kade spinningen och instabiliteten i
6stra Medelhavet

Konflike: De av mangériga konflikter férsvagade
regeringarna och ekonomierna i Libyen,
Centralafrikanska republiken och Sydsudan férsvérar
stabiliseringen av lindernas samhillen

Spinningar: I Vistafrika orsakar de inrikespolitiska
striderna i bl.a. Guinea och Elfenbenskusten instabilitet
och oroligheter

Konflike: I Sahel och i delar av Ostafrika fortsatte det
grinsoverskridande radiakala islamisitiska vildet

Kris: I Kamerun fortsatte regeringens dtgirder mot
separatismen, vilket ledde till vildsamheter

Spinningar: Radikala islamisters attacker i Sinai och den
olésta dammtvisten med Etiopien uppritchsll
spanningarna i savil Egypten som i regionen i stort
Konflikt: De pa hosten i Etiopien eskalerade
sammandrabbningarna inom federalstaten hotade
regionens stabilitet
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@ Konflike: Med konflikt avses vildsamma tvister
av olika grad, antingen inom en stat eller
mellan stater.

Kiris: Med kris avses en situation med interna
funktionsstdrningar eller allvarlig oordning,
vilken férsvérar en stats eller dess befolknings
verksamhet.

Spinningar: Med spinningar avses
forhallanden, meningsskiljaktigheter eller
motstridigheter, som i férlingningen kan leda
till en kris eller en konflikt.

. Kris: Radikala islamisters verksamhet i norra

Mogambique forsimrade sikerhetsliget

Spinningar: Hotet frén radikalislamistiska attacker
bestod i Centralasien

Konflike: Konflikten i Nagorno-Karabach, som pagétt
i drtionden eskalerade pa hésten till dppet krig

Kris: Den forédande explosionen i Beiruts hamn

i Libanon accelererade de sedan linge pigiende
regimkritiska protesterna

Spénningar: Oldsta regionala tvister och samhilleliga
problem uppritthiller spinningar i stra Medelhavet

. Spinningar: I Persiska viken ckade spinningarna pga

attacker pd energiinfrastrukeur.

Konflike: Konflikterna i Irak och Syrien samt striden

mot Daish fortsatte utan l6sning

Konflikt: Konflikten i Jemen, som pagétt i flera ar, skirpte
ytterligare den mycket svira humanitira krisen

Konflikt: Konflikten i Afghanistan fortsatte trots
fredsstravanden

Spénningar: Den artionden gamla grinstvisten mellan
Kina och Indien skirptes

Spénningar: I Sydostasien forsatte omrédeskonflikter som 9
involverar flera stater

Spinningar: Protesterna fortsatte i Hongkong



FINLANDS
MILITARA

UNDERRATTELSE-

OVERSIKT 2021

Att delta i internationella fredsbevarande och krishanteringsoperationer &r en central del av
Férsvarsmaktens verksamhet. Finlandska krishanteringstrupper i Afghanistan.

min péverkar dock, om de blir lingvariga, de vipna-
de styrkornas utbildnings- och évningsverksamhet
och okar kostnaderna.

I den militira underrittelseverksamhetens &r fram-
tridde férutom pandemin ocksa i de for Finlands
sikerhetspolitiska omgivning centrala staterna deras
sikerhetspolitiska riktlinjer, utvecklingen av de vip-
nade styrkornas kapacitet och den allminna militir-
tekniska utvecklingen, som alla krivde kontinuerlig
observation. Ostersjoregionens militirstrategiska
betydelse fortsatte att dka. I synnerhet Ryssland har
i Finlands niromraden placerat allt mer tekniskt av-
ancerade vapensystem med allt hogre prestanda och
samtidigt forbittrat sina truppers beredskap och sin
formaga att koncentrera tilliggscrupper till omradet.
Motsvarande utveckling har ocksa skett i omridets
Natoldnder, men klart lingsammare.

Centrala avvikelser under iret var t.ex. den samhil-
leliga mobilisering som f6ljde av presidentvalet i Bel-
arus och den linge nedfrysta och snabbt eskalerande
konflikten i Nagorno-Karabach som férindrade
maktbalansen i s6dra Kaukasien i och med att Turki-
et blev en betydande akedr i omridet.

Enligt det militira kontraspionaget har utlindska
underrittelsetjinster fortsatt sin aktiva verksamhet

i Finland. De begrinsningar i rorelsefriheten som
pandemin medfort har i viss man forsvarat underrit-
telsetjinsternas verksamhet pé filtet, men i synner-
het i dataniten har verksamheten varit aktiv.

Bakomliggande orsaker till konflikter

och kriser i virlden

Orsakerna och formerna for kriser och vipnade kon-
flikter varierar mellan regionerna, men gemensamt
for i praktiken alla krisomraden ir t.ex. svag ekono-
misk stillning, brister i rittsstaten samt korruption
och organiserad brottslighet. Ofta tillspetsas proble-
men av agerandet i extremistgrupper som utnyttjar
religiosa ideologier. De faktorer som belastar samhil-
lets birkraft dterspeglas allt mer som ett befolknings-
tryck i krislindernas niromrdden och dven i Europa.
Uppkomsten och utvecklingen av kriser paverkas

av fenomen som ofta har orsaker som ir oberoende
av lokala aktorer. Sidana ir t.ex. mer omfattande
ideologisk-etniska faktorer och externa aktérers ofta
naturresursrelaterade behov av att styra utveckling-
en i linder och omraden enligt sina egna intressen.



Militdra dvningar och handelser i naromradet ar 2020
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Ovningen Defender 2020 i juni

USA:s bombflyg

Ovningen BALTOPS 2020 i juni
Frankrikes missiltest i juni

Ovningen Dynamic Mongoose i juni-juli

Ovningarna Astral Night och Tobruq Legacy
i september

Ovningen Joint Warrior i oktober

bh oAb bbA

USA:s och Storbritanniens
flottavdelningars évningar

Ostersjoflottans och 6:e arméns samovning
i augusti

C")vningen Slaviske brédraskap i september
Oceanskjoldévningen i augusti-september

Norra flottans samévning i september

bEhe

0900006 & 00 000000

Arktiska seglatsen i augusti-oktober

=2
=

Den strategiska évningen Kavkaz i september

A®

Rysslands bombflyg

Dessutom eskalerar de befintliga problemen sasom
dkenspridning och brist pé rent vatten pga. klimat-
forindringen och dess omfattande dterverkningar.

For kris- och konfliktomradenas del lig tyngdpunk-
ten i dvervakningen 2020 pa omraden dir Finland
deltar i den milicira krishanteringen, sirskilt i
Mellangstern. Betydande hindelser i de omraden
dir Finland deltar i krishanteringen var t.ex. Irans
missilattack mot Irak i borjan av 2020, explosionen i
hamnen i Beirut och den relaterade regeringskrisen i
Libanon hésten 2020 samt kort direfter militirkup-
pen i Mali. Laget 4r nu lugnare i alla tre linder men

De strategiska kiirnvapenstyrkornas 6vning i december

MIL  Forsvarsgrensgemensam évning

-'« Flygvapen

wadibi  Marin

<l Armé

@8  Kirnvapenstyrkor

trots det fortfarande mycket laddat. Andra betydan-
de faktorer var nirmandet mellan Israel och vissa
arabiska stater samt dess vittomfattande effekter for
maktbalansen i Mellanéstern. Striderna i Syrien har
till stora delar avtagit, men i synnerhet i norra Syrien
fortsitter kampen mellan regeringen och rebellerna.

Spinningar och konflikter i en instabil virld

Den militira underrittelseverksamheten bedémer
och identifierar pa bred basis ocksi nya potentiella
kris- och konfliktomriden. Frimmande makters (i
synnerhet Rysslands och Turkiets) aktivitet i Libyen

11
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okade i borjan av dret och dterspeglades i verk-
samhetsomradet f6r Europeiska unionens marina
krishanteringsoperation i Medelhavet. Eldupphéret

i Libyen p4 hosten lugnade situationen och skapade
forutsiceningar f6r en mer hallbar fred. Konkur-
rensen om Jstra Medelhavets energitillgdngar, som
accelererade under det senaste dret, och de lingvariga
omradestvisterna paverkar évergripande den redan
laddade situationen i hela omridet.

Situationen i Afrikas horn kommer sannoliket att
fortsitta forsimras. Interna vipnade sammandrabb-
ningar okar instabiliteten i omridets centrala stat
Etiopien. I Somalia férsimras sikerhetsliget sanno-
like till £8ljd av maktkoncentrationen, de upprepade
misslyckade forsdken att ordna val samt osikerheten
kring fortsatt militdrt stod frin USA. Trots inter-
nationella motaktioner kommer den radikala isla-
mistiska mobiliseringen sannolikt att fortsitta som
nu, sirskilt i Sahelregionen, inklusive omridet kring
Tchadsjon, och i Ostafrika dir extremistgruppernas
aktivitet koncentreras till Somalia, de 6stra delarna
av Demokratiska republiken Kongo och de norra
delarna av Mogambique.

I Afghanistan har forhandlingarna mellan forvale-
ningen och talibanerna, som inleddes hésten 2020
for att fa slut pa det nistan 20-driga kriget, framskri-
dit lingsamct. Trots ett avtal mellan USA och taliba-
nerna har valdsamheterna fortsatt och dkat. Denna
utveckling kommer sannolike att fortsitta under
2021. Valdet riktas i huvudsak mot lokalbefolkning-

en och sikerhetsmyndigheterna.

Sikerheten ér en 6vergripande helhet

Allmint taget dr det svart att granska den militira
sikerheten separat frin den 6vriga sikerheten. Krigs-
bilden har férindrats sedan det kalla kriget tog slut,
och krig eller krigféring handlar inte alltid om tra-
ditionella vipnade konflikter mellan stater. I var tid
har krig ofta ingen klar bérjan, for att inte tala om
krigsforklaring. I dagens konflikter framhivs bety-
delsen av snabba statliga beslut, vare sig det giller att
inleda en militir operation eller anvinda maktmedel.
Metoderna i modern krigféring bygger pa flexibel
anvindning av minga slags statliga kapaciteter dir
den militira kapaciteten bara dr en av mdnga meto-
der for att frimja nationella intressen.

I stillet for hybridkrigforing eller hybridpaverkan,
som ofta diskuteras i offentligheten, kan man tala
om multidimensionell paverkan. Det avser all kapa-
citet och alla medel som den statliga aktsren forfogar

over och som anvinds for att piverka ett objekt i syf-
te att frimja de egna utrikes- och sikerhetspolitiska
mélen. Ofta tillgrips medel som inte uppfyller kin-
netecknen for traditionell krigféring, vilket forsvérar
motpartens beslutsfattande. Multidimensionell
paverkan inbegriper ocksi majligheten att hota med
eller anvinda militdra styrkor. Objektets karaktir
och forsvarsformédga, mélet med verksamheten och
den efterstrivade effekten anger vilka medel som kan
anvindas for sidan paverkan.

Vid bedémning av eventuella militira hot mot
Finland ir det viktigt att forstd att medvetenhet om
omgivningen i Finlands niromriden inte i sig ger
en tillrickligt tydlig bild som grund fér bedémning-
en. Det som hinder i Finlands militira omgivning
ir en del av den flerdimensionella sikerheten. Det
ir viktigt att granska den militira kapaciteten och
att prognostisera utvecklingen av den militira
verksamheten, men det utgér endast en del av den
overgripande medvetenheten om omgivningen. Den
virldspolitiska utvecklingen har i dagens virld myck-
et snabba och dven ovintade aterverkningar, vilket
for underrittelsemyndigheterna medfor ett vixande
behov av hégklassiga ligesbilder och underrittelser i
ritt tid.

Kénnedomen om verksamhetsmiljon bor vara omfattande.
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Lagen om militar underrattelseverksamhet
och lagen om militar disciplin och
brottshekdmpning inom forsvarsmakten

Den militdra underrattelseverksamheten tradde in i en ny era ndr lagen om militar
underrattelseverksamhet tradde i kraft. Lagen ger den militdra underrattelseverk-
samheten nya befogenheter och faststaller dess uppgiftsfalt mer exakt an tidigare.

14

Den omsorgsfullt beredda lagen om militar underrattelseverksamhet tradde i kraft i juni 2019. For att
overvaka tillampningen av lagen inrdttades ett nytt riksdagsutskott - underrattelsetillsynsutskottet.



Lagen om militdr underrittelseverksamhet
(590/2019) tridde i kraft den 1 juni 2019. Den
foregicks av ett grundligt beredningsarbete som
ocksd omfattade en heltickande internationell
forfattningsjimforelse samt studier av Europeiska
minniskorittsdomstolens beslutspraxis. Den om-
sorgsfulla lagberedningen gav den militira under-
rittelseverksamheten tid att férbereda sig pa lagens
ikrafttridande, och det ir tydligt att lagen avsevirt
forbattrat forutsiteningarna for informationsinhdme-
ning.

Enligt lagen om militir underrittelseverksamhet ir
foremalen for den militira underrittelseinhimening-
en t.ex. verksamhet som bedrivs av en frimmande
stats vipnade styrkor och av med dem jimforbara
organiserade trupper samt forberedelse f6r sddan
verksamhet eller underrittelseverksamhet som riktar
sig mot Finlands férsvar, men ocksa verksamhet som
allvarligt hotar sikerheten vid internationella kris-
hanteringsinsatser. Den militira underrittelseverk-
samheten betjinar det militira forsvarets behov och
inhdmtar framfor allt sddan information som gor det
mdjligt for Forsvarsmakten act utfdra sina uppgifter
sd vil som méjligt.

De frsta erfarenheterna och iakttagelserna av utd-
vandet av de nya befogenheterna har varit positiva,
och de beslutsprocesser som tagits in i lagen verkar
fungera pa det sitt som planerades i lagstiftningsfa-
sen. Den militira underrirttelseverksamhetens férm3-
ga har okat samtidigt som tingsrittens beslutspraxis
skapar ramar for inhimtningen av information.

Den nationella lagstiftningen om underrittelseverk-
samhet har ocksd fordjupat och utvecklat samarbetet
mellan militira underrittelsemyndigheter och civil

Republikens president har en
viktig roll da tyngdpunkterna
for den militara underrattelse-
verksamheten definieras.

Anvéndning av metoder som ingriper i grund- och ménskliga
rattigheter avgors av domstol.

underrittelseinhimtning. Dessutom har den nya
lagstiftningen forbittrat sikerhetsmyndigheternas
gemensamma formaga att inhdmta information om
nationella hot och att reagera pa dem.

Prioriteringar och begiran om information
enligt lagen om militir underrittelseverk-
samhet

Den militira underrittelseverksamheten styrs genom
arliga prioriteringar. Huvudstaben bereder priorite-
ringarna i samarbete med de instanser som nimns i
lagen om militdr underrittelseverksamhet, dvs. repu-
blikens president, statsridets kansli, utrikesministe-
riet och férsvarsministeriet. Det gemensamma métet
(TP-UTVA) mellan utrikes- och sikerhetspolitiska
ministerutskottet och republikens president behand-
lar forberedelsevis prioriteringarna for foremalen for
den militira underrittelseinhimeningen.

Prioriteringarna avser langfristiga utvecklingslinjer
som ir betydande for Finlands utrikes- och siker-
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hetspolitik och som kan gilla t.ex. en viss helhet
eller ett visst omrade. Prioriteringarna kan ocksd vid
behov anpassas till f6ljd av betydande kortvarigare
hindelser eller forlopp. Efter TP-UTVA-behand-
lingen underrittar férsvarsministeriet, som styr
verksamheten, huvudstaben om prioriteringarna.
Forsvarsministeriet tar dock inte genom prioritering-
arna stillning till vilka underrittelsemetoder som ska
anvindas for att inhdmta information enligt priori-
teringarna. Dessutom ska forsvarsministeriet en ging
per ar ge TP-UTVA en redogorelse for den militira
underrittelseverksamhetens forméga att bilda och
uppritthalla en ligesbild samt producera relevanta
rapporter enligt prioriteringarna. De rliga priorite-
ringarna utgdr grunden for den militdra underrittel-
semyndighetens underrittelseuppdrag som faststills
av huvudstabens underrittelsechef.

Utdver de underrittelseuppdrag som faststilles utifrin
prioriteringarna kan den hgsta utrikes- och siker-
hetspolitiska statsledningen till stéd for sitt beslutsfat-
tande vid behov separat begira information om mili-
tira underrittelseobjekt och de arliga prioriteringarna
av de militira underrittelsemyndigheterna.

Metoder for underrittelseinhimtning

Den militira underrittelseverksamhetens metoder
for underrittelseinhimtning har sammanstilles i 4
kap. i lagen om militir underrittelseverksamhet.
De omfattar metoder som padminner om brottsbe-
kdmpningens fortickta metoder for inhimtning av
information sisom observation, teknisk observation
och underrittelseinhdmtning i telenit samt traditio-

nella militira underrittelsemetoder sdsom radiosig-
nalspaning. Lagen tilliter nu ocks4 helt nya metoder
sasom informationsinhimtning som avser datatrafik,
underrittelseinhimtning som avser utlindska data-
system och anvindning av informationskillor. Be-
slutssystemet f6r anvindningen av metoderna bygger
pa respekt for skyddet for konfidentialitet i kommu-
nikationen och de grundliggande rittigheterna och
friheterna. Beslut om anvindning av metoder som
ingriper djupt i de grundliggande och minskliga
rittigheterna fattas av domstol. Huvudstabens un-
derrittelsechef har beslutanderitt nir anvindningen
av en metod bl.a. medfér ett accentuerat behov av
skydd for den tjinsteman som anvinder underrittel-
semetoden.

Utéver de lagstadgade metoderna f6r underrittelse-
inhimtning har den militira underrittelsemyndighe-
ten tillgéng till metoder som det inte varit nédvin-
digt eller indamalsenligt att sdrskilt reglera i lag. Ett
exempel pd sidana metoder dr underrittelseinhimt-
ning frén 6ppna killor som inte anses krinka det
integritetsskydd som garanteras genom grundlagen.

Brottsbekimpning

Lagen om militir disciplin och brottsbekimpning
inom férsvarsmakten (255/2014) anger som militira
underrittelseuppdrag ocksa att forebygga och avsls-
ja brott som anknyter till underrittelseverksamhet
som rikear sig mot Finland pa det militira forsvarets
omréide och till sadan verksamhet som 4ventyrar
syftet med det militira forsvaret. Sidana brott utreds
av Centralkriminalpolisen. Fér forebyggandet och

Aktuell underrittelseinformation gor det méjligt att effektivt reglera forsvarssystemets beredskap.
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Foremal for den militira
underrittelseinhimtningen

Foljande verksamheter ir foremal for den
militira underrittelseinhimtningen, om
verksamheten till sin art 4r militir:

1) verksamhet som bedrivs av en
frimmande stats vipnade styrkor och
av med dem jimforbara organiserade
trupper samt forberedelse for sadan
verksamhet,

2) underrittelseverksamhet som riktar
sig mot Finlands f6rsvar,

3) planering, tillverkning, spridning och
anvindning av massforstorelsevapen,

4) en frimmande stats utvecklande och
spridning av militirmateriel,

5) en kris som allvarligt hotar
internationell fred och sikerhet,

6) verksamhet som allvarligt hotar
sikerheten vid internationella
krishanteringsinsatser,

7) verksamhet som allvarligt hotar
sikerheten i samband med att Finland
ger internationellt bistind och i Underrattelseinhdmtning utfors
samband med annan internationell i alla forhallanden.
verksamhet.

Foremal for den militira underrittelsein-
himtningen ir ocksa en frimmande stats

verksamhet eller nigon annan sidan verk-
samhet som allvarligt hotar det finlindska
forsvaret eller som dventyrar samhillets
vitala funktioner.

avsldjandet av brott i Forsvarsmakten svarar det mi-
litdra kontraspionaget, som ir en del av den militira
underrittelseverksamheten.

I uppdragen har man ritt att begrinsat anvinda
hemliga metoder fér inhimtande av information en-
ligt 5 kap. i polislagen (872/2011). Polisen kan ocksi
alltid pa begiran vidta dtgirder f6r Forsvarsmaktens
rikning som Férsvarsmakten inte har befogenhet till.
Maijligheten enligt lag att utféra uppdrag i samarbete
med polisen har konstaterats vara bra och har under-
lattat samarbetet.

Arbetsfiltet for brottsbekdmpningen ir i dag tim-
ligen etablerat. Samarbetet mellan brottsbekdimp-
ningsmyndigheterna och dess betydelse har ckat

avsevirt och upplevs som ett indamalsenligt sitt att Frsvarsmaktsgemensamma operationer forutsatter
forebygga och bekimpa kriminella fenomen. underrattelseinformation.
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Den militara underrattelseverksamhetens
organisation och kapacitet

Den militdra underrattelseverksamheten ar en del av Férsvarsmakten och betjanar
Férsvarsmaktens ledning och aven statsledningen. Den har i uppgift att producera in-
formation enligt de krav som stélls av dem som behéver underréttelser, sa att
forsvarssystemet ska kunna fungera effektivt.

Syftet med den militira underrittelseverksamheten
ir att inhimta och behandla information om militir
verksamhet som riktar sig mot Finland eller som dr
av betydelse med tanke pa Finlands sikerhetsmiljo
eller om annan verksamhet som allvarligt hotar
Finlands férsvar eller dventyrar livsviktiga sam-
hillsfunktioner. Informationen beh&vs for att den
militidra underrittelseverksamheten ska kunna ge
nddvindiga férhandsvarningar om militdra hot mot
Finland samt bygga upp tillricklig medvetenhet om
omgivningen till stéd for Forsvarsmaktens och stats-
ledningens beslutsfattande samt f6r utférandet av
Forsvarsmaktens lagstadgade uppgifter.

Systemet fdr militar
underréttelseverksamhet

Férsvarsmaktens

l')pl_‘rﬂl'i()['l.‘i(_'l'll_‘l'_

Huvudstabens
underrittelsechef

Férsvarsattachéer, kris-
hanteringsoperationernas
undcrrﬁttc]scvcr]{ﬁan‘l]‘]cr

Forsvarsmakten har till uppgift att sérja for det mili-
tira forsvaret av Finland, stddja andra myndigheter,
delta i limnande av internationellt bistind och delta
i internationell militir krishantering. Den militira
underrittelseverksamheten har till uppgift att, som
en del av Férsvarsmakten, trygga Finlands befolk-
nings livsbetingelser, de grundliggande fri- och
rittigheterna och statsledningens handlingsfrihet
samt forsvara den lagliga samhillsordningen. Den
militira underrittelseverksamheten deltar ocks3 i
Forsvarsmaktens internationella uppdrag sdsom att
ge och ta emot militire bistind och delta i militira
krishanteringsoperationer. I den militira under-
rittelseverksamheten framhivs rittidigheten samt
tillférlitligheten och anvindbarheten i den underrit-
telseinformation som produceras.
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Kontraspionage ir en del av den militira
underrittelseverksamheten

Kontraspionage ir en del av Férsvarsmaktens under-
rittelsesystem. Genom kontraspionage inhimtas och
behandlas information om underrittelseverksamhet
som riktas mot Finlands forsvar och som hotar Fin-
lands forsvar eller livsviktiga samhillsfunktioner.
Kontraspionage avsldjar och forebygger hot och
brott mot Finlands militira férsvar sisom under-
rittelseverksamhet, sabotage, terrorism, organiserad
brottslighet samt datanitsattacker.

Syftet med kontraspionage ir att identifiera hot som
orsakas av utlindska underrittelse- och sikerhets-
tjanster samt deras agerande och intentioner. Mélet
ar att stddja de centrala forsvarsaktorerna i skyddet
av information, uppdrag och nyckelpersonal och

att ge Férsvarsmakeens ledning och statsledningen
rittidiga férhandsanmilningar om pigiende forind-
ringar.

Kontraspionaget ir ocksé en utsedd sikerhetsmyn-
dighet (Designated Security Authority, DSA) inom
Forsvarsmakten. I denna egenskap gor kontraspio-
naget personsikerhetsutredningar och ackrediterar
foretagssikerhetsavtal samt datasystem och krypte-
ringsprodukter som tas i bruk.

Antal anstkningar om sakerhetsutredning 2001-2020.

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Den militira underrittelseverksamhetens
struktur

Militir underrittelseverksamhet ir en del av den
operativa verksamheten vid Forsvarsmakten som leds
av Forsvarsmaktens operationschef. For planeringen
och genomforandet av militira underrittelseupp-
drag ansvarar huvudstabens underrittelseavdelning.
Huvudstabens underrittelseavdelning leds av huvud-
stabens underrittelsechef. Huvudstabens underrit-
telsechef styr Forsvarsmaktens underrittelsetjinst.
Till underrittelsetjinstens uppgifter hér att f5lja, be-
doma och rapportera om den militira omgivningen.
Férsvarsmaktens underrittelsetjinst ansvarar ocksa
for forsvarsministeriets och Forsvarsmaktens plats-
och situationsdatatjinster. Forsvarsgrenarna, dvs.
armén, marinen och flygvapnet, har sina egna un-
derrittelseelement och deras uppgift ér i forsta hand
att stddja kommendérerna for forsvarsgrenarna i
den operativa verksamheten genom att géra beddm-
ningar av hindelser i niromriddena. Huvudstabens
underrittelsechef styr operativt forsvarsgrenarnas
underrittelseinhimtning.

Underrittelseverksamhet

Underrittelseverksamheten kan beskrivas som cy-
klisk. Underrittelsecykeln har fem faser och kraven
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pa medvetenhet om omgivningen kommer frin den
som behéver underrittelseinformationen, i friga om
militir underrittelseverksamhet t.ex. Férsvarsmak-
tens ledning, statsradet eller republikens president. I
styrningsfasen bedéms instansens behov av och krav
pa information och hur behoven kan uppfyllas. Da
inleds ocksd processen for att hantera kraven pa och
sammanstillningen av underrittelseinformationen,
dir det utreds vad man kinner till om dmnet sedan
tidigare. Direfter fattas beslut om huruvida det dr
nddvindigt att inleda en underrittelseoperation for
att analysen ska svara mot informationsbehovet.

Nir information inhimtas delas underrittelseupp-
dragen mellan de olika underrittelseslagen. Den
information som inhiimtas processas, dvs. tolkas,
jimfors och kombineras for analysen. I nista fas ana-
lyseras och foridlas den processade informationen
vidare s3 att den héller sa hdg standard som méjligt.
Den féridlade underrittelseinformationen produkti-

fieras till en rapport eller ndgon annan indamélsen-
lig underrittelseprodukt som i nista fas i tid limnas
till den som behéver informationen. Respons frin
slutanvindaren bidrar till utvecklingen av styrning-
en. Underrittelsecykeln 4r en kraftigt forenklad mo-
dell och verkligheten ir inte lika tydlig, men faserna
i cykeln beskriver underrittelseverksamheten och de
grundliggande processerna.

De metoder som anvinds for att inhimta informa-
tion fér underrittelseanalysen kallas for informa-
tionsinhimtningsmetoder. En viss informationsin-
himtningsmetod och det relaterade processandet
samt analysen av information som inhdmtats med
metoden kallas f6r underrittelseslag. I syfte act ut-
ritta ett underrittelseuppdrag kan efter behov olika
underrittelseslag anvindas kombinerat. Ibland rick-
er det med bara en metod for inhdmtning av infor-
mation. I vistlinderna bendmns underrittelseslagen
ofta med deras engelska férkortningar.

Krav pi medvetenhet om omgivningen frin den
som behover underrittelseinformationen

4
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Marinens underrattelseverksamhet stdder forsvarsgrenens operativa verksamhet samti-
digt som den skapar vardefull information for den militdra underrattelseverksamheten.

Underrittelseinformation skaffas ocksd via interna-
tionellt samarbete och forsvarsattachéverksamheten.
En uppgift for forsvarsattachéerna ir act inhimta
information om stationeringslandets sikerhetspolitik
och vipnade styrkor och att rapportera om dem till
Férsvarsmaktens ledning. Inom underrittelseslagen
placerar sig verksamheten inom personbaserad un-
derrittelseinhimtning. Forsvarsattachéerna inhimtar
information pi ett 6ppet sitt som ir forenligt med
den diplomatiska verksamhetskulturen.

De viktigaste nationella samarbetspartnerna i den
militdra underrittelseverksamheten dr Skyddspolisen
och Grinsbevakningsvisendet samt Centralkriminal-
polisen. Som Skyddspolisen skriver i sin arséversikt,
har den dll uppgift att bekimpa forehavanden och
brott som kan dventyra stats- och samhillsskicket
eller rikets inre eller yttre sikerhet samt att utfora
undersdkning av sidana brott. Den inre sikerheten
ir av intresse for den militdra underrittelseverksam-
heten frimst ur kontraspionagets perspektiv, och
dirfor finns det rum for samarbete mellan organisa-
tionerna. Samarbetet med Grinsbevakningsvisendet
hinfor sig till myndighetens forsvarsroll och uppgif-
ter inom grinssikerhet. Grinsbevakningsvisendets
omradesovervakningsuppdrag stoder Férsvarsmak-

tens uppgifter. Sirskilt viktiga dr undantagsforhallan-
den, d& samarbetet ir mycket intensivt. Samarbetet
med Centralkriminalpolisen 4r viktigt nir brott som
den militira underrittelseverksamheten avslojat
framskrider till forundersokning.

Underrittelseverksamhetens skyddsbehov

Underrittelseinhimtningen och de helheter som
hinfor sig till den ir sekretessbelagda. Underrittelse-
verksamheten ska skydda sina egna killor och sin in-
formation och ocksd sina informationsbrister, liksom
dven sin personal, sina forfaranden och sin kapacitet.
Om en informationskilla avsldjas kan det leda till
att den férloras. Genom att kombinera sma och i sig
betydelseldsa helheter kan man fa viktig information
och skapa en heltickande bild av underrittelseob-
jektet. Underrittelseverksamheten hemlighéller sina
forfaranden ocksé dirfor att en lyckad operation vid
behov ska kunna upprepas.

Kapaciteten och organisationerna utvecklas malmed-
vetet till act svara pd framtida utmaningar, sa att be-
slutsfattarnas medvetenhet om omgivningen forblir
pa en sd hég nivd som mojligt.
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Underrittelseslag

Bildunderrittelser (IMINT, Imagery Intel-
ligence) avser fotografering av underrittelse-

objeket och tolkning av bilderna.

Geografisk underrittelseinhimtning
(GEOINT, Geospatial Intelligence) bestér
av analys av bildmaterial och inhimtning
av platsdata, och dir behandlas information
som dr bunden till en geografisk plats for att
beskriva och bedéma objektets egenskaper.

Kommunikationssignalspaning (CO-
MINT, Communications Intelligence) ir
ett delomrdde inom radiosignalspaning
som riktas pa datadverforingssignaler som
overfors med radiovigor. Objektet kan vara
signalens informationsinnehall, tekniska
parametrar, signalkillans lige eller vilken
annan information som helst som hinfér
sig till signalen och som producerar under-
rittelseinformation om signalanvindaren
eller det anvinda systemet.

Medicinska underrittelser (MEDINT,
Medical Intelligence) avser underrittel-
seinhimtning som riktas pa helheter som
hinfor sig till ménniskors och djurs hilsa.
Syftet med medicinska underrittelser ir
framfor allt att identifiera hilsohot och
analysera de risker de medfor for de egna
trupperna.

Personbaserad underrittelseinhimtning
(HUMINT, Human Intelligence) 4r under-
rittelseverksamhet som riktas pd minniskor
och den information de besitter.

Signalunderrittelser (SIGINT, Signals
Intelligence) avser underrittelseinhimtning
som riktas pa elektromagnetiska signaler. I
Finland indelas signalunderrittelserna i ra-
diosignalspaning, underrittelseinhimtning
som avser datatrafik och underrittelsein-
himtning som avser datasystem. Radiosig-
nalspaning indelas vanligen i kommuni-

kationssignalspaning (COMINT, objektet

ir kommunikation), teknisk signalspaning
(ELINT, objektet 4r radarsignaler) och
underrittelseinhimtning genom avlyssning
av tekniska instrumenteringssignaler frin
frimmande utrustning (FISINT, objektet
ir systeminterna signaler). Helheten av da-
tatrafik- och datasystemunderrittelse kallas
for underrittelseinhimtning som avser
datanit.

Signaturunderrittelser (MASINT, Mea-
surement and Signatures Intelligence) ir ett
tekniskt underrittelseslag. Det syftar till att
observera eller identifiera ett objekt, félja
det och beskriva objektets specifika drag.
Som exempel kan nimnas utnyttjande av
data fran akustiska och seismologiska senso-
rer for vervakning samt tagning och analys
av prover i samband med skydd.

Teknisk signalspaning (ELINT, Electronic
Intelligence) ir ett av radiosignalspaningens
delomriden dir underrittelser inhimtas
frin andra radiosindare in sidana som an-
vinds f6r kommunikation. De mest typiska
objekten ir radar- och navigationssignaler.

Tekniska underrittelser (TECHINT,
Technological Intelligence) innebir under-
sokning av vipnade styrkors vapen, andra
system och utrustning for att utveckla mot-
vapen och foérfaranden.

Underrittelseinhimtning genom avlyss-
ning av tekniska instrumenteringssigna-
ler frin frimmande utrustning (FISINT,
Foreign Instrumentation Signals Intelli-
gence) ir ett delomrdde inom radiosig-
nalspaning dir objektet ir tekniska signaler
mellan tekniska system som inte innehaller
konfidentiell kommunikation.

Underrittelser ur 6ppna killor (OSINT,
Open Source Intelligence) innebir inhimt-
ning av information ur alla tillgingliga of-
fentliga killor. Dessa ir bl.a. sociala medier,
traditionella medier, officiella uttalanden
och handlingar samt forskningslitteratur.




Férandringar i malsystemet
forutsatter formaga att
anpassa och utveckla
underrattelseinhamtningen.
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Laglighetsovervakning av den militara
underrattelseverksamheten

Den militdra underréttelseverksamheten dvervakas bade internt och externt.
Laglighetsovervakningen dr mycket tackande dven i internationell jamférelse.

Laglighetsovervakningens forsta steg 4r utbildning-
en for underrittelsepersonalen i hur de ska beakta

de begrinsningar som anges i lag. Varje underrit-
telsetjinsteman ska for sin egen del éverviga och
begrunda lagligheten i sin verksamhet och varje chef
har sina bestimda skyldigheter i chefsovervakningen.
En av de centrala 6vervakningsmekanismerna ir just
den interna chefsévervakningen, men verksamheten
omfattas ocksa i betydande grad av den externa dver-
vakningen av Forsvarsmaktens underrittelseomrade.
Chefen f6r huvudstaben dvervakar den militira un-
derrittelseverksamheten och Forsvarsmaktens asses-
sor ansvarar for den interna laglighetsvervakningen.

Den interna dvervakningen genomfors i form av
assessorns inspektioner av verksamheten flera ginger
om éret. Inspektionerna foljer lagen om militér un-

derrittelseverksamhet och lagen om militir disciplin
och brottsbekimpning inom forsvarsmakten. I sam-
band med dem granskas bl.a. befogenhetsbeslut och
de allminna rittsliga ramarna for verksamheten. Li-
gesrapportering for huvudstabens chef om anvind-
ningen av underrittelsemetoder genomfors savil
regelbundet som pd sirskild begiran och efter behov.

Diskussionerna i samband med assessorns érliga
overvakningsinspektioner har forts i 6ppen anda och
den militira underrittelseverksamheten har upplevt
att observationerna i vervakningen stdder arbetet
dir processerna stindigt utvecklas.

Underrittelsetillsynsombudsmannens befattning,
som inforts for dvervakningen av att lagen om mili-
tir underrittelsetjanst tillimpas, har en central roll



Férsvarsministeriet dvervakar underrattelseverksamheten.

nir det giller den externa laglighetsovervakningen.
For att underrittelsetillsynsombudsmannen i prak-
tiken ska kunna utféra sict 6vervakningsuppdrag
ska den militira underrittelsemyndigheten sd snart
det dr mojligt informera ombudsmannen om de
beslut och tillstind avseende metoder for underrit-
telseinhimtning som meddelats med stod av lagen
om militir underrittelseverksamhet. Dessutom ska
ombudsmannen s snart som mdjligt informeras om
bl.a. beslut om skydd av den militira underrittelse-
verksamheten eller yrkanden pa underrittelsemeto-
der hos domstol.

Ombudsmannen har aktivt och évergripande 6ver-
vakat lagligheten i den militira underrittelsemyndig-
hetens verksamhet och ocksd upprittat en offentlig
arsrapport 6ver sin verksamhet. Overvakningsproces-
sen och forfarandet har utvecklats av ombudsman-
nen och den militira underrittelseverksamheten i
samarbete. Utvecklingen har sirskilt beaktat uppfyl-
landet av sekretessplikten och det lagstadgade skyd-

For att 6vervaka tilldmpningen av
lagen om militdr underréttelseverk-
samhet inrattades underrattelsetill-
synsombudsmannens uppgift. Som
forste underréttelsetillsynsombuds-
man tilltradde i maj 2019 Kimmo
Hakonen.

det av information i handlingar och datasystem.

Utdver den interna dvervakningen samt underrit-
telsetillsynsombudsmannens évervakning dvervakas
verksamheten enligt lagen om militir underrit-
telseverksamhet av férsvarsministeriet, som trots
sekretessbestimmelserna har ritt att fi information
om samhilleligt, ekonomiske eller till sitt allvar
betydande fragor som hinfor sig till den militira
underrittelseverksamheten. Forsvarsministeriet
limnar dessutom 4rligen till riksdagens underrittel-
setillsynsutskott, riksdagens justiticombudsman och
till underrittelsetillsynsombudsmannen en berittelse
om hur metoderna for underrittelseinhdmtning har
anvints och anvindningen 6vervakats samt om hur
skyddandet av den militira underrittelseinhimt-
ningen har anvints och anvindningen évervakats.
Utdver de arliga berittelserna limnas arligen till
forsvarsministeriet en separat redogdrelse éver den
militira underrittelseverksamheten, dess innehall
och omfattning samt inrikening. Forsvarsministeriet
kan ocksa begira att en redogorelse sirskilt uppriteas
och limnas utan drgjsmal.

Aven i den brottsbekimpning som utfors med stod
av lagen om militir disciplin och brottsbekimpning
inom férsvarsmakten ligger den externa laglighets-
overvakningen p3 forsvarsministeriets ansvar, och
ministeriet ska ges information om sambhilleligt,
ekonomiskt och till sitt allvar betydande frigor.
Férsvarsministeriet limnar drligen en berittelse till
riksdagens justiticombudsman om anvindningen
och 6vervakningen av hemliga informationsinhimt-
ningsmetoder och skyddet av dessa.
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Den militara underrattelseverksamheten
som arbets- och tjanstgoringsplats

Den militdra underrattelseverksamheten erbjuder intressanta och viktiga
uppgifter i braschen for sakerheten. En valutbildad och erfaren anstélld som
trivs i sitt arbete ar en garanti for arbetets kvalitet.

Inom den militéra underrattelseverksamheten finns intressanta uppgifter for alla personalgrupper.



Personalen ir den viktigaste resursen i den militira
underrittelseverksamheten. Den militira underrit-
telseverksamhetens resultat uppkommer i det dagliga
arbetet via en yrkeskunnig och motiverad personal.
Att utveckla personalkompetensen och stédja funk-
tionsformégan ir centrala férutsittningar for att na
resultat.

Ur personalledningens perspektiv ir de centrala
principerna att beméta de anstillda jamlike och som
individer, handla rittvist och féra en éppen dialog.
Till f6ljd av férindringarna i verksamhetsmiljén och
den tekniska utvecklingen rekryterar den militira
underrittelseverksamheten mer personal till ansvars-
fulla uppgifter. Den militdra underrittelseverksam-
heten har uppgifter for officerare, specialofficerare,
institutsofficerare, underoflicerare och civila.

I den militdra underrittelseverksamheten behovs
kunnande pa bred bas inom olika omriden. Arbete
erbjuds forutom militirer ocksa civila, t.ex. teknisk
personal och hégutbildade forskare. Aven beviringar
och reservister har plats i den militira underrittelse-
verksamhetens sammansittning.

For verksamheten dr det viktigt att personalen upp-
lever sig vara en del av en sakkunnig och dynamisk

.:.;u.u‘..;_—I,.LE IR

arbetsgemenskap och att nykomlingar kinner sig
vilkomna. Detta ir chefernas uppgift pa alla nivaer

i verksamheten. Den militdra underrittelseverk-
samheten vill vara en bra och konkurrenskraftig
arbetsgivare och en attraktiv arbetsplats bide for nya
kunniga medarbetare och sidana som redan arbetar i
verksamheten.

| krishanteringsoperationer hehdvs
ocksa underrattelsepersonal.
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Utveckling av den militara
underrattelseverksamheten

Malet med att utveckla den militara underrattelseverksamhetens kapacitet ar att
uppratthalla och starka dess férmaga att utféra sin karnuppgift dven i en féranderlig
verksamhetsmiljo. Utvecklingen ar teknikintensiv for att man ska kunna svara pa de
hot som orsakas av ny teknik och samtidigt ocksa utnyttja teknikens mojligheter i
inhdmtandet och analysen av underrattelseinformation.

Utvecklingen av den militira underrittelseverksam-
heten planeras som ett led i Férsvarsmaktens utveck-
lingsprogram. Utvecklingsprogrammet utformas i
Férsvarsmaktens strategiska planering och mélen
stills upp f6r de foljande 12 4ren. Verksamhetsidén
for utvecklingen har beskrivits i de styrande koncep-
ten.

De centrala principerna och malen i utvecklings-
programmet och koncepten ir t.ex. styrprincipen i
alla funktioner inom den militira underrittelseverk-
samheten f6r informationsbehovet hos dem som
anvinder underrittelseinformation samt principen

om smidig férmedling av underrittelseinformation
till dem som utnyttjar den. For att svara pé informa-
tionsanvindarnas stindigt férinderliga behov krivs
kontinuerlig respons och dialog med anvindarna.
Dessutom maste produkternas och tjinsternas verk-
ningsfullhet och anvindbarhet stindigt utvirderas
och utvecklas. Utvecklingsmal som krivs for att
informationskraven ska kunna bemétas ir att innu
mer dvergripande 4n tidigare producera underrit-
telseinformation till stéd for beslutsfattandet inom
Forsvarsmaktens ledning och statsledningen samt
formaga att stodja Forsvarsmaktens operationer med
underrittelseinformation.



Radiosignalunderrattelseverksamhet &r en
traditionell underrattelsegren, vars krav och

Y mdjligheter ar stadda i standig forandring. 29
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Férsvarsmaktens utvecklingsmal genomférs i om-
fattande projeke for act utveckla kapaciteten. Detta
forutsitter gedigen information om omgivningen
och hégkvalitativa beddmningar av dndringar i den.
Grunden f6r utvecklandet av den militira underrit-
telseverksamhetens kapacitet och planeringen och
genomforandet av projekten ir langfristig och konse-
kvent forskning och utveckling i nira samarbete med
Férsvarsmaktens forskningsanstalt samt nationella
och internationella partner.

Verksamhetsmiljon forindras

Férindringarna i verksamhetsmiljén och den tek-
niska utvecklingen ir forindringsfaktorer som styr

Den militdra underrét-
telseverksamhetens nya
mojligheter kraver en ny
sorts kunnande.

Lagen om militar underrattel-
severksamhet mojliggor
inhdmtning i cybermiljon.

utvecklingen av den militira underrittelseverksam-
heten. Férindringarna i underrittelseverksamhetens
verksamhetsmiljoer och objeke 4r kontinuerliga,
och Finlands geografiska lige stiller sirskilda krav
pa utvecklingen av underrittelsesystemet. Systemen
for informationsinhdmening utvecklas i alla verk-
samhetsmiljoer, sivil mark-, sj6-, luft-, rymd- och
cybermiljon som informationsdimensionen. P4 si
sitt mojliggdrs produktion av behévlig och akeuell
information for vidarenyttjande.

Till f6ljd av den snabba tekniska utvecklingen
forutsicter enbart uppritthdllandet av kapaciteten
stindigt betydande nya investeringar i bl.a. infor-
mationsinhimtningssystem. Samtidigt 6ppnar den




tekniska utvecklingen ocksd nya méjligheter att pro-
ducera underrittelseinformation som ir kritisk for
uppgifterna inom den militira underrittelseverksam-
heten och f6r den nationella sikerheten.

Uppféljningen av nya fenomen och hot i verksam-
hetsmiljon forutsitter att ny kapacitet skapas for
den militira underrittelseverksamheten. For att
man t.ex. ska kunna svara pa cyberhoten, som ckat
avsevirt under de senaste dren, forbittras forma-
gan att uppticka hot mot Finlands militira forsvar
samt stodet f6r motaktioner. For att man ska kunna
uppticka och bedéma t.ex. informationsoperationer
forutsitts ocksé att informationsinhimeningen och
analysverksamheten utvecklas.

Utvecklingens delomraden

Utvecklingen av den militdra underrittelseverksam-
heten indelas grovt i informationsinhimtning, analys
och produktifiering, produke- och servicestrukturer
samt tillgodoseende av informationsanvindarens
behov. De tekniska trenderna, den avsevirt 6kade
mingden (dven irrelevant) information och utma-
ningarna i analysen stiller stora krav pd utvecklingen
av processerna och systemen, for att man ska kunna
producera underrittelseinformation som ar visent-
lig och anvindbar for slutanvindarna. Ett viktigt
delomride 4r ocksa att langsiktigt och sporrande
utveckla personalkompetensen.

Genom att kontinuerligt och professionellt utveckla
den militira underrittelseverksamheten sikerstills
att verksamheten dven i fortsittningen kan produ-
cera sddan hogkvalitativ och unik underriteelsein-
formation som anvindarna behéver och som de inte
kan fa nagon annanstans.

Inhamtningssystemen for
hildunderréttelseverksamhet kan

befinna sig pa land eller vatten, 3 1
i luften eller rymden.
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