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Tiedustelupaallikon avaussanat

Sotilastiedustelun julkinen katsaus ilmestyi
ensimmadistd kertaa kevaalld 2021. Jo silloin oli
merkkeja siitd, ettd jotain epatavanomaista oli
tapahtumassa, ainakin jotain merkittavasti totu-
tusta poikkeavaa. Tummia pilvia alkoi keraantya
eurooppalaiselle taivaalle viimeistddn syksylla
2021. Harva osasi tuolloin kuvitella, saati uskoa,
ettd nuo tummat pilvet toisivat, vain muutaman
kuukauden kuluessa, iddsta myrskyn. Myrskyn,
joka mukanaan tuomansa tuhon lisdksi vaikut-
taisi suomalaisten ja muiden eurooppalaisten
eldmé&an huomattavalla tavalla, pitkan aikaa.

Vendja hyokkdsi Ukrainaan 24. helmikuuta
2022 suurella voimalla useasta suunnasta, yhta-
aikaisesti maalta, mereltd ja ilmasta laajentaen jo
vuonna 2014 aloittamaansa konfliktia. Vendjan
hytkkaykselld naapurimaahansa oli télla kertaa
my06s merkittdvat vaikutukset oman lahialueem-
me voimasuhteisiin. Sodan seurauksena huomat-
tava madrd Vendjan asevoimaa siirrettiin rajo-
jemme ldheisyydestd Ukrainaan, mika osaltansa
kuvaa hyokkadyksen laajuutta ja paattavaisyytta
pyrkimyksessa nopeaan ratkaisuun.

Hyokkaysta seuranneiden kuukausien aikana
sodan julmuudet ja kauheudet, mutta toisaalta
my0s pienemmédn kansakunnan urhea puolus-
tustaistelu, ovat iskostuneet suomalaisten arkeen
ja eldmdan uudella tavalla. Laajamittainen sota
Euroopassa olisi vield joitakin vuosia sitten tun-
tunut lahes mahdottomalta.

Vendjan aloittama julma hytkkayssota on tuo-
nut voimapolitiikan uudelleen hyvin konkreetti-
sella tavalla valtioiden viliseen kanssakdymiseen.
Usko siihen, etta asioille olisi aina olemassa rau-
hanomainen ratkaisunsa on toistaiseksi hiipunut
kansainvilisen politiikan kaikkein voimakkaim-
pien ja karkeimpien tytkalujen kayttoonoton
myotd. Sotilastiedustelulle edellistd katsausta
seurannut aika on ollut luonnollisesti tiivistad
toiminnan aikaa. Sotilastiedustelu on seurannut
intensiivisesti sodan kulkua ja sen heijastevaiku-
tuksia Suomeen ja lahialueellemme.

Puolustusvoimien tehtdva on Suomen kansan
elinmahdollisuuksien, perusoikeuksien ja valtion
johdon toimintavapauden turvaaminen seka lail-
lisen yhteiskuntajarjestyksen puolustaminen.
Tehtavan tayttdiminen edellyttdd toimivaa sotilas-
tiedustelua.

Sotilastiedustelujarjestelmaontydssaanvuoro-
kauden jokaisena hetkend ja tekee parhaansa
vastatakseen Puolustusvoimien ja valtion joh-
don tietotarpeisiin sekd tarjotakseen puolus-
tusjarjestelméllemme tiedustelutietoa, jota se
tarvitsee toiminnassaan. Viime kddessa kysy-

mys on Puolustusvoimien ja valtion johdolle
annettavasta ennakkovaroituksesta maatamme
mahdollisesti kohtaavista sotilaallisista hairio-
ja uhkatilanteista. Epdvakaa maailmantilanne
ja nopeastikin karjistyvat uhkakuvat korostavat
tyon tarkeytta.

Sotilastiedustelulaki ja sen antamat toimival-
tuudet ovat osoittautuneet toimiviksi ja oikeasuh-
taisiksi. Tehostunut tiedonhankinta on tuonut
sotilastiedustelun analyysin kdyttoon entista pa-
rempia ldhdeaineistoja. Minka tahansa tiedustelu-
palvelun olemassaolon oikeutuksena ovatkin ldh-
deaineistot, joita muilla ei ole kdytdssdan ja joita
analysoidaan syvaillisesti. Tdssa sotilastiedustelu
on my0s onnistunut, ja se katsoo luottavaisesti
tulevaisuuteen.

Puolustusvoimia ja valtion johtoa tieduste-
lupalveluna jo yli sata vuotta palvellut sotilas-
tiedustelujarjestelma on avautumassa aiempaa
enemman. Kansallisen turvallisuuden vuoksi
sotilastiedustelussa on kuitenkin asioita, joista ei,
vanhaa viisautta mukaillen, voi julkisesti puhua,
ja siksi niistd on vaiettava. Etenkin nykyisessa
maailmantilanteessa korostuu tarve suojata or-
ganisaatiota ja henkilostoa ulkovaltojen tieduste-
luorganisaatioiden tiedustelulta ja vastatoimilta.

Nyt edessdanne oleva toinen katsaus tarjoaa
tilannekatsauksen toimintaymparistdoon ja na-
kymia sotilastiedustelun vuoteen. Sotilastiedus-
telujdrjestelmdn kokonaisuuteen voi tarvittaessa
tutustua ensimmaisessa julkisessa katsauksessa .

Padesikunnan tiedustelupaallikko,

kontra-amiraali Juha Vauhkonen

! Sotilastiedustelun julkinen katsaus 2021



https://puolustusvoimat.fi/documents/1948673/74055459/PV_sotilastiedustelu_raportti_www_FI_2021.pdf/5a4aea51-64bc-f736-bc70-6b3e4815495c/PV_sotilastiedustelu_raportti_www_FI_2021.pdf?t=1620279050410

SOTILAS-
TIEDUSTELU

JULKINEN KATSAUS
2023

Ajankohtaista sotilastiedustelun

toimintaymparistosta

Vuotta 2022 ja vuoden 2023 alkua on leimannut Ukrainan sodan aiheuttama
turvallisuuspoliittisen tilanteen voimakas kiristyminen, covid-19-pandemian
jatkuminen ja sen vaikutukset yhteiskuntien toimintaan seka maailmantalou-
den kehitykseen liittyvat epavarmuudet. Keskeisten globaalien megatrendien
joukossa etenkin ilmastonmuutos on ilmio, jonka etenemisella ja voimistumi-
sella on suuri merkitys maailman eri kriisipesakkeissa. Erityisesti Afrikassa
ilmastonmuutoksen aiheuttama kuivuus toimii keskeisena kriisien syntysyyna
ja kriiseja eskaloivana voimana. Ilmastonmuutoksen ja aseellisten konfliktien
aiheuttamat humanitaariset katastrofit, yhdessa maailmantalouden epavar-
muuden kanssa, eivat ole helposti ratkaistavissa. Monin paikoin alueellisten
ja paikallisten kriisien ratkaisumahdollisuudet ovat heikentyneet.

KRIISEJA JA KONFLIKTEJA YMPARI MAAILMAA

Alueellisten kriisien ja seurattavan turvalli-
suustilanteen kehityksen kannalta esimerkiksi
Lahi-itd muodostaa kokonaisuuden, jonka ke-
hityskuluilla on suuri merkitys myos Euroopan
turvallisuudelle. Keskeisid voimatekijoita Lahi-
iddssd ovat erityisesti Iran ja Saudi-Arabia, jot-
ka tavoittelevat alueellisen vaikutusvaltansa
lisddmistd. Vuosia jatkuneet Yhdysvaltojen ja
Iranin neuvottelut Iranin ydinsopimuksesta
vaikuttavat suuresti Lahi-iddn kehitykseen seu-
raavien vuosien aikana. Ydinsopimuksella olisi
toteutuessaan vakauttava vaikutus my06s Per-
sianlahden turvallisuustilanteelle.

Alueen keskeisid toimijoita on Israel, jonka
toiminnassa ndkyy pyrkimys kohentaa suhtei-
ta alueen arabivaltioiden kanssa. My06s Turkki
on keskeinen alueellinen voimatekija. Lahi-idan
alueen vakauden lisddminen on merkittava ta-
voite etenkin siksi, ettd epavakaus luo tilaa ja
toimintaedellytyksid radikaali-islamistisille jar-
jestoille, jotka pyrkivét jalansijansa vahvistami-
seen Afrikassakin. Tarkastelujaksolla vallinneet
kriisit Jemenissa, Syyriassa ja Libyassa ovat yha
ratkaisematta.

Siitd huolimatta, ettd kansainvilinen yhtei-
s6 kokonaisuudessaan ja tiedusteluyhteis6 sen
osana seurasivat tarkasti Afganistanin tilannet-
ta liki kahden vuosikymmenen ajan, tuli lannen
tukeman Afganistanin hallinnon &killinen ro-
mahdus yllatyksend. Talibanin valtaannousun
nopeus ylitti kaikki arviot ja johti jaljelld ollei-

den ldnsitoimijoiden nopeaan poistumiseen
Afganistanista alkusyksylld 2021. Afganistanin
lahitulevaisuuden kehitys on voimakkaasti
sidoksissa taliban-hallinnon kykyyn yllapitaa
yhteiskuntarauhaa ja saavuttaa hyviaksytty
asema kansainvalisessa yhteisossa.

Afrikassa huomionarvoista on ollut Vendjan
pyrkimys vaikutusvaltansa laajentamiseen yksi-
tyisten turvallisuusyritysten toiminnan varjol-
la. Tama on johtanut paikallishallintojen ja kan-
sainvalisten toimijoiden vastakkainasettelun
lisddntymiseen, miké johti esimerkiksi Ranskan
operaatioiden ja joukkojen vetimiseen Malista.
Venidjan hyokkadys Ukrainaan on kasvattanut
huolta kahden Afrikan kannalta merkittavdan
viljanviejan vilisen sodan vaikutuksesta mante-
reen ruokahuoltoon.

Ruokaturvan vaarantuminen, yhdistettynd
ilmastonmuutoksen aiheuttamaan kuivuuden
lisdantymiseen, on todennakoinen Afrikan mai-
den sisdistd vakautta uhkaava tekija. Epavakau-
den riskid lisddvat krooniset sosioekonomiset
ongelmat sekd globaalin taloustilanteen heijaste-
vaikutukset. Kaikki edelld mainitut tekijat ylla-
pitavat alueellista pakolaistilannetta sekd Eu-
rooppaan kohdistuvaa siirtolaispainetta.

Linsimaiden ja Vendjan lisdksi erityisesti
taloudelliseen yhteistydhon panostava Kiina
on merkittdva tekija Afrikassa. Sen intressit ja
toimintatavat eroavat kovaan turvallisuuteen
liittyvdan yhteistyohon panostavasta Venajasta,
minkd vuoksi maat ovat toistaiseksi vilttyneet
merkittavilta kilpailutilanteilta Afrikassa.
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Puolustusvoimien tehtaviin
kuuluu alueellisen koskemat-
tomuuden valvonta ja turvaa-
minen. Se edellyttaa toimivaa

tiedustelujarjestelmaa. Kuvassa
Hamina-luokan ohjusveneita.

SOTA EUROOPASSA - UKRAINAN TILANNE

Venajan kaynnistettyd laajamittaisen aseellisen
hyokkayksensa helmikuussa 2022 Euroopassa
heréttiin uuteen voimankdyton todellisuuteen.
Turvallisuuspoliittinen tilanne oli asteittain
muuttunut vuodesta 2014, jolloin Vendja valtasi
Krimin niemimaan, liitti sen laittomasti itseen-
sd ja ryhtyi tukemaan Ukrainan itdosien sepa-
ratistialueita.

Voimapolitiikan siemenet olivat itdneet jo en-
nen vuotta 2008, jolloin Vendja hyokkasi naapu-
rimaansa Georgian alueelle. Venéja on jo pitkdan
luonut mielikuvaa, jossa lansi, erityisesti Yhdys-
vallat ja Nato, suhtautuvat Vendjaan vihamie-
lisesti. Talld retoriikalla Vendjd my0s pyrkii oi-
keuttamaan kansalaisilleen Ukrainassa kdydyn
sodan. Se katsoo, ettd lansi pyrkii ulottamaan
vaikutusvaltaansa Vendjan etupiiriinsa lukemil-
le alueille ja Vendjan intressien vastaisesti.

Vendja on kovasanaisesti ja aggressiivisesti
uhkaillut ja varoittanut linsimaita puuttumasta
Ukrainan sotaan. Vendjd on useassa yhteydessa
kayttanyt retoriikkaa, jossa se muistuttaa ydin-
aseidensa olemassaolosta ja jopa suoraan uhkaa
niiden kaytolla.

Syksylla 2022 Vendjd ilmoitti liittdneensa it-
seensd nelja osittain miehittamé&ansa, mutta Uk-
rainalle kuuluvaa maakuntaa. Vendjan tekema
alueliitos ei ole kansainvalisoikeudellisesti pate-
vd tai tunnustettu.

Valko-Vendja on mahdollistanut maaperan-
sd ja ilmatilansa kayton Vendjan asevoimien
operaatioihin Ukrainan sodassa. Tamdn myo-

ta Valko-Vendjan ulkopoliittinen liikkumavara

on edelleen kaventunut merkittavasti. Valko-
Venadjan hallinnon pysyminen vallassa riippuu
ratkaisevasti Vendjan tuesta.

Vendjan helmikuussa 2022 Ukrainassa kdyn-
nistamaé laaja hyokkadysoperaatio ei ole saavut-
tanut sille asetettuja tavoitteita. Sodan ensiviik-
koina Ukrainan asevoimat kykeni torjumaan
Vendjan yrityksen vallata Kiova sekd muita
strategisesti merkittdvia kohteita. Vendja valtasi
maahyokkayksilla suuriamaa-alueitaIta-jaEtela-
Ukrainassa, mutta Ukraina on kyennyt vasta-
hyokkayksilld valtaamaan osia alueista takaisin.

Sodan aikana Vendjdn asevoimat on karsinyt
merkittavid menetyksid kaatuneina, haavoittu-
neina ja kalustotappioina. My6s Suomen ldhi-
alueelle pysyvasti sijoitetut Vendjan asevoimien
joukko-osastot ovat osallistuneet Ukrainan
sotaan ja kérsineet raskaita tappioita. Venajan
hyokkédys on aiheuttanut merkittdvad inhimil-
lista karsimystd sekd taloudellisia menetyksid,
ja tdssa vaiheessa on jo ilmeistd, ettd Ukrainan
jalleenrakentaminen, turvallisuustilanteen pa-
lauttaminen ja humanitaarisen tilanteen norma-
lisointi vievat vahintddn vuosia, jolleivat vuo-
sikymmenia. On myos ilmeistd, ettd Vendjan ja
Ukrainan suhteet on tuhottu vuosikymmeniksi.

Vendjén johto on edelleen jatkanut kansalais-
yhteiskunnan toimintaedellytysten rajoittamis-
ta tiukentamalla valvontaa ja ohjailemalla yleis-
ta mielipidettd. Tahdn ovat vaikuttaneet muun
muassa Ukrainan sodan pitkittyminen, huono
sotamenestys ja lannen asettamien taloudellis-
ten ja poliittisten pakotteiden vaikutukset. Tois-
taiseksi Venijalld ei ole ollut laajoja Ukrainan
sotaa vastustavia mielenosoituksia.




Pitkdaikainen sitoutuminen sotaan Ukrainas-
sa erittdin todenndkoisesti rajoittaa merkitta-
vésti ja uudelleenohjaa Vendjan globaaleja val-
tapyrkimyksid ainakin tamén vuosikymmenen
ajan. Osana globaalin vaikutusvaltansa lisda-
mistd Vendja osallistuu muun muassa kasvavas-
sa méadrin monin tavoin Afrikan eri valtioiden
turvallisuus- ja energiasektoreiden toimintaan
yrittden korvata menettdimaansa vaikutusvaltaa
toisaalla.

KIINA JA KAUKO-ITA

Kiinan ja Venijdn poliittinen ja sotilaallinen
yhteistyo on tiivistynyt. Pekingin talviolympia-
laisten 2022 alla maat antoivat yhteisjulistuk-
sen, joka syventdd niiden yhteistyotd entises-
tadn. Kiinan tulkinnan mukaan lansi, etenkin
Yhdysvallat, pyrkii laajentamaan etupiiridan
maailmanlaajuisesti lisddmalla sotilaallista las-
ndoloaan ja kehittamalla liittolaisverkostojaan.
Tama kehitys on Kiinan retoriikassa ollut epa-
suorasti myos syy Ukrainan sotaan. Kiinan
nakokulmasta globaaliin turvallisuusjarjestel-
madn ja suurvaltojen etupiireihin liittyvat ky-
symykset ovat globaalin turvallisuuskehityksen
kannalta tarkedmpid kuin yksittdisten valtioi-
den viliset intressiristiriidat.

Viime aikoina erityisesti nadkemykset Taiwa-
nin asemasta ovat rasittaneet Kiinan ja Yhdys-
valtojen suhteita merkittavasti. Kiina tavoittelee
Taiwanin liittdimista yhteyteensd ensisijaisesti
diplomaattisin ja taloudellisin keinoin, mutta
se on ndyttanyt my0s sotilaallista voimaa ja val-
miuttaan. Kiina katsoo my®0s, ettd Australian,
Britannian ja Yhdysvaltojen tiivistynyt yhteis-
tyd AUKUS-kehyksessa on osa pyrkimysta Kii-
nan vaikutusvallan rajoittamiseen Tyynenme-
ren alueella. Vaikka Kiina on my®6tdillyt Venajaa
poliittisesti Ukrainan sodassa, sotilaallisesti se
on jattaytynyt tarkkailijan asemaan.

Yhdysvaltoihin tukeutuvat Aasian maat eivat
ole perinteisesti tehneet merkittdvda monen-
keskista turvallisuusyhteisty6td. Viime vuosina
erityyppisten yhteistyoverkostojen kehittami-
nen on kuitenkin ollut aktiivista. Pyrkimyksena
on yhteistyota kehittamalld erityisesti hidastaa
Kiinan vaikutusvallan kasvua. Monenvilinen
yhteisty6 ei korvaa Yhdysvaltojen kanssa tehta-
vad yhteistyotd, mutta se tdydentda sita.

Toisen maailmansodan jalkeiseen pasifistiseen
perinteeseen nojautunut ja kansalliseen puolus-
tukseen keskittynyt Japani kehittdad aktiivisesti
asevoimiaan ja kasvattaa merkittavasti puolus-
tusmenojaan. Kansallisen puolustuskyvyn vah-
vistaminen tekee Japanista pitkdlld aikavalilla
entista tasaveroisemman kumppanin puolustus-
liitossa Yhdysvaltojen kanssa ja vahvistaa maan
roolia alueellisena turvallisuustoimijana.

F/A-18 Hornet on Ilmavoimien paalentokalusto.
Vuosikymmenen loppuun mennessa ne korvataan
uusilla F-35-monitoimihavittajilla.

NAKYMIA TULEVAAN

Itameren alueen sotilasstrategiseen tilanteeseen
merkittdavimmin vaikuttaneet tapahtumat olivat
Venédjan kdynnistiman Ukrainan sodan aiheut-
tamat Suomen ja Ruotsin paatokset hakea Na-
ton jasenyyttd sekd Tanskan liittyminen kesalla
EU:n puolustuspoliittiseen yhteistyohon. Tans-
kan kyseistd yhteistyota koskenut varauma on
tdhdn asti rajoittanut maan turvallisuuspoliittis-
ta liikkkumavaraa esimerkiksi EU-Nato-yhteis-
tyon ja pohjoismaisen yhteistyon kehittimisen
ndakokulmasta sekd estanyt maan osallistumisen
EU:n pysyvéadn rakenteelliseen yhteisty6hon ja
sotilaallisiin operaatioihin.

Sotilaallinen toiminta Suomen sotilaallisessa
toimintaymparistossa on ollut aktiivista. Itdme-
ren alueen valtiot ovat toimeenpanneet kansal-
lisia ja kansainvilisid sotaharjoituksia aktiivi-
sesti maalla, merelld ja ilmassa. On mahdollista,
ettd Suomen Nato-jdsenyys vaikuttaa esimer-
kiksi Vendjan asevoimien tuleviin ryhmitys- ja
toimintasuunnitelmiin, joissa Vendjdn luoteis-
raja on samalla Naton uusi itdraja.

Sota Euroopassa korostaa traagisella tavalla
toimintaymparistotietoisuuden kriittistd roolia
valtion johdon paditoksenteolle ja maanpuolus-
tukselle. Pitkddn vakaana ja suhteellisen enna-
koitavana pysynyt Suomen sotilaallinen toi-
mintaympadristd on muuttunut perusteellisesti.
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Suomen sijainti haikdilemé&ttomalld voimapoli-
tiikalla intressejadn edistavdan Vendjan naapu-
rina korostaa tarvetta Puolustusvoimien jatku-
valle tilannetietoisuudelle, tiedusteluanalyysille
ja toimintaympariston seurannalle. Lihialueen
asevoimien ja Itdmeren turvallisuusympariston
tilanteen seuranta ja kattava toimintaympaéris-
totietoisuus sdilyvat kansallisen turvallisuuden
nakokulmasta kriittisen tarkeina.

Vaikka tavanomaisin asein kdytdava laaja-
mittainen sota Vendjan ja Ukrainan valilla on
talld hetkelld joukkotiedotusvélineiden keskei-
sin uutisaihe, muissa ulottuvuuksissa kaytava
suurvaltakamppailu on pysynyt aktiivisena. La-
hivuosina Yhdysvaltojen ja Kiinan strateginen
kilpailu todenndkodisesti korostuu erityisesti
kyberulottuvuudessa ja avaruudessa maiden
pyrkiessd vélttamadan tilanteen eskaloitumista
avoimeksi konventionaaliseksi sotilaalliseksi
konfliktiksi.

Laaja-alaisella vaikuttamisella tarkoitetaan
perinteisen sodankdynnin tunnusmerkistdn
ulkopuolista vihamielistd toimintaa, jossa kdy-
tetdaan kaikkia kdytettavissd olevia valtiollisia
suorituskykyja ja valineitd, tarkoituksena pyr-
kia aikaansaamaan vaikutus kohteena olevan
valtion yhteiskunnallisessa ja valtiollisessa
paatoksenteossa. Vihamielisen vaikuttamisen
keinovalikoima r&atdléidddan kohteen puolus-
tuskyvyn, toiminnan tavoitteen ja halutun vai-

kutuksen mukaisesti.

Keinovalikoima on jo maaritelmdnsa mu-
kaisesti laaja poliittisesta painostuksesta ja in-
formaatiovaikuttamisesta tietoverkko-operaa-
tioihin ja sotilaalliseen uhkailuun. Laaja-alaisen
vaikuttamisen tavoitteena on aiheuttaa hairioi-
td kohteena olevan yhteiskunnan toiminnassa,
padtoksenteossa ja toimintaedellytyksissd. Yh-
teinen nimitt&dja on tavoite murentaa kohdeyh-
teiskunnan kansalaisten luottamusta poliittisen
paatoksentekojarjestelman ja viranomaisken-
tdn toimivuuteen. Laaja-alaisen vaikuttamisen
piiriin luetaan myos esimerkiksi yhteiskunnan
toimivuuden kannalta keskeiseen infrastruk-
tuuriin, kuten sahkonjakeluverkostoon tai vi-
ranomaisten ylldpitamiin verkkopalveluihin,
vaikuttaminen aiheuttamalla toimituskatkoksia
ja palvelun tuotannon keskeytyksia.

Suomalainen yhteiskunta on varautunut
hyvin myos laaja-alaisen vaikuttamisen tunnis-
tamiseen ja torjuntaan, tehokkaan viranomais-
yhteistyon ja kansalaisyhteiskunnan seka lii-
ke-elaméan yhteistyolld. Huolimatta hyvasta
varautumisesta laaja-alaisen vaikuttamisen
tunnistaminen on vaikeaa, silla sitd voidaan
kohdistaa kohteena olevaan yhteiskuntaan
saannollisesti tai satunnaisesti, mika sekin on
tarkoituksellista ja yllatyksellisyyteen pyrkivaa
vaikuttamista.



Ajankohtaista sotilastiedustelusta

Sotilastiedustelulle kulunut vuosi on ollut erittain kiireinen. Venajan voiman
keskittamisesta Ukrainan rajalle syksysta 2021 lahtien turvallisuuspoliitti-
sen ja sotilaallisen toimintaympariston seuranta ja analysointi on vaatinut
tehostettuja panostuksia. Samalla tiedustelujarjestelma on kehittanyt suo-
rituskykyaan ja edellytyksiaan tiedonhankintaan ja analysointiin. Uhkat ovat
monimuotoisia ja laaja-alaisia seka vaikeasti arvioitavia ja ennakoitavia.
Tiedonhankinnan keinoin on koottu analysoitaviksi lahdeaineistoja, joita ei

muilla keinoin pystyta hankkimaan.

Tarvittava ennakkovaroitus Suomeen kohdis-
tuvasta sotilaallisesta uhkasta on sotilastiedus-
telun téarkein tehtdava. Toimintaympariston tek-
nistyminen, uhkien monimutkaistuminen ja
tietoyhteiskuntien rakentuminen teknologioi-
den varaan asettaa tiedusteluviranomaisille jat-
kuvasti uusia haasteita. Tiedustelujarjestelmaa
on herkedamitta kehitettava tehtdvien tayttami-
seksi. Pitkdjanteisen kehitystyon tuloksena so-
tilastiedustelulla on kaytdssddan monipuolinen
valikoima tiedustelulajeja tiedonhankintaan ja
merkittdava analyysikyky.

Kuten muuallakin tietoyhteiskunnassa, myos
sotilastiedustelussa keskeinen haaste on infor-
maation valtava mé&drd. Informaation hallin-
nointiin ja kasittelyyn on kiinnitettava erityista
huomiota, ja toivottavasti tekodly ja koneoppi-
minen tuovat ldhitulevaisuudessa merkittavaa
kaikkiin tiedustelumene-
telmiin. Tiedonhankinnan ja analyysin suo-

lisasuorituskykya

rituskykyjen vahvistaminen vaatii kuitenkin
jatkuvia panostuksia ja ty6td: on juostava, jotta
pysytdan paikoillaan.

Puolustusministerio
kaskee sotilastiedustelu-
lain mukaiset painopisteet
Padesikunnalle.
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Tiedustelulajeja

Avointen lahteiden tiedustelu (OSINT,
Open Source Intelligence) tarkoittaa tiedon-
hankintaa kaikkien saatavilla olevista julki-
sista lahteistd. Tdllaisia ovat muun muassa
sosiaalinen media, perinteinen media, viral-
liset lausunnot ja asiakirjat sekd tutkimus-
kirjallisuus.

Elektroninen mittaustiedustelu (ELINT,
Electronic Intelligence) on radiosignaalitie-
dustelun osa-alue, jossa tiedustelutietoa tuo-
tetaan muista radioldhetteistd kuin viestin-
taan kaytettdvista lahetteistd. Tyypillisimpia
kohteita ovat tutka- ja navigointisignaalit.

Geotiedustelu (GEOINT, Geospatial Intelli-
gence) koostuu kuva-aineistojen analysoin-
nista ja paikkatietotiedustelusta, jossa kasi-
tellddan maantieteelliseen paikkaan sidottua
informaatiota kuvaamaan sekd arvioimaan
kohteen ominaisuuksia.

Henkilotiedustelu (HUMINT, Human In-
telligence) on tiedustelulaji, joka kohdistuu
ihmisiin ja heilld oleviin tietoihin.

Kuvaustiedustelu (IMINT, Imagery Intelli-
gence) tarkoittaa tiedustelun kohteiden ku-
vaamista ja kuvien tulkintaa.

Ladketieteellinen tiedustelu (MEDINT,
Medical Intelligence) tarkoittaa ihmisten
ja eldinten terveyteen liittyvien kokonai-
suuksien tiedustelua. Sen pyrkimyksend on
erityisesti tunnistaa terveysuhkia ja analysoi-
da niista omille joukoille aiheutuvia riskeja.

Ominaispiirre- ja tunnistetiedustelu (MA-
SINT, Measurement and Signatures Intelli-
gence) on tekninen tiedustelulaji. Silla pyri-
tadn havaitsemaan tai tunnistamaan kohde,
seuraamaan sitd ja kuvailemaan kohteen
ominaispiirteet. Esimerkkind ominaispiirre-
ja tunnistetiedustelusta voi pitad valvontaan

kaytettavien akustisten sensoreiden ja seis-
mologisten sensoreiden tuottaman tiedon
hyodyntamistd sekd suojeluun liittyvaa
ndytteiden ottamista ja analysointia.

Signaalitiedustelu (SIGINT, Signals Intel-
ligence) tarkoittaa tiedustelua, jonka koh-
teena ovat sahkomagneettiset signaalit.
Suomessa signaalitiedustelu jakautuu ra-
diosignaalitiedusteluun, tietoliikennetiedus-
teluun ja tietojarjestelmatiedusteluun. Ra-
diosignaalitiedustelu jakautuu tyypillisesti
viestitiedusteluun (COMINT, kohteena vies-
tintd), mittaustiedusteluun (ELINT, kohteina
tutkasignaalit) ja instrumentointisignaalien
tiedusteluun (FISINT, kohteina jarjestelmien
sisdiset signaalit). Tietoliikenne- ja tietojar-
jestelmatiedustelun kokonaisuutta kutsu-
taan tietoverkkotiedusteluksi.

Teknologiatiedustelu (TECHINT, Techno-
logical Intelligence) tarkoittaa asevoimien
kayttamien aseiden, muiden jarjestelmien ja
varusteiden tutkimista vasta-aseiden ja toi-
mintatapojen kehittdmisen pohjaksi.

Vieraiden laitteiden teknisten instrumen-
tointisignaalien tiedustelu (FISINT, Fo-
reign Instrumentation Signals Intelligence)
on radiosignaalitiedustelun osa-alue, jossa
tiedustelun kohteena ovat teknisten jarjes-
telmien valiset tekniset signaalit, jotka eivat
sisdlla luottamuksellista viestintda.

Viestitiedustelu (COMINT, Communica-
tions Intelligence) on radiosignaalitiedus-
telun osa-alue, joka kohdistuu radioaalloil-
la vilitettdaviin  tiedonsiirtosignaaleihin.
Tiedustelun kohteena voivat olla signaalin
informaatiosisaltd, tekniset parametrit, sig-
naalildhteen sijainti tai mikd tahansa muu
signaaliin liittyva informaatio, joka tuottaa
tiedustelutietoa signaalin kayttdjasta tai kay-
tetystad jarjestelmasta.
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LAKI SOTILASTIEDUSTELUSTA

Sotilastiedustelun tiedonhankinnan edellytykset
kehittyivat vuoden 2019 lainsdadantouudistuk-
sen myotd. Sotilastiedustelusta annetun lain 4.
luvun tiedustelumenetelmdt mahdollistavat sel-
laista tiedonhankintaa, johon aiemmin kaytossa
olleet keinot olivat joiltain osin riittdméattomia.
Tiedustelumenetelmia koskevat padtokset
perustuvat tiedustelupadallikon kédskemdan tie-
dustelutehtavddn, ja toimeksianto perustuu
ulko- ja turvallisuuspolitiikkaa késittelevan
ministerivaliokunnan ja tasavallan presidentin
yhteisen kokouksen maéérittamiin sotilastiedus-
telun kohteita koskeviin painopisteisiin. Jokai-
sella tiedustelumenetelmad koskevalla paatok-
selld on siten yhteys ylimmé&n valtionjohdon
poliittiseen ohjaukseen. Tiedustelumenetelman
kaytto edellyttdd laissa sddanneltyjen edellytys-
ten tdyttymistd, asetettujen rajoitusten ja kiel-
tojen noudattamista sekd oikeusperiaatteiden
punnintaa niin paatostd koskevassa ratkaisu-
harkinnassa kuin menetelmaa kaytettdessakin.
Sotilastiedusteluviranomainen varmistaa toi-
minnan legitimiteetin sen jatkuvalla tarkaste-

lulla padatoksestd menetelman kayton lopettami-
seen.

Tiedustelumenetelmillda hankitaan sotilas-
tiedustelun kohteesta tietoa, jota ei muulla ta-
voin olisi saatavilla. Eri tiedustelumenetelmilla
saatava tieto tukee kokonaistilannekuvan muo-
dostamista sotilastiedustelussa.

Tiedustelumenetelmia koskevat sotilastie-
dusteluviranomaisen ja kédrajdoikeuden paa-
tokset ovat lisddntyneet noin 17 prosenttia vuo-
desta 2020 vuoteen 2021 ja noin 114 prosenttia
vuodesta 2021 vuoteen 2022. Kasvu osoittaa,
ettd toimivaltuuksille on ollut erityistad tarvet-
ta. Menetelmien kayttd on ollut tosiasiallisesti
hyodyllista sotilastiedustelun tarkoituksen to-
teuttamiseksi.

Tiedonhankinta tietoliikenteestda on koko-
naisuudessaan uudenlaista toimintaa, joka on
edellyttanyt myos uudenlaista sddantelya. Tieto-
liikennemaarat rajat ylittavissa viestintdaverkon
osissa ovat erittdin suuria, useita terabitteja
sekunnissa, kasvaen teknologian kehittymisen
myo6td jatkuvasti.

2020

2021

2022

Taulukko: Paatokset tiedustelumenetelmien kaytosta 2020-2022.



Tasta mittavasta viestintaverkon tietovirrasta
sotilastiedustelunonteknistentietojenkasittely -
toimivaltuudella kerattava hetkellisesti tekni-
sid tietoja tietoliikennetiedustelun kohdenta-
miseksi olennaiseen viestintdverkon osaan ja
tietoliikenteeseen. Niin sotilastiedustelu valttaa
sen, ettd tietoliikennetiedustelua toteutettaisiin
sellaisessa osassa tietoliikennettd, jossa tiedus-
telutehtdvaan liittyvad merkityksellistd tietoa ei
liiku.

Teknisten tietojen kasittelystda saadulla
tiedolla on véliton vaikutus tietoliikennetie-
dustelulla toteutettavaan tiedonhankintaan
ja erityisesti sen kohdentamiseen. Tiedon-
kerdyksen lyhytaikaisuus vdhentda kuiten-
kin tosiasiallisesti mahdollisuuksia havai-
ta reititysmuutoksia sekd tunnistaa uusia
sotilastiedustelun kohteita tietoliikenteesta.

Sotilastiedustelu nakeekin tarpeelliseksi lain
toimivuuden arvioinnin saatujen kokemusten
valossa. Sotilastiedustelun nikemyksen mu-
kaan teknisten tietojen késittelyssa olisi tarpeen
keridtd ja tallentaa tietoliikenteen teknisid tieto-
ja my6s muun kuin ajallisen keston perusteel-
la laajentamatta lain nykyistd soveltamisalaa.
Kerattyja teknisid tietoja pitaisi lisaksi pystya
hyodyntamadan nykysdatelyn sallimaa parem-
min tiedustelun kohdentamisessa tarkemmalle
tasolle kuin viestintdverkon osat ja niisséd tapah-
tuvat muutokset.

Sotilastiedustelu voi sotilastiedustelulain

asettamin edellytyksin ja valtuuksin osallistua
kansainvaliseen yhteistyohon tiedustelupaalli-
kon pdatokselld. Tulevaisuutta silmélld pitaen
on tarpeen tarkastella normiston soveltuvuutta
muuttuneessa ulko- ja turvallisuuspoliittisessa
tilanteessa. Kansainvalistyminen tiedustelualal-
la ulottuu myos puolustushaaroihin eli Maa-,
Meri- ja Ilmavoimiin. Puolustushaarojen itse-
ndisempdd roolia kansainvilisessa tiedustelu-
vhteistyossa olisi syyta arvioida siltd osin kuin
kyseessa ei ole tiedustelumenetelmien kaytto.
Kattavalla ja riippumattomalla laillisuusval-
vonnalla tiedustelutoimintaan
kohdistuvaa luottamusta ja hyvaksyttavyytta.
Tiedusteluvalvontavaltuutetun toteuttama lailli-

yllapidetaan

suusvalvonta on ollut reaaliaikaista, aktiivista ja
perusteellista. Eduskunnan oikeusasiamies on
omassa laillisuusvalvontatehtdavéassdaan tarkas-
tanut tiedustelumenetelmid koskevat paatokset.
Mainitun ulkoisen valvonnan liséksi Padesikun-
nan paallikkd valvoo sotilastiedustelua. Padesi-
kunnan oikeudellinen osasto asessorin johtama-
na vastaa sotilastiedustelun laillisuusvalvonnasta
reaaliaikaisin ja neljannesvuosittain tehdyin tar-
kastuksin. My6s puolustusministerion tarkas-
tukset tapahtuvat neljannesvuosittain. Lisdksi
eduskunnan tiedusteluvalvontavaliokunta val-
voo tiedustelua. Valvonta vahvistaa sotilastie-
dustelun yhteiskunnallista hyvaksyttavyytta ja
tukee sotilastiedustelun tarkoitusta osana maan-
puolustusta.

Merivoimien aluksilla on mer-
kittdvaa tiedustelukykya.
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SOTILASVASTATIEDUSTELU

Sotilasvastatiedustelun p&adtehtdva on hankkia
tietoa Suomen maanpuolustukseen kohdistuvas-
ta ulkomaisten tiedustelupalveluiden tiedustelu-
toiminnasta sekd toteuttaa aktiivisia toimenpi-
teitd sen ehkdisemiseksi. Sotilasvastatiedustelu
tukee puolustusjarjestelman suojaamista ennal-
taehkdisemalld ja paljastamalla maanpuolustuk-
seen kohdistuvia ulkoisia ja sisdisid uhkia.

Toimintaympadriston muutos on nostanut
esiin yha monimuotoisempia uhkia. Tehtavas-
sd onnistuminen edellyttdd jatkuvaa ja kiinteda
yhteisty6td Puolustusvoimien turvallisuuden
eri osa-alueista vastaavien tahojen seka muiden
viranomaisten kanssa.

Vuoden 2022 aikana vieraat valtiot kohdisti-
vat maanpuolustukseen suunnitelmallista tie-
dustelua. Tiedustelu kohdistui muun muassa
puolustus- ja turvallisuuspoliittiseen paatok-
sentekoon, keskeiseen infrastruktuuriin, Puo-
lustusvoimien toimintaan ja kdynnissa oleviin
suorituskykyhankkeisiin. Tiedonhankinnan
painopiste on ollut tulevissa ja vield julkaise-
mattomissa ratkaisuissa sekd muussa tiedossa,
jota ei ole saatavilla julkisesti. Tietojen saami-
seksi ulkomaiset tiedustelupalvelut hyddynsi-
vit eri menetelmia, kuten henkil6tiedustelua.
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Taulukko: Tehdyt turvallisuusselvitykset 2002-2022.

Henkiloturvallisuusselvitykset ovat eras kes-
keinen puolustusjarjestelman suojaamista tuke-
va toiminto, jonka tarkoitus on ennaltaehkaista
kansallista turvallisuutta tai maanpuolustusta
vaarantavaa toimintaa. Kansainvilinen poliitti-
nen tilanne ja koronaepidemian taittuminen pa-
rempaan suuntaan heijastui my6s turvallisuus-
selvitysten mddraan. Laajoja, perusmuotoisia ja
suppeita turvallisuusselvityksid tehtiin vuonna
2022 yhteensa 17 737 kappaletta.

Yrityksiin kohdistuva tiedonhankinta on
uhka my6s puolustusjdrjestelmalle, erityisesti
Puolustusvoimien hankkeissa ja poikkeusoloi-
hin varautumisessa. Yritysturvallisuusselvityk-
set ovat yksi keino ennaltaehkdistd yrityksiin
kohdistuvaa tiedustelua. Vuonna 2022 uusia
yritysturvallisuusselvityksia laadittiin 37 kap-
paletta. NATO-jdsenyyden myo6ta kansainvalis-
ten turvallisuustodistusten tarve kasvaa ja kay-
tdnteet laajenevat suomalaisten osallistuessa
puolustusliiton toimintaan.

Suomen turvallisuuspoliittisen toimintaym-
pariston muutokset lahivuosina sekd muutokset
maanpuolustuksen kokonaisuudessa kiinnos-
tavat edelleen ulkomaisia tiedustelupalveluita.
Sotilasvastatiedustelun arvion mukaan vuonna
2023 maanpuolustukseen kohdistuu uhkia va-
hintaankin yhta paljon kuin aiempina vuosina.

— -
e ey
-
- l
I I I T T S S SR Y
S R R ST S
O S M S M S S

= Laaja

= Perusm.+

UMS

Perusm.

= Suppea



NAKYMIA SOTILASTIEDUSTELUN
LAHITULEVAISUUTEEN

Suomella on Naton jaseneksi tullessaan jasenen
oikeudet, mutta myo6s velvollisuudet. Sotilaslii-
ton jdasenend Suomi osallistuu Naton yhteiseen
pdatoksentekoon, puolustussuunnitteluun ja
varautumiseen sekd ennakkovaroitusty6hon.
Naton jdsenyys vaikuttaa my0s sotilastieduste-
lun toimintaan. Osa varautumista on pyrkimys
muodostaa liittokunnan tasalla yhteinen toi-
mintaympdristotietoisuus ja tilannekuva maa-
ilman tapahtumista sekd valmius uhkaavista
muutoksista varoittamiseen. Sotilastiedustelul-
ta odotetaan enemmain, mutta toisaalta Naton
tiedonvaihdon ja yhteistyén avautuminen tuo

Lennokit ovat osa lentotiedustelujarjestelmaa. Orbiter 2b -minilennokkijarjestelman lennokki laukaistaan katapultista.

uusia tiedonlahteitd ja mahdollisuuden tukeu-
tua muiden jasenvaltioiden resursseihin ja osaa-
miseen.

Sotilaallinen turvallisuus kytkeytyy muuhun
turvallisuuteen saumattomasti. Nopean valtiol-
lisen padtoksenteon merkitys on informaatio-
yhteiskuntien toimintakyvyn keskeinen tekija.
Maailmanpolitiikan kehityskulut ovat vaikeasti
ennakoitavia, ja niiden vaikutukset heijastuvat
Suomen turvallisuuteen monin tavoin, jopa
odottamattoman nopeasti. Sotilastiedustelujar-
jestelmd on vahvempi kuin koskaan, ja se on
valmis tayttimdan tehtdvansa Suomen ja suo-
malaisten turvallisuuden takaamiseksi.




Puolustusvoimat
puolustusvoimat fi
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