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Inledningsord av underrattelsechefen

En offentlig dversikt dver den militara underrattelse-
verksamheten publicerades for forsta gangen pa varen
2021. Redan da kunde man se tecken pé att nagonting
exceptionellt holl pa att hinda, &tminstone nagonting
som pa ett patagligt satt avvek fran det vi var vana vid.
Morka moln borjade samlas pa den europeiska himlen
senast pa hosten 2021. Fa av oss kunde dannu i det ske-
det forestalla sig, an mindre tro, att dessa morka moln
endast inom loppet av ndgra méanader skulle fora med
sig en storm fran Oster. En storm som utdver all forsto-
relse som den fororsakade ocksa skulle paverka finlan-
darnas och 6vriga européers liv pa ett betydande satt
och for en lang tid.

Ryssland anfoll Ukraina den 24 februari 2022 med
stor kraft fran olika hall, fran marken, havet och luften
samtidigt och utvidgade darmed samtidigt den konflikt
som Ryssland inlett redan 2014. Denna gang fick Ryss-
lands anfall mot sitt grannland dven betydande konse-
kvenser for styrkeforhallandena i vart eget ndiromrade.
Som en foljd av kriget flyttades en betydande del av
Rysslands vdpnade styrkor fran omraden nidra vara
granser till Ukraina, vilket for sin del beskriver angrep-
pets omfattning och beslutsamheten i stréavan att n& en
snabb 16sning.

Under manaderna som foljde har dels krigets grym-
heter och hemskheter, men ocksad den mindre natio-
nens tappra forsvarskamp, inpraglats i finlandarnas
vardag och liv pa ett nytt satt. Ett storskaligt krig na-
gonstans i Europa skulle dnnu fér nagra ar sedan ha
forefallit ndstan omojligt.

Rysslands grymma anfallskrig har medfort att makt-
politiken pa ett mycket konkret sétt igen blivit en del
av umginget stater emellan. I och med att man tagit i
bruk den internationella politikens allra starkaste och
grovsta verktyg, har tron pa att konflikter alltid skulle
kunna l6sas pa ett fredligt satt tillsvidare avtagit. For
den militdra underréttelseverksamheten har tiden ef-
ter den foregdende Oversikten naturligtvis praglats av
mycket intensiv verksamhet. Den militdra underrattel-
severksamheten har noga foljt med krigets gang och
dess aterverkningar pa Finland och véara naromraden.

Det ar Forsvarsmaktens uppgift att trygga Finlands
befolknings livsbetingelser, de grundlaggande fri- och
rattigheterna och statsledningens handlingsfrihet samt
att forsvara den lagliga samhillsordningen. Fullgéran-
det av uppgiften forutsétter en fungerande militar un-
derrattelseverksamhet.

Det militdra underréttelsesystemet utfor sin uppgift
varje ogonblick av dygnet, och gor sitt basta for att
tillfredsstédlla Forsvarsmaktens och statsledningens
informationsbehov samt forse vart forsvarssystem
med den underrittelseinformation som det behover i
sin verksambhet. I sista hand ar det fraga om att ge For-
svarsmaktens ledning och statsledningen en férhands-
varning om militara stérningssituationer och hotfulla

situationer som vart land kan komma att drabbas av.
Ett instabilt varldslage och hotbilder som snabbt kan
tillspetsas framhéaver hur viktigt detta arbete &r.

Lagen om militir underrattelseverksamhet och de
befogenheter den ger har visat sig vara fungerande
och proportionella. Den effektiverade inhdmtningen
av information har medfort béattre kédllmaterial for den
militdra underrattelseverksamhetens analys an tidiga-
re. Vilken som helst militdr underrattelsetjansts exis-
tens berdttigas uttryckligen av kallmaterial som andra
inte har till sitt forfogande och som analyseras enligt
orubbliga principer. Detta har den militdra underrattel-
severksamheten lyckats med, och den ser framtiden an
med tillforsikt.

Det militdara underréattelsesystemet, som har tjanat
Forsvarsmakten och statsledningen redan i 6ver hund-
ra ar, haller pa att oppnas upp pa ett aldrig tidigare ska-
dat sdtt. Av skdl som ber6r den nationella sakerheten
finns det emellertid saker, som man inte, for att citera
ett gammalt visdomsord, kan tala om offentligt och dar-
for maste tiga om. I synnerhet i det nuvarande virlds-
laget accentueras behovet av att skydda organisationen
och personalen mot den underrittelseverksamhet och
de motatgiarder som fraimmande makters underréttel-
seorganisationer bedriver.

Den 6versikt som ni nu har framfor er, den andra i
ordningen, ger en lagesoversikt over verksamhetsmil-
jon och utsikter for den militdra underréattelsens ar.
Vid behov kan ni, i den forsta offentliga 6versikten,
bekanta er med det militdra underrattelsesystemet som
helhet'.

Huvudstabens underrittelsechef,

konteramiral Juha Vauhkonen

! Finlands militara underrattelsedversikt 2021
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Aktuellt fran den militara underrattelse-
verksamhetens verksamhetsmiljo

Ar 2022 och borjan av ar 2023 har som en foljd av kriget i Ukraina praglats av
en kraftig forsamring av den sakerhetspolitiska situationen, den alltjamt fort-
gdende covid-19-pandemin och dess verkningar pa samhallets funktion i olika
lander samt osakerhetsfaktorer gallande den globala ekonomins utveckling.
Bland de centrala globala megatrenderna ar i synnerhet klimatforandringen
ett fenomen som da den fortskrider och forstarks har stor betydelse for varl-
dens olika krishardar. | synnerhet i Afrika utgor den torka som klimatforand-
ringen har fororsakat en vasentlig orsak till uppkomsten av kriser och en kraft
som far kriserna att eskalera. Humanitara katastrofer som fororsakats av kli-
matforandringen och vapnade konflikter, kombinerade med osakerheten inom
den globala ekonomin, ar inte latta att l6sa. Pa manga hall har mojligheterna

att finna losningar pa lokala och regionala kriser forsamrats.

KRISER OCH KONFLIKTER RUNT OM | VARLDEN

Nar det géller utvecklingen av regionala kriser
och sédkerhetsldaget utgor t.ex. Mellandstern en
helhet, vars utveckling har stor betydelse daven
for sakerheten i Europa. Centrala maktfaktorer
i Mellanostern ar i synnerhet Iran och Saudia-
rabien, som béada efterstravar ett dkat regionalt
inflytande. Forhandlingarna angaende Irans
kdrnavtal, som har pagatt mellan Forenta sta-
terna och Iran i flera ar, kommer att ha stor in-
verkan pa utvecklingen i Mellandstern under de
foljande aren. Karnavtalet skulle, ifall det for-
verkligades, ha en stabiliserande inverkan daven
pa sakerhetsldget i Persiska viken.

En av de centrala aktorerna i omradet ar Isra-
el, vars verksamhet speglar en stréavan att for-
battra sina relationer till arabstaterna i omradet.
Aven Turkiet 4r en central regional maktfak-
tor i Mellan6stern. En 6kning av stabiliteten i
Mellandstern dr ett viktigt mal i synnerhet for
att instabilitet skapar utrymme och verksam-
hetsforutsattningar for radikala islamistiska
organisationer som strdvar efter att starka sitt
fotfaste ocksa i Afrika. De kriser som under
granskningsperioden pagick i Jemen, Syrien
och Libyen éar fortfarande olosta.

Trots att det internationella samfundet i sin
helhet och underrattelsesamfundet som en del
av det noggrant foljde med situationen i Afgha-
nistan i nastan tva artionden, kom den plétsliga
kollapsen inom Afghanistans véaststodda for-
valtning som en 6verraskning. Snabbheten med
vilken talibanerna 6vertog makten overtraffade
alla uppskattningar och ledde till att de kvarva-

rande vistliga aktorerna snabbt lamnade Afgha-
nistan i borjan av hosten 2021. Utvecklingen i
Afghanistan under den narmaste framtiden ar
kraftigt bunden till talibanregimens férmaga att
upprétthalla samhallsfred och uppna en erkand
stallning inom det internationella samfundet.

I Afrika har Rysslands strévan att utoka sitt
inflytande genom att verka under en taickmantel
av privata sakerhetsforetag varit beaktansvard.
Detta har lett till 6kade motsdttningar mellan
de lokala forvaltningarna och internationella
aktorer, vilket exempelvis ledde till att Frankri-
ke drog bort sina operationer och trupper fran
Mali. Rysslands anfall mot Ukraina har okat
oron for vilka konsekvenser ett krig mellan tva
for de afrikanska ldnderna betydande spann-
malsexportorer kan fa for livsmedelsforsorj-
ningen i varldsdelen.

En osdker livsmedelsforsorjning i kombina-
tion med 6kad torka som en f6ljd av klimatfor-
andringen ar en faktor som sannolikt kan hota
den interna stabiliteten i Afrikas ldnder. De
kroniska socioekonomiska problemen och ater-
verkningarna av det globala ekonomiska laget
okar risken for instabilitet. Alla ovan namnda
faktorer bidrar till att den regionala flyktingsi-
tuationen samt emigranttrycket som riktas mot
Europa kvarstar.

Forutom de vastliga landerna och Ryssland &r
Kina, som i synnerhet satsar pa ekonomiskt sam-
arbete en betydande faktor i Afrika. Kinas intres-
sen och sdtt att agera i Afrika skiljer sig fran Ryss-
land, som satsar pé sdkerhetssamarbete, varfor de
tva landerna tillsvidare har kunnat undvika bety-
dande konkurrenssituationer i Afrika.
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Att overvaka och trygga

den territoriella integriteten
hor till forsvarsmaktens
uppgifter. Detta forutsatter
ett fungerande underrat-
telsesystem. Pa bilden robot-
batar av Hamina-klass.

KRIGET | EUROPA - SITUATIONEN | UKRAINA

Efter att Ryssland inlett sitt storskaliga vapnade
angrepp i februari 2022 vaknade man i Europa
upp till en ny verklighet i fraga om anvdndning
av maktmedel. Den sakerhetspolitiska situa-
tionen hade gradvis forandrats sedan 2014, da
Ryssland intog Krimhalvon, annekterade den
illegalt och boérjade stoda separatistomradena i
de Ostra delarna av Ukraina.

Maktpolitikens fron hade borjat gro redan
innan &r 2008, da Ryssland anfoll sitt grann-
land Georgien. Ryssland har redan en langre tid
skapat en bild av att vést, i synnerhet USA och
Nato, forhaller sig fientligt till Ryssland. Genom
denna retorik stréavar Ryssland efter att rattfar-
diga kriget mot Ukraina infér sina medborgare.
Ryssland anser att vast stravar efter att utvidga
sitt inflytande till omraden som Ryssland be-
traktar som sin intressesfar och pa ett sitt som
strider mot Rysslands intressen.

Ryssland har i harda ordalag och pa ett ag-
gressivt sdtt hotat viastlinderna och varnat dem
att inte ingripa i kriget i Ukraina. Ryssland har
i manga sammanhang anvint en retorik, dar
landet paminner om att det har kdrnvapen och
t.o.m. direkt hotar med att d4ven anvdnda dem.

Pa hosten 2022 meddelade Ryssland att man
hade inforlivat delvis ockuperade ukrainska
landskap i sitt territorium. Den ryska inforliv-
ningen av omradena dr enligt internationell ratt
varken giltig eller erkédnd.

Belarus har gjort det mojligt for de ryska
vapnade styrkorna att anvanda landets territo-
rium och luftrum for operationer i kriget mot
Ukraina. I och med detta har Belarus utrikespo-
litiska spelrum péa ett markbart sétt ytterligare
inskrankts. Mojligheterna for regimen i Belarus

att halla sig kvar vid makten beror pa ett avgo-
rande satt p4 om man far stod fran Ryssland.

Den omfattande anfallsoperation som Ryss-
land inledde mot Ukraina i februari 2022 har
inte uppnatt sina mal. Under krigets forsta
veckor lyckades Ukrainas vdpnade styrkor av-
virja Rysslands forsok att inta Kiev samt andra
strategiskt betydande mal. Ryssland erdvrade
stora landomraden i 6stra och sédra Ukraina
genom markanfall, men Ukraina lyckades ge-
nom motanfall aterta delar av omradena.

Under krigets lopp har de ryska vapnade
styrkorna lidit betydande forluster i form av
stupade, sarade samt materielforluster. Ock-
s& de truppforband inom Rysslands védpnade
styrkor som har varit stationerade i Finlands
ndaromrade har deltagit i kriget i Ukraina och li-
dit omfattande forluster. Rysslands anfallskrig
har fororsakat betydande maénskligt lidande
och ekonomiska forluster, och redan nu ar det
uppenbart att ateruppbyggnaden av Ukraina,
aterstallandet av sakerhetssituationen och nor-
maliseringen av den humanitédra situationen i
landet kommer att ta ar, om inte artionden, i an-
sprak. Likasa &ar det uppenbart att forhallande-
na mellan Ryssland och Ukraina har forstorts
for artionden.

Rysslands ledning har fortsatt begransa med-
borgarsamhaillets verksamhetsforutsattningar
genomatt skdrpa kontrollen av sina medborga-
re och genom att styra den allmdnna opinionen.
Bland annat har det utdragna kriget i Ukraina,
den daliga krigslyckan och verkningarna av de
ekonomiska och politiska sanktionerna som
vastlanderna infort bidragit till detta. Tillsvi-
dare har inga omfattande demonstrationer mot
kriget i Ukraina forekommit i Ryssland. Ett
langvarigt engagemang i kriget i Ukraina kom-




mer med mycket stor sannolikhet att markbart
begransa och dndra kursen for Rysslands glo-
bala maktstravanden atminstone under detta
decennium. Som ett led i att tka sitt globala in-
flytande deltar Ryssland bland annat i hogre ut-
strackning dn tidigare och pa ménga satt i afri-
kanska staters sdkerhets- och energisektorers
verksamhet och forsoker pa detta satt ersétta
sitt p& annat hall forlorade inflytande.

KINA OCH FJARRAN OSTERN

Det politiska och militdira samarbetet mellan
Kina och Ryssland har intensifierats. Infor de
Olympiska vinterspelen 2022 gav landerna en
gemensam deklaration, enligt vilken linderna
amnar fordjupa sitt samarbete ytterligare. En-
ligt Kinas tolkning stravar vast, i synnerhet
USA, efter att utvidga sin intressesfar globalt
genom att 6ka sin militdra narvaro och utveckla
sina alliansnadtverk. Enligt Kinas retorik ar den-
na utveckling dven den indirekta orsaken till
kriget i Ukraina. Ur Kinas synvinkel ar fragor
som hanfor sig till det globala sakerhetssyste-
met och stormakternas intressesfarer viktigare
for den globala sakerhetsutvecklingen an in-
tressekonflikter mellan enskilda stater.

Under den senaste tiden har i synnerhet syn-
punkterna pa Taiwans stdllning markbart an-
strangt relationerna mellan Kina och Forenta
staterna. Kina stravar efter att inforliva Taiwan
i sitt territorium, i forsta hand genom diploma-
tiska och ekonomiska metoder, men Kina har
ocksa visat sin militdra styrka och sin bered-
skap. Kina anser ocksa att det intensifierade
samarbetet mellan Australien, Storbritannien
och Forenta staterna inom ramen for AUKUS
ar ett led i strivandena att begrdnsa Kinas in-
flytande pa Stilla havet. Aven om Kina har stott
Ryssland politiskt i kriget i Ukraina, har Kina
militdrt sett bibehallit en observatdrsposition.

De asiatiska lander som stoder sig pa Foren-
ta staterna har traditionellt inte varit namnvart
involverade i multilateralt sikerhetssamarbete.
Under de senaste aren har man emellertid kun-
nat se en aktiv utveckling av olika typer av sam-
arbetsndtverk. Genom att utveckla samarbetet
stravar man i synnerhet efter att bromsa upp
o0kningen av Kinas inflytande. Det multilaterala
samarbetet ersdtter inte samarbetet med Foren-
ta staterna, men kompletterar det.

Japan, som efter andra vérldskriget har stott
sig pa den pacifistiska traditionen och koncen-
trerat sig pa det nationella forsvaret, utvecklar
aktivt sina vdpnade styrkor och 6kar markbart
sina forsvarsutgifter. Att Japan stdrker sitt na-
tionella forsvar gor pa lang sikt landet till en
mer jambordig partner i forsvarsalliansen med
Forenta staterna och starker landets roll som en
regional aktor inom sdkerhet.

F/A-18 Hornet utgor flygvapnets viktigaste flyg-
materiel. De ersatts fore decenniets slut av nya
F-35-multirollflygplan.

FRAMTIDSUTSIKTER

De handelser som har haft den mest betydande
inverkan pa det militirstrategiska liget i Oster-
sjoomradet var Finlands och Sveriges beslut att
som en f6ljd av att Ryssland inlett krig i Ukrai-
na ansoka om medlemskap i Nato, samt att Dan-
mark pa sommaren anslot sig till det forsvarspo-
litiska samarbetet inom EU. Danmarks forbehall
gdllande ifrdgavarande samarbete har hittills
begrdnsat landets sdkerhetspolitiska spelrum
exempelvis ndr det galler utvecklandet av sam-
arbetet mellan EU och Nato och det nordiska
samarbetet, och har hindrat landet fran att delta
i EU:s permanenta strukturerade samarbete och
militdra operationer.

Den militdra verksamheten i Finlands mili-
tarpolitiska omgivning har varit aktiv. Staterna
i Ostersjdomradet har verkstillt nationella och
internationella krigsdvningar pa marken, till
havs och i luften. Det 4r moijligt att Finlands Na-
tomedlemskap paverkar framtida planer géllan-
de gruppering och verksamhet for exempelvis
de ryska vdpnade styrkorna, da Rysslands nord-
vastgrans samtidigt ar Natos nya dstgrans.

Kriget i Europa framhdver pa ett tragiskt
satt vilken kritisk roll medvetenheten om
verksamhetsmiljon har for statsledningens be-
slutsfattande och landets forsvar. Finlands mi-
litdira verksamhetsmiljo, som lange har varit
stabil och relativt forutsagbar har forandrats i
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grunden. Finlands position som granne till ett
Ryssland som genom hansynslos maktpolitik
fraimjar sina egna intressen betonar behovet
av Forsvarsmaktens kontinuerliga lagesmedve-
tenhet, underrittelseanalys och observation av
verksamhetsmiljon. Observationen av viapnade
styrkor i vart ndromrade och en heltickande
medvetenhet om verksamhetsmiljon kvarstar
ur den nationella sikerhetens synvinkel som
kritiskt viktiga.

Aven om det storskaliga kriget mellan Ryss-
land och Ukraina, som utkdmpas med kon-
ventionella vapen for tillfallet ar det viktigaste
nyhetstemat for massmedierna, har kampen
mellan stormakterna, som ager rum i andra
dimensioner forblivit aktiv. Under de nédrmas-
te aren kommer den strategiska konkurrensen
mellan Forenta staterna och Kina sannolikt att
accentueras, i synnerhet i cyberdimensionen
och rymden, da landerna strdvar efter att und-
vika att situationen eskalerar till en 6ppen, kon-
ventionell militar konflikt.

Med bredspektrig paverkan avses fientlig
verksamhet, som inte uppfyller kdnnetecknen
for traditionell krigforing, genom vilken man
anvéander sig av alla tillbudsstaende statliga pre-
stationsformagor och medel, i avsikt att forsoka
astadkomma péverkan i det sambhilleliga och
statliga beslutsfattandet i den stat som ar fore-
mal for den fientliga verksamheten. Urvalet av
metoder for den fientliga paverkan skraddarsys
i enlighet med objektets forsvarsformaga, malet

i{.;-;;;. B 2

T

med verksamheten och den efterstravade effek-
ten.

Urvalet dr redan per definition stort och
stracker sig fran politiska patryckningar och
informationspaverkan till datané&tverksope-
rationer och militdra hotelser. Avsikten med
bredspektrig paverkan &r att fororsaka stor-
ningar i verksamheten, beslutsfattandet och
verksamhetsforutsattningarna i det sambhalle
som ar foremal for angreppet. Den gemensam-
ma namnaren ar malet att krossa medborgar-
nas fortroende for att det politiska beslutssys-
temet och myndighetsfaltet fungerar i det land
som ar foremél for paverkan. Till omradet for
bredspektrig paverkan raknas dven paverkan
som riktar sig mot central infrastruktur med
tanke pa sambhallets funktionsmojligheter, sa-
som insatser mot eldistributionsnatverk eller
webbtjanster som uppratthalls av myndigheter,
genom att fororsaka distributionsavbrott och
avbrott i produktionen av tjanster. Det finland-
ska sambhillet har forberett sig val, ocksa da det
gdller att identifiera och avvérja bredspektrig
paverkan, genom ett effektivt samarbete mellan
myndigheter och mellan medborgarsamhallet
och affdrslivet. Trots att vi har en bra beredskap,
ar det svart att identifiera bredspektrig paver-
kan, eftersom den kan riktas mot det samhille
som ar foremal for den antingen regelbundet
eller sporadiskt, vilket ocksa det &ar avsiktlig
péverkan i syfte att 6verrumpla foremalet for
attacken.



Aktuellt fran den militara
underrattelseverksamheten

For den militara underrattelseverksamheten har det gangna aret varit mycket
bradskande. Sedan hosten 2021, da Ryssland hade koncentrerat styrkor vid
den ukrainska gransen, har observationen och analysen av den sakerhets-
politiska och militara verksamhetsmiljon kravt effektiverade insatser. Sam-
tidigt har underrattelsesystemet utvecklat sin prestationsformaga och sina
forutsattningar for informationsinhamtning och analys. Hoten ar komplexa
och bredspektriga samt svara att bedéma och forutse. Genom informationsin-
hamtningens metoder har man samlat in kallmaterial for analys, som det inte
ar mojligt att fa tillgang till pa nagot annat satt.

Att ge den forhandsvarning som behovs om
ett militart hot som riktas mot Finland, ar den
militdra underrattelseverksamhetens viktigas-
te uppgift. D& verksamhetsmiljon blir alltmer
teknisk, hoten mer komplicerade och informa-
tionssambhillena forlitar sig pa teknologin, ska-
par detta standigt nya utmaningar for under-
rattelsemyndigheterna. Underréttelsesystemet
maste oupphorligt utvecklas for att uppgifterna
ska kunna utforas. Som ett resultat av ett lang-
siktigt utvecklingsarbete forfogar den militdra
underrittelseverksamheten 6ver ett mangsidigt
urval av underrittelseslag for informationsin-
hamtning och &ver en avsevird analysformaga.

Sasom ocksa pa andra hall i informations-

sambhallet, utgér den ofantliga méangden infor-
mation en central utmaning dven inom den mi-
litdira underrattelseverksamheten. Man maste
agna informationsadministrationen och infor-
mationshanteringen sarskild uppmarksambhet.
Forhoppningsvis kommer artificiell intelligens
och maskininldrning inom en nara framtid att
medfora en betydande 6kning av prestations-
formagan for alla underrattelsemetoder. Star-
kandet av prestationsformagorna som avser
informationsinhdmtning och analys kraver
emellertid stindiga satsningar och standigt ar-
bete: man maste springa for att halla sig kvar pa
samma plats.

Prioriteringarna i enlighet
med lagen om militar
underrattelseverksamhet
beordras av forsvarsmin-
isteriet till huvudstaben.
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Underrattelseslag

Underridttelser ur 6ppna kallor (OSINT,
Open Source Intelligence) innebar inhamt-
ning av information ur alla tillgdngliga of-
fentliga kallor. Dessa ar bl.a. sociala medier,
traditionella medier, officiella uttalanden och
handlingar samt forskningslitteratur.

Teknisk signalspaning (ELINT, Electronic
Intelligence) ar ett av radiosignalspaning-
ens delomréaden dar underrattelser inhamtas
fran andra radiosdndningar &n sddana som
anvands for kommunikation. De mest typis-
ka objekten ar radar- och navigationssigna-
ler.

Geografisk  underrattelseinhdmtning
(GEOINT, Geospatial Intelligence) bestar av
analys av bildmaterial och inhdamtning av
platsdata, och dar behandlas information
som dr bunden till en geografisk plats for att
beskriva och bedoma objektets egenskaper.

Personbaserad underrattelseinhamt-
ning (HUMINT, Human Intelligence) ar
underradttelseverksamhet som inriktas pa
manniskor och den information de besitter.

Bildunderrattelser (IMINT, Imagery Intelli-
gence) avser fotografering av underrattelse-
objekt och tolkning av bilderna.

Medicinska underrattelser (MEDINT, Med-
ical Intelligence) avser underrattelseinhamt-
ning som inriktas pa helheter som hanfor sig
till médnniskors och djurs hélsa. Syftet med
medicinska underréttelser ar framfor allt att
identifiera hadlsohot och analysera de risker
de medfor for de egna trupperna.

Signaturunderrattelser (MASINT, Measu-
rement and Signatures Intelligence) dr ett
tekniskt underrattelseslag. Det syftar till att
observera eller identifiera ett objekt, folja det
och beskriva objektets specifika drag. Som
exempel kan namnas utnyttjande av data
fran akustiska och seismologiska sensorer
for 6vervakning samt tagning och analys av
prover i samband med skydd.

Signalunderrattelser (SIGINT, Signals In-
telligence) avser underrattelseinhamtning
som inriktas pa elektromagnetiska signaler.
I Finland indelas signalunderrattelserna i ra-
diosignalspaning, underrattelseinhamtning
som avser datatrafik och underrittelsein-
hamtning som avser datasystem. Radio-sig-
nalspaning indelas vanligen i kommuni-
kationssignalspaning (COMINT, objektet
ar kommunikation), teknisk signalspaning
(ELINT, objektet ar radarsignaler) och un-
derrdttelseinhdamtning genom avlyssning
av tekniska instrumenteringssignaler fran
fraimmande utrustning (FISINT, objektet ar
systeminterna signaler). Helheten av data-
trafik- och datasystemunderrittelse kallas
for underrattelseinhdmtning som avser da-
tanat.

Tekniska underrattelser (TECHINT, Tech-
nological Intelligence) innebar undersok-
ning av vapnade styrkors vapen, andra
system och utrustning for att utveckla mot-
vapen och forfaranden.

Underrattelseinhdamtning genom avlyss-
ning av tekniska instrumenteringssigna-
ler fran frammande utrustning (FISINT,
Foreign Instrumentation Signals Intelligen-
ce) ar ett delomrade inom radiosignalspa-
ning dar objektet ar tekniska signaler mellan
tekniska system som inte innehéller konfi-
dentiell kommunikation.

Kommunikationssignalspaning (COMINT,
Communications Intelligence) ar ett delom-
rade inom radiosignalspaning som inriktas
pa datadverforingssignaler som Overfors
med radiovagor. Objektet kan vara signalens
informationsinnehéll, tekniska parametrar,
signalkallans lage eller vilken annan infor-
mation som helst som hanfor sig till signalen
och som producerar underréattelseinforma-
tion om signalanvdndaren eller det anvanda
systemet.
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LAGEN OM MILITAR
UNDERRATTELSEVERKSAMHET

Den militdara underrattelseverksamhetens forut-
sattningar for inhdmtning av information for-
béttrades i och med lagstiftningsreformen 2019.
Metoderna for underrittelseinhdmtning som
sammanstallts i fjarde kapitlet i lagen om militar
underrattelseverksamhet mojliggor sddan infor-
mationsinhamtning, fér vilken de tidigare me-
toderna till vissa delar hade varit otillrackliga.

Beslut om metoder for underrattelseinhamt-
ning grundar sig pa det underrittelseuppdrag
som beordrats av underrittelsechefen, och
uppdraget grundar sig pa de prioriteringar for
foremalen for den militdra underrattelseinhamt-
ningen som faststillts pa det gemensamma mo-
tet mellan utrikes- och sdkerhetspolitiska minis-
terutskottet och republikens president. Varje
beslut som géller en metod for underrittelsein-
hamtning ar saledes kopplat till den hogsta stats-
ledningens politiska styrning. Anviandningen
av en metod for underrittelseinhdmtning for-
utsdtter att de forutsattningar som foreskrivs
i lagen uppfylls, att uppstéllda begransningar
och forbud iakttas samt att réttsprinciperna
Overvags, savdl da 16sningen 6vervags i sam-
band med beslutet som vid anvdndningen av
metoden. Den militira underrattelsemyndighe-
ten forsdkrar sig om verksamhetens legitimitet
genom att standigt granska den, fran beslutet
dnda tills man slutar anvianda metoden.

Genom metoder f6r underrittelseinhdmtning
inhdmtar man information om féremal fér den
militira underrattelseinhamtningen, som inte
skulle vara tillganglig pa annat sé&tt. Informa-

tion som inhdmtas genom olika metoder for
underréttelseinhamtning stoder skapandet av
en Overgripande ldgesbild inom den militdra
underréttelseverksamheten.

Antalet beslut som fattats av militdra under-
rattelsemyndigheter och tingsrdtterna har okat
med ca 17 procent fran ar 2020 till ar 2021 och
med ca 114 procent fran ar 2021 till ar 2022. Ok-
ningen visar att det har funnits ett uttalat be-
hov for befogenheterna. Det har visat sig att
anvandningen av metoderna har medfort reell
nytta for att uppna underréattelseverksamhetens
dndamal.

Informationsinhdmtningen som avser data-
trafik dr i sin helhet verksamhet av ett nytt slag,
som ocksd har forutsatt en ny typ av reglering.

Datatrafikméngderna i de delar av kommu-
nikationsndtet som Overskrider grdnser &r
mycket stora, flera terabits per sekund och okar
standigt i och med teknologins utveckling. Av
detta massiva informationsflode via kommu-
nikationsndtet maste den militara underrattel-
severksamheten med befogenheten att hantera
teknisk information samla in information som
for stunden ar teknisk, for att rikta underrattel-
seinhdmtningen som avser datatrafik mot den
del av kommunikationsnéatet och datatrafiken
som dr av betydelse.

Pa sa sdtt undviker den militdra underrattelse-
inhdmtningen att underréttelseinhdmtning som
avser datatrafik skulle ske i en sadan del av data-
trafiken, ddr det inte ror sig betydelsefull informa-
tion som ansluter sig till underrattelseuppdraget.

2020

2021

2022

Tabell: Beslut om att anvanda underrattelsemetoder 2020-2022.



Informationen som fas genom hantering av

teknisk information har en omedelbar inverkan
pa underrittelseinhdmtningen i datatrafik och i
synnerhet pa inriktandet av den. Det faktum att
informationsinsamlingen ar kortvarig minskar
dock de facto mojligheterna att upptacka for-
andringar i routning och identifiera nya mal for
den militdra underrittelseinhamtningen i data-
trafik.

Den militdara underréttelseverksamheten ser
det som nodvéandigt att utvdrdera hur lagen
fungerar i ljuset av de erfarenheter man gjort.
Enligt den militdra underrattelseverksamhetens
synpunkt skulle det vid hanteringen av teknisk
information vara nédvandigt att samla in och
registrera datatrafikens tekniska information
ocksd pa grundval av andra faktorer dn hur
lange den varar tidsmaissigt, utan att utvidga
lagens nuvarande tillimpningsomréade. De in-
samlade tekniska uppgifterna borde dessutom
kunna utnyttjas pa ett battre satt an den nuva-
rande regleringen tillater genom att rikta under-
rattelsen mot en noggrannare niva an delar av
kommunikationsnatet och de forandringar som
sker i dem.

Den militdara underrattelseverksamheten kan
under de forutsattningar och bemyndiganden
som anges i lagen om militdr underrattelseverk-
samhet, delta i internationellt samarbete ge-
nom beslut av underréttelsechefen. Med tanke
pa framtiden dr det nodvandigt att undersoka
normuppsattningens lamplighet i den forandra-
de utrikes- och sdkerhetspolitiska situationen.

Internationaliseringen inom underréttelseverk-
samhetens omrade stracker sig ocksa till for-
svarsgrenarna, dvs. armén, marinen och flyg-
vapnet. Forsvarsgrenarnas mer sjdlvstandiga
roll inom det internationella underrattelsesam-
arbetet 4r nagonting som det ar skal att utvarde-
ra till den del som inte géller anvandningen av
metoder for underrattelseinhamtning.

Genom heltackande och oberoende laglighets-
overvakning uppratthalls fortroendet for under-
rattelseverksamheten och dess godtagbarhet.
Den laglighets6vervakning som underrattelse-
tillsynsombudsmannen har utfort, har skett i
realtid och varit aktiv och grundlig.

Riksdagens justiticombudsman har i sitt eget
laglighetsovervakningsuppdrag granskat be-
sluten gaillande metoderna for underrattelsein-
hé@mtning. Férutom den ovanndmnda externa
overvakningen 6vervakar ocksa Chefen for Hu-
vudstaben den militira underrattelseverksam-
heten.

Huvudstabens juridiska avdelning under
ledning av assessorn ansvarar for den militara
underrittelseverksamhetens laglighetsovervak-
ning genom granskningar som utfors i realtid
och vart fjarde kvartal. Aven Férsvarsministe-
riets granskningar sker kvartalsvis. Dessutom
overvakar riksdagens underrattelsetillsyns-
utskott underrittelseverksamheten. Overvak-
ningen stiarker samhillets godkdnnande av den
militdra underrattelseverksamheten och stoder
den militara underrattelseverksamhetens dnda-
mal som en del av landets forsvar.

Marinens fartyg har en
betydande férmaga till
underrattelseinhamtning.
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MILITART KONTRASPIONAGE

Huvuduppgiften for det militara kontraspio-
naget ar att inhamta information om underrat-
telseverksamhet som utlindska underrattel-
setjanster riktar mot Finlands férsvar samt att
vidta aktiva atgarder for att forebygga verksam-
heten. Kontraspionaget stoder skyddandet av
forsvarssystemet genom att forebygga och av-
sloja yttre och inre hot som riktas mot férvaret.

Den forandrade verksamhetsmiljon har lyft
fram allt mer varierande hot. Framgang i upp-
giften forutsatter ett standigt och intensivt sam-
arbete med de olika organisationer inom For-
svarsmakten som svarar for sakerhetens olika
delomraden samt med 6vriga myndigheter.

Under 2022 riktade frammande stater syste-
matisk underrdttelseverksamhet mot Finlands
forsvar. Underréttelseverksamheten riktades bl.a.
mot det forsvars- och sdkerhetspolitiska besluts-
fattandet, central infrastruktur, Forsvarsmaktens
verksamhet och pagaende prestationsformage-
projekt. Tyngdpunkten for informationsinhamt-
ningen har lagts pa kommande och @nnu opubli-
cerade avgoranden samt pa annan information,
som inte ar offentligt tillganglig. For att komma at
informationen utnyttjade de utlandska underrat-
telsetjansterna olika metoder, sdsom personbase-
rad underréttelseinhamtning.
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Tabell: Utforda sakerhetsutredningar 2002-2022.

Personsdkerhetsutredningar &dr en central
verksamhet som stoder skyddandet av forsvars-
systemet. Dess avsikt dr att forebygga verksam-
het som dventyrar den nationella sakerheten el-
ler forsvaret. Det internationella politiska laget
och vandpunkten i coronaepidemin aterspeg-
lades ocksd i médngden sdkerhetsutredningar.
Antalet omfattande, normala och begransade
sdakerhetsundersokningar som utférdes ar 2022,
uppgick till totalt 17 737 stycken.

Informationsinhamtning som riktas mot fore-
tag ar ocksa ett hot mot forsvarssystemet, i syn-
nerhet gillande Forsvarsmaktens projekt och
forberedelser for undantagsforhallanden. Fore-
tagssakerhetsutredningar dr en metod, genom
vilken man kan forebygga underrattelseverk-
samhet som riktas mot foretag. Mangden nya
foretagssakerhetsutredningar uppgick ar 2022
till 37 stycken. Nato-medlemskapet medfor ett
Okat behov av internationella sakerhetsintyg.

Forandringarna i Finlands sédkerhetspolitis-
ka verksamhetsmiljo under de narmaste aren
samt forandringarna inom forsvaret som helhet
intresserade fortsattningsvis utlandska under-
rattelsetjanster. Enligt kontraspionagets upp-
skattning kommer forsvaret under 2023 att bli
foremal for &tminstone samma méngd hot som
under tidigare ar.

Omfattande

Normal + utl.
bindn.

Normal

Begransad



UTSIKTER FOR DEN MILITARA UNDERRATTEL-
SEVERKSAMHETEN UNDER DEN NARMASTE
FRAMTIDEN

D& Finland blir medlem av Nato har Finland
en medlems rattigheter, men ocksa skyldighe-
ter. Som medlem av forsvarsalliansen deltar
Finland i Natos gemensamma beslutsfattande,
forsvarsplanering och beredskapsarbete samt
arbetet som giller férhandsvarningar. Natome-
dlemskapet paverkar dven den militdra under-
rattelseverksamheten. En del av beredskapen
utgOr stravan att, pa alliansnivé, bilda en gemen-
sam medvetenhet om verksamhetsmiljon och
en lagesbild 6ver hdandelserna i varlden samt en
beredskap att varna for hotfulla férandringar.
Man forvantar sig mer av den militdra under-

rattelseverksamheten, men & andra sidan med-
for informationsutbytet och samarbetet inom
Nato nya informationskallor och méjligheten
att stoda sig pa de 6vriga medlemsldndernas re-
surser och kompetens. Den militdara sakerheten
ar somlost sammankopplad med den 6vriga sa-
kerheten. Betydelsen av att statsledningen kan
fatta snabba beslut dr en central faktor for in-
formationssamhillenas funktionsforméga. Det
ar svart att forutse varldspolitikens utveckling,
och verkningarna av den aterspeglar sig pa Fin-
lands sdkerhet pa manga satt, rentav oviantat
snabbt. Det militdra underrittelsesystemet ar
starkare dn nagonsin, och det ar redo att full-
gora sin uppgift for att garantera Finlands och
finldndarnas sidkerhet.

Obemannade flygfarkoster utgor en del av del av det flygburna underrattelsesystemet.
Mini-UAV:n Orbiter 2b lyfter med hjalp av en katapult.
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