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Strategiapaallikon tervehdys

Seuraamme tiiviisti Ukrainan tilannetta. Sota niyttiytyy
koko yhteiskuntaa vastaan kohdistettuna laajamittaisena
voimankiyttdni, raadollisena kulutussotana seki teknologi-
sen etumatkan tavoitteluna. Taistelukentilld ndiemme uutta
ja vanhaa materiaalia, sekd innovatiivisia ettd kaavamaisia
kiyttdperiaatteita.

Suomi on puolustukseen liittyvissi valinnoissaan tehnyt
oikeita ratkaisuja. Jotta niin olisi myos tulevaisuudessa, on
osavastuu onnistumisesta tutkimuksella. Strateginen enna-
kointi sekd suorituskyvyn rakentaminen, kiytto ja yllipito
perustuvat tutkimuksella tuotettuun tietoon.

Naton jisenenikin vastaamme maamme puolustuksesta
ensisijaisesti itse. Tutkimusyhteistyd Naton kanssa on jo en-
tuudestaan erittdin aktiivista. Suomen padstyid Naton laajen-
nettujen mahdollisuuksien kumppanimaaksi vuonna 2014
meille aukenivat Naton tiede- ja teknologiaorganisaation
(Science and Technology Organization STO) ovet. Suomi
osallistuu nykyisin yli 70 tutkimusaktiviteettiin STO:ssa. Vi-
kilukuun suhteutettuna olemme yksi aktiivisimmista maista.
Naton tiysjisenyys avaa Puolustusvoimien tutkimushenki-
16stolle uusia tehtivid Naton rakenteissa ja tukee kahdenvi-
listd yhteisty6td keskeisimpien kumppaneidemme kanssa.

Puolustusvoimien Tutkimus- ja kehittdmisstrategian pdivi-
tystyd on kiynnistynyt. Strategian pdivityksessd arvioidaan
T&K-toiminnan perusperiaatteita muuttuneessa turvalli-
suusympdristdssi. Suomen kokoisen maan puolustusvoimi-
en on johdonmukaista ostaa monia suorituskykyji valmiina,
mutta myds omalle kehittimistyélle on perusteensa. Koti-
maiset ekosysteemit sekd kansainvilinen yhteistyo lisddvit
vipuvartta.

Puolustusvoimien tarpeita vastaavalla tutkimustoiminnalla
on erilaisia rooleja. Ennakoinnin nikékulmasta tutkimus
katsoo tulevaisuuteen ja luo tietopohjaa sille, ettd Puolus-
tusvoimilla on kiynnissi ja valmistelussa oikeaan aikaan
oikeanlaisia kehittimisohjelmia ja niiden edellyttimai sota-
taitoa. Tutkimuksella rakennetaan osaamista valittujen suo-
rituskykyjen hankkimisen ja rakentamisen pohjaksi. Kiyton
evistiminen takaa, etti rakennettuja suorituskykyji kiy-
tetddn parhaalla mahdollisella tavalla. Merkittidvd rooli on
my0s strategisella viestinnilld. Puolustusvoimien tutkimus-
tulokset tuovat tietopohjaa yhteiskunnalliseen keskusteluun.

Oman kehittdmistoiminnan my6tid Suomi on teknologises-
sa suvereniteetissa verrokkimaiden tasolla. Hyodyntimailld
kotimaisia innovaatioita suomalaisiin olosuhteisiin ja sota-
taitoon tavoitellaan etumatkaa ja ylldtysti. Logistiikan ja yh-
teiskunnan varautumisen tutkimus tukee huoltovarmuutta,
ja kaikki T&K-toiminta rakentaa osaltaan osaamisen huol-
tovarmuutta.

Kaikki edelld kuvatut tutkimuksen ja kehittimisen roo-
lit ovat tirkeitd. Arvioimalla niiden keskiniiset painoarvot
strategiaty® varmistaa, ettd tutkimuksen tulokset palvelevat
parhaalla tavalla Puolustusvoimien ydintehtivia.

Historiaa ei tilld hetkelld vain kirjoiteta, vaan sitd tehddin.
Sotilaallinen toimintaympiristd on muutoksessa, ja tutki-
muksen tulee pystyi reagoimaan nopeasti muuttuviin tilan-
teisiin ja hyodyntimain mm. Ukrainan sodasta saadut opit.
Tieteellisesti tutkitun tiedon merkitys toiminnan perustana
ei vihene.

Kirjoittaja:

Kenraalimajuri Janne Jaakkola toimii Puolustusvoimien
strategiapdillikkéni



Paatoimittajalta

Tiamin jdrjestyksessdidn yhdeksinnen Puolustustutkimuksen
vuosikirjan teema on sodankiynnin muutos. Teeman mukai-
sesti kirjassa tarkastellaan erilaisia sodankdynnin tunnistet-
tuja muutostekijoitd ja ilmioitd muun muassa teknologian,
ihmisen toimintakyvyn seki kiyttd- ja toimintaperiaatteiden
nikokulmista. Muutamissa artikkeleissa esitetdin havainto-
ja ja arvioita Ukrainan sodasta. Tutkimusaiheena Ukrainan
sota on vasta nousussa, silld luotettaviin lihteisiin perustuvaa
tietoa on kiytettivissi toistaiseksi varsin rajoitetusti.

Kuluva vuosi 2023 on Puolustusvoimien tutkimus- ja ke-
hittdmistoiminnan kymmenes toimintavuosi puolustusvoi-
mauudistuksen jilkeen. Uudistuksen yhteydessi yhdistettiin
tutkimustoimintaa toteuttavia organisaatioita sekd muodos-
tettiin keskitetty suunnittelu- ja ohjausmalli. Pddesikunnan
suunnitteluosaston johtama tutkimustoiminnan suunnitte-
lu ja ohjaus on lisdnnyt eri toimijoiden vilistd yhteistoimin-
taa sekd edesauttanut tutkimusresurssien tarkoituksenmu-
kaista kohdentamista.

Puolustusvoimien tutkimuslaitos aloittaa nyt kymmenettd
toimintavuottaan yhteisten suorituskykyjen toiminta- ja
kiyttoperiaatteiden, puolustusmateriaalin ja -teknologian,
elinjaksonhallinnan tuen sekd henkiléstén toimintakyvyn
strategis-operatiivisen tason tutkimus- ja kehittdmisorgani-
saationa. Lisiksi Tutkimuslaitos vastaa vaativasta testaus- ja
evaluointipalvelujen tuottamisesta ja toimii osaamisaluei-
densa asiantuntijana Puolustusvoimissa.

Aikaisempien vuosien tapaan timikin vuosikirja tarjoaa
lukijalle niytteitd Puolustusvoimien korkeatasoisesta tut-
kimustoiminnasta. Téssd yhteydessi on korostettava, ettd
my6skain tutkimus- ja kehittimistoiminnan osalta Puolus-
tusvoimat ei ole yksin, vaan toimii laajassa yhteistyossi niin
kotimaisen kuin ulkomaisenkin teollisuus-, tiede- ja tutki-
musyhteison kanssa.

Antoisia lukuhetkii!

Kirjoittaja:

Padtoimittaja
Insindorieverstiluutnantti Jouni Koivisto
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Puolustusvoimien tutkimuslaitos



Syrjayttavatko laseraseet
perinteisen kineettisen vaikuttamisen?

Oletko kuullut nimet Kalina, Peresvet, Zadira, Iron
Beam, Dragon Fire tai LANCE? Tiesitko, etti Yhdys-
vallat, Yhdistynyt kuningaskunta, Saksa, Ranska, Is-
rael, Turkki, Intia, Kiina, Eteli-Korea, Japani ja Veniji
ovat uutisoineet laseraseiden tutkimus-, kehitystys- tai
kiyttoonottohankkeista? On ilmeistd, etti pelkistiin
informaatiovaikuttamisen takia uutisointia ei tehtiisi.
Syrjiyttivitké siis suunnatun energian laseraseet perin-
teisen kineettisen vaikuttamisen aseita (kuva 1)?

Laseraseen kyvykkyyksista

Laseraseella voidaan sulattaa droonin muovipinta sekunnin
murto-osassa (kuva 2), ohjuksen alumiinirunko parissa se-
kunnissa (kuva 3) ja kuumentaa ammus rijihdysaineen lei-
mahduspisteeseen niin ikdin muutamassa sekunnissa. Pans-
sarivaunun terdksen lipdisyyn kuluu 100 kilowatin laserilta
10 sekuntia.

Kiéytinnossi vaikutusketjua huonontavat monet epiideaa-
lisuudet. Laserlihde ei ole aivan ideaalinen, vaan laserside
levenee kaksinkertaiseksi ideaaliseen verrattuna. Siteen
suuntaustarkkuus on mikroradiaaneja, eli sen fokus huojuu
jonkin verran tihtdyspisteessi, joka voi sijaita jopa kilomet-
rien etdisyydelld. Lasersiteen minimikoon aikakeskiarvo
kohteessa on senttimetristd jopa muutamaan senttiin.

Kilowatti 1000 joulea sekunnissa tai
1/6 saunan kiukaan tehosta

Etenemikulma Siteen leveys lihettimessi
jaettuna fokuspisteen etdisyy-
delld

Mikroradiaani 1 sentin kolikon rajaama kul-
ma 16 km:n etidisyydeltd

Mikrometri Metrin miljoonasosa

Drooni Miehittimitén pienilma-alus

Tehokori

Sdteen energia osumapin-

ta-alaa ja aikaa kohti

Kiinteidn olomuodon laser [ aseraineena on lasi- tai kide-
laatta: 20 cm x 20 cm

Kuitulaser Laseraineena on seostevalo-

kuitu

Kemiallinen laser Laserenergia syntyy kemialli-

sessa reaktiossa

Lisimausteen tuovat ilmakehin ominaisuudet. Hiukkaset
sirottavat laservaloa pois siteestd, ja ilman taitekertoimen
muutokset etenemistielld véiristavit sidettd kangastuksien
tapaan. Side itsessddn kuumentaa ilmaa, ja yhdessi tuulen
vaikutuksen kanssa siteen profiili viiristyy kuu-kuvion
muotoiseksi.

Kohde myos voi pyorid tai tiristd hieman. Niin kohteen
pinnalle ei muodostu tismillistd laserpistettd. Kirjallisuu-
dessa on siksi otettu kiyttoon tehokori-ilmaisu.

Kohdevaikutus perustuu kohteen pinnan sulamiseen ja hoy-
rystymiseen tehokorin alueella.

Ilmatorjuntalaserilla kohde, kuten drooni, pystytiin torju-
maan, jos laserin vaikutusaika on tarpeeksi pitki. Jos halu-
taan torjua drooniparvia, kohteet on sen sijaan havaittava,

Kuva 1. Voidaanko laserilla tuhota panssarivaunuja?
(Kuva: Tomi Parviainen)



niihin on vaikutettava ja vaikutus on todettava onnistuneek-
si tietyssd aikaikkunassa. Vasta aikaikkunan jilkeen voidaan
kohdetta vaihtaa seuraavaan uhkaan.

Vaikutusaikaa voidaankin arvioida laskemalla ilmakehin
vaikutus siteeseen kussakin keliolosuhteessa. Laskelmia
voidaan kiyttdd operaatioanalyysiin etsimilli vastaukset
kysymyksiin: kuinka monta ja miten tehokasta laserilma-
torjuntayksikk6d on asetettava suojaamaan tietyntyyppistd
tukikohta-aluetta.

Laseraseiden tekniikkaa

Nykyiset laseraseet voidaan jakaa tekniikkansa perusteella
kiintein olomuodon lasereihin, kuitulasereihin ja kemialli-
siin lasereihin.

Venildinen Zadira-jirjestelmi, jota viitetdin molempien so-
dan osapuolten toimesta kiytetyn Ukrainassa helmikuussa
2022 alkaneessa hyokkiyssodassa, on kemiallinen happi-jo-
didilaser. Sen aallonpituus on 1,315 mikrometrid. Lihi-inf-
rapunaside ei niy paljaalle silmille, mutta ilmakehin absor-
ptio on myos vihdistd tilld aallonpituudella. Toinen laser
on Peresvet, jonka kerrotaan sopivan myos hiikiisemiin
matalan kiertoradan satelliitteja. Varsinainen antisatelliit-
tijarjestelmd on Kalina, joka toimii aallonpituudella 1,064
mikronia.

Yhdysvaltojen LANCE voisi olla kiintein olomuodon laser
ilma-aluksien suojaksi. Laserlaatta-pumppulaserdiodiyhdis-
telmi tuo keveysedun. Aiempi HELLDAS-kehitysty tuotti
version laseraseesta, jossa oli perikkiin kytkettyni kaksi 75
kW:n yksikkomoduulia. Kiintedn olomuodon laserit toimi-
vat yleensd 1,05-1,07 mikrometrin aallonpituusvilill4.
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Kuva 2. Droonin runko laserin staattisen polttokokeen jalkeen. (Kuva: Sini Kivi)

Israelin Iron Beam on kuitulaser, jota on testattu tini vuon-
na kentilld. Se kiyttinee spektristd yhdistimistd, jossa hilan
avulla hieman eri aallonpituuden tai virin laserit saadaan
linjattua samalle suoralle tai yhdeksi siteeksi.

UK:n Dragon Fire yhdistdd 37 kpl kahden kilowatin laser-
kuitua yhdeksi 75 kW:n laseraseeksi.

Jos laserien yhdistiminen tehtiisiin tahdistamalla valoaallot
kohteeseen, tehotiheys olisi optiikan diffraktioteorian mu-
kaisesti nelinkertainen verrattuna geometriseen tai spektraa-
liseen yhdistdmiseen.

Laseraseiden kehityssuuntauksia

Laseraseet on ajateltu omasuoja-aseeksi. Laserase muodostaa
halkaisijaltaan 10 km kuplan aseen ympirille, jonka sisilld
voidaan torjua lihestyvit droonit, heitteet ja ohjukset yk-
sittdin. Laseraseen sihkd maksaa joitakin euroja, laserlih-
de satoja tuhansia ja kokonaisjirjestelmd miljoonia euroja.
Olennaista on tarkkuus, joka saavutetaan maalinhavainto-
tutkalla, optisella seuraimella, kohdistavalla lasertutkalla ja
suurtehoisella padsiteelld.

Kehityssuuntauksena on kasvattaa piisiteen tehoa kilowa-
teista kymmeniin kilowatteihin droonintorjuntajirjestel-
missd sekd 100:sta 300 kilowattiin ohjustorjunnassa. Vasta
satojen kilowattien teho mahdollistaa riittivin risteily- tai
nopeiden ohjusten torjuntakyvyn.

Panssarivaunujen torjuntaan kannattaa edelleen kiyttid
pst-ohjusta. Sen sijaan ryhmin yksi panssariajoneuvo voisi
olla omasuoja-ajoneuvo, joka on varustettu laseraseella ja
radiotaajuushiirintilaitteella. Jos nikdyhteys panssaritor-

Kuva 3. Laserilla alumiinilevyyn sulatettu reika. (Kuva: Tomi Parviainen)



juntaohjukseen on olemassa, laserilla voitaisiin torjua ne
keskipitkiltd ja pitkiltd kantamilta.

Laseraseiden kiytinnon taistelusovellukset tulevat olemaan
droonien ja heitteiden torjunta maa- ja merilaveteilla. Vain
suuravalloille on mahdollisuus ilma-alusten omasuojaan la-
seraseella. Samoin antisatelliittilaserit kuuluvat suurvaltojen
keinovalikoimiin.

Laseraseen kiyttd Suomessa on mahdollista jo nyt lainsii-
dinnon mukaisesti voimankiytén vilineend. Ongelman
muodostaa harjoittelu. Laseraseen hajaheijastuksen vaa-

ra-alue droonin ympirilld on halkaisijaltaan 200 metrin pal-
lo. Jos ammutaan ohi, laskennallinen takavaara-alue suur-
teholaserin etenemissuuntaan on sen sijaan 200 km, koska
side voi osua pahimmassa tapauksessa sivulliseen. Fokuksen
jilkeisen hajaantumisen ja ilmakehidn vaikutuksen vuoksi
vaara-alue pienenee, mutta on edelleen harjoittelun kannal-
ta suuri. Turvallinen harjoittelu vaatii todennikéisyyslasken-
taan perustavaa riskiarviota.

Kirjoittaja:

Diplomi-insindéri Tomi Parviainen toimii vanhempana tutki-
jana Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
asejirjestelmien tutkimusalalla.



Autonomiset jarjestelmat muuttavat

tulevaisuuden taistelukenttaa

Kuva 1. Panssarihaupitsi K9. (Kuva: Puolustusvoimat)

Muutos on jo kiynnissi. Uusimmissa asejirjestelmissi on
todella paljon automatiikkaa ja jo yksinkertaisia autono-
misia toimintoja. Se, milloin laajasti itseniiseen toimin-
taan kykeneviit jirjestelmit yleistyvit, ei ole vield selvii.

Kaikki alykkait robottijirjestelmit eivit ole suoraan nykyis-
ten jirjestelmien autonomisia versioita, vaan timi murros
tulee aiheuttamaan tiysin uudenlaisten suorituskykyjen tu-
lon markkinoille. Yhteni esimerkkini on viimeistddn Ukrai-
nan sodassa yleistyneet vaanivat ilma-asejirjestelmit. Nimi
mahdollistavat tarkan vaikuttamisen esimerkiksi panssa-
roituja ajoneuvoja vastaan nikdyhteyden ulkopuolelta. Ne
ovat nykyddn automaattisilla toiminnoilla varustettuja,
kauko-ohjattavia, hitaasti lentivid ohjuksia, joiden vaiku-
tushetki ja kohde voidaan péittdd lennon aikana. Lihitu-
levaisuudessa ihminen piidttdd vain, milloin, mistd ja mille
alueelle lavetit lihetetddn. Itse lento ja loppuhakeutuminen
tapahtuvat autonomisesti.

Tarina lahitulevaisuuden panssarihaupitsi-
laumoista

Panssarihaupitsi K9:n Suomessa modernisoitu, korkeasti
autonominen versio iK9 hakee huoltopaikalta ammuksia
ja polttoainetta (kuva 1). Huoltopaikalla ihminen tarkis-
taa, ettd lavetti on kunnossa ja ohjelmistot ovat ajan tasalla.
Muut iK9-panssarihaupitsilauman jsenet ovat jo siirtyneet
kiskysti eri reitteji pitkin suoja-asemiin tihein metsin sisil-
le. Lauma vastaa itsendisesti tille alueelle tuleviin tulituki-
pyyntoihin. Huollettu iK9-yksilo siirtyy takaisin laumansa
luo.

Lauma saa tulipyynnén aluetta valvovalta ilma-alusparvelta
(kuva 2). Parven jisenet ovat huomanneet alueella liiketti.
Vihollisen ajoneuvot on havaittu, tunnistettu ja seuran-
nassa. Kohteita on yhteensi kolme. Kaikki niistd liitkkuvat
alueen ldpikulkevia teitd kohti meidin asemiamme. Lauma
ajaa suojistaan ennalta suunniteltuihin tuliasemiin. Ne ja-
kavat kohteet keskendin tuliasemiensa, kohteiden paikan
sekd liikesuuntien perusteella laskettujen vaikutustodenni-
koisyyksien mukaisesti. Haupitsit ampuvat synkronoidusti



vaikutuksen sinne, mihin kohteiden oletetaan liikkuvan
lentoajan sisilld. Lauma lihtee siirtymain kohti vaihtoeh-
toisia tuliasemia mahdollista uutta tulicukipyyntda varten.
Ammukset ovat edelleen matkalla yli 30 km:n piissi oleviin
kohteisiinsa.

Lauman ampumat ilykkadc ammukset saavat lopulta ni-
koyhteyden kohdealueelle. Ne hakevat sieltd ammunnan
aikana osoitettuja maaleja. Yksi kolmesta ajoneuvosta on
pysahtynyt paikalleen ammunnan jilkeen. Sen kohteekseen
saaneet ampumatarvikkeet vaihtavat ilmassa nopeasti suun-
taansa vastaamaan odottamatonta muutosta. Muut ammuk-
set jatkavat vain pienin lentoratatarkennuksin kohti omia
kohteitaan. Ammukset osuvat tarkasti kohteisiinsa.

Aluetta valvova ilma-alusparvi tarkistaa tuhoja. Kohteet on
tuhottu. Lauma siirtyy vaihtoehtoisista tuliasemistaan kohti
uusia suoja-asemiaan. Seuraava iK9-yksil6 jittdd muun Lau-
man ja lihtee huoltopaikalle saamaan tiydennystd. Muut

automaattinen Jarjestelmi toimii madritet-
tyjen parametrien mukaan.
Tehtivit rajoittuvat tiettyihin
ennalta selkedsti méiritet-
tyihin ja ohjelmoituihin toi-
minnallisuuksiin. Jirjestelmi
ei osaa toimia, jos tehtdvissi
on ennalta odottamattomia

poikkeuksia.

Esimerkiksi miehittimiton
ilma-alus voi automaattisesti
lentdd ennalta midrittyjen
reittipisteiden mukaisesti

GNSS-paikannuksen avulla.

autonominen Jarjestelmilld on puhtaasti
automaattisten toimintojen
lisiksi kyky itse adaptoida
toimintaansa tehtivin ja ym-
piriston muutosten mukaises-
ti. Se pystyy toimimaan my0s
tilanteissa, joita ei ole ennalta
opetettu, ja oppimaan uusia
asioita ja toimintatapoja.

Esimerkiksi autonominen
ilma-alus voi itseniisesti
vaihtaa suunniteltua lento-
reittiinsi tuuliolosuhteiden,
lihestyvin saderintaman tai
kohtaamansa ilmatorjunnan
mukaisesti.

jadvit valmiuteen odottamaan uutta tulitukipyyntod. Toi-
mintaa valvovan ihmisoperaattorin ei ole tarvinnut puuttua
sovitun alueen sisilld tapahtuneeseen vaikuttamiseen. Jarjes-
telmit ovat toimineet niille annettujen kiskyjen, ohjeiden ja
rajoitusten mukaisesti.

Tuhotut kohteet olivat vihollisen michittimictomii tiedus-
teluajoneuvoja. Ne etsivit alueelta kontaktia suomalaisiin
joukkoihin. Nyt vastustaja tietdd, ettd aluetta valvotaan tar-
kasti. Kaikki toiminta tapahtui robottijirjestelmien valilla.
Ihmiset ovat kaukana takalinjoilla huoltamassa ja valvomas-
sa jirjestelmien toimintaa.

Onko timi mahdollista jo heti 2030-luvun alussa?
Autonomiset jarjestelmat tulevaisuudessa

Esitetty kuvitteellinen tarina autonomisista panssarihaupit-
seista toimimassa yhdessid muiden jirjestelmien kanssa on vain
yksi mahdollinen skenaario, joka voisi toteutua jo 2030-luvun
alussa. Tarinan asejirjestelmit ovat sininsd jo olemassa. Tosin
niilli ei vield tilld hetkelld ole tarinan itsendisen toiminnan
mahdollistavia autonomisia kykyja. Nykyiselld kehitystahdilla
kymmenen vuoden piistd timi on hyvinkin mahdollista. Au-
tonomian lisidminen puolustusjirjestelmissi ei siis aina tar-
koita kokonaan uusien lavettien hankintaa. Monia jo nykyisid
meilli olevia asejirjestelmid on mahdollista modernisoida.
Niitd voidaan kiyttdi aluksi etdohjattuina ja myShemmin au-
tonomisina jirjestelmind. Mahdollisesti my6s aivan eri tarkoi-
tuksessa, kuin mihin ne on alun perin suunniteltu.

Vain mielikuvitus on rajana sille, mitd kaikkea ilykkddc
robottijirjestelmit voivat tulevaisuudessa tehdi. Se, han-
kitaanko esimerkiksi F35:n ensimmdisten piivitysten yh-
teydessi jokaiselle michitetylle koneelle parvi autonomisia
monitoimihiiveapulaisia, selvidd 2030-luvulla. Erilaiset tuli-
tuki-, panssarintorjunta- ja evakuointirobotit saattavat kuu-
lua Maavoimien ldhitulevaisuuden hankintoihin. Kyseessd
voi niissd olla yksi yhteinen modulaarinen alusta, jonka
toiminnan mahdollistavaa hydtykuormaa vaihdetaan kulloi-
senkin tarpeen mukaan. Kohtuuhintaisilla ja pienikokoisilla
vaanivilla jirjestelmilli voidaan toteuttaa erilaisia dlykkai-
td, litkkuvia miinoitteita niin maalla, merelld kuin ilmas-
sa. Alustat voivat toimia ryhmissd vaanien ohitse pyrkivid
kohteita siircymilld niiden lahelle vaikutusta varten (kuva
3). Tillaisten yksinkertaisempien jirjestelmien toiminta ei
vaadi korkeaa autonomian tasoa.

Puolustusvoimat osallistuu jo nyt keskusteluun tulevaisuuden
robottijirjestelmien kidytostd. Meidin pitdd huolehtia siitd, et-
temme estd omaa toimintaamme liian tiukalla lainsiddannél-
la. Se, ettd ihminen vastaa téllaisten jirjestelmien kiytostd, on
kaikille linsimaissa selvdd. Mutta sekin tiedetdin, ettd kaikki
ihmisen hyviksyntdi vaativat vilivaiheet hidastavat jirjestel-



Kuva 2. Minilennokkijarjestelméa Orbiter 2b. (Kuva: Puolustusvoimat)

mien toimintaa. Tiettyji rajoitteita vaikuttamisalueen, -ajan
sekd -suunnan suhteen on hyvi olla, kunhan kehitetdin so-
pivat kiyttotavat. Me varaudumme tulevaisuudessa puolus-
tautumaan robottijirjestelmid vastaan robottien avulla. Tama
ei vilttimittd ole mahdollista, jos Venijilld on liian iso etu
siind, miten he voivat omia jirjestelmidin kiyttii.

Kuva 3. Sotatekniikan laitoksen miehittamaton Laykka-ajoneuvo.
(Kuva: Christian Andersson)

Onko meidin mahdollista luoda tulevaisuudessa riittivi pidi-
ke kiyttien linsimaiseen tapaan laadukkaampia ja dlykkdim-
pid robottijirjestelmid kuin vastustaja? Riittivitké paremmat
kiyttotavat ja taktiikat suurempia lavettimiirid vastaan? Onko
meilld varaa kilpailla massalla, mikili robottien miiri osoit-
tautuu jossain kehityksenvaiheessa mairdiviksi laatutekijiksi?

Kirjoittaja:

Diplomi-insiné6ri Mikko Miettinen toimii miehittdmattd-
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tutkimusalalla.



Kuvaava tutka

— tiedustelun, maalittamisen ja valvonnan

kehittyva tydkalu

Venijin hyokittyd Ukrainaan helmikuussa 2022 Ukrai-
nan varapaiministeri esitti pyynnén useille linsimaisille
kaupallisille korkean teknologian yrityksille. Ukraina
tarvitsi tukea kuvaustiedusteluun hyékkiijii vastaan.
Mukana listalla oli suomalainen avaruusalan yritys Iceye.
Misti tissd teknologiassa tarkemmin ottaen on kysymys?

Moderni kuvaustiedustelu

Nykyaikaisessa sodankdynnissd kuvaustiedustelulla on mer-
kittava rooli. Kuvaustiedustelua kiytetdidin mm. vastapuolen
joukkojen sijaintien, vahvuuksien ja kaluston laadun mii-
rittimiseen sekd oman tulenkdyton apuna maalittamisessa.

Moderni kuvaustiedustelu toimii useilla aallonpituusalueil-
la: ultraviolettivalo, silmaille nikyvi visuaalisen alueen valo,
lihi-infrapunasiteily, limpéalueen infrapunasiteily ja radio-
taajuinen siteily, jota tutkat kiyttivit. Niihin eri kaistoihin
perustuvia kameroita ja muita sensoreita voidaan lennittid
erilaisilla laveteilla, kuten lentokoneilla, miehittimattdmilld
ilma-aluksilla ja satelliiteilla.

Elektro-optiset kamerat toimivat tyypillisesti nikyvin valon
aallonpituusalueella ja limpoalueella (limpokamerat). Ni-
kyvin valon alueella toimivat kamerat ovat yleisimmin kiy-
tettyjd. Vaikka ilmasta ja avaruudesta tehtivi elektro-optinen
kuvaustiedustelu onkin laajasti kiytossi ja silld on hyvi saata-
vuus, sen toimintaa ajallisesti rajoittavina tekijoind ovat pilvi-
syys ja auringonvalon puute. Eriiden arvioiden mukaan maa-
pallon pinnalta satunnaisesti valitussa pisteessd satunnaisella
ajanhetkelld on pilvistd 70 %:n todennikoisyydelld. Suomen
leveysasteilla erityisesti talviaikaan elektro-optisten menetel-
mien kiyttd voi olla vield citakin rajoittuneempaa. Elekt-
ro-optinen kuvaus kaipaa siten rinnalleen sitd tdydentivid
tiedustelumenetelmii, jotka toimivat myos pilviselld saalld.

SAR-kuvaus

Kuvaava tutka (synteettisen apertuurin tutka, SAR) mahdol-
listaa tavanomaisen ilmakuvan kaltaisen kuvan tekemisen
pilvien ja sateen lipi seki valoisuudesta riippumatta, koska
se toimii radiotaajuuksilla.

Toisin kuin elektro-optiset sensorit, jotka vastaanottavat
kohteesta heijastuvaa tai kohteen itsessddn lihettdimai sitei-

lyd, SAR-tutka on radiotaajuista siteilyd akdiivisesti lihet-
tivi ja kohteesta palautuvaa siteilyi vastaanottava sensori.

SAR-sensoreilla voidaan tyypillisesti tiydentid elektro-optis-
ten sensoreiden avulla saatua peruskuvaa halutusta alueesta
erityisesti silloin, kun elektro-optista kuvaa ei ole saatavilla
olosuhteiden vuoksi.

SAR-tekniikka sininsi ei ole uutta, vaan sitd on kehitetty jo
1950-luvulta alkaen Yhdysvaltojen ollessa kehityksen kirjes-
sd. Tutkatekniikasta tiedetdidn, ettd parhaan kuvaustarkkuu-
den saavuttaminen vaatii suuren antennin. Vuonna 1951
Carl Wiley osoitti, ettd suuri tutka-antenni voidaan korva-
ta pienelld, jos antennia litkutetaan suoraviivaisesti lavetin
avulla ja liikkeen aikana kerittivi tutkadata liitetddn yhteen.
SAR-tutkan toiminta perustuukin siihen, ettd liikkuvan
SAR-antennin avulla kuvataan haluttua aluetta eri suunnis-
ta, ja yhdistimilld data laskennallisesti saadaan ilmavaloku-
vaa muistuttava kuva (ks. kuva 1).

Kuva 1. SAR-kuva Murmanskin sukellusvenesatamasta. Kuvassa na-
kyvia kohteita ovat sukellusveneet, laiturit seka sataman rakennuk-
set. (Kuva: Capella Space (USA), julkaistu luvalla)
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Kuva 2. Iceyen SAR-tutkasatelliitti. Satelliitit kiertavat noin 600 km:n korkeudessa. Kuvassa maata kohti olevat levyt ovat vaiheistettuja tutka-an-
tenneja. Satelliitin voimanlahteena olevia aurinkopaneeleita nakyy myés kuvassa. (Kuva: Iceye Oy, julkaistu luvalla)

Ensimmiinen operatiivisessa kiytossd ollut SAR-tutka asen-
nettiin 1960-luvun lopulla kdytt66n otettuun amerikkalaiseen
SR-71-tiedustelulentokoneeseen. Tamin jilkeen SAR-tutkia
on kiytetty yhi laajamittaisemmin hivittdjissi, tiedusteluko-
neissa, michittdimattomissd ilma-aluksissa ja satelliiteissa.

Hivittdjissd kiytettavd SAR-tekniikka on kehittynyt pieniko-
koiseksi, kevyeksi ja tehokkaaksi. Esimerkiksi monitoimihévit-
tdjissd on kiytossd akdiivisesti elektronisesti keilaava antennitek-
niikka (AESA), joka mahdollistaa samanaikaisten rinnakkaisten
tutkatehtivien suorittamisen. Antennin avulla voidaan esimer-
kiksi tehdi ilmasta ilmaan -tutkakeilausta samalla kun maan-
pinnalta kerdtdin tutkadataa SAR-kuvaa varten.

SAR-tutkassa on useita erilaisia eri tilanteisiin sopivia moo-
deja. Spotlight SAR -moodilla voidaan tarkastella kohdetta
suurella tarkkuudella ja tunnistaa kohde. Etsinti- ja valvon-
tamoodeja ovat stripmap-SAR seki liikkuvan kohteen ilmai-
sumoodi. Ne eivit ole kuvaustarkkuudeltaan parhaat moo-
dit, mutta voivat 16ytii kohteita laajalta alueelta tehokkaasti.

SAR-kuvien tulkinta

SAR-tekniikalla muodostettu kuva poikkeaa tavanomaisesta
ilmakuvasta monella tavalla. SAR-tutkan lihettdimi radiotaa-
juussiteily heijastuu erityisen voimakkaasti metallisista koh-
teista, ja siksi suojaamattomat sotilaalliset kohteet havaitaan
SAR-kuvassa tyypillisesti hyvin. Myos rakennuksista ja erilai-
sista maaston piirteistd saadaan voimakkuudeltaan eritasoisia

heritteitd. Kohteiden heritteiden voimakkuudessa voi olla
suuntariippuvuutta. Korkeiden rakennusten ja maaston muo-
tojen kuvanmuodostuksessa aiheutuu SAR-tekniikan kuvaus-
periaatteesta johtuvaa geometrista virhettd. Kohteet voivat siten
niyttdd SAR-kuvassa hyvin erilaisilta kuin valokuvassa, esimer-
kiksi korkeiden kohteiden heritteet ikidn kuin kallistuvat ku-
vassa kohti tutkaa. Siksi kuvantulkitsijat onkin perehdytettivi
SAR-tekniikkaan ja kuvaavan tutkan kuvanmuodostuksen

erityispiirteisiin, jotta tulkintaprosessi on tehokas ja luotettava.

Moderni teknologia mahdollistaa my®os eri aallonpituuskais-
toilla otettujen kuvien yhdistimisen ns. kuvafuusion avulla.
Kuvafuusiolla saadaan esimerkiksi limpo- ja tutkasensorei-
den kerddmi tieto yhteen havainnolliseen ja helppotulkin-
taiseen kuvaan. Kun kuvaan yhdistetddn tarkka paikkatieto
(georeferointi), voidaan kuvan sisiltimid tietoa hyddyntii
sotilaallisesti esimerkiksi maalittamisessa.

Myds automatiikka helpottaa kuvantulkitsijan tyotd. Soti-
laallisesti hyodyllisen tiedon seulonta suurista kuvamairistd
edellyttid automaattista kuvantulkintaa ja erityisesti ko-
neoppimisen menetelmii.

SAR-tiedustelua vastaan suojautuminen

Tutkatiedustelua vastaan voidaan suojautua hyodyntimailld
maastoa ja rakennuksia. SAR-tutkat eivit normaalisti kyke-
ne nikemiin rakennusten sisille, koska rakennusmateriaalit
vaimentavat tutkasiteilyd. Myos tihed metsd vaimentaa tut-



kasidettd, joten kuvantulkitsija ei vilttimattd saa kohteesta
selvipiirteistd kisitystd. On kuitenkin olemassa my6s lehvis-
ton ldpi nikevid matalataajuisia tutkia, jotka voivat havaita
kohteet tiheistikin metsisti.

Naamioverkkojen avulla voidaan vaikeuttaa kuvaustiedus-
telun kykyi havaita, luokitella ja tunnistaa kohteita. Than-
teellinen naamioverkko antaa suojaa kaikilla eri sensorien
kaytcamilld spekerikaistoilla. Kiytinnossd naamioverkko on
kuitenkin aina kompromissi osittain ristiriitaistenkin tarpei-
den vililli. Tutkakaistalla naamioverkot voivat olla tutkasi-
teen osittain ldpdisevid tai ldpdisemattomii. Ne voivat myos
absorboida ja heijastaa tutkasidetti.

Koska kuvaustiedusteluteknologiat kehittyvit jatkuvasti yhd
tarkemmiksi ja kattavammiksi, kuvaustiedustelua vastaan
tiytyy 16ytdd yhd tehokkaampia suojausmenetelmii. Vaik-
ka vastustajalla olisikin kiytettivissddn paljon resursseja ku-
vaustiedustelun toteuttamiseen, toimivalla suojautumisella,
kuten naamioinnilla, harhautuksella ja hajauttamisella, voi-
daan aina vaikeuttaa ja viivistyttdd vastapuolen toimintaa.
Niin saavutetaan arvokkaita lisiminuutteja ja -tunteja oman
selviytymisen varmistamiseksi.

Satelliittikonstellaatiot

SAR-laitteisto voidaan integroida piensatelliittiin. Useiden sa-
manaikaisesti maapalloa kiertdvien satelliittien muodostelmaa

kutsutaan konstellaatioksi”. Tdmin teknologian kaupallisena
esimerkkinid on Iceyen lanseeraama piensatelliittikonstellaa-
tio, jossa sensoreina ovat SAR-tutkat (kuva 2). Iceyella on nyt
toiminnassa jo yli 20 satelliittia, ja se suunnittelee konstellaa-
tiotaan jopa 100 satelliitin suuruiseksi. Tama mahdollistaisi
maapallolla minki tahansa alueen tiedustelun tunnin vilein.

Maailmalla on kehitteilld ja jo toiminnassa useita vastaa-
via SAR-konstellaatioita. Amerikkalaisista kaupallisista
SAR-toimijoista merkittivimmit ovat Capella Space ja
Umbra Lab. Molempien yritysten SAR-satelliittien kuvien
erottelukyky on tarkassa 25-30 cm:n suuruusluokassa. Ame-
rikkalaiset yritykset eivit kuitenkaan vientirajoitusten takia
voi helposti myydi ulkomaille satelliittikuvia, joiden erotte-
lukyky on parempi kuin USA:n ulkopuolelta kaupallisesti
saatavissa kuvissa. Kaupallisten SAR-kuvien hintaluokka on
tilld hetkelld muutamissa tuhansissa euroissa, mutta kilpai-
lun my6td pudonnee satoihin euroihin.

Ukrainan sodassa SAR-kuvaustiedustelulla uskotaan olevan
merkittivi rooli. Paljon huomiota saaneisiin Ukrainankin kéyt-
tdmiin turkkilaisiin miehittiméattomiin Bayraktar-ilma-aluksiin
on saatavilla SAR-sensori. My6s veniliisilld on miehittimareo-

missi ja michitetyissd ilma-aluksissaan kiytdssa SAR-tutkia.

Ukrainan sotatoimien apuna myds satelliitti-SAR-kuvaus
vaikuttaa olevan merkittivissi roolissa. Sekd Iceye ettd Ca-
pella Space ovat julkisesti ilmoittaneet tukevansa Ukrainaa

Kuva 3. Iceyen julkistama SAR-kuva Krimin niemimaan ja Venéjan véliselta Kertsinsalmen sillalta. (Kuva: Iceye Oy, julkaistu luvalla)



SAR-kuvien avulla (kuva 3). Ukrainan puolustusministerié
on julkaissut tietoja, joiden mukaan Iceyen satelliittikuvi-
en avulla on saatu merkittivdd apua sotatoimissa. Ukrainan
sotaa seuraavat ulkopuoliset maat kerddvit myos itselleen
tietoa sotatoimialueilta elektro-optisten satelliittikuvien ja
satelliitti-SAR-kuvien avulla. Maailmantilanteen vuoksi ku-

nologian tarvitseman elektroniikan pienentyminen ja halven-
tuminen arkipdiviistavit sen kiyttod. Edulliset piensatelliitit
edistivit kaupallisten toimijoiden mahdollisuuksia kehittdd
SAR-teknologiaan perustuvia jirjestelmid ja tuotteita. Kau-
pallisten satelliittikonstellaatioiden tuottaman kuva-aineiston
voimakas miirillinen kasvu mahdollistaa sen aikaisempaa

laajamittaisemman kiyton sotilaallisissa kriiseissd. Yhi useam-
mat toimijat soveltavat SAR-tekniikkaa michittimittomien
ilma-alusten kuvaussensorina. Sovelluksia ilmaantuu yhi
useampiin kiyttokohteisiin myos siviilimaailmassa, esimer-
kiksi luonnonvarojen kiyton seurannassa ja luonnonkatastro-
fien aiheuttamien tuhojen pelastustoimien apuvilineeni.

vien kysyntd on suurempaa kuin niiden saatavuus. Sotilaal-
lisen kuvaustiedustelun nikokulmasta kaupallisten SAR-toi-
mijoiden rooli on kehittymissd merkittiviksi.

SAR-tiedustelun kehitys

Perinteisesti satelliittiteknologian kiyttd on sen kalleuden
vuoksi ollut mahdollista vain valtiotason toimijoille. SAR-tek-

Synteettisen apertuurin tutka

SAR-tutkasatelliitti

s
R
]

-~
.
-

-~

.
1

]

]

synteettinen apertuuri L,

-

-kulma

kohdealue

Grafiikka: Johanna Suominen
SAR = Synthetic Aperture Radar

SAR-tutka tuottaa maastosta tavanomaisen ilmakuvan kaltaista kuvaa radioaaltojen avulla. Pilvet, sade tai auringonvalon puute eivat esta
kuvausta.

SAR-tutkan antenni ldhettaa kuvattavalle alueelle radiotaajuisia pulsseja samalla, kun tutka liikkuu suoraviivaisesti lavetin avulla (lavettina
esim. lentokone tai satelliitti). Pulssit heijastuvat alueella olevista kohteista takaisin tutkaan. Koska kuvaussession kuluessa vastaanotettua
dataa saadaan eri suunnista, vastaanotettujen pulssien erilaisten aikaviiveiden ja Doppler-siirtymien avulla kohteet voidaan yksikasittei-
sesti paikallistaa. Tutkapulssin aikaviive kertoo kohteen etaisyyden ja Doppler-siirtyméa kohteen atsimuutti- (sivusuuntaisen) sijainnin. Kuva
muodostetaan tutkadatasta laskennallisesti Fourier-muunnoksen avulla. Tehokkailla laskentaprosessoreilla kuvan muodostaminen kestaa
sekunteja tai minuutteja.

Kuvaussession aikana tutka kulkee matkan, jota kutsutaan synteettiseksi apertuuriksi. Sen pituus voi kdytdnnéssa vaihdella sadoista metreista
(miehittamattomat ilma-alukset) tuhansiin kilometreihin (satelliitit). Vastaavasti kuvausetaisyydet voivat vaihdella sadoista metreista tuhan-
teen kilometriin. Kuvausajat (datankeruuajat) SAR-sensoreilla voivat lavetin etdisyydesta ja nopeudesta riippuen vaihdella muutamista sekun-
neista useisiin minuutteihin. Turbulenssi voi aiheuttaa lentokoneen liikkeeseen héiri6td, jonka takia lentorata poikkeaa suoraviivaisesta. Naiden
virheiden vuoksi kuvanlaatua on korjattava erityisten laskennallisten fokusointimenetelmien avulla, jotka vaativat suurta laskentatehoa.

SAR-kuvan tarkkuutta kuvaava tunnusluku on resoluutio eli erottelukyky. Se maaraytyy tutkan taajuuskaistan leveyden ja kuvausgeomet-
rian integrointikulman mukaisesti. Tarkkaan kuvaan vaaditaan laaja taajuuskaista (tyypillisesti useita gigahertseja) seka pitka synteettinen
apertuuri, joka tuottaa suuren integrointikulman.

SAR-kuvan kuva-alan suuruus voi olla kymmenien neliokilometrien suuruusluokassa, etsintimoodeissa jopa satoja nelidkilometreja.

Usein SAR-tutkat toimivat X-kaistalla (noin 10 gigahertsid). Sotilaallisissa SAR-tutkissa resoluution on oltava alle metrin suuruusluokassa,
jotta kohteiden luokittelu ja tunnistaminen mahdollistuu.




Aktiivinen elektronisesti keilaava antenni (AESA)
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AESA = Active Electronically Scanning Array

Moderneissa tutkissa kaytettdava AESA-antennitekniikka perustuu suureen maaraan pienia lahetin-vastaanotin-moduuleita. Moduuleita voi olla
yhdessa antennissa sadoittain. Jokaista antennimoduulia voidaan ohjata erikseen, jolloin moduuleista voidaan muodostaa erillisia itsenaisesti
ohjattavia osa-antenneja. Moduulit on vaiheistettu, minka takia niiden tuottaman tutkakeilan suuntaa voidaan ohjata elektronisesti ilman etta
itse antennia valttamatta tarvitsee kaantaa mekaanisesti. Kukin osa-antenni voi suorittaa itsendista tehtdvaa samanaikaisesti, mika mahdollis-
taa rinnakkaisen moniajon. Yksi osa-antenni voi esimerkiksi tehda ilmavalvontaa ja toinen kerdta maanpinnalta tutkadataa SAR-kuvaa varten.

AESA-tekniikan lahetin-vastaanotin-moduulit pohjautuvat galliumarsenidi- (GaAs) tai galliumnitridi- (GaN) -puolijohteista valmistettuihin
nopeisiin transistoreihin. Galliumnitridi on syrjayttamaéssa galliumarsenidia uusimmissa AESA-tutkissa. Galliumnitridin térkein ominaisuus on
lammaonsieto, eli se kestda voimakkaita sahkokenttia materiaalin vaurioitumatta, ja materiaalista valmistettujen transistorien lapi voidaan
ajaa suurempia virtoja. Tama mahdollistaa suuremmat tehot yksittaisistd antennimoduuleista. Tama on merkittava parannus aikaisempiin
GaAs-pohjaisiin antenniratkaisuihin verrattuna; toki namakin ovat edelleen laajasti kdytossa, koska GaAs-teknologia on edullisempaa. GaN
mahdollistaa my6s laajemman taajuuskaistan kuin GaAs, mika parantaa tutkan tarkkuutta ja erottelukykya SAR-kuvauksessa.

Kirjoittaja:
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Psyykkisen toimintakyvyn tuki
sodan aikana ja sen paattyessa

w
(Kuva: Jussi Ta.i'\'lon_er{‘iiﬁblustusvoimat)

Tarkasteltaessa sotilaan psyykkisti kestivyytti poikkeus-
oloissa ollaan tekemisissid kaikkien toimintakyvyn osa-
tekijoiden kanssa. Kokonaisvaltainen psyykkinen jaksa-
minen poikkeuksellisissa olosuhteissa vaatii paljon niin
yksilon fyysiselti, psyykkiseltd, sosiaaliselta kuin eettisel-
tikin toimintakyvylti. Vaatimukset kohdistuvat myés toi-
mintakyvyn yllipidon tukitoimiin. Puolustusvoimissa on
vuoden 2014 jilkeen jirjestelmillisesti tutkittu ja alettu
kouluttaa toimintakykyyn liittyvid ilmiéti seki toimin-
takyvyn yllipitoa ja palauttamista. Tissi kirjoituksessa
kisitelldin psyykkisen tuen viisitasoista kokonaisuutta.

Miksi tukea tarvitaan sotatoimialueella?

Filosofian tohtori Ville Kivimiki julkaisi vuonna 2013 vii-
toskirjaansa pohjautuvan kirjan Murtuneet mielet. Taistelu
suomalaissotilaiden hermoista 1939-1945. Kirja toi laajem-
paan julkisuuteen rintamamiesten psyykkisen kestimisen

ja murtumisen syitd sekd tapoja, joilla kestimistd yritettiin
tukea. Sotilaiden psyykkisen kestokyvyn pettiminen ei si-
nalld4n ole uusi tai harvinainen ilmié. Siitd vain ei ole julki-
sesti kovin paljon puhuttu. Eri lihteistd saatujen arvioiden
mukaan jopa noin 40 prosenttia sodissa haavoittuneista on
ollut psyykkisesti haavoittuneita. Persianlahden ja Afganis-
tanin sodista saatujen tietojen mukaan ilmi6é on edelleen
olemassa. Nykyaikaisella taistelukentilli myds teknisest,
koulutuksellisesti ja midrillisesti ylivoimaisilla asevoimilla
on haasteita sotilaidensa psyykkisen jaksamisen kanssa, kun
he kohtaavat vilittdmin kuolemanpelon ja joutuvat tappa-
maan toisia ihmisid. Taistelustressin ja posttraumaattisen
stressireaktion lisiksi sotilaiden on havaittu kirsivin niin
sanotusta moraalisesta stressistd, joka voi johtaa my6s mo-
raaliseen vammaan. Moraalinen stressi ilmenee esimerkiksi
syyllisyytend toiminnasta, jolla sinilldin on ollut juridinen
ja moraalinen hyviksynti, mutta jonka yksittiinen sotilas
on kokenut epieettiseni ja arvojensa vastaisena.
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Kivimiki toteaa edelld mainitussa kirjassaan, ettd vuonna
1941 Karjalan kannaksella taistelleessa 15. divisioonassa
huomattiin jo varhain, etti oli tarpeen tehdi jotain nopeas-
ti kasvaneelle joukolle henkistdi murtumista lihestyneitd
sotilaita. Erityinen Lepola perustettiinkin 16. heinikuuta
1941. Lepolan tarkoituksena oli tarjota mahdollisuus het-
ken hermolepoon ja toisaalta my®s osoittaa, ettei hermoihin
vetoamalla pddssyt helposti pois rintamalta. Samalla yritet-
tiin estdd Lepolaan saapuvien miesten padtymistd psykiatri-
siksi potilaiksi. Lepolassa vietettiin yleensd kolmesta viiteen
pdivdd. Lepolasta saatuja tuloksia pidettiin jatkosodassa
rohkaisevina. Kiytintod ei kuitenkaan jatkettu. Suurval-
tojen asevoimat ovat kuitenkin havainneet vastaavanlaisen
toiminnan hyodyt merkittdviksi. Esimerkiksi Irakin sodassa
Yhdysvaltain asevoimat kiytti vastaavanlaista hoitoa tarjo-
avaa joukkuetta, joka seurasi hyokkiivid divisioonaa. En-
nen sotilaan Lepolaan irrottamista on jo kuitenkin paljon
tehtivissd niin yksilén, ryhmin kuin johtajankin taholta.

Yksilon, taistelijaparin ja ryhman tukitoimet

Varusmichille suunnatun Taistelijan mieli -koulutuskoko-
naisuuden paimidrind on kehittdd tietoa ja ymmirrystd
siitd, millaisia haasteita sota- ja taistelutilanne psyykkiselle,
sosiaaliselle ja eettiselle toimintakyvylle aiheuttaa. Tarkoituk-
sena on antaa yksittdiselle sotilaalle valmiuksia selvitd niistd
haasteista. Harjoitteet on integroitu osaksi muuta sotilas-
koulutusta. Tavoitteena on, ettd koulutuksen saanut kykenee
esimerkiksi tunnistamaan taistelustressin oireita itsessdin ja
muissa taistelijoissa sekd osaa ennaltachkiistd tai lievittdd
niitd esimerkiksi mielikuvaharjoittelun ja oikean hengitys-
tekniikan avulla. Lisiksi sotilaita valmistetaan siihen, ettd
taistelutilanteessa tulee viistimittd tappioita. Sodassa myos
kohtaa tilanteita, joissa joutuu toimimaan oman arvomaail-
mansa vastaisesti. Ensimmadinen henkisen tue porras onkin
vertaistuki — oma taistelijapari ja oma ryhmi. Tdmai tuki on
osoittautunut usein myds parhaaksi ja on yleisin tuen muo-
to. Tosin joillekin saattaa riittdd myos niin sanottu 0-taso eli
taito tunnistaa itsessadn omaan toimintakykyyn vaikuttavia
tunteita ja ajatuksia seki kyky kisitelld niitd rakentavalla ta-
valla. Toisen henkisen tuen portaan muodostaa joukon joh-
tajan oikea-aikainen ja oikein toteutettu toiminta. Esimer-
kiksi ryhmakiinteyden tukeminen lisdd yksittdisen sotilaan
turvallisuuden tunnetta ja henkistd jaksamista. Aliupseeri-
koulutuksessa opetetaankin myos tehtdviin valmistautumis-
keskustelun kdyminen oman ryhmin kanssa ennen tehtivin
alkamista. Siind kidyddin kisketty tehtivd kronologisesti
lipi; mitd tulemme kohtaamaan missikin vaiheessa ja mitd
tulemme tuntemaan missikin vaiheessa. Timin keskustelun
kiyminen parantaa ryhmin suoritusta teknisesti ja vihentidd
ennalta ja taistelun aikana kertyvii stressid.

My6s taistelun jilkeisen purkukeskustelun tavoitteet, to-
teuttaminen sekid johtaminen kuuluvat koulutuskokonai-
suuteen. Keskustelussa ryhminjohtaja kiy saman kokemuk-
sen lipikdyneiden kanssa tapahtumat lipi taistelutekniikan
nikokulmasta, mutta myds omille tuntemuksille eri vaihees-
sa annetaan tilaa ja puheenvuoro kaikille haluaville. Tdma
menettely parantaa tulevia suorituksia teknisesti ja purkaa
tehtivissid kertynyttd stressid. Ryhmin johtaja voi myos
kiyttdd erilaisia apuneuvoja ryhminsi mielentilan hallin-
taan. Esimerkiksi musiikki, jonka tahti on 60 lydntid mi-
nuutissa tai alle, laskee vireystilaa, ja jos lydntimairi on yli
120 minuutissa, se nostaa ihmisen vireystilaa. Tétd ilmiotd
voi kiyttdd hyddyksi esimerkiksi illalla nukahtamista autta-
maan tai ennen tehtivin alkamista virittimadn mieli tule-
vaan toimintaan.

Reservin upseereiksi koulutettaville annetaan lisiksi koulu-
tusta joukkokdyttiytymisen ilmidistd, esimerkiksi pakokau-
husta, ja niihin reagoimisesta. Télld on erityistd merkitystd
yksittdisen sotilaan henkiseen jaksamiseen silloin, kun jou-
kon ja ryhmin tarjoama tuki uhkaa kidntyi itseddn vastaan
eikd ryhmikiinteys toteudu positiivisella tavalla.



Ammattilaisten tarjoama psyykkinen tuki sodassa

Kolmas tuen porras on ensimmiinen niin sanottu ammat-
tilaisporras. Sodan ajan joukkoyksikéihin (pataljoona tai
vastaava) sijoitettu sotilaspappi muodostaa psykososiaalisen
tuen ryhmin. Tukiryhmi tydskentelee oman tehtivinsi
ohessa, ja sithen valitaan sotilaspapin esityksestid henkiloitd,
jotka esimerkiksi oman siviiliosaamisensa perusteella sopivat
ryhmiin. Henkil6t toimivat sotilaspapin johdolla itsenises-
ti, mutta tukiryhmille luodaan yhteniistd koulutusmateriaa-
lia sekd toimintamalleja.

Neljis porras ei ole suoranainen tukielementti, mutta sen
avulla voidaan piistd selville tuen tarpeesta ja kohdentaa
sitd oikea-aikaisesti oikeaan paikkaan. Portaan muodostavat
Puolustusvoimien tutkimuslaitoksen kokoonpanoon kuulu-
vat, mutta pidosin puolustushaaroille tehtavilld alistettavat
toimintakyvyn tutkimusryhmit. Tutkimusryhmit kykene-
vit itsendisesti kerddmidn tietoa yksittdisten joukon toimin-
takyvysti ja raportoimaan siitd joukon johtajalle. Ryhmien
keradmit tiedot kerdtddn yhteen ja analysoidaan. Niin saa-
daan mahdollisimman laaja ja tarkka valtakunnallinen kuva
tutkittujen joukkojen toimintakyvyn kokonaisuudesta ja
mahdollisista tukitarpeista. Vaikka ryhmit eivit itse tarjoa
henkistd tukea, on niilld kuitenkin tilanteen vaatiessa mah-
dollisuus tehdd hyvin lyhyitd interventioita tutkimassaan
joukossa tai antaa toimenpide-ehdotuksia sen johtajalle.

Viidennen portaan muodostavat Lepolapataljoonaan kuulu-
vat Lepolat. Muutaman vuoden kuluessa valmiiksi saatavan
uuden suorituskyvyn tukimetodi perustuu BICEPS-ajatte-
luun:

*  Brevity — lyhyys. Lepolaan tulleen sotilaan on tarkoitus
palata joukkoonsa muutamissa piivissi.

¢ Immediacy — vilittdmyys. Sotilas lihetetiin Lepolaan
heti, kun oireet huomataan. Lepolaan voi henkilon l4-
hettdi joukon johtaja. Erillistd laakirin tai sotilaspapin
lihetettd tai esitystd ei vilttimattd vaadita.

e Centrality — keskitetty. Tiedetddn, mistd henkistd tukea
saa ja mihin sellaista tarvitsevat sotilaat voidaan lihet-
tad.

e Expectancy — odotettavuus. Kaikille kerrotaan, ettd
stressireaktiot poikkeuksellisissa olosuhteissa ovat nor-
maaleja ja ne tasaantuvat kylla.

*  Proximity — liheisyys. Lepola sijaitsee lihelld taistele-
via joukkoja, jotta irrottautumista tilanteen vaatimasta
ajattelutavasta ei tapahdu.

*  Simplicity — yksinkertaisuus. Lepola ei tarjoa lddke-
tieteellistd hoitoa, vaan sen toiminta perustuu siihen,
ettd tarjotaan lepoa, ruokaa, mahdollisuutta peseytyi ja
vaihtaa puhtaat vaatteet seki aktiivista, ohjattua, fyysis-
td ja psyykkistd palauttavaa toimintaa.

Tutkimusten mukaan vastaavien organisaatioiden toimen-
pitein on yli 90 prosenttia oireilevista sotilaista pystytty
palauttamaan joukkoonsa. Akuutin psykiatrisen hoidon
tarpeen arviointia varten on Lepolan kokoonpanossa olta-
va myos psykiatri, jonka padcokselld henkil voidaan siircdd
ladkintahuollon piiriin.

Tuki palattaessa sotilaasta siviiliksi

Kansainvilisessd tutkimuksessa on viime vuosina kiinnitetty
paljon huomioita operaatioista palaavien sotilaiden kotiut-
tamisprosessiin ja siviiliyhteiskuntaan palaamiseen. Kotiin-
paluun yhteydessd on tormitty niin fyysisiin, psyykkisiin,
sosiaalisiin kuin eettisiinkin ongelmiin, jotka aiheutuvat pal-
veluksesta. Kotiuttaminen on osa palvelusta, ja sen henkinen
huolto on Puolustusvoimien vastuulla, vaikka kotiutumisen
jilkeisistd toimenpiteistd vastaavatkin muut viranomaiset.

Sodan jilkeen kotiutettavien sotilaiden palautusjakso ja sen
sisalto -tutkimuksessa (2022-23) ollaan luomassa konsep-
tia, jolla vastataan kotiinpaluun mahdollisesti aiheuttamiin
haasteisiin. Konseptin mukaan sodasta kotiutuva joukko
tulee ennen kaluston ja varusteiden luovuttamista 2-3 vuo-
rokaudeksi Lepolapataljoonan seki Toimintakyvyn tutki-
musyksikon organisoimalle kotiuttamisjaksolle. Jaksolla on
tarkoitus laskea sotilaasta veteraaneiksi siirtyvien vireysti-
laa, purkaa eri keinoin kertynyttd stressid, kouluttaa heitd
tunnistamaan ja kohtaamaan itsessdin sodan jilkeen esiin
tulevat psyykkiset ja fyysiset oireet sekd ohjata hakemaan
tarvittaessa apua erilaisiin siviilieliman haasteisiin. Tutki-
muksen aikana jérjestettiin tydpaja, jossa tunnusteltiin eri
siviiliviranomaisten valmiutta yhteistoimintaan kotiuttami-
sen yhteydessi. Tutkimuksen tissi vaiheessa ndytedd siled,
ettd suunnitteilla olevan kotiutujan oppaan seki sosiaali- ja
terveysviranomaisten edustajien lisniololla saadaan madal-
lettua kynnystd mm. terveyteen, asumiseen ja toimeentu-
loon liittyvin tuen hakemisessa ja saamisessa. Tavoitteena
on minimoida palveluksesta aiheutuvien haittojen vaikutus
siviilielimassi.

Mita toimintakykya tukemalla voidaan saavuttaa?

2022 alkaneen Ukrainan sodan aikana on voitu huomata,
ettd sotilaiden motivaatiolla ja tehtivin ja etenkin sodan oi-
keutuksen kokemisella on iso merkitys joukoista saatavalle
suorituskyvylle. Kyky perustella toiminnan ja tehtivin oi-
keutus on oltava kaikilla upseereilla kaikilla johtamistasoilla.
Taistelujen aikana kertyvi stressi on luonteeltaan kumuloi-
tuvaa, ja mikali titd stressid ei tukijirjestelmin eri tasoilla
kevennetd, on erittdin todennikéistd, ettd psyykkisesti ro-
mahtavien sotilaiden miirid kasvaa huomattavasti ja vield
parjadvienkin toimintakyky laskee. Kuten edelld mainittiin,
on Lepola-toiminnalla tutkimusten mukaan mahdollista
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(Kuva: Henry Méakinen/Puolustusvoimat)

palauttaa jopa yli 90 % oireilevista sotilaista omaan jouk-
koonsa. Tilanteessa, jossa Puolustusvoimat sotisi kaikilla
poikkeusolojen joukoillaan vuoden, se tarkoittaisi tuhan-
sien sotilaiden palauttamista toimintakykyisiksi ja samalla
keventiisi lddkintihuollon kuormaa psykiatristen potilaiden
osalta. Sodan pidttymisen yhteydessi toteutettavalla psyko-

edukaatiolla ja neuvonnalla voidaan vihentdi niitd oireita
ja lieveilmioitd, joita veteraanien mukana siirtyi siviiliyhteis-
kuntaan 1944-45. Samalla voidaan ohjeistaa erilaisen avun
ja tuen hakemisessa siviilielimain palaamisen jilkeen ja niin
vilillisesti tukea koko yhteiskunnan toipumista sodasta.

Kirjoittajat:

Kenttirovasti, sotatieteiden tohtori Janne Aalto palvelee
Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa
tutkijana.

Everstiluutnantti (evp) Jari Harala jdi 1.1.2023 elikkeelle Ih-
misen suorituskyky sodassa -tutkimusalan johtajan tehtivisti
Puolustusvoimien tutkimuslaitoksen Toimintakykyosastolta.




Kyber pelotteena

(Kuva: Niko Savola/Puolustusvoimat)

Oletko nihnyt elokuvaa The Interview? Sony Pictures En-
tertainmentin vuonna 2014 tuottamassa komediassa kaksi
julkisuuden henkil6d ovat Lihdéssi haastattelemaan Poh-
jois-Korean diktaattori Kim Jong-unia, mutta saavatkin
ClA:lta salaisen tehtivin tappaa hinet. Tiesitkd, ettd Poh-
jois-Korea toteutti kyberoperaation Sonya vastaan estiik-
seen elokuvan julkaisun ja esittiiikseen varoituksen muille?

Operaation seurauksena Sony menetti arviolta 70 % tieto-
jarjestelmistdan. Tamin jilkeen alkoi kuitenkin tuhoisampi
tietovuotokampanja, jossa arkaluontoisia tietoja, kuten vield
julkaisemattomia elokuvia, henkil6tietoja, palkkoja ja mark-
kinatutkimuksia vuodettiin julkisuuteen. Tiedot aiheuttivat
merkittivid taloudellisia tappioita ja mainehaittaa Sonylle.
Aluksi ndytti, ettd Pohjois-Korea onnistuisi tavoitteessaan,
silld Sony oli vetimissa elokuvan ensi-illan pois vedoten ko-
honneeseen vikivallan uhkaan ensi-iltateattereita kohtaan.
Yhdysvaltojen presidentti Barack Obama esitti kuitenkin
julkisesti huolensa Yhdysvaltojen sananvapaudesta, mikali
vieraan valtion diktaattorin uhkailulle ja pelottelulle anne-
taan periksi niinkin pienessd asiassa kuin komediaelokuvan
julkaisemisessa. Sony lopulta julkaisi elokuvan verkossa, ja

siitd tuli sithen asti suosituin lataus- ja suoratoistopalvelui-
den kautta levitetty elokuva. Pohjois-Korea siis epdonnistui
tavoitteessaan ja aiheutti sen, etti elokuva sai suurempaa ni-
kyvyyttd ja sen niki useampi ihminen vain siihen liittyvin
mediamyllerryksen ansiosta.

Pelotteen kasite kansainvalisessa politiikassa

Kansainvilisessd politiikassa pelotteen kisitteen voidaan
ajatella edustavan sellaista tunnistettavissa olevaa signaalia
vastapuolelle, jonka tarkoitus on ehkiistd eritasoisia aggres-
sioita. Miiritelmistd kidytetddn englanninkielen termid de-
terrence, joka kddnnetdin usein suomen kielelle joko termini
pelote tai pidike. Tissd artikkelissa ei pyritd méirittelemdian
kisitteiden pidike ja pelote eroja, vaan englanninkieliseen
deterrence-Kisitteeseen viitataan luettavuuden vuoksi ainoas-
taan termilld pelote.

Pelotteen kiisite voidaan jakaa edelleen kieltimiseen perustu-
vaksi ja kostoon perustuvaksi pelotteeksi. Ensimmaisessi vas-
tapuolen vihamielinen toiminta kilpistyy tehokkaaseen puo-
lustukseen, vastatoimiin sekd nopeaan kykyyn palautua iskusta

23



24

jattden sen vaikutukset mitdttomiksi. Jalkimmaisessd kostoon
perustuvassa pelotteessa vihamielinen toiminta aiheuttaa vi-
hintiin yhtd merkittivin vastaiskun hyokkidjii itseddn koh-
taan, josta ydinpelote on klassinen esimerkki. Jo pelkkd vas-
tavuoroisen tuhon uhka voi riittid rajoittamaan vastapuolen
halua eskaloida kriisejd lijan pitkille. Pelotetta voidaan pyrkid
hyodyntimiin myos ympériston muokkaamisessa haluttuun
suuntaan. Erityisesti Veniji on pyrkinyt muistuttamaan ydin-
asesuorituskyvystdin ja siten hyodyntimiin ydinpelotettaan
edistdikseen omia tavoitteitaan kansainvilisessd politiikassa.

Kybertoimintaympariston erot kineettisista
sodankaynnin keinoista

Kybertoimintaympiristd eroaa kuitenkin merkittdvin mii-
rin kineettisistd sodankiynnin keinoista, eiki toiminnalla ole
samanlaista nikyvyyttd ja kykyi viestid vastapuolelle omasta
suorituskyvystd kuin esimerkiksi kalustoesittelyilld tai sota-
harjoituksilla on perinteisesti ajateltu olevan. Kybertoimin-
taympiristd ei kuitenkaan ole vastaavalla tavalla riippuvainen
maantieteellisestd sijainnista, joten pienetkin valtiot voivat
kiytinnossi projisoida voimaa sen avulla jopa toiselle puo-
lelle maapalloa. Kybertoimintaympiristo antaa niille uusia
mahdollisuuksia vaikuttaa vallitsevaan voimatasapainoon.
Kybertoimintaympiristd tarjoaa lisiksi kiistettivyyden mah-
dollisuuden, joka vaikeuttaa kostoon perustuvan kyberpelot-
teen muodostamista. Jos kyberiskun tekiji ei ole varmuudella
tiedossa, ei vastaiskua voida kohdentaa oikeaan tahoon. On li-
saksi vield madrittelemittd, minki tasoinen kineettinen voima
vastaisi kyberympiristossi tapahtunutta iskua, ja voidaanko
kyberiskuihin vastata kineettiselld voimalla. Toistaiseksi kybe-
riskuihin on vastattu kineettiselld voimalla vain ei-valtiollisia
toimijoita vastaan: USA tappoi ilmaiskulla ISIS-taistelijan
vuonna 2015, ja Israel Hamas-taistelijan vuonna 2019. Juuri
kiistettdvyys ja vihdinen kiinni jadmisen riski on tehnyt kyber-
hyokkiyksestd suositun vaikuttamiskanavan ei-valtiollisille
toimijoille ja rikollisille. Jotkin valtiot pyrkivit lisaksi hyddyn-
timdin niin sanottuja proxy-toimijoita, jossa hyokkiyksen
toteuttaakin jokin valtion ulkopuolinen toimija, jolloin sen
selvittiminen, kuka teon taustalla tosiasiassa on, kiy vielikin
haastavammaksi. Kybertoimintaympiriston haasteet niky-
vyydessi ja kiistettdvyydessi aiheuttavat sen, ettei kyberpelote
yksinddn riitd uskottavan pelotteen viestintdan. Kybersuori-
tuskyky voidaankin nahdi yhtend osana kokonaisvaltaisen pe-
lotteen muodostamisen keinovalikoimaa, johon sisiltyy mm.
poliittiset, taloudelliset, sotilaalliset ja lainopilliset keinot.

Kyberoperaatioiden kaytt6 yleisen pelon
ilmapiirin muodostamisessa

23. joulukuuta 2015 klo 15.30 ukrainalaisen Prykarpatty-
aoblenergon sihkoyhtion valvomon tyontekijit havaitsivat,
etteivit he endd kyenneet hallinnoimaan sihkoverkkoaan
vaan vain seuraamaan, kuinka alue alueelta sihkoverkko

pimeni. Iskun psykologinen pelotevaikutus pyrittiin maksi-
moimaan ajoittamalla isku juhlapyhien aikaan, iskemilld Uk-
rainan energiasektoriin vuoden pimeimpiin ja kylmimpiin
aikaan sekd toteuttamalla samanaikainen palvelunestohyok-
kiys energiayhtididen puhelinjirjestelmiin. Puhelinjirjestel-
mien hiirinti esti sihkotti jaineiden ihmisten tiedonsaannin
ja heikensi iskun kohteena olleen yrityksen tilannekuvaa sih-
kokatkon laajuudesta. Hyokkadjit onnistuivat myds lamaut-
tamaan energiayhtividen omat varavirtajirjestelmit, mikd
vaikeutti tilanteen korjaamista ja niyttiytyi yhtion kom-
petenssin kannalta huonolta ulospiin, kun heilld itsellikin
oli valot pimednd. Yrityksen tyontekijoihin kohdistuvaa pe-
lotevaikutusta korosti se, ettd valvomon tydntekijit olivat
tottuneet siihen, ettd heilli on hyvi tilannekuva ja kontrolli
valvomaansa jdrjestelméin, mutta nyt he kykenivit vain seu-
raamaan tapahtumia valvomon ruuduilta. Hyokkagjit olivat
myos sekoittaneet etdhallintajirjestelmit iskun jilkeen, joten
jokainen sihkéverkon muuntaja-asema piti kiydd manuaali-
sesti kdynnistimissd uudelleen. Iskun vaikutukset jiivit kui-
tenkin lyhytaikaiseksi ja sihkot onnistuttiin merkittavin osin
palauttamaan jo 6 tunnin sisilli hyokkiyksen alkamisesta.
Koko hyokkiyksen mahdollisten vaurioiden tarkastamisessa
ja korjauksessa meni arviolta kuitenkin noin vuosi.

Uusi hyokkiys, tilld kertaa kiovalaista sihkoyhtiétd koh-
taan, toteutettiin kuitenkin lihes tasan vuoden kuluttua
edellisestd, 17.12.2016. Jalkimmiinen hyokkiys oli sofisti-
koituneempi, ja toisin kuin ensimmaiinen, se hyodynsi pi-
demmiille vietyd automaatiota. Iskun kohde oli todennikéi-
sesti valiteu siksi, ettd sen infrastrukeuurissa hyodynnettiin
automaatiota, johon vaikuttamalla jirjestelmi kyettiisiin
saamaan rikkomaan itse itsensi. Jilkimmaiisen hyokkiyksen
vaikutukset jdivit kuitenkin pienemmiksi, ja sihkokatkos
kesti ainoastaan tunnin. Hyokkidjit olivat mys kehittyneet
operaatioturvallisuudessa, eikd hyokkdys jittinyt yhtd pal-
jon jilkid itsestddn. Iskulla olisi kuitenkin ollut potentiaalia
aiheuttaa merkittivid vaurioita sihkéverkon toiminnan kan-
nalta kriittiseen laitteistoon, jolta onneksi viltyttiin. Kun
tapauksia on jilkikiteen tutkittu, on oletettavaa, ettd iskut
ovat lahtoisin Vendjilti ja niiden toimija on sama tai vihin-
tidn toimijat ovat jakaneet tietoa keskendin. Iskujen vaiku-
tukset Ukrainan yhteiskunnan vakauteen tai luottamukseen
valtionjohtoon jdivit kuitenkin vihiisiksi, eikd operaatiota
siind mielessd voida nihdi onnistuneeksi, mikili timi oli
hyokkaijien tavoitteena. Lisiksi on havaittu, etti iskujen te-
kijit ovat mahdollisesti tehneet ratkaisuja, jotka rajoittivat
hyokkidyksen vakavuutta. Kyberpelotteen viestimisen niko-
kulmasta jid kuitenkin episelviksi, rajoittivatko hydkkaajit
tahallisesti toimintaansa viestidkseen varoituksen, vai johtui-
vatko ratkaisut pitevyyden puutteesta ja siis operaatioiden
epdonnistumisesta. Erdiden arvioiden mukaan iskut olisivat
myds olleet ainoastaan testejd, joissa Ukrainan infrastruk-
tuuria kiytettiin Krimin sodan jilkeen testialustana Venijin
kybersuorituskyvyn kehittamiseen.



Kuva 1. Vasemmalla Boeing C-17 (Wikimedia Commons/Cory W. Watts CC2.0) ja oikealla Xian Y-20 (Wikimedia Commons/L. G. Liao CC3.0, kuva
kaannetty vaakatasossa).

Kybersuorituskyky toimintaympariston
muokkaajana

Kybersuorituskyky vaikuttaakin sopivan paremmin toimin-
taympiriston muokkaamiseen kuin pelotteen viestimiseen.
Muokkaamisella pyritddn esimerkiksi vaikuttamaan kansain-
viliseen politiikkaan pyrkimilld tietoverkkotiedustelun kei-
noin hankkimaan tietoa eri valtioiden johdon suhtautumises-
ta eri kysymyksiin. Saatua arkaluontoista tietoa voidaan mydos
pyrkid vuotamaan julkisuuteen esimerkiksi pyrkien vaikutta-
maan vieraan valtion vaalitulokseen. On my®s viitteiti siitd,
etti tietoverkkotiedustelua on kiytetty osana muita vakoi-
lun keinoja hankkimaan yritysten ja puolustusteollisuuden
suunnitelmia ja teknisii dokumentteja. Niitd hyddyntimilld
on voitu kehittdd omia vastaavia jirjestelmii ja sidstdd kehi-
tyskustannuksissa ja sithen vaadittavassa ajassa. Tilli tavalla
pyritdin kaventamaan teknologista ylivoimaa vastapuoleen.
Esimerkiksi Yhdysvaltojen Boeing C-17 -sotilaskuljetusko-
neen ja Kiinan Xian Y20 -sotilaskuljetuskoneiden vilinen yh-
dennikdisyys on hyvin merkittivi, vaikka mitddn varsinaista
vakoilua ei voidakaan aukottomasti todistaa. (Kuva 1)

Kybersuorituskyvyn rajoitteet

Monet niin kutsutuista nollapdivihaavoittuvuuksista ovat
kertakiytedisid. Nollapiivihaavoittuvuudella  tarkoitetaan
aiemmin tuntematonta haavoittuvuutta, johon ei ole kehitet-
ty vastakeinoja. Ohjelmistovalmistajat pyrkivit tukkimaan
ilmi tulleet haavoittuvuudet piivityksin, jolloin nollapiivi-
haavoittuvuuksista saatu etu katoaa. Lisiksi jos vastapuolelle
jad riitedvic jiljet haittaohjelmasta, he voivat selvittdd, miten
se toimi ja hyodyntid tarvittaessa itse samaa hyokkiyskei-
noa. Uusien nollapiivihaavoittuvuuksien 18ytiminen vaatii
paljon resursseja ja aikaa. Lisiksi monet kyberoperaatiosta
itsessddin vaativat paljon aikaa valmisteluun. Timi ei toki
pois sulje sitd, ettd osaava hyvin resursoitu joukko ei voisi
toteuttaa kyberoperaatiota lyhyessikin ajassa, varsinkin jos
heidiin kohteensa tieto- ja kyberturvallisuuskiytinnot eivit
ole ajan tasalla. Rikolliset pyrkivitkin usein 16ytimiin mah-
dollisimman pehmeiti kohteita, jotta he voisivat minimoida

rikokseen kiytettivin ajan ja maksimoida siitd saatavan ta-
loudellisen hyddyn, esimerkiksi kohdentamalla kiristyshait-
taohjelmia mahdollisimman moneen heikkoon kohteeseen
samanaikaisesti.

Kriittisen infrastruktuurin suojaaminen

Kriittistd infrastruktuuria ylldpitivien yritysten miiri on
yhteiskunnassa merkitcavi. Tdmin lisiksi viranomaisten
riippuvuus alihankkijoista ja sotilasorganisaation ulkopuo-
lisista osaajista on kasvamassa. Yrityksilld ei kuitenkaan ole
vastaavanlaisia mahdollisuuksia puolustautua valtiollisen
toimijan kyberhyokkiysti vastaan. Jo pelkistidn lainsiidin-
t66n ja toimivaltuuksiin liittyvit tekijit rajoittavat yritysten
mahdollisuuksia ja keinovalikoimaa puolustautua. Toden-
nikoisesti myos yrityksen litketoiminnan kannalta panostus
varautumiseen ei useinkaan ole ensisijaista. Panostuksien
kyberturvallisuuteen ei koeta tuottavan osakkeenomistajille
samanlaista tulosta verrattuna esimerkiksi markkinointipa-
nostuksiin tai tuotekehitykseen.

Edelld mainitut tekijit vaativat, ettd viranomaisten ja avaintoi-
mijoiden vilistd yhteistydtd kehitetdin jatkuvasti. Tilanneku-
vaa pitdd pystyd jakamaan tehokkaasti viranomaisten ja mui-
den avaintoimijoiden vilill4, jolloin laaja-alaisten hydkkiysten
vaikutuksia voidaan rajoittaa. Eri viranomaisten vastuualueita
ja toimivaltuuksia olisi tirkedd selkeyttdd pdivittamalld lainsad-
dint6d ja harjoittelemalla yhteistoimintaa. Informaatiotilasta
taistelu on merkittdvi tekiji jo nyt, ja sen merkitys todenni-
koisesti korostuu jatkossa. Tilld voi olla yllitcividkin seurauk-
sia mihin kohteisiin kyberoperaatioilla pyritiin vaikuttamaan
tulevaisuudessa. Esimerkiksi mediatalojen tietojirjestelmit
saattavat muodostaa uhkatoimijoille entistd houkuttelevam-
man kohteen, joiden avulla voidaan pyrkii vaikuttamaan yh-
teiskunnan vakauteen ja taistelutahtoon.

Kirjoittaja:

Psykologian tohtori Toni Virtanen toimii tutkijana Puolustus-
voimien tutkimuslaitoksen toimintakykyosastossa sotilaspsy-
kologian tutkimusalalla ja on erikoistunut kybersodankiynnin
psykologisiin ilmisihin.
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Uudenlaisia ratkaisuja

materiaaliseen varautumiseen
— sota-ajan huoltovarmuuden turvaaminen

Maailma on muuttunut viime vuosien aikana merkitti-
villd tavalla. Ensin koronaviruspandemia ja sitten muut-
tunut maailmanpoliittinen tilanne ovat haastaneet meiti
miettiméin huoltovarmuutta ja varautumista uudella ta-
valla. Perinteiset mielikuvat huoltovarmuudesta liittyvit
materiaaliseen varautumiseen, mutta nykypiivin huol-
tovarmuuteen kuuluu olennaisena osana myés yhteis-
kunnan resilienssi, kyky palautua hiiridisti. Perinteisen
varmuusvarastoinnin rinnalle tarvitaan uusia ja innova-
tiivisia, joustavaa varautumista tukevia ratkaisuja.

Yhteistyo eri sektoreiden ja toimijoiden valilla
tarkeata

Globaalit hiiridtilanteet ovat osoittaneet, etti kyky omavarai-
seen toimintaan on monelta osin kriittisen tirkeii. Varmuus-
varastot antavat aikaa toiminnan sopeuttamiseen hiiricti-
lanteissa mutta eivdt poista riippuvuuttamme globaaleista
tuotantoketjuista. Yksi materiaalisen valmiuden kehittimisen

tavoitteista on vihentid titd riippuvuutta. Omavaraisuutta
joidenkin kriittisten tuotteiden suhteen voivat olla esimer-
kiksi tuotantovaraukset kotimaassa tai muulla tavoin tuotan-
tokyvyn rakentaminen poikkeuksellisten tilanteiden varalta.
Perinteisen varmuusvarastoinnin rinnalle tarvitaan lisiksi uu-
sia ja innovatiivisia, joustavaa varautumista tukevia ratkaisuja.

Ennakoivien, skenaariotyshdn perustuvien toimenpiteiden
lisiksi tarvitaan valmiutta toimintaan nopeasti kehittyvissi
hiiridtilanteissa. Kaikkiin uhkiin on mahdotonta varautua
etukiteen, vaan pitid olla kykyid nopeisiin kehitysratkaisui-
hin. Tissd auttaa monipuolisen yhteistydverkoston pitimi-
nen aktiivisena paitsi kansallisesti myds kansainvilisesti.

Yhteistydn koordinointi on verkoston ylldpitimisen osalta
tirked tehtivd, jonka osalta on tarkennettava huoltovar-
muustoimijoiden rooleja. Yhteistyon ulottaminen laajasti
eri sektoreiden ja toimijoiden vilille parantaa entisestiin



varautumisen tasoa. Huoltovarmuustoiminnan yksi perus-
tehtivistd on edistdd timinkaltaista yhteistyotd.

PIDE-projekti hyva esimerkki

Projekti muovista valmistettujen pipetinkirkien puhdistami-
seksi (PIDE-projekti) on erinomainen esimerkki kehitysyh-
teistyOstd, jossa yhdistyivit ymmairrys toimintaympdriston
tilannekuvasta, innovatiivinen ajattelu ja osaamisverkostojen
hyodyntiminen. Haasteena oli terveydenhuollon tarvikkei-
den saatavuus, ja siihen saatiin kehitettyd nopealla aikatau-
lulla toimiva ratkaisu. Pipetinkirjille tehdin kemiallinen,
fysikaalinen, mekaaninen ja mikrobiologinen laadunvarmis-
tus, jossa todettiin niiden olevan toimivia ja puhtaita. Ker-
takdyttoisten tuotteiden puhdistamisella uudelleenkiyttoon
voitaisiin turvata kriittisten laboratoriotoimintojen jatkumi-
nen ddrimmiisessd hititilanteessa. Projektin kansainvilinen
jatkokehitys on luonut onnistuneesti edellytyksii Suomen ja
Ruotsin viliseen varautumisyhteistyohon. Projekteissa tehty
tyo ja tulokset puhdistustoiminnassa tukevat kansallista huol-
tovarmuutta ja materiaalista kyvykkyyttd merkittivilld taval-
la. T4ed kyvykkyyted tullaan kehittimain myos tulevaisuudes-
sa eteenpdin ja soveltamaan eri sektoreiden varautumisessa.

Yhteiskunnan ja infrastruktuurin muutos

Suomalainen yhteiskunta ja sen infrastruktuuri on muuttunut
merkittdvisti sitten toisen maailmansodan. Teknologiakehitys
on ollut huimaa, mutta toisaalta yhteiskunnan kriittiset toimin-
not ovat samaan aikaan herkemmin haavoittuvia, koska niiden
yllapito vaatii yhd monimutkaisempia analyysejd, datankisitte-
lyd ja varaosia. Lisiksi varsinkin viimeisen 50 vuoden aikana
yritykset ovat tehostaneet tuotantoaan ja siirtineet toimintojaan
halvempien tuotantokustannusten maihin. COVID-19-pan-
demia osoitti, kuinka riippuvainen suomalainen yhteiskunta on
tuontituotteista. Terveydenhuolto ei pandemiatilanteessa selvid
ilman terveydenhuollon henkilskuntaa suojaavia hengityksen-
suojaimia ja muita suojavarusteita. Toisaalta erityisesti potilas-
hoidossa kiytetdin paljon kertakiyttoisti muovimateriaalia.

Nykylddketieteessd potilaiden hoito perustuu erilaisten veri-
ja muiden niytteiden analysointiin, ja tulosten perusteella
paitetddn tarvittavat hoitotoimenpiteet. Kertakiyttdisten
hengityksensuojainten tuotanto ja sairaalalaboratorioissa
kiytettdvien pipetinkirkien ja muiden kertakiyttoisten muo-
vituotteiden saatavuus hdiriintyi pandemian aikana, mika
aiheutti vakavan uhkan terveydenhuollolle. Myos pdivittiis-
elektroniikan saatavuus vaikeutui merkittdvisti pandemian
aikana maailmanlaajuisen komponenttipulan vuoksi.

Toimivan verkoston ominaisuuksia

Verkostolla tulisi my&s tulevaisuudessa olla taho, joka pystyy
kidynnistimain sen nopeasti. Kertyvi tieto kriittisten tuottei-
den uhkakuvista raaka-aineiden saatavuudessa ja valmistuk-
sessa tulisi yhdistdd varhaisvaroituksena verkostotoiminnan
paitoksentekoon. Verkoston tulisi kattaa myos kriittisten
tuotteiden loppukayttidjit sen varmistamiseksi, ettd esimer-
kiksi uudelleen kiytettaviksi puhdistetut kertakiyttotuot-
teet tai uudet kehitetyt tuotteet saadaan nopeasti integroitua
logistisiin prosesseihin ja kdytt66n sinne, missd niistd on eni-
ten pulaa. On myos keskeistd valmistautua materiaalivarau-
tumista koskevien uhkakuvien ennakoivaan tiedottamiseen
kertoen niin uhkakuvista kuin ratkaisuista, jotta viestinnin
puutteellisuus ei muodosta estettd nopeiden, innovatiivisten
ratkaisujen kehittimiselle ja kdyttoonotolle. PIDE-projektin
jatkokehitys Suomen ja Ruotsin vililli (PIDE-FISE) on ol-
lut onnistunut ja se on luonut edellytyksid kahdenviliseen
varautumisyhteistyohon myos tulevaisuudessa. Projektissa
tehty ty6 ja tulokset puhdistustoiminnassa tukevat kansal-
lista huoltovarmuutta ja materiaalista kyvykkyyttd merkit-
tavilld tavalla. Tatd kyvykkyyttd tullaan kehittdmiin eteen-
pdin ja soveltamaan eri sektoreiden varautumisessa.

HEDE, PIDE ja PIDE-FISE

Suomessa toteutettiin COVID-19-pandemian (2020-2022) aikana
hengityksensuojainten dekontaminaation (HEDE) ja pipetin-
karkien puhdistuksen (PIDE) projektit, joilla osaltaan pyrittiin
turvaamaan terveydenhuoltoa. Huoltovarmuuskeskus ja sosi-
aali- ja terveysministerié (STM) rahoittivat ja Puolustusvoimien
tutkimuslaitos (PVTUTKL) johti hankkeet.

Osaaminen pipetinkarkien puhdistamiseksi siirrettiin PIDE-FI-
SE-hankkeessa Ruotsin eldinladkintdinstituuttiin (Statens Vete-
rindrmedicinska Anstalt, SVA) vuoden 2022 aikana. Yhteistyossa
SVA:n kanssa ladketieteellisessa diagnostiikassa kaytettyjen
pipetinkarkien puhdistusmenetelméaa kehitettiin edelleen mo-
lemmissa maissa hyédynnettavaksi.

HEDE ja PIDE

HEDE- ja PIDE-hankkeet toteutettiin 2,5 kuukauden ja 6 viikon
projekteina, joiden aikana luotiin kyky puhdistaa hengityksen-
suojaimia ja pipetinkéarkia suuren mittakaavan prosesseina.

Hankkeet ovat erinomainen esimerkki kehitysyhteistyosta,
jossa yhdistyivat ymmarrys toimintaymparistén tilannekuvasta,
innovatiivinen ajattelu ja osaamisverkostojen hyédyntaminen.
Kokemuksista kuitenkin todettiin, etta kdytdnnossa nopeaa
monialaista ongelmanratkaisun toimintatapaa voidaan hyédyn-
taa tehokkaasti dkillisissa hairiotilanteissa vain, jos tarkeim-
pien mahdollisten hyédyntéjaorganisaatioiden valille luodaan
normaalioloissakin toimiva, tiedonkulun varmistava ja nopeaan
paatoksentekoon pystyva verkosto.

Avainasemassa HEDE- ja PIDE-hankkeissa olivat Puolustusvoi-
mat, VTT, yliopistot (LUT, LAB, HY), sairaanhoitopiirit ja sairaa-
lalaboratoriot toteuttajana seka Huoltovarmuuskeskus (HVK)
ja Sosiaali- ja terveysministerié (STM) rahoittajana. Puolustus-
voimissa otettiin vastaan erityinen rooli johtaa hankkeet, mika
rauhan aikana oli toteutettavissa. Sodan aikana johtaminen
kuuluisi muulle kykeneville taholle, joka rauhan aikana olisi
sellaiseksi tunnistettu.
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Ruotsin tilanteesta COVID-19:n aikana ja muutos
SVA:n tehtavissa

Ruotsissa COVID-19-pandemian aikana koettiin materiaalien
toimituksissa vaikeuksia niin terveydenhuollossa kuin labora-
toriotoiminnassa. PCR-massatestauksen alkaessa keviilld 2020
kohdattiin tilanne, jossa niytteenoton ja itse PCR-analyysin
vilineitd ei ollut saatavilla tarvittavia mairid. Syksylld 2020 oli
puutetta pipetinkarjistd, joita kiytettiin PCR-testauksessa.

SVA koki keviilli 2020 historiallisen nopean muutoksen,
kun sille annettiin tehtiviksi tukea terveydenhuoltoa CO-
VID-19-ndytteiden testauksella. Vain viikossa SVA perusti
organisaation, jonka tehtiviksi tuli kisitelli ja diagnosoida
covid-ndytteitd, joita tuli eri alueilta Ruotsista. Logistiikka ja
huoltovarmuus eivit kuitenkaan olleet nopeaan muutokseen
valmiita. COVID-19-massatestaus sattui myds yhtéaikaisesti
SVA:n vastuualueiden muiden haasteiden kanssa, kuten sal-
monellatapausten lisddntyminen sikatiloilla ja erittdin patogee-
nisen lintuinfluenssan leviiminen Eteld-Ruotsissa. Tillaisten
samanaikaisten tilanteiden hallinta vaatii huoltovarmuuden ni-
kokulmasta, ettd laboratoriomateriaalia on varmasti saatavilla.

Pandemian aikana SVA raportoi jatkuvasti PCR-testauksessa
tarvittavien vilineiden tilannekuvasta. Pandemiaa ja sen maa-
ilmanlaajuista vaikutusta samoin kuin ilmastokriisia tuli kat-
soa turvallisuuspoliittisesta nikokulmasta. Pandemian vaiku-
tukset ja turvallisuuspoliittinen tilanne Pohjois-Euroopassa
oli otettava huomioon huoltovarmuuden suunnittelussa.

Kokonaismaanpuolustus

Ruotsissa aktivoitui kokonaismaanpuolustuksen uudelleen
rakentaminen. Sotilaallista ja siviilipuolustusta kasvatettiin,
ja siviiliviranomaiset, kuten SVA, saivat kansallisen tehtivin
ndihin liittyen. Vuosina 2021-2025 osatavoitteena siviili-
puolustuksella on kehittdd siviili- ja sotilassektoreiden yh-
teistyOtd ja toisaalta myos huoltovarmuutta. Pohjoismainen
yhteistyd on myos tirkedtd, ja maiden kesken on riippu-
vuuksia, miti tulee logistiikkaan ja huoltoon. SVA:lle yh-
teistyo Suomen vastaavien viranomaisten kanssa on tirkedtd.

PIDE-FISE SVA:n nakokulmasta

SVA:n asiantuntijoiden vierailtua Suomessa PIDE-projektin
pilottilaitoksessa kesikuussa 2021 Ruotsin yritys- ja innovaa-
tioministeri® lihetti Sosiaali- ja terveysministeriélle tukipyyn-
nén. Pyyntd johti lopulta muodolliseen sopimukseen tiedon-
vaihdosta Puolustusvoimien ja SVA:n vililld PIDE-projektiin
liittyen. Uusi projekti sai nimekseen PIDE-FISE. SVA oli
pandemian aikana sddstinyt pipetinkirkid projektissa puhdis-
tettavaksi. Maaliskuun 2022 loppuun mennessd SVA oli teh-
nyt 324 556 COVID-19-analyysia. PIDE-FISE-projektin ai-
kana SVA puhdisti 11 000 pipetinkirkei ja optimoi kiytettyd

kemiallista puhdistusmenetelmid aina 1000 mikrolitran pi-
petinkirjistd 20 mikrolitran pipetinkirkien puhdistamiseen.
SVA:ssa on pipetinkirjille tehty kemiallinen, fysikaalinen,
mekaaninen ja mikrobiologinen laadunvarmistus. Tehdyn
riskiarvioinnin pohjalta on pilottilaboratorion bioturvallisuu-
desta huolehdittu liittyen kirkien siirtimiseen, logistiikkaan
ja kisittelyyn. Kokonaisuutena SVA:n valmiutta on projektin
aikana kehitetty. Kahdenvilinen FISE-yhteisty6 johti timin
pilottilaboratorion kehittimiseen, ja osapuolten kesken on
pidetty kaikkiaan nelji kahdenvilistd, monipaiviistd tyoko-
kousta Ruotsissa ja Suomessa.

Kriittinen tarve vaihtoehtoisille ratkaisuille SVA:ssa

Silloin kun rutiinimenettelyt tarvittavan materiaalin saami-
seksi eivit toimi, tarvitaan vaihtoehtoisia menetelmii ja suun-
nitelmia. Vaihtoehtoja on [6ydettivi vaikean tilanteen ratkai-
semiseksi. PCR-analyysien lopettamisen sijaan vaihtoehtona
pipetinkirkien osalta SVA:ssa oli niiden puhdistaminen ja
uudelleenkiytts. HEDE- ja PIDE-projekteissa toteutettiin
yksi malli kidytinnollisen tarpeen ratkaisemiseksi. Tarvittiin
nopeita padtoksid ja padttdviistd toimintaa taloudellisten,
henkils- ja materiaaliresurssien siilyttdmiseksi. Kriisissi on
voitava tehdd muutoksia totuttuun toimintatapaan.

Innovaatioiden soveltaminen huoltovarmuuteen on osoittau-
tunut hyviksi tiydentiviksi menettelyksi muiden toimen-
piteiden rinnalla. Toiminta on vaatinut rohkeutta, tahtoa ja
luottamusta. Verkosto, jolla on myonteinen yhteistys- ja vuo-
rovaikutuskulttuuri, on tirked tekija huoltovarmuuden edisti-
miseksi. PIDE-FISE-yhteistyon tulokset ja kokemukset siitd
ovat arvokkaita, kun kehitetdin muita menetelmii huoltovar-
muuden tukemiseksi ja kun on tarve vastata uhkaan ja riskei-
hin nopeasti monen eri sektorin ja kahdenviliselld yhteistyolla.

Miksi Puolustusvoimat osallistui? Onko jotakin
muuttunut?

HEDE-projektin aikana oli kysymys kriisistd kevailld 2020.
Puolustusvoimilla oli omaa tutkittua tietoa puhdistusmene-
telmistd, joka soveltuisi myds hengityksensuojainten puh-
distamiseen. Puhdistuslaitteitakin oli hankittu, kun taas
infrastrukcuuri piti suunnitella alusta, silld sitd ei ollut. Puo-
lustusvoimien tutkimuslaitos kiskettiin toteuttamaan tehti-
vi, johon oli laadittu suunnitelma ja jota varten oli koottu
konsortio. Puolustusvoimien muut tahot, kuten Logistiik-
kalaitos ja Porin Prikaati tukivat. 12 pdivid kiskyn saamisen
jilkeen Puolustusvoimien tutkimuslaitokselle oli perustettu
yli 100 m pitkd puhdistuslinjasto sairaalateltoista ja puhdis-
tuskontista seki laadittu ohjeet pilotin toimintaan. Peruste-
tussa laitoksessa tyoskenteli noin 30 henkilda.

Puolustusvoimien toiminta ratkaisi kriisin. Laitoksessa pys-
tyttiin todistetusti puhdistamaan hengityksensuojaimia ve-



PIDE-FISE -hankkeen tyéryhma yhteiskuvassa SVA:n rakennuksen
edustalla Uppsalassa. (Kuva: Rodrigo F. Stoehrel)

typeroksidihoyryid kdyttien. Kapasiteetti olisi ollut riittiva
Suomen tarpeisiin. Suojaimia ei otettu kuitenkaan kiyttoon
lainsiddinndn estiessd kertakdyttdisten suojaimien uudel-
leen kiyttamisen.

Timin jilkeen tuli PIDE-projekti, joka sekin oli Puolus-
tusvoimien tutkimuslaitoksen johtama. Ja vield sen jilkeen
PIDE-FISE -tiedonvaihto Ruotsin eldinlidkintiinstituutin
kanssa. Olisikohan jollakin muulla taholla yhteiskunnassa
ollut valmiutta projektien johtamiseen? Projektien konsor-
tiot koostuivat osaavista tahoista, kuten VT, yliopisto ja
ammattikorkeakoulu Lappeenrannasta, Helsingin yliopis-
to, erdit sairaalalaboratoriot ja sairaalapiirit, Ruokavirasto,
SVA, Puolustusvoimien tutkimuslaitos ja Sotilasldiketieteen
keskus. Tutkimusosaaminen ja laadunvarmistus olivat hank-
keiden onnistumiselle erittdin tirkeit.

Ei voitane sanoa, ettei Puolustusvoimat enii ikind vastaavaa
tee. Oikeastaan tarinan opetus on siind, ettd yhteiskunnas-
samme pitdisi olla etukiteen luotu kyky ja konseptit innova-
tiiviseen huoltovarmuutta tukevaan toimintaan silloin, kun
sitd kriisissd tarvitaan. Mainitut, aiemmin toteutetut hank-
keet toimivat konseptin mallina, mutta miti ilmeisemmin
johtovastuun olisi siirryttdvd muulle toimivaltaiselle viran-
omaiselle. Toinen tarinan opetus on, ettd Suomesta ja yh-
teistyossd Ruotsin kanssa 16ytyy todistetusti hyddynnettivii
osaamista sota-ajan huoltovarmuuden turvaamiseen.

Kirjoittajat:
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Ukraina, Venaja j

Sotilaita suojavarusteissa. (Kuva: Sirpa Korpela)

Joukkotuhoaseiden eli CBRN-aseiden (chemical, biolo-
gical, radiological and nuclear weapons) uhka on koko
Ukrainan sodan ajan niyttiytynyt otsikoissa ja osapuo-
lien keskustelussa. Kemiallisten ja biologisten aseiden
kiytosti Ukrainassa ei ole merkkeji. Venijin puolustus-
ministeri on esittinyt ilman mitdin todisteita viitteiti
siitd, ettd Ukraina suunnittelee kiyttivinsi likaista eli ra-
diologista pommia. Lisiksi uusi asia Ukrainan sodassa on
ollut ydinlaitosten jiiminen sodan jalkoihin ennennike-
mittomilli tavalla. Veniji jatkaa ydinaseilla uhkailuaan.

Zaporizzjan ydinvoimalaitoksen tilanne

Toistaiseksi suurin konkreettinen uhka liittyy yhi jatkuvaan
tilanteeseen Zaporizzjan ydinvoimalaitoksella, vaikka ra-
dioaktiivisilta pdistdiltd onkin sielld vield viltytty. Vendjin
joukot ovat michittineet laitosta 4.3.2022 alkaen ja kiytti-
neet sitd sotamateriaalin varastoimiseen. Voimalaitosaluetta
tulitettiin ensimmdisen kerran valtauksen yhteydessi. Sit-
temmin voimalaitosta ja sen ympiristod on tulitettu useaan

CBRN-uhka

otteeseen, mistd molemmat osapuolet syyttivit toisiaan.
Linsimaat ja kansainviliset jirjestot ovat ilman vaikutusta
toistuvasti tuominneet hyokkiykset, ilmaisseet huolensa ti-
lanteesta ja kehottaneet molempia osapuolia pidittyviisyy-
teen.

Varsinainen voimalaitos on kirsinyt vain rajallisia vaurioita,
mutta useat apurakennukset ja laitoksen yhteydet sihko-
verkkoon ovat vaurioituneet toistuvasti. Tdtd kirjoitettaes-
sa Zaporizzjan kaikki reaktorit ovat sammutettuina, mutta
sihkdnsy6ton ongelmat aiheuttavat huolta, silld ydinpoltto-
ainetta on jidhdytettivi aktiivisesti vuosien ajan sen kiyton
lopettamisen jilkeen. Ulkoisen sihkonsyoton katketessa,
kuten on tapahtunut jo useaan kertaan, laitos pirjid die-
selgeneraattoriensa tuottamalla sihkolld, kunhan niille on
polttoainetta saatavilla. Tdydellisessikin sihkon menetykses-
sd kestdd pdivid tai viikkoja ennen kuin polttoaine vaurioi-
tuu. Sihkon menetyksen ja kineettisen vaikuttamisen lisiksi
huolenaiheena on tilanteen kroonisuus: Yksittdin tarkastel-
tuna vihiisten vaurioiden ja ongelmien kasautuminen, lai-



toksen normaalin toiminnan ja huollon vaikeutuminen ja
henkilokunnan poikkeuksellinen kuormituksen jatkuminen
voivat lopulta johtaa onnettomuuteen.

Monet medialausunnot mahdollisen onnettomuuden seu-
rauksista ovat olleet liioiteltuja. Kisitys onnettomuuden
vaikutuksista on mahdollista saada esimerkiksi Siteilyturva-
keskuksen raportista A268 (2022), joka kisittelee Suomessa
tapahtuvan ydinvoimalaonnettomuuden seurauksia. Sitei-
lysairaus olisi raportin vakavimmassakin skenaariossa mah-
dollinen enintddn parin kilometrin piddssi myotituulessa
paiston aikana. Merkittdvisti vdeston syopdriskid kohottava
laskeuma voisi ulottua kymmenien tai jopa satojen kilomet-
rien paihin. Onnettomuuden seuraukset jéisivit todenni-
koisesti kuitenkin pahinta skenaariota paljon pienemmiksi,
ellei voimalaa vastaan hyokitd tarkoituksena nimenomaan
aiheuttaa vakava paistd. Vuoden 1986 tapainen onnetto-
muus ei ole mahdollinen Zaporizzjassa, muissa Ukrainan
nykyisissd ydinvoimaloissa eikd mydskidin Tsernobylin sul-
jetulla voimalaitoksella.

Ydinvoimaloiden asemasta sodassa

Keskeisin valtioiden vilisissi selkkauksissa sovellettava ydin-
voimaloita koskeva valtiosopimusartikla sisiltyy vuoden
1949 Geneven sopimusten vuoden 1977 I lisipoytikirjaan
vaarallisia voimia sisiltivien laitosten ja rakennelmien suo-
jaa koskevaan 56 artiklaan. Sekd Veniji ettd Ukraina ovat
timin [ lisapoytikirjan osapuolivaltioita.

Kyseiset laitokset ja rakennukset ovat lihtokohtaisesti aseel-
liselta vaikuttamiselta suojeltuja rakennuksia. Samoin my6s
silloin, kun ne olisivat sotilaskohteita, mikili aseellinen
vaikuttaminen saattaisi aiheuttaa laitoksen tai rakennelmi-
en sisiltimien voimien purkauksen, josta seurauksena olisi
suuria tappioita siviilivdestolle. Niiden laitoksien ja raken-
nuksien ldheisiin sotilaskohteisiin ei saa kohdistaa asevai-
kuttamista, mikili tdstd toiminnasta voisi aiheutua vaarana
olevien voimien purkaus, jonka seurauksena muodostuisi
suuria tappioita siviilivdestolle. Vaarallisia voimia sisdltdvit
laitokset ovat rajatut "patoihin, valleihin ja ydinkdyttoisiin
sahkovoimalaitoksiin®, eikd niitd koskevia erityissadnnok-
sid voida soveltaa laajentaen muihin laitoksiin, vaan niiden
mahdollinen suoja rakentuu muille oikeussidnnaoille.

Artiklassa kielletddn vain aseellinen vaikuttaminen niihin
laitoksiin ja rakennelmiin, joten se ei kielli muita mahdol-
lisia vaikuttamistapoja, kunhan niiden vaikutus ei rinnastu
asevaikuttamiseen.

Artikla myos sallii tillaisen suojelukohteen puolustamiseksi
ja turvaamiseksi tarvittavien sotilaallisten jirjestelyjen teke-
misen. T4mi ei poista erityissuojelua eiki tee ydinlaitosta ja
sen rakennelmia sotilaskohteiksi. Toteutettavien sotilaallis-

ten jdrjestelyjen koko ja laatu tulee olla rajoitettu ydinlaitok-
sen ja sen rakennelmien suojelutarpeisiin.

Vihollinen voi kylld ottaa haltuun ydinlaitoksen ja sithen
liiteyvit rakennelmat, mikili tillaisesta toiminnasta ei seu-
raa vaarallisten voimien purkautumista ja vakavia siviiliva-
hinkoja, jos toiminnasta on sotilaallisille tavoitteille hydtya.
Haltuunottotoimet eivit kuitenkaan saa vaarantaa laitoksen
turvallisuutta ja johtaa sen tai tukijirjestelmien ja rakentei-
den vaurioitumiseen. Miehittdjdjoukot vastaavat ydinvoi-
maloiden ja niiden alueen turvallisuudesta, ja nditd koskevat
myos rajoitteet ja kiellot ydinvoimaloiden kiyttimiseen so-
tilaskohteina tai niiden lihelle rakennettujen sotilaskohtei-
den suojana.

Julkisten tietojen perusteella Ukrainan tapahtumat ovat ol-
leet valtiosopimusteknisesti niiden harmaalla alueella. Niin
kauan kuin onnettomuuksia ei tapahdu, voidaan argumen-
toida toimien olleen osittain hyviksyttivissi rajoissa.

CBRN-aineet ja -aseet Ukrainan sodassa

Venijin aloitettua sodan Ukrainaa vastaan on kemiallisista
ja biologisista aseista puhuttu ja kirjoitettu Venijin syytties-
si Ukrainaa nididen aseiden kiytt66n valmistautumisesta.
Ukraina on puolustautunut viitteiltd ja kertonut viitteiden
vain petaavan Vengjille itselleen oikeutusta niiden aseiden
kiyttoon. Edelli mainittu ja Vendjin toistuvat viittaukset
ydinasevoimaansa ovat todisteena hyokkidja Venijin vi-
linpitimactomyydestd kansainvilisistd sopimuksista. Lisiksi
Venijin puolustusministeri on esittdnyt viitteitd ilman mi-
tddn todisteita siitd, ettd Ukraina suunnittelee kiyttivinsi
likaista eli radiologista pommia.

Sodan alkupiivind Vendjin ulkoministerio julkaisi Twit-
ter-tilillddn tietoja, joiden mukaan Ukraina on pyrkinyt
Yhdysvaltain tuella kehittimiin biologisia aseita. Veniji
toisti viitteensd Yhdysvaltojen ja Ukrainan salaisesta bio-
aseohjelmasta myds maaliskuun 11. pdiva koolle kutsumas-
saan YK:n turvallisuusneuvoston kokouksessa. Kokoukses-
sa Vendjin edustaja esitti, ettd Ukrainan ja Yhdysvaltojen
tavoitteena ohjelmassa on ollut mm. voimistaa rutto- ja
pernaruttobakteerien taudinaiheuttamiskykyd seki selvittdd
mahdollisuuksia kidyttid muuttolintuja levittimain tartun-
tatauteja. YK:n asevalvonta-asioista vastaava alipaisihteeri
Izumi Nakamitsu totesi kokouksessa puheenvuorossaan,
ettd YK ei ole loytinyt merkkejd tillaisen bioaseohjelman
olemassaolosta. Linnessi Venijin syytokset on tulkittu
sekd tilanteessa odotettuna disinformaatio- ja propagan-
dakampanjana ettd pahimmillaan valmisteluna sen omaan
kemiallisen tai biologisen aseen kiytt66n Ukrainassa. Myos
Venijin ydinaseretoriikka on hy6kkiyksen alettua jatkunut,
ja ydinaseen uhka onkin vaikuttanut konfliktiin konkreetti-
sesti poliittisten reaktioiden kautta.
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CBRN-aseiden kiyttod Ukrainassa ei ole todettu. Vaarallis-
ten aineiden ja tarttuvien tautien osalta 16ydokset sodassa
ovat tihin saakka olleet varsin tavanomaisia taistelukentin
havaintoja teollisuuskemikaaleista ja tiysin vahvistamatta
jddneitd yksittdisid raportteja tilanteista, joihin on viitetty
liictyneen myrkyllisten aineiden kiyttod. Maaliskuun lopus-
sa 2022 raportoitiin, ettd Vendjin tulitus oli vahingoittanut
50 tonnin vetoista teollisuuden ammoniakkisgiliotd Koil-
lis-Ukrainassa Sumyn kaupungissa, miki johti asukkaiden
suojautumistarpeeseen liheiselli Novoselytsyan asutusalu-
eella. Huhtikuussa Mariupolin taistelujen yhteydessi kau-
pungin viimeisid linnakkeita puolustanut Azovin pataljoo-
na raportoi, ettd Vendji oli pudottanut droonista makealta
tuoksuvaa kemiallista ainetta, joka oli aiheuttanut aineelle
altistuneille sotilaille oireita, kuten hengenahdistusta. Veni-
ldisjoukkojen miehittdessi Tsernobylin ydinvoimala-aluetta
24.2.-21.3.2022 lisaantynyt litkenne suoja-alueella johti
paikallisiin siteilytasojen nousuihin. Vuonna 2014 Ukrai-
nan viranomaiset menettivit Donbasin alueella kontrollin
1200 siteilylihteeseen. Niiden kohtaloista ei juurikaan ole
tietoa, ja vddrinkdytoksidkin on raportoitu. Vuoden 2022
hyokkiyksen lopputulosta voidaan vasta arvailla.

Liannen harjoittamasta sotilaallisesta ja materiaalisesta tuesta
Ukrainalle osa on suunnattu CBRN-suojelun kykyjen tuke-
miseen, kun Ukraina on tillaista tukea pyytinyt. Esimerkik-
si EU:n komissio ilmoitti kesikuussa 2022, ettd Ukrainaan
toimitetaan 11,3 miljoonan euron arvoinen materiaalipa-
ketti EU:n uusista rescEU-hitdvarastoista. Se sisilsi mm.
300 000 CBRN-suojapukua, 5600 litraa puhdistusaineita
sekd 850 yksikkod erilaisia CBRN-puhdistusvilineiti.

Ukrainan sodasta on otettavissa opiksi se, etti CBRN-aineiden
ja -aseiden uhka taistelukentilli ei ole missdin muodossa viis-
tynyt. Uhkan retoriikka pakottaa taistelukentilld toimivat va-
rautumaan niiden aseiden kiytto6n ja aineiden vaikutuksiin.
Tami tarkoittaa varautumista suojavarustein ja ilmaisimin,
sekd iskun kohteeksi jouduttaessa toimintakyvyn palauttami-
sen mahdollistavin jirjestelmin, kuten puhdistuskalustoin ja
-suunnitelmin seka laakinnillisin kyvyin. Tdmi vaatii rahaa,
aikaa ja voimavaroja. Pelko nikymittdmistd tappavista aineis-
ta ympiristdssd nakertaa helposti my6s henkistd kestivyytea.
Asiallisen, oikean tilannetiedon hankkiminen ja vilittiminen,
sotilaiden hyvi koulutustaso seki sopivat suojavarusteet mah-
dollistavat toiminnan jatkumisen myds jouduttaessa alttiiksi
vaarallisten aineiden vaikutuksille. Suomessa nimai asiat ovat
Puolustusvoimien nikokulmasta hyvilld mallilla.

Kaasuilmaisin. (Kuva: Nooa Savukoski)
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Venajan aloittama sota Ukrainassa
termobaaristen rajahteiden
vaikutustutkimuksen kannalta

Veniijin ja Ukrainan vilinen sota, tai joidenkin lihteiden
mukaan sotilaallinen erikoisoperaatio, on tuonut sodan
kotitietokoneille ja ilypuhelimille sosiaalisen median
ja uutismedioiden vilityksellid. Internetisti yotd piivid
tulviva kuvamateriaali taisteluissa kiytetyisti aseista ja
niiden tuottamasta tuhovaikutuksesta on aiheuttanut
ihmisissi pelkoa ja ahdistusta. Eritoten termobaariset
aseet olivat pelon aiheena kevittalvella 2022. Miti ovat
termobaariset aseet ja miten ne toimivat? Miten kiytetyn
ampumatarvikkeen tyypin voi arvioida videolla nikyvin
tuhovaikutuksen perusteella? Onko termobaarisia aseita
tutkittu Puolustusvoimissa?

Termobaariset aseet

Termobaariset aseet eivit ole aivan tuore keksint6 vaan nii-
ti on kehitetty jo 1960-luvulta lihtien. Termobaarisia asei-
ta on kiytetty mm. talibaneja vastaan niin Neuvostoliiton
kuin Yhdysvaltojenkin toimesta. Termobaaristen aseiden
skaala on laaja, ja niitd 16ytyy kisikranaateista ja singon am-
muksista aina satojen kilojen lentopommeihin seki ohjuk-
siin saakka. Syyriassa ja Ukrainassa on julkisten lihteiden
perusteella kiytetty ainakin seuraavia termobaarisia aseita:
RPO-A Shmel, olalta laukaistava raketti; TOS-1A-raketin-
heitin ja ODAB-500-lentopommi. Koska termobaaristen
aseiden skaala on laaja, on my6s niiden laukaisualustoina
kiytetyn kaluston mairi kattava. Perinteisten jalkavikiasei-
den, tykistoaseiden ja lentokoneiden lisiksi termobaariset
aseet ovat tulleet michittimittdmien ilma-alusten (UAV)
asevalikoimaan.

On olemassa erittdin suuriakin termobaarisia lentopomme-
ja, esim. venildinen 7 100 kg:n aerosolipommi ABBIIM,
joka tunnetaan paremmin nimelli FOAB, “Father of All
Bombs”, tai amerikkalainen 9 800 kg:n termobaarinen
GBU-43/B MOAB, "Massive Ordnance Air Blast” tai
"Mother of All Bombs”. Niiden aseiden operatiivisesta kiy-
tostd on tiedossa ainoastaan yksi MOAB-pommin kiyttd
Afganistanissa. Nykytaistelukentilld termobaaristen aseiden
laajamittainen kiytté rajoittuukin péiasiassa vihemmin
massiivisiin aseisiin.

Termobaaristen aseiden luokittelu ja niiden
tuhovaikutus

Volymetriset aseet

EBX TBX FAE

Termobaariset aseet eli ampumatarvikkeet, jotka sisdltdvit
termobaarisia rijihteitd (TBX), ovat yksi alaryhmi volymet-
risten aseiden otsikon alla. Muita volymetrisid aseita ovat
tehostetun rijahdysvaikutuksen rijihdysaineita (EBX) ja
aerosolirdjihdysaineita (FAE) sisdltdvit ampumatarvikkeet.
Volymetristen aseiden tuhovaikutus ei perustu ammuskuo-
rien sirpaloitumiseen ja sirpaleiden aiheuttamiin vammoi-
hin ja tuhoihin, vaan aseiden péivaikutustapa on sen sijaan
ympirdivddn tilaan levidvd painevaikutus. Volymetrisilla
aseilla voidaan vaikuttaa avointen, osittain suljettujen ja sul-

Kuvasarja 1. Esimerkkeja Venajan termobaarisista aseista. Vasemmalta oikealle RPO-A Shmel, ODAB-500PM ja TOS-1A.
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Rijihde

Olomuoto Kiintei Kiintei Kiintei/Neste/Geeli/ ~ Neste/Jauhe/Geeli
Jauhe

Kiyttii ulkoista Ei/Osittain Osittain Osittain/Kylld Kylla

happea

Pistevaikutus Kylld Kylla Kylld/Ei Ei

Kiyttotapa Sirpaloituvat aseet, Tunkeutuvat aseet Tunkeutuvat aseet/ Aluevaikutteiset aseet
yleisesti kaikki Aluevaikutteiset aseet

Maksimipaine Hyvin korkea Korkea Korkeahko Matala

Paineen kesto Lyhyt Lyhyehké Keskipitka Pitka

Limpévaikutus Vihiinen Vihiinen Suurehko Suuri

Taulukko 1. Volymetristen aseiden tuhovaikutuksen vertailu. Sarake otsikolla HE siséltda perinteisten rajahteiden ominaisuudet.

jettujen linnoitteiden sisdin. Linnoitteiden sisille padstydin
volymetristen aseiden tuhovaikutus tehostuu entisestidin, ja
paineen aiheuttamien vammojen vakavuus ja todennikoi-
syys kasvavat.

Tuhovaikutuksiltaan kukin niistd kolmesta rijahdealaryh-
mistd on erilainen niin toisiinsa kuin perinteisiin sotilasri-
jahteisiin verrattuna. Niitd eroja on esitettyni taulukossa 1.
Perinteisiin sotilasrdjahteisiin verrattuna volymetriset aseet
tuottavat korkeamman limpovaikutuksen ja pienemmin
maksimipaineen, mutta pitkikestoisemman yli- ja alipai-
neen. Pidemmin alipainevaiheen takia etenkin FAE-pom-
meja kutsutaan toisinaan myés vakuumipommeiksi, mutta
ylipaine on merkittdvisti suurempi vammojen tuottaja. Pe-
rinteiset rijihdysaineet tuottavat volymetrisiin rijihteisiin
verrattuna voimakkaan pistevaikutuksen panoksen lihei-
syydessi, mutta paineen lyhyen keston ja rijihdyksen pie-
nemmin energian vuoksi painevaikutus rajoittuu pienelle
alueelle. Volymetristen aseiden ominaisuuksien arviointi ja
vertailu on haastavaa, ja nimitysten kiytossi on kulttuu-
ri- ja mielipide-eroja, joten niin kirjallisuudessa kuin alan
ammattilaistenkin keskuudessa termien mairitys ei ole aina
yksiselitteistd.

Asevaikutuksen ja kiyttotapausten nikokulmasta volymet-
riset aseet voidaan jakaa avointen, suljettujen tai puolisul-
jettujen tilojen tuhoamiseen tarkoitettuihin. Suljettuja tiloja
vastaan kidytetddn pidempdin painevaikutukseen optimoi-
tuja, yleensd paljon metallia sisdltdvid rdjihdysaineseoksia
(TBX tai EBX), kun taas laaja aluevaikutus saadaan aikai-
seksi aerosolirdjihteilld, jotka on tarkoitettu avoimia ja puo-
lisuljettuja suojia vastaan.

Tehokkaiden sirpaleiden lentoratoja voidaan pitdd suorina,
ja sirpalevaikutukselta voidaan suojautua melko tehokkaasti
erilaisilla kevyilld suojarakenteilla ja kaivannoilla. Paineaal-
lot sen sijaan etenevit seinimien taakse sekd avoimista au-
koista suojarakenteiden sisdin. Viimeisten kahdenkym-

menen vuoden aikana Yhdysvallat on kiynyt sotaa, jossa
vihollinen suojautuu usein maanalaisiin bunkkereihin. Jot-
ta niihin voidaan vaikuttaa, tarvitaan aseita, joilla osutaan
tarkasti sekd lipdistdin vahvoja suojarakenteita ja paksuja
maakerroksia, mutta my6s aiheutetaan mahdollisimman tu-
hoisa painevaikutus suljetuissa tiloissa. Tihin tarkoitukseen
voidaan kiytcdd tdsmiaseita, joissa on epiherkkid TBX- tai
EBX-rijihteitd.

Veniji kidyttid avoimia ja puolisuljettuja tiloja vastaan mm.
aerosolirdjihteitd, koska nestemiinen polttoaine saadaan
levitettyd laajalle alueelle ja puolisuljettujen linnoitteiden
sisadn. Kun polttoaine on levinnyt aerosolipilveksi, ammuk-
sessa oleva viivistetty panos rijdyttdd pilven. Rijahtivi pilvi
aiheuttaa vakavia vammoja taistelijoille. Painevaikutus on
tehokas vield metrejd pilven ulkopuolellakin (kuva 1). Esi-
merkkind tillaisesta aseesta on esitetty TOS-1A:n raketin
toimintaperiaate kuvasarjassa 2.

Maksimipaine

I
1
1
1
1
.......... Tehokaspaine 1\
1
L
1
T

| Etaisyys
1
Tehokas vaikutusalue ——

Aerosolipilven halkaisija ——

Kuva 1. FAE:n maksimipaine yksinkertaistettuna. (Grafiikka: Johanna
Suominen)



Kuvasarja 2. TOS-1A:n raketin toimintaperiaate. (Léhde: YouTube-video/Rosoboronexport)

FAE-taistelukirjissi on aerosolin levittimisen mahdollista-
miseksi vain ohuet metallikuoret, joten taistelukirki ei voi
lipdistd suojarakenteita ennen rijihdystd. Aerosolipilvi voi
kuitenkin levitd suojan sisiin esim. avoimista ovista tai am-
puma-aukoista. FAE:Ita puuttuu my6s HE- ja TBX-rdjih-
teille ominainen voimakas pistevaikutus, eikd se mm. jitd
merkittivai rijahdyskuoppaa tai rijiytd reikdd seindin.

Volymetriset rijihteet, erityisesti FAE, kiyttivit palamiseen
ja rijahtimiseen ilmassa olevaa happea, eiki siti siis tarvitse
kuljettaa kemiallisesti sidottuna rijahdysaineen mukana. II-
masta otetun hapen ansioista rijihdyksessi on kiytettivissd
enemmain energiaa verrattuna samanpainoiseen perinteiseen
rijihteeseen. Vaikka FAE ja termobaariset rijihteet poltta-
vat ilmasta happea, tukahduttavaa vaikutusta ei voida pitai
merkittivini, silld painevaikutus on paljon merkittivimpi.

Lampotila rajahdyksen aikana on erittdin korkea ja pitki-
kestoisempi kuin perinteisilld rijahdysaineilla, mutta kui-
tenkin kohtuullisen lyhytkestoinen. Limmolli ei siis saada
ihmisid hoyrystetty tai mitdin muutakaan erityisen vakavaa
vaikutusta aiheutettua. Herkisti syttyvit materiaalit voivat
tietysti syttyd tuleen ja aiheuttaa tulipaloja samalla tavalla
kuin perinteisidkin rijihteitd kiytettiessd. Vaikka erityisesti
veniliiset kutsuvat volymetrisid asejirjestelmidin liekinhei-
tinjirjestelmiksi”, eivit volymetriset aseet ole polttotaiste-
luaseita. Tosin samoihin lavetteihin, milld volymetrisid aseita

ammutaan, on saatavilla myos polttovaikutteisia (incendia-
ry) taistelukérkid.

Rajdahdysten aiheuttamat vammat ihmiselle

Volymetristen aseiden limpévaikutuksen tarkoituksena on
aiheuttaa ihmiselle eriasteisia palovammoja iholle ja silmiin.
Painevaikutuksen tarkoituksena on tuottaa ihmiselle mm.

*  keuhkovammoja: keuhkopussit ja keuhkorakkulat
vaurioituvat, jolloin keuhkot tai rintaontelo alkavat
tiyttyd verelld ja titen hapensaanti vaikeutuu aiheut-
taen tukehtumisen

* vammoja sydimeen ja verenkierron alueelle: veren-
kiertoon muodostuu ilmakuplia tai sydimen rytmi
hiiriintyy, jolloin sydinpysihdys, hermostovaurio tai
verisuonitukos on mahdollinen

*  kuulovammoja: tirykalvo puhkeaa, jolloin kuulo vili-
aikaisesti tai pysyvisti vaurioituu ja tasapainoaisti hii-
riintyy

* suolistovammoja: suoliston verenvuotoa ja suolen
puhkeamisen, jolloin sisdinen verenvuoto tai suolen si-
sillon vuotaminen aiheuttaa tulehduksen tai kuoleman.

Edelld mainittujen paineen aiheuttamien vammojen lisiksi
rijihdyspaine aiheuttaa vammoja ihmisen sinkoutumisen ja
tormadmisen takia, jolloin vammat voivat olla mitd moni-
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naisemmat alkaen mustelmista ja luunmurtumista piittyen
jasenien murskautumiseen ja irtoamiseen. Eikd pidd unoh-
taa rijihdyspaineen tuottamien heitteiden (kivet, metallin-
palat, puunsileet) aiheuttamia vammoja. Painevaikutuksen
aitheuttamat vammat voivat olla hankalia tunnistaa, koska
sisdelinvammat eivit todennikoisesti ndy pdillepdin. Uhri
voi nidyttdd paillisin puolin terveeltd ja olla hyvivointinen,
tosin vihin sekava, mutta pahemmissa tapauksissa tuntien
tai pdivien kuluessa vointi huononee, eikd uhri ole enii toi-
mintakykyinen vaan ilman kunnollista hoitoa menehtyy.

Volymetristen aseiden kaytto Ukrainan ja
Syyrian sodissa

Ukrainan sodasta julkaistiin kevittalvella 2022 video- ja ku-
vamateriaalia veniliisistd 220 mm:n TOS-1A raskaista ra-
ketinheittimistd, jotka kidyttdvit ammuksinaan 173 ja 214
kg:n FAE-raketteja. Mediassa levisi nopeasti viitteitd siité,
ettd kyseiset ammukset olisivat niin tuhovoimaisia, ettd ne
kykenisivit mm. “imemdin ihmisten keuhkoja ulos nididen
suista’ tai "hoyrystimain kaiken osumakohdalla olevan il-
maan”. Niinhin asia ei tietenkdin ole vaan myos FAE-ra-
kettien aiheuttamat vammat ihmisille rajoittuvat aiemmin
esitettyihin tyypillisiin vammoihin.

Yhden TOS-1A-raketinheittimen tdyden kasetin, 24 raket-
tia, vaikutusalue on julkisten tietojen mukaan 40 000 m2,
eli yhden raketin vaikutusalue on noin 46 metrid halkaisijal-
taan olevan ympyrin kokoinen. PVTUTKL:n tekemd arvio
TOS-1A:n rakettien vaikutusalueesta tasmad kohtuullisella
tarkkuudella kirjallisuudessa ilmoitettuun tietoon.

Ainakin Syyriassa on kiytetty aerosolipommia ODAB-
500PM, jonka kokonaismassa on 520 kg, josta 193 kg on ri-
jahtivid polttoainetta. Vaikutusalueen viitetddn olevan jalka-
vikei ja lentokoneita vastaan 60 metrid halkaisijaltaan olevan
ympyrin kokoinen ja halkaisijaltaan 50 metrid kaivantoihin
tai kevyisiin linnoitteisiin suojautuneita taistelijoita vastaan.
Tehon viitetddn vastaavaan 1000 kg:n TNT:td. Julkaistujen
videoiden perusteella vaikutusalue vaikuttaa todenmukaiselta.

Tuhovaikutusten arviointi julkisten lahteiden
perusteella

Viimeaikaisista konflikteista, erityisesti Ukrainan sodasta,
on saatavilla runsaasti julkista kuva-, video- ja muuta mate-
riaalia. Niti lahteitd voidaan hyodyntidi asevaikutuksen tut-
kimuksessa, ml. volymetristen aseiden kiyton ja vaikutus-
ten arvioimisessa. Lihteistd informatiivisimpia ovat videot.
Julkisia lahteitd kiytettdessd on kuitenkin aina huomioitava
lahteiden mahdollinen epiluotettavuus.

Volymetrisid (erityisesti aluevaikutteisia) aseita voidaan jol-
lain tarkkuudella tunnistaa visuaalisen tulipallon ominai-
suuksien (kesto, koko, kirkkaus, viri) perusteella. Suuriko-
koisten FAE-aseiden levitysvaihe ennen rijihdystd on myos
havaittavissa tavanomaisilla kuvanopeuksilla. Réjihdyskuo-
pan puuttuminen voi viitata FAE-taistelukirkeen. Eri aseita
ja asejirjestelmii voidaan tunnistaa paitsi suoran tunnistuk-
sen (kuva rdjihtimictomistd aseesta tai rdjihtineen aseen
osista), myos muiden toiminnallisten ominaisuuksien pe-
rusteella, esim. iskunopeuden, tarkkuuden ja iskujen rytmi-
tyksen. Kun kohteeseen kiytetty ase on tunnistettu, voidaan
sen suorituskykyi arvioida. Sen sijaan pelkista jilkivaikutuk-
sista on melko epiluotettavaa yrittdd arvioida kiytettyd aset-
ta. Esimerkiksi tulipaloja voi syttyi yhti lailla termobaarisia
kuin sirpaloituvia aseita kiytettdessi.

Volymetristen rajahteiden tutkimus
Puolustusvoimissa

Ukrainan sota on osoittanut, ettd volymetrisia aseita kiyte-
tddn nykypdivin sodassa. Niiden toiminta ja suorituskyky
on tunnettava, jotta niiltd voidaan suojautua. Volymetriset
rijahteet ovat olleet Puolustusvoimissa tutkimuksen kohtee-
na jo 1970-luvun lopulta alkaen. Kokeellisissa tutkimuksissa
on testattu Puolustusvoimien linnoitteita, suojatiloja ja -lait-
teita sekd aerosolipommien ettd termobaaristen rijihteiden
vaikutusta vastaan. Tutkimusta tulee jatkaa nyt ja tulevai-
suudessa, jotta kyetddn vastaamaan alati kehittyvien voly-
metristen aseiden uhkiin.

Kirjoittajat:

Diplomi-insinoéri Teijo Turpeinen toimii tutkijana Puolustus-
voimien tutkimuslaitoksen rijihde- ja suojelutekniikkaosastos-
sa energeettisten teknologioiden tutkimusalalla.

Diplomi-insinoéri Aleksi Kunnari toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja suojelutekniik-
kaosastossa rijihde- ja joukkotuhoasevaikutusten tutkimus-
alalla.

Diplomi-insinééri Oskari Pekkala toimii tutkijana Puolustus-
voimien tutkimuslaitoksen rijihde- ja suojelutekniikkaosastos-
sa rijihde- ja joukkotuhoasevaikutusten tutkimusalalla.
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Kuva 1: 5G:n kdyttémahdollisuuksia sotilasoperaatioissa. (Grafiikka: Sami Peltotalo)

Kotimaiset matkaviestinoperaattorit ottavat viidennen
sukupolven (5th Generation, 5G) matkaviestinjirjestel-
miid parhaillaan kiytto6n. Esimerkiksi Telian 5G-peitto
vuoden 2022 lopulla oli 3,7 milj. suomalaista. Radio-
verkkojen peittoalueissa on vielid runsaasti puutteita, eiki
kaikkia 5G-tukiasemia ole vieli edes kytketty 5G-runko-
verkkoon. Timi tarkoittaa 5G-tukiasemien operointia
4G-runkoverkossa toistaiseksi. Kuten aikaisemmissakin
matkaviestinjirjestelmissd, 5G:n tutkimus-, kehitys- ja
standardointityé jatkuvat 3GPP-jirjestossid (3rd Genera-
tion Partnership Project). Parastaikaa matkaviestinope-
raattorit jalkauttavat 5G-standardin versiota Release 16
(julkaistu vuonna 2020). 3GPP-jirjesto julkaisi keviilla
2022 uusimman Release 17 -version 5G-standardista ja
jatkaa seuraavan Release 18 -version miirittelytyoti.

Naton tiede- ja tutkimusorganisaation informaatiotekniik-
kapaneeli pddtti vuonna 2020 perustaa monikansallisen
tutkimusryhmin selvittimain 5G-teknologian kiyttdmah-
dollisuuksia sotilaallisessa  viitekehyksessi. Perustettuun
tutkimusryhmiin IST-187 Research Task Group "5G Te-
chnologies Application to NATO Operations” on titi kir-
joitettaessa nimetty 56 kansallista eksperttid ja osallistujaa

seuraavista maista ja organisaatioista: BEL, CAN, EST,
FRA, DEU, ITA, LVA, NLD, NOR, POL, ESP, TUR,
ACT, NCIA, CCDCOE, FIN ja SWE. Suomesta tutkimus-
ryhmin toimintaan osallistuvat Padesikunnan johtamisjir-
jestelmiosaston ohjauksessa Puolustusvoimien tutkimus-
laitos (PVTUTKL), Erillisverkot Oy sekd Oulun yliopisto.
Maasotakoulu seuraa tutkimusryhmin tyoskentely.

Tutkimusryhma ctuki keviilla 2022 pidetyn Naton 5G-stra-
tegia- ja visio -tydpajan jirjestelyji. Tyopajan tuotokset on
koottu asiakirjaan "Results from the informal workshop on
NATO military 5G/Next Generation network vision and
strategy”, (ACT/CAPDEV/CAP/TT-5421/SER:NU:1045,
25.4.2022). Visio korostaa 5G-teknologian kaikkia yhteis-
kunnan sektoreita ja toimialoja lipileikkaavaa luonnetta ja
odottaa 5G:n nousevan kriittiseksi informaatioinfrastruk-
tuuriksi, jota yhteiskunnan tulee myés suojata — jopa ase-
voimin. Téstd huolimatta jisenmaissa ei ole johdonmukaista
koottua ja koordinoitua ohjausta 5G:n toteutuksesta, saati
suojaamisesta.

Naton vision mukaisesti Nato tulee kiyttdimain standardi-
en mukaisia turvallisia, turvattuja ja luotettavia, robusteja
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ja resilienttejid 5G-verkkoja ja palveluita, jotka mahdollista-
vat yhteensopivuuden olemassa olevien (siviili- ja sotilas-)
ICT-jdrjestelmien kanssa sekd uudet kehittyvit (Emerging
and Disruptive Technologies; EDT) -teknologiat, kuten
tekodlyn, koneoppimisen, reunalaskennan ja pilvipalvelut.
Vision jalkauttamiseksi laadittu strategia keskittyy neljdin
toimintalinjaan: teknologioihin, standardointiin ja yhteen-
sopivuuteen, turvallisuuteen ja resilienssiin sekd kumppa-
nuuksiin.

Rinnan Naton hallintokoneiston kanssa jisenmaiden teol-
lisuuden yhteenliitecymd, NATO Industrial Advisory Group
(NIAG), laati selvityksen "NIAG Study on 5th Gene-
ration International Mobile Telecommunication (IMT)
for NATO Operations, NIAG SG 254". Selvitys esittelee
standardointiprosessia, palvelujen nykytilaa sekd teknolo-
gisia ominaisuuksia ja palveluja. Mielenkiintoista on myds
NIAG:n tapa arvioida eri palvelutuotannon muotoja, kuten
COCO (Commercially Owned, Commercially Operated)
ja GOGO (Government Owned, Government Operated) ja
ndiden eri hybridi-muotoja [vrt. VIRVE2]. Teollisuuden sel-
vityksessi tarkasteltiin useita sotaa alemman asteisia kiytto-
tapauksia rauhan ajasta kriisinhallintaan. Selvitys toteaa, ettd
vaikka 5G-matkaviestinjirjestelmii ei ole suunniteltu sota-
toimia varten, kaupallisesti toimivat 5G-verkot kuitenkin
tuottaisivat hyvin peruspalvelutason useimmissa tarkastel-
luista sotatilan alemman asteisista kdyttotapauksista. Tamin
perusteella selvitys paityy suosittelemaan Natolle yksityisten
siirrettdvien 5G-verkkoratkaisujen kiyttoonottoa, silld pa-
rantunut  tiedonsiirtokyky, alhaisemmat viiveet, joustava
kokonaisarkkitehtuuri sekd palvelun kehittyneempi toimin-
tavarmuus ja turvallisuus olisivat jo nykyiselldin merkittdvi
edistysaskel Naton nykyisiin suorituskykyihin. Selvitys kui-
tenkin pitdd uhkana radiotaajuisen spektrin ruuhkautumista
ja jaykkad hallinnointia. TAmin johdosta Naton tulisi jatkaa
taajuuksien yhteiskdytén, dynaamisen kiyton sekd hallin-
nan tutkimusta. 5G:n soveltuvuus avoimesti sotilaallisissa
kiyttotapauksissa ja elektronisen sodankdynnin kohteena
tulee tutkia ja arvioida erikseen.

Siviili-ICT-teknologian alueella kansainvilinen konsult-
tiyhtié Gartner arvioi 5G:n erityisiksi uusiksi houkuttele-
viksi piirteiksi edullisemmat verkon operointikustannukset
(OPEX), ohjelmistopohjaisten verkkojen ja verkon viipa-
loinnin mahdollistaman operoinnin joustavuuden, asiakas-
tarpeiden ridciloitdvyyden yksityisten 5G-verkkojen kautta,
mobiilin reunalaskennan, kehittyvit paikannuspalvelut seki
(autonomisten) ajoneuvojen vilisen tiedonsiirron.

Esimerkiksi VTT picdd mainittua ohjelmistopohjaisten
verkkojen ja viipaloinnin teknologiaa keskeiseni ominaisuu-
tena taktisten 5G-verkkojen muodostamisessa. VI'T nikee,
ettd oma erillinen tai yksityinen 5G:n "Puolustusvoimat-vii-
pale” voisi tuottaa alhaisen viiveen korkealle priorisoidut

laajakaistaiset tiedonsiirtopalvelut asianmukaisin tietotur-
vallisuusominaisuuksin.

Toisaalla Gartner my6s nikee 5G:ssi paljon “hyped”: monet
teknisistd ominaisuuksista tarvitsevat teknisid innovaatioita
joko vasta kiyttdénottoon etenevissi REL 17 -standardissa
tai jopa standardin tulevissa myShemmissi versioissa. Toi-
saalta esimerkiksi suurin osa Internet of Things -tyyppisistd
(IoT, esineiden internet) palveluista ei tarvitse 5G:td lain-
kaan (vrt. esim. LORAWAN). Suuremmat tiedonsiirtono-
peudet mahdollistavat millimetrialueen radiotaajuudet ovat
kantamaltaan hyvin lyhyidd. 5G-tukiasema jokaisessa katu-
valaisinpylvddssi on aivan toimiva mielikuva. Onko se toi-
miva ja jirkevi investointi Suomen kokoisessa harvaan asu-
tussa maassa, onkin koko lailla toinen kysymys.

Edelli kuvattu ilmentdd hyvin, ettd 5G-teknologiasta on
saatavilla runsaasti tietoa, mutta onko se asevoimien tarpei-
den kannalta merkityksellistd, tulee arvioida erikseen. Tdtd
tyotd tekee muun muassa mainittu Naton tutkimusryhmai
IST-187, jonka tarkastelemia 5G-teknologia-alueita avataan
seuraavaksi.

IST-187-tutkimusryhma

IST-187-tutkimusryhmi sai tyélleen juoksevan lihdén,
kun tyoryhmi pddtyi kdyttdmididn vuonna 2021 Incer-
national Conference on Military Communications and
Informations Systemsissd julkaistua Naton tietotekniik-
kalaitoksen julkista konferenssiartikkelia ja sen kiyttota-
pauskuvauksia tyonsi lihtokohtana. (Bastos, L; Capela, G.;
Koprulu, A.; Elzinga, G., "Potential of 5G technologies for
military application”, ICMCIS2021, doi: 10.1109/ICM-
CIS52405.2021.9486402) Artikkeli esittii 5G:n maltillista
kiyttod koalition kriisinhallinnan viitekehyksessi. Kayttota-
pauksia ovat:

*  suuri operaatioesikunta operaatioalueella (esim. ISAF
HQ)

*  taktinen esikunta operaatioalueella (esim. prikaatin esi-
kunta)

*  maanpiilliset verkot taktisessa operaatiossa

*  ilmassa ja/tai avaruudessa operoitavat verkot taktisessa
operaatiossa

*  maihinnousu, rannikko-operaatio ja laivastotaiste-
luosasto merellisessd toimintaympiristossd

*  asevoimien kiinteiden toimipisteiden varayhteys

* asevoimien kiintein toimipisteen sisiiset yhteydet
(esim. koulutusluokka/auditorio).

IST-187-ty6ryhmi aloitti tydskentelyn korona-aikaan syk-
sylld 2020, mutta kidytinndssi tyo eteni vaivalloisesti ennen
ensimmdistd lasnikokousta kevailld 2022. Toisilleen tdysin
tuntemattomien ryhmicyoskentely, joka edellyttiisi tiivistd



vuorovaikutusta, ei toteudu etdyhteyksin. Kansain-
vilinen tutkimusyhteistyd tulee jatkossa edellytti-
miin ainakin tutkimuksen alkuvaiheissa tiivistikin
fyysistd yhteydenpitoa ja kokoustamista. Tyon lop-
puvaiheissa loppuraportin viimeistelyssi etitydsken-
telylle saattaa olla sijaa. Lihes 60 osallistujan tyoryh-
mi on sisiisesti jakaantunut neljain alatyoryhmain:

1. viipalointi ja reunalaskenta,
. MIMO ja Full-duplex,
3. Extreme long-range coverage (ml. NTN, UAV,
HAPS) seki

4. turvallisuusominaisuudet.

Suunnitellusti tutkimusryhmi jirjesti teemakohtai-
sen tydpajan analysoidakseen valitut kdyttdtapaukset
sotilaallisten suorituskykyjen kehittdmisen nakokul-
masta. Tutkimusryhmin ainoana sotilaskoulutettuna
PVTUTKL:n edustaja fasilitoi tyopajan, jossa kukin
kiyttotapaus arvioitiin ensiksi kidyttden DOTMLP-
FI-kehikkoa neljistd eri nikokulmasta:

1. 5G-teknologian mydnteiset vaikutukset ja mah-
dollisuudet ko. arviointikohteeseen (esimerkki:
5G:n parantamat tiedonsiircomahdollisuudet
ja siten laadukkaampi ja ajantasaisempi ti-
lannekuva tukevat tehtivitaktista johtamista
(D),(0),(L).

2. 5G-teknologian kielteiset vaikutukset ja reu-
nachdot ko. arviointikohteeseen (esimerkki:
(D)oktrinaalisesti, (O)rganisatorisesti, (M)ate-
riaalisesti, henkildston (P) ja koulutuksen (T)
kannalta 5G on uusi teknologia ja uusi jirjestel-
mi, jonka kdyttoonotto edellyttdd resurssointia kaikilla
DOTMPLFI-arviointikohteilla).

3. Ko. DOTMLPFI-kohdan my®nteiset vaikutukset ja
mahdollisuudet 5G-teknologian kiyttéonottoon (esi-
merkki: ICT-konsepti mahdollistaa jo nykyisin siviili-
ja sotilasjirjestelmien rinnakkaiskdyt6n operaatioympi-
ristdissd A, B ja C).

4. Ko. DOTMLPFI-kohdan Kkielteiset vaikutukset ja
reunachdot 5G-teknologian kiyttoonottoon (esimerk-
ki: "XY" asevoimilla ei ole (M)ateriaalisesti resursseja
investoida rinnakkaisiin siviili- ja asevoimien jirjestel-
miin).

Edelld on kuvattu vain pintapuolisesti ryhmissi ja sen ala-
tydryhmissd kiytyjd intensiivisid keskusteluja. Ymmirret-
tivistikin tyéryhmi jatkaa osallistujamaiden raportoinnin
seurantaa omista kansallisista elektronisen sodankiynnin
kenttikokeistaan. Tydryhmi jatkaa tydsuunnitelmansa mu-
kaista toimintaa vuonna 2023 demonstraatioin ja valmistau-
tuu koronan johdosta myonnetyn jatkoajan turvin loppura-
portointiin vuoden 2024 kolmannella kvartaalilla.
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Kuva 2: 5G:n teknologia-alueet. (Grafiikka: Harri Saarnisaari)

Suomea kiinnostavat 5G-teknologia-alueet

Verrattuna aikaisempien sukupolvien matkapuhelinverkkoi-
hin 5G:ssi on lukuisia teknisid ominaisuuksia, jotka ovat
herittineet kysymyksen siitd, voisiko 5G-verkot tai ainakin
siind kidytetyt tekniset ratkaisut olla sovellettavissa yhtend
rakennuspalikkana my®ds sotilasverkoissa. Tastd hyvini esi-
merkkind NCI Agency (NATO Communications and Infor-
mation Agency) on iskettiin liittynyt 3GPP-organisaation
jaseneksi. 3GPP on 3G-jdrjestelmin méirittelytyostd lihtien
ollut keskeinen toimija mobiiliverkkojen standardisoinnissa.
NCI Agencyn tavoitteena on tietysti yrittdd my6tivaikuttaa
sithen, ettd 5G-standardin tulevat kehitysversiot entistd pa-
remmin palvelisivat sotilastietoliikennettd. Vaikutusmah-
dollisuudet ovat tosin rajalliset, koska kiyttdjiyhteisé on
tdssi tapauksessa pieni — “money and business talk”.

Mitkd ovat sitten nimid 5G:n uudet ominaisuudet, jot-
ka herdttdvit niin suurta mielenkiintoa sotilasyhteisoissi?
Ensinnikin 5G edelleen kehittdd jo 4G-standardisoinnissa
aloitettua viranomaisliikenteen priorisointia ohi peruskiyt-
tdjien. Tami on se keskeinen syy, miksi kaikkialla maailmas-
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sa seuraavan sukupolven viranomaisverkot (meilli VIRVE:n
seuraaja VIRVE2) rakennetaan 4G- ja mydhemmin 5G-ver-
kon sisille korkeamman prioriteetin kiyttdjiryhmind. Li-
siksi 5G-verkon siirtoviive tulee lyhenemiin, ja aivan uu-
tena ominaisuutena tulee esineiden internet, jonka myotd
itseajavat ajoneuvot, miti erilaisemmat sensorit, tehtaiden
koneet ja koneiden osakomponentit, robotit, kodin laitteet
jne. kytkeytyvit 5G-verkolla internettiin.

5G IoT -yhteys on suunniteltu alusta pitien huomioiden
pieni tehonkulutus. Lisiksi loT-laite voi siirtdd runsaasti te-
hoa vaativan tekoilyi tai koneoppimista kiyttivin lasken-
nan 5G-verkkoon, jolloin puhutaan reunalaskennasta, eli
MEC:sti (Mobile Edge Computing). On siis mahdollista
esimerkiksi rakentaa hyvin pienen tehonkulutuksen senso-
riverkko valvomaan valtakunnan rajaa seuraavilla ominai-
suuksilla: virransaistotilassa tehddin ajoittaista sensorointia,
merkittdvin havainnon jilkeen sensori aktivoituu, alkaa kes-
kustella liheisten sensorien kanssa seki ottaa dini- ja kuva-
tallenteita, jotka siirretiain MEC-laskentaan analysoitavaksi,
ja tulos edelleen 5G-verkon kautta tiedon tarvitsijalle.

Sidelink on ominaisuus, joka mahdollistaa kahden pidtelait-
teen vilisen suoran yhteyden ilman, ettd yhteys muodostuisi
5G-runkoverkon kautta. Nykyisessi VIRVE-verkossa toi-
minnallisuudesta kiytetddn nimitystdi DMO (Direct Mode
Operation). Sidelink on aivan keskeinen 5G:ssd tuettu omi-
naisuus niin viranomais- kuin sotilastietoliikenteessi. Siviili-
puolen sovelluksena on esimerkiksi ilykis liikenne, jossa eri
suunnista risteystd lahestyvit autot keskustelevat keskendin.
Massiivinen (Multiple-Input, Multiple-Output, MIMO)
antennijirjestelmi 5G:n erityisesti korkeammilla taajuusalu-
eilla mahdollistaa tilaajalaitteen seuraamisen varsin kapealla
antennikeilalla, joka parantaa kantamaa ja toisaalta sotilaal-
lisesta nikokulmasta vaikeuttaa vastapuolen hiirintdi ja tie-
dustelua.

Tukiasema-tukiasemayhteys IAB (Integrated Access and
Backbone) on ominaisuus, jossa runkoverkosta tuleva
5G-yhteys ketjutetaan radioteitse useammalle tukiasemalle.
IAB on hyvin edullinen tapa rakentaa millimetri-taajuusalu-
eilla (kuten 28 GHz, joka my®s tarjoaa suuren kaistanlevey-
den ja sitd kautta suuren datansiirtonopeuden) kustannus-
tehokkaasti verkkoa. Sotilaallinen sovellus voisi olla nopea
ratkaisu rakentaa tilapdiselle komentopaikalle yhteydet.
Lisdetuna saadaan suoja signaalitiedustelua vastaan; koska
26 GHz vaimenee nopeasti, kantama riittdd vain komento-
paikan alueelle.

Avaruuden merkitys kasvaa koko ajan niin tiedustelun kuin
tiedonsiirron nikokulmasta, mistdi Vendjin hyokkaysso-
ta Ukrainassa on hyvi esimerkki. Starlink on ollut ratkai-
sevassa asemassa ja mahdollistanut Ukrainan sotilaallisen
tietoliikenteen, vaikka maanpiillinen tietoliikenneinfra on

ollut tuhottuna kiyttokelvoton. 5G NTN (Non-Terrestrial
Networks) tulee noin viiden vuoden sisilld tarjoamaan
yhteyden Starlinkin tavoin myos LEO (Low Earth Orbit)
-satelliittien kautta. Poiketen Starlink-ratkaisusta puhelun
pitdisi olla mahdollinen suoraan kiyttijin taskussa olevaan
paitelaitteeseen, eli ei tarvita voimakkaasti suuntaavaa kiin-
tedd maa-asema-antennia, kuten Starlink-jirjestelmissi.
Toiminnallisuus rakennetaan vaiheittain, mutta lopullisessa
versiossa 5G NTN nikyy kuluttajalle tukiasemana taivaalla,
jonka kautta yhteys automaattisesti kytkeytyy, jos maanpil-
linen verkko ei ole kiytettavissd. Suunnitteilla on kiytedd
myos noin 20 km:n korkeudella lentivia HAPS-ilmalaivoja
(High Altitude Platform Station) tai esimerkiksi aurinkopa-
neeleilla péillystettyji kevytrakenteisia kevyiti lentolaitteita
tukiasemalavetteina. 5G NTN toteutettuna joko satelliitilla
tai HAPS:lla on ymmirrettavisti sotilastietoliikenteen kan-
nalta erittdin suuren mielenkiinnon kohde.

5G-verkon tarjoamien uuden tyyppisten palveluiden ydin
on aivan uuden sukupolven CORE eli runkoverkko. 2G- ja
3G-tekniikoissa runkoverkko yhdisti keskitettyyn ohjauk-
seen tukiasemat tietoliikenneyhteyksid kiyttden, ja palvelut
olivat lzhinnid puhetta ja rajoitetusti datasiirtoa pidtelait-
teelta johonkin datapalveluun. 5G:n tapauksessa kaikki on
toisin. 5G Core on palvelinten muodostama verkko, jossa
viestintdpalvelut tuotetaan lukuisassa joukossa tietokonei-
ta, jotka voivat olla joko pilvessi tai lihelld tukiasemaa. 5G
Core perustuu niin sanottuun SBA-arkkitehtuuriin (Service
Based Architecture), jossa 5G-verkon palvelut rakennetaan
kiyttien 5G-verkon palvelimissa ajettavia mikropalveluja
(eng. microservices). Kun palveluja rakennetaan 5G-verk-
koon, tirkeitd osatoiminnallisuuksia ovat ohjelmistopohjai-
set verkkoratkaisut (Software Defined Networking, SDN) ja
verkon toimintojen virtualisointi (Network Function Virtu-
alization, NFV). Viipalointi (Network Slicing, NS) on yksi
tirked 5G-verkon palvelu, jolla aikaisemmin mainittu tietyn
kiyttdjin priorisointi tavalliseen kiyttdjdin nihden toteute-
taan. Viipaloinnilla voidaan my6s tukea korkeamman turva-
luokan tiedonsiirtopalvelujen toteutusta.

5G-tekniikasta uutisoitaessa kdytetddn usein termii 5G
NR (New Radio), joka on uudistettu versio 4G-radiover-
kon tekniikasta mukaan lukien péitelaitteen ja tukiaseman
vilinen radiosignaali. Uudistus on tarpeen, koska kiytt66n
tulee uusia taajuusalueita suuremmilla kaistanleveyksilld ja
lisiksi radiosignaalilla pitdd pystyi siirtimiin informaatiota
entistd pienemmilld viiveelld. 5G:n sisiltimit uudet teknii-
kat, kuten Sidelink, IAB ja Slicing seki kyky palvella mas-
siivista mairdd loT-laitteita tuovat myds uusia vaatimuksia
radioverkon toteutukselle. Korkeammat, esimerkiksi yli 20
GHz -taajuusalueet mahdollistavat suuremmat kaistanleve-
ydet ja sen kautta suuremmat datasiirtonopeudet — mutta
kantaman kustannuksella. Harvaan asutuilla alueilla laaja
peitto saavutetaan edelleen alle 1 GHz:n taajuuksilla, jolloin
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Kuva 3: Varusmiestutkijoiden 5G-koejarjestelma Puolustusvoimien tutkimuslaitoksella. (Kuva: Kimmo Heinaaro)

taajuuskaistaa on vihemmin kiytdssi, eikd suurta muutosta
ole odotettavissa tiedonsiirtonopeudessa 4G:hen verrattuna.

Paikalliset yksityiset 5G-verkot on tarkoitettu kiytettiviksi
esimerkiksi tehtaissa, satamissa, lentokentilld, kauppakes-
kuksissa jne. Etuna ovat kaikki 5G-tekniikan aikaisemmin
mainitut edut ja lisind suuri luotettavuus, parempi peitto-
alue, hyvi tietoturva ja helpompi integroitavuus ulkopuo-
lisiin yhteyksiin. Niiden etujen vuoksi esimerkiksi USA:ssa
sotaviki on ollut yksityisten 5G-verkkojen yksi suurimmista
kiyteddnottajista. Suomessa Traficom on allokoinut taajuus-
alueet tihin kiyttotarkoitukseen.

5G:n soveltava tutkimus Puolustusvoimien
tutkimuslaitoksessa

Sotilaalliseen kiytt66n suunnitellut 5G:n kiyttdskenaariot
poikkeavat monelta osin merkittivisti siviilikdytostd. Ske-
naarioissa suunniteltujen 5G-toiminnallisuuksien mahdol-
lisuudet, tekniikan asettamat rajoitteet ja erityisesti jirjestel-
mien jatkokehitystarpeet edellyttivit kiytinnon soveltavaa
tutkimusta aiheesta. Testikiytt66n on saatavilla sekd kau-
pallisia jirjestelmid (tukiasema + runkoverkko) ettd avoi-
meen lihdekoodiin ja yleiskiyttoisiin ohjelmistoradioihin
(Software Defined Radio, SDR) pohjautuvia toteutuksia.
PVTUTKL:n kokemusten perusteella kaupallisten laittei-
den etuna on nopea kiyttéonotto tutkimuskiyttoon, avoi-
men lihdekoodin projektien etuna on puolestaan helppo
muokattavuus sotilaallisia erikoistarpeita varten.

Tutkimuskiyttod varten PVTUTKL:lle on toteutettu usean
tukiaseman, runkoverkon ja pidtelaitteen testijirjestely (kuva
3), jolla voidaan joustavasti kokeilla erilaisia sotilaallisia 5G:n
kiyttotapauksia huomioiden taktisen toimintaympiristén

erityispiirteet. Taktisen ympiriston ehkd suurin ero siviili-
maailmaan on liikkuvuus: tukiasemat eivit tarkoita korkeita
antennimastoja ja hyvid valokuituyhteyksi, vaan myds tuki-
asemat saattavat liikkua joukon mukana. Tukiasemien ja run-
koverkon vilisten yhteyksien luotettavuus kenttiolosuhteissa
ja toisaalta runkoverkon toimintojen osittainen hajautus vi-
kasietoisuuden kasvattamiseksi on yksi tutkittavista asioista,
joka ei kiinnosta kaupallisia toimijoita samassa mittakaavassa.

PVTUTKL rekrytoi tutkijoita myds varusmiespalveluksen
aikaisia tutkimustehtivid varten. Tutkijoiksi valitaan erikois-
joukkohaun ja haastattelujen perusteella kuhunkin projektiin
sopiva henkil$ tyon, koulutuksen tai harrastusten kautta saa-
vutettujen tietojen pohjalta. 5G on selked ja moderni tutki-
muskokonaisuus, josta voidaan erottaa useita pienempii tutki-
muskysymyksid. Se on siten hyvi kohde varusmiestutkijoille,
jotka ovat kuitenkin kiytettdvissd tutkimukseen varsin rajalli-
sen osan palvelusajastaan. Tutkimuksen jatkuvuus saapumis-
eriltd toiselle varmistetaan painottamalla dokumentaation tir-
keyttd. Kaikki havainnot dokumentoidaan: ei pelkit onnistu-
miset, vaan my®ds ja erityisesti pieleen menneet kokeilut.

5G-jdrjestelmid otetaan kiytt66n ympiri maailmaa ja so-
tilaallisia skenaarioita pohditaan useissa maissa. Samojen
asioiden testaaminen useissa maissa ei ole jirkevid, joten PV-
TUTKL tekee my6s kidytinnon soveltavassa tutkimuksessa
yhteisty6td Naton tutkimusorganisaatioiden kanssa. 5G-ver-
kon ehki suurin muutos aiempiin matkaviestinsukupolviin
on jirjestelmian modulaarisuus. Se koostuu suuresta méaris-
ti komponentteja, jotka voidaan hajauttaa maantieteellisesti
tai kaupallisesti eri toimijoiden vilille. PVTUTKL on onnis-
tuneesti kiyttinyt 5G-tutkimusjirjestelmai joustavasti myos
monikansallisena testijirjestelynd, jossa esim. runkoverkko
voi sijaita eri maassa ja organisaatiossa kuin tukiasemat.
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Pohdinta

Koneoppiminen, tekoily, reunalaskenta ja pilvipalvelut ovat
teknologioina 5G:n ulkopuolella, mutta 5G:n katsotaan
tiedonsiirtoalustana ja arkkitehtuurina tukevan niitd. Yh-
dessi nimi poikkeavat asevoimien nykyisesti doktriinista
ja arkkitehtuurista ja niiden laajamittainen kiytto taktisissa
toimintaympiristoissi edellyttdd vield tutkimusta, kehitys-
tyotd, tietoturvan mairittelyd sekd konseptien tarkistamista.

Toisaalta vaikka jokin 5G:n ominaisuus olisi standardoitu
3GPP:ssid, ei sitd viltcdmittd implementoida jirjestelmiin
tai paitelaitteisiin. Téllaisia (10/2022) puuttuvia toteutuksia
ovat muun muassa tukiasema-tukiasema radioyhteys IAB ja
paitelaite—paitelaite-yhteys Sidelink.

Muutamia asioita lienee syytd pitdd mielessd. Ensiksi 5G ei tule
syrjdyttimain WiFi-lihiverkkoyhteyksii ja -tekniikkaa. Ainoa
teknologia, jonka 5G tulee lopulta syrjayttimain, on 4G.

Toiseksi 5G-teknologia ja palvelut eivit enidi ole suinkaan
teleoperaattorien yksinoikeus, vaan palveluntarjoajia eten-
kin yksityisiin 5G-verkkoihin tulee lisdd. Vasta laajan pe-
netraation saavutettuaan 5G tulee mahdollistamaan uusia
(etd-)tyoskentelyn tapoja ja uusia kuluttajapalveluita.

Etenkdidn korkeammilla taajuusalueilla 5G ei tule koskaan
saavuttamaan valtakunnallista peittoa. Suomen kaltaisessa
harvaan asutussa ja laajassa maassa 5G-verkko voidaan ja tu-
lee haja-asutusalueilla toteuttaa matalimmilla taajuuksilla tai
vaikka NTN-ratkaisuilla.

Niiden ohella Gartner korostaa, etti 5G on monimutkai-
nen tiedonsiirtokokonaisuus ja ettid yhteensopivuushaasteita
jarjestelmisukupolvien (4G-5G, REL16-REL17-REL18)
ja samankin jirjestelmin eri valmistajien (Nokia, Ericsson
yms.) yli on odotettavissa. Kuluttajien ja yrityskiyttdjien tu-
lee lisiksi odottaa merkittivid suorituskyvyn ja palvelutason
vaihteluita paikan, operaattorin ja saatavilla olevien taajuus-
alueiden suhteen. Vaikka 5G:n kiyttoonotto on parastaikaa
kidynnissd, ei erityistd kiirettd vield ole: teknologia kypsyy hi-
taasti — kuluttajien sekd yrityskiyttdjien kyky omaksua uusia
palveluita on vield hitaampaa.

Lopuksi todettakoon kuitenkin, ettd 5G:ssi on valtavasti
potentiaalia, jolla voidaan rakentaa sotilaallista suoritusky-
kyd. 5G:n sotilaallisia kiyttosovelluksia on useita, ja osaa
niistd voitaisiin vilittomisti alkaa toteuttamaan. Tdmi kui-
tenkin edellyttdd kayttokonseptien kehittdmistd niin Maaso-
takoululla kuin Johtamisjirjestelmikoulullakin. PVTUTKL
tukee titd ty6td tutkimuksella ja asiantuntijapalveluin.

Kirjoittajat:

Tutkimusalajohtaja Topi Tuukkanen tydskentelee Puolustus-
voimien tutkimuslaitoksen Informaatiotekniikkaosastossa
johtamisjirjestelmit-tutkimusalan johtajana.

DI Heikki Rantanen tyoskentelee Puolustusvoimien tutki-
muslaitoksen Informaatiotekniikkaosastossa johtamisjirjestel-
mit-tutkimusalalla erikoistutkijana.

DI Sami Peltotalo tydskentelee Puolustusvoimien tutkimuslai-
toksen Informaatiotekniikkaosastossa johtamisjirjestelmit-tut-
kimusalalla vanhempana tutkijana.

DI Kimmo Heiniaro tydskentelee Puolustusvoimien tutkimus-
laitoksen Informaatiotekniikkaosastossa salausjirjestelmit-tut-
kimusalalla vanhempana tutkijana.

TKT, dosentti Harri Saarnisaari tydskentelee yliopistotutkijana
Oulun yliopiston tieto- ja sihkotekniikan tiedekunnassa.




Spektrin kaytto tulevaisuudessa

Globaalilla tasolla tarkasteltuna eri asevoimat pyrkivit
kehittimiin omaa toimintaansa siten, etti joukot ja
jirjestelmit kykenevit operoimaan tarvittavalla suori-
tuskyvylli siini tehtivijoukossa, jollaisia kyseiselle or-
ganisaatiolle kohdistuu. Sodankiyntiin on kautta his-
torian liittynyt yllityksellisyys, ja sen hyoédyntiminen
on usein ollut avain menestykseen operaatioissa. Arvi-
oitaessa sodankiynnin muutosta on selvid, etti tietyt
elementit ovat pysyvii ja tietyt muuttuvia. Teknologian
ja yhteiskunnan muutos on lipitunkeva, ja se vaikuttaa
kaikilla tasoilla toimintaympiiristoon, henkilosté6n ja
jirjestelmiin seki tehtivien suorittamiseen. Osapuolilla
on erilaisia toimintatapoja ja jérjestelmii, joten puolus-
tuksen kulloinenkin tilanne on osittain muuttuva. Rajat
erilaisten osapuolten, kuten kehittyneen vastustajan, ta-
vanomaisen vastustajan, hybriditoimijan, spektrissi ope-
roivan toimijan, verkossa operoivan toimijan ja sisdisen
turvallisuuden tehtivikentin alueelle kuuluvan toimijan
vililla ovat hiilyvii. Yhteisti kaikille on kuitenkin liityn-
ti sihkomagneettiseen spektriin, koska modernissa yh-
teiskunnassa verkottuneisuus ja langattomien palvelui-
den hyédyntiminen ovat arkipdivii. Eri jirjestelmilli on
usein jatkuva verkkoyhteys. Verkkoihin kuuluu lisiksi
merkittivin miirin langattomia yhteysvileji liikkuvan
toiminnan turvaamiseksi. Tulevaisuuden taistelukentil-
li taistellaan edelleen myds maastossa. Kaupunkisodan-
kiynnin rooli korostuu erityisesti erilaisten piitéksen-
tekoportaiden, palveluiden keskittimisen, kehittyneen
verkkoinfrastruktuurin seki puolustuksen voiman-
lihteiden ja logistiikan toimintaedellytysten kannalta,
mutta tulevaisuudessa kaupunkien osittain korostuva
rooli ei vihenni laajan maa- ja merialueen valvontaa ja
puolustamista vaan piinvastoin asettaa toiminnalle lisdi
vaatimuksia.

Spektriulottuvuuden merkitys

Spekerin merkitystd tulevaisuuden sodankiynnin keskeiseni
elementtind on korostettu viime vuosina. Vaikka sotilaallinen
kyky perustuu edelleen vahvoihin ja koulutettuihin joukkoi-
hin, suorituskykyisiin jirjestelmiin, niiden operointikykyyn
ja valmiuteen, niin teknologisessa mielessd lihes kaikissa jir-
jestelmissd on rajapinta sihkémagneettiseen spektriin. Yh-
teys spekeriin voi nidyttdytyd passiivisen kohteen heritteeni
eri aallonpituuksilla tai akeiivisina emissioina, joita jirjes-
telmi tuottaa eri taajuusalueilla. Ymmirrys spektrissd esiin-
tyvistd odotetuista ilmidistd ja toimintaympiriston olosuh-
teiden vaikutuksista spektrin kiytettdvyyteen sekd valmius
kohdata odottamattomia spektritapahtumia ja mukauttaa
oma toiminta tehokkaan spektrinkiytén periaatteiden mu-

kaan ovat oleellisia tekijoitd tulevaisuuden ruuhkaisen ja
kilvoitellun spektrin hallinnassa. Matalampien taajuuksien
spektri on tdyttymissi tulevaisuuden tiedonsiirtokapasiteet-
tivaatimusten kasvaessa mutta samanaikaisesti ndenniisesti
tdyttymaissi olevaa spektrid hyodynnetddn tehottomasti.

5G-verkoista 6G-verkkoihin

Samaan aikaan, kun tiedeyhteisossd tehddin tutkimusta
dynaamisesta spektrinhallinnasta, tietoliikennealueen stan-
dardointi etenee kohti korkeampien taajuuksien kiyttoon-
ottoa. 5G-verkoissa on otettu kdyttoon millimetrialueen
taajuuksia, jotka tuovat helpotusta kapasiteettihaasteisiin
mutta vain viliaikaisesti, koska tulevaisuuden kapasiteetti-
vaatimukset ylittivit myos 5G-teknologian suorituskyvyn.
Suomi on ollut hyvin ennakoiden kehittdmissd tulevaisuu-
den 6G-verkkojen teknologiaa. 2030-luvulla korkeimpien
taajuuksien tulee olla jo terahertsialueella, jotta tarvittaviin
tiedonsiirtokapasiteetteihin pédstddn. Millimetri- ja tera-
hertsialue ovatkin olleet viime aikoina merkittivin tieteelli-
sen tutkimuksen kohteena, joskin alueen uranuurtajat ovat
aloittaneet nimi tutkimukset jo yli kymmenen vuotta sitten.
Kehityskulku on saanut piristysruiskeen kehittyneistd kom-
ponenteista, joiden avulla sihkdmagneettinen aalto voidaan
tuottaa joko perinteistd radiotekniikkaa tai fotoniikkaa hyo-
dyntden. Korkeampien taajuuksien kdyton haasteena ovat
kanavamallien puute, signaalin merkittivd vaimentuminen
sddolosuhteiden ja esteiden vaikutuksesta, siteilysuuntien
hallinta ja varsin lyhyet teknologialla saavutettavat etdisyy-
det seki sensoreiden etti tiedonsiirtolinkkien kannalta.

Tulevaisuuden spektriulottuvuus valvonnan
kannalta

Valvonnan kannalta tulevaisuudessa siirrytidn aikaan, jol-
loin yksittdinen sensori ei endi valvo omaa vastuualuettaan
yksindin vaan valvonta muodostuu useista erityyppisistd
maalla, pinnalla, veden alla, ilmassa ja avaruudessa toimi-
vista sensoreista. Sensoreiden joukossa voi olla seki pitkille
erikoistuneita ettd geneerisid sensoreita. MIMO-tyyppis-
ten verkkojen haasteena on datankeruun hallinta, kerdtyn
tiedon analysointi ja viiveiden hallinta. Eritasoisten senso-
reiden tiedonkeruuvilit ovat erilaiset, jolloin haasteena on
luotettavan ja lihes reaaliaikaisen kokonaiskuvan luominen.
Tiamintyyppiset ratkaisut otettaisiin vilittomasti  kiyt-
to6n, mikdli jokaisella sensorilla olisi kiinted kuituyhteys,
GNSS-vastaanotin, rajattomasti energiaa ja varmentava
GNSS-riippumaton synkronointi. Reaalimaailmassa toimi-
van jirjestelmin on kuitenkin tasapainoteltava sen suhteen,
mihin dataa siilotdin, missid dataa yhdistetddn, milloin ja
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miten paljon dataa siirretiin, miten paljon kussakin senso-
rissa suoritetaan paikallista laskentaa ja analyysid, missi lo-
pullinen kokonaiskuva tilanteesta rakennetaan ja minne se
jaetaan. Tihin haasteeseen ei ole ilmeisid ratkaisuja, vaikka
tieteellisid julkaisuja aiheen ympiriltéd on tehty jo vuosi-
kymmenid. Markkinoilla olevissa realistisissa jirjestelmissd
on kiytinnossi hyviksytty tasapaino sen suhteen, kuinka
paljon jotakin ominaisuutta on varaa heikentid siten, ettd
kokonaisuus vield toimii tehtidvinsi suorittaen.

Erilaisia sensoreita tarkastellessa sensorin lihetysteho, an-
tenni, keskitaajuus ja kaistanleveys vaikuttavat siihen, mil-
laiseen kantamaan sensorilla voidaan paistd, kuinka herk-
ki se on olosuhteiden ja esteiden aiheuttamille ilmidille ja
millaiseen tarkkuuteen valvonnassa voidaan paistd. Alem-
pien taajuuksien 3 MHz—12 GHz kokonaisuudessa voidaan
tarkastella varsin etddllikin olevia kohteita, kun taas kor-
keampien taajuuksien kohdalla puhutaan lihietdisyyksista.
Erilaisia parametreja kiyttivien sensoreiden mittaustietojen
rinnakkaisanalyysilld kohteesta saadaan muodostettua pa-
rempi kuva kuin yksittdiselld sensorilla. Erityyppisten senso-
reiden yhdistiminen olisi helpompaa, mikili kaikki sensorit
kiyttdisivit yhdenmukaisia, modulaarisia ja skaalautuvia
ohjelmistorajapintoja. Tietoliikennepuolen ohjelmistora-
diokehitys ei tarjoa valmiita ratkaisuja timan haasteen rat-
kaisemiseen. Mikili eri sensorit hankitaan eri valmistajilta,
on todennikoistd, ettd eri sensoreiden yhteiskdyton inte-
grointi olisi merkittdvi haaste. Kaikki merkittdvit spektrin-
alueet kattavan valvontaratkaisun hankkiminen yhdelti val-
mistajalta ei vaikuta sekidin parhaalta ratkaisulta.

Sensorin toimintaan vaikuttaa oleellisesti se, toimiiko sen-
sori passiivisesti vai aktiivisesti. Spektrinkdyton kannalta
passiivinen sensori on hyodyllinen, koska se ei tuota omia
emissioita spektriin, joten sen ei tarvitse huolehtia spektrin
ruuhkaisuudesta tai kiytdn rajoitteista operoitaessa. Aktii-
visessa sensorissakin on vaihtoehtoja sen suhteen, kuinka
voimakkaita emissioita se tuottaa. Pitkin kantaman sensori
tuottaa merkittivin emission, kun taas hajautetummassa,
useammasta sensorista koostuvassa MIMO-ratkaisussa yk-
sittdisen sensorin emissiot saadaan merkittdvisti pienem-
miksi, kun valvonnan vastuualue on rajoittuneempi. On
kuitenkin jirkevdd muodostaa myos paillekkiisyyttd naapu-
ri-MIMO-solmujen peittoalueen suhteen. Siteilysuuntien
kontrollointi ja erityyppisten aaltomuotojen kiyttd tukevat
my6s hajautettua toimintaa.

Spektrikartta ja jarjestelmien toimintaedellytykset

Mihin spektrin havainnointia, spektritietoutta ja spektrin
hallintaa sitten tarvitaan? Mikili radiotaajuudella toimiva
jarjestelmd operoi kiinteilld taajuudella eiki silld ole edel-
lytyksid siirtyd muille taajuuksille, se on riippuvainen ti-
min yksittdisen taajuuden kiyton edellytyksistd. Tassikin

tapauksessa jirjestelmin on tirkedd tunnistaa toimintataa-
juudellaan vallitseva luonnollinen tai ihmisen aiheuttama
hiirio, jotta taajuudella ei turhaan operoida. Haasteena tissd
on se, ettd lihettimen tulisi tuntea myés lihetyksen kohtee-
na olevan vastaanottimen ja yhteysvilin olosuhteet. Spekt-
rikartan luomisesta ja sen ajoittaisesta pdivittdmisestd olisi
siis hy6tyd my6s perinteisemmille radiojirjestelmille eikd
pelkistidn tulevaisuuden kognitiivisen radion konsepteille.

Mikili radiojirjestelmilld on enemmin vapausasteita spekt-
rinkdyton suhteen, toiminta kyetddn paremmin mukaut-
tamaan vallitseviin olosuhteisiin ja luomaan redundantteja
signaalipolkuja, joilla jirjestelmin robustisuutta voidaan pa-
rantaa. Vapausasteiden lisiamiselld ja robustisuuden paran-
tamisella on aina hintalappu, jonka hyviksyttivyys miiriy-
tyy sen mukaan, kuinka tirkeistd yhteydestd on kyse. Kaikki
yhteydet eivit ole tissi mielessd samalla viivalla. Ohjelmis-
toradiotekniikan kehityksen my6td markkinoille on saatu
radiolaitteita, jotka kykenevit operoimaan varsin laajalla
taajuusalueella. Mitd laajempaa taajuusaluetta tavoitellaan,
sitd haastavammaksi ja kalliimmaksi tillaisen monispektri-
radion hinta muodostuu. Monispektriradion haasteellisuus
hahmottuu tarkastelemalla radiospektrid aallonpituuksina,
josta pdistddn antennien arvioituun kokoon ja rakenteeseen.
Gigahertsiluokassa pddstdin varsin kompakteihin anten-
niratkaisuihin — puhumattakaan millimetri- tai terahertsi-
alueen ratkaisuista. Korkeammilla taajuuksilla tehontuotto
on haasteena, kun taas matalammilla taajuuksilla antennin
koko muodostuu haasteeksi. Laajamittaisen spektrinkdyton
konseptissa tarvitaan kuitenkin jokin pitkin tai keskikan-
taman yhteyslinkki tai valvontasensori ja lyhyemmin kan-
taman yhteysradio tai sensori. lonosfidrii tai satelliittiyhte-
yksid kiyttivit radiot ja niiden antenniratkaisut jidvit usein
kokonaisratkaisujen ulkopuolelle, koska niitd on haasteellis-
ta integroida samaan kokonaisuuteen VHF- ja UHF-alueen
jirjestelmien kanssa.

Kaupallisen puolen tietoliikenneverkoissa painitaan  sa-
mojen haasteiden kanssa. Tutkimuskentissi on jo pitkiin
painotettu nikemystd, jonka mukaan tulevaisuuden verkko
tulisi suunnitella kokonaisuutena alusta lihtien. Verkkosu-
kupolvien kehitys on rakentunut aina edellisen verkon piil-
le, ja tutkimuskentin nikemyksen mukaan kokonaisuutta ei
saada sen vuoksi toimimaan optimaalisella tavalla.

Tulevaisuuden valvonta- ja tiedonsiirtojarjestel-
mien toimintaymparistossa esiintyvia haasteita

Kuva 1 esitédd moniulotteista toimintaympiristod, jossa
operoi jirjestelmityyppeji:

a) kiinted sensori, passiivinen tutka tai tiedonsiirtolinkki
(masto),
b) ilmassa toimiva sensori, tutka tai tiedonsiirtolinkki,
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Kuva 1. Tulevaisuuden valvonta- ja tiedonsiirtojarjestelmien toimintaymparistossa esiintyvia haasteita. (Grafiikkka Marko Suojanen ja Johanna

Suominen)

¢) kiinted, maasijoitteinen, passiivinen tutka tai vastaan-
otin,

d) maalla litkkuva aktiivinen tutka tai tiedonsiirtosolmu ja

e) maalla liikkuva sensori- tai tiedonsiirtosolmu (matala ja

kohtalaisen hidas).

Kuvan 1 kaltaista toimintaympiristdd voidaan arvioida tie-
donsiirron, valvonnan tai tiedonsiirron ja valvonnan yhdis-
telmin nikokulmasta. Tissi kirjoituksessa ei mennd syvem-
mille kokonaisjirjestelmin arviointiin ja kuvaukseen.

Radiotaajuinen spektri on oleellinen osa kuvassa 1 esitetty-
jen jdrjestelmien suorituskykyd. Spektrin kiytettivyys tulisi
siten taata kaikissa olosuhteissa. Spektrin kiytettdvyyteen
vaikuttaa jirjestelmien ymmirrys toimintaympiristossi vai-
kuttavista tekijoistd. Paikallinen ymmirrys ei ole kuitenkaan
kestivid ratkaisu, minkd vuoksi tarvitaan laajempaa kuvaa
spektritilanteesta toiminta-alueella. Kokonaisjirjestelmin
tulisi muodostaa kuva spekeristd hajautetusti siten, ettd tiet-
tyja toimintaympiristdssd esiintyvid haasteita paikalliselle
monitoroinnille voidaan kompensoida kokonaisverkon suo-

rituskyvylld. Pelkki spektritilanteen muodostaminen ei riitd,
vaan spekeritilannekuva tulisi paivittdd sopivin vilein jirjes-
telmille asetettavien vaatimusten mukaisesti.

Yksittdisen solmun nikékulmasta omassa toiminnassakin
saattaa syntyi tilanteita, joissa solmu yrittdd lihettdd signaa-
lin detylle vastaanotinsolmulle, jolle jokin toinen lihettiji
lihettdd samanaikaisesti maastoesteen takaa. Tillainen pii-
lossa olevan solmun ongelma paljastaa paikallisen spektri-
tilannekuvan muodostamisen haasteet. Koska kukin solmu
on oman paikallisen solmua ympirdivin maaston vanki,
spektritilannekuvan muodostaminen useaa sensoria kiyt-
tden tarjoaa paremmat mahdollisuudet tillaisten tilanteiden
tunnistamiseen. Lisdksi kdytossd olevien taajuuksien mairid
saattaa olla rajallinen, jolloin on vaikeaa l6ytdd vapaa taajuus
signaalien lihettdmiseksi.

Siddolosuhteet vaikuttavat eri taajuusalueiden signaaleihin
eri tavalla. Matalammilla taajuuksilla avaruussid on oleel-
linen tekiji spektrin kiytettivyyden suhteen. Avaruussiilld
on vaikutuksia myos korkeammille taajuuksille, jolloin radi-
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ojirjestelmit saattavat toimia eri tavalla, mihin normaaliti-
lanteissa on totuttu. Sidilmiot aiheuttavat kanavoitumista,
jonka vaikutukset on syyti tuntea ajankohtaan ja olosuhtei-
siin sidottuna. Sade eri muodoissaan saattaa aiheuttaa mer-
kittdvaa suorituskyvyn alenemista valvonta- ja tiedonsiirto-
jarjestelmille. Yleisiin, tilastollisiin menetelmiin perustuvat
mallit tarjoavat karkeaa tietoa radioaaltojen kiyttiytymi-
sestd, mutta useissa tapauksissa kenttimittaukset tarjoavat
tirkedd tietoa maastoon sidotusta toiminnasta. Samalla mit-
tauksia voidaan tarkastella erilaisia laskentamalleja vasten ja
|6ytdd parannuskohteita sekd keinoja mallien paremmalle
hyodyntimiselle.

Maaston muodot, puusto, kasvillisuus, vesialueet ja raken-
nettu ympdristd ovat tekijoitd, joiden muodostama koko-
naisuus saa tarkasteltavana olevan alueen ominaisuudet yk-
sil6llisiksi radiotaajuisten jirjestelmien kiyton kannalta. On
tirkedd tuntea oma toimintaympiristonsi. Rakennettu inf-
rastrukeuuri, erilaiset voima- ja teollisuuslaitokset ja sahkon-
siirtoverkot aiheuttavat mahdollisesti erilaisia hdiriéitd nii-
den liheisyydessi operoiville radiojirjestelmille. Téllaisten
kohteiden ympiristoon voidaan mairitedd vaikutusalueita,
jotka auttavat hahmottamaan, kuinka kaukana jirjestelmi
tulisi operoida hairigcti.

Lisiksi toimintaympiristossd saattaa esiintyd erilaisia tahal-
lisia tai tahattomia hiirioitd, jotka voivat olla laajakaistaisia,
kohinan kaltaisia, impulssimaisia hiiriésignaaleja tai viha-
mielisten tai tietimittomien kiyttijien radiotaajuusmii-
ridysten vastaista toimintaa.

Yksi malli vai monta erilaista?

Yksi ratkaisu ruuhkaisen ja kilvoitellun spektrin kiytettavyy-
den takaamiseksi voisi olla laajakaistainen jirjestelmi, jolla
on liikkumavaraa operoida laajalla alueella tehtivin edel-
lyttamilld tavalla. Toinen vaihtoehto on kiyttad eri spekt-
rinalueiden radiojirjestelmii paikallisesti samassa pisteessd,
jolloin tietty radio valitaan tilanteen mukaisesti. Ohjelmis-
toradioon tai kognitiiviseen radioon perustuva konsepti on
tulevaisuuteen katsova suunta, jota ei voida toteuttaa vield
tdysimadrdisesti taajuusalueen diripditi edustavien kiytin-
non ratkaisujen rajoitteiden vuoksi. Kehittdmisti tarvitaan
siis edelleen.

Kirjoitus perustuu julkisten lihteiden perusteella laadittuun
visioon tulevaisuuden valvontakyvysti, eikd siind siten ole
kisitelty Puolustusvoimien suorituskyvyn suunnitteluun,
kehittdmiseen, rakentamiseen, yllipitoon tai kiyttoon liit-
tyvid materiaaleja.

Kirjoittaja:

Diplomi-insindéri Marko Suojanen toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen informaatiotekniikkaosas-
tossa radiotaajuisten sensorijirjestelmien tutkimusalalla.



Hybridiuhat ja yhteiskunnan
kriisinkestavyys

Tiivis viranomaisyhteistyo ja luottamus viranomaisiin vahvistavat kriisinkestavyytta. (Kuva: Sari P6yhénen/Puolustusvoimat)

Kriisin ymmiirretidn olevan vaarallinen tilanne, kiinne-
kohta tai murroskohta joko yhteisélle, organisaatiolle tai
yksil6lle. Yhteiskunnassa kriisi tarkoittaa jonkinlaista va-
kavaa hiiridtilannetta tai poikkeusoloja, pahimmillaan
jopa sotaa. Kriisinkestivyys taas on yksiléiden ja yhtei-
sojen kykyi yllipitid toimintakykydin muuttuvissa olo-
suhteissa, sekd valmiutta kohdata hiiriditi ja kriisejd ja
palautua niisti. Vaatimukset kriisinkestivyydelle ja edel-
Iytykset sen toteuttamiselle ovat jatkuvassa muutoksessa.

Kuinka kriisi kesytetaan

Kriisinkestivyydelld on kolme keskeistd vaihetta: varautu-
minen, toiminta kriisitilanteessa ja toipumiskyky kriisin
jilkeen. Suomessa kriisinkestdvyys perustuu kokonaistur-
vallisuuden malliin, jossa mukana ovat kaikki yhteiskunnan
toimijat viranomaisista, elinkeinoelimin toimijoista ja jir-
jestOistd aina tavalliseen kansalaiseen saakka. Keskiossi on
yhteiskunnan elintirkeiden toimintojen, eli yhteiskunnan
toimivuuden kannalta vilttimittdmien toimintojen, tur-
vaaminen. Kriisinkestdvyys on siten my®s tila tai tavoitetila,
jossa elintirkeisiin toimintoihin kohdistuviin uhkiin ja ris-
keihin on varauduttu.

Nykyisessi kriisinkestivyydessid keskeistd on, ettd turval-
lisuutta vaarantavat tilanteet syntyvit toimintojen tai eri
uhkien odottamattomista ja uusista yhdistelmistd, eivitkd
niinkdin etukiteissuunnittelulla hallittavissa olevista toi-
mintavirheisti tai hiiridistd. Toimintatapojen joustavuus
muuttuvissa tilanteissa ja olosuhteissa korostuu kriisin hal-
litsemiseksi.

Uhkan uudet ulottuvuudet

Uhka on mahdollisesti toteutuva haitallinen tapahtuma tai
kehityskulku. Uhka tai useampi sellainen voi toteutuessaan
synnyttid kriisin. Uhkia pyritddnkin mallintamaan suunnit-
telun ja varautumisen helpottamiseksi. Voidaan arvioida esi-
merkiksi uhkan lihdettd, kohdetta, toteutustapaa, vaikutuk-
sia, todennikdisyyttd ja omia tai yhteistyossd toteutettavia
mahdollisuuksia vastatoimiin.

Hybridiuhka tarkoittaa yhden tai useamman toimijan viha-
mielistd toimintaa, jolla pyritdin tarkoituksellisesti ja koor-
dinoidusti erilaisia, toisiaan tdydentivid keinoja kiyttien ja
yhdistellen saavuttamaan omat strategiset tavoitteet. Toi-
minnassa hyodynnetiin vaikuttamisen kohteen heikkouksia
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tai jopa luodaan uusia heikkouksia. Erityisesti autoritiiris-
ten valtioiden nihdain hyddyntivin hybridivaikuttamista
pyrkimyksendin demokraattisten yhteiskuntien horjuttami-
nen.

Euroopan hybridiuhkien torjunnan osaamiskeskuksen,
HybridCoE:n, ja Euroopan komission yhteisen tutkimuskes-
kuksen (JRC, Joint Research Centre) mallissa on tunnistettu
kolmetoista eri domainia eli ulottuvuutta, joissa hybridivai-
kuttamista tapahtuu tai joihin silld vaikutetaan. Perinteisten
DIME-ulottuvuuksien (diplomatia, informaatio, sotilaalli-
nen, taloudellinen) lisiksi malli sisiltid kulttuurisen ulottu-
vuuden, tiedustelun, lainsiddannoéllisen ulottuvuuden seki
poliittisen ja hallinnollisen ulottuvuuden. Keskeisend on
my9s sosiaalinen tai yhteiskunnallinen ulottuvuus.

Viimeaikaisissa kansallisten ja kansainvilisten organisaatioi-
den uhkamalleissa korostuneet infrastruktuuri-, avaruus- ja
kyberulottuvuudet on my®os sisillytetty hybridiuhkamalliin.
Hybridivaikuttamisen keinovalikoimaa taas on kuvattu 40
eri tyokaluesimerkin avulla. Eipd ihme, ettd uhkakokonai-
suutta on vaikea tunnistaa ja ymmairtdi, saati torjua. Hybri-
diuhkien taklaamiseen vaaditaan monenlaisia nikokulmia ja
osaamista. Hybridiuhkiin vastaamisessa siviili- ja sotilastoi-
mintaympiristdjd ei voida pitdd toisistaan erillisind saarek-
keina, vaan vaikutukset usein kasautuvat ja heijastuvat usei-
siin eri ulottuvuuksiin, toimintoihin ja toimijoihin.

Vaikutus tulee iholle

Paamairic hybridivaikuttamisessa ovat ylemmin tason poliit-
tisia tavoitteita ja kohdistetaan yleensi valtiolliseen toimijaan
tai kansainviliseen organisaatioon. Kuitenkin eniten him-
mennysti ja turvattomuutta hybridivaikuttamisella voidaan
aiheuttaa ihan tavallisissa kansalaisissa. Heille voidaan levittdd
vaikkapa viiristynytti tietoa, joka heikentii luottamusta yh-
teiskunnan rakenteisiin ja saa toimimaan jopa kriisissd ei-toi-
votulla tavalla. Kansalaisia voidaan my®6s valjastaa véiristellyn
tiedon levittdmiseen. Taloudellisen vaikuttamisen, esimer-
kiksi energian hinnalla tai saatavuudella painostamisen, vai-
kutukset nikyvit lopulta tavallisen kansalaisen elimissi vai-
keuksina selvitd sahko- ja limmityslaskujen maksamisesta tai
litkkumisen ja sosiaalisten suhteiden rajoittumisena.

Hybridivaikuttamisen eri domaineissa, ulottuvuuksissa, jo-
kaisella turvallisuustoimijalla on erilaiset mahdollisuudet ja
kyvyt toimia uhkan torjumiseksi. Kaikkea on mahdotonta
yksin hallita. Viranomaisillakin on usein vaikeuksia hah-
mottaa hybridiuhkakokonaisuutta sekd tarvittavaa kykyd,
jolla vastata uhkiin. Eri viranomaisilla voi my®s olla keske-
ndin eri painotuksia uhka-arvioissa ja varautumisessa. Taval-
lisen kansalaisen mahdollisuudet tilanteen ymmairtimiseen
ja kyvyt toimimiseen uhkan torjumiseksi tai uhkan toteu-
tuessa ovat varmasti vield heikommat ja eriytyneemmit. Osa

vaikuttamisen ulottuvuuksista on hyvin abstrakteja ja niitd
voi olla erityisen vaikea hahmottaa. Niinpi kansalaisten krii-
sinkestdvyyttd vahvistavien toimijoiden, kuten viranomais-
ten ja jirjestdjen, tuki kansalaisille korostuu. Viranomais-
ten on viestittivi tilanteesta ja toivotusta toiminnasta sekd
tunnistettava, mitkd vdestdryhmat ovat turvattomimpia ja
haavoittuvimpia ja tarvitsevat eniten tukea kriisitilanteessa.

Tiedolla ja taidolla taklaten

Hybridivaikuttamisessa vaikuttava taho pyrkii tarkoituksel-
lisesti hdmirtimiin tilannetta ja luomaan himmennysti ja
epavarmuutta. Kriisinkestidvyyden saavuttaminen ja ylldpiti-
minen ja sen palauttaminen kriisin jilkeen vaatii yhi enem-
min toimintaa. Toiminnan kohdistamiseksi oikein tarvitaan
tietoa. Luotettavan tiedon merkitys kriisinkestdvyyden var-
mistamisessa kasvaa. Kriisinkestavyyttd voidaan oppia paitsi
omista, myds muiden turvallisuustoimijoiden kokemuksis-
ta. Jo toteutuneet uhkat ja hiiriotilanteet voivat parhaim-
millaan auttaa vahvistamaan kriisinkestdvyytti. Tietoa men-
neestd sekd kokemusperiisti tietoa tarvitaan, samoin tietoa
nykyhetkestd eli tilannekuvaa. Tarvitaan myos tietoa tule-
vasta eli miten uhkat kehittyvit sekd miten loydetdin uusia
tapoja vastata niihin ja minimoida vaikutuksia seki rakentaa
kriisinkestidvyyttd vield tuntemattomia uhkia vastaan. Tietoa
tulevasta voidaan tuottaa ennakoinnilla. Ennakointi auttaa
myds arvioimaan turvallisuustoimijoiden ja yhteiskunnas-
sa turvattavien asioiden muutosta. Ennakoinnilla voidaan
tunnistaa merkittidvii muutostekijoitd ja toisaalta tunnistaa
shokkeja, jotka voivat ikillisesti ja radikaalisti muuttaa ke-
hitystd ja edellytyksid kriisinkestivyydelle. Vaikka mikiin
ennakoitu kehitys ei sellaisenaan toteutuisikaan, eri vaih-
toehtojen ja niiden vaikutusten pohtiminen antaa keinoja
muutokseen analysointiin ja sithen vastaamiseen.

Uhka kuin ameeba

Hybridiuhkat heikentavit uhkien ennustettavuutta. On yhi
vaikeampi arvioida, milld toimijalla on kyky ja halu toimia
vahingollisesti ja miten, missi ja milloin timi tapahtuu. On
varauduttava siihen, ettd hairiditd tai kriiseji onkin useita
rinnakkain tai perikkdin: COVID jylldd, Ukrainassa so-
ditaan, ilmastokriisi muistuttelee olemassaolostaan, ener-
giakriisi koettelee ja pahenevaa ruokakriisid povataan. Miten
ennakoidaan sitd, miten muiden yhteiskuntien kriisit heijas-
tuvat Suomeen? Voidaanko siihen itse vaikuttaa? Ukrainan
sodan fasilitoima globaali ruokakriisi voi esimerkiksi aiheut-
taa pakolaisvirtoja ja levottomuuksia, jotka heijastuvat myos
Suomeen.

On yhi vaikeampi priorisoida uhkia ja resursseja niihin vas-
taamiseksi. Rappeutuvan infrastruktuurin, vaikkapa ikkain
vesijohtoverkoston, tunnistetaan lisiavin hiiricherkkyyttd
ja voidaan etukiteen tunnistaa alueet, joilla hiiriot toden-



Avaruus-ulottuvuus on osa hybridiuhkaa. Yhteiskunnat ovat yha riippuvaisempia satelliittipalveluista, mikd on huomioitava kriisinkestavyyden
kehittamisessa. (Kuva: NASA)

nikoisesti kasvavat. Sddn ddri-ilmiditd ja vaikkapa keviteul-
via voidaan jollakin tavalla ennustaa ja seurata. Yhti aikaa
useissa eri ulottuvuuksissa tapahtuvaa tahallista vaikuttamis-
ta on kuitenkin vaikeampaa kartoittaa ja seurata. Etenkin
kun vihamielinen taho sopeuttaa kykyiin ja vaikuttamisen
keinovalikoimaansa joustavasti tilanteen kehittyessd. Uhkal-
le on vaikea nihdi selkeii alkua tai loppua. Vaikuttaminen
voi kestdd kokonaisuutena vuosia. Rinnalla on samalla my6s
tahattomasti aiheutuneita kriisejd, joita voidaan hyodyntid
tahallisessa vaikuttamisessa.

Vaikka kuinka ennakoitaisiin, joudutaan varmasti myds
reagoimaan. Reagoinnissa kyse on nopeasta ja tasmillisesti
kohdistetusta vasteesta uhkan toteutuessa. Tdssd valmiuden
merkitys korostuu. Asevoimilla valmius on ollut keskeisend
kehittdmiskohteena sekd kansallisesti ettd kansainvilisesti.
Tuoreena esimerkkini ovat nopean toiminnan joukot, joita
kehitetdin JEF (Joint Expeditionary Force) -yhteistyokehyk-
sessd, jossa Suomi on mukana. Kriisinkestivyys edellyttid
kuitenkin valmiutta kaikissa yhteiskunnan toiminnoissa ja
kaikilta turvallisuustoimijoilta. Samalla valmiuden rakenta-
minen muuttuu yhi haastavammaksi, koska silli tulisi kyetd
vastaamaan entistd moninaisempiin tilanteisiin.

Luottamus lujittaa kriisissa

Olennainen tekijd yhteiskunnan kriisinkestivyydelle on luot-
tamus. Merkittivii on sosiaalinen luottamus eli luottamus
muihin ihmisiin. TAmi tarkoittaa, etti voi luottaa siihen, etti
apua saa kriisissd ja on myos itse valmis auttamaan muita. Ko-
ronakriisi ja Ukrainan sota ovat tuoneet suomalaisten sosiaa-

lisen luottamuksen nikyviin konkreettisina tekoina. Rinnalla
korostuvat tietysti my6s varautumisen yhteistyoverkostoissa
toimivien tahojen, kuten viranomaisten ja elinkeinoelimin
toimijoiden keskindinen luottamus seki kansalaisen luotta-
mus viranomaisiin ja poliittisiin paatoksentekijéihin.

Hybridivaikuttaminen pyrkii nimenomaan horjuttamaan
luottamusta. Etsimdin ja vahvistamaan kuiluja ja jakau-
tuneisuutta eri videstoryhmien tai yhteisdjen vililli. Liet-
somaan poliittista eripuraa. Vahvistamaan eriarvoisuuden
kokemusta ja turvattomuudentunnetta kansalaisten keskuu-
dessa, miki rapauttaa luottamusta viranomaisiin ja poliittista
luottamusta. Tulevaisuudessa luottamuksen saavuttaminen
ja siilyttiminen vaikeutuvat. Viranomaisten toiminnassa
ja kriisijohtamisessa on kiinnitettdvd sen vahvistamiseen
enemmin huomiota. Ihmisten vilistd luottamusta voidaan
lisitd my®s yhteisollisyyttd vahvistamalla.

Yksil6 turvallisuuden tuottajana

Kansalaiseenkin vaikutetaan. Tulevaisuudessa kansalainen
ei ole pelkistddn kriisinkestivyyden kohde, vaan aktiivinen
toimija ja turvallisuuden tuottaja itselle ja muille yhteisos-
sddn. Yksil6 voi omilla tiedoilla, taidoilla ja toiminnallaan,
esimerkiksi omatoimisella varautumisella, joko vahvistaa
— tai pahimmillaan heikentdd — sekd omaa ettd yhteiskun-
nan kriisinkestdvyyttd. Voitaisiin puhua "kriisinkestivyys-
suhteesta"”, kuten maanpuolustussuhteestakin. Kansalaisten
oma asenne, luottamus, osaaminen ja toimijuus varmasti
vaikuttavat siihen, millaiseksi heidin panoksensa kriisinkes-
tivyyteen muodostuu.
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Viranomaiset, jirjestot ja muut turvallisuustoimijat ohjaavat
ja tukevat kansalaisten toimintaa jo nyt tilanteen mukaisesti.
On mahdollista, ettd tulevaisuudessa kansalaiset voivat tukea
myos viranomaisia yhi enemmin kriisitilanteissa esimerkik-
si tuottamalla tilannekuvaa tai antamalla omia resurssejaan
kiyttoon. Kansalaisten tuesta jopa sotilaalliselle toiminnalle
on nihty esimerkkejid Ukrainan sodassa: satelliittipalvelujen
avulla tilannekuvan tuottamista on joukkoistettu, Iceyen sa-
telliitei hankittiin joukkorahoituksella ja drooneja lahjoituk-
sina. Yksiliden tiiviimpi osallistaminen kriisinkestidvyyden
tuottamiseen vaatii kuitenkin vieli pohdintaa lainsaddan-
nollisistd edellytyksistd kansalaisten osallistumiselle ja kei-
noja varmistaa toimijan luotettavuus tietoa jaettaessa.

Kansainvalisyys vipuvartena

Hybridiuhat eivit noudattele kansallisia tai fyysisid rajoja,
joten tulevaisuuden kriisinkestdvyys on vilttimitonti raken-
taa kansainvilisessd yhteistyossi. Télloin tavoitetila maritel-
l4n omien tavoitteiden rinnalla my6s yhdessd kumppanien
kanssa. Tietoa tuotetaan ja tarvittavaa toimintaa ja resursseja
pyritdin tunnistamaan ja kehittimiin yhdessi. Kansainvi-
linen yhteistyd kuitenkin vaikeutuu, koska uhkien moni-
muotoistuessa valtiot joutuvat priorisoimaan resurssejaan ja
saattavat korostaa kriisinkestdvyyden kehittimisessi erilaisia
vaiheita, toimia tai uhkia.

Kansainvilisen yhteistyon onnistuessa suomalaisen yhteis-
kunnan kriisinkestidvyyden rinnalla kuitenkin rakentuu laa-
jemman yhteison kriisinkestivyys. Suomelle titi yhteis6d
ovat esimerkiksi muut Pohjoismaat, EU ja Nato. Euroopan
hybridiuhkien torjunnan osaamiskeskus on tuonut yhteen
jo yli 30 osallistuvaa maata ja on yksi esimerkki kansain-
vilisestd yhteistyostd ja edistdid myos koordinointia eri yh-
teisojen vililld (erityisesti Nato ja EU). Kansainvilinen
yhteistyo asettaa uusia paineita luottamuksen luomiseen ja
vahvistamiseen yhteiskunnassa. Siind saavutettu luottamus
kuitenkin vahvistaa my6s suomalaisen yhteiskunnan omaa

kriisinkestavyytta.

Kansalaiset voivat parantaa kriisinkestavyytta omatoimisella varau-
tumisella, kuten kotivaralla. (Kuva: Tero Heikkinen)

Vastuu kaikkien harteilla

Kriisinkestiavyys on tulevaisuudessa edelleen validi, mutta
myos kunnianhimoinen tavoite. Mitd se piti sisillddn ja mitd
osia kriisinkestivyydesti voidaan jatkossa taata, voi muut-
tua. Se, miki kriisinkestdvyyttd uhkaa, muuttuu ja kehittyy
jatkuvasti - ja titd ajatusta hybridiuhka kuvaa hyvin. Roolit
ja resurssit kriisinkestivyyden tuottamisessa yhteiskunnassa
todennikoisesti muuttuvat. Myds toiminta kriisinkestivyy-
den turvaamiseksi muuttaa muotoaan tiedon ja kokemuksen
karttuessa. Toiminta on edelleen kaikkien meidin vastuulla
- hybridiuhkamalli on omiaan korostamaan titd yhteistd vas-
tuuta.

Vaikka kriisit olisivat sactumanvaraisia tai saataisiin hybridi-
uhkatilanteessa siltd vaikuttamaan, kriisinkestivyys ei ole
sattumanvaraista. Ennakoinnilla, suunnittelulla ja jatkuvalla
valmiuden kehittdmiselli paistiin tilanteeseen, jossa uh-
kiin ja hiiriotilanteisiin on varauduttu. Yhteiskunnalla, sekd
kansalaisella osana sitd, on parempi valmius vastata uhkiin
- my®ds hybridi-sellaisiin - ja selviytyd niiden vaikutuksista.

Kirjoittaja:
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Puolustusvoimat energiamurroksessa

Nykysuomen sanakirja antaa sanalle murros mm. seu-
raavat merkitykset: syvillisen, jyrkin muutoksen kausis
kiinne; sotilaskielessi: murroste. Otsikon voi siis tulkita
siten, etti Puolustusvoimat on energia-alueella syvilli-
sen muutoksen edessi tai kohdannut aikamoisen esteen.
Kummin vain, emme ole kuitenkaan yksin.

Teollinen vallankumous kédynnistyi 1700-luvulla, ja sen
merkittivd ilmi6 oli hoyrykone, joka kykeni muuttamaan
polttoaineita mekaaniseksi energiaksi. Hoyrykone piti pin-
tansa Suomen rautateilli 1960-luvulle asti — maanteilld oli
jo aikaisemmin siirrytty hevospeleistd autoihin, jotka muut-
tavat nestemdisen polttoaineen liikkeeksi. Jotain vastaavaa,
mutta lopulta yhteiskunnan toiminnot tiydellisemmin l4-
pidisevid on tapahtumassa jilleen: ilmastonmuutos ja ympi-
ristongelmat pakottavat ottamaan kiyttéon korvaajia fos-
siilisille polttoaineille, ja samalla sihkon merkitys energian
vilittdjini kohoaa aivan uuteen asemaan.

Tissi murroksessa moni asia muuttuu olennaisesti. Olem-
me saaneet tottua siihen, etti huoltoasemalta tankkaamme
autoomme bensiinid tai dieselpolttoainetta — eiki tissikiin
ole oikeastaan vapautta sen jilkeen, kun auto on tullut jo
aikaisemmin valituksi. Tdhin ei sininsi tulle muutosta,
mutta mitd polttoainetta kiyttivin auton valitsemme, kun
tarjolla niytedd kiyttovoimaksi nyt ja lihitulevaisuudes-
sa olevan aivan uusia polttonesteitd, kaasuja ja sihkod? Tai
milld tuotamme tarvitsemamme sihkén, jotta tuotannon

hiilidioksidipaistot saadaan kestéville tasolle? On hyvi huo-
mata, ettei energian tuottaminen ole ainoa haaste, vaan yhi
selkeimmin nihdddn, ettd energiankulutus sininsi tai edes
sen kasvu on saatava kuriin.

Puolustusvoimat muuttuu yhteiskunnan mukana

Uusiutuvan energian tutkimukseen kiytetidn aikaisem-
paa enemmin voimavaroja — olkoonkin, etti uusiutuvan
energian méiritelmistd ei kaikin puolin ole saavutettu yh-
teisymmarrystd. Yhteinen ominaisuus kaikille uusiutuville
energialihteille niyttdd olevan, ettei yksikdin niistd yksin
tule riittimain. Auringonvaloa maapallolle lankeaa miir3,
joka hyvin riittdisi kaikkiin tarpeisiimme, mutta vuorokau-
denvaihtelu seki sii- ja ympiristoolot rajoittavat tasaista
tuotantoa. Sama ominaisuus vaivaa myos tuulivoimaa, ja na-
kyvitpd vesivoimalatkin ajoittain kirsivin vihiisistd sateista.
Yhteiskunnan tarpeita ei siis kyetd tdyttimiin muutamalla
energialihteelld, vaan tarvitaan monipuolinen joukko toi-
menpiteitd: monipuolinen ja ympiristoystivillinen energian-
tuotanto, varastointi ja sen kiyton ohjaus sekd parempi
energiatehokkuus. Energian varastointi ei voi enii perustua
vain primiirienergian, kuten polttoaineiden varastointiin,
vaan tuotannon vaihtelevuuden vuoksi tulee olla tapa varas-
toida limpéi ja sihkod. Vain koko ketjun tuottajasta kulut-
tajaan — ja parhaimmillaan osallistuvaan kuluttajaan — katta-
va energiajirjestelmin ohjaus varmistaa, ettd energiaa lopulta
riittdd ainakin yhteiskunnan olennaisimpiin tarpeisiin.

(Kuva: Antti Nikkanen/Puolustusvoimat)



Demokraattisesti hallitun maan asevoimina Puolustusvoi-
mat sopeutuu toimimaan sille annetuissa puitteissa — eli so-
peutuu mm. kiyttdimidn niitd energianlihteitd, joita myds
muu yhteiskunta kiyttid. Sama ajattelu lipiisee koko Eu-
roopan unionin, eli my6s Euroopan asevoimien tulee sopeu-
tua esimerkiksi niihin toimiin, joilla Euroopan unionin Fit
for 55 -paketti pyrkii jo vuoteen 2030 mennessi laskemaan
kasvihuonekaasupdistojia 55 % verrattuna vuoden 1990 ti-
lanteeseen.

Ensimmiistd kertaa Puolustusvoimat ei tdssa tilanteessa ole.
Ainakin voisin kuvitella, ettd vastaavia keskusteluja on kiyty,
kun hahmoteltiin siirtymii hevosista autoihin. Miksi ja mi-
ten siirtyd kulkuvilineestd, jolle ruokaa loytyi matkan var-
relta ja jonka tarpeen tullen saattoi syodi, kulkuvilineeseen,
jolle kiyttévoima piti kuljettaa toisella kulkuvilineelld?

Uusien energianlahteiden kokeilu on aloitettu

Ty6 energiamurroksen seldttdmiseksi on aloitettu. Puolustus-
voimien kiyttdmien kiinteistéjen limmityksessd on suurelta
osin luovuttu fossiilisista polttoaineista ja siirrytty hake- ja
pellettilimmitykseen sekid erilaisiin limpdpumppuratkaisui-
hin. Oljylimmitysti tarvitaan vield erityiskohteissa, eiki hyvii
ratkaisua niiden osalta toistaiseksi ole olemassa, mutta kehitys-
td seurataan. Aurinkovoimaloita tullaan rakentamaan kiinteis-
tojen yhteyteen, ja niiden voidaan odottaa maksavan itsensd
takaisin jopa noin 10 vuodessa. Kansainvilisissi operaatioissa,
joissa tukikohtia joudutaan perustamaan vaikeiden yhteyksien
pidhidn tai muutoin heikon energiainfrastruktuurin varaan,
aurinko- ja tuulivoimalat voivat merkittivisti auttaa vihenti-
miin kalliita, hitaita ja my6s vaarallisia polttoainekuljetuksia.

Timai teknologia on jo pitkilti olemassa, joten riittinee vain
sen sovittaminen Puolustusvoimien ja operaatioiden tarpeisiin.

Maa-ajoneuvoissa on kokeiltu uusiutuvaa dieselpolttoai-
netta hyvilldi menestykselld, ja seuraava vaihe voisikin olla
laaja, esimerkiksi varuskuntakohtainen uusiutuvan diesel-
polttoaineen pilotointi. Korkeaseosetanolin (kauppanimi
E85 tai RE85) on todettu soveltuvan bensiinikiyttoisten
aggregaattien ja bensiinimoottorisen tela-ajoneuvon poltto-
aineeksi lopulta sangen pienin muutoksin. Sen varastoita-
vuus rajautuu kuitenkin muutamaan kuukauteen, miki on
otettava huomioon. Hyvi on kuitenkin tietdd sen soveltuvan
kiytcdomme.

Uusien kidyttovoimien osalta vallitsee edelleen merkittavid
epavarmuuksia siitd, millaisen aseman niistd kukin tulee
saamaan. Sihkoajoneuvot tullevat olemaan valtaratkaisu
keveissd ja lyhyen matkan liikenteessd, mutta pitkdn mat-
kan kuorma- ja linja-autojen kohdalla ratkaisu ei ole selvi.
Sotilaallisessa kiytossi sihko- ja hybridiajoneuvoilla voi olla
joitain varteenotettavia etuja perinteisiin verrattuna, mutta
niiden sihkon tarpeen tiyttiminen kenttiolosuhteissa vaatii
vield uusia ratkaisuja.

Kiytdssimme olevien ajoneuvojen ja alusten pitki elinjakso
muodostaa oman erityiskysymyksensi. Jo kauan sitten han-
kitun kaluston on suunniteltu olevan kiytossi vield kymme-
nid vuosia. Kuinka siis varmistamme niihin soveltuvan kiyt-
tovoiman saannin? Pitiiko niiti modifioida ennenaikaisesti
vai pitddko niistd periti luopua nopeutetusti? Télld hetkelld
luottamus on kuitenkin siini, ettd l6ydimme niihin ajoneu-
voihin ja aluksiin soveltuvan uuden polttoaineen.
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Lentivi kalusto on oma lukunsa. Tehty F35-ratkaisu ja Yh-
dysvaltain merkittdvi sitoutuminen uusien lentopolttoainei-
den kehittdmiseen antavat toivoa myds kestivin lentopolt-
toaineratkaisun loytymiseen. Suomi ei tissikddn asiassa ole
yksin, silli Naton yhteistoiminnan kautta kaikki Nato-maat
kiytinnossd joutuvat osallistumaan tyohon yhteisen poltto-
aineratkaisun 18ytdmiseksi. Iso-Britannia on jo tehnyt peri-
aatepddtoksen siirtymisesti lentopolttoaineeseen, joka sisiltid
puolet uusiutuvaa polttoainetta. Nopeaa tdmi siirtyminen ei
ole, mutta selvi osoitus suuntauksesta on niin saatu.

Useita haasteita ratkottavana

Myos uusien kdyttovoimien (sihko, kaasut, uudet poltto-
nesteet) varastointi ja jakelu ja miksei myds tuotanto vaa-
tivat huomiota. Uusiutuvaa dieselpolttoainetta on tuotettu
yli 10 vuotta, joten vihin erin sen varastointikestivyydesti
alkaa olla kokemusta. Puolustusvoimien tarve on kuitenkin
varastoida polttoainetta tankattuna ajoneuvojen ja alusten
tankkeihin jopa vuosiksi, eikd polttonesteiden selviytymises-
t4 tillaisista oloista ole kokemusta. Asia ei ole yksinkertainen
selvittdd, mutta tyohdn on tartuttu.

Uusien nestemiisten polttoaineiden jakelu voidaan miti il-
meisimmin toteuttaa olemassa olevalla kalustolla. Siviiliyh-
teiskunta tulee kuitenkin ottamaan liikennekdyttoon myos
erilaisia kaasuja, kuten biokaasua ja vetyd. Tilloin tulee

ratkaistavaksi myos niiden kiytté Puolustusvoimissa ottaen
huomioon varautuminen ottoajoneuvojen kiytt66n poik-
keusolosuhteissa. Kaasu vaikuttaa hankalalta polttoaineelta
kenttiolosuhteissa, mutta kovin vaikeaksi muodostuu tilan-
ne, jossa Puolustusvoimat ei poikkeusoloissa kykenisi toimi-
maan yhteen siviililogistitkan kanssa.

Uusiin kiyttévoimiin kohdistuu odotuksia myds omavarai-
suuden saavuttamisesta tai edes lisaidmisestd — siitd huolimatta,
ettei Suomi ole oikeastaan sataan vuoteen enii ollut energia-
omavarainen. Sihkdpolttoaineita (ns. Power-to-X-konsepti)
voidaan tuottaa esimerkiksi hajottamalla vettd sihkon avulla
vedyksi ja hapeksi. Tamin jilkeen vetyi voidaan yhdistidi — jil-
leen sihkon avulla — hiilidioksidin kanssa metaaniksi ja edel-
leen raskaammiksi hiilivedyiksi ja polttonesteiksi. Téllaisten
polttoaineitten tuottaminen Suomessa on totta jo 2030-lu-
vulla, kun tuulivoimaloiden ylituotantoa on tarpeen suunnata
jonnekin. Tdmi on erds esimerkki siitd, kuinka maamme polt-
toaineomavaraisuutta voidaan kasvattaa, mutta tdyttd omava-
raisuutta ei ilmeisesti tulla kuitenkaan koskaan saavuttamaan.

Ongelmia ja tutkittavia asioita energiamurroksessa tulee riit-
timain. Selvii diytyy kaikille olla, ettei nykytilanteeseen ole
jattdytymistd, eikd Puolustusvoimat voi toisaalta tissikdin
asiassa asettautua muun yhteiskunnan ulkopuolelle erillisek-
si saarekkeeksi. Energiamurroksen Suomi ja sen Puolustus-
voimat tulee joka tapauksessa ylittimain.

Kirjoittaja:
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Lisaava valmistus

sotilaslogistiikan tueksi

Kuva 1:3D-tulostin ja tﬁlostettg kappale. (Kuva: Pixabay)
— i t
iy

Tissd artikkelissa tutustutaan yleisesti AM/3DP:n (Addi-
tive Manufacturing, 3D-printing) nykytilaan ja kehitys-
nikymiin. Lisidivi valmistus (AM) on menetelmi, joka
mahdollistaa monimutkaisten ja yksil6llisten tuotteiden
valmistuksen ilman erillisid tyokaluja tai muotteja. Ai-
netta lisddvin valmistuksen yleisesti tunnetuin osa-alue
on 3D-tulostus, jolla saavutetaan monia hyotyji verrattu-
na perinteisiin ainetta poistaviin tai ainetta muovaaviin
valmistusmenetelmiin. 3D-tulostus on valmistustekniik-
ka, jonka Charles Hull esitteli ensi kertaa vuonna 1986.

Kisitteiden nikokulmasta artikkelissa kiytetddn 1SO-stan-
dardikomitean suosituksena termii AM, kun kyseessi on
teollinen muovin ja metallin valmistus. Termid 3D-tulostus
on suositeltu kiytettiviksi silloin, kun kyseessid on edulli-
semmilla laitteilla tapahtuva kuluttajatulostus.

?Hri:r'“h

AM mahdollistaa globaalin keskitetyn tuotannon hajautta-
misen lokaaliksi tuotannoksi, jossa valmistus tapahtuu li-
helld tuotteen loppukiyttdjdd tai loppukiytedjd tulostaa tar-
vitsemansa tuotteen itse. AM-menetelmilld valmistettuihin
tuotteisiin sitoutuu merkittivisti vihemmin raaka-ainetta,
ja lyhyen toimitusketjun ansiosta varasto- ja hyllykapasi-
teetti voidaan paremmin optimoida vastaamaan todellista
tarvetta. Tilld voidaan saavuttaa myos mydnteisid ympiris-
tovaikutuksia. Tuote siirretddn digitaalisena valitulle tulos-
tuspaikalle, jossa kappale tulostetaan todelliseen muotoon ja
otetaan kiyttd6n. Mikili tillaisessa tilanteessa tulostusma-
teriaalia on omassa hallinnassa, on silli kokonaisuudessaan
huoltovarmuutta kehittavi vaikutus.
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AM:n muutamia keskeisid hydtyjd verrattuna perinteisiin
valmistusmenetelmiin:

¢ Tuotantoa ei ole sidottu aikaan tai paikkaan. Tuote voi-
daan tulostaa sielld, missi sitd todellisuudessa tarvitaan
tai arvioidaan tarvittavan, eikd sitd tarvitse valmistaa
toisella puolella maapalloa ja odottaa, ettd se toimite-
taan mahdollisesti epavarmassa toimitusketjussa.

*  Valmistuspuitteiden luomiseen ja koneiden kiyttoon
tarvitaan huomattavasti vihemmin henkilost6d, ja
tuotteen valmistamiseen tarvittava materiaalimiiri on
pienempi kuin perinteisilli menetelmilld. Niilld ceki-
joilld on siten alentava vaikutus logistiikan kokonais-
kustannuksiin.

e Tuotteet saadaan paremmin optimoitua (esim. paino
tai lujuus), eikd valmistusmenetelmi aseta juurikaan
rajoituksia tuotteen muodolle ja varsinaiselle kdyttotar-
koitukselle.

¢ Suunnitteluvaiheesta pidstddn siirtymidn suoraan lop-
putuotteen tulostamiseen, joten uusien mallien ja ide-
oiden kiytinnén testaamiseen padstdin nopeasti ilman
isojen tuotantosarjojen viiveitd. Timid mahdollistaa
myos tuotteen jatkuvan kehittdmisen vastaamaan pa-
remmin sen varsinaista kiyttotarkoitusta.

AM-menetelma ja systeemisuunnittelun
kehittaminen

AM-menetelmissi yhdistyvit materiaali, kone ja suunnitte-
lu. T4lld yhdistelmilld voidaan tuottaa muotoja, jotka eivit
ole mahdollisia perinteisilld valmistusmenetelmilld. Esimer-
kiksi topologisesti optimoituja kappaleita ei ole aiemmin
kyetty valmistamaan kustannustehokkaasti perinteisten val-
mistusmenetelmien rajoituksien takia, mutta AM soveltuu
sithen erinomaisesti.

Digitaalisen tuotesuunnittelun avulla voidaan muuttaa kap-
paleita yhdistaimilld useita kappaleista koostuvia kokoonpa-
noja yhdeksi tuotteeksi. Yhdistiminen vihentid liitoskoh-
tia, kappalemiirid ja tuotantokustannuksia. Mahdollisuus
yhdistdd osia, sekoittaa materiaaleja, tuottaa kevyiti muo-
toja ja rakentaa kappaleen sisiisia muotoja vaikuttaa siihen,
ettd systeemit saadaan toimimaan optimoidummin. Nopea
suunnittelu ja prototyyppien valmistus lyhentivdt merkit-
tivisti tuotantoon kiytettividd aikaa, jolla systeemi saadaan
nopeammin loppukiyttijin kiyttoon. Kuvassa 1 on havain-
nollistava esimerkki 3D-tulostuksesta.

AM-teknologia muuttaa tuotteiden ja erilaisten systeemien
valmistusperiaatteita seki tuotteisiin liittyvin tiedon ja datan
kisittelyd. AM on tehokas tydkalu, joka mahdollistaa uu-
sien innovaatioiden kokeilun ja puolustusmateriaalien mo-
dernisoinnin tukiosien ja taisteluelementtien valmiudessa.
AM mahdollistaa digitaalisen valmistamisen periaatteiden

hyodyntimisen materiaalista suorituskykyd rakennettaessa
sekd perinteisen materiaalisen suorituskyvyn rakentamisen
muuttamisen (suunnittelu-rakentaminen-testaus % mallin-
taminen-analysointi-rakentaminen).

AM:n nykyisessi kypsyysvaiheessa voidaan sen kapasiteetti
ottaa tukemaan materiaalista suorituskykyd erityisesti niissd
kohteissa, jotka ovat ongelmallisia ja kalliita toteuttaa perin-
teisilld valmistusmenetelmilld. Kun tuote tai sen osat ovat
digitoitu kirjastoksi, ne voidaan tulostaa kiytt6on sielld,
missi kyseistd tuotetta tarvitaan tai niin lihelld kuin tilanne
sen mahdollistaa. Digitaalisten kaksosten hyodyntimiselld
voidaan nidin ollen vaikuttaa tuotteiden elinkaarenhallin-
taan. Lisiksi on mahdollista, etti digitaalista kaksosta kehi-
tetddn ohjelmistojen avulla, jolloin viimeisin ja piivitetyin
versio tulostetaan.

Samalla, kun lisddvin valmistuksen teollinen tuotanto kas-
vaa, on tutkimuskdytossid onnistuttu lisidmiin 3D-tulos-
tukseen jo neljis ulottuvuus. 3D-tulostuksessa neljis ulot-
tuvuus (aika) mahdollistaa esimerkiksi tulostetun kappaleen
muodon muuttumisen miiritetyn ulkoisen irsykkeen, ku-
ten limpotilan muuttumisen seurauksena. Tulostettu kap-
pale on halutun mallinen ilmassa, mutta siirrettiessd veteen
se muuttuu toiseen vaadittuun muotoon. Tulevaisuudessa
tdimd tulee lisadimdin AM:n kiytettdvyyttd huomattavasti
nykyistd laajemmin.

AM:n haasteet liittyvit tuotteiden tunnistamiseen ja méirit-
telyyn. Talloin kysymyksid ovat mm. se, mitkd komponentit
ovat sopivia 3D-tulostukseen tai onko tuote taloudellisesti
jarkevid tuottaa 3D-tulostamalla. Niihin vaikuttavat mm.
koko, muoto, materiaali ja kiyttoon liictyvit tekijat. Haas-
teena on myds kiytdssi olevien tulostusmateriaalien rajalli-
suus, tuotteiden laadunvalvonta ja hyviksyntiprosessit seki
immateriaalioikeuksien hallinta.

Parempi materiaalinen valmius ja arvoketjut

Nopea ja iteratiivinen lihestymistapa materiaalisen suori-
tuskyvyn rakentamiseen ja yllipitoon vihentid logistiikan
kustannuksia, teknologista vanhentumista ja hankintaris-
keji. AM vihentdd materiaalien kiyttdonottoon vaadittavaa
aikaa, jolloin kriittinen materiaali on varmemmin oikeassa
paikassa oikeaan aikaan. Erilaisia prototyyppeji voidaan val-
mistaa nopeasti, jolloin varsinaisen lopputuotteen valmista-
miseen kuluvaa aikaa voidaan vdhentdd. AM mahdollistaa
perinteisten toimittajaverkostojen ja arvoketjujen laajenta-
misen uusilla vaihtoehtoisilla toiminnoilla. Joustavalla tuo-
tannolla voidaan osaltaan vihentdd vanhenevien tuotteiden
varastointitarvetta ja vihentid mahdollisen materiaalipulan
aiheuttamia riskejd. Kuvassa 2 on esitetty pelkistetysti arvo-
ketjujen eroavaisuuksia.
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Kuva 2: Arvoketjujen vertailu.

AM mahdollistaa tuotannon hajauttamisen ja skaalaamisen
useisiin koneisiin ja paikkoihin. Tuotanto voidaan optimoi-
da lihemmis aikaa ja paikkaa tarpeen mukaan. Tilld vihen-
netddn laitteiden keskeytysaikaa kustannustehokkaasti ja
joustavasti, logistiikan periaatteiden mukaisesti. Vanhempia
tuotteita, joihin ei voida hankkia osia tai niisti ei ole tietoja,
voidaan AM yhdistii reverse engineer -periaatteisiin, jolloin
vanhentuvien jirjestelmien elinkaarta voidaan jatkaa ja ylli-
pitdd niiden valmiutta.

Johtopaatokset

AM:n potentiaali erilaisiin kiyttokohteisiin laajentuu vuo-
sittain  yhdessd tulostusraaka-aineiden kehittyessi. Tamd
tarjoaa merkittdvid ja poikkileikkaavia mahdollisuuksia
logistiikkatoimialalla. Sotilaslogistiikalle AM tarjoaa mah-
dollisuuden esimerkiksi itsendiseen, mutta rajoitetun mit-
takaavan varaosatuotantoon. Samanaikaisesti kaupallisten
3D-tulostimien hinta halpenee.

Kayttdja

Kujecus S s 3

Jakelukeskus

Varasto Kayttaja

Lisadvin valmistusmenetelmin ja digitalisaation mahdolli-
suuksien yhdistdmiselld voidaan saavuttaa etuja myos ma-
teriaalien elinkaaren hallinnassa. Esimerkiksi lohkoketjuilla
voidaan osaltaan kehittid kybersietoisuutta digitaalisessa
muodossa oleville tuotteille, jotta olemassa olevan datan
sabotointi ja vadrinkdytto olisi vaikeampaa. Synergiaetuja
voidaan l6ytdd myos tuotteen digitaalista kaksosta hyddyn-
timilld, jolloin fyysisen tuotteen tietoja voidaan ylldpitid
sekd piivittdd digitaalisena koko elinkaaren aikana. Tllin
tuotteiden elinkaarta voidaan paremmin ennakoida ja arvi-
oida. Tami vihentad ylldcyksellisia kunnossapidon tarpeita
ja toisaalta tuotteiden tarpeetonta ylihuoltamista voidaan
viltrdd. Talloin kunnossapidon resurssit saadaan paremmin
kohtaamaan todellisia tarpeita.

Taktisen tason yksikoiden on mahdollista kehittdda AM:n
avulla innovatiivisia tuoteratkaisuja. Yhdistettyni yksilolli-
nen ja digitaalinen lihestymistapa on tehokkaan AM-kiyton
kulmakivii. Loppukiyttijin kehitysehdotukset ja innovatii-
viset ratkaisut voidaan yhdistdd suoraan suunnittelukeskuk-
seen ja materiaalien elinkaarenhallintaan.

Kirjoittajat:

Insindoriyliluutnantt, viitdskirjatutkija Eemeli Kirkis toimii
tutkimusinsindorind Puolustusvoimien logistiikkalaitoksen
Logistiikkakoulussa.

Kapteeni, viitdskirjatutkija Ville Nokipii toimii sektorijohtaja-
na Puolustusvoimien logistiikkalaitoksen Logistiikkakoulussa.
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Sodankaynti muutoksessa

— Havaintoja Ukrainasta

Venijin hyokkidys Ukrainaan helmikuun lopussa avasi
sodankiynnin tutkimukselle Pandoran lippaan. Artikke-
lissa avataan muutamia taistelukentilti poimittuja ilmi-
6ité, joiden voidaan arvioida muuttavan toimintatapoja
ja operaatiotaidollisia kisityksii sodankiynnisti.

OSINT reaaliaikaisen tilanneymmarryksen
mahdollistajana

Maailma tulee muistamaan 24.2.2022 yolld alkaneen Uk-
rainan sodan informaatiotulvasta. Tiedot tapahtumista vi-
lictyivit ensimmiistd kertaa reaaliaikaisesti linsimaisen ylei-
son tietoisuuteen televisioinnin lisiksi sosiaalisen median ja
internetin vélitykselld. Ukrainan tapauksessa uutta on ollut,
ettd yleis6 on voinut havainnoida taistelukenttdd paikka- ja
olosuhdetietojen, tilannekuvan ja taistelutoimien osalta en-
silinjan tapahtumat mukaan lukien.

Flight radar, kaupalliset satelliittiyhtiot, Starlink, mobiiliso-
vellukset, tilannekuvan joukkoistaminen, kaupalliset dro-
net ja arjen johtamisvilineet ovat esimerkkeji taistelutilan
tarkkailun ja tilanneymmarryksen muodostamisen mullista-
neista sovellutuksista. Sota tuli kaikkien tavallisten ihmisten
saataville yhdelld kertaa. Samalla taistelutila muuttui lipina-
kyviksi komentajille, alimman taisteluteknisen tason johta-
jille ja yksittiisille sotilaille sekd aselavettien operaattoreille.

Ukrainan armeijan etukiteen heikoksi arvioitu kyky taiste-
lutilan havainnointiin osoittautui sodan edetessi virheelli-
seksi. Maan kyky hankkia kiytc66nsi tiedustelutietoa, linsi-
maista sotilasteknologiaa seki kykyd hyodyntid esimerkiksi
kaupallisia drone-jirjestelmid on osoittanut Ukrainan ole-
van ketterd rakentamaan suorituskykyji, joista aiemmin ei
sodankdynnin niyttimailld ole juuri ollut havaintoja.

Hajauta ja hallitse — Venajan joukkorakenteet
osoittavat heikkoutensa

Talousmaailmassa osakesalkun hajauttaminen on muu-
taman poikkeusoloissa vietetyn vuoden ajan tarjonnut sa-
tumaisia mahdollisuuksia rikastumiseen. Myos Rooman
hallinnon yllipitiminen edellytti hallittavien jakamista etu-
piiriryhmiin, jottei maan ylintd vallanpitijid kyettiisi haas-
tamaan kootusti. Mikili Venijin sotataidolliset periaatteet
nojasivat sodan alkuvaiheessa yrityksiin tuoda talousmaail-
man ja historian hallinnon oppeja sodankiynnin tydkaluiksi
Ukrainassa, hairahtuiva sodanoppineet pahemman kerran.

Venijin asevoimien reformi on 2013 alkaen assosioitunut
asevoimien komentajan kenraali Valeri Gerasimovin dokt-
riiniksi kutsuttuun teoriaan. Gerasimovin ajatuksen mu-
kaan modernissa sodankdynnissi yhdistetddn asevoimien
yhteisoperaatioiksi sotilaallisia ja ei-sotilaallisia keinoja po-
liittisten tavoitteiden saavuttamiseksi. Ukrainan sodan alku-
vaiheen perusteella oli tehtivissi johtopditos, ettd Venijin
operaatiosta puuttui painopiste ja voimien hajauttaminen
osoittautui kriittiseksi virheeksi. Virheeksi, joka esti me-
nestyksen hyodyntimisen. Jilkikiteen voidaan vaictdd, ectd
nopea Ukrainan romahduttaminen olisi edellyttinyt paino-
pisteen muodostamista sen sijaan, etti operaatio hajautui
pataljoonan taisteluosastojen koordinoimattomiksi taiste-
luiksi kuvan osoittamilla rintamalohkoilla.

Hyokkidyssuuntien mairi ja operaatioalueen laajuus suhtees-
sa maajoukkojen mairidn ajoi Vendjin viistimittd tilantee-
seen, jossa voima hajaantui. Jokainen voimasuhdelaskentaan
perehtynyt kykenee arvioimaan, ettd toiminta tulisi johta-
maan hyvin nopeasti kulminaatiopisteeseen ja ettd pdimai-
rin tavoittelu olisi utopistista. Vendjin optimistinen arvio
menestyksesti on tdytynyt perustua olettamukseen Ukrai-
nan vastarinnan ja maanpuolustustahdon heikkoudesta seki
omien voimien ylivoimaisuudesta.
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Venajan hyokkays 24.2.2022 klo 3.00. (Grafiikka: Pasi Puhakka, ldh-
teet: https://www.understandingwar.org ja RUSI raportti: Preliminary
Lesson in Conventional Warfighting from Russia’s Invasion of Ukrai-
ne: February-July 2022)



Venijin valitsema tapa organisoida joukot operaation pii-
méirien saavuttamiseksi osoittautui sodan alkuvaiheessa
vihintddn kyseenalaiseksi ja pataljoonan taisteluosastojen
suorituskyvyt ndyttdytyivit riittdmattomind operaatiotem-
pon yllipitimiseksi ja tavoitteiden saavuttamiseksi. Jatkuvan
rynnikén paine on loistanut poissaolollaan ainakin liike-
kannallepanoon saakka, ja Venidjin joukot ovat kamppailleet
jatkuvasti henkilstotiydennyksien ja joukkojen rotatoinnin
kanssa.

Pataljoonan taisteluosastojen taistelua ilman ylemmin joh-
toportaan koordinoitua johtamista ja aselajien seki toimi-
alojen vilistd yhteistoimintaa voidaan verrata vanhaan sa-
nanlaskuun, jossa todetaan, ettd "loppui lyhyeen kuin kanan
lento”. Toisaalta Venijin kyky ylldpitdd massamaisesti jouk-
koja ja asejirjestelmiddn mitataan vasta liikekannallepanon
valmistumisen jilkeen.

Tarkasteltaessa venildisen pataljoonan taisteluosaston orga-
nisaatiota, taistelujirjestelmii ja henkilostd4 on todettavissa,
ettd taisteluvoima suhteessa tukijirjestelmiin on vihiinen.
Toinen mielenkiinnon herittivi seikka on se, ettd venilii-
sessd taktiikassa puhutaan joukolle tarvittaessa osoitettavista
vahvennuksista ja alistuksista. Harjaantuminen toimimaan
yhteniiseni taisteluyksikkoni edellyttdd kuitenkin pitkdai-
kaista harjoittelua ja yhteistoiminnan toteuttamista. On siis
erikoista ajatella, ettd komentajalle ridtiloidddn tehtdvikoh-
taisesti johdettavaksi erilaisia alistettuja joukkoja. Kyseessd
lienee yritys noudattaa “joukot tehtiviin” -periaatetta. Pa-
taljoonan tasoisessa joukkotyypissi periaatteen noudatta-
minen muistuttaa mikromanagerointia, vaikka komentajan
tyokalun tulisi soveltua suoraviivaiseen vihollisen lydmiseen.
Sanonta "Train as you fight” on sanan varsinaisessa merki-

Komentaja

Esikunta

tyksessd avainasemassa. Harjaantuminen tehtéviin itseniise-
nd ja yhteniiseni joukkona, jolla on suorituskyvyt kiytos-
sddn tehtdvien hoitamiseen, on ratkaisevan tirkedi.

Uudet teknologiat tasoittavat ylivoimaa
- Alivoimaisen taktiikka Ukrainassa

Siind missd Venidji on edistinyt padmiiridin painopisteises-
ti maajoukkojen suorituskyvyilld, on Ukraina hydyntinyt
omalla maaperilldin koko yhteiskunnan ja ldntisten kump-
paneiden tarjoaman tuen. My®s sodankiynnin oikeutuksella
on ollut merkityksensi voimatasapainon muodostumisessa.

Ukraina on saanut lintisen maailman toimittamaan niin
sotilasteollisuuden tarvikkeita kuin asejirjestelmid kiyt-
toonsi. Lisdksi yksityiset tahot ja yritykset ovat osoittaneet
tukensa Ukrainan sotaponnistelujen hyviksi. Esimerkkind
SpaceX-yhtién  Starlink-satelliittitiedonsiirtojirjestelma,
jonka yhtié on avannut Ukrainan kidyttoon. Teknologiayli-
voima taistelukentilld voidaan toisin sanoen saavuttaa, vaik-
ka valtion omat voimavarat ja resurssit eivit normaalisti sii-
hen riittdisi. Edellytykseni on, ettd sodankiynnin oikeutus
on yhteistydtahojen arvomaailman mukainen. Ukrainan
sota on osoittanut, ettd olemalla mukana linsivaltojen arvo-
maailmassa ulkoisen avun saaminen voi keikuttaa voimata-
sapainoa alivoimaisen eduksi.

Ukrainan oppien perusteella alivoimaisen on syytd rakentaa
verkostonsa ja tuki poikkeusoloja varten kuntoon normaali-
oloissa seki yllipidettivi jatkuvaa valmiutta turvallisuusym-
pdriston muutoksien varalta. Verkostoissa erityisesti lahim-
mit kumppanimaat ja yhteistyborganisaatiot ovat arvossa
poikkeusolojen kriiseissa.
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Pataljoonan taisteluosasto Venélaisten taktiikan oppikirjojen mukaan. (Ldéhde: AurBunenxo B.H., Ilexanosuu A.B.: Barasponnas (poTHasn)
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Johtopaatokset

Alivoimaisen sodankdynnissi aloitteen tempaaminen omalla
maaperilld on syyti tehdid episuorin lihestymiskeinoin ja
hyodyntimilld teknologiset ratkaisut, jotka eivit ole perin-
teisesti kuuluneet edeltivien sotien keinovalikoimaan. Eri-
tyisesti teknologiat, joilla on kaksoiskiyttdmahdollisuuksia
ja kyvykkyyksid, on yhdistettivd osaksi sodankiyntid. Talla
alalla on tutkimukselle tilausta, jotta loydetdin keinot yh-
distelld tulevaisuuden suorituskyvyt osaksi sodankiyntid.
Tirkedd on tunnistaa sodankidyntid avustavat teknologiat,
jotka pienen valtion resurssein ovat hyddynnettivissi kus-
tannustehokkaasti.

Ajatusmaailmaa on tarkennettava teknologiaorientoitumisen
lisaksi joukkorakenteiden muodostamiseen liittyvissd ajatte-
lussa. Veniji on omalla toiminnallaan Ukrainassa osoittanut,
ettd kevyiksi joukoiksi luettavat pataljoonan taisteluosastot ei-
vit ole kyenneet menestyksekkaiseen toimintaan taisteluken-
tilld. Itsendiseen taisteluun soveltuvat suorituskyvyt, aselajien
tuki ja ylemmain johtoportaan koordinointi ovat vilttdmitto-
myyksid menestyksen takaamiseksi. Ei pidd unohtaa sitd tosi-
asiaa, ettd venildisten pataljoonan taisteluosastojen jalkavien
miidri on pudotettu minimiin, eikd voima ole osoitetusti riit-
tinyt menestykselliseen taisteluun aselajituen kanssa.

Jalkavden vihentimistd trendinid on pidettivd vihintddnkin
kyseenalaisena, vaikka viitetddnkin, ettd teknologiset ratkai-
sut pienentiisivit jalkavden tarvetta taistelukencilld. Tahin
harhakuvitelmaan ei ole alivoimaisen taktiikassa varaa. Viime
kidessd taistelut ja operaatiot ratkaistaan menestykselliselld
jalkavikitaistelulla. Jalkavden lisddminen on resurssitietoi-
nen ja varma valinta vahvan maanpuolustustahdon omaavan
kenttiarmeijan rungoksi ja takaa pitkikestoisen operoinnin ja
tempon ylldpitdmisen.

Miten Ukrainan oppien voidaan odottaa muuttavan sodan-
kiynnin doktriineja? Ensimmiinen filosofinen muutos tulee
tapahtua joukkokokojen ja niiden taisteluvoiman alinomai-
sen lukumiiriisen pienentdmisen ihannoinnissa. Toinen
muutos tulee tapahtua itsendisen taistelukyvyn ja sithen tar-
vittavien suorituskykyjen organisoimisessa. Kaikkea ei voida
osoittaa yldjohtoportaan hoidettavaksi varsinkaan silloin, kun
sotajoukon on itse ratkaistava taistelu edukseen. Kolmanneksi
innovointi tulee liitedd yha kiinteimmaksi osaksi sodankiyn-
nin suorituskykyjen rakentamista ja uusien suorituskykyjen
operatiivisen kiytt66n ottamisen sykleji on puristettava ly-
hyemmiksi.

Ketteryys ei ole keveyttd. Enimmikseen se on yhdistelmi no-
peutta ja voimaal!

Kirjoittaja:

Everstiluutnantti Pasi Puhakka palvelee Maavoimien tutkimus-
keskuksessa tutkimusalajohtajana.
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Monimenetelmallista

lentosimulaatiotutkimusta
— neurofysiologiaa ja oppimiskokemuksia

Simulaatioharjoite ja mittaukset limasotakoululla 2019. (Kuva: Antti Siukola/Puolustusvoimat)

Vuonna 2019 aloitettiin KoKemus-hanke — Koulutus-
palveluiden ekosysteemin kehittiminen fysiologisen
mittaustiedon ja ilykkiiden jirjestelmien avulla — jossa
Ilmasotakoulu oli yksi pidyhteistyokumppani. Tavoittee-
na oli linkittii eri simulaatio-oppimisen toimijoita eri-
tyisesti Keski-Suomessa, ja hanketta rahoitti Keski-Suo-
men maakuntaliitto.

Tiedossa oli, etti verkostossa on mukana jo uraauurtavaa tydtd
simulaatio-oppimisen alalla tehneiti aloja, kuten ilmailu (II-
masotakoulu ja Patria) ja hyvinvointi (Jamk ja Liikkeen vii-
saus), mutta myos vahvasti kasvavia aloja kuten ammatillisen
opetuksen metsisektori ja logistiikka (POKE), aistihuoneet
(valtion erityisoppilaitos Valteri-koulu) ja hyvinvointisekto-
rin yrittdjyys (Firstbeat Technologies). Mielenkiintoinen oli
my6s koordinoivan organisaation eli Jyviskylidn yliopiston
yhdistelmi, jossa oli niputettu aivotutkimus, kasvatustiede,
kognitiotiede ja informaatioteknologia. Yhteni yhteisend

tavoitteena oli tieteenalojen rajoja ylittivd tekeminen ja toi-
silta oppiminen.

Mitd muuta sitten tavoittelimme yhdessi tilld verkostolla?
Verkostoa kiinnosti erityisesti, miten neurofysiologiset mit-
tausten tulokset ja oppijan oma oppimiskokemus voitaisiin
luotettavasti yhdistdd, ja miten titd tietoa sitten voitaisiin
tulevaisuudessa hyodyntid mahdollisimman optimaalisten
oppimistilanteen luomiseksi kullekin oppijalle.

Miten ja miksi tata tehtiin?

KoKemus-hankkeen verkostoitumistoimenpiteini jirjestet-
tiin avoimia tyOpajoja ja seminaareja. Useat niisti toteu-
tuivat verkossa erilaisilla alustoilla jo koronastakin johtuen,
mutta toisaalta ne saavuttivat laajemminkin niin kansallisen
kuin kansainvilisenkin kuulijakunnan. Merkittivi rooli oli
hankkeen sisisilli ja eri organisaatioiden kanssa erikseen pi-



detyilld tyopajoilla, joihin liittyi yleensid my®s pilotointi ko.
organisaatiossa.

Teoreettisena taustana hankkeessa oli kokemuksellinen
oppiminen (padvastuussa kasvatustieteen tohtori Anita
Malinen), johon pureuduttiin mahdollisimman paljon to-
dellisuutta jiljitteleviin simulaatio-oppimisen (pddvastuussa
kognitiotieteen tohtori Minna Silvennoinen) kautta. Lisiksi
tuotiin vahvasti mukaan aivojen ja kehon (neurofysiologis-
ten) reaktioiden mittaaminen (péddvastuussa aivotutkimuk-
sen professori Tiina Parviainen). Kokonaisuudesta ja op-
pimisen teknologioista vastasi opetusteknologian dosentti
Mikko Vesisenaho.

Kokemuksellista oppimista on paljolti tutkittu laadullisen
menetelmien vilitykselld, ja neurofysiologinen aivotutkimus
taas tuottaa miirillistd dataa. Pddtimme ennakkoluulotto-
masti yhdistelld niitd kahta hyvin erilaista tulokulmaa, mi-
hin KoKemus-kehittimishanke tarjosi loistavan pohjan, ja
tillaista oli tehty kansainvilisestikin hyvin vihin. (Lisdd tie-
toa lihestymistavasta: Combining Physiological and Expe-
riential Measures to Study the Adult Learning Experience.
hteps://doi.org/10.1007/978-3-031-08518-5_7.)

Toinen innovatiivinen elementti tutkimuksessa oli, ettd
siirsimme aivomittaukset laboratoriosta sinne, missi taval-
lisestikin toimitaan (luonnolliseen toimintaympiristoon).
Aivotutkimuksen kentilld on kansainvilisestikin kdynnissd
trendi, jossa mittareita sovelletaan laajemmin luonnolli-
siin ympdristoihin. Jyviskylin yliopiston monitieteisen ai-
votutkimuskeskuksen (Center for Interdisciplinary Brain
Research, CIBR) EEG-laitteistot (Bittium NeurOne™)
siirrettiin lentosimulaattorin yhteyteen Ilmasotakoululle.
Lisaksi kdytimme mittauksissa kevyempii laitteistoja, jo-
hon FirstBeat Bodyguard II tarjosi hyvin mahdollisuuden
tarkemmalla sykedatalla kuin laajasti yleistyneet rannesyke-
mittarit. Niitd mittareita ei ole yleensi kiytetty oppimisen
tutkimiseen, ja mielenkiintoista oli havaita ndidenkin kautta
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kehollisia reaktioita ja linkittdd niitd omiin kokemuksiin ja
tarkempaan neurofysiologiseen dataan.

Tutkimushankkeesta tehtiin useita julkaisuita ja konferenssi-
esitelmid, joista lisdd tietoa l6ytyy KoKemus-hankkeen esite-
kirjasesta (http://urn.fi/URN:NBN:fi:jyu-202206273630).

llmasotakoulun lentokoulutus
toimintaymparistona

Ilmasotakoululla toteutimme ensimmdisend pilotoinnin,
jossa hyddynnettiin mahdollisimman tavanomainen oppi-
mistilanne 1. vuoden lentokadettikoululaisten kanssa. Ku-
viossa 1 on kuvattuna tutkimuksen simulaatiopedagoginen
rakenne.

Vaihe 1
Tehtdvananto

Vaihe 2
Simulaatio

Vaihe 3
Jalkipuinti

Simulaatio-
harjoitteiden
suorittaminen

o Simulaattorin esittely
* Aloitusasetelma
e Tehtavan esittely

e Simulaation ohjaajan
fasilitoima keskustelu

® |tsearviointi

¢ Simulaation paattaminen

Kuvio 1. Tutkimuksen simulaatiopohjaisen oppimisen pedagoginen
rakenne. (Grafiikka: Johanna Suominen)

Simulaatio-oppimisen rakenteen mukaisesti harjoitus to-
teutettiin kolmessa vaiheessa, tehtivinanto, simulaatio ja
jalkipuinti. Ennakkovalmistelut olivat kuitenkin hieman ta-
vallista laajemmat jo muutamaa pdivii aiemmin aloitettujen
sykemittausten ja EEG-mittalaitteiden asennusten kautta.

Tutkimustapahtumaan sisiltyi myos yllatyksellisid lentoti-
lanteen elementtejd, kuten sddtilan vaihdoksia tai hallinta-
laitteistojen toimintahaasteita. Halusimme mitata samalla
simulaatiotapahtumassa olevan kouluttajan reaktioita. Ta-
voitteena oli oppijan kouluttajan neuro-fysiologisen synkro-
nian selvittdiminen, milld tavoittelimme tietoa siitd “ovatko
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Kuvio 2. "Rasymatto”-prosessikuvio simulaatioharjoitteesta (metsaala) (Artikkelista: Methodology Development in Adult Learning Research:
Combining Physiological Reactions and Learning Experiences in Simulation-Based Learning Environments. EDULEARN Proceedings. IATED. https://

doi.org/10.21125/edulearn.2020.1316)
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opiskelija ja kouluttaja samalla aallonpituudella”. Koko ti-
lanne my®ds videoitiin.

Kouluttaja kirjasi harjoituksen aikana ylés omia havainto-
jaan suorituksesta ja sen aikaisesta toiminnasta. Seki kou-
luttaja ettd opiskelija haastateltiin vield erikseen. Opiskelija
katsoi simulaatiolentotallenteen mychemmin haastattelun
aikana lapi ja merkitsi sinne merkityksellisida hetkid (esim.
haaste, onnistuminen, epdonnistuminen) aikaleimoin. Mu-
kana oli yhteensi 2 kouluttajaa ja 6 opiskelijaa.

Simulaatioharjoite prosessikuviona

Luonnollisena  kiyttaytymisvuorovaikutuksena etenevin
mittaustilanteen analyysi on haastavaa. Tutkimusryhmim-
me kehitti tdtd tarkoitusta varten "Risymatto” -analyysin,
jossa simulaatioharjoitus pilkotaan toiminnallisiin vaihei-
siin, kuvio 2. Kuvaajassa nikyvit eri virein eri vaiheet simu-
laatioharjoituksesta. Tillainen prosessin kuvaus loi pohjan
sille, ettd pystyttiin yhdistimain erilaisia kokemuksia ja mit-
tauksia toisiinsa.

Aineistojen yhdistamiset, analyysit ja tyopajat
Laadullisen ja miirillisen aineiston yhdistiminen on aikaa

vievid ja haastavaa. Toisaalta tilld rintamalla puuttuu syste-
maattista selvitystyotd siind, miki on oikea tapa yhdistdmi-
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sen toteuttamiseksi. Pilottimme tarjosi siis mahdollisuuden
uraauurtavaan kehitystyohon.

Tutkimuksessa selvitettiin myds tieteellisin menetelmin
opiskelijan sekid kouluttajan kehosta ja aivoista mitattavat
samanaikaiset biosignaalit. Kuviossa 3 on havainnollistettu,
miten opiskelijan ja kouluttajan keskisyke vaihtelee simu-
laation eri vaiheissa. Neurofysiologisten ja fysiologisten mit-
tausten integroinnista oppimiskokemuksen seuraamiseen
vastasi Tiina Parviaisen johdolla toimiva tydryhmi, jossa
aineiston keruussa oli mukana Suvi Karjalainen, Tiina Kull-
berg ja Jarno Mikkonen, ja aineiston analyysia olivat toteut-
tamassa edellisten lisiksi Juha Leukkunen, Jari Korpela ja
Pyry Heikkinen.

Tutkimuksen tuloksia purettiin yhdessd Ilmasotakoulun
henkilokunnan kanssa tyopajoissa. Erityisesti laadullisen
analyysin kommentoinnissa kiytettiin  delfoi-tyyppistd
lihestymistapaa, jossa kohderyhmi péisi itse kommen-
toimaan ja arvioimaan tutkijoiden tekemii tulkintoja. Sa-
malla saatiin syvillisesti keskusteltua tutkijoiden tekemistd
grounded theory -pohjaisista havainnoista, ja rakennettiin
ideoita kehittdimistoimenpiteiksi. Téstd osasta on tulossa
vield erillinen julkaisu Anita Malisen ja Minna Silvennoi-
sen toimesta myShemmin. Laadullista aineiston kisittelyssd
olivat mukana my6s Mari Manu, Eeva Rantala ja Mikko
Vesisenaho.
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Kuvio 3. Opiskelijan ja kouluttajan sykevalivaihtelu yhteisessa simulaatio-oppimistilanteessa (Teoksesta: How can learning experiences be explo-
red in simulation-based learning situations? https://www.eapril.org/sites/default/files/2022-04/proceedings_2021_0.pdf)



Tutkimushavaintoja ja jatkotutkimustarpeita

Tutkimuksessa todettiin ensinnikin tillaisen ennakkoluu-
lottoman tutkimuksen olevan mahdollista toteuttaa, mutta
se vaatii paljon aikaa ja monialaista asiantuntemusta. Tutki-
muksessa ei ollut tarkoituksena selvittdd, miten hyvin yksilo
oppii, vaan miten tutkimusdataa voitaisiin kiyttdd optimaa-
lisemman oppimistilanteen rakentamiseen. Samalla todet-
tiin tirkeiksi kehittdd itsearviointijirjestelmii ja erilaisten
jarjestelmien tukea siihen, ettd ne tukevat my6s kouluttajan
antamaa palautetta suorituksen aikana ja sen jilkeen. Tdr-
keiksi osa-alueeksi todettiin my6s optimaalisen fysiologisen
tilan médrictdminen erilaisiin harjoituksiin. Todettiin myds,
ettd tillainen tutkimus kannattaa toteutetaan hyvin saman-
laisena eri sektoreilla, kuten tissd teimme my6s metsikonea-
lalla ja logistiikassa, jotta sektorirajat ylittivid dataa voidaan
yhdistdd isommaksi aineistokokonaisuudeksi.

Tutkimuksessa nousi esiin muun muassa kysymys siitd,
voisiko koulutusjirjestelmi tukea myds mahdollisuutta ko-
keilla ja/tai tehdd my6s virheitd turvallisessa oppimisympi-
ristossd (merkityksellinen oppimiskokemus). Tami on kes-
keinen osa muun muassa lentokoulutusta, jossa opiskelija

voi harjoitella ja harjoittaa itseddn simulaatioympiristossd
siten, ettd hin ei tee samoja virheitd todellisessa lentosuo-
ritusvaiheessa. Lisiksi hinen on mahdollista oppia ratkai-
semaan virheistd johtuvia korjaustoimenpiteitd turvallisessa
simulaatioympiristossi. Opiskelijalle on tirkedd oppia ym-
mértimiin itseddn ja oman toimintakykynsi erilaisia tiloja
sekd hankkimaan kokemusta erilaisista harjoitustilanteista,
joiden pohjalle rakentuu esimerkiksi todellisissa lentotilan-
teissa tapahtuva toiminta ja paitoksenteko.

Tutkimuksen kautta saatiin hankittua poikkitieteellistd in-
formaatiota, joka osaltaan rohkaisee jatkossakin ylittimiin
erilaisia organisaatio-, oppiaine- ja tieteenalarajoja. Ilmavoi-
mien kannalta on merkityksellisti liictyd jatkossakin osak-
si siviilioppilaitosten ja tutkimusyhteisdiden tutkimuksia.
Timi palvelee Ilmavoimia tutkimusinformaation hankki-
miseksi esimerkiksi lentokoulutuksen kehittimiseksi ja sa-
malla se tarjoaa oivallisen tutkimusalustan yliopistollisten
yhteishankkeiden tutkimusdatan hankkimiseksi. Timin
tutkimuksen kautta havaittiin, ettd erilaisista kiytinnon
ympiristdistd keritylld informaatiolla on paljon yhteisid ni-
mittdjid, jotka mahdollistavat laaja-alaisemman ilmididen
tarkastelun jatkotutkimushankkeissa.

Kirjoittajat:

Opetusteknologian dosentti, FT Mikko Vesisenaho on
KoKemus-hankkeen (2019-2022) vastuullinen johtaja, joka
tydskentelee Digivisio 2030 -muutoskoordinaattorina Jyvisky-
lin yliopistossa.

Majuri, ST Hannu Rentola toimii Ilmavoimien tutkimusjoh-
tajana.
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Maanpuolustuskorkeakoulu
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Sotateknologian muutos
— vaikutukset sotatekniikan tutkimukseen

MPKK:lla: case MULTICO

Maanpuolustuskorkeakoulun strategian mukaisesti
myds sotatekniikan tutkimusta kohdennetaan toimin-
taympiriston muutoksen ja sen vaikutuksien arvioin-
tiin tulevaisuuden taistelukentilli. Kuten Ukrainan
sodasta voimme todeta, droonit ovat olleet siellikin
merkittivissi roolissa tiedustelussa, valvonnassa ja tu-
hoamistehtivissi. Sotatekniikan laitoksella aihetta on li-
hestytty osallistumalla siviilikonsortion tekemiiin MUL-
TICO-projektiin, johon Puolustusvoimat on tuottanut
asiantuntijaosaamista skenaarioiden luontiin ja kentti-
testien suorittamiseen.

MULTICO-projektissa kehitetiin Aalto-yliopiston, VI T:n
ja useiden kotimaisten yritysten yhteistyond ekosysteemii,
joka kiyttid pienoissatelliitteihin ja multikoptereihin lii-
tettyjd sekd multikoptereilla levitettivid sensorijirjestelmid
reaaliaikaisen tilannekuvan tuottamiseen havainnoitavasta
ympiristosti. MULTICO:n kokonaisbudjetti on ollut 8,2
miljoonaa euroa, josta osa on tullut Business Finlandin
kautta ja loput ovat olleet yritysten omia investointeja.

Skenaariot

Skenaarioiden pohjana kiytettiin siirtyvin ja kiintein taistelu-
tukikohdan harjoituksissa saatuja kokemuksia, joiden pohjalta

muodostettiin seuraavat multikoptereihin liitettivit skenaariot:

e SAR-tutkan tuottaman datan kiytto tukikohdassa
e radiotomografia

*  GNSS-vapaa navigointi

*  pudotettavat sensorinodit ja sensorifuusio

* tukiasematoiminta.

SAR-tutkaa eli synteettisen apertuurin tutkaa osana mul-
tikoptereiden suorituskykyd on osaltaan tutkittukin, mut-
ta aiheessa 16ytyy vield runsaasti osa-alueita, jotka nihtiin
tarpeen selvittid. Radiotomografia uutena suorituskykyni
multikoptereissa puolestaan lisid merkittivisti tilannetie-
toa ja sen luotettavuutta esimerkiksi tukikohdan joukkojen
tilasta rakennusten sisilld. Tdtd tietoa multikopterit pysty-
vit tulevaisuudessa hankkimaan autonomisesti. Satelliit-
tivapaan navigoinnin teknologia noussee poikkeusoloissa
merkittivdin asemaan, kuten olemme jo normaalioloissa



huomanneet satelliitteihin perustuvien teknologioiden hii-
rinndstd. Kriittisen infrastruktuurin, kuten tietoverkkojen,
kriisinsietokyky on oleellista tiedon siirtimisen kannalta,
ja sen vuoksi multikopteriin liitettdvd tukiasema tuo lisad
vaihtoehtoja tiedon vilittdimiseen. Sensoreiden tuottaman
tiedon datafuusio “arjen vilineiss”, joilla tarkoitetaan tissd
kontekstissa mobiilipddtelaitteita, ja reaaliaikaisen tilanne-
kuvan tuottaminen nousi my6s yhdeksi skenaarioksi.

MULTICO-hankkeen yleinen toteutus

MULTICO-hankkeessa piitavoitteena on tuottaa kaupal-
lisille markkinoille soveltuvaa tuotetta, joka mahdollistaa
uudentyyppisid markkinoita suomalaisille tietoliikennejir-
jestelmille, vahvistaa kotimaista avaruusteknologiasektoria
ja synnyttdd uutta liiketoimintaa erilaisia paikkatietoaineis-
toja (GIS) hyddyntiville teknologiayrityksille. Samalla luo-
daan yhteistyoverkostoja yritysten ja tutkimusyhteisojen,
kuten yliopistot, korkeakoulut ja tutkimuslaitokset, vilille.
Puolustusvoimien rooli oli toimia asiantuntijana, miki sopi
hyvin toimintatavaksi. Puolustusvoimista hankkeeseen ovat
osallistuneet allekirjoittanut Puolustusvoimien yhdyshenki-
1604 ja insindorimajuri Tapio Haapamiki Ilmasotakoulusta
Sotatekniikan laitoksen jatko-opiskelijana sekd Ilmavoimi-
en yhdyshenkiloni. Puolustusvoimien ja konsortion vililld
ei ole tapahtunut minkainlaista taloudellista interaktiota.
Hanke suunniteltiin alun perin kaksivuotiseksi 1.4.2020-
31.3.2022, mutta COVID-19-epidemia hiiritsi hankkeen
toteutumista alkuperiisen aikataulun mukaisesti, joten han-
ketta pidennettiin muutamalla kuukaudella.

Projektille muodostettiin ohjausryhmi, jossa Puolustusvoimat
toimi asiantuntijaroolissa, ja samalla ohjausryhmityoskente-
lyyn varattiin turvaselvitetyille jisenille lyhyt ohjaustuokio.
Yritykset etenivit ohjauksen mukaisesti padasiassa aikataulus-
sa pysyen, mitd testattiin yheeisesti kahdella testikokonaisuu-
della. Projekdiin osallistuneet yritykset ja heidin roolinsa:

e Saab Finland Oy: tutka- ja sensorisysteemit, parvitek-
nologia, ELTT-kyky (Sirius Compact)

¢ DA-Group: miniatyyrikokoluokan SAR-sensori droo-
niin

e Iceye Oy: satelliittikuvaus yhdessa SAR:n kanssa

*  Nsion Oy: NSC3-tilannekuvasovellus arjen vilineeseen

e Small Data Garden Oy: pudotettavat langattomat sen-
sorinodit ja pudotuslaite

e Aalto-yliopisto: hankkeen johto, GNSS-vapaa na-
vigointi, radiotomografia, parviteknologia

e VTT: kuvantava tutka ja data-analyysi

*  Maanpuolustuskorkeakoulun sotatekniikan laitos: asi-
antuntijarooli ja puolustusvoimallinen vastuu

*  Ilmasotakoulu: ilmavoimallinen vastuu

*  Missing link: radioldhetteiden havaitseminen tukikoh-
taymparistossi

Kuva 2. MULTICO-testaukset yhdessa LAYKKA:n kanssa Pudasjarvella.
(Kuva: Christian Andersson ja Tapio Haapamaki)

Vilitestit toteutettiin Pudasjirven lentopaikalla viikolla 50
vuonna 2021, jolloin osa sotatieteen maisterikurssi 10:std
osallistui testien toteutukseen. Lopputestit toteutettiin Kau-
havan lentopaikalla viikoilla 37 ja 38 vuonna 2022, jolloin
vuorostaan osa Ilmavoimien kadeteista osallistui testien
toteutukseen omien opintojensa puitteissa. Kummassa-
kin testirupeamassa testeihin osallistui myos autonominen
maa-ajoneuvo LAYKKA.

MULTICO- hankkeen yhteiset kenttatestit

MULTICO-projektin tavoitteena on tuottaa markkinoille
tuote, joka soveltuu moneen kiyttotarkoitukseen. Tuotetta
testattiin kuitenkin sotilaallisessa ympiristdssi tekemiem-
me skenaarioiden pohjalta paremman soveltuvuuden takia.
Ensimmiinen konsortion yhteinen testi jirjestettiin vaati-
vissa olosuhteissa Pudasjirvelld joulukuussa 2021, jolloin
olosuhteet vaihtelivat kovasta pakkasesta suoja- ja jidtiviin
olosuhteisiin. Testit saatiin tehtyd suunnitelmien mukaan, ja
viliaikainen tukiasema, tilannekuva, pudotettavat nodit ja
pudotuslaite (kuva 1) osoittivat toimivuutensa alustana kiy-
tetty multikopteri mukaan luettuna. Testauksessa olivat mu-
kana sotatieteiden maisterikurssi 10:n opiskelijoita omaan
suorituskyvyn rakentaminen -opintojaksoonsa liittyen. He
saivat kiytainnon kokemusta testiympiriston rakentamisesta
seki teknisten asiantuntijoiden kanssa tydskentelystd.

MULTICO-hankkeen lopputestit toteutettiin  Kauhavan
lentopaikalla viikoilla 37 ja 38 vuonna 2022, ja testit onnis-
tuivat padasiassa erittdin hyvin. Lopputesteihin osallistuivat
viikolla 38 Ilmavoimien kadettikurssi 107:n johtamisjirjes-
telmi- ja johtokeskuskadetteja, jotka toimivat maaliosas-
tona ja tukivat tutkimuksen toteutuksessa. Kohtuullisen
valmiiksi teknologioiksi osoittautuivat multikopterissa ole-
va jatkuvalla virransy6t6lld oleva 5G-tukiasema seki akku-
kiyttoinen multikopterissa kiinni ollut WLAN-tukiasema,
minki osoituksena testien aikana siirrettiin videokuvaa, d4n-
ti ja valokuvaa piitelaitteiden, tukiasemien ja sensoreiden
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Kuva 3. Multikopteri radioldhetteiden havaitsemis-
laite mukanaan. (Kuva: Tapio Haapamaki)
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(Kuva: Mika Nieminen)

vililld. Multikopterissa kiinni ollut radiotaajuisia lihetteiti
havaitseva laite toimi hyvin, niin kuin pudotettavat radio-
taajuiset sensorinodit. Kuvantava tutka, radiotomografia ja
puheentunnistusteknologia toimivat myds kohtuullisen hy-
vin, ja niiden kdytt6d saatiin mallinnettua halutulla tavalla,
minki lisiksi kaikkien laitteiden tuottama tieto saatiin muu-
tettua tilannekuvaksi arjenvilineeseen suunnitellulla tavalla.
Sotatekniikan laitoksella keskeiseni tutkimuskohteena oleva
maatoimisen autonomisen tutkimusalustan LAYKKA:n ja
multikopterin yhteistoiminnasta saatiin lisdd tuloksia, mistd
testeihin osallistuneet ilmavoimien kadetit saivat nikemyksia.

Kuva 4. Multikopteri WLAN-tukiasema kyydissaan.

(Kuva: Mika Nieminen)

Yhteenveto

MULTICO-hanke on ollut erinomainen tapa osallistua uuden
teknologian kehittimiseen. Hankkeen aikana on saatu osaa-
mista Maanpuolustuskorkeakoulun opiskelijoille seki Puo-
lustusvoimien henkilokunnalle, miki osoittaa verkottumisen
tirkeyden nykyaikaisessa ja nopeasti kehittyvin teknologian
muutoksen aiheuttaman muuttuvan taistelukentin ympiris-
tossi. Jotta pysymme muutoksen rattailla mukana, meidin tu-
lee tutkia itse ja siirtdd osaaminen verkostojen avulla eteenpiin.
Tutkijat opettavat — opettajat tutkivat.

Kirjoittaja:

Insingorimajuri (FT, DI) Mika Nieminen toimii tutkimusryhmin
johtajana Maanpuolustuskorkeakoulun Sotatekniikan laitoksella.

Kuva 5. 5G-tukiasema multikopterin kyydissa.
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Autonomisten jirjestelmien tietoturvan tulee olla mer-
kittiviissi osassa niiden kehittimistd. Miti hyotyd on it-
sendisesti toimivasta jirjestelmisti, jos sen kiyttiji ei voi
olla varma siitd, kenen komentoja jirjestelmi noudattaa?

Mikili mahdollinen vihollinen kiyttid autonomisia asejir-
jestelmid, on merkittivid hyotyi voida nopealla aikataululla
l6ytad niistd tietoturvahaavoittuvuuksia. Parhaassa tapauk-
sessa nditd voidaan kiyttid jirjestelmien lamaannuttamiseen
tai kaappaamiseen omaan kiyttoon.

Maanpuolustuskorkeakoulussa kiynnistetddn uusi tutki-
musprojekti autonomisten jirjestelmien tietoturvan tutki-
miseksi osana laajempaa LAYKKA-projektia.
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Taustaa

Erinikéiset autonomiset jirjestelmit ovat tilld hetkelld kii-
vaan kehitystyon alla. Vaikka sotilaallisten autonomisten,
erityisesti kuolettavien, asejirjestelmien kehittdmisti rajoit-
tavat erilaiset eettiset ja lainsdddidnnolliset kysymykset, jid
silti merkittdvisti tilaa sekd sotilaallisten ettd siviilijirjestel-
mien kehittdmiseen. Esimerkiksi autonomisten jdrjestelmi-
en kiytto teollisuuden logistiikkaprosesseissa ja kaivosteol-
lisuuden vaarallisten alueiden toiminnassa ovat kasvavia
alueita, joihin investoidaan voimakkaasti. Lisiksi useat au-
tonvalmistajat kilpailevat siitd, kuka pystyy toimittamaan
ensimmaisen tdysin autonomisen auton kiyttd6n julkisilla
teilld. Sotilaskdyttoon taas kehitetddn jirjestelmid, jotka
pystyvit tukemaan sotilaita kentilld, ja esimerkiksi evakuoi-
maan haavoittuneita omatoimisesti vapauttaen ndin sotilaita
toimimaan taistelutehtivissi.
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Autonomiset jirjestelmit pohjaavat padasiassa erilaisiin te-
koily- ja koneoppimisalgoritmeihin, jotka koulutetaan ope-
tusmateriaaleilla antamaan toivotun kaltaisia vasteita tosiel-
min tilanteissa. Niitd algoritmeja kiytetddn niin yksittdisen
anturisyotteen tulkitsemiseen, useamman anturin nk. antu-
rifuusion luomiseen kuin kokonaisjirjestelmin pidtoksente-
on pohjana. Kuitenkin yleisimmin niissi tehtdvissd kiytetyt
neuroverkkoalgoritmit ovat tunnettuja siitd, ettd niiden pii-
toksentekoprosessi on erittdin lipinikymiton, eikd niiden
toimintaa ole mahdollista tarkastella muuten kuin yksittii-
sen vasteen antamalla palautteella.

Autonomisten jirjestelmien kiytdssi, joissa ihminen on
poistettu  paatoksentekosilmukasta, on erityisen tirkedd
varmistaa, ettd jirjestelmad toimii, kuten sen on suunniteltu
toimivan. Muuten on riskin, etti aiheutetaan merkittavisti
isompia ongelmia kuin miti jirjestelmin kdytslld yritetddn
ratkaista. Tdmai vaatimus lisdd nididen jirjestelmien tietotur-
vavaatimusten tasoa huomattavasti, silli ihmisen hallitsema
jarjestelmid voidaan saada pois pelistd, mutta autonominen
jarjestelmd voidaan pahimmassa tapauksessa kddntad alku-
perdistd omistajaansa vastaan.

Autonomisten jirjestelmien tietoturvaan liittyen on tehty
tutkimusta, mutta se on vield toistaiseksi ollut hajanaista,
eikd tilld hetkelld ole esimerkiksi olemassa yleisesti kiytossd
olevaa haavoittuvuusviitekehysti, jonka avulla olisi mahdol-
lista madritelld ja listata tiedossa olevat autonomisten jirjes-
telmien haavoittuvuudet. Yksittiisid tiettyyn jirjestelmiin
liiceyvid tutkimuksia on toteutettu. Niissi on kiyty lipi
useita kyseiseen jirjestelmiin kohdistuvia tietoturvauhkia
tai mahdollisia hyokkiyksid. Kuitenkaan kunnollista viite-
kehystd edes autonomisille ajoneuvoille ei ole olemassa, pu-
humattakaan yleisistd autonomisista jirjestelmisti.

Autonomisten jarjestelmien tietoturvahaasteet

Autonomiset jirjestelmit monimutkaisina kokonaisuuksina
perivit kaikki niihin kiytettyjen alijirjestelmien haavoit-
tuvuudet, mutta luovat myds monia uusia haavoittuvuus-
luokkia, joita voidaan hyodyntid kokonaisuuden tietotur-
vallisuuden murtamiseen. Merkittdvi osa autonomisista
jarjestelmistd tarvitsee toimintansa osana jonkinlaisia kyvyk-
kyyksid ulkopuolisten jirjestelmien kanssa kommunikoin-
tiin, mikd luo mahdollisen reitin niiden tietoturvapanssarin
lavitse. Tamin lisiksi kdytettyjen laitteistojen ja ohjelmis-
tojen olemassa olevia haavoittuvuuksia voidaan hyodyntid
kuten muissakin jirjestelmissi.

Kuitenkin suurimman haavoittuvan kokonaisuuden auto-
nomisissa jirjestelmissi muodostavat niissi kiytetyt tekoi-
ly- ja koneoppimisalgoritmit, joiden paitoksentekoprosessit
ovat harvoin selitettivissi ihmisten ymmirtimilld tavalla, ja
titen ne muodostavat ldpindkymittdémin mustan laatikon
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jarjestelmien keskeisimpien toiminnallisuuksien ympirille.
Timi lapindkymictomyys vaikeuttaa huomattavasti nor-
maaleja tapoja varmistaa tuotettujen ohjelmistojen tieto-
turvallisuus ja oikeellinen toiminta kaikissa tilanteissa. Ma-
nuaalinen testaus muuttuu mahdottomaksi, jos testaus on
pakko suorittaa kiyden lipi kaikki mahdolliset sydtekombi-
naatiot, joita algoritmeille voitaisiin antaa. Lisiksi on osoi-
tettu, ettd on mahdollista esimerkiksi manipuloida kiytetty-
ja opetusjoukkoja siten, ettd tietyilld epitavallisilla syotteilld
algoritmit toimivat vastoin niiden alkuperiisti tarkoitusta.

Lisiksi automatisoidun testauksen suorittaminen olemassa
olevilla tydkaluilla on haastavaa, silli automatisoituja tys-
kaluja erilaisten anturisyotteiden matkimiseen ja testaami-
seen ei ole yleisesti saatavilla. Yksi tapa automatisoida timin
kaltaisten syotteiden testausta on kiyttdd niin kutsuttuja
GAN-menetelmii (Generative Adversarial Neuralnet), jois-
sa toisiaan vastaan kamppailevat neuroverkot pyrkivit luo-
maan uusia tapoja huijata syotteentunnistusalgoritmeja ja
vastaavasti kehittdmiin parempia kuvantunnistusalgoritme-
ja, joita on entistd vaikeampi huijata. Pentagon onkin alka-
nut vaatia kaikkien uusien sotilaskiyttoon tulevien koneop-
pimisalgoritmien testaamista kiyttien GAN-menetelmid.

Muita tapoja vaikuttaa algoritmien tekemiin paitoksiin on
muun muassa heikentdd niiden kiyttimien anturien toi-
mintakykyd. Tdmi voi aiheuttaa sen, ettd algoritmit eivit
endd saa riittivin tarkkoja tuloksia ja ndin pddtyvit pysy-
vdin epitietoisuuden tilaan. Kuitenkin niiden menetelmi-
en tehokkuus riippuu tdysin kohteena olevan autonomisen
jirjestelmin suunnittelusta ja rakenteesta. Tamin vuoksi on
tirkedd testata erilaisia menetelmii eri jirjestelmille, mikili
nditd vaikutuskeinoja pyritdin kiyttimiin niitd vastaan.

Autonomisista jirjestelmistd on tirkedd varmistaa, etteivit
oman puolen kiytt66n tulevat jirjestelmit sisilld virheitd,
joilla ne voidaan kiintdd itsed vastaan. On myos tarpeen
16ytdd keinoja tutkia mahdollisesti kentiltd kaapattuja vas-
tustajan autonomisia jirjestelmid ja pyrkid joko etsimiin
tapoja lamaannuttaa ne, tai jopa kiintdd ne toimimaan vas-
tustajaa vastaan. Tdmd vaatii alusta-agnostisen testausjirjes-
telmin kehitcdmistd, jolla voidaan testata helposti mahdol-



lisimman heterogeenisii jirjestelmid ilman tarkempaa tietoa
siitd, miten kyseiset jirjestelmit on rakennettu.

Tietoturva osana LAYKKA-projektia

Maanpuolustuskorkeakoululla on ollut kiynnissi vuodesta
2021 LAYKKA-projekti, jossa tutkitaan, miten autonomisia
jarjestelmii voidaan kiyttdd tulevaisuuden taistelukentilld ja
integroida olemassa oleviin Puolustusvoimien kyvykkyyk-
siin. Osana titd projektia pyritddn myos varmistamaan, ettd
ndiden autonomisten jirjestelmialustojen tietoturva on riit-
tivilli tasolla, jotta niiden toimintaan voidaan luottaa.

Nyt kiynnistettivissd tietoturvaosuudessa tuetaan laajem-
man LAYKKA-projektin tavoitteita ja kiytetdin LAYK-
KA-alustaa esimerkkini autonomisesta jirjestelmisti, jonka
tietoturvaa tutkitaan. Tarkoituksena on kuitenkin luoda
testausalusta, jolla minki tahansa autonomisen jirjestelmin
tietoturvallisuutta olisi mahdollista mahdollisimman vihii-
silli muutoksilla testata laboratorio-olosuhteissa. Niin on
tarkoitus mahdollistaa tulevaisuudessa kentilti 16ydettyjen
autonomisten jirjestelmien haavoittuvuuksien selvittdmi-
nen nopeutetussa aikataulussa.

Odotetut tulokset

Tutkimusprojektimme tavoitteena on 18ytdd toimiva viite-
kehys autonomisten jérjestelmien haavoittuvuuksien luette-

lointiin ja arviointiin. Lisiksi luomme pohjan testausalustal-
le, jolla voidaan testata erilaisten autonomisten jirjestelmien
tietoturvallisuutta laboratorio-olosuhteissa.

Haavoittuvuusviitekehys on tarpeellinen, silli ¢illd hetkelld
ei ole olemassa yleisesti tunnettua viitekehystd, joka sopisi
autonomisten jirjestelmien tuomien uusien ongelma-aluei-
den haavoittuvuuksien yksiselitteiseen miirittelyyn. Tut-
kimusprojektin lihtokohtana on laajentaa jotain olemassa
olevaa viitekehysti siten, etti saataisiin aikaiseksi myds auto-
nomisille jirjestelmille toimiva lopputulos. Tarpeen vaaties-
sa voidaan luoda uusi viitekehys pelkistdin autonomisten
jarjestelmien haavoittuvuuksille.

Testausalustan rakentaminen tullaan perustamaan Kali Li-
nux -kiyttojirjestelmiin, jossa on jo nykyiin kattava jouk-
ko ty6kaluja kyberturvallisuustestausta varten. Projektissa
rakennetaan uusia moduuleja autonomisten jirjestelmien
kiytcimien algoritmien testaamiseksi tille alustalle. Timi
mahdollistaa menetelmien kiyton monissa eri ympiristdissi
ja lisiksi valmiiksi tunnetussa ympiristossi. Niin helpote-
taan uusien tyokalujen kiyttoonottoa.

Testausalusta mahdollistaa jirjestelmin analysoinnin seki
virtualisoidulle ettd fyysiselle jirjestelmille, johon voidaan
kiinnittyd suoraan tarpeellisilla kytkoksilld. Virtuaalinen
testaus voidaan toteuttaa ns. konttiteknologian avulla. Til-
16in testattavaa jirjestelmid ajetaan virtualisoidussa ympi-
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ristdssd, jolloin tutkittavien ominaisuuksien vakiointi yms.
on helpompaa. Testausalustan rakentamisessa on tarkoitus
hyodyntii laajalti jo olemassa olevaa tutkimusta ja kehitystd
autonomisten jirjestelmien algoritmien hiirintdin. Téllaista
tutkimusta edustaa esimerkiksi Adversarial Robustness Tool-
kit, joka on kokoelma testaustyokaluja, joilla pyritadn hiiric-
semiin autonomisten jirjestelmien kiyttimien algoritmien
oikeellista toimintaa.

Yhteenveto

Autonomisia piirteitd omaavat sotilaalliset jirjestelmit ovat
osoittaneet kyvykkyytensi viime aikojen konflikteissa mm.
Ukrainassa. Lisidntyvi autonomia sotilaallisissa jirjestelmis-
sd tuo mahdollisuuksien lisiksi mukanaan uhkia erityises-
ti kyberturvallisuuteen. On tirkedd mahdollistaa tillaisten
jarjestelmien turvallisuuden tutkiminen sekd yksittdisten
komponenttien, ohjelmistojen ja algoritmien osalta ettd
jarjestelmin kokonaisuuden nikokulmasta. Tdtd varten tar-
vitsemme uudenlaisia menetelmii ja tySkaluja sekd uuden
viitekehyksen haavoittuvuuksien hallintaan. Yhtend osana
laajaa LAYKKA-tutkimusprojektia luomme niiti sekd puo-
lustusteollisuuden ettd muun yhteiskunnan kiytto6n.

Kirjoittajat:

TKT, FL Kimmo Halunen toimii Oulun yliopiston ja
Maanpuolustuskorkeakoulun yhteiseni kyberturvallisuuden
professorina Sotatekniikan laitoksella.

DI Arttu Pispa toimii jatko-opiskelijana ja tutkimusprojektin
johtajana Maanpuolustuskorkeakoulun Sotatekniikan laitok-
sella seki tietoturvakonsulttina Deloitte Oy:ll4.




Maanpuolustus, sukupuoli ja

moninaisuus:
GESELA-tutkimusprojektin tuloksia

Maanpuolustuskorkeakoulussa vuonna 2022 to-
teutetussa GESELA-tutkimusprojektissa tutkittiin
sukupuoli- ja sukupolvieroja puolustuspoliittisissa
mielipiteissi 2000-2020 ja kartoitettiin Maanpuo-
lustuskorkeakoulun opiskelijoiden  nikemyksii
tasa-arvo- ja yhdenvertaisuusvelvoitteiden toteutta-
misesta. Maanpuolustustahto on pysynyt korkealla
tasolla erityisesti miehilld, nuoremmat sukupolvet
haastavat asevelvollisuuden nykymallia hiukan ja
moninaisuusosaaminen on yksi tulevaisuuden soti-
laskouluttajien osaamisalue, jonka opetusta kannat-
taa kehittii.

Kansalaisten mielipiteet esimerkiksi asevelvollisten ja vapaaeh-
toisesti asepalvelukseen osallistuvien kohtelusta kannattelevat
vallanpitdjien tekemid puolustuspoliittisia valintoja. Tulevai-
suuden sotilaskouluttajien nikemyksilld ja valmiuksilla on
vilid yhdenvertaisen kohtelun edistimisessd sekd hiirinnin ja
kiusaamisen estimisessa muun muassa varusmiespalveluksessa.
Maanpuolustuksen kannatussdition rahoituksella toteutetussa
GESELA-tutkimusprojektissamme vuonna 2022 analysoitiin
kansalaisten puolustuspoliittisia mielipiteitdi Maanpuolustus-
tiedotuksen suunnittelukunnan vuosiksi 2000-2020 keréi-
milld kyselyaineistolla ja kerittiin uutta tietoa Maanpuolus-
tuskorkeakoulun kadeteilta ja maisteriopiskelijoilta.
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Projektin suunnittelussa, rahoituksen hankkimisessa ja projek-
tin toteutuksessa tyoskentelivit tutkija Linda Hart, apulaisso-
tilasprofessori Antti-Tuomas Pulkka, tutkija Suvi Kouri ja har-
joittelija Erasmus Higgblom. Koko viestd hyvin edustavalla
kyselyaineistolla haluttiin selvittdd, mitkd sukupuolten ja su-
kupolvien viliset mielipide-erot ovat tilastollisesti merkitsevid
keskeisissd puolustuspoliittisissa kysymyksiss: yleinen maan-
puolustustahto, nykyinen asevelvollisuusmalli ja sen vaihtoeh-
dot, puolustusmenot ja sotilaallinen liittoutuminen. Opiske-
lija-aineistolla oli mahdollista tarkastella, millaisia késityksid
opiskelijoilla on tasa-arvo- ja yhdenvertaisuusvelvoitteiden
tdyttdmisestd ja millaisia tieto- ja koulutustarpeita tihin liittyy.

Naisten vapaachtoiseen asepalvelukseen hakeutuvien mairi on
kasvanut viime vuosina. Hakijoiden miiri oli vuosina 1995—
2016 noin 400-800 naista vuodessa, mutta vuonna 2017 ja
myShemmin hakijoita oli yli tuhat, vuosina 2018 ja 2021
yli 1500 kumpanakin. Suorittaneiden miird on alhaisempi:
vuosina 2019-21 miird oli 800-900 naista vuodessa. Nais-
ten mddrd upseereista ja erikoisupseereista on 2-3 %, mutta
aliupseereista 8 %. Lihivuodet niyttivit, lisiiko maailman-
poliittinen tilanne kiinnostusta varusmiespalvelukseen tai am-
mattisotilaan uraan myds suomalaisten naisten keskuudessa.

Moninaisuus ja sen nikyvyys ovat lisidntyneet myos muiden
syrjintidperusteiden kuin sukupuolen osalta. Rekisteritietoa
on olemassa varusmieskoulutettavien didinkielestd ja uskon-
tokunnasta, mutta sitd ei juurikaan ole hyddynnetty tucki-
muksessa. Seksuaalisen suuntautumisen ja sukupuoli-identi-
teetin osalta tietoa ei saa yksityisyyden suojan vuoksi keritd
muutoin kuin erikseen suunnitelluissa ja toteutetuissa ano-
nyymeissi kyselytutkimuksissa. Niiden aiheiden nikyvyys
julkisessa keskustelussa ja osana moninaisuuden hallintaa
tySeldmissi ja koulutustoiminnassa on kuitenkin lisddntynyt
viime vuosina ja voi nousta esiin arkipdivin kohtaamisissa
siind missd sukupuoli, didinkieli ja uskonnollinen vakaumus.

Sukupuoli- ja sukupolvierot puolustuspoliittisis-
sa mielipiteissa

Suomessa on monen vuosikymmenen ajan ollut korkea kan-
natus aseelliselle puolustautumiselle sotilaallisissa kriiseissd
ja miesten pakolliselle asevelvollisuudelle, joka sai rinnalleen
naisten vapaachtoisen asepalveluksen 1995. Maanpuolustus-
tiedotuksen suunnittelukunnan viime vuosina toteutetut ky-
selyt antavat viitteitd siitd, ettd siirtyminen sekd miehid ettd
naisia velvoittavaan tai ylipdinsi nykyisestd eroavaan puolus-
tusjirjestelmiin on kasvattanut suosiotaan nuorten aikuisten
keskuudessa. Juridinen asevelvollisuus on vain yksi asevelvol-
lisuuden ulottuvuus. Asevelvollisuuden tarkempi sisiltd ja
velvoittavuuden aste vaihtelevat valtiosta toiseen. Esimerkik-
si Norjassa ja Ruotsissa on muodollisesti sukupuolineutraali
asevelvollisuus, mutta asevelvollisuutta ei ole sovellettu pa-
kottavasti. Asevelvollisten koulutusmiirit ovat huomatta-

vasti pienemmat kuin Suomessa, jossa noin kaksi kolmasosaa
miesikiluokasta ja noin 40 prosenttia koko ikiluokasta eli
yli 20 000 nuorta vuodessa suorittaa varusmiespalveluksen.

Maanpuolustustiedotuksen suunnittelukunta teettdd vuosit-
tain turvallisuus- ja puolustuspoliittisia mielipiteitd kartoit-
tavan kyselytutkimuksen, jonka aineistot ja tekniset raportit
tallennetaan Tampereen yliopistossa toimivaan Yhteiskun-
tatieteelliseen tietoarkistoon (www.fsd.tuni.fi), josta ne ovat
saatavissa tutkimuskiyttoon. Aineistot ovat toistaiseksi ol-
leet alihyodynnettyjd suomalaisessa sekd yhteiskuntatieteel-
lisessd ettd sotatieteellisessd tutkimuksessa. Olemassa olevien
aikasarjojen kautta on mahdollista tarkastella yhteiskunnal-
lisia ja poliittisia trendeji mm. sukupuolen ja iin mukaan.

Linda Hartin, Antti-Tuomas Pulkan ja Erasmus Higgblomin
artikkelissa Willing to Fight, Challenging Male Conscription?
Gender and Generation Differences in Defence Policy Opi-
nions in Finland 2000-2020 kysyttiin, millaisia sukupuolten
ja ikdryhmien vilisid mielipide-eroja suomalaisilla on maan-
puolustustahdosta, asevelvollisuuden muodosta, puolustusme-
noista ja sotilaallisesta liittoutumisesta. Tutkimuksessa selvitet-
tiin, onko erityisesti nais- ja miesvastaajien seka eri ikiryhmien
vililli huomattavia mielipide-eroja, millaista yhteiskuntatie-
teellistd muutosta mielipiteissd on viime vuosina tapahtunut
ja mihin suuntaan mielipiteiden voidaan arvioida kehittyvin.

Tilastollisesti merkittavit erot olivat miesten ja naisten ylei-
sessi maanpuolustustahdossa ja vanhempien sukupolvien ja
nuorempien sukupolvien suhtautumisessa nykyiseen asevel-
vollisuusmalliin. Vuosina 2000—2020 michet olivat useammin
sitd mieltd, ettd Suomea kuuluu puolustaa kaikissa tilanteissa,
ja vanhemmat sukupolvet olivat asevelvollisuuden nykymallin
kannalla useammin kuin nuoremmat. Michet olivat useam-
min myds sitd mieltd, ettd puolustusmenoja voi korottaa, ja
vanhemmat sukupolvet olivat tilld kannalla 2010-luvun jil-
kipuoliskolla. Sotilaallisen liittoutumisen osalta merkittivid
eroja ei esiintynyt. Suhtautuminen sotilaalliseen liittoutumi-
seen muuttui voimakkaasti tarkastelujakson jilkeen vuoden
2022 aikana. Tidstd on toistaiseksi olemassa Maanpuolustuk-
sen suunnittelukunnan keviilld 2022 teettdmin erilliskyselyn
tulokset. Mielenkiintoinen jatkotutkimuksen aihe onkin,
milld tavalla maanpuolustustahto ja muut puolustuspoliit-
tiset mielipiteet reagoivat maailmanpoliittisiin tapahtumiin.
Esimerkiksi 201415 Krimin valloituksen jilkeen maanpuo-
lustustahdossa oli MTS-kyselyissd pieni nousu, joka tasoittui
hitaaseen laskuun. Kevdin 2022 tapahtumien vaikutusta on
mahdollista arvioida tulevien kyselyjen tuloksilla.

Maanpuolustuskorkeakoulun opiskelijoiden val-
miudet tasa-arvo- ja yhdenvertaisuuskysymyksissa

Suvi Kouri tarkastelee artikkelissaan Diversity Competence
as Military Professional Expertise? Conceptions of Finnish



National Defence University Students, miten Maanpuolus-
tuskorkeakoulun opiskelijat kokevat valmiutensa kohdata
asepalvelustaan suorittavien muun muassa sukupuolen ja
etnisen taustan osalta monimuotoistuva joukko sekid millai-
sia erityiskysymyksid monimuotoisuuden kasvu aiheuttaa ja
miten se tulisi huomioida upseerikoulutuksessa. Suomessa
tasa-arvoon ja yhdenvertaisuuteen liittyvid kysymyksid sekd
varusmiesten ja palkatun henkilston kokemuksia esimer-
kiksi eriarvoisuudesta, syrjinnistd tai seksuaalisesta hiirin-
nidstd Puolustusvoimissa on tutkittu runsaasti. Tutkimuksille
yhteistd on, ettd niissd on tunnistettu selkeitd kehittdmistar-
peita tasa-arvon ja yhdenvertaisuuden edistimisessi.

Osatutkimuksessa kdytiin myos lipi Maanpuolustuskorkea-
koulun virallisia asiakirjoja ja opetuksen sisiltod tasa-arvo-
ja yhdenvertaisuuskysymyksiin liittyen. Aineistonkeruuta
varten suunniteltiin kyselylomake, jolla aineisto kerdttiin
Maanpuolustuskorkeakoulun opiskelijoilta oppituntitilan-
teissa kevddn 2022 aikana. Kyselyyn vastasi yhteensi 168
kadetti- ja maisteriopiskelijaa. Aineisto on hyodynnettivissd
vield GESELA-projektin ulkopuolisiin julkaisuihin.

Tuloksia tarkasteltiin moninaisuusosaamisen (diversity com-
petence) kisitteen avulla. Opiskelijat, jotka nakivit tasa-arvon
olevan keskeinen puolustusvoimien arvo, pitivit moninai-
suusosaamista olennaisena osana asiantuntemustaan ja joh-
tamisosaamistaan. Opiskelijat, jotka eivit pitineet tasa-arvoa
keskeiseni organisaation arvona olivat sitd mielti, etti moni-
naisuuden kohtaamisessa tarvitaan tavallisia sosiaalisia taitoja.

Riippumatta siitd, milld tavalla moninaisuuden kohtaami-
nen ja hallinta nimetdin, tasa-arvo- ja yhdenvertaisuuslain-
siddinnon velvoitteiden tunteminen ja toteuttaminen on
olennainen osa kouluttajan ja johtajan osaamista. Tihin
liittyvin osaamisen kehittiminen on keskeinen johtamis-
osaamisen teema-alue, jonka merkitys ei todennikéisesti
tule vihenemain. Aihealueen kisittely voi herdttdd myos ne-
gatiivisia tunteita, joten velvoitteiden purkaminen selkeiksi
ja konkreettisiksi ohjeiksi sekd ennakkoluuloja ja stereoty-
pioita haastaviksi opetussisilldiksi on olennaista erilaisuutta
huomioivan organisaation kehittimiseksi.

Tulevaisuuden nakymia

Ukrainan sota todennikéisimmin vaikuttaa niin, ettd yleinen
maanpuolustustahto pysyy Maanpuolustustiedotuksen suun-
nittelukunnan ja muissa kyselytutkimuksissa korkealla tasol-
la. Vaikka eroja sukupuolten ja ikiryhmien vililld on, erot
eivit ole dramaattisia, ja muihin maihin verrattuna maanpuo-
lustustahto on yleisesti tarkastellen ollut korkealla pitkain.
Kyseessd ei ole siis vain henkilokohtainen halu ja valmius
osallistua maanpuolustuksen tehtiviin vaan myds poliittinen
tuki Suomen puolustamiselle kaikissa tilanteissa. Asevelvolli-
suuden nykymalliin ei ole vuoden 2021 lopulla valmistuneen

parlamentaarisen asevelvollisuuskomitean mietinnén pohjal-
ta ehdotettu suuria muutoksia. Komitean suosituksen saatta-
vat johtaa pieniin muutoksiin, kuten asevelvollisuusikiisiin
naisiin kohdistetun kutsuntoihin verrattavan menettelyn
sidtiminen ja toteuttaminen. Tdmi menettely ei kuitenkaan
velvoittaisi naisia suorittamaan varusmiespalvelusta.

On haastavaa arvioida, millainen painoarvo tulevaisuudessa
annetaan sotatyon jakautumiselle miesten ja naisten kesken
tasa-arvoisesti ja milld tavalla tasa-arvo méiritelldin asevel-
vollisuuden yhteydessi. Yhteiskunnallisina ryhminid miehet
ja naiset eivit ole fyysisiltd ominaisuuksiltaan ja elimankulul-
taan identtisessd asemassa. Erot tunnustamalla ja niitd punnit-
semalla on mahdollista tavoitella kontekstuaalista tasa-arvoa
ja esimerkiksi asettaa tavoitteita naisten méadristi ja osuudesta
sekd reservissd ettd ammattisotilaina. Realistinen tavoite voisi
olla esimerkiksi 10, 15 tai 20 prosenttia tietylld aikavalilla.

Asevelvollisuuskysymyksessd muodollinen tasa-arvo on mah-
dollista saavuttaa lakia muuttamalla. Jotta kontekstuaalista
tasa-arvoa voi tavoitella, on asetettava realistiset ja tarkoituk-
senmukaiset tavoitteet. Asevelvollisuuden vihintdin osittai-
sesta pakottavuudesta voi olla hankala tinkii turvallisuuspo-
liittisten realiteettien vuoksi. Kansalaismielipiteen suunta ja
osuus kokonaisratkaisussa jdid nihtiviksi, muutospaineisiin
vaikuttavat sekd turvallisuuspoliittinen tilanne ettd muu yh-
teiskunnallinen muutos. Puolustusmenoissa ja sotilaallisessa
liittoutumisessa on puolestaan nihty, ettd muutos voi tapah-
tua nopeastikin turvallisuuspoliittisen tilanteen muuttuessa.

(Kuva: Arto Nygard/Puolustusvoimat)

Kirjoittaja:

VTT Linda Hart tydskenteli vuonna 2022 GESELA-tutki-
mushankkeen vastuullisena johtajana ja 2018-2021 sotilasso-
siologian tutkimushankkeissa Maanpuolustuskorkeakoulussa
johtamisen ja sotilaspedagogiikan laitoksessa.
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Sotarikokset ja sotarikostutkinta
Ukrainan ja Venajan valisessa
aseellisessa selkkauksessa

Valtion hyokitessi asevoimillaan toiseen valtioon syttyy
kansainvilinen aseellinen valtioidenvilinen selkkaus,
jolloin tulevat vilittomisti sovellettaviksi ns. aseellisessa
selkkauksessa sovellettavat sodan oikeussiinnét. Niiden
soveltaminen ei riipu siitd, kuka aloitti sodan eli toimi
hyokkaijini, oliko sotatoimien aloittamiselle oikeu-
tusta, tai miksi osapuolet kutsuvat tilannetta (kuten
erikoisoperaatioksi). Aseellinen selkkaus syntyy myés
silloin, kun valtio asevoimiensa avulla michittii toisen
valtion osan, vaikka sen toiminta ei kohtaisikaan aseel-
lista vastarintaa tai timi jéisi vihiiseksi vastustukseksi.

Sodan oikeussidnnét jdrjestdvit osapuolivaltioiden sodan-
kdyntitoimia hyvinkin yksityiskohtaisesti, ja sotatoimien
yhteydessi tapahtuu myds nididen vastaisia toimia. Vain
vakavimmat ndistd loukkauksista voivat olla myos sekd so-
dan oikeussdintdjen ettd kansainvilisen rikosoikeuden tar-
koittamia sozarikoksia, joista vain kaikkein vakavimmat teot
tai tekosarjat voivat ylittdd rikoksien ihmisyyttid vastaan tai
joukkotuhonnan soveltamiskynnykset.

Aseellisten selkkausten aikana voidaan syyllistyd tavallisiin
rikoslakirikoksiin (kuten henkirikoksiin), jos tehdylli rikol-
lisella teolla ei ole yhteyttd sotatoimiin. Sodan oikeussddnnot
on myos saatettu voimaan valtioiden sisdisin eri tavoin. Esi-
merkiksi Ukrainassa kaikkien sotarikosten tarkastelu kana-
voituu tilld hetkell lihinnd yhteen rikoslain pykildin, jossa
sdddetddn sodan oikeussddntdjen vastaiset teot rangaistaviksi
ja asetetaan niille rikoksille rangaistusasteikko.

Kansainvilisen rikostuomioistuimen perussidintion kootut so-
tarikokset ovat varsin kattava koonnos nykyisistd vakavista
sotarikoksista, vaikka nimi luettelot on kuitenkin laadittu
ensisijaisesti sotarikostuomioistuimen toimivaltaa varten.
Siksi joitakin sotarikoksia on jiinyt perussiannon laajojen
sotarikosluetteloiden ulkopuolelle, koska niiden sisallytti-
misestd ei padsty tuomioistuimen perustana olevan valtioso-
pimuksen laadintakonferenssissa (tai myohemmissi tdyden-
tdvissi neuvotteluissa) yksimielisyyteen. Lisiksi ne monin
osin saavat sisiltonsi joko sodan oikeussiintdjd koskevien
valtiosopimuksien mairdyksistd ja/tai niitd koskevien kan-
sainvilisen tapaoikeuden oikeussiinnoisti.

Lihtokohtana on, ettd tapahtumavaltion tai sen valtion, johon
epiilty sotarikos on kohdistunut, viranomaiset (tai asevoimien

vastaavat tahot) tutkisivat sotarikosepdilyasian. Toisena lihto-
kohtana on, etti tillaisesta teosta epdillyn henkilén kotivaltion,
tai jos kyse on vastapuolen sotilaasta, hinet haltuunsa saaneen
valtion viranomaiset tai asevoimien vastaavat tahot tutkivat
asian. Kummassakin tapauksessa valmistuneen selvityksen
perusteella viranomaiset paittivit asian siirtimisestd mahdol-
liseen syyteharkintaan joko normaalissa rikosoikeudessa tai
asevoimien sisdlld toimivassa sotatuomioistuinjirjestelmissa,
jossa tillaiset edellytykset ovat olemassa. Ukrainassa aiemmin
olleet asevoimien sotarikostuomioistuimet on lakkautettu, ja
toimivalta syyteasioissa on normaaleilla tcuomioistuimilla.

Perinteisesti kansainvilinen oikeus on ensisijaisesti korosta-
nut valtioiden tuomioistuinten ensisijaista toimivaltaa, koska
silld on parhaat mahdollisuudet tapahtumien selvittimiseen
ja tutkimiseen. Siksi useimmiten erilaisten kansainvilisten
sotarikostuomioistuinten toimivalta on yleensi roissijainen
Jja tiydentivi kansallisiin tuomioistuimiin nihden, ellei pe-
rustavissa valtiosopimuksissa toisin ole sovittu tai jisenval-
tioita sitovassa muodossa hyviksytyissi Yhdistyneiden kan-
sakuntien turvallisuusneuvoston piitdslauselmissa ole ndin
madritty.

Kansainvilisen rikostuomioistuimen jisenid ovat ne valtiot,
jotka ovat liittyneet ja ratifioineet sen perussiinnon sisil-
tivin valtiosopimuksen, ja tuomioistuin on vain toimival-
tainen niihin valtioihin nihden. Koska Ukraina ja Veniji
eivit ole liittyneet Kansainvilisen rikostuomioistuimen
perussdannon jaseniksi, Ukraina ei olisi voinut tdstd syystd
esittdd perussiinnon osapuolivaltion tutkintapyyntoi tuomi-
oistuimelle.

Tillaisessa tilanteessa normaali tie tutkimusten aloittamisel-
le olisi asiaa koskeva YK:n turvallisuusneuvoston pidtoslausel-
ma. Koska Veniji on turvallisuusneuvoston veto-oikeuden
kiyttimiseen oikeutettu valtio, tarvittavan piitoslauselman
syntyminen on kuitenkin kiytinndssi mahdotonta erityi-
sesti, kun Venijin asevoimien toiminta olisi tutkimusten
kohteena. Tilloin oikeusperustaa on haettava muista mah-
dollisista toimivaltaperusteista.

Sotarikosten tutkinnan kdynnistyminen Ukrainassa

Vaikka valtio ei olisi Kansainvilisen rikostuomioistuimen
jasen, se voi kuitenkin alistua timin tuomioistuimen toi-
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mivaltaan antamalla titd edellyttivin selitysasiakirjan. Siksi
Ukraina on antanut kahdesti rikostuomioistuimen perus-
siannén 12(3) artiklan mukaisen julistuksen, miki on mah-
dollistanut epiiltyjen rikosten laajan tutkinnan aloittamisen.
Julistusten johdosta Kansainvilinen rikostuomioistuin on
toimivaltainen tutkimaan vuodesta 2013 alkaen Ukrainan
alueella mahdollisesti tapahtuneita tuomioistuimen toimi-
valtaan kuuluvia tapahtumia. Lisiksi 42 valtiota on pyyti-
nyt Kansainvilistd rikostuomioistuinta tutkimaan Ukrainan
alueella tapahtuneita sotarikoksia.

Niiden aloitteiden takia Kansainvilisen rikostuomioistuimen
padsyyttdjd on padttinyt, ettd on riittdvid perusteita kiynnis-
tid viitettyjen sotarikosten ja ihmisyyttd vastaan tehtyjen
rikosten tutkinta, koska esiin on noussut riittivid perusteita
epdilld, eced cillaisia rikoksia on saattanut tapahtua Ukrainan
alueella ainakin Krimin miehitysvuodesta 2014 alkaen. Pii-
telmidd on tukenut myos tuomioistuimen aiemmin tekemi
oma esiselvitys Ukrainan alueen tapahtumista vuodelta 2020.

Ukraina aloitti omien viranomaistensa toimesta forensiset
tutkimukset Kievin alueella sijaitsevissa Buchan ja Borodian-
kan kaupungeissa 8.4.2022 saatuaan ne takaisin haltuunsa.
Alueelle lahetetty tutkimusryhma aloitti tutkimuksensa vi-
lictdmisti Buchan kirkon alueella sijainneesta joukkohau-
dasta, jonne oli haudattu miehityksen aikana surmattuja si-
viilihenkiloitd. Valtiollinen tuki Ukrainalle kiynnistyi myos
nopeasti timin jilkeen. Ranska lihetti oman 18-henkisen
forensisen tutkimusryhmin Ukrainaan tehtdvindin tut-
kia Buchan vainajia ja tehdd niistd kuolinsyymidrityksii.
Ryhmi aloitti toimintansa jo 14.5.2022. Nopeasti muutkin
valtiot, kuten Espanja ja Alankomaat, reagoivat tilanteeseen
vastaavin tavoin. Myos Suomessa selvitettiin edellytyksid
oman tutkimusryhmin lahetcamiseksi.

Nimi ja muut kansalliset forensiset tutkimusryhmit on sit-
temmin piddosin alistettu Kansainvilisen rikostuomioistui-
men tutkimusryhmille, joka perustettiin toukokuussa 2022
ja joka toimii Ukrainan alueella. Ryhmi on suurin Kansainvi-
lisen rikostuomioistuimen syyttdjiviraston koskaan asettamis-
ta kenttdtutkimusryhmistd. Se toimii yhteistydssd Ukrainan
viranomaisten ja koordinoidusti alueella jo toimivien tutki-
musryhmien kanssa. Asiasta on tehty myds yhteistyosopimus
EUROJUST:n kautta alueella toimivien kansallisten tutki-
musryhmien kanssa, jotka muodostavat koordinoidusti myos
EU:n yhteisen tutkimusryhmin (EU Joint Investigative Team).

Forensisella tutkimuksella on monta paamaaraa

Forensisten tutkimusten tarkoituksena on selvizidi tutkittavien
vainajien kuolinsyy ja kartoittaa samalla sotatoimista ja muista
vikivaltaisuuksista niille mahdollisesti aiheutuneet elinaikai-
set (ante mortem) vammat. Havaintojen avulla pyritddn muun
kerdttdvin aineiston tuella hankkimaan informaatiota mah-
dollisista sotarikoksista ja rikoksista ihmisyyttid vastaan, jotta
niiden pohjalta olisi aikanaan mahdollista suorittaa esitutkin-
ta ja valmistella mahdollinen syyteharkinta tekoihin syyllisty-
neiksi epiiltyjen henkildiden asettamiseksi teoista syytteeseen
oikeudellisen vastuunalaisuuden toteuttamiseksi.

Nykyiddn kuolinsyytutkinnan yhteydessi pyritdin myds suo-
rittamaan vainajien tunnistaminen, milloin timi on mahdol-
lista. Ellei timi ole mahdollista, kerityt tiedot ja niytteet
talletetaan mahdollista mydhempad tunnistamista varten.
Sotarikostutkinnassa tutkittavien vainajien henkilollisyyden
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tunnistaminen ei ole edellytys sotarikostodisteiden hankin-
nassa, mutta vahvat kokemukset mm. Argentiinan forensisen
ryhmin toiminnasta seki erityisesti Jugoslavian hajoamiske-
hityksen forensisten ryhmien toiminnasta ovat vahvistanet
uhrien ja heidin omaistensa ihmisoikeuksien kunnioittamis-
pyrkimysien tulon myds sotarikostutkintojen osaksi.

Valtioiden lihettimien tutkimusryhmien ohella alueella
toimii myds muita forensisia toimijoita. Ndistd merkittdvin
on uhrien tunnistamisessa ansioitunut International Com-
mission for Missing Persons (ICMP), joka on lihettinyt Uk-
rainan huhtikuussa 2022 tekemin apupyynnon perusteella
18-henkisen tutkimusryhminsi avustamaan tutkimuksia
Buchan alueella. Ryhmi on keskittynyt ottamaan vainajis-
ta ja oletetuista sukulaisista DNA-niytteitd ja pyrkii ndiden
avulla tunnistamaan 18ytyneitd vainajia.

Ukraina ja sen viranomaiset saavat sotarikostutkinnassa sekd
sotarikossyytteiden valmistelussa my6s tukea erilaisilta kan-
sainvilisiltd asiantuntijoista koostuvilta neuvoa antavilta asi-
antuntijaryhmilti.

Pitka tie oikeudenkaynteihin

Forensisista tutkimuksista on kuitenkin vield pitkd matka
sotarikosoikeudenkiynteihin.

Jos kertynyt niyttd tapahtumista ja epiillyistd tekijoistd riit-
tid syytteiden nostamiseen, epdiltyji tekijoitd vastaan voi-
taisiin kansallisella tai kansainviliselld tasolla nostaa syyte
(indictment) ja asettaa heistd julkinen tai salainen kansain-
vilinen etsintikuulutus.

Kun tutkittavana on yli 25 000 rekisterdityi sotarikostapa-
usta, on Ukrainan syyttijdjirjestelmin ja tuomiosituinlai-
toksen tehtivi valtaisa, vaikka sen tuomioistuimet padsian-
toisesti toimivat normaalisti sotaa kdyvissd maassa.

Esitutkittavat rikokset valmistuvat hitaasti syytteiden nosta-
misvaiheeseen, joten niiden lukumiirien kasvaessa suureksi
on myos harkittavissa, ettd sotarikossyytteitd nostettaisiin
ns. kolmansissa (ei-sodankivijiosapuolina olevissa) valtiois-

sa, joiden rikoslaki tunnustaa ns. universaaliperiaatteen syy-
teoikeuden perustana. Kiytinnén rajoitteena tille ovat kui-
tenkin till6in vaadittavat laajat kddntdjdresurssit sekd ndihin
liiteyvde mahdolliset oikeusturvakysymykset, miki puoltaisi
kansainvilisid jirjestelyja.

Tilld hetkelld on olemassa vain yksi kansainvilinen rikos-
oikeudellisesti toimivaltainen tuomioistuin, Kansainvilinen
rikostuomioistuin (ICC), jonka toimivalta on toissijaista,
koska yksittiisten valtioiden omat kansalliset tuomioistui-
met ovat tdssi suhteessa ensisijaisia oikeuspaikkoja. Vain
merkittivimmit vakavat sotarikokset, rikokset ihmisyytti vas-
taan seki joukkotuhontarikokset ovat tillaisia rikoksia hyok-
kiysrikoksen, johon tuomioistuimella ei ole toimivaltaa Ve-
ndjdin nihden, ohella.

Tuomiovallan saaminen, todisteaineiston kerddminen ja
syytteiden nostaminen eivit vield riitd, vaan kaiken timin
esityon jilkeen on saatava syytteeseen asetettu epdilty hen-
kilé vastaamaan teoistaan rikostuomioistuimen oikeusistun-
toon. Kansainvilisen rikostuomioistuimen osalta timi edel-
lytedisi syytteeseen asetetun ja etsintikuulutetun henkilon
luovuttamista tai saamista Kansainvilisen rikostuomioistui-
men tutkintavankilaan oikeusprosessia varten.

Ukrainassa on tilld hetkelld valmistelussa n. 70 sotarikosoi-
keudenkiyntig, ja sielld on kiyty ainakin kolme sotarikosoi-
keudenkiyntig, joista ensimmiisen tuomiosta on jo annettu
valitusasteessa lopulliseksi jianyt tuomio ja kahdessa muussa
alemman oikeusasteen ratkaisuksi jiinyt tuomio. Ainakin
yhdessi oikeusjutussa on myos kiyty alustava kisittelyvaihe
kesikuussa.

Oikeudenkidynteji voidaan tosin jirjestdd, vaikka epiiltyjd
ei niihin saataisikaan (t7ial in absentia), mutta tilléin ko-
rostuvat vield entisestddn reilun oikeudenkdynnin oikeus-
vaatimukset. Ukrainassa on vireilli muutama tillainen oi-
keudenkiynti, joissa epiiltyi ei ole saatu toistaiseksi kiinni,
mutta hinen henkiléllisyytensd on tiedossa. Yleensi kuiten-
kin pyritddn jo oikeusturvasyistd kiynnistimain varsinainen
oikeudenkiyntivaihe vasta, kun epiilty tai epdillyt henkilot
ovat syytteen nostaneen valtion viranomaisten hallussa.
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Vuosikirjan jakelun huomautukset: puolustusvoimientutkimuslaitos@mil.fi
Puolustusvoimien tutkimuslaitos
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Rantatie 66, Tuusula
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Maavoimien tutkimuskeskus
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49401 Hamina

limavoimien esikunta
Komentotie 250
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41161 Tikkakoski
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Hatanpaanvaltatie 30
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00861 Helsinki
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