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Esipuhe

Veniji ei useinkaan vastaa odotuksia, vaan onnistuu yllattiméaén. Vendjaa
voi kuitenkin jéirjelld ymmértdd, jos sitd tarkastelee sen omista
lahtokohdista. Tadma yleisesikuntaupseerikurssi  60:n  diplomitydsti
muokattu julkaisu pdattdd Vendjdn kyber/informaatiotoimintaympériston
kisittelevan julkisen tutkimuskokonaisuuden, jota Maanpuolustus-
korkeakoulun (MPKK) ja Puolustusvoimien tutkimuslaitoksen (PVTUKL)
tutkijat ovat yhdessa tyOstineet vuodesta 2016 asti.

Tutkimuksen keskiossd on ollut Vendjén tavoite saavuttaa "digitaalinen
suvereniteetti" ja  rakentaa  suljettu  riippumaton  kansallinen
internetsegmentti. Tutkijat tarkastelivat prosessia ennakkoluulottomasti
Vendjan ndkokulmasta ja tunnistivat sen sisdisen johdonmukaisuuden.
Tutkijat osoittivat, ensimmdiisten joukossa, ettdi Vendjd on aloittanut
kansallisen internetsegmentiin sulkemisprosessin jo vuosia sitten ja
toteuttanut ~ useita  toimenpiteitd  "digitaalisen  suvereniteetin”
saavuttamiseksi  lainsddddnndssd,  kansallisten  ohjelmistojen  ja
verkkohallintaratkaisujen kehityksessd ja kayttdonotossa sekd uusien
liittolaisten hankinnassa. Tutkimuksessa osoitettiin my&s mahdollisesti
syntyvd voimaepétasapaino, johon vastaaminen vaatii laaja-alaista,
monitieteellistd  tutkimusta teknis-matemaattiselta strategiselle ja
poliittiselle tasolle ilmidn vaikutusten ja sen taustalla olevien toimien
ymmartdmiseksi. Téstd aihepiiristi on MPKK:n ja PVTUTKL:n
tutkijoiden yhteistyolld tuotettu merkittivd madrd monitieteellisid
kansainvélisesti vertaisarvioituja julkaisuja ja opinndytetoita.

Vendjan kansallinen internetsegmentti vaikuttaa toteutuessaan globaalin
kybertoimintaympériston voimasuhteisiin ja toimintaperiaatteisiin. Jo
pelkdstidin verkon sulkemisen suunnittelu pakottaa muut reagoimaan. Nyt
késissd oleva julkaisu selvittdd Vendjdn kansallisen internetsegmentin
potentiaalisia strategisia vaikutuksia ja vertailee avoimien ja suljettujen
verkkojen rakenteellisia eroja mahdollisen konfliktin eri vaiheissa.

Helmikuussa 2021 Vendjdn turvallisuusneuvoston varapuheenjohtaja
Dmitri  Medvedev ilmoitti Vendjdn olevan halutessaan valmis
irrottautumaan globaalista internetistd. Mahdollista tai ei - ilman MPKK:n
ja PVTUTKL:n tutkijoiden avarakatseista tyotd timé olisi saattanut tulla
yllatyksend. Tutkimuksen kautta Vendjdn toimet ja niiden seurauksen
tulevat ymmarrettaviksi. Kenties jopa paremmin kuin kansallisen
internetsegmentin rakentajille itselleen.



Tutkimme, ymmarramme, valmistaudumme - emme tule yllatetyksi.

Rauno Kuusisto

Professori, FT

Osastonjohtaja
Informaatiotekniikkaosasto
Puolustusvoimien tutkimuslaitos



Tiivistelma

Tdmidn tutkimuksen tavoitteena on kehittdd kisite- ja
teoriapohjaa rakenteellisen kyberasymmetrian tutkimiseksi ja
tarkastella Vendjén kansallisen internetsegmentin strategisia
vaikutuksia. Aihe on tirked, koska kybertila on yksi
sodankdynnin ulottuvuuksista, joiden ldpi tai jonne voimaa
voidaan suunnata poliittisten padméirien saavuttamiseksi.
Menetelméllisesti tyd on tapaustutkimus, joka perustuu
teoriasidonnaiseen ja  késitepohjaiseen ymmaértdmiseen
pyrkivddn laadulliseen analyysiin.

Ty6 osoittaa, ettd kybervoiman tarkastelu kybertilan ja -
toimintaympariston muokkaamisen vilineend tarjoaa uuden
ndkokulman valtioiden kyberstrategioiden vaikutusten ja
valtioiden asymmetristen voimasuhteiden tutkimiseen.
Toiminnan vapaus, yhteinen tilannekuva, johtaminen ja
resilienssi ovat kayttokelpoisia kisitteitd tutkittaessa
suljettujen ja avoimien kansallisten verkkojen suhdetta.
Kasitteiden yhdistiminen informaatioturvallisuuden ja -
puolustuksen jirjestelmdn malliin mahdollistaa kansallisten
verkkojen hallinnan tarkastelun ja vertailun uudella ja
kybertoimintaympariston muutoksen huomioivalla tavalla.

Tyon perusteella voidaan  véittdd, ettd kansallisen
internetsegmentin tuottama rakenteellinen kyberasymmetria
asettaa merkittdvid reunaehtoja valtioiden voimankaytolle ja
muokkaa sen vaikutuksia. Kansallisen internetsegmentin
rakentamista voidaan verrata taistelukentin strategiseen
muokkaamiseen ja valmisteluun. Vendjdn kansallinen
internetsegmentti  voi toteutuessaan muuttaa globaalin
kybertoimintaympériston  voimatasapainoa. Kansallisessa
internetsegmentissd on kuitenkin merkittdvid haavoit-
tuvuuksia. Lisdksi sen rakentaminen lisdd toiminta-
ympaéristojen vélistd keskindisriippuvuutta, suurvaltakilpailua,
eskalaatioriskejd ja taipumusta ennaltaehkdisevddn iskuun.
Kansallinen internetsegmentti edistda kybertilan
fragmentaatiota ja kybersuvereniteetin normin vahvistumista.

Asiasanat: Kyber, Veniji, asymmetria, deterrenssi,
eskalaatio, sotilasstrategia



Summary

The aim of this study is to develop a theoretical and conceptual
basis for studying structural cyber asymmetry and to examine
the strategic effects of the Russian national segment of the
Internet. Methodologically this study is a theory-driven
qualitative case study based on content analysis and abduction.

This study demonstrates that cyber power can be studied as a
means to shape cyberspace. This approach offers a new
perspective on studying the effects of national cyber strategies
and the asymmetric power relationships between states.
Freedom of action, common situation picture, command and
control, and resilience are useful concepts for studying the
relationship between closed and open national networks.
These these concepts can be combined with the model of a
System of National Information Defence and Security to
examine and compare the management and control of national
networks in a novel way which takes into account the way the
governance of the Internet is currently changing

The structural cyber asymmetry caused by the creation of a
national segment of the Internet sets significant premises and
frames of reference on the states’ use of force in cyberspace.
Structural cyber asymmetry also shapes the effects of the use
force. The construction of a national segment of the Internet
can be compared to the strategic level preparation of a cyber
battlefield. The Russian national segment of the Internet can,
if successfully completed, change the global balance of power
in cyberspace. However, the national segment, as currently
envisioned, has serious vulnerabilities. Moreover, its
construction will increase the interdependencies between
domains, great power competition, risks of escalation, and the
rationality of conducting a preventive or even pre-emptive
strike. The national segment of the Internet increases the
fragmentation of cyberspace and strengthens the norm of
cyber sovereignty.

Keywords: Cyber, Russia, Asymmetry, Deterrence, Escalation,
Military Strategy



Sisallys

THVIStEIMAA ... 5
SUMMATY ...ttt b s ssanes 6
1 JoRdaNto........ e 13
1.1 AikaiSempi tUtKIMUS .....coveeriieiieiienieeeieeieseeee e 14

1.2 Tutkimusongelma ja -KySYmyKSet........cccceveevuerieneeneeriiniereeneec e 23
1.3 Teoreettinen viitekehys ja nakOkulma ..........cccoooverieneeriniinieneeeceeee 25
1.4 Tutkimusmenetelmét ja lAhteet.........coceverererieieieieeee e 30
1.5 Luotettavuudesta ja rajoituksista.........cceceeerereeieieieienee e 35

2 Kybervoima ja rakenteellinen kyberasymmetria..............c.ccc....... 40
2.1 Kybertila, kybervoima ja kyberstrategia...........cccceecvereeneesienienienieeieeieneenees 41
2.2 Voimankaytto, konfliktin vaiheet, ennaltachkéisy, deterrenssi ja eskalaatio.... 51
2.3 ASymmetrian KASIEE .....cc.eeueerueeieeienienieeieeie ettt 74
2.4 Rakenteellinen Kyberasymmetria.........coceeeeeeueeienieienienieneniesieseeieeeeeeieeees 91
2.5 Rakenteellisen kyberasymmetrian analyysikasitteet..........ccecveeeverenerencnnenne. 97
2.5.1  TOIMINNAN VAPAUS ...veeervrrerierreesieesiieesaeesseeesssessseessseessseessseesseeessesssees 101

2.5.2  Yhteinen tilannekuva.........ccceeveriierienieneeie e 106

2.53  JONTAMINEI ..ouvieiieiiieeiieiieieeie ettt sttt e saeeteeneesaeeseeeeeens 111

2.5.4  RESIHENSST cueevueeiieiieiiiniieieeie ettt et te st st steeseeste st e saeentesneesaeesseenseens 120

3 Venijin kansallinen internetsegmentti.............cccoceuvvnirininennninnncnes 124
3.1 Systeemi analyysikehiKKONa.........coocevererererieeieieieiece e 124
3.2 Vendjan valtion OMiNaiSPIIteet.......ceeereruererreeieieierienieseseeeeeeieeeeeeneeens 136
3.3 Kansallisen internetsegmentin kasitteet ja tausta.........ccoceeveeeeeeneesienenenennens 141
3.4 Kansallinen informaatioturvallisuuden ja -puolustuksen jarjestelma.............. 153
3.5 Teoreettisen avoimen kansallisen verkon rakenne ja ominaispiirteet............. 159

4 Asymmetrian analyysi........n. 168
4.1 Suljetun ja avoimen kansallisen verkon véliset hyokkéysvektorit.................. 169
4.2  Suljetun ja avoimen kansallisen verkon sisdiset rakenteelliset erot................ 174
4.3  Suljetun ja avoimen kansallisen verkon erot valtiosuhteiden jatkumolla........ 181
4.4 Analyysin YhtEenVet0 .....ccceeeeueeieieieiiiesie st 188



5

Strategiset vaikKutuKkset ..., 192
5.1 Konfliktin ennaltachKaiSy........cccoveeveieiirienieeiieiieieneeeeeeesee e 193
5.2 Deterrenssin tOIMIVUUS ......c.ceveiiiiniiniiniiniincnieisieieseieie et 200
5.3 Konfliktin eskalaation hallinta..........c.cceeecereeerirccneneineeeseceeeceee 214
5.4 Asymmetrian sotilaallinen hyvaksik&yttO........ccoevvererenerereeieeeieieeeene 224

PAGLANTA ... 240
6.1 VaStAUKSEL....cueeuieiiiiiiiicicsiicscce e 240
6.2 PORAINta.....ccoiiiiiiiiiiiiiic e 256

6.3 KIHKKD 18 JAKO.....ereeemeeeeeeeeeeeeeeeeeeeesesessssseeseeeeseeseesseeesesesesessssssseseeeeeseeees 265



KESKEISET KASITTEET

Luku, jossa késite on esitelty, johdettu aikaisemmasta tutkimuksesta tai
médritelty on merkitty kédsitemédritelmd perddn. Mikéli késitteen
madrittely on ainutkertainen, se on viitteistetty.

Informaatio: Kontekstiin asetettuja ja rakenteen ja ndin merkityksen
saaneiti erillisid, itsessén jirjestdytymittomii faktoja (dataa).!

Informaatioturvallisuus: Informaatioturvallisuus liitetddn useimmin
tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen. Tédssd tyGssd se
ymmaérretddn vendldisittdin ja valtiokeskeisittdin eli valtion suojaksi
ulkoisilta ja sisdisiltd informaatiouhilta, miké turvaa valtion suvereniteetin,
alueellisen eheyden, taloudellisen kehityksen, puolustuksen ja
turvallisuuden. Informaatiouhat voivat olla luonteeltaan niin psykologisia
eli mieleen kohdistuvia kuin teknologisia eli jérjestelmiin, laitteisiin ja
niissd sijaitsevaan informaatioon kohdistuvia (ks. kyberoperaatio). (Luku
3.1)

Informaatiovaikuttaminen: “Toiminta[a],  jossa  informaatiota
tuottamalla, muokkaamalla tai sen saatavuutta rajoittamalla muutetaan
kohteen késityksid tai toimintaa informaatio- ja mielipideympériston
kautta.”? Informaatiovaikuttamista voidaan toteuttaa
kybertoimintaympériston kautta ja sitd voidaan tukea kyberoperaatioilla.
(Luku 2.2)

Kansallinen informaatioturvallisuuden ja -puolustuksen jirjestelma:
Valtion informaatioturvallisuutta tuottavaa jdrjestelmien jérjestelma.
Yhtendinen kokoelma valtiojohdon vilineitd ja keinoja kansallisen
internetsegmentin  rajaamiseksi, rakentamiseksi ja  turvaamiseksi
kybertilassa. Jérjestelmid suojelee valtiota ulkoisilta ja sisdisiltd kyber- ja
informaatiouhilta, turvaa osiltaan sen suvereniteettia ja toimii sen
voimanldhteend. Jérjestelmdn rakenne, toiminta ja padmddrd saavat
tarkemman muotonsa valtion ominaispiirteisti. Téssa ty0ssé jarjestelmé on

! Rowley, Jennifer: The Wisdom Hierarchy: Representations of the DIKW Hierarchy.
Journal of Information Science, Vol. 33, No. 2 (2007), s. 163—180; Zins, Chaim:
Conceptual Approaches for Defining Data, Information, and Knowledge. Journal of the
American Society for Information Science and Technology, Vol. 58, No. 4 (2007), s. 479—
493.

2 Sanastokeskus TSK: Kyberturvallisuuden sanasto TSK 52. Sanastokeskus TSK,
Helsinki, 2018, s.29.



johdettu Vendjén kansallisen internetsegmentin hankkeen tavoitetilasta ja
Vendjén valtion ominaispiirteisti. (Luku 3.3)

Kansallinen internetsegmentti: Kansallinen internetsegmentti on
suljetun kansallisen verkon venildinen kdytdnndén ilmenemismuoto. Se
koostuu valtion alueella sijaitsevasta ja sen suvereenin madraamisvallan
alla olevasta Internetin infrastruktuurista ja palveluista sekd muista
tietoverkoista- ja jarjestelmistd. Se maédrittelee valtion rajat kybertilassa.
(Luku 3.3)

Konfliktin ennaltaehkiisy: Osana valtion turvallisuuspolitiikkaa
potentiaalisen uhan neutralointi kaikilla kéytettidvissa olevilla toimilla niin,
ettd suoraa aseellisen voiman kaytt64 tai silld uhkaamista ei tarvita. (Luku
2.2)

Konfliktin eskalaation hallinta: Kdynnistyneen konfliktin intensiteetin
sadtely voimankdytolld tai silld uhkaaminen kybertilassa tai sen kautta,
jonka tavoitteena on saada vastustaja lopettamaan voimankéytto itselle
hyddylliselld ja poliittisten paddmééarien tavoittelua palvelevalla tavalla seka
samalla estdd tahaton ja vahingossa tapahtuva eskalaatio. (Luku 2.2)

Kyberdeterrenssi: Pyrkimys taivutella potentiaalinen vastustaja
pidattdytyméddn voimankdytostd kybertilassa, kybertilasta tai muussa
tilassa  uhkaamalla  sietiméttomalld  rangaistuksella,  kiistdmalla
potentiaaliset  hyddyt tai muutoin  vaikuttamalla  vastustajan
hyotykustannuslaskelmiin kybertilaan liittyvilld suorituskyvyilld. (Luku
2.2)

Kyberoperaatio: Kyberoperaatiot voidaan jakaa hyokkéyksellisiin,
puolustuksellisiin ja kybervakoiluun. Kyberhyokkdys madritellddn tissa
tyOssd kybertoimintaymparistdssé tai sen avulla tapahtuvaksi toiminnaksi,
jolla pyritddn vahingoittamaan eli héiritsemddn, kiistimdan, rapauttamaa
tai tuhoamaan informaatiojérjestelmid tai niissd olevan informaation
luottamuksellisuutta, eheyttd tai saatavuutta. Kyberpuolustus on valtion ja
yhteiskunnan kriittisten tietoverkkojen, tietojdrjestelmien ja niiden
sisdltimdn tiedon aktiivista ja passiivista suojaamista valtioiden
voimankdyttoon liittyviltd vihamieliseltd vaikuttamiselta. Kybervakoilulla
hankitaan tietoa tai mahdollistetaan tiedon hankkiminen, muttei pyritd
aiheuttamaan vilitontd vahinkoa kohdejérjestelmille. (Luku 2.2)

Kyberstrategia: Kyberstrategia on kybervoiman jatkuvaa kéyton
suunnittelua, sen kiayttoon valmistautumista ja sen kayttdmisté sotilaallisin
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ja  ei-sotilaallisin ~ keinoin  kybertoimintaympéristdssd ~ valtion
turvallisuuspddmaérien saavuttamiseksi. (Luku 2.2)

Kybertaistelutila: Sotilaallinen toimintaympaéristd, joka voidaan jakaa
kybertaistelukenttiin taktisten, operatiivisten ja strategisten tavoitteiden
saavuttamiseksi. Jako noudattaa toiminnan muotoa, tavoitteita ja
padméadrad, eikd ole ennalta sdddetty. (Luku 2.1)

Kybertila:  Thmisen luoma ja  hallinnoima  globaali tila
informaatiotoimintaympariston sisélld, jonka erityinen luonne perustuu
elektroniikan ja elektromagneettisen spektrin kdyttdmiseen informaation
luomiseksi, muokkaamiseksi, vaihtamiseksi ja hyddyntdmiseksi toisiinsa
liitettyjen informaatioteknologiaa kéyttdvien verkkojen kautta. (Luku 2.1)

Kybervoima: Valtion kyky vaikuttaa toisiin valtioihin kybertilassa tai sen
kautta ja muokata ja kontrolloida kybertilaa omaksi edukseen
preferenssiensd mukaan. (Luku 2.1)

Kybervoimaresurssit: Kybervoimaresurssit tai  potentiaali ovat
luonteeltaan  péddasiassa  teknologisia, tieteellisid, taloudellisia,
normatiivisia, doktrinaalisia, organisatorisia ja inhimillisid (ammatillisia).
Ne saavat luonteensa kéyttGtapansa, ymparistonsé ja tavoitteensa kautta.
(Luku 2.1)

Linsi: “Lénsi” viittaa englanninkieliseen késitteeseen “the West.” Se
tarkoittaa Amerikan Yhdysvaltoja ja sen poliittisia ja sotilaallisia
liittolaisia, jotka wvastustivat kommunistista Neuvostoliittoa ja sen
liittolaisia kylmin sodan aikana 1940-luvun loppupuolelta vuoteen
1989/1991 asti ideologisista, taloudellisista ja sotilasstrategisista syista.
Kylmidn sodan jilkeiseen aikakauteen liittyen Léannelld tai léntiselld
tarkoitetaan Yhdysvaltoja, Kanadaa, Lansi-Eurooppaa erityisesti NATO ja
Euroopan Unioni jasenmaineen sekd Japania, Eteld-Koreaa, Australiaa ja
Uutta-Seelantia. Linsi voidaan tulkita Yhdysvaltojen
liittolaisjérjestelménd,  liberaalidemokraattisena  arvoyhteisond  tai
suhteessa madrityn poliittisen yhteison viholliskuviin, joita ovat Vendji,
Kiina ja radikaali poliittinen islam. Se voidaan myos tulkita joukoksi
valtioita, jotka jakavat mddrdtyn ymmarryksen sodan luonteesta ja
sodankdyntitavan. Termilld viitataan my0s akateemisiin piireihin, jotka
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kirjoittavat englanniksi tieteellisissd journaaleissa, ja joita julkaistaan
edelld mainituissa maissa.’

Rakenteellinen kyberasymmetria: Kybertilan ominaisuus, joka syntyy
kahden tai useamman toimijan vilille, kun kybertilan rakennetta ja sdéntdja
muokataan niin, ettd yksi toimijoista saa epdsuhtaisen ja
hyvéksikédytettivan puolustuksellinen ja hyokkéyksellisen edun toisiin
toimijoihin ndhden. (Luku 2.4)

Rakenteellisen kyberasymmetrian sotilaallinen hyviksikiytto:
Pakottamisen ja raa’an voiman kayttd kybertilassa ja kyky aiheuttaa
sellaista vaikutusta kybertilassa tai sen kautta, joka pakottaa vastustajan
lopettamaan vastarinnan vastoin omaa tahtoaan tai kiistdd vastaavan
vaikutuksen omiin jérjestelmiin konfliktissa tai sodassa. (Luku 2.2)

Strateginen taso: Valtion kansallisten turvallisuuspddmairien tavoitteluun
liittyvd valtiojohdon péadtoksenteon taso. Sotilasstrateginen taso on
mahdollisen tai aktuaalisen sodan péadmaddrien tavoitteluun liittyva
sotilasjohdon péétoksenteon taso. (Luku 1)

Strateginen vaikutus: Strateginen vaikutus muuttaa valtioiden
toimintaympadristéd niin, ettd niiden turvallisuusjirjestelmien vélinen
voimasuhde muuttuu potentiaalisen tulevan konfliktin osalta. Strateginen
vaikutus liittyy yhtddltd voimankdyton edellytysten muuttumiseen ja
toisaalta voimankdyton pddmadirdn tavoittamiseen liittyvdin muutokseen
kohdejérjestelméassa strategisella tasolla. (Luku 2.2)

Suljettu kansallinen verkko: Valtion kontrolloima osa kybertilaa, joka
voidaan teknisesti kytked irti globaalista Internetistd, mutta kykenee silti
toimimaan kansallisten kriittisten palvelujen osalta normaalisti. Sen
vastakohtana on avoin kansallinen verkko, joka ei ole valtion suoraan
kontrolloima, eikd sitd voida ldhtOkohtaisesti kytked irti globaalista
kybertilasta ilman erityisid valmisteluja tai yhteiskunnan kriittisen
toimintojen ja talouseldméan vakavia héirioitd. (Luku 2.4)

3 O’Hagan, Jacinta: Conceptualizing the West in International Relations: From Spengler
to Said. Palgrace, New York, 2002, s. 6-9; Kilcullen, David: The Dragons and the Snakes:
How the Rest Learned to Fight the West. Oxford University Press, Oxford, 2020, s. 7-8.
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1 Johdanto

“The best kind of fortresses are those that forbid access to one’s country while
at the same time giving an opportunity to attack the enemy in his own territory.”
M. Maigret: Treatise on Preserving the Security of States by Means of
Fortresses, Paris, 1725*

”Informaatiotilasta on tullut yksi sotatoimien ndyttdimoistd.”
Venijin puolustusministeri Sergei Soigu, 25.3.2020°

Venijin federaatio kehittdd kansallista internetsegmenttid (rossijskij
segment seti Interneta)®, joka voidaan irrottaa globaalista Internetisti
médrittyjen uhkien realisoituessa.’” Projekti on siséllytetty vuonna 2017
hyviéksyttyyn Venéjan Digitaalisen talouden kansalliseen ohjelmaan, jonka
tavoitteena on saavuttaa niin kutsuttu digitaalinen suvereniteetti vuoteen
2024  mennessd.®  Ohjelmaa  toimeenpannaan  pédsdintdisesti
lainsdddidnt6on perustuvan kontrollin ja valtionyhtididen hankintojen
avulla, joiden tuloksena kansalaisyhteiskunnan ja liike-elaméin kehittdma
Venijin Internet on siirtyméssd yhd tiukemman valtion kontrollin alle.’
Vendjan kansallisella internetsegmentilldi voi toteutuessaan olla
merkittidvid poliittisia, taloudellisia ja kulttuurisia vaikutuksia. Strategian

4 Lainattu ja viitattu teoksessa Guerlac, H.: Vauban: The Impact of Science of War.
Teoksessa Paret, Peter (ed.): Makers of Modern Strategy from Machiavelli to the Nuclear
Age. Clarendon Press, Oxford, 1990, s. 64-90, 87.

5 PUA noBoctu. Illoiiry pacckasal, Kak Ipo3amafHas ONIO3HMIKA "JIe3eT" Ha BOCHHBIC
00BexThl. PUA HOogocmu, 25.3.2020. [https://ria.ru/20200325/1569119235.html], luettu
6.5.2020.

6 Tdssd tydssd noudatetaan venildisten termien ja erisnimien translitteroinnin osalta:
Suomen Standardisoimisliitto, Kyrillisten kirjainten translitterointi. Slaavilaiset kielet.
SFS 4900 -standardi, 2. painos, vahvistettu 17. elokuuta 1998. Padsdéantoisesti vendldiset
termit ja erisnimet ilmaistaan viitteissd kyrillisessd kirjoitusasussa ldhdeaineiston
jéljittdmisen helpottamiseksi.

7 ©3-90: denpepanbubiii 3akon ot 01.05.2019 Ne 90-®3 "O enecenuu uzmenenuii 6
@Dedepanvrvii 3akon O ceazu” u  Dedepanvuvii  3akon 06  uH@opmayuu,
UHPOPMAYUOHHBIX MEXHONO2UAX u 0 3awume unghopmayuu”.
[http://www.consultant.ru/document/cons_doc LAW_323815/], luettu 8.5.2019.

8 PII-1632: Pacnopskenme IlpaBurensctBa PP or 28.07.2017 N 1632-p “06
ymeepxcoenuu  npoepammel  "Llugposas  sxonomuxa Poccuiickoti  Dedepayuu’.
[http://static.government.ru/media/files/9gFM4FHj4PsB7915v7yLVuPgud4bvR7MO.pdf],
luettu 23.01.2018.

® Kukkola, Juha: Civilian and Military Information Infrastructure and the Control of the
Russian Segment of Internet. Esitetty The International Conference on Military
Communications and Information Systems (ICMCIS) Varsova, Puola, Toukokuu 22.-23.,
2018.
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tutkimuksen ndkokulmasta kansallisen internetsegmentin rakentaminen
muodostaa mielenkiintoisen tutkimuskohteen. Sen sotilasstrategiset
vaikutukset ovat vield pitkalti tutkimatta ja tuntemattomia.

1.1 Aikaisempi tutkimus

Vendjan hanke kansallisen internetsegmentin rakentamiseksi on
yhteydessd kybertilan fragmentaatioon, josta on kiytetty myds termejd
balkanisaatio tai sirpaloituminen. Fragmentaatiota on tutkittu kybertilan
hallinnan (governance) piirissid on 2010-luvulta alkaen. Laura DeNardisin
mukaan hallinnalla tarkoitetaan niiden teknologioiden suunnittelua ja
hallinnointia, jotka ovat vilttdméattomid Internetin toiminnalle seké néihin
teknologioihin liittyvin politiikan [policy]” toteuttamista.'® Tutkimuksen
kohteena ovat olleet sellaiset asiat kuten ei-valtiollisten ja valtiollisten
toimijoiden valtasuhteet, valtioiden pyrkimykset sddnnelld Internettid,
standardeihin liittyvédt valtapoliittiset kysymykset sekd Internetin
fragmentaatio.!! Fragmentaatiokeskustelussa nikokulmat ovat olleet
pidosin poliittisia, ihmisoikeudellisia, teknologisia tai hallinnollisia.'?
Vendjan tapauksessa Internetin kontrolli on nédhty poliittisena
kysymykseni.!> Esimerkiksi Andrei Soldatov ja Irina Borogan ovat

19 DeNardis, Laura: The Global War for Internet Governance. Yale University Press, New
Haven, 2014, s. 6.

I DeNardis (2014); Mueller, Milton: Will the Internet Fragment? Sovereignty,
Globalization, and Cyberspace. Polity, Cambridge, UK, 2017; Musiani, Francesca,
Cogburn, Derrick L., DeNardis, Laura & Levinson, Nanette S. (Eds.): The Turn to
Infrastructure in Internet Governance. Palgrave Macmillan, New York, 2016; Choucri,
Nazli: Cyberpolitics in International Relations. The MIT Press, Cambridge, 2012.

12 Drake, William J., Cerf, Vinton G. & Kleinwichter, Wolfgang: Future of the Internet
Initiative White Paper. Internet Fragmentation: An Overview. World Economic Forum,
January 2016. [https://www.itu.int/netd/wsis/forum/2016/Agenda/Session/169], luettu
9.2.2018.

3 Freedom House: Freedom on the Net 2017:  Russia, 2017.
[https://freedomhouse.org/report/freedom-net/2017/russia], luettu 11.1.2018;
PockomcBoboaa: «Kurtanzauus» PyHera BXOOUT B akTHBHYIO (ha3y W HAUHETCS C TOYEK
obmena Ttpaduxom. Pockomceoboda, 18.8.2017. [https://roskomsvoboda.org/31224/],
luettu 17.5.2019; Aropa: Csobooa unmeprnema 2018: Oenecupoganue penpeccuil.
[https://meduza.io/static/0001/CBoboma-unteprera-2018.pdf], luettu 1.3.2019; Aropa:
Ceo600a unmepHema 2019: nian «Kpenocmuy.
[https://2019.runet.report/assets/files/Internet Freedom%202019 The Fortress.pdf],
luettu 17.3.2020; Deibert, Ronald, Palfrey, John, Rohozinski, Rafal & Zittrain, Jonathan
(eds.): Access Controlled The Shaping of Power, Rights, and Rule in Cyberspace. The
MIT Press, Cambridge, Massachusetts, 2010; Musiani et al. (2016); Nocetti, Julian:
Contest and conquest: Russia and Global Internet Governance. International Affairs, Vol.
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véittdneet Vendjén valtion toiminnan heijasteleva sisdpoliittisia tekijoité ja
“KGB-mentaliteettia.”*

Vendjan hanketta internetsegmentin rakentamiseksi on padsdéntoisesti
kommentoitu mediassa, mutta akateeminen tutkimus on lisddntymaissa.
Julian Nocetti on liittinyt hankkeen suvereenisuuden rakentamiseen
kyberavaruudessa.!> Myos Margarita Jaitner ja Jari Rantapelkonen ovat
vdittdneet Vendjdn toiminnan kybertilassa liittyvén valtiosuvereniteetin
rakentamiseen ja ylldpitimiseen.!® Carolina Vendil Pallin on tarkastellut
sitd, kuinka Vendjdn wvaltion on hankkinut suoraan ja epédsuoraan
hallintaansa maan Internet-yhtiét voidakseen ulottaa autoritaarisen
hallinnan kybertilaan. Hin on myos tarkastellut Internetin hallintaan
liittyvid valtion ohjelmia.!” Katri Pynndniemikin on tutkinut Venijin
kriittisen infrastruktuurin (objektien) sdintelyyn liittyvdd kehitystd.'s
Eneken Tikk ja Mika Kerttunen ovat taas ldhestyneet Vendjin toimintaa
kansainvilisten normien rakentamisesta kisin.!° Eva Claessen on vertaillut
Vendjan kansallisen  Internetsegmentin suhdetta Euroopan unionin
hankkeisiin ja Venidjdn digitalisaation on heréttinyt laajempaakin
monitieteellistd  kiinnostusta.’®  Sotatieteiden ulkopuolella Venijin
kansallinen internetsegmentti onkin alkanut kiinnostaa niin poliittisena,
sosiaalisena kuin kulttuurisena ilmiona.

91, No. 1 (2015), s. 111-130; Vendil Pallin, Carolina: Internet Control Through
Ownership: The Case of Russia. Post-Soviet Affairs, Vol. 33, No. 1 (2017), s. 16-33.

4 Soldatov, Andrei & Borogan, Irina: The Red Web. The Struggle Between Russia's
Digital Dictators and The New Online Revolutionaries. Public Affairs, New York, 2015.

15 Nocetti (2015).

16 Jaitner, Margarita & Rantapelkonen, Jari: Russian Struggle for Sovereignty in
Cyberspace. Tiede ja Ase, Vol. 71 (2013), s. 64-89, §3.

17 Vendil Pallin (2017); Vendil Pallin, Carolina: Russian information security and warfare.
Teoksessa Kanet, Roger E.: Routledge Handbook of Russian Security. Routledge, London
and New York, 2019, s. 203-213.

18 Pynnoniemi, Katri (toim.): Russia’s Critical Infrastructures - Vulnerabilities and
Possibilities. FITIA Report 35, Helsinki, 2012.

9 Tikk, Eneken & Kerttunen, Mika: Parabasis. Cyber-diplomacy in Stalemate.
Norwegian Institute of International Affairs, 2018. [https://nupi.brage.unit.no/nupi-
xmlui/bitstream/handle/11250/2569401/NUPI_Report 5 18 Tikk Kerttunen.pdf?seque

nce=1&isAllowed=y], luettu 6.5.2019.

20 Claessen, Eva: Reshaping the Internet — The Impact of the Securitisation of Internet
Infrastructure on Approaches to Internet Governance: The Case of Russia and the EU.
Journal of Cyber Policy, Vol.5, No.1 (2020), s. 140—157; Gritsenko, Daria, Wijermars,
Mariélle & Kopotev, Mikhail (Eds.): The Palgrave Handbook of Digital Russia Studies.
Palgrave Macmillan, London, 2021.
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Poikkeuksena edelld mainittuun fragmentaatiokeskusteluun Chris
Demchak ja Peter Dombrovski ovat ldhestyneet fragmentaatiota
sotilaallisesta ndkokulmasta ja kutsuneet sen lopputulosta ’kyberoituneeksi
westfaaliseksi aikakaudeksi” (Cybered Westpahalian Age). Heidén
mukaansa valtiot reagoivat kybertilasta kumpuaviin uhkiin rakentamalla
valtioiden maantieteellisid rajoja noudattavat rajat kybertilaan seka
perustamalla sotilaallisia suorituskykyji sielld toimimiseksi.?! Demchak ja
Dombrovski eivit kuitenkaan ole tarkastelleet sitd, miten tdma kehitys
kaytannossd etenisi. Allison Lawlor Russell on sen sijaan tarkastellut
fragmentaatiota toiminnan eli saarrostuksen ja toiminnan vapauden
kiistimisen kautta. Hinen analyysinsa tarkastelee aihetta kuitenkin 1dhinna
hyokkiijan eli eristijin nikokulmasta.?

Aivan viime aikoina ldntisessd tutkimuskentdssd on heritty ajatukseen
siitd, ettd Vendjdn internetsegmenttihankkeella voi olla laajempia
sotilasstrategisia merkityksid. Esimerkiksi Rod Thornton ja Marina Miron
ovat viittineet, ettd Veniji pyrkii kehittdimain kyberresilienssiddn Linnen
tekodlylld vahvistettuja kyberhydkkiyksid vastaan.”* Kiinan “mahtavan
palomuurin” sotilaallista merkitystd on myds tarkasteltu, mutta analyysi on
keskittynyt pikemminkin ilmidéén kuin sen merkityksiin ja vaikutuksiin.?*
Globaalin kybertilan fragmentaation tarkastelu strategisella tasolla on
jaanyt tutkimuksen marginaaliin. Strategisella tasolla tarkoitetaan valtion
kansallisten turvallisuuspdédmairien tavoitteluun liittyvdd valtiojohdon
pddtoksenteon tasoa ja sotilasstrategisella tasolla mahdollisen tai
aktuaalisen sodan péddmiidrien tavoitteluun liittyvdd sotilasjohdon
paitoksenteon tasoa.

2l Demchak, Chris & Dombrowski, Peter: Rise of the Cybered Westphalian Age. Strategic
Studies Quarterly, Vol. 5, No. 1 (Spring 2011), s. 32-61; Demchak, C. & Dombrowski,
P.: Cyber Westphalia: Asserting State Prerogatives in Cyberspace. Georgetown Journal
of International Affairs, Volume International Engagement on Cyber III, 2013, s. 29-38.
22 Russell, A. L.: Cyber Blockades. Georgetown University Press, Washington DC, 2014;
Lawlor Russell, Alison: Strategic Anti-Access/Area Denial in Cyberspace. Teoksessa
Maybaum, M., Osula, A. & Lindstrdm, L. (Eds.): 7th International Conference on Cyber
Conflict: Architectures in Cyberspace. NATO CCD COE Publications, Tallinn, 2015, s.
153-168.

23 Thornton, Rod & Miron, Marina: Towards the ‘Third Revolution in Military Affairs’.
The RUSI Journal, Vol. 165, No. 3 (2020), s. 12-21.

2 Inkster, Nigel: China’s Cyber Power. 11SS. Routledge, New York, 2016; Lindsay, Jon
R., Cheung, Tai Ming & Reveron, Derek S.: China and Cybersecurity. Espionage,
Strategy, and Politics in the Digital Domain. Oxford University Press, Oxford, 2015;
Kolton, Michael: Interpreting China’s Pursuit of Cyber Sovereignty and its Views on
Cyber Deterrence. The Cyber Defense Review, Vol. 2, No. 1 (Winter 2017), s. 119-154.
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Kybersodankéyntiin liittyva aikaisempi julkinen strategisen tason tutkimus
keskittyy  pddsddntoisesti kybertapahtumien sotilaallisen luonteen
arviointiin, hyokkiyksellisten operaatioiden tarkasteluun tai hyokkéyksen
ja puolustuksen vilisen suhteen arviointiin.®> Suomalainen julkinen
tutkimus rajoittuu pitkdlti Puolustusvoimien piirissd toimitettuihin
julkaisuihin, joissa pditavoitteena on ollut kybersodankdynnin ilmion
kansallinen ymmaértdiminen ja késitteellistiminen tai laajemman
informaatiosodankdynnin ilmién tarkastelu.?® Kybertilan rakenteen
muuttumista tai muokkaamista sotilasstrategisesta ndkokulmasta ei ole
tarkasteltu aiemmassa lintisessd tutkimuksessa lukuun ottamatta
Puolustusvoimien Tutkimuslaitoksen (PVTUTKL) tutkimuksia. N&ihin
palataan alempana. Itse asiassa kybersodankdynnin ja mahdollisen
kyberkonfliktin luonne ja olemassaolo ovat kiistanalaisia késitteita.

25 Katso tarkemmin kansainvilisesti kybersodankéynnin tutkimuksesta luku 2.

26 Saarelainen, Jorma:  Ndkemyksii  Vendjin  Informaatiosodankdynnistd.
Maanpuolustuskorkeakoulu Taktiikan laitos, Julkaisusarja 1 Taktiikan tutkimuksia,
N:01/1999. Hakapaino, Helsinki, 1999; Huhtinen, Aki Mauri & Rantapelkonen, Jari:
Imagewars: Beyond the mask of information warfare. Gummerus, Saarijarvi, 2002;
Piiroinen, Mika (toim.): Verkkotaistelu 2020: Taustatutkimus Maavoimien Taistelun kuvat
2020 tutkimukseen. Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja 2, No.
2/2003, Edita Prima Oy, Helsinki, 2003; Candolin, Catharina: Securing Military Decision
Making in a Netwok-Centric Enviroment. Helsingin Teknillinen korkeakoulu, véitoskirja,
Picaset Oy, Helsinki, 2005; Berger, Heidi: Vendjin informaatio-psykologinen
sodankdyntitapa terrorismin torjunnassa  ja  viiden  pdivin  sodassa.
Maanpuolustuskorkeakoulu, Johtamisen ja sotilaspedagokiikan laitos, Julkaisusarja 1.
Nro 5/2010, Edita Prima Oy, Helsinki, 2010; Sirén, Torsti (toim.): Strateginen
kommunikaatio ja informaatio-operaatiot 2030). Maanpuolustuskorkeakoulu, Johtamisen
ja sotilaspedagogiikan laitos, Juvenes Print Oy, Helsinki, 2011; Jantunen, Saara: Strategic
Communication: practise, communication and dissonance. Maanpuolustuskorkeakoulu,
Johtamisen ja sotilaspedagogiikan laitos, Julkaisusarja 1, No. 11, Juvenes, Helsinki, 2013;
Kosola, Jyri & Solante, Tero: Digitaalinen taistelukenttd: Informaatioajan sotakoneen
tekniikka. Maanpuolustuskorkeakoulu, Sotatekniikan laitos, Julkaisusarja 4, No. 35,
Helsinki, 2013; Kuusisto, Tuija (toim.): Kybertaistelu 2020. Maanpuolustuskorkeakoulu,
Taktiikan laitos, Julkaisusarja 2 No. 1/2014, Juvenes, Tampere, 2014; Rantapelkonen, Jari
& Salminen Mirva (Eds.): The Fog of Cyber Defence. Maanpuolustuskorkeakoulu,
Johtamisen ja pedagogiikan laitos, Julkaisusarja 2, No: 10, Juvenes Print Oy, Tampere,
2013; Limnéll, Jarno: Kyber rantautui Suomeen. Aalto-yliopiston julkaisusarja Tiede +
Teknologia 12/2014; Lehto, Martti: Kybermaailman ilmioitd ja mddrittelyjd. Jyvaskylan
yliopisto, Informaatioteknologian tiedekunta, 2019. [https://www jyu.fi/it/fi/hae-
opiskelemaan/hakukohteet/kyberturvallisuuden-seka-turvallisuus-ja-strateginen-
analyysi-maisteriohjelmien-yhteisvalinta/kybermaailma_v10-0.pdf], luettu 16.3.2020;
Laari, Tommi (toim.): #kyberpuolustus. Kyberkidsikirja Puolustusvoimien henkildstélle.
Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 3: Tydpapereita nro. 12,
Helsinki 2019.
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Samoin perinteisen sodankdynnin kisitteiden soveltaminen kybertilaan.?’
Suurvaltojen nykyisten puolustusdoktriinien valossa on kuitenkin selvaa,

ettd kybertilaa pidetdin sodankdynnin toimintaympéristona.*s

Venijin hyokkéyksellisid kyberoperaatioita on viime vuosina tutkittu
paljon.?’ My®&s Venijin nikemykset informaatiosodankiynnisti ovat olleet
laajan huomion kohteena. Alan kiistiméton auktoriteetti on Timothy
Thomas, joka on kirjoittanut aiheesta 1990-luvulta alkaen.>* Myds mm.
Mary Fitzgerald, Jakob W. Kipp, Roger N. Dermott, Dima Adamsky, Kier
Giles, Oscar Jonsson ja Benjamin Jensen, Brandon Valeriano sekd Ryan
Maness ovat Kkirjoittaneet aiheesta.’! Vendjin puolustuksellinen

27 Rid, Thomas: Cyber War Will Not Take Place. Oxford University Press, Oxford, 2017;
Stone, John: Cyber War Will Take Place! Journal of Strategic Studies, Vol. 36, No. 1
(2013), s. 101-108; Libicki, Martin C.: Cyberspace in Peace and War. Naval Institute
Press, Annapolis, Maryland, 2016; Schmitt, Michael N. (ed.): Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations. Cambridge University Press,
Cambridge, 2017, s. 452-453.

28 The United States Department of Defense (U.S. DoD): Cyber Strategy — Summary,
2018. [https://media.defense.gov/2018/Sep/18/2002041658/-1/-
1/1/CYBER_STRATEGY _SUMMARY_FINAL.PDF], luettu 5.5.2020; The State
Council Information Office of the People’s Republic of China: China’s National Defense
in the New Era. Foreign Languages Press Co. Ltd., Beijing, 2019; Vka3-646: Yka3
[pesunenta PO ot 05.12.2016 N 646 “06 ymeepoicoenuu JJokmpurvl UHGOPMAYUOHHOU
bezonacnocmu Poccuickoii Dedepayuu’.
[http://www.consultant.ru/document/cons_doc LAW_208191/], luettu 5.5.2020.

2 Suhteellisen tuore eri tutkimuksia ja raportteja kokoava artikkeli ks. Lilly, Bilyana &
Cheravitch, Joe: The Past, Present, and Future of Russia’s Cyber Strategy and Forces.
Teoksessa 2020 [2th International Conference on Cyber Conflict 20/20 Vision: The Next
Decade. T. Jancarkova, L. Lindstrom, M. Signoretti, I. Tolga, G. Visky (Eds.) NATO
CCDCOE Publications, Tallinn, 2020, s. 129-155.

39 Thomasin ensimmadinen aiheeseen liittyvi artikkeli on vuodelta 1996 (Thomas, Timothy
L.: Russian Views on Information-Based Warfare. Airpower Journal — Special Edition
1996, s. 26-35.)

31 Adamsky, Dmitry (Dima): From Moscow with Coercion: Russian Deterrence Theory
and Strategic Culture. Journal of Strategic Studies, Vol. 41, No. 1-2 (2018), s. 33-60;
Giles, Keir: Handbook of Russian Information Warfare. Fellowship monograph 9. Rome:
NATO Defence College, 2016; Fitzgerald, Mary: Russian Views on IW, EW, and
Command and Control: Implications for the 21st Century. Command & Control Research
& Technology Symposium, 1999. U.S. Naval War College, Rhode Island. June 29 - July
1, 1999. [http://www.dodccrp.org/events/1999 CCRTS/pdf files/track 5/089fitzg.pdf],
luettu 5.8.2018; McDermott, Roger N.: Russian Perspective on Network-Centric Warfare:
The Key Aim of Serdyukov’s Reform. FMSO, Fort Leavenworth, Kansas, 2011; Kipp,
Jacob W.: ‘Smart’ Defense From New Threats: Future War From a Russian Perspective:
Back to the Future After the War on Terror. The Journal of Slavic Military Studies, Vol.
27,No. 1 (2014), s. 36—62; Jonsson, Oscar: The Understanding of War. Blurring the Lines
between War and Peace. Georgetown University Press, Washington, D.C., 2019; Jensen,
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kyberstrategia on kiinnostanut harvoja. Ilmari Susiluoto, Slava Gerovich ja
Benjamin Peters ovat tarkastelleet historiantutkimuksen keinoin Vendjén
Internetin  kehitystd (tai kehittyméattomyyttd). Heiddn tutkimuksensa
kuuluvat kuitenkin enemman historian ja kulttuurin tutkimuksen kuin
sotatieteiden alaan.*’ Vendjin nykyiset teknologiahankkeet ovat myds
herittdneet jonkin verran mielenkiintoa. Naitd tarkasteluja tosin hallitsee
médrdtty potentiaalisen vihollisen suorituskykyjen arviointiin ja
raportoitiin perustuva nikdkulma.*® Yleisesti voidaan todeta, etti piiosaa
Vendjan sotilaalliseen kybertoimintaan liittyvdéd tutkimusta on ohjannut
Vendjén toimien tarkastelu lantisestd ndkokulmasta, jossa Vendjd nimetdén
suoraan viholliseksi (adversary).*

Poikkeuksen muodostaa Martti Kari, joka on véitoskirjassaan tutkinut
Vendjan kybertoimintaympéristoon liittyvid strategiseen kulttuuriin
liittyvid uhkakuvia ja niiden vaikutusta Vendjin toimintaan.>> Maija
Turunen ja Martti Kari ovat myos tarkastelleet Vendjdn “aktiivista
kyberdeterrenssid”. Heiddn mukaansa se perustuu puolustettavan
kybertilan luomiseen, hyokkayksellisten kykyjen kehittimiseen seka
kayttamiseen viestimistarkoituksessa sekd muiden maiden sitouttamiseen
omaan ratkaisuunsa.’® Samoja havaintoja ovat jo 2017 esittéineet Kukkola,
Ristolainen ja Nikkarila.’” Turunen ja Kari perustelevat viitteitdéin Venijin
strategisen kulttuurin siséltimilla uhkakuvilla, haavoittuvuuden tunteella,

Benjamin, Valeriano, Brandon & Maness, Ryan: Fancy bears and digital trolls: Cyber
strategy with a Russian twist. Journal of Strategic Studies, Vol. 42, No. 2 (2019), s. 212—
234.

32 Gerovitch, Slava: From Newspeak to Cyberspeak: A History of Soviet Cybernetics. The
MIT Press, Cambridge, 2002; Peters, Benjamin: How Not to Network a Nation: The
Uneasy History of the Soviet Internet. The MIT Press, Cambridge, 2016; Susiluoto, [lmari:
Suuruuden laskuoppi: Vendldisen tietoyhteiskunnan synty ja kehitys. WSQOY, Juva, 2006.
33 Dear, Keith: Will Russia Rule the World Through AI? The RUSI Journal, Vol. 164, No.
5-6 (2019), s. 36-60; Thornton & Miron (2020).

3% Viimeisimpéni esimerkkind Ertan, A., Floyd, K., Pernik, P. & Stevens, T. (Eds.): Cyber
Threats and NATO 2030: Horizon Scanning and Analysis. CCD COE, Tallinn, 2020.

35 Kari, Martti J.: Russian Strategic Culture in Cyberspace Theory of Strategic Culture —
a tool to Explain Russia’s Cyber Threat Perception and Response to Cyber Threats. JYU
Dissertations 122. Jyvaskyla, Jyviskylin yliopisto, 2019.

36 Turunen, Maija & Kari, Martti J.: Cyber Deterrence and Russia’s Active Cyber Defense.
Teoksessa Proceedings of the 19th European Conference on Cyber Warfare and Security.
A Virtual Conference hosted by University of Chester UK 25-26 June 2020. Thaddeus
Exe, Lee Speakman and Cyril Onwubiko (Eds.), s. 526-532.

37 Kukkola, Juha, Ristolainen, Mari & Nikkarila, Juha-Pekka: Game Changer: Structural
Transformation of Cyberspace. Finnish Defence Research Agency, Rithimaki, 2017.
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narratiivilla Vendjastd piiritettynd linnakkeena” sekd kisitykselld
jatkuvasta valtioiden vilisesta sotatilasta.

Olen omassa véitdskirjassani Digital Soviet Union: The Russian national
segment of the Internet as a closed national network shaped by strategic
cultural ideas esittinyt neoklassiseen realismiin ja strategiseen kulttuuriin
perustuvan nikdkulman Venijin kyberstrategian taustoihin.*® Uhkakuvien
sijaan ty0 tarkastelee usean historiallisesti pysyvdn idean vaikutusta
Neuvostoliiton ja Vendjin ndkemykseen voimasta ja sen kaytostd
informaatio- ja  kybertoimintaympéristossd. = Kybersodankdynnin
tutkimuksen nakokulmasta véitoskirjassa on puutteensa. Siind rakennetaan
pohja venéldisen kyber- ja informaatiotilaan liittyvdn sotilasstrategisen
ajattelun  ymmartdmiselle ja  kuvataan  Vendjdn  kansallinen
internetsegmentti perinpohjaisesti. Siind ei kuitenkaan tarjota ymmarrysta
tutkittavan ilmion laajemmista, teoreettisista ja kdytdnnollisistd
vaikutuksista.

PVTUTKL:n julkinen tutkimusprojekti sen sijaan on tarkastellut Vendjan
hankkeen mahdollisia seurauksia. Tutkimuksessa on osoitettu, ettd Venijin
kansallinen internetsegmentti ei ole vain poliittisen kontrollin tai
valtiojohtoisen talouspolitiikan viline tai uhkakuvien tuottama reaktio.*
Juha Kukkolan, Mari Ristolaisen ja Juha-Pekka Nikkarilan mukaan
suljettua kansallista verkkoa, eli valtion kontrolloimaa osaa Internetisti,
joka voidaan kytked teknisesti irti globaalista Internetistd, voidaan kayttaa
strategisen edun saavuttamiseksi kybertilassa. Tamé tarkoittaa sitd, ettd
valtiot  kykenevdt kayttdimédidn kybervoimaa muokatakseen ja
kontrolloidakseen muuttuvaa, teknologiaperusteista ja ihmisen luomaa
kybertilaa haluamaansa suuntaan muuttaen sen rakennetta tavalla, joka
tuottaa rakenteellista kyberasymmetriaa. Yksinkertaistetusti rakenteellinen
kyberasymmetria on kybertilan rakenteesta johtuva epdsuhtainen etu
kahden tai useamman osapuolen vililldi. Kukkolan, Ristolaisen ja
Nikkarilan mukaan Venéji voi siis muokata strategista kybertaistelutilaa jo

38 Kukkola, Juha: Digital Soviet Union. The Russian national segment of Internet as a
closed national network shaped by strategic cultural ideas. National Defence University
Series 1: Research Publications No. 40. National Defence University, Helsinki, 2020a.

3 Kukkola, Ristolainen & Nikkarila (2017); Kukkola, Juha, Ristolainen, Mari &
Nikkarila, Juha-Pekka: Game Player. Facing the structural transformation of cyberspace.
Finnish Defence Research Agency Publications 11. Finnish Defence Research Agency,
Riihimaki, 2019.

20



rauhan aikana saavuttaakseen merkittdvin edun konfliktin alkuvaiheessa ja
sen aikana.*’

Asymmetrian késitettd on tutkittu varsin laajasti ldnsimaisessa
sotatieteellisessd  kirjallisuudessa, mutta vdhemmén toimintatilan
strategisen tason muokkaamisen nikdkulmasta.*! Havaintoja kansallisten
verkkojen tai suorituskykyjen vaikutuksista kybertilaan ei ole kehitetty
teoreettiselle tasolle.*? Rakenteellisen kyberasymmetrian luonnetta ja sen
strategisia vaikutuksia ei ole riittdvisti tutkittu. Strategisilla vaikutuksilla
tarkoitetaan tdssd suppeasti sellaisia tarkoituksellisia ~muutoksia
sotilaallisen voiman kéyton ehdoissa, joilla on suora suhde valtion
poliittisten padméirien tavoitteluun.*’ Voimankiytdn eri muodot valtioiden
vilisten suhteiden eri vaiheissa vaativat lisdd tutkimusta.** Etenkin kyky
estdd sotilaallisen konfliktin syntyminen, deterrenssin toimivuus,
eskaloituvan konfliktin hallinta ja kyky hyviksikdyttdd rakenteellista
asymmetriaa sotilaallisesti konfliktin aikana muodostavat kiinnostavan
tarkastelukohteen. Niitd on aikaisemmin tarkasteltu
kybertoimintaymparistoon liittyen, muttei rakenteellisen
kyberasymmetrian kehyksessd.* Ilmiét muodostavat loogisen jatkumon

40Ks. Kukkola, Ristolainen & Nikkarila (2017); Kukkola, Ristolainen & Nikkarila (2019).
4 Ks. Luku 2.3.

42 Betz, David & Stevens, Tim: Cyberspace and the State: Toward a Strategy for
Cyberpower. Adelphi Series Vol. 51, No. 424 (2011), s. 93; Libicki (2016), s. 201-209.
43 Tdmi médritelmi poikkeaa yleisesti hyviksytyistd méiritelmistd. Ks. Gray, Colin S.:
Modern Strategy. Oxford University Press, Oxford, 1999, s. 296; Strachan, Hew: The
Direction of War: Contemporary Strategy in Historical Perspective. Cambridge
University Press, New York, 2013, s. 191-192; Valeriano, Brandon & Maness, Ryan C.:
Cyber War versus Cyber Realities Cyber Conflict in the International System. Oxford
University Press, New York, 2015, s. 60.

# Voimankiytosti ks. Esim. Schelling, T. C.: Arms and Influence. Yale University Press,
New Haven, 2008.

4 Yleisesti kybertilan osalta niiti ilmiditd ovat yleisesti tarkastelleet mm. Nye, Joseph:
Deterrence and Dissuasion in Cyberspace. International Security, Vol. 41, No. 3
(2016/2017), s. 44-71; Harknett, Richard J. & Nye, Joseph S. Jr.: Correspondence — Is
Deterrence Possible in Cyberspace. International Security, Vol. 42, No. 2 (2017), s. 196—
199; Cimbala, Stephen J.: Nuclear Deterrence and Cyber Warfare: Coexistence or
Competition? Defense & Security Analysis, Vol. 33, No. 3 (2017), s. 193-208; Chen, Jim:
Cyberdeterrence by Engagement and Surprise. PRIMS, Vol. 7, No. 2 (2017), s. 100-107;
Libicki, M. C.: Congquest in Cyberspace. National Security and Information Warfare.
Cambridge University Press, Cambridge, 2007; Rivera, J.: Achieving Cyberdeterrence
and the Ability of Small States to Hold Large States at Risk. Teoksessa 7tk International
Conference on Cyber Conflict: Architectures in Cyberspace. M. Maybaum, O. &. A.-M.
& L. Lindstrom (eds.) NATO CCD COE Publications, Tallinn, 2015, s. 7-24; Rid, T. &
Buchanan, B.: Attributing Cyber Attacks. Journal of Strategic Studies, Vol. 35, No. 1
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suhteessa valtioiden vélisiin suhteisiin rauhasta sotaan. Lisdksi niiden
kautta voidaan tarkastella sotilaallisen ja ei-sotilaallisen voimankdyton
suhteen kehittymistd valtiosuhteiden jatkumolla.*® Koska kybertila tulee
tavalla tai toisella olemaan osa timén péivén ja tulevaisuuden valtioiden
vilisid konflikteja, on oleellista tarkastella toimintaympériston muutoksen
vaikutusta voimankdyttoon. Lisdksi uhkien ennalta ehkiisy, deterrenssi,
konfliktin hallinta ja sotilaallisen ja ei-sotilaallisen voiman kayttd
muodostavat luonnollisen jatkumon niin léntisessd kuin venéldisessa
ajattelussa tarkasteltaessa valtion sotilaspoliittisia pidméaria.*’

Aikaisemmassa ~ PVTUTKL:n  tutkimuksessa  kyberasymmetrian
syntymistd on tarkasteltu vertaamalla tilannetietoisuutta (situation
awareness), paitoksentekoa (decision-making) ja toiminnan vapautta
(freedom of action) hyokkayksellisessa ja puolustuksellisessa toiminnassa
verkkonsa sulkevan (closed network nation) ja auki pitdvin valtion (open
network nation) vililli.*® Analyysi perustui hyokkiysvektoreiden

(2015), s. 4-37; Gartzke, Erik & Lindsay, John: Cybersecurity and Cross-Domain
Deterrence: The Consequences of Complexity
[http://deterrence.ucsd.edu/_files/LindsayGartzke ConsequencesofComplexity Draft.pd
f], luettu 16.8.2018; Stevens, Tim: A Cyberwar of Ideas? Deterrence and Norms in
Cyberspace. Contemporary Security Policy, Vol. 33, No. 1 (2012), s. 148-170; Forrest E.
Morgan, Karl P. Mueller, Evan S. Medeiros, Kevin L. Pollpeter & Roger Cliff: Dangerous
Thresholds: Managing Escalation in the 21st Century. RAND, Santa Monica, 2008;
Maness, R. C. & Valeriano, B. Conflict in Cyber Space: Theoretical, strategic and legal
perspectives. Routledge, New York, 2016; Valeriano, Brandon, Jensen, Benjamin &
Maness, Ryan C.: Cyber Strategy: The Evolving Chracter of Power and Coercion. Oxford
University Press, New York, 2018; Kello, Lucas: The Meaning of the Cyber Revolution:
Perils to Theory and Statecraft. International Security, Vol. 38, No. 2 (Fall 2013), s. 7-40;
Maurer, Tim: Cyber Mercenaries. The State, Hackers, and Power. Cambridge University
Press, Cambridge, 2018; Rattray, Gregory J.: Strategic Warfare in Cyberspace. MIT
Press, Cambridge, 2001; Geers, Kenneth: The Cyber Threat to National Critical
Infrastructures: Beyond Theory. Information Security Journal: A Global Perspective, Vol.
18, No. 1 (2009), s. 1-7; Clarke, R. A. & Knake, R. K.: Cyber War: The Next Threat to
National Security and What to Do About It. Harper Collins, New York, 2010; Liff, Adam:
Cyberwar: A New ‘Absolute Weapon’? The Proliferation of Cyberwarfare Capabilities
and Interstate War. Journal of Strategic Studies, Vol. 35, No. 3 (2012) s. 401-428.

46 Ks. Luku 2.2 néisté késitteistd tarkemmin.

47 Forsstrom, Pentti: Vendjin sotilasstrategia muutoksessa: tulkintoja Vendijcin
sotilasstrategian  perusteiden  kehityksestd  Neuvostoliiton — hajoamisen jilkeen.
Akateeminen viitoskirja, Maanpuolustuskorkeakoulu, Julkaisusarja 1 Nro 32, Helsinki,
2019; Kukkola (2020a); Kofman, Michael, Fink, Anya & Edmonds, Jeffrey: Russian
Strategy for Escalation Management: Evolution of Key Concepts. CNA, Washington, D.
C., 2020.

8 Ks. kisitteisti ja analyysisti luku 2.5.
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tarkasteluun. Suljettuja ja avoimia verkkoja tulisi kuitenkin tarkastella
ominaisuuksien erojen, eikd pelkdstddn hyokkdysvektoreiden kautta.
Lisdksi analyysissd kiytetyt kasitteet edellyttivdat tarkentamista ja
jatkotutkimusta. Olen véitoskirjassani esittinyt, ettd Vendjan kansallista
internetsegmenttid, teoreettisen suljetun kansallisen verkon ilmentymaina,
voidaan tarkastella kansallisena informaatioturvallisuuden ja -
puolustuksen jirjestelmini.* Esittimissini mallissa kansallinen segmentti
jaetaan osajdrjestelmiin, joiden toimintaa tarkastellaan valtioiden vilisten
suhteiden eri vaiheissa erilaisten uhkakuvien ilmetessd. Jaottelu
mahdollistaa  suljetun kansallisen verkon toiminnan tarkastelun
kiytdnndssd ja sen vertaamisen avoimiin kansallisiin verkkoihin. Malli
perustuu vendldiseen ajatteluun sellaisena kuin se on tulkittu venildisen
strategisen kulttuurin ideoiden kautta. Mallilla syvennetddn tdssd tydssd
ymmarrystéd kansallisten verkkojen rakenteesta ja toiminnasta.

Koska aiemmat tutkimukset ovat olleet joko varsin teoreettisia ja uutta
ilmidtd kuvaavia ja toisaalta keskittyneet Vendjén strategiseen ajatteluun,
politiikkkaan  ja  teknologisiin  ratkaisuihin, on  kansallisten
internetsegmenttien strategisten vaikutusten tutkiminen vasta alussa.
Tarvitaan syvempdd tapaustutkimusta, kisitteiden ja menetelmien
kehittamistd kansallisten segmenttien luonteen ja  vaikutusten
tarkastelemiseksi, mikéli aikaisempien tutkimusten esittimid teoreettisia
oletuksia halutaan todentaa ja varautua niiden synnyttimiin
sotilasstrategisiin uhkiin ja mahdollisuuksiin kybertoimintaymparistossa.
Tdmd tyd rakentaa siltaa aikaisempien tutkimusten vilille tulevaa
tutkimusta varten.

1.2 Tutkimusongelma ja -kysymykset

Tamin tutkimuksen tavoitteena on kehittdd késite- ja teoriapohjaa
rakenteellisen kyberasymmetrian tutkimiseksi ja tarkastella Vendjin
kansallisen internetsegmentin strategisia vaikutuksia. Tdmi on tirkeaa,
silld kybertila on yksi sodankdynnin ulottuvuuksista, joiden lépi tai jonne
voimaa voidaan suunnata poliittisten paddméédrien saavuttamiseksi.
Menetelméllisesti tyd on tapaustutkimus, joka perustuu teoriasidonnaiseen
ja kisitepohjaiseen ymmirtimiseen pyrkiviin laadulliseen analyysiin.>

4 Kukkola (2020a).

50 Ks. Hollis, Martin and Smith, Steve: Explaining and Understanding International
Relations. Clarendon Press, Oxford, 1990; Lamont, Christopher: Research Methods in
International Relations. SAGE Publications Ltd., London, 2015.
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Ty6 perustuu aikaisempaan tutkimukseen, viitdskirjaani Digital Soviet
Union ja PVTUTKL:n julkiseen tutkimukseen, kehittdd sitd edelleen ja
avaa uusia polkuja. Tutkimuksessa tdydenndn PVTUTKL:n tutkimusten
kyberasymmetrian analyysid resilienssilld, joka ilmentdd kansallisten
verkkojen passiivista puolustuskykya. Edelleen korvaan
tilannetietoisuuden ja pddtoksenteon yhteiselld tilannekuvalla ja
johtamisella, koska edellisten analyysi strategisella tasolla on mahdotonta
ilman padtoksentekijoiden ajatusmaailman tuntemusta. Olen valinnut
toiminnan vapauden, yhteisen tilannekuvan, johtamisen ja resilienssin
analyysin  késitteiksi, koska ne mahdollistavat rakenteellisen
kyberasymmetrian tarkastelun teknologisten rakenteiden, toimintojen ja
organisaatioiden kautta vaikeammin havainnoitavien padtoksentekijoiden
subjektiivisten tulkintojen ja ajatusmallien sijaan. Hyokkéysvektoreiden
lisdksi laajennan analyysid koskemaan suljettujen ja avoimien kansallisten
verkkojen ominaisuuksia, jotta verkkojen eroavaisuuksia voidaan
tarkastella perusteellisemmin. Lisdksi syvenndn véitdskirjani analyysia
tarkastelemalla rakenteellisen kyberasymmetrian luonnetta ja strategisia
vaikutuksia.

Tutkimuksen tutkimusongelma on, tuottaako Vendjdn kansallinen
internetsegmentti rakenteellista kyberasymmetriaa, miten se ilmenee ja
mitkd ovat sen strategiset vaikutukset? Tdhdn ongelmaan vastataan
alatutkimuskysymysten kautta, jotka myds muodostavat tyon rakenteen.

1. Mitd on rakenteellinen kyberasymmetria, miten sen olemassaoloa
voidaan tarkastella ja mité tarkoitetaan strategisilla vaikutuksilla?

2. Mikd on Vendjan kansallinen internetsegmentti ja sen suhde
informaatioturvallisuuden ja -puolustuksen jérjestelmidn ja suljetun
kansallisen verkon kisitteisiin?

3. Miten Vendjan kansallinen internetsegmentti vertautuu avoimiin
kansallisiin verkkoihin toiminnan vapauden, yhteisen tilannekuvan,
johtamisen ja resilienssin osalta ja muodostuuko suhteesta rakenteellista
kyberasymmetriaa?

4. Miten rakenteellinen kyberasymmetria vaikuttaa voimankdyttoon tai

silla uhkaamiseen poliittisten tavoitteiden saavuttamiseksi valtioiden
vélisten suhteiden eri vaiheissa?
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1.3 Teoreettinen viitekehys ja ndkokulma

Tdmid tutkimus kuuluu kansainvédlisen politiikkan tutkimuksen ja sen
alahaaran strategian tutkimuksen piiriin.>! Tieteenfilosofiselta perustaltaan
tyd ammentaa niin tieteellisen realismin ja kuin pragmatismin premisseista
lahtokohtanaan materiaalisen ja sosiaalisen todellisuuden olemassaolo.
Tuosta todellisuudesta on mahdollista saada tietoa havaintojen ja jairkemme
avulla ja siitdi on mahdollista rakentaa saadun tiedon piirissd
mahdollisimman tosia teorioita perustuen ihmisjirkeen. Pragmatismiin
liittyvan analyyttisen eklektismin mukaisesti jokainen tutkittava ongelma
ja tapaus on ainutkertainen. Teoriat ja metodit on laadittava sitd silmalla
pitden ja tulokset ovat yleistettdvissa rajoitetusti, ja vain mikéli tieteellinen
yhteisd hyviksyy tulokset.>?

Tyon ongelmanasettelun keskidssd ovat valtioiden viliset voimankayttoon
perustuvat suhteet. Tyon viitekehys muodostuu hyvin l6yhisti uusklassisen
realismin ja konstruktivismin teorioista ja aikaisemmassa tutkimuksessa
johdetuista kisitteistd.>® Uusklassista realismia tai konstruktivismia ei tissi

5! Kansainvilisen politiikan tutkimuksesta (International Relations) ks. Dunne, T., Kurki,
M. & Smith, S.: International Relations Theories: Discipline and Diversity (4th ed.)
Oxford University Press, Oxford, 2013. Strategian tutkimuksesta ks. Sivonen, Pekka:
Suomalaisia  ndkékulmia  strategian  tutkimukseen, Maanpuolustuskorkeakoulu,
Julkaisusarja 1: Strategian tutkimuksia No. 33. Juvenes Print, Tampere, 2013; Baylis, J.,
Wirtz, J. J. & Gray, C. S.: Strategy in the Contemporary World (4th ed.) Oxford University
Press, New York, 2013; Mahnken, Thomas G.: The Future of Strategic Studies. The
Journal of Strategic Studies, Vol. 26, No. 1 (2003), s. x—xviii.

52 Joseph, Jonathan & Wight, Colin (eds.): Scientific Realism and International Relations.
Palgrave, Basingstoke, 2010; Adler, Emmanuel: Seizing the Middle Ground:
Constructivism in World Politics. European Journal of International Relations, Vol. 3,
No. 3 (1997), s. 319-363; Hellmann, Gunther (ed.): Pragmatism and International
Relations: Beliefs as Rules for Action: Pragmatism as a Theory of Thought and Action.
International Studies Review (2009) 11, s. 638—662; Pratt, S.: Pragmatism as Ontology,
Not (Just) Epistemology: Exploring the Full Horizon of Pragmatism as an Approach to IR
Theory. International Studies Review (2016) 18, s. 508-527.

53 Rose, Gideon: Neoclassical Realism and Theories of Foreign Policy. World Politics,
Vol. 51, No. 1 (1998), s. 144-172, s. 146). Uusklassisesta realismista lisdd: Rathbun,
Brian: A Rose by Any Other Name: Neoclassical Realism as the Logical and Necessary
Extension of Structural Realism. Security Studies, Vol. 17, No. 2 (2008), s. 294-321;
Lobell, S. E., Ripsman, N. M. & Taliaferro, J. W.: Neoclassical Realism, the State, and
Foreign Policy. Cambridge University Press, Cambridge, 2009; Ripsman, Norrin M.,
Taliaferro, Jeffrey W. & Lobell, Steven E.: Neoclassical Realist Theory of International
Relations. Oxford University Press, New York, 2016; Legro, Jeffrey & Moravcsik,
Andrew: A. Is Anybody Still a Realist. International Security, Vol. 24, No. 2 (1999), s. 5—
55.
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tyOssd kasitelld tilan sddstdmiseksi tarkemmin vaan ne on esitelty
vaitoskirjassani, jossa aloitettua teoreettista kehitystyotd tdima tyo jatkaa.
Lahtokohtana on, ettd valtiot ovat kansainvélisen jdrjestelmin ja sen yhden
toimintaympariston, kybertoimintaympériston, merkittivimpié toimijoita.
Jéarjestelmd, jossa valtiot toimivat, on sekd materiaalinen ettd sosiaalinen
samoin kuin voima, jota valtiot kdyttdvit ja joiden kohteena ne ovat.
Valtioiden strateginen toimintaympdristd ja voimankdyttd saavat
merkityksensd toimijoiden, tarkemmin valtion ulko-  ja
turvallisuuspoliittisten ~ pdédtdksentekijoiden  uskomusten  pohjalta.
Paitoksentekijat ovat henkiloitd, jotka paattavit valtion voimankaytosta ja
havaittuihin uhkiin vastaamisesta. Heiddn uskomuksensa madrittelevat,
mikd on jarkevdd ja toivottavaa, mutta eivdt rajoita vaan ainoastaan
ohjaavat péitoksentekijdiden instrumentaalista rationaalisuutta.>*

Téssd tyossd uskomuksilla tarkoitetaan strategiskulttuurisia ideoita, jotka
ovat kausaalisia tai periaatteellisia uskomuksia voimankdytostd ja silla
uhkaamisesta poliittisten p#fimédrien saavuttamiseksi.’®> Nimi ideat
muodostavat osan valtion strategisesta kulttuurista, niilld on ajallista
pysyvyyttd ja ne ohjaavat valtioiden toimintaa antaen perustelut jarkevéksi
katsotulle toiminnalle. Strateginen kulttuuri voidaan maééritelld keskendin
sidoksissa oleviksi uskomuksiksi, normeiksi, oletuksiksi tai kollektiivisiksi
odotuksiksi, jotka midrittelevit ymmaérrystd strategisesta ymparistostd ja
hyviksyttivisti ja ei hyviksyttivistd strategisista valinnoista.’® Tassi
tyOssd strateginen kulttuuri itsessdédn ei ole tutkimuksen keskiossa.
Kohteena on Vendjén kansallinen internetsegmentti, jonka rakentamisen
strategisen kulttuurin ideat tekevit jirkeviksi (give reason).’” Niiti ideoita
tarkastellaan lyhyesti luvussa 3.1.

% Timi teoreettinen viitekehys perustuu Kukkola (2020a). Instrumentaalisesta
rationaalisuudesta ks. March, James G. & Olsen, Johan P.: The Institutional Dynamics of
International Political Orders. International Organization, Vol. 52, No. 4 (Autumn 1998),
s. 943-969.

35 Kukkola (2020a).

56 Ripsman, Taliaferro, & Lobell (2016).

57 Banerjee, Sanjoy: Rules, Agency, and International Structuration. International Studies
Review, Vol. 17, No. 2 (June 2015), s. 274-297; Barkin, Samuel J.: Realist constructivism:
Rethinking International Relations Theory. Cambridge University Press, Cambridge,
2010, s. 66—71; Hamati-Ataya, Inanna: Beyond (Post)Positivism: The Missed Promises of
Systemic Pragmatism. International Studies Quarterly, Vol. 56, No. 2 (June 2012), s. 291—
305; Barnett, Michael: Culture, Strategy and Foreign Policy Change: Israel’s Road to
Oslo. European Journal of International Relations, Vol. 5, No. 1 (1999), s. 5-36.
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Tyossa kaytettdviat voimankdyton kasitteet perustuvat yhdysvaltalaiseen
ns. bargaining model of war malliin, jossa merkitsevid tekijoitd ovat
kiistanalaisen  resurssin  jakautuminen, toimijoiden  suhteellinen
sotilaallinen voima, sotaan valmistautumisen ja sen kdymisen kustannukset
instrumentaaliseen rationaalisuuteen, materialismiin ja peliteorioihin
pohjaavat késitteet nivoutuvat osaksi neoklassisen realismin kehystd
strategian laatimisen ja toimeenpanon kautta, johon strategiskulttuuriset
ideat vaikuttavat. Téhén viitekehykseen perustuen olen véitdskirjassani
madritellyt kybervoiman valtion kyvyksi vaikuttaa toisiin valtioihin
kybertilassa tai sen kautta ja muokata ja kontrolloida kybertilaa omaksi
edukseen preferenssiensi mukaan.”® Kybervoima ei ole pelkistiin
sotilaallista vaan se pohjaa teknologiseen, inhimilliseen, organisatoriseen
ja normatiiviseen potentiaaliin, jotka saavat sotilaallisen luonteensa vasta
kiyttdtapansa ja tavoitteensa kautta. Valtiot kayttdvdat kybervoimaa
strategian ohjaamana.’® Timi kyberstrategia on jatkuva tilanteenarvion,
piitoksenteon ja toimeenpanon epilineaarinen prosessi.’’ Yhteni
kybertilan  muokkaamisen  tuloksena voi olla  rakenteellinen
kyberasymmetria.®* Valtiot voivat siis muokata kybertoimintaympériston
rakennetta ja sddntdjd ja ndmd muutokset vaikuttavat takaisin valtioihin
paitoksentekijoiden tulkintojen kautta. Konstruktivistisesta nikdkulmasta
Vendjan projekti kansallisen internetsegmentin rakentamiseksi, eli
kybervoiman kidyttd, ymmaérretddn siten strategian laatimisen ja
toimeenpanon prosessina ja rakenteellinen kyberasymmetria sen
teoreettisena ja todellisuudessa monimuotoisena lopputuloksena.

Kansallista internetsegmenttid késitelldin tdssd tyossd jérjestelmdteorian
kehyksessi informaatioturvallisuuden jérjestelmien jirjestelmini.®® Tissi
tyOssd se saa sisdltonsd Vendjan kansallisen internetsegmentin hankkeen
tavoitetilasta ja Veniji valtion ominaispiirteistd. Kyseessd on heuristinen
malli, jonka on tarkoitus tuottaa ymmdrrystd adaptiivisesta ja

58 Lindsay, Jon R. & Gartzke, Erik: Politics by Many Other Means: The Comparative
Strategic Advantages of Operational Domains. Journal of Strategic Studies, 2020 DOI:
10.1080/01402390.2020.1768372.

39 Kukkola (2020a), s. 78.

60 Kukkola (2020a), s. 93.

1 Adler (1997); Joseph & Wight (2010). Ajatusta on soveltanut strategian késitteeseen
mm. Popescu, lonut C.: Grand Strategy vs. Emergent Strategy in the conduct of foreign
policy. The Journal of Strategic Studies, Vol. 41, No. 3, (2018), s. 438—460.

62 Kukkola, Ristolainen & Nikkarila (2017).

%3 Téstd ja muista jirjestelméiteoriaan liittyvisti kisitteistd ks. Luku 3.1.
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kompleksisesta jérjestelméstd. L&hestymistapa resonoi venildisen
jarjestelmiteoreettisen ajattelun kanssa, keskittdd huomion tutkimuksen
nidkokulman mukaisesti kansallisen turvallisuuden tarkasteluun ja
mahdollistaa Vendjdn tapauksesta tehtdvien havaintojen yleistdmisen
suljettujen kansallisten verkkojen ja rakenteellisen kyberasymmetrian
teoreettisiin ilmidihin. Kansallisen segmentin mallintaminen jarjestelména
mahdollistaa suljetun kansallisen verkon ominaisuuksien ja muutoksen
tarkastelun késitteelliselld tasolla. Lédhestymistapa mahdollistaa uuden
tiedon hankkimisen kybersodankdyntiin liittyvistd strategisen tason
tekijoistd. Kansallisiin verkkoihin liittyvit késitteet on esitelty luvussa 3.3.

Rakenteellista asymmetriaa tarkastellaan vertaamalla Vendjén kansallisen
internetsegmentin eli suljetun kansallisena verkon ja teoreettisen avoimen
kansallisen verkon suhdetta toiminnan vapauden, yhteisen tilannekuvan,
johtamisen ja resilienssi kautta. Kéyttamalld néitd késitteitd analyysin
vilineind voidaan tutkia niin teoreettisten kuin tosimaailman avoimien ja
suljettujen verkkojen suhdetta. Samalla tyo kiinnittyy késitteiden kautta
titvilmmin ldntiseen sotatieteelliseen kenttddn. Ty0Ossé kaytettavat kasitteet
ohjaavat huomion jdrjestelmien suhteellisiin ominaisuuksiin ja
rakenteisiin, eivét niinkddn toimijoihin tai toimintojen vuorovaikutukseen
tai vaikutuksiin. Késitteet avataan tarkemmin luvussa 2.5.

Ty0 rajataan koskemaan Vendjén kansallista internetsegmenttié sellaisena
kuin se niyttiytyy julkisten ldhteiden kautta tarkasteluna aikajaksolla
2017-2021. Kyseessd on siis tapaustutkimus, jossa yhden tapauksen
(Vendjan kansallinen internetsegmentti) kautta pyritddn ymméartdmain
laajempaa teoreettista ilmidtd (rakenteellinen kyberasymmetria).®* Tyon
tuloksena syntyva tieto on ndin ollen kontekstisidonnaista, eiki tavoitteena
ole tuottaa kaikki tapaukset kattavia eli peittdvid (deduktiivis-nomologisia)
testattavia  selityksidi  tai  ennustuksia.®*  Vendjin  kansallista
internetsegmenttida ~ voidaan  pitdd suljetun  kansallisen = verkon
esimerkkitapauksena, jonka pohjalta rakennetaan tieteellista tietoa uudesta

64 Laine, Markus, Bamberg, Jarkko & Jokinen, Pekka (toim.): Tapaustutkimuksen taito.
Gaudeamus Helsinki University Press, Helsinki, 2007; Bennett, Andrew & Elman, Colin:
Case Study Methods in the International Relations Subfield. Comparative Political
Science, Vol. 40, No. 2 (February 2007), s. 170-195.

5 Sosiaaliticteiden kentidssd timid on tapaustutkimuksen osalta tieteenfilosofisesti
mahdotonta ja erdiden mielestd jopa ei-toivottavaa (Flyvbjerg, Bent: Five
Misunderstandings About Case-Study Research. Qualitative Inquiry

Vol. 12, No. 2 (April 2006), s. 219-245).
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ilmiostd.%® Eriit muut maat kuten Kiina, Iran (National Information
Network) ja Pohjois-Korea (Kwangmyong) ovat my0Os kehittdneet
kansallisen Internetverkon hallintaa.®” Niiden toimenpiteet ovat
vaihtelevalla voimakkuudella tdhdinneet kahdennetun, eristettivén,
keskitetysti hallitun, vaihtoehtoiselle kansallisen teknologialle ja
palveluille perustuvan omavaraisen kyber- ja informaatiotilan
rakentamiseen. Venijin erityispiirteend on se, ettd se pyrkii suurvallan
resursseilla saattamaan alun perin vapaasti kehittyneen Internetin
valtiolliseen kontrolliin. Lisdksi sen hankkeella on pitkét historialliset
juuret.®® Tillaisen hankkeen tarkastelun voi olettaa tuovan hyvin esiin
kaikki kansallisen internetsegmentin rakentamiseen ja hallintaan liittyvét
elementit.

Avoin kansallinen verkko perustuu l&dhtokohdiltaan Yhdysvalloissa ja
Léntisessd Euroopassa vallitsevaan tapaan jdrjestdd Internetin hallinta
2010-luvun puolivilissd. Perusteena aikarajauksella on se, etti Vendjin
kansallinen segmentti oli vaste oman aikansa tilanteelle. Kéyttimalla
teoreettista vertailukohtaa saadaan analyysi terdvditettyd Vendjén
tapaukseen ja estetddn tyOn laajeneminen yleiseksi Internetin hallinnan
tutkimukseksi. Lannessd kdynnissad oleva muutos kybertilan saattamiseksi
valtioiden suvereeniin hallintaan tiedostetaan ja sen seurauksiin palataan
myo6hemmissé luvuissa.

Tyossd edetddn suljettujen ja avoimien verkkojen suhteellisesta
tarkastelusta rakenteellisen asymmetrian strategisten vaikutusten
tarkasteluun voimankédyton muotojen ja valtioiden vélisten suhteiden
jatkumon  kehyksessd. Kyseistd suhdetta voitaisiin  tarkastella
matemaattisesti, muodollisesti mallintaen, simuloiden tai peliteoreettisesti.
Téssd tyossd ndkokulma on laadullinen, periaatteellinen ja kasitteellinen.
Naéin kehitetiddn edelleen teoreettista ja késitteellistd ymmaérrysta suljetuista

% Flyvbjerg (2006), s. 233-234.

7 Williams, Martyn: How the Internet Works in North Korea. Slate, November 28, 2016.
[https://slate.com/technology/2016/11/how-the-internet-works-in-north-korea.html],
luettu 28.1.2021; Article 19: Iran: Tightening the Net 2020: After Blood and Shutdowns.
Article 19, London, 2020 [https://www.article19.org/wp-content/uploads/2020/09/TTN-
report-2020.pdf], luettu 28.1.2021; Nagelhus Schia, Niels & Gjesvik, Lars: The Chinese
Cyber Sovereignty Concept (Part 1). The University of Nottingham's Asia Research
Institute, September 7, 2018. [https://theasiadialogue.com/2018/09/07/the-chinese-cyber-
sovereignty-concept-part-1/], luettu 28.1.2021.

8 Kukkola (2020a).
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verkoista,  rakenteellisesta  kyberasymmetriasta ja  strategisista
vaikutuksista muodollisempia analyysimenetelmii varten.®

Tarkasteltaessa strategisia vaikutuksia keskitytddn sotilaallisen konfliktin
syntymisen vilttimiseen ja ennaltaehkdisyyn, deterrenssin toimivuuteen,
eskaloituvan konfliktin hallintaan ja kykyyn hyvéksikédyttdd asymmetriaa
konfliktin puhjetessa ldhitulevaisuudessa eli 2030-luvulle asti ndhtivissi
olevien teknologisten kehityskulkujen kehyksessa. Sodankdyntiin liittyvat
operatiiviset ja taktiset kysymykset rajataan tyon ulkopuolelle. Tydssd ei
erityisesti kisitelld venéldisen tai lintisen sotataidollisen tai strategisen
ajattelun perusteita. Niiti on kisitelty aikaisemmassa tutkimuksessa.”® Sen
sijaan tyOssd pyritddn ajoittain vertailemaan lintistd, venéldistd ja
kiinalaista ajattelua erdiden keskeisten kasitteiden osalta lantisen kyber- ja
strategian tutkimuksen kisitteiden kulttuurisidonnaisuuksien
paljastamiseksi ja toisaalta tydssé kiytettavien késitteiden tdydentdmiseksi.
Samalla saavutetaan parempi ymmarrys Vendjdn strategisen ympériston
toimijoista, joilla on suora vaikutus kansallisen internetsegmentin
hankkeeseen ja sen vaikutuksiin.

1.4 Tutkimusmenetelmait ja ldhteet

Tami tyd on tutkimusstrategisesti ja metodologisesti teoriasidonnainen
selvittévi ja kuvaileva laadullinen tapaustutkimus.”' Venijin kansallinen
internetsegmentti  tulkitaan  esimerkinomaisena ja  mahdollisesti
tulevaisuuden kehityksestd kertovana suljettujen kansallisten verkkojen
tapauksena.”” Se nihdiin tyyppiesimerkkind uudesta ilmidstd, jota
tarkastelemalla kyetddn luomaan késitteitd toisten vastaavien ilmididen
tutkimiseksi sekd rakenteellisen kyberasymmetrian ymmirtimiseksi.”?
Tapauksen teoreettisena kehyksend ovat neoklassisen realismin teoria,
myohemmin esiteltdvit kyberjohdannaiset kisitteet ja jarjestelméteoria.
Tapauksen empiirisend kehyksend toimii Vendjdn strateginen ympéristo
(strategic environment) mukaan lukien kybertila. Ripsmanin, Taliaferron
ja Lobellin mukaan strateginen ympdristd koostuu kansainvélisen

% Laadullisen tutkimuksen suuntauksista ks. Tuomi, Jouni & Sarajirvi, Anneli:
Laadullinen tutkimus ja sisdllonanalyysi. Tammi, Helsinki, 2018.

70 Ks. esim. Kukkola (2020a).

"' Yin, Robert K.: Case Study Research: Design and Methods, 4th ed. CA Sage
Publications, Newbury Park, California, 2009.

72 Laine, Bamberg & Jokinen (2007), s. 32-33.

73 Tapaustutkimuksesta ks. Gerring, John: What Is a Case Study and What Is It Good for?
The American Political Science Review, Vol. 98, No. 2 (May, 2004), s. 341-354, s. 342.
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jarjestelmdn voimajakaumaan perustuvasta rakenteesta, maantieteestd,
teknologian  diffuusiosta,  hyokkays-puolustustasapainosta,  uhkien
luonteesta, aikatekijoistd, optimaalisista toimintavaihtoehdoista sekd
turvallisuuspoliittisten eliittien tulkinnoista.”* Analyysiyksikkonid on
ensimmaisessd vaiheessa Vendjan kansallisen internetsegmentin luonne ja
rakenne. Toisessa vaiheessa se on kansallisen internetsegmentin,
informaatioturvallisuuden ja -puolustuksen jérjestelmin, ja teoreettisen
avoimen kansallisen verkon suhde. Kolmannessa vaiheessa se on
rakenteellisen kyberasymmetrian vaikutus voimankiyttoon.

Tyon rakenne muodostuu alatutkimuskysymyksiin ~ vastaamalla.
Ensimmiinen luku on johdanto. Toinen luku koostuu tulkitsevasta
kasitteellisestad analyysisti yhdistettyni teoreettiseen
kirjallisuuskatsaukseen. Namd pohjautuvat suurilta osin aikaisempaan
viitoskirjatyohoni. Tavoitteena on asettaa tutkittava ilmio aikaisemman
tutkimuksen kehykseen ja muodostaa késiteanalyysin edellyttdma
tietopohja sekd mahdollistaa kriittinen ldhestyminen aikaisempaan
tietimykseen. Tédssd kontekstissa maaritellddn, ymmarretddn ja selitetddn
ilmiota  késitteenmuodostuksen kautta. Kdésitteet ovat sidoksissa
tutkimusongelmaan, eikd tyOssd pyritd rakentamaan yleispatevaa
terminologista systeemid.’® Luvussa esitelldéin keskeisimmit késitteet,
kuten kybertila, -voima ja -strategia. Niiden kautta perustellaan ja tehddén
ymmérrettdvidksi  kybertilan muokkaamisen strateginen merkitys.
Kasiteanalyysid jatketaan (kyber)konfliktin ja sodan, konfliktin
ennaltachkdisyn, deterrenssin, eskalaation ja voimankdyton kisitteiden
tarkastelulla. Ne on valittu tyon keskeisiksi kisitteiksi, koska niiden avulla
rakenteellinen kyberasymmetria saa ajallisen ulottuvuuden ja tulee
sidotuksi osaksi strategista ja sotilasstrategista toiminnan tasoa.”” Ne

74 Ripsman, Taliaferro & Lobell (2016), s. 182.

5 Ks. Laine, Bamberg, & Jokinen (2007), s. 94-95.

76 Nuopponen, Anita: Kdsiteanalyysia Ikisiteanalyysista — kohti systemaattista
késiteanalyysia. Kddnnésteoria, ammattikielet ja monikielisyys. VAKKI:n julkaisut, N:o
36. Vaasa, 2009, s. 308-319; Nisi, Antti: Ajatuksia kdsiteanalyysista ja sen kdytostd
yrityksen taloustieteessd. Yrityksen taloustieteen ja yksityisoikeuden laitoksen julkaisuja.
Sarja A2: Tutkielmia ja raportteja 11. Tampere, 1980; Takala, Tuomo & Lémsi, Anna-
Maija: Tulkitseva  késitetutkimus  organisaatio- ja  johtamistutkimuksen
tutkimusmetodologisena vaihtoehtona. Liiketaloudellinen aikakauskirja 50, 3 (2001), s.
371-390; Salminen, Ari: Mikd kirjallisuuskatsaus? Johdatus kirjallisuuskatsauksen
tyyppeihin  ja  hallintotieteellisiin ~ sovelluksiin. Vaasan yliopiston julkaisusarja
opetusjulkaisuja 62, julkisjohtaminen 4, Vaasa, 2011.

7 Strategisesta  tasosta ks. Huttunen, Mika: Monimutkainen  taktiikka.
Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja 1, Nro 1/2010, s. 52. Ks. Myds
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muodostavat ei-sotilaallisen ja sotilaallisen voimankdyton loogisen
jatkumon kybertilassa ja sen ulkopuolella. Jatkumon vaiheita ja toimintoja
voidaan niin analysoida toisistaan erillddn. Késitteitd kéytetdén luvussa
viisi strategisten vaikutusten tarkasteluun.

Uutena  késitteend toisessa luvussa rakennetaan rakenteellisen
kyberasymmetrian kédsite. Tdméd tapahtuu analysoimalla asymmetrian
késitettd strategian tutkimuksen késitteiston kehyksessa ja sijoittamalla se
muiden keskeisten késitteiden yhteyteen. Lisdksi tarkastellaan teoreettisten
avoimien ja suljettujen kansallisten verkkojen’® suhdetta ja rakennetaan
toiminnan vapauden, yhteisen tilannekuvan, johtamisen ja resilienssin
analyysikésitteet ja -tekijat rakenteellisen kyberasymmetrian tutkimiseksi.
Kolme ensimmadistd tekijad on valittu aikaisempaan tutkimukseen
perustuen. Niitd kehitetddn edelleen aikaisemmassa tutkimuksessa
esiintyneiden puutteiden korjaamiseksi. Niditd ovat esimerkiksi
puutteellinen  késitteellistiminen ja  operationalisointi, kybertilan
muokkaamisen kiytettyjen vélineiden sekd kybertilan luonteen tarkastelu
sekd muokkaamisen vaikutuksen tarkastelu tilan liséksi suhteessa aikaan ja
informaatioon. Resilienssi on otettu mukaan verkkojen passiivisen
puolustuksen ja infrastruktuurin vaikutuksen lisddmiseksi analyysiin.
Kasitteiden valinnan perustana on se, ettd niilld kyetdin tarkastelemaan
rakenteellisen kyberasymmetrian vaikutuksia toiminnan ja tilanteen
vaatiman tilannetiedon, sen késittelyn, arvioinnin ja ymmaértdmisen,
padtoksenteon ja toimeenpanon, toimeenpanon aktiivisen
hyokkéyksellisen ja puolustuksellisen toteuttamisen sekd passiivisen
puolustuksen eli resilienssin kautta. Késitteet sitovat tyon ldntisen
sotataidollisen tutkimuksen kenttddn. Niitd kéytetddn luvun nelja
analyysissd. Luvun piéldhteind ovat aikaisempi ldnsimainen ja
englanninkielinen sotataidon ja strategian sekd kybersodankdynnin ja
turvallisuuden tutkimus.

Kolmas Iuku tarkastelee systeemiteoriaa, Vendjén strategiskulttuurisia
ideoita, Vendjdn valtion ominaispiirteitd, Vendjdn kansallista

Gray, Colin S.: War, Peace and International Relations: An Introduction to Strategic
History. Routledge, New York, 2007; Smith, Rupert: The Utility of Force: The Art of War
1 the Modern World. Vintage Books, New York, 2008; Strachan (2013); Angstrom, Jan &
Widen J. J.: Contemporary Military Theory: The Dynamics of War. Routledge, New York,
2015; Milevski, Lucas: The Evolution of Modern Grand Strategic Thought. Oxford
University Press, Oxford, 2016; Vego, Milan: On Operational Art. Strategos, Vol. 1 No.
2 (2017), s. 15-39.

78 Suljetun verkon kisitteesti ks. Luku 3.3.
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internetsegmenttid kansallisen informaatioturvallisuuden ja -puolustuksen
jarjestelmind ja esittelee teoreettisen avoimen kansallisen verkon mallin.
Luku perustuu aikaisempaan tutkimukseen tdydentden seki pdivittden sitd
laadullisen asiakirja-analyysin’® kautta. Laadullisella asiakirja-analyysilld
tarkoitetaan tdssd yksinkertaisesti valittujen kirjallisten ja s@hkoisten
lahteiden (asiakirjat, raportit, uutiset ja muut kirjoitukset) teoria- ja
késiteohjautuvaa tulkitsevaa lukemista asetettuihin tutkimuskysymyksiin
vastaamiseksi. Kyseessd ei siis ole muodollinen sisédllonanalyysi tai
temaattinen analyysi. Luvussa kuvataan lyhyesti jirjestelméajattelua ja -
teorioita sekd venéldistd kyberneettistd ajattelua viitoskirjani pohjalta.
Néaméd antavat perusteet kansallisen segmentin ymmaértdmiseksi
jirjestelmien jirjestelmind.’’ Paildhteind ovat viitdskirjani liséksi
venildisten uutistoimistojen uutiset, Vendjén johdon viralliset lausunnot ja
asiakirjat sekd Vendjdn federaation lait ja jérjestelméiteoreettinen
kirjallisuus.

Neljannessé luvussa kiytetddin toiminnan vapauden, yhteisen tilannekuvan,
johtamisen ja resilienssin kisitteitd Vendjan kansallisen internetsegmentin
ja teoreettisen avoimen kansallisen verkon vilisen rakenteellisen
kyberasymmetrian  analysointiin.  Analyysi on  kolmivaiheinen.

Ensimmaéinen vaihe taydentad aikaisemman tutkimuksen
hyokkéaysvektoreihin perustuvaa tarkastelua. Toinen vaihe vertailee
suljettua ja teoreettista avointa verkkoa kansallisen

informaatioturvallisuuden ja -puolustuksen jirjestelmien jirjestelmén
alajarjestelmien kautta. Kolmas vaihe perustuu suljetun ja avoimen
kansallisen =~ verkon  vertaamiselle  konfliktin  eri  vaiheissa
verkkorakenteiden muutoksen vaikutusten tarkastelemiseksi. Analyysi on
muodoltaan laadullinen ja perustuu abduktiiviseen pdittelyyn yhtddlta
Vendjan kansallisen segmentin kuvauksen ja toisaalta rakenteelliseen
kyberasymmetriaan liittyvén teorian rajapinnassa. Luvun paildhteind ovat
aikaisempien lukujen esittelemit havainnot, késitteet ja teoriat.

Viidennesséd luvussa edellisen luvun tuloksia tarkastellaan voimankéyton
muotojen eli taivuttelun, deterrenssin, pakottamisen ja raa’an voiman
kautta. Analyysissa keskitytddn rakenteellisen kyberasymmetrian
vaikutukseen uhkien ennaltachkdisyyn, deterrenssin toimivuuteen,
eskaloituvan konfliktin hallintaan ja rakenteellisen kyberasymmetrian

7 Bowen, Glenn: Document Analysis as a Qualitative Research Method. Qualitative
Research Journal, Vol. 9, No. 2 (2009), s. 27-40.
80 Jirjestelmin kisitteesti ks. Luku 3.1.
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sotilaalliseen hyvaksikayttoon. Strategisia vaikutuksia ldhestytidén luvussa
2 tehdyn maédrittelyn mukaan voimankdyton edellytysten muokkaamisen ja
sotilaallisen pddaméadrdn saavuttamiseen tdhtddvan toiminnan tarkastelun
kautta. Luku jatkaa abduktiivista pééttelyd, jossa aikaisemman luvun
tulokset asetetaan vastakkain teoreettiskisitteellisen ndkdkulman kanssa.
Viidennen  luvun  ldhteet  koostuvat  strategian  tutkimuksen
teoriakirjallisuudesta ja aikaisempien lukujen tuloksista.

Kuudes luku koostuu yhteenvedosta ja pddtelmistd. Lisdksi luvussa
pohditaan avoimien verkkojen viimeaikaista muutosta ja kybertilan seké -
toimintaympdariston kehitystd ldhitulevaisuudessa sekd Vendji- ja
kybertutkimukseen liittyvien kaisitteiden kéyttoon liittyvid haasteita.

Lopuksi esitellddin  jatkotutkimusaiheita. ~Tyon teoreettinen ja
menetelmaillinen viitekehys on esitetty kuvassa 1.
__________________________________ lukud .
E Suliettu kansallinen : : Vertailu : Luku 2
} | verkko (vaitoskirian b A St Ve ™™} T T
' péaivitetty analyysi) H i E E
E ‘ : P | vhteinen tiannekuva : Kyberatila ja ~voima :
' o ' & (vaitoskirjan :
! ! HH ' v paivitetty analyysi) !
i | Vensjan kansallinen o Johtaminen : :
i | intenetsegmentti (R [ — :
Luku 3 ! Informaatio- na ! !
i | turvalisuuden ja - na Toiminnan vapaus ' ﬁ Rakenteellinen '
: puolustuksen na ! kyberasymmetria !
: jarjestelmana o ' !
i | “Avoin kansallinen ‘Ei e 1:-------------------------------------:
: verkko” i ‘ i
:--------------------------"i Rakenteelinen i
Luku 5 | aamesss |1
oo...........Kasitepohjainen abduktivinen analyysi :
Luku 2 Taivuttelu Deterrenssi Pakottaminen Raaka voima
E ; Konfliktin ennaltaehkaisy Deterrenssin toimivuus Konﬂikt:la“?rs\r:laation sotilaaﬁ:gnmr;\‘;:;i:ika yito E E
I i
E Strategiset vaikutukset E
Kuva 1: Tyon teoreettinen ja menetelmdllinen viitekehys
Vendjan  kansallisen internetsegmentin  kuvaamiseen  kéytetddn

lahtokohtaisesti vendjdnkielisid ldhteitd. Pédldhteitd ovat uutistoimistot
kuten TASS, Izvestija, RBK, Vedomosti ja Kommersant, oppositio- ja
kansalaisyhteiskuntandkdkulmaa edustavat Internet -sivut kuten
Roskomsvoboda, Meduza ja Novaja Gazeta sekd Vendjan hallinnon
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viralliset verkkosivut, joissa julkaistaan turvallisuus- ja puolustuspoliittisen
eliitin lausuntoja sekd virallisia asiakirjoja sekd verkossa toimivat
lakitekstipalvelut kuten KonsultantPljus sekd Garant.ru. Asevoimien
verkkojen ja jirjestelmien suhteen l&hteind toimivat EastView tietokannan
kautta kaytettdvissd olevat sotilasaikakausilehdet kuten Voennaja mysl,
Vestnik akademii vojennyh nauk ja Vojenno-promyslennyi kurjer, jotka
ovat alan johtavia julkaisuja sekd asevoimien verkkosivut ja
puolustushaarojen sekéd aselajien vuosikirjat ja vastaavat julkaisut. TyOssa
kdytetddn myds venédldisten kyberalan asiantuntijoiden blogikirjoituksia,
Vendjilla jarjestetyissd kyberturvallisuustapahtumissa esitettyd materiaalia
sekd kyberturvallisuuteen keskittyvien Internet-julkaisujen teksteja.
Lantisié ja englanninkielisid 1dhteitd kdytetddn Vendjén tarkastelun osalta
lahinnd tukemaan ja varmentamaan venildisid ldhteitd sekd taustoittamaan
Internetin ja kybertilan laajempia kehityskulkuja. Lahteitd on kerétty aina
keviille 2021 saakka. Léhteiden kerddmisen perusteena on saturaatio eli
tapaustutkimuksen strategian mukaisesti Vendjdn internetsegmentistd
pyritadn muodostamaan mahdollisimman kattava (in depth) kuva perustuen
laajaan joukkoon lihteitd.®!

Tyossd kaytettdvd teoriakirjallisuus on ldhtokohtaisesti léntistd ja
englanninkielistd. Kirjallisuus on kerdtty kansainvilisistd sdhkoisistd
artikkelitietokannoista (EBSCO, JSTOR, SAGE ja Taylor & Francis). Sitd
on tdydennetty joukolla viimeaikaisia merkittdvid monografioita.
Viimeisimmait julkaisut ovat tyon valmistumisaikatauluun liittyvisté syista
kevailtd 2021. Luvuissa 2 ja 3 yhtend padldhteend kaytetddn vaitoskirjaani.
Niin ollen keskeisten késitteiden taustalla olevaa teoriaa ja analyysia
avataan vain  Vvilttimittomiltd osin ja  Vendjdn kansallisesta
internetsegmentisti esitetdén vain tiivistetty kuvaus.

1.5 Luotettavuudesta ja rajoituksista

Tyon tulkinnallisen ldhestymistavan takia absoluuttisia tosivaittimia ei ole
tarkoituksen mukaista tehdd. Vendjan kansallista internetsegmenttid
lahestytddn sellaisena, kuin se valituissa ldhteissd esiintyy. Segmentti
kuuluu Venédjéin kansallisen turvallisuuden piiriin ja osa sen kehittdmiseen
liittyvéstd tiedosta on todenndkdisesti salaista. Néin ollen tydssé ei voida
olettaa, ettd kansallisen internetsegmentin kaikki teknologiset toimintatavat
ja -rakenteet olisivat tiedossa. Aihe on kuitenkin siind méérin
yhteiskunnallisesti merkittavé, ettd teknologisen toteutuksen periaatteiden

81Yin (2009), s. 18.
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salaamisen ei voida olettaa olevan tarkoituksen mukaista. Tydssd ei
myoOskddn oteta kantaa yksittdisten jdrjestelmien suorituskykyyn tai
kéyttoperiaatteisiin.  Informaatioteknologia  kehittyy jatkuvasti ja
tutkimuksen nidkokulma on strategisten periaatteiden tasolla. Ndidenkin
periaatteiden pohja toki todennédkoisesti muuttuu 2030-luvulle tultaessa.

Koska internetsegmentin luonteen kuvaus perustuu avoimiin laadullisiin
lahteisiin, ty0ssd ei pyritd erityisesti arvioimaan ldhteiden reliabiliteettia.
Lihteiden luotettavuuden arviointi perustuu niiden julkaisijan viralliseen
asemaan tai vakiintuneeseen asemaan mediakentdssd. Mahdollisuuksien
mukaan pyritddn tiedot varmistamaan useasta eri ldhteestd. Tami ei
kuitenkaan poista sitd seikkaa, ettd uutisten ja raporttien takana on usein
yksi ja sama lédhde ja venéldiset uutispalvelut tyytyvét usein viittaamaan
toistensa wuutisiin sen syvemmin niiden vditteitd tdydentdmittd tai
esittdmélld uusia ldhteitd. Tyossd tehtdvissd tulkinnoissa ldhteiden
vaittdmid arvioidaan kriittisesti suhteessa aikaisempaan pohjatietoon.

Monet tyon késitteistd on alun perin mééritelty viitoskirjassani. Teoria ja
késitteet on tdssd ty0ssd esitelty ja médritelty niin, ettd niiden pohjalta tehty
analyysi on ldpindkyvd ja tiedeyhteison arvioitavissa. Tyon
tieteenfilosofinen perusta on esitelty véitdskirjassani, jossa olen todennut
sen olevan luonteeltaan realistisanalyyttispragmaattinen.”®> T&mai
tarkoittaa, ettdi on mahdollista tehdd tosiviittdimid objektiivisesta
sosiaalisesta todellisuudesta, rakentaa teoria ja metodologia abduktion,
ongelmaldhtdisyyden ja anlyyttisen ekletismin (teorioiden ja metodien
kayttd ongelmaldhtdisesti) pohjalle ja tuottaa tapaustutkimuksella
yleistettdvad tietoa, mikili tutkimus ja sen tulokset ldpdisevit tieteellisen
yhteison tarkastelun. Tyon tulosten validiteetin tarkastelu jaa siis
pragmatistisen tieteenfilosofisen ldhestymistavan pohjalta tiedeyhteison
arvioitavaksi. Totuus on olemassa, mutta se on kontekstisidonnaista ja
teoriaa pitdd soveltaa siihen todellisuuteen, jonka kuvaamiseen sitd
kiytetdin. Teorian pitii olla avoin kohteesta kumpuaville muutoksille.?
Tuon oman ndkemykseni asioiden tilasta ja tulevaisuudesta esiin luvussa 6.

82 Kukkola (2020a), s. 31.

8 Jackson, Patrick Thaddeus & Nexon, Daniel H.: Paradigmatic Faults in International-
Relations Theory. International Studies Quarterly Vol. 53, No. 4, (December 2009), s.
907-930; Jackson, Patrick Thaddeus: Situated Creativity, or, the Cash Value of a
Pragmatist Wager for IR. International Studies Review, Vol. 11, No. 3 (September 2009),
s. 638-662, s. 656—659; Friedrichs, J. and Kratochwil, F.: On Acting and Knowing: How
Pragmatism Can Advance International Relations Research and Methodology.
International Organization, Vol. 63, No. 4 (Fall, 2009), s. 701-731.
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Suljettujen kansallisten verkkojen ja rakenteellisen kyberasymmetrian
tarkastelu yhden tapauksen kautta on luonnollisesti rajoittunutta. Vendjén
valintaa tutkimuskohteeksi puoltaa se, ettd sen hankkeesta kansallisen
internetsegmentin rakentamiseksi on saatavilla runsaasti tietoa. Lisdksi
tapa, jolla Vendjd pyrkii saamaan vapaasti kehittyneen Internetin
kansalliseen hallintaansa, antaa mahdollisuuden tarkastella laajasti suljetun
kansallisen verkon rakentamiseen liittyvid tekijoitd. Vertailevan
tutkimuksen tarve on kuitenkin ilmeinen, ennen kuin suljettujen verkkojen
tai rakenteellisen kyberasymmetrian osalta voidaan tehdd yleistettdvia
pddtelmid. Esimerkiksi Kiina, Iran ja Pohjois-Korea tarjoavat hyvin
vertailukohteen. Tédssd suhteessa tima ty6 on vasta keskustelun avaus.

On syytd mainita, ettd suhtaudun kriittisesti osaan léntisten tutkijoiden ja
median esittimiin ndkemyksiin. Vendjan toimia
kybertoimintaympéristossd on etenkin vuoden 2014 jélkeen tarkasteltu
varsin rajatusta nakokulmasta. Huomio on kiinnitetty Vendjédn suorittamiin
kybertiedustelu- ja hydkkdysoperaatioihin ja tutkimuskohteeseen on
suhtauduttu kuin viholliseen. Vendjdn toimintaa on tulkittu Lannen
nidkokulmasta Lénteen kohdistuvana. Vendjdn toimet kyber- ja
informaatiotoimintaympdaristossd on esitetty aggressiivisina ja ldhes
kaikkivoipina. Vertailua Linnen toimiin tai vastavuoroisuuden tarkastelua
on viltetty ja syyt Venijin toimille etsitéifin siitd itsestddn.’* Yhtend syyni
voi olla pelko “whataboutismin™® leimasta. Toiminnan vertailu nihdiin
toiminnan védhittelynd. Toisena syynd voi olla aluetutkijoiden
keskittyminen omaan kohteeseensa ja sen erityispiirteiden korostaminen.
Kolmantena syynd ovat voineet olla tiedepoliittiset intressit.

8 Ks. esim. Giles, Keir: The Russian Information Warfare Construct. Contract Report.
Defence Research and Development Canada, 2020; Thornton & Miron (2020); Lucas,
Edward & Pomeranzev, Peter: Winning the Information War Techniques and Counter-
strategies to Russian Propaganda in Central and Eastern Europe. CEPA, 2016.
[https://li.com/wp-content/uploads/2016/08/winning-the-information-war-full-report-
pdf.pdf], luettu 28.1.2021; Lilly & Cheravitch (2020); Blank, Stephen: Cyber War and
Information War a la Russe. Teoksessa Understanding Cyber Conflict: Fourteen
Analogies. Perkovich, George & Levite, Ariel E. (Eds.) Georgetown University Press,
Washington, D.C., 2017, s. 81-98; Flynn, Matthew J.: Strategic Cyber: Responding to
Russian Online Information Warfare. Cyber Defence Review, Special Edition 2019, s.
193-207; Freudenstein, Roland: Facing up to the Bear: Confronting Putin’s Russia.
European View, Vol. 13 (2014) s. 225-232; Thomas, Timothy L: Information Weapons:
Russia’s Nonnuclear Strategic Weapons of Choice. The Cyber Defense Review, Vol. 5,
No. 2, (Summer 2020), s. 125-144.

8 Lucas, Edward: Trump Has Become Putin’s Ally in Russia’s War on the West. CNN,
February 7, 2017. [https://www.cnn.com/2017/02/07/opinions/trumps-moral-relativism-
lucas-opinion/index.html], luettu 28.1.2021.
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Poikkeuksiakin on onneksi esiintynyt.® Venijin toiminnalle on yritetty
myo6s 10ytdd kaiken kattavia selityksid, kuten “hybridisodankdynti” tai
sitten tulkinnan vilineeksi on nostettu yksittdinen idea kuten ”Gerasimovin
doktriini.”¥

Niin kutsutulla poliittisella, taloudellisella ja psykologisella sodankdynnilla
on juurensa niin Neuvostoliiton kuin Linnen kylmdn sodan aikaisessa
toiminnassa.%® Tamin seikan sivuuttaminen johtaa Vendjin toimien
tulkintaan véaristyneestd ndkokulmasta. Raymond Garthoff on osoittanut,
miten kylmédn sodan aikana tdllainen ajattelu johti toisen osapuolen
puolustuksellisten toimien ndkemiseen hydkkidyksellisind ja tulkintoja
vastaavaan vihamieliseen politiikkaan.% Ongelmaa pahentaa Venijin
asevoimien tutkijakentdn ja median samankaltainen yksipuolinen
suhtautuminen Li#nttd kohtaan.”® Edelldi mainituista syisti Venijin
toimintaan tai kansallisen internetsegmentin rakentamiseen ei téssi ty0ssa

8 Chernobrov, Dmitry & Briant, Emma L.: Competing Propagandas: How the United
States and Russia Represent Mutual Propaganda Activities. Politics, 2020, s. 1-17.
[https://doi-org.mp-envoy.csc.fi/10.1177/0263395720966171], luettu 29.1.2021;
Baumann, Mario: ‘Propaganda Fights’ and ‘Disinformation Campaigns’: The Discourse
on Information Warfare in Russia-West relations. Contemporary Politics, Vol. 26, No. 3
(2020), s. 288-307.

87 Johnson, Robert: Hybrid War and Its Countermeasures: A Critique of the Literature.
Small Wars & Insurgencies, Vol. 29, No. 1 (2018), s. 141-163; Galeotti, Mark: Hybrid
War or Gibridnaya Voina? Getting Russia's non-linear military challenge right. Mayak
Intelligence, Prague, 2016.

8 Rid, Thomas: Active Measures: The Secret History of Disinformation and Political
Warfare. Farrar, Straus and Giroux, London, 2020, s. 68—73; O'Rourke, Lindsay: Covert
Regime Change: America’s Secret Cold War. Cornell University Press, Ithaca, 2018, s.
101-103; Schoen, Fletcher & Lamb, Christopher J.: Deception, Disinformation, and
Strategic Communications: How One Interagency Group Made a Major Difference.
Center for Strategic Research Institute for National Strategic Studies National Defense
University, Washington D.C., 2012; Gioe, David V., Lovering, Richard & Pachesny,
Tyler: The Soviet Legacy of Russian Active Measures: New Vodka from Old Stills?
International Journal of Intelligence and Counterlntelligence, Vol. 33, No. 3 (2020), s.
514-539.

8 Garthoff, Raymond L.: Deterrence and the Revolution in Soviet Military Doctrine. The
Brookings Institution, Washington, D.C., 1990, s. 64; Garthoff, Raymond L.: Soviet
Leaders and Intelligence: Assessing the American Adversary during the Cold War.
Georgetown University Press, Washington, D.C., 2015, s. 98. Ks. myds Gray, Colin S.:
What Rand Hath Wrought. Foreign Policy No. 4 (Autumn, 1971), s. 111-129,

% Esimerkiksi venéldisestd hybridsotakeskustelusta ks. Kukkola (2020a); Pynndniemi,
Katri & Jokela, Minna: Perceptions of Hybrid War in Russia: Means, Targets and
Objectives Identified in the Russian Debate. Cambridge Review of International Affairs
(2020), DOI: 10.1080/09557571.2020.1787949.
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lahtokohtaisesti suhtauduta hyokkéyksellisend tai puolustuksellisena vaan
suurvallan voimankéyttona.

Toinen huomioitava seikka on, ettd kybertutkimuksen késitekenttd on
vakiintumaton ja léntisen tutkijakentin kehittimd. Léntisen teorian
soveltamista tyOdssd voitaneen kritisoida. Tyd on kuitenkin liitettdva
johonkin tieteelliseen kenttddn kommunikaation mahdollistamiseksi.
Lisédksi niin amerikkalaisen, suomalaisen kuin venédldisen (ja kiinalaisen)
sotilastieteellisen yhteison ja péatoksentekijoiden viime aikoina
omaksuttua samat strategiset peruskdisitteet, toki kansallisilla vivahteilla
muokattuna, voidaan deterrenssin, eskalaation ja voimankdyton késitteita
médrityin varauksin kiyttdd voimankdytdn vaikutusten tulkintaan.’!
Erityistd huomiota on toki kiinnitettdvd siihen, ettd kansainvélisen
polititkkan ja strategian tutkimuksen késitteet vaativat muokkaamista ja
kehittimisti sopiakseen kybertoimintaympériston tarkasteluun.” Sithen on
téssd tyOssd pyritty.

%1 The President of the United States: National Security Strategy of the United States of
America, December 2017. White House, Washington, DC., 2017; Suomen
Valtioneuvosto:  Valtioneuvoston  puolustusselonteko. Valtioneuvoston kansalian
julkaisusarja 5/2017, Helsinki, 2017; Yxa3-2976: Yxa3 [Ipesunenta P® 25 nexadps 2014
T., Ne IIp-2976. Boennas OOKMpUHa Poccuiickoii Dedepayuu.
[http://base.garant.ru/70830556/], luettu: 21.3.2019; The State Council Information Office
of the People’s Republic of China (2019). Erityisesti venéldisestd piddke -késitteen
(coeparcusanue) kaytosté ks. Forsstrom (2019), s. 152.

2 Whyte, Christopher: Dissecting the Digital World: A Review of the Construction and
Constitution of Cyber Conflict Research. International Studies Review, Vol. 20, No. 3
(2018), s. 520-532.
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2 Kybervoima ja rakenteellinen
kyberasymmetria

Tassd luvussa esitellddn tyon keskeiset késitteet, joista osa perustuu
aikaisempaan viitoskirjatyohoni. Tavoitteena on maédritelld tyon
keskeisimmat kasitteet ja rakentaa perusteet niiden kdytolle myohempien
lukujen analyysissd. Kaikki esiteltivdit kdsitteet mddritelmineen on
rakennettu tdtd tyotd varten, eivdtkd noudata vakiintuneita tai aikaisemmin
esitettyjd muotoiluja, ellei niin ole erikseen todettu. Ensimmiinen alaluku
esittelee kybertilan ja -toimintaympériston, kybervoiman ja kyberstrategian
peruskisitteet. Tavoitteena on asemoida ty0 kisitteellisesti strategian ja
kybersodankdynnin tutkimuksen kenttddn. Toisessa alaluvussa esitellddn
strategian tutkimuksen alaan kuuluvia valtioiden voimankayttoon liittyvid
kisitteitd kybertoimintaympéaristoon sitoen. Tavoitteena on osoittaa, etti ei-
sotilaallisen ja sotilaallisen voimankéyton eri muodot kybertilassa ja sen
ulkopuolella muodostavat loogisen jatkumon, jonka vaiheita ja toimintoja
voidaan kuitenkin analysoida toisistaan erillddn. Kolmas alaluku esittelee
asymmetrian késitteen taustaa sotilaallisessa kontekstissa. Tavoitteena on
osoittaa aikaisempien asymmetriakdsitteiden puutteet timédn tyon
tutkimusongelman kontekstissa. Neljdnnessd ja viidennessd alaluvussa
muodostetaan rakenteellisen kyberasymmetrian késite ja sen analyysin
kaytettdvdt toiminnan vapauden, yhteisen tilannekuvan, johtamisen ja
resilienssin késitteet.

Téssd luvussa Kkésitteille annettujen merkitysten taustalla vaikuttaa
realistinen analyyttinen pragmatismi, joka tarkoittaa, ettd késitteet on
muodostettu tyOssd tarkasteltavan ongelman (ja todellisen ilmidn)
tutkimista varten. Lahtokohtaisesti késitteiden oletetaan viittaavan
tosimaailman ilmidihin, mutta niilld ei oleteta olevan yleistettivad
vastaavuutta tapauksen kontekstin ulkopuolella — ennen kuin vertaileva
jatkotutkimus lisdd todistusaineistoa. Kisitteiden taustalla on my0s
konstruktivistisilla vaikutteilla muokattu uusklassisen realismin teoria,
joka on tarkemmin esitelty viitoskirjassani.

Vaikka tissd luvussa esiteltdvilld kasitteilld katsotaankin kuvattavan
yhteisesti jaettuja materiaalisen ja sosiaalisen todellisuuden ilmigitd, eri
maiden ulko- ja turvallisuuspoliittisella johdolla voi strategisen ympériston
ja kulttuurin johdosta olla niistd ajassa ja paikassa toisistaan poikkeavia
tulkintoja. Téstd syystd luvussa esitellddn myds venéldisid ja kiinalaisia
nidkemyksid méadriteltdvistd ilmidistd. Kasittelyn avulla lisdtdan kaytettyjen
késitteiden yleistettdvyyttd, osoitetaan niiden kulttuurisidonnaisuuksia ja
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pragmatismin mukaisesti tuodaan sopivuutta tyon kohteena olevan ilmioén
kasittelyyn.

2.1 Kybertila, kybervoima ja kyberstrategia

Kybertila (cyberspace) médritellddn téssd tydssd Daniel T. Kuehlin
madritelmdd mukaillen seuraavasti: Kybertila on ihmisen Iluoma ja
hallinnoima globaali tila informaatiotoimintaympdriston sisdlld, jonka
erityinen luonne perustuu elektroniikan ja elektromagneettisen spektrin
kéyttdmiseen informaation luomiseksi, muokkaamiseksi, vaihtamiseksi ja
hyodyntimiseksi toisiinsa liitettyjen informaatioteknologiaa kdyttdivien
verkkojen kautta.®®> Miiritelmi korostaa kybertilan luonnetta plastisena eli
muuttuvana. Kybertila jakautuu fyysiseen, syntaktiseen ja semanttiseen
tasoon, joilla kaikilla on omat sddntonsé. Tasot ovat keskindisriippuvaisia,
mutta ne eiviat ole tdysin hallittavissa toistensa kautta ja niiden
vuorovaikutus tuottaa vaikeasti ennustettavia seurauksia. Huomioitavaa
méiiritelméssi on, ettd ihmiset kuuluvat tdhén tilaan vain subjekteina, eivit
objekteina.

Kybertila on siis itsessdin kompleksinen jérjestelmi.”* Thmiset voivat
muokata kybertilaa kontrolloimalla sen infrastruktuuria, ohjelmia ja
palveluita ja sitd sddtelevid teknisid standardeja, lakeja ja sdddoksié.
Kybertilan olennainen suhde informaation kisittelyyn (ihmisten toimesta
koneiden kautta) ja tdimdn informaation vaikutus ihmisten olemiseen tekee
siitd  toimintaympiriston.”>  Korostettaessa  kybertilan  luonnetta
nimenomaan foiminnan  ympdristond voidaan kayttdd késitettd
kybertoimintaympéristd. Talloin huomio ei ole pelkéstdén tilassa, sen
luonteessa tai ominaisuuksissa vaan myos prosesseissa, tiedonhallinnassa

% Kukkola (2020a), s. 72. Kuehlin alkuperiinen ks. Kuehl, Daniel T.: From Cyberspace
to Cyberpower - Defining the Problem. Teoksessa Cyberpower and National Security.
Kramer, Franklin D., Starr, Stuart H. and Wentz, Larry K., National Defence University
Press, Washington, D.C., 2009, s. 2442, s. 28.

4 Kompleksisuudesta ks. Luku 3.1.

% Tilan ja toiminnan suhteesta ks. Sanastokeskus TSK (2018), s. 21; Kuusisto, Tuija:
Tiedonhallinta paédtoksenteossa kybertoimintaympéristossd. Teoksessa Kybertaistelu
2020. Kuusisto, Tuija (toim.) Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja
2, No. 1/2014, Juvenes Print, Helsinki 2014, s. 33—61; Lehto, Martti: Kybermaailman
ilmiditd ja mddrittelyjd. Jyvaskylan yliopisto, Informaatioteknologian tiedekunta, 2019
[https://www.jyu.fi/it/fi/hac-opiskelemaan/hakukohteet/kyberturvallisuuden-seka-
turvallisuus-ja-strateginen-analyysi-maisteriohjelmien-yhteisvalinta/kybermaailma v10-
0.pdf], luettu 16.3.2020; Laari (2019).
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ja subjektien vuorovaikutuksessa.”® Kybertila vertautuu mereen, maahan,
ilmaan ja avaruuteen — se on toiminnan kehys ja rakenne. Kybertilan ja
toimintaympdriston leikkauspisteessd on kybertaistelutila tai -ulottuvuus
(domain).”” Silld tarkoitetaan tdssi tydssi sotilaallista toimintaympéristo,
joka voidaan jakaa kybertaistelukenttiin taktisten, operatiivisten ja
strategisten tavoitteiden toteuttamiseksi.”® Jako noudattaa toiminnan
muotoa, tavoitteita ja pddmddrdd, eikd ole ennalta sdddetty. Koska
informaatiota, tietoteknisid jarjestelmié ja elektromagneettista siteilyd on
kdytannossd mahdoton erottaa toisistaan, on kybertaistelutila néhtiva
lihinnd funktionaalisena ja/tai toimintaa organisoivana kisitteend.”
Hierarkkisesti kybertoimintaympiristd on informaatiotoimintaympériston
osa. Jilkimmainen on “informaatiota kerddvien, kisittelevien, jakavien tai
sen mukaan toimivien yksildiden, organisaatioiden ja jérjestelmien
kokonaisuus™'® tai fyysisen, informaatio- ja kognitiivisen ulottuvuuden
kokonaisuus, joiden sisélld yksilot, organisaatiot ja jdrjestelmit ovat
vuorovaikutuksessa.'?! Informaatioympéristdssi ihmisten mielet ovat ldsni
objekteina ja subjekteina. Kybertoimintaympériston ja
informaatiotoimintaympdariston suhde on esitetty kuvassa 2.

% Erilaisten kybertilakasitteiden suhteesta ks. Lehto (2019), s. 8; Magd, Noora:
Kybertaistelutila kybertoimintaympériston sotilaallisena ulottuvuutena. Teoksessa
Kyberajan viestitaktiikkaa. Hirvonen, Pauliina (toim.) Viestiupseeriyhdistys ry ja
Maanpuolustuksen viestisdétio, Seindjoki, 2018, s.84-93.

97 Magd (2018), s. 90-91.

%8 Ks. Magd (2018), s. 90-91; Kukkola, Ristolainen & Nikkarila (2017), s. ix.

% Lehto, Martti: Kybertaistelun toimintaympiristén teoreettinen tarkastelu. Teoksessa
Kybertaistelu 2020. Kuusisto, Tuija (toim.) Maanpuolustuskorkeakoulu, Taktiikan laitos,
Julkaisusarja 2, No. 1/2014, Juvenes Print, Helsinki, 2014, s. 67—89.

100 The United State Department of Defence (U.S. DoD): Joint Publications 3-12:
Cyberspace Operations, 8th June 2018, s. viii. [https:/fas.org/irp/doddir/dod/jp3_12.pdf],
luettu 17.10.2019.

191 The United State Department of Defence (U.S. DoD): Joint Publication 3-0: Joint
Operations 2017, Incorporating Change 1 22 October 2018, s. IV-2.
[https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_Ochl.pdf?ver=2018-11-
27-160457-910], luettu 27.4.2020.
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Informaatiotoimintaymparisto

Ihminen lhminen

Objekti Objekti
Subjekti Subjekti

Subjekti Subjekti

Kybertoimintaymparisto

Kuva 2: Kyber- ja informaatiotoimintaympdriston suhde

Kybertila ei ole yhteiskdyttdinen tila (commons) siind mielessd kuin
valtioiden miriysvallan ulkopuolella oleva maa-, meri- tai ilmatila.!®
Kybertilan infrastruktuurin omistavat suurilta osin yksityiset ja julkiset
tahot.  Valtioiden  suvereniteetti  suhteessa  informaatioon ja
informaatioinfrastruktuuriin vahvistuu vuosi vuodelta.!®® Kybertilan osia
voivat yksipuolisesti muokata tahot, joilla on tarvittavat resurssit,
suorituskyvyt ja toimivalta. Toisaalta muut toimijat ja kybertilan oma
logiikka voivat haastaa muokkaamisen. Kybertilaa ei voi tuhota tai sen
kayttod kiistdd kuin rajoitetusti (tai totaalisesti kaikilta osapuolilta). Se
voidaan palauttaa ja sen yhteydet reitittdd uudelleen uusilla tavoilla. Néin
esimerkiksi kyberhyokkdys muuttaa kybertilaa puolustajan toimien ja
hyokkédjan vaikutusten kautta.

Kybertila on kuitenkin haavoittuvainen niin tahallisille kuin tahattomille
vaikutuksille. Sen rakenne ei ole homogeeninen vaan se koostuu useista
verkoista, jotka eivit kaikki ole yhteydessd toisiinsa, joiden véliset
yhteydet ovat erilaatuisia ja joiden rakenteissa on fyysiseen ja loogiseen
rakenteeseen perustuvia pisteitd, joiden kautta informaation kulkua

102 Raymond, Mark: Puncturing the Myth of the Internet as a Commons. Georgetown
Journal of International Affairs, International Engagement on Cyber IlI: State Building
on a New Frontier, 2013, s. 57-68.

103 Demchak & Dombrowski (2011).
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voidaan hallita.!® Tiivistetysti kybertila on keinotekoinen, perustaltaan
fyysinen, sddntopohjainen, verkottunut, epdihomogeeninen, plastinen,
uudelleen syntyvi ja rakennettavissa, helppopéddsyinen kaikille toimijoille
ja ndin ollen useiden, vaikeasti attribuutioitavissa olevien toimijoiden
kenttd, jossa voima on jakautunut ja jossa maantieteellinen etdisyys on
menettinyt merkityksensi ja ajankisitys perustuu koneaikaan.'%

Edella esitetystd madrittelystd huolimatta tai siitd johtuen Myriam Dunn
Cavealtyn ja Andreas Wengerin mukaan kybertilan, -turvallisuuden ja -
puolustuksen késitteiden kéyttoon liittyy paljon politiikkaa ja ne ovat vield
vakiintumattomia.'®® Lintisessd kiytossd kyberturvallisuus viittaa
tietokonejarjestelmien, tietoverkkojen ja informaation suojaamiseen
tahalliselta tai tahattomalta vahingolta. Se koostuu esimerkiksi uhkien
estimisestd, monitoroinnista, havainnoinnista, analysoinnista, niihin
vastaamisesta ja palautumisesta niiden vaikutuksesta. Kyberpuolustus
viittaa suojajirjestelmiin tai funktioihin, jotka on tarkoitettu sotilaallisen
puolustuksen toteuttamiseksi kybertoimintaympéristssa.'??
Informaatioturvallisuus (information security) liitetidn useimmin tiedon
luottamuksellisuuteen, eheyteen ja saatavuuteen.'”®  Kybertilalla,
turvallisuudella- ja puolustuksella on kuitenkin osittain ilmién uutuudesta
ja sithen liittyvistd poliittisista intohimoista johtuen useita erilaisia
kansallisia méédritelmié ja kdytdnnon sovelluksia, jopa valtioiden virastojen
valilla.'”

104 Rattray, Gregory J.: An Environmental Approach to Understanding Cyberpower.

Teoksessa Cyberpower and National Security. Kramer, Franklin D., Starr, Stuart H. and
Wentz, Larry K. (Eds.) National Defence University Press, Washington, D.C., 2009, s.
253-274; Nye, Joseph: Cyber Power. Harvard Kennedy School, Cambridge, 2010, s. 5;
Choucri (2012).

105 Kybertilan ominaisuuksien listauksista ks. esim Schreier, Fred: On Cyberwarfare.
DCAF Horizon 2015 Working Paper No. 7.
[https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-
Schreier.pdf], luettu 27.4.2020.

19 Dunn Cavelty, Myriam & Wenger, Andreas: Cyber Security Meets Security Politics:
Complex Technology, Fragmented Politics, and Networked Science. Contemporary
Security Policy, Vol. 41, No. 1 (2020), s. 5-32.

107 Rantapelkonen & Salminen (2013); ENISA: Definition of Cybersecurity: Gaps and
overlaps in standardisation Version 1.0, December 2015.
[https://www.enisa.europa.eu/publications/definition-of-cybersecurity], luettu 28.4.2020.
108 Fall, Kevin R. & Stevens, Richard W.: TCP/IP Illustrated, Volume 1: The Protocols
(2nd ed.) Addison-Wesley, Upper Saddle River NJ, 2012, s. 806-807.

109 Ks. Godwin II1, J. B., Kulpim, A., Rauscher, K. F. & Yaschenko, V. (eds.): Critical
Terminology Foundations 2. Russia-U.S. Bilateral on Cybersecurity. Policy Report
2/2014. EastWest Institute and the Information Security Institute of Moscow State
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Léntisestd ndkokulmasta on erikoista, ettd Vendjén viralliset asiakirjat eivit
tunnista kybertilan késitettd. Sen sijaan informaatiotila (informatsionnoe
prostranstvo) madritellddn “kokoelmaksi informaatioresursseja, jotka
informaatiotoimintaympdériston subjektit ovat luoneet, sekd niiden
subjektien vuorovaikutuksen keinot, niiden informaatiojérjestelmat ja niille
tarpeellinen informaatioinfrastruktuuri.”!'° Painotus on siis informaatiossa,
informaation kdytdssd ja sen pddmédrdssd ja substanssissa —
informaatiopsykologinen ja teknologinen tila kuuluvat yhteen. Venéjilla
informaatioturvallisuus liittyy virallisissa asiakirjoissa niin psykologisiin
kuin teknologisiin informaatiouhkiin.!'! Epévirallisissa veniliisissi
méidritelmissd kyberturvallisuus toki esiintyy ja virallisissa asiakirjoissa
kriittisen  informaatioinfrastruktuurin ~ turvaamisesta  on  tullut
kyberturvallisuuden venilidinen vastine.'!?

Kiina on Venijin tavoin kayttinyt informaatiotilan késitettd julkisessa
viestinndssddn. Se on liittdnyt késitteen informaatioturvallisuuteen.
Vuonna 2015 Kiina kuitenkin madritteli kybertilan kansallisen
turvallisuuden toimintaympaéristoksi (domain) ja on ollut Venidjaa selvésti
halukkaampi kiyttiméin kybertilan ja -turvallisuuden kasitteitd.''* Kiinan
osalta kyberturvallisuuden késite ndyttdd vuoden 2014 tienoilla eronneen
informaatioturvallisuuden kisitteestd edellisen ldhestyessd lantistd
teknisempdd nidkokulmaa ja jalkimmdiisen pysyttdytyessd informaation
siséllossd ja hallinnassa. Molemmat ovat sidoksissa valtion intresseihin,

University, 2014, s. 17: Valtioneuvosto: Ehdotus valtioneuvoston periaatepdctokseksi
kyberturvallisuuden  kehittimisohjelmasta. Lausuntopyynnén diaarinumero: VN/
797/2021.
[https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=e09805fc-83al -
4207-8f16-552991363d0d], luettu, 12.3.2021.

110 yka3-203: Yka3 Ilpesunenta P® or 09.05.2017 N 203 “O Cmpameauu pazeumus
ungopmayuonnozo obwecmeéa 6 Poccuiickou ®@edepayuu na 2017 - 2030 200v”.
[https://www.garant.ru/products/ipo/prime/doc/71570570/], luettu 15.5.2019.

M Vkas-646 (2016).

112 Kukkola (2020a).

113 PI1-788: Pacnopsxenue IlpaButenscra Poceniickoit ®enepammu ot 30 anpems 2015
r. N 788-p 7O noonucanuu Coenawenus mexcoy Ilpasumenvcmeom Poccutickotl
Deoepayuu u [Ipasumenvcmeom Kumaiickoti Hapoownou Pecnybauku o compyoHuyecmee
6 obnacmu obecneueHUuss MeHCOYHAPOOHOU  UHDOPMAayUuoHHOU  beszonacHocmu’.
[http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=EXP&n=620700#046323
5836450268], luettu 27.4.2020; The State Council Information Office of the People's
Republic of China. China's Military  Strategy. Beijing, May 2015.
[http://eng.mod.gov.cn/Press/2015-05/26/content_ 4586805.htm],  luettu  27.4.2020.
Kiinasta ks. Kolton (2017); Inkster (2016); Lindsay, Cheung, Ming & Reveron (2015).

45



etenkin vakauteen.''* Vuoden 2017 kyberturvallisuuslaki yhdistdi tiedon
sisdltoon ja jarjestelmien turvallisuuteen liittyvit tekijat korostaen samalla
kriittisen informaatioinfrastruktuurin merkitysti.!!>

Lintisten, venéldisten ja kiinalaisten késitemééritelmien erot pohjaavat
poliittisten jérjestelmien arvoihin ja intresseihin ja strategisen kulttuurin
eroihin. Vendjd ja Kiina esimerkiksi ajavat informaatiosuvereniteetin
hyvéksymistd  kansainviliseksi ~ normiksi.  Niiden  tulkinnassa
suvereniteetista korostuu valtion informaation sisdltoon ja vilittimiseen
liittyvd hallinta.!'® Joissain tulkinnoissa veniliisid ja kiinalaisiakin
tulkintoja on kutsuttu “holistisiksi.”'!” Tulkinnat hdivyttévit nikyvistd sen
tosiasian, ettd ldntiset, vendldiset ja kiinalaiset sotilasmaaritelmat
informaatio- ja kybertilasta ovat ldhestyneet toisiaan systeemiteoreettisen
ymmiirryksen kautta.!'® Niiden tulkintojen haasteisiin palataan luvussa 6.
Kybertilan késite on siis osittain politisoitu, kiistetty ja muuttuva, mutta
kansakunnat ylittivd sotatiede on havainnut siind maérittyja, omaan
alaansa kuuluvia yhdenmukaisuuksia.

Voiman késite on Kkiistelty, monimuotoinen, sekd konteksti- ja
kulttuurisidonnainen.''® Titen kybervoimallekaan ei ole olemassa

114 Cuihong, Cai: Cybersecurity in the Chinese Context. Changing Concepts, Vital
interests, and Prospects for Cooperation. China Quarterly of International Strategic
Studies, Vol. 1, No. 3 (2015), s. 471-496.

15 Jones Day: Implementing China’s Cybersecurity Law, August 2017.
[https://www.jonesday.com/files/upload/Implementing%20Chinas%20Cybersecurity %2
OLaw.pdf], luettu 28.4.2020.

116 Kukkola (2020a); Nocetti, Julian: Cyber Power. Teoksessa Routledge Handbook of
Russian Foreign Policy. Tsygankov, Andrei P. (Ed.) Routledge, London and New York,
2018, s. 182-198, s. 192.

17 Adamsky (2018); Giles (2016); Nocetti (2018); Jonsson (2019), s. 33-34.

118 Kukkola (2020a); Libicki (2016), s. 190-191; U.S. DoD JP 3-0 (2018), s. IV-1-1V-2;
Engstrom, Jeffrey: Systems Confrontation and System Destruction Warfare. How the
Chinese People's Liberation Army Seeks to Wage Modern Warfare. RAND, Santa Monica,
2018; Lin, Herbert: Doctrinal Confusion and Cultural Dysfunction. The Cyber Defense
Review, Vol. 5, No. 2 (2020), s. 89-108.

119 Nye, Joseph S. Jr.: The Future of Power. PublicAffairs, New York, 2011; Barnett, M.
& Duvall, R.: Power in International Politics. International Organization, Vol. 59, No. 1
(2005), s. 39-75; Digiser, Peter: Fourth Face of Power. The Journal of Politics, Vol. 54,
No. 4 (1992), s. 977-1007; Guzzini, Stefano: The Limits of Neorealist Power Analysis.
International Organization, Vol. 47, No. 3 (1993), s. 443-478; Lukes, Steven: Power: 4
Radical View (2nd ed.) Palgrave Macmillan, Basingstoke, 2005; Guzzini, Stefano: Power,
Realism and Constructivism. Routledge, London and New York, 2013; Art, Robert J.:
Force and Fungibility Reconsidered. Security Studies, Vol. 8, No. 4 (1999), s. 183—189.
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vakiintunutta méiritelmad.'?° Thssd tyossi kidytetdiin midritelmii, jonka
olen esittdnyt véitdskirjassani. Se sopii myds pragmatismin perusteiden
mukaisesti tdmin tutkimuksen tutkimusongelmaan. Kybervoiman
madritelmd on “kyky, joka mahdollistaa toimijan vaikutuksen muihin
kybertilassa tai sen kautta ja kybertilan hallinnan ja muokkaamisen
toimijan preferenssien mukaisesti.”'*! Kybervoimaa kiytetiin kybertilassa
tai sen kautta. Madritelmd korostaa voiman toimintaympériston
infrastruktuuria ja normeja eli rakennetta muokkaavaa luonnetta.
Kybervoiman kdytolld voi olla suhteellisen pysyvid vaikutuksia ja titen
kybertilaa voidaan hallita ja muokata. Pysyvyys on suhteellista, koska muut
toimijat pyrkivdt myos jatkuvasti muokkaamaan kybertilaa. Voiman
resurssit ja menetelmat eivdt valttiméttd ole itsessdén sotilaallisia tai
vékivaltaisia, vaikka tarkoitusperdt ja tulokset sellaisia olisivatkin.
Kybervoimaresurssit tai potentiaali ovat luonteeltaan péédasiassa
teknologisia, tieteellisid, taloudellisia, normatiivisia, doktrinaalisia,
organisatorisia ja inhimillisid (ammatillisia).'??> Periaatteellisella tasolla
kybervoiman kdyttd voi tuottaa lisdd voimaa, koska kybertilan

120 Ajkaisemmista kisitemuotoiluista ks. Sheldon, John B.: The Rise of Cyberpower.
Teoksessa Strategy in the Contemporary World (4th ed.) Baylis, John, Wirtz, James J. &
Gray, Colin S. (Eds.) Oxford University Press, Oxford, 2013, s. 282-298; Schreier (2015);
Kuehl (2009); Nye (2011); Rattray (2009); Kern, Sean & Gaines, Charles: Expanding
Combat Power Through Military Cyber Power Theory. Joint Forces Quarterly, Vol. 79,
No. 4 (Quartet 2015), s. 88-95; Valeriano & Maness (2015); Valeriano, Jensen & Maness
(2018); Demchak, Chris: Cybered Conflict, Cyber Power, and Security Resilience as
Strategy. Teoksessa Cyberspace and National Security: Threats, Opportunities, and
Power in a Virtual World. Reveron, Derek (ed.) Georgetown University Press,
Washington, D.C., 2012, s. 121-136; Klimburg, Alexander: Mobilising Cyber Power.
Survival, Vol. 53, No. 1 (2011), s. 41-60, s. 43, s. 56; Bebber, Robert: Cyber Power and
Cyber Effectiveness: An Analytic Framework. Comparative Strategy, Vol. 36, No. 5
(2017), s. 426-436; Slayton, R.: What is the Cyber Offense-Defense Balance?
Conceptions, Causes, and Assessment. International Security, Vol. 41, No. 3 (2017), s.
72—-109; Whyte, Christopher & Mazanec, Brian: Understanding Cyber Warfare. Politics,
Policy and Strategy. Routledge, London and New York, 2019, s. 150-154.

121 Kukkola (2020a), 78. Tdmi méiiritelmi on muokattu R. S. Endresenin kisitteesti (ks.
Endresen, R. S.: Hard Power in Cyberspace: CNA as a Political Means. Teoksessa Cyber
Power. Pissanidis, N., Rdigas, H., Veenendaal, M. (Eds.) NATO CCD COE, Tallinn,
2016, s. 23-36, s. 25).

122 Kukkola 2020. My6s Willett, Marcus: Assessing Cyber Power. Survival, Vol.61, No.1
(2019), S. 85-90; Kuusisto, Tuija: Tiedonhallinta paitoksenteossa
kybertoimintaympéristossd. Teoksessa Kybertaistelu 2020. Kuusisto, Tuija (toim.),
Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja 2, No. 1/2014, Juvenes Print,
Helsinki 2014, s. 33-61.
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ominaisuuksien hallinta itsessiin voi olla voiman lihde.!?® Valtioiden ja
ei-valtiollisten toimijoiden jakama tila mahdollistaa poliittisen, sosiaalisen,
taloudellisen ja sotilaallisen vallan kayttdmisen.

Kybervoimaa voidaan kdyttda niin sodan kuin rauhan aikana ja sen kaytdlle
antavat merkityksen mm. strategiskulttuuriset ideat. Kybervoiman kéytto
on suunniteltua, tarkoituksellista ja strategista ja se on riippuvainen siitd,
miten kayttdjd kisittdd ja kokee kybertilan ja -voiman. Kybervoimaa ei voi
mitata sen suhteen ja/tai kontekstin ulkopuolella, missd sitd kiytetdén,
vaikkakin resursseja ja potentiaalia voidaan tarkastella erikseen. Olennaista
on, ettd kybervoima ei ole ldhtokohtaisesti hyokkdyksellistd tai
puolustuksellista — tai edes sotilaallista. Méaéritelmd korostaa voiman
luovaa luonnetta ja muodostaa perustan sen ymmirtdmiseksi, miten
suljettuja  kansallisia verkkoja tai kansallisia internetsegmentteji
rakennetaan ja hallitaan. Tassd tyOssd kidytettdvd voiman maédritelma
poikkeaa siis oleellisesti historiallisista, sotilaallisista maa-, meri- ja
ilmavoimien mééritelmistd.'** Ne pyrkivit selittimién kyseisen voiman
lajin erityispiirteitd sotilasstrategian ja sodan voittamisen kontekstissa
usein omaa ratkaisevuuttaan korostaen. Voima ja sen kdyttd ymmarretdin
usein suhteessa tilan kédyton hallintaan tai vastustajan voimaan
vaikuttamiseen.'?® Itse asiassa Whyte ja Mazanec Viittivit, etti
kybervoimaakin  tulisi  tarkastella vain pakottavina (coercive)
suorituskykyinid, koska kybervoiman merkitykset ovat usein strategisten

123 Ajatus voiman tuottamisesta voimalla strategian vilineend on Lawrence Freedmanin
(Freedman, Lawrence: Strategy: A History. Oxford University Press, New York, 2013, s.
Xi—xiti).

124 Ks. Wylie, J. C.: Military Strategy: A General Theory of Power Control. Naval Institute
Press, Annapolis Maryland, 2014; Mahan, Alfred T.: The Influence of Sea Power upon
History 1660-1783. Dover edition. Little, Brown and Company, Boston, 1890; Mets,
David R.: The Air Campaign. John Warden and the Classical Airpower Theorists. Air
University Press, Maxwell Air Force Base, Alabama, 1999; Pape, Robert A.: Bombing to
Win: Air Power and Coercion in War. Cornell University Press, Ithica and London, 1996;
Olsen, John Andreas: Routledge Handbook of Air Power. Routledge, Abingdon, Oxon,
2018; Liddell Hart, B. H.: Strategy (2nd rev. ed.) Meridian, New York, 1991; Fuller, J. F.
C.: The Foundations of the Science of War. A Military Classic Reprint (org. 1925). U.S.
Army Command and General Staff College Press, Fort Leavenworth, Kansas, 1993;
Corbett, Julian: Some Principles of Maritime Strategy. Longmans, Green and Company,

London, 1911
[http://onlinebooks.library.upenn.edu/webbin/gutbook/lookup?num=15076], luettu
27.4.2020.

125 Gray (1999); Sloan, Elinor C.: Modern Military Strategy: An introduction. Routledge,
New York, 2012; Angstrom & Widen (2015).
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intressien ja ympiristdn muokkaamia.'”® Tdmi voi olla ymmirrettivi
lahestymistapa  kyberturvallisuuden  tutkimuksen  ndkokulmasta.
Kansainvélisen polititkan ja strategian tutkimuksen ndkokulmasta se
kuitenkin tarkoittaisi kybervoiman ja sen kdyton erityispiirteiden
tarkastelua erittdin rajoittuneesta nikokulmasta.

Kybervoiman kéyttd perustuu strategiaan. Sotilasstrategia voidaan
ymmartdd suunnitelmana sotilaallisen pédméaaran saavuttamiseksi,
voimankdyttond ja  silldi uhkaamisena  poliittisten pddméadrien
saavuttamiseksi, kahden vastakkaisen tahdon dialektiikan taitona ratkaista
ristiriitansa voimakeinoin, tulevan sodan luonteen ymmairtidmisend,
valmistautumisena sithen ja sen johtamisena, vélineiden ja keinojen
yhteensovittamisena padmadrien saavuttamiseksi, tai Aleksandr SvetSinin
sanoin, taitona yhdistdd sotaan valmistautuminen ja operaatioiden
ryhmittiminen sodan asevoimille asettaman paéiméirin saavuttamiseksi.'?’
Koska strategia on kiintedsti yhteydessd tekijoidensd strategiseen
kulttuuriin ja ympdristoon, eri kansakunnilla ja asevoimilla on omat
kisityksensi strategiasta.'?® Analyyttisesti nikokulmasta
sotilasstrategialla voidaan ndhdé kuusi eri tulkintaa. Se voi olla teoria sodan
kdymisestd korkeimmalla tasolla, kirjattu ja suhteellisen pysyva
suunnitelma kansakunnan kovien turvallisuuspddmairien saavuttamiseksi,
jatkuvasti muuttuva suunnitelma sodan kdymiseksi méérityssa
uhkatilanteessa, suunnitelmien laatimisen prosessi tai sodan kdyminen
asevoimien ja valtiojohdon tasolla. Kuudes tulkinta nédkee strategian
“tekemisend” (continuous process / practice), emergenttind toimintana,
joka muotoutuu kiytinndén ja oppimisen kautta.!” Kaaos- ja
kompleksisuusteorian  ndkokulmasta  strategia onkin  kaoottiselta
vaikuttavan turvallisuusympariston ohjailua ja muokkaamista, koska taysi

126 Whyte & Mazanec (2019), s. 142.

127 Madritelmistd ks. Wylie (2014), s. 14; Gray (1999), s. 17; Kolodziej, E. A.: French
Strategy Emergent: General Andre Beaufre: A Critique. World Politics, Vol. 19, No. 3
(1967), s. 417-444; Handel, M.: Masters of War: Classical Strategic Thought. Frank Cass,
London, 1996, s. 36; Gray (1999), s. 24; Strachan (2013), s. 118; Lykke, Arthur F.: Toward
an Understanding of Military Strategy. Military Review Vol. LXIX, No. 5, (May 1989), s.
2-8; Svechin, Aleksandr A.: Strategy. East View Information Services, Minneapolis,
Minnesota, 1992.

128 Gray (1999), s. 141-150. Timothy Thomasin mukaan esimerkiksi Kiinalla ja Vendjalld
on omat, kansalliset sotilasstrategian késitteensd ja ymmairryksensd. (Thomas, Timothy:
Nation-state Cyber Strategies: Examples from China and Russia. Teoksessa Cyberpower
and National Security. Kramer, Franklin D., Starr, Stuart H. and Wentz, Larry K. (Eds.)
National Defence University Press, Washington, D.C., 2009, s. 465—488).

129 Popescu (2018).
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hallinta on mahdotonta.'’® Tdmi strategia on jatkuva tilanteenarvion,
suunnittelun, pddtoksenteon ja toimeenpanon epilineaarinen prosessi, jolla
on emergenttejd, eli  inkrementaalisia, ennalta-arvaamattomia,
lahtotilanteeseen redusoimattomia ja kdytdnnon kautta itsensd tuottavia,
ominaisuuksia.’’! Hew Strachanin mukaan strategian kiytédntoon
kuuluukin muutoksen ja ennalta-arvaamattomuuden hyvidksyminen sodan
luonteen (character) ja politikan muutoksen ristipaineessa.!>? Tiivistien,
strategian laatiminen ja toimeenpano ovat siis kaksi eri asiaa.

Kybertilan kontekstissa strategia on yleensd ymmarretty suunnitelmana tai
konseptina, joissa miéritelldén valtiota kohtaavia uhkia, mahdollisuuksia,
vastauksia, vastuita, resursseja ja visioita tulevaisuudesta.'** Tdmin tyon
ongelmanasettelun nékokulmasta tillainen maéiritelmd on liian kapea.
Kyberstrategian mééritelmén tulisi huomioida strategian laatimisen ja
toimeenpanon prosessi ja se, ettd strategiaa tehdddn aina ympéristod ja
muita toimijoita kohden. Namid muut toimijat ovat sotilasstrategian eli
kansallisen turvallisuuden avainkysymysten yhteydessid valtioita.!**
Strategiaan liittyy neuvottelua, painostusta, voimankayttod ja ympériston
muokkaamista.'®> Strategiaa siis “tehdéén” rauhan aikana, valmistautuessa
sotaan ja sodan aikana. Siihen liittyvilld voimankdyt6lla on omat muotonsa
eri toimintaympiristdissd.'*® Strategia on kulttuurisidonnaista ja liittyy
vahvasti turvallisuus- ja puolustuspoliittisten eliittien
maailmankatsomukseen. Kyberstrategia on hyddyllistd médritelld taitoon
(art) ja kokemukseen perustuvana kiytdntond ja tietoon pohjautuvana
kykyné, joka mahdollistaa moninaisten resurssien, vélineiden ja keinojen

130 Yarger, Harry R.: Strategic Theory for the 21 Century: The Little Book on Big
Strategy. Strategic Studies Institute, U.S. Army War College, Carlisle, PA, 2006, s. 21—
23.

31 Adler (1997); Joseph & Wight (2010). Ajatusta on soveltanut strategian kiisitteeseen
mm. Ionut Popescu (Popescu (2018)).

132 Strachan, Hew: Strategy in Theory, Strategy in Practice. Journal of Strategic Studies,
Vol. 42, No. 2 (2019), s. 171-190.

133 Valerian, Jensen & Maness (2018), s. 9-10.

134 Neoklassinen realismi ohjaa tdssd kiinnittimaén késitteen muodostamisen valtioihin
kansainvilisen jarjestelméin pdatoimijoina (Ripsman, Taliaferro & Lobell (2016)).

135 Freedman (2013), s. xi—xii; International Telecommunications Union (ITU): Global
Cybersecurity Index (CGI) 2017. [https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-
GCI.01-2017-R1-PDF-E.pdf], luettu 28.4.2020; Greiman, Virginia: Cyber Security and
Global Governance. Teoksessa Proceedings of the 14th European Conference on Cyber
Warfare & Security. Abouzakher, Nasser (ed.) University of Hertfordshire, Hattfield,
2015, s. 71-78.

136 Gray (1999).
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kdyton vaikutuksen aikaan saamiseksi.'’” Niin ollen kyberstrategia voi
pitdd sisédllddn sotilaallisen voimankdyton ulottuvuuden, mutta
mahdollistaa ei-sotilaallisten vélineiden ja keinojen kdyton. Kyberstrategia
voidaan siis méadritelld kybervoiman jatkuvaksi kdyton suunnitteluksi, sen
kéiyttoon valmistautumiseksi ja sen kdyttimiseksi sotilaallisin ja ei-
sotilaallisin keinoin kybertoimintaympdristossd valtion
turvallisuuspddmddrien saavuttamiseksi. Késite on néin sidoksissa
voimankdyton menetelmiin (ways) madrityssd ymparistossd ja selittda,
miksi strategian tulokset ovat harvoin pysyvid ja joskus odottamattomia.
Strategiaa tekevat muutkin ja sen ymparistolld on oma vaikeasti hallittava,
ajassa muuttuva luonteensa.'*® Suppeampana muotoiluna voidaan kiyttdi
Timothy Thomasin ehdottamaa “kyberteknologian ja siithen liittyvén
osaamisen kiyttod suhteellisen voimaedun ja kontrollin (niin
hyokkéayksellisen ~ kuin  puolustuksellisen)  hankkimiseksi  tai
ylldpitimiseksi kilpailuympéristéssi.”!*”

2.2 Voimankayttd, konfliktin vaiheet, ennaltachkéisy,
deterrenssi ja eskalaatio

Kyberstrategiaan ja -sodankdyntiin liittyvd tutkimus on ollut osiltaan
spekulatiivista, koska empiiristd ldhdeaineistoa on vield tarjolla
suhteellisen vdhdn. Yhtikéddn kybersotaa ei ole vield kdyty, eikd yksikddn
yksittdinen kyberhyokkdys ole ylittdnyt kansainvélisen yhteison silmissa
aseellisen voimankdyton kynnystd. Pddosa késitteistd on lainattu
aikaisemmista ilma-, meri ja ydinsodankdynnin teorioista. Tdmd on
kokemuksen karttuessa herittéinyt yhii enemmén arvostelua.'*’ Esimerkiksi
Janeen Klingerin mukaan deterrenssiteoria on nauttinut hyviksyntda

137 Ajatus seurailee Joseph Nyen pohdintoja voiman luonteesta (Nye 2011, s. 40-41).

138 Timi ndkemys on periisin Edward Luttwakin strategian paradoksaalisen logiikan
kasitteestd. (Luttwak, Edward N. Strategy: The Logic of War and Peace. The Belknap
Press of Harvard University Press, Cambridge, Massachusetts, 2001).

139 Thomas, Timothy: Creating Cyber Strategists: Escaping the ‘DIME’ Mnemonic.
Defence Studies, Vol. 14, No. 4 (2014), s. 370-393, s. 373.

140 Ajheesta tarkemmin Libicki (2016); Lewis, James Andrew: Rethinking Cybersecurity.
A Report of the CSIS Technology Policy Program. Rowman & Littlefield, New York,
London, 2018; Whyte & Mazanec (2019); Sanger, David, E.: The Perfect Weapon. War,
Sabotage, and Fear in the Cyber Age. Scribe, London, 2019; Clarke, Richard A. & Knake,
Robert K.: The Fifth Domain. Defending Our Country, Our Companies, and Ourselves in
the Age of Cyber Threats. Penguin Press, New York, 2019; Cimbala, Stephen J.: The New
Nuclear Disorder: Challenges to Deterrence and Strategy. Routledge, London & New
York, 2015, s. 109-110.
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tieteellisend teoriana ja ndin sen ydinase-, kulttuuri- ja aikasidonnaisuus on
jaanyt huomiotta mydhemmin sovelluksissa.'*!

Voimankéyttd6 on sidoksissa kontekstiinsa. Téassd tyossd konteksti
muodostuu  valtioiden strategisesta ympdristostd, jonka ajallista
ulottuvuutta maadrittelevit valtioiden véliset suhteet. Valtioiden suhteet
Jjaetaan rauhanomaiseen kilpailuun, kiristyneeseen kilpailuun, konfliktiin
mukaan lukien sodan alkuvaihe ja sotaan. Jaottelu perustuu
yhdysvaltalaisen ja venildisen ajattelun synteesiin.'* Vaiheisiin liittyy
madrittyja uhkia kuten vakoilu ja sabotaasi, paikalliset konfliktit ja sisédiset
levottomuudet, alueelliset sodat ja kansannousut seké suurvaltojen vilinen
sota.!*> Rauhanomaisen kilpailun aikana valtiot ajavat kansallisia etujaan
avoimesti  yleisesti hyvéksytyilld keinoilla hyvidksyen yhteisen
turvallisuuden  (common  security)  toimintansa  ldhtokohdaksi.
Kiristyneessd kilpailussa kansalliset intressit ovat osittain vastakkaisia,
keinot usein ei-sotilaallisia ja pddamaidrit rajoitettuja. Konflikti voidaan
méidritelld voimankaytoksi tai silld uhkaamiseksi, joka ei ylitd avoimen,
julistetun sodan kynnystd. Konflikti voi ilmetéd valtioiden tai valtioiden ja
ei-valtiollisten toimijoiden wvililld, joiden intressi ovat vastakkaiset.
Konflikti on rajoittunut kéytettdvien keinojen ja vélineiden sekd niiden
mittakaavan osalta verrattuna sotaan. Sodan alkuvaihe viittaa rauhan ajan
suorituskyvyilld suoritettaviin ensimmaisiin hyokkéys- ja
puolustustoimiin. Sen aikana vastapuolet taistelevat rauhanaikana
perustetuilla ja ryhmitetyilld joukoilla ennen lisdvoimien perustamista ja
ryhmittdmistd. Sodan alkuvaiheen péddongelma on, miten muodostaa
uskottava deterrenssi, sen pettdessd valttdd yllatetyksi tuleminen ja miten
mobilisoida lisivoima vastahyokkiysti ja vastustajan lydmistd varten.!*
Koska sodan alkuvaihe varjostaa voimakkaasti konfliktia, liitetddan se sodan
alkuvaiheeseen varsinaisen sodan sijaan. Sota on valtioiden vélinen tila,
jossa poliittisten padmadrien tavoittelemiseksi kéytetddn avointa
sotilaallista voimaa.'*

41 Klinger, Janeen M.: Social Science and National Security Policy. Deterrence,
Coercion, and Modernization Theories. Palgrave Macmillan, Cham, Switzerland, 2019.
142 Kukkola (2020a); U.S. DoD JP 3-0 (2018); Kofman, Fink & Edmonds (2020).

143 Kukkola (2020a), s. 361.

144 Sodan alkuvaiheella on erityinen rooli venildisessi sotataidollisessa ajattelussa. Ks.
tarkemmin Kukkola (2020a), s. 111.

145 Ks. valtiosuhteiden vaiheista ja sodasta Valeriano & Maness (2015), s. 31-33; Libicki
(2016); Valeriano, Jensen & Maness (2018); Gray (1999); Gray (2007); Jordan, D., Kiras,
James D. Lonsdale, David J., Speller, Ian, Tuck, Christopher & Dale, Walton:
Understanding Modern War. Cambridge University Press. Cambridge University Press,
Cambridge, 2008; Kaldor, Mary: New and Old Wars: Organized Violence in a Global Era
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Kybersota méiéritellddn, eittdmétti teoreettiseksi, sodan muodoksi, joka
kiyddin vain kybertilassa tai sen kautta.'*® Kybersodankdynti on
tarkoituksellisten ja vahinkoa tuottavien tietoverkkohyokkdyksien
kayttdmistd vastustajan siviili- tai sotilasinfrastruktuuria ja joukkoja
vastaan voimapolitiikan osana.'*’ Kyberkonflikti on laaja-alainen ja
poliittinenkin késite. Erdiden teoreetikkojen mukaan maailma eldd jo
jatkuvan kyberkonfliktin vaihetta.!'*® Kisite muuttuu digitaalisen
toimintaympariston, sodan kuvan ja suurvaltojen strategisen kilpailun
muutoksen mukana.'#’

Edelleen on huomioitava, ettd valtioiden liséksi kybertoimintaympéristossa
on muitakin toimijoita. Ne ymmarretddn tissd tyossd joko valtioiden
tyokaluiksi (proxy) tai valtiovaltaa vastustaviksi valtion sisdisiksi
toimijoiksi, jotka voivat toiminnallaan heikentd valtiota suhteessa muihin
valtioihin.'>® Nin siksi, ettd tyon keskidssd ovat valtioiden viliset suhteet
ja kybertilaan liittyvit strategiset vaikutukset.

Vaikkakin termi kyberase on osittain vanhahtava ja harhaanjohtava,
kdytetddn sitd tdssd tydssd  synonyymind  kyberhyOkkdykselle
tarkoitettaessa aseena (vélineend) ymmarrettivaa koodia ja/tai tietoteknista
jarjestelmid, joka on tarkoitettu aiheuttamaan vahinkoa osana valtioiden
voimapolitiikkaa.'>! Kyberhydkkiys (Computer Network Attack) on myds
monitulkintainen késite. Yksinkertaistaen se mdidritellddn tissd tyoOssa
kybertoimintaympdristossd tai sen avulla tapahtuvaksi toiminnaksi, jolla

(3rd edition). Stanford University Press, Stanford, 2012; Kane, Thomas M. & Lonsdale,
David J.: Understanding Contemporary Strategy. Routledge, New York, 2012; Sloan
(2012); Strachan (2013).

146 Mahnken, Thomas G.: Cyber war and Cyber warfare. Teoksessa America’s Cyber
Future Security and Prosperity in the Information Age volume II. Lord, Kristin M. and
Sharp, Travis (ed.) Center for New American Security, 2011, s. 57-64.

47 Liff (2012), s. 401-428.

148 Libicki (2016); Whyte & Mazanec (2019).

149 Taillat, Stéphane: Disrupt and Restraint: The Evolution of Cyber Conflict and the
Implications for Collective Security. Contemporary Security Policy, Vol. 40, No. 3
(2019), s. 368-381, 5. 369.

130 Whyte ja Mazanec jaottelevat toimijat tarkemmin hakkereihin, skriptipentuihin,
kyberterroristeihin, sijaistoimijoihin, haktivisteihin, viidenteen kolonnaan (subversives),

(2018); Sanger (2018).

51Rid, T. & McBurney, P.: Cyber-Weapons. The RUSI Journal, Vol. 157, No. 1 (2012),
s. 6-13,s. 7; Schmitt (2017), s. 452453, s. 564; Libicki, Martin C.: Cyberdeterrence and
Cyberwar. RAND, Santa Monica, 2009; Slayton (2017); Rid (2017); Fischerkeller,
Michael: Incorporating Offensive Cyber Operations into Conventional Deterrence
Strategies. Survival, Vol.59, No.1 (February-March 2017), s. 103—134, s. 114-115.

53



pyritddn vahingoittamaan eli hdiritsemddn, kiistdmddn, rapauttamaa tai
tuhoamaan informaatiojdrjestelmid tai niissd olevan informaation
luottamuksellisuutta, eheyttii tai saatavuutta.' Tietoverkko- tai
tietojarjestelmavakoilu  (Computer Network Exploitation) ei ole
kyberhyokkdys. Silld ei pyritd aikaansaamaan vélitontd vahinkoa
jarjestelmille tai tiedolle vaan hankkimaan tietoa tai mahdollistamaan sen
hankkiminen.!>® Tietoverkkovakoilu tukee kyberstrategiaa valtioiden
vilisten suhteiden kaikissa vaiheissa.

Kyberpuolustus (Computer Network Defence) viittaa kotimaisittain
maanpuolustukselliseen kyberturvallisuuden, eli kybertoimintaympériston
luottamuksen ja toiminnan turvaamisen, osa-alueeseen, joka pitéa sisdlldén
tiedustelun,  vaikuttamisen ja  suojautumisen.!>*  Tissd  tydssi
kyberpuolustus ja sithen liittyvd toimintaa ymmarretddn valtion ja
vhteiskunnan kriittisten tietoverkkojen, tietojdrjestelmien ja niiden
sisdltamdn tiedon aktiivisena ja passiivisen suojaamisena valtioiden
voimankdyttéon liittyviltd vihamieliseltd vaikuttamiselta. Niin ollen
kyberpuolustus ei koske vain asevoimien verkkoja tai ole vain asevoimien
toteuttamaa toimintaa.'>> Martti Lehdon ja Jarno Limnéllin kybersuoja -
kiasitettd mukaillen kyberpuolustus on toimintojatkumo, joka koostuu
tiedon, palvelujen ja jdrjestelmien suojaamisesta, niiden ja niissd
tapahtuvan  toiminnan  valvonnasta, vihamielisen  toiminnan
havaitsemisesta, omissa verkoissa ja ulkopuolissa verkoissa tapahtuvasta
reagoinnista, haitallisten vaikutusten minimoinnista sekd
palautumisesta.'”® Kyberpuolustus on jossain muodossa toiminnassa
kaikissa valtiosuhteiden vaiheissa ja osa ennaltachkdisyd, deterrenssid,

152 Kyberaseen méiritelmisti ks. Brangetto, Pascal, Veenendaal, Matthijs A.: Influence
Cyber Operations: The Use of Cyberattacks in Support of Influence Operations. Teoksessa
8th International Conference on Cyber Conflict: Cyber Power. Pissanidis N., Roigas H.
ja Veenendaal, M. (Eds.) CCD COE, Tallinn, 2016, s. 113—126; Libicki (2009), s. 23;
McGraw, Gary & Fick, Nathaniel: Separating Threat from the Hype: What Washington
Needs to Know about Cyber Security. Teoksessa America’s Cyber Future Security and
Prosperity in the Information Age volume II. Lord, Kristin M. & Sharp, Travis (ed.)
Center for New American Security, 2011, s. 43-53, s. 46; Friis, Karsten & Ringsmose,
Jens: Conflict in Cyber Space. Theoretical, strategic and legal perspectives. Routledge,
New York, 2016; Sanastokeskus TSK (2018); Laari (2019).

153 Andress, Jason & Winterfeld, Steve: Cyber Warfare. Techniques, Tactics and Tools for
Security Practitioners. (2nd ed.) Syngress, Waltham. 2014, s. 169—-171.

154 Sanastokeskus TSK (2018); Laari (2019).

155 Andress & Winterfeld (2014), s. 196; Liff (2012), s. 404.

156 T ehto, Martti & Limnéll, Jarno: Kybersodankidynnin kehityksesti ja tulevaisuudesta.
Tiede- ja Ase, Vol. 75 (2017), s. 179-212, s. 196; U.S. DoD JP 3-12, s. viii, s. II-4.
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pakottamista ja raa’an voiman k&yttod ja sithen vastaamista. Samoin
valtion kyky kyberhyokkaykseen on osa voimankéyttdd ja silld uhkaamista.
Téssd esitetyt kyberhyokkdyksen ja -puolustuksen késitteet eivit ota kantaa
niiden toteuttajaan.

Kyberhyokkays ja - puolustus ovat voimankdyton operatiivisia ja taktisia
muotoja. Strategisella tasolla voimankédyton eri muodot ovat sidoksissa
konfliktin vaiheisiin, mutta niilld on myds itsendinen luonteensa.
Voimankédyton muodoista lievin on konfliktin ennalta ehkéisy. Konfliktin
ennaltaehkdisylld osana valtion turvallisuuspolitiikkaa tarkoitetaan tdssd
tyossd potentiaalisen uhan neutralointia kaikilla kdytettivissd olevilla
toimilla niin, ettd suoraa aseellisen voiman kdyttod tai silld uhkaamista ei
tarvita.'>’ Miiritelmi perustuu osiltaan siihen, etti aseellinen voima
kuuluu puolustuspolitiikan ja strategian alaan. Puolustuspolitiikka
méidritellddn tissd tydssd siksi osaksi valtion polititkkaa, joka késittelee
voiman kayttod tai sillda uhkaamista, mukaan lukien uhkien arvioinnin,
suunnittelun ja valmistautumisen ja voimankdyton tai silld uhkaamisen
toimeenpanon. Sotilasstrategia on ndin ollen alisteinen
puolustuspolitiikalle. Konfliktin ennaltaechkdisy on siis laajasti valtion
polititkan alaan kuuluva muoto, vaikkakin se on oleellisesti kiinnittynyt
voimankdyttoon. Sen kontekstina on rauha tai kiristynyt kilpailutilanne,
jossa uhka ei ole vield konkretisoitunut.

Konfliktin ennaltachkdisy liittyy tiedusteluun potentiaalisten uhkien
havaitsemiseksi, viestintdan, suostutteluun, sitouttamiseen,
liittolaispolitiikkaan, diplomatiaan ja ei-sotilaalliseen painostukseen ja silld
uhkaamiseen. Niitd kutsutaan tissi tyossi taivutteluksi (persuasion).'*®
Taivuttelu ymmarretdéin laajemmin kuin “positiivisena vetovoimana.” Se
siséltdd painostamisen ilman suoraa voimank&yttod tai silla uhkaamista.

Yhdysvaltojen, Vendjdn ja Kiinan turvallisuuspoliittiset doktriinit erottavat
konfliktien ennaltachkiisyn deterrenssistd ja sodankdynnistid erillisend
toimintona, vaikkakin jokaisella on selvdsti oma tulkintansa
ennaltachkiiisyn muodoista, toimijoista, tavoitteista ja paimiaristd.'>

157 Ks. turvallisuuden takaamisesta Miller, Benjamin: The Concept of Security: Should it
be Redefined? The Journal of Strategic Studies, Vol. 24, No. 2 (2001), s. 13-42; Jervis,
R.: Dilemmas About Security Dilemmas. Security Studies, Vol. 20, No. 3 (2011), s. 416—
423 .Veniliisistd nakemyksistd Forsstrom (2019).

158 Taivuttelusta ks. Nye (2011).

159 Garthoff, Raymond L.: Deterrence and the Revolution in Soviet Military Doctrine. The
Brookings Institution, Washington, D.C., 1990; Adamsky (2018); Thomas, Timothy:
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Ennaltaehkdisy, deterrenssi ja pakottaminen ovat siis toiminnassa yhti
aikaa, vaikkakin deterrenssi ja pakottaminen perustuvat sotilaallisen
voimakdyton uhkaan, jossa vékivallan uhalla pyritdén vaikuttamaan
potentiaalisen  vastustajan  kiytokseen.'®® Kybertoiminnan osalta
konfliktien ennaltachkdisyn voi ajatella liittyvdin tiedusteluun,
ennakkovaroituksen hankkimiseen, taivutteluun, kansainvélisten normien
rakentamiseen sekd toimintaympériston muokkaamiseen potentiaalisten
uhkien ehkiisemiseksi.'®!

Azar Gatin mukaan deterrenssi eli kostaminen tai silld uhkaaminen on ollut
ihmisen selviytymiskeino ldpi historia.!> Tavoitteiden saavuttamisen
kiistdimiselld tai rankaisulla uhkaaminen on jérjestyneen ihmiskunnan
ikidinen ilmi6.'®* Deterrenssi- ja pakoteteoria sen sijaan syntyi 1940—1950-
luvuilla Yhdysvalloissa. Se keskittyi kylmidn sodan aikana alun perin

Russian Military Thought: Concepts and Elements. MITRE Corporation, McLean VA,
2019. [https://www.mitre.org/publications/technical-papers/russian-military-thought-
concepts-and-elements], luettu 4.5.2020; Forsstrom (2019); Kukkola (2020a); Lindsay,
Cheung & Reveron (2015); Ministry of Foreign Affairs of the People’s Republic of China:
China's  Policies on  Asia-Pacific ~ Security — Cooperation,  January 2017.
[https://www.fmprc.gov.cn/mfa_eng/zxxx 662805/t1429771.shtml], luettu 4.5.2020; The
White House: National Security Strategy of the United States of America, December 2017.
[https://www.whitehouse.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017-
0905.pdf], luettu 4.5.2020.

160 Ndiden kiisitteiden erottelu ei ole ongelmatonta ks. Joseph Nyen ja Richard Harknettin
kirjeenvaihto (Harknett, & Nye (2017)).

161 T ibicki (2009) & (2016); Nye (2016/2017); Lewis (2018); Barrinha, André & Renard,
Thomas: Cyber-diplomacy: The Making of an International Society in the Digital Age.
Global Affairs, Vol.3, No.4-5 (2017), s. 353-364; Klimburg, Alexander: Mixed Signals:
A Flawed Approach to Cyber Deterrence. Survival, Vol.62, No.1 (2020), s. 107-130;
Rudner, Martin: Cyber-Threats to Critical National Infrastructure: An Intelligence
Challenge. International Journal of Intelligence and Counterintelligence, Vo0l.26, No.3
(2013), s. 453-481; Brantly, Aaron Franklin: The Decision to Attack. Military and
Intelligence Cyber Decision-Making. University of Georgia Press, Athens, Georgia, 2016;
Robinson, Linda, Helmus, Todd C., Cohen, Raphael S., Nader, Alizera, Radin, Andrew,
Magnuson, Madeline & Migacheva, Katya: Modern Political Warfare: Current Practices
and Possible Responses. RAND, Santa Monica, Calif., 2018; Libicki, Martin C.: The
Conversion of Information Warfare. Strategic Studies Quarterly, Vol. 11, No. 1, (Spring
2017), s. 49-65.

162 Gat, Azar: War in Human Civilization. Oxford University Press, Oxford, 2006, s. 92—
93.

163 Gat, Azar: So Why Do People Fight? Evolutionary Theory and the Causes of War.
European Journal of International Relations, Vol. 15, No. 4 (2009), s. 571-599; Cioffi-
Revilla, Claudio: Origins and Age of Deterrence: Comparative Research on Old World
and New World Systems. Cross-Cultural Research, Vol. 33 No. 3 (August 1999), s. 239—
264.
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ydinaseiden kéytettdvyyteen ja suurvaltasuhteisiin, mutta laajeni
kisittimdin myds tavanomaisen sotilaallisen voiman.'®* 1990-luvulta
lahtien alettiin tutkia deterrenssin toimivuutta terroristeja, ei-valtiollisia ja
sijaistoimijoita vastaan. 2000-luvulla teorian toimivuutta on tarkasteltu
informaatio- ja kybertilan uhkien kontekstissa. Koettu sodan ja rauhan
vilisen rajan hadmértyminen valtioiden viélisissd suhteissa on synnyttinyt
pyrkimyksid laajentaa deterrenssiteoriaa ei-sotilaallisten toimien piiriin.
Samalla on syntynyt rdétéldidyn deterrenssin (tailored deterrence) kisite,
joka perustuu ndkemykseen siitd, ettd pelote pitdd rakentaa madréttyd
tilannetta, toimijaa tai uhkaa varten. Toisaalta uhkakuvien laajentuminen
on tuottanut toimintaympdristdjen rajat ylittdvin deterrenssin (cross-
domain deterrence) kasiteen. Se liittyy toisistaan poikkeavien menetelmien
ja ympiristdjen vuorovaikutukseen.!®

Neuvostoliitto ei tuottanut kylmdn sodan aikana deterrenssiteoriaa
vastaavaa kisitekokonaisuutta.'® Sen sijaan Venijilli on 1990-luvun
lopulta alkaen omaksuttu ja muokattu léntisestd teoriasta strategisen
deterrenssin (strategitSeskoe sderzivanie) késite. Kisite on saavuttanut
keskeisen aseman Vendjdn kansallisessa turvallisuusajattelussa. Se
perustuu ajatukseen uhkien ennaltachkdisemisestd, sodan vilttdmisestd ja
konfliktin kulun ohjaamisesta sotilaallisin ja ei-sotilaallisin keinoin. Kisite
sisdltdd  turvallisuusympériston muokkaamisen poikkihallinnollisin
toimenpitein, kiistdmis- ja rankaisudeterrenssin ylldpitimisen sekd sotaan
varautumisen ja voimankiyton. '7 Myds Kiina on omaksunut deterrenssin
késitteen, vaikkakin se poikkeaa lantisistd ndkemyksistd ja on ldhempina
venéldistd strategisen deterrenssin késitettd eli sisiltdd ei-sotilaallisia
elementtejd ja pakottamista eri keinoin.'®® Liséksi niin Vendjin kuin

164 Ks. Biddle, Tami Davis: Coercion Theory: A Basic Introduction for Practitioners. The
Strategist, Vol. 3, No. 2 (Spring 2020). [https://tnsr.org/2020/02/coercion-theory-a-basic-
introduction-for-practitioners/], luettu 1.5.2020.

165 Michel, Leo & Pesu, Matti: Strategic Deterrence Redux. Nuclear Weapons and
European Security. FIIA Report, September 2019/60, Helsinki, 2019, s. 136; Schelling
(2008); Knopf, Jeffrey W.: The Fourth Wave in Deterrence Research. Contemporary
Security Policy, Vol. 31, No. 1 (2010), s. 1-33; Garthoff (1990); Kaplan, Fred: The
Wizards of Armageddon. Stanford University Press, Stanford, California, 1983; Gartzke,
Eric & Lindsay, Jon R.: Cross-Domain Deterrence: Strategy in an Era of Complexity.
Oxford University Press, New York, 2019.

166 Garthoff (1990), s. 151.

167 Forsstrom (2019); Kukkola (2020a); Kofman, Fink & Edmonds (2020).

168 Heath, Timothy R.: An Overview of China’s National Military Strategy. Teoksessa
China’s Evolving Military Strategy. McReynolds, Joe (ed.) The Jamestown Foundation,
Washington, D.C., 2016, s. 12-45; Babiarz, Renny: The People's Nuclear Weapon:
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Kiinankin voimassa olevaa sotilasstrategiaa kutsutaan “aktiiviseksi
puolustukseksi”, joka molempien tapauksessa perustuu todennettujen
uhkien sotilaalliseen ennaltachkiisyyn.'®® Deterrenssi on siis kulttuuri- ja
aikasidonnainen kisite. Se on myos tulkinnallinen kisite. Yhdysvaltojen,
Vendjan ja Kiinan tulkinnat toistensa deterrenssistrategioista ohjaavat
niiden omaa teoriaa ja toimintaa.

Englannin kielen sana deterrence on kdénnetty suomeksi joko piddkkeeksi
tai pelotteeksi. Pentti Forsstromin mukaan edellisessd korostuu
vaikutusfunktio ja jdlkimmaéisessd tavoite eli vastustajassa aiheutettu
tila.'” Puhuttacssa suurvaltojen ydinasestrategiasta kiyttoon on
vakiintunut  pelotteen  Kkésite, mutta  puhuttaessa Suomen
puolustuspolitiikasta on kiytetty pididkkeen késitettd kuvattaessa
uskottavaa puolustusta.'’! Jan Hanska esittdi pidikkeen termin kiyttod
viitattaessa suomalaiseen deterrenssin eri muotoja yhdisteleviin malliin.!”?
Koska sekd termit piddke ettd pelote voidaan kisittdd deterrenssin
erityisiksi muodoiksi, kdytetddn tdssd tutkimuksessa termid deterrenssi
yleisen ilmion kuvaamiseksi. Termid pakottaa tai pakote kéytetddn
englanninkielisen termin compellence tilalla. Voimapolititkka viittaa
englanninkieliseen termiin coercion, joka ymmarretddn deterrenssin ja

pakottamisen ylékisitteeksi.!”?

Thomas Schelling mukaan voimapolititkka poikkeaa raa'asta voimasta
(brute force), joka perustuu yksipuoliseen tuhoamiseen tai haltuun
ottamiseen sotilaallisella voimankéytolld. Voimapolitiikassa on aina

Strategic Culture and the Development of China's Nuclear Weapons Program.
Comparative Strategy, Vol. 34, No. 5 (2015), s. 422-446; Adamsky, Dima: The Culture
of Military Innovation: The Impact of Cultural Factors on the Revolution in Military
Affairs in Russia, the USA, and Israel. Stanford University Press, Stanford, 2010;
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BOCHHOW HaykH. Becmuux Axademuu eoennuvix nayk, Ne 2 (67) 2019, c. 6-1.

199 Blasko, Dennis J.: China’s Evolving Approach to Strategic Deterrence. Teoksessa
China’s Evolving Military Strategy. McReynolds, Joe (ed.) The Jamestown Foundation,
Washington, D.C., 2016, s. 279-297.

170 Forsstrom (2019), s. 86.

7l Ks. Esim. Blombergs, Fred (toim.): Suomen turvallisuuspoliittisen ratkaisun
ldhtokohtia. Maanpuolustuskorkeakoulu, Julkaisusarja 1, No. 4,
Maanpuolustuskorkeakoulu, Helsinki, 2016; Valtioneuvoston kanslia: Valtioneuvoston
puolustusselonteko. VNS 3/2017 vp. Valtioneuvoston kanslia, Helsinki 2017.

172 Hanska, Jan: Pelotetta vai pidikettd? Deterrenssiteorian kiytéintod pienen valtion
nakokulmasta. Tiede ja Ase, Vol 2019, No. 1, s. 42-70, s. 58-59.

173 Schelling (2008); Michel & Pesu (2019); Hanska (2019).
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mukana neuvottelun elementti.!’* Kohde pyritdin kustannusten (kivun)
madrdd ja todenndkdisyyttd (pelkoa) manipuloimalla joko saamaan
pidéttdytyméén jostain toiminnasta, keskeyttimdan toiminta tai ryhtyméain
sithen. Pakottaminen viittaa pyrkimykseen saada kohde tekeméén jotain,
mitd se ei muuten tekisi. Deterrenssi eli potentiaalisen vastustajan
toiminnasta pidittdytyminen voidaan saada aikaiseksi joko uhkaamalla
rangaistuksella (deterrence by punishment) tai antamalla kohteen
ymmartéé, ettd se ei hyddy toiminnastaan (deterrence by denial). Oleellista
deterrenssissd on kyvykkyys, uskottavuus, madiritty epavarmuus ja
viestintd. Kohteen on tiedettdvd ja ymmérrettivd uhan olemassaolo ja
luonne.  Deterrenssin ~ perusidea  on  vaikuttaa  vastustajan
hyotykustannuslaskelmiin, joten lopullinen pddtds deterrenssiin
reagoimisessa on kohteella. Taustaoletuksena on kohteen rationaalisuus ja
osapuolten jakama intressi vilttda sota, jos mahdollista. Ongelmana on, etta
nykyisen késityksen mukaan kohteen eli valtiojohdon ajatteluprosessia ei
voida tiydellisesti ennustaa.'” Yleisesti seki deterrenssi ettd pakottaminen
perustuvat siihen, ettd kohde uskoo valttyvinsé seurauksilta, jos toimii tai
jattdd toimimatta halutulla tavalla. Uskottavuutta voidaan tehostaa
osoittamalla, ettd uhkaaja on valmis tekeméén uhrauksia jo ennen kohteen
reagointia tai se sitoutuu julkisesti “punaisiin viivoihin™ eli sitoo kitensa.
Koska deterrenssi voi kérsid liian selkeistd kynnyksistd, joiden alla
vastustaja  voi  toimia  vapaasti, voidaan kynnyksiin  liittda
médritteleméttomyyttd eli epivarmuutta,'’®

Schellingin teoria pyrkii kuvaamaan kovan, sotilaallisen voiman kayton
muotoja, ei varsinaisesti strategioita. Myohemmin nditd muotoja on
kuitenkin tdydennetty strategioilla, jotka liittyvdt voiman osoittamiseen
(pelottelu tai esittely) tai tarkempiin kéyttomuotoihin (vakoilu,
hiiritseminen, kuluttaminen, kiistiminen, kiristiminen ja kontrolli), riskin
manipulointiin, ja maérattyihin kohteisiin, esimerkiksi johtamiseen,
vaikuttamiseen (decapitation).!”’ Deterrenssiteoria eri Kkisitteineen on

174 Schelling (2008), s. 2-5.

175 Schelling (2008); Kaplan (1983); Snyder, Glenn: Deterrence and Defence. Princeton
University Press, Princeton, 1961; Pape (1996); Freedman (2013), s. 159; Libicki (2016);
Freedman, Lawrence: The Evolution of Nuclear Strategy (3rd ed.) Palgrave Macmillian,
New York, 2003, s. 303; Jervis, Robert: Review: Deterrence Theory Revisited. World
Politics, Vol. 31, No. 2 (January 1979), s. 289-324; Knopf (2010).

176 Borghard, Erica D. & Lonergan, Shawn W.: The Logic of Coercion in Cyberspace.
Security Studies, Vol. 26, No. 3 (2017), s. 452—48]1.

177 Pape (1996); Nye (2011), s. 21; Nye (2016/2017), s. 44-71; Borghard & Lonergan
(2017); Valeriano, Jensen & Maness (2018), s. 33-35.

59



tarkoitettu strategispoliittisen tason ilmididen ymmartdmiseen. Taktisella
tasolla vaikuttaa pelkiistiin kova voima.!”® Vaikka deterrenssiteorian
logiikka on yleisesti tunnustettu pitavéksi, sen kdytdnnon vaatimukset ja
toteuttaminen jakavat voimakkaasti nikemyksid.!”’

Kyberdeterrenssin sisdltd ja toimivuus on pitkddn ollut kiistanalainen
aihe.!®® Deterrenssiteoria kehitettiin alun perin ydinaseiden nopean,
massiivisen ja peruuttamattoman tuhovoiman ymmartdmiseksi ja
hallitsemiseksi. Téstd se on laajentunut koskemaan tavanomaisen
aseellisen voiman hallintaa fyysisissd toimintaympdristdissd ja viime
aikoina kyber- ja informaatioympéristdihin.'®! Yleisimmit argumentit
kyberdeterrenssin toimimattomuudesta ovat seuraavat. Kyberaseet (vast.)
eivit vertaudu vaikutuksiltaan ydinaseisiin, joihin deterrenssiteoria alun
perin perustuu. Kyberhyokkayksid on vaikeaa ja aikaa vievéa attribuoida,
joten rankaisupelotteen toimeenpano sen poliittisen legitimiteetin
vaatimassa aikaraamissa voi olla vaikeaa. Valtiot ja ei-valtiolliset toimijat
todenndkoisesti reagoivat deterrenssiin eri tavoin. Suorituskykyjen
salaaminen heikentdd pelotteen uskottavuutta, koska kyberaseilla on vaikea
uhata paljastamatta todellisia suorituskykyjd. Kyberaseita on vaikea
valmistaa varastoon, ne eivit sdily hyvin ja niiden vaikutusta on vaikea
toistaa, koska kohteen on suhteellisen helppo korjata haavoittuvuutensa ja
muuttaa jéarjestelmiddn. Uhkaamisen merkitys siis heikkenee ja
viestittdminen vaikeutuu. Deterrenssin suhteellisuutta on vaikea mitata,
koska potentiaalisista kohteista on vaikea saada riittdvasti tietoa. Tadma voi
johtaa  tahattomaan tai vahingossa tapahtuvaan eskalaatioon.
Kyberhyokkiysten osalta puuttuu yhteisymmarrystd ja ldpindkyvyyttad
lisadvd kansainvdlinen normisto, joka edes auttaisi deterrenssiviestintda.
Lisdksi kyberhyokkdykselld uhkaaminen edellyttdd valmistelua, joka
saatetaan tulkita varsinaiseksi hyokkédykseksi. Kyberdeterrenssi ei
mydskddn voi rakentua uhan tasapainon (deterrence stability) varaan.
Molemminpuolista varmaa tuhoa (tai sekasortoa disruption) ei voida taata
tai pelotetta rakentaa niin, ettei se muodostaisi toiselle osapuolelle

178 Schelling (2008), s. 5.

179 Glaser, Charles L.: Why do Strategists Disagree about the Requirements of Strategic
Deterrence? Teoksessa Nuclear Arguments: Understanding the Strategic Nuclear Arms
and Arms Control Debates. Eden, Lynn & Miller, Steven E. (Eds.) Cornell University
Press, Ithica, NY, 1989, s. 109—-171.

180 K. Libicki (2009); Geist, Edward: Deterrence Stability in the Cyber Age. Strategic
Studies Quarterly, Vol. 9, No. 4 (Winter 2015), s. 44—61; Valeriano, Jensen & Maness
(2018).

181 Hanska (2019), s. 53.
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turvallisuusdilemmaa'®?. Vastapuolen “kyberaseita” on mahdoton arvioida

tai laskea ja niiden vaikutusta kohteessa tai sen ymparistossa riittavalla
luotettavuudella ennustaa.'®® Niin ollen deterrenssin perustekijoitd eli
kyvykkyyttd, uskottavuutta ja viestittimistd on hankala saada toimimaan
tehokkaasti.

Rankaisuun perustuva kyberdeterrenssi vaikuttaa nykykésityksen mukaan
vaikealta toteuttaa. Sen sijaan kiistdmiseen perustuva deterrenssi vaikuttaa
lupaavammalta. Teknologian ja attribuutiomenetelmien kehitys, saadut
kokemukset todellisista kyberoperaatioista ja kyberturvallisuuden
tekniikoiden ja periaatteiden kehittyminen ovat tasoittaneet “aina lipi
pidsevin” hyokkdyksen ja puolustuksen eroa.'’®* Todellista tuhoa
aikaansaavien kyberaseiden kehittimisen on ymmaérretty vaativan
valtiotason resursseja sekd pitkdd valmistelua, mikd rajoittaa ei-
valtiollisten toimijoiden suorituskykyd. Kyberaseiden on katsottu
soveltuvan  1ldhinnd  ensi-iskuaseiksi ja  menettivdn  nopeasti
kayttokelpoisuutensa  konfliktin ~ kdynnistyttyd. Niiden strategisia
vaikutuksia on alettua kyseenalaistaa 2010-luvulta alkaen.'®> Puolustuksen

182 Turvallisuusdilemmasta ks. Van Evera, Stephen: Offense, Defense, and the Causes of
War. International Security, Vol. 22, No. 4 (Spring 1998), s. 5-43; Jervis (2011); Slayton
(2017); Lantis, Jeffrey S.: Strategic Culture and Tailored Deterrence: Bridging the Gap
between Theory and Practice. Contemporary Security Policy, Vol. 30, No. 3 (2009), s.
467-485.

183 Kyberdeterrenssin kritiikisti ks. Meakins, Joss: Living in (Digital) Denial: Russia’s
Approach to Cyber Deterrence. Euro-Atlantic Security Report. European Leadership
Network, 2018. [https://www.europeanleadershipnetwork.org/report/living-in-digital-
denial-russias-approach-to-cyber-deterrence/], luettu 29.4.2020; Leuprecht, Christian,
Szeman, Joseph & Skillicorn, David B.: The Damoclean sword of offensive cyber: Policy
uncertainty and collective insecurity. Contemporary Security Policy, Vol. 40, No. 3
(2019), s. 382-407; Geist (2015); Lantis (2009); Libicki (2009), s. xiv—xix; Liff (2012), s.
417-422; Andress & Winterfeld (2014), s. 92-96; Hare, F.: The Significance of
Attribution to Cyberspace Coercion: A Political Perspective. In 4th International
Conference on Cyber Conflict. C. Czosseck, R. Ottis & K. Ziolkowski (eds.) NATO CCD
COE Publications, Tallinn, 2012, s. 125-140; Valeriano, Jensen & Maness (2018);
Brantly, Aaron F.. The Cyber Deterrence Problem. Teoksessa [0th International
Conference on Cyber Conflict CyCon X: Maximising Effects. Minarik, T., Jakschis, R. &
Lindstrom, L. (eds.) NATO CCD COE, Tallinn, 2018, s. 31-53; Chen (2017).

184 Libicki (2017); Lewis (2018); Sharp, Travis: Theorizing Cyber Coercion: The 2014
North Korean Operation against Sony. The Journal of Strategic Studies, Vol. 40, No. 7
(2017), s. 898-926.

185 Gartzke, Erik J. & Lindsay, Jon R.: Weaving Tangled Webs: Offense, Defense, and
Deception in Cyberspace. Security Studies, Vol. 24, No. 2 (2015), s. 316-348; Libicki
(2016); Rid (2017), s. 167-179; Gartzke, Erik: Myth of Cyberwar. Bringing War in
Cyberspace Back Down to Earth. International Security, Vol. 38, No. 2 (Fall 2013), s. 41—

61



on katsottu hydtyneen muun muassa uhkatiedon lisdéintymisestd ja
jakamisesta, turvallisuusasenteiden — muutoksesta, tekoily'®’-  ja
pilviteknologian  kehityksestd, valvonta- ja torjuntajirjestelmien
kehityksestd  salauksen kdyton yleistymisestd, ja kehittyneistd
harhautusmenetelmisti.'®” Kaikki ndméd seikat lisddvit hyokkéidjin
kustannuksia ja tavoitteiden saavuttamisen epavarmuutta. Erddt ovat jopa
esittineet kybertilan hallinnan ja kdyton kiistimisen olevan mahdollista.'®3
Aidrimmiiseni keinona voisi olla koko Internetin uudelleen rakentaminen
attribuution mahdollistavien protokollien varaan.'® Koska puolustus on
kuitenkin edelleen haavoittuvainen ja hyokkadjan uskoa hyokkayskykyyn
vaikea ehkdistd, kiistimiseen perustuva deterrenssi on alkanut rakentua
resilienssin eli vaikutusten kiistimisen varaan.'*°

Kyberresilienssi tai kybersietoisuus on mddritelty “kyvyksi ennakoida,
sietdd, palautua, ja sopeutua haitallisiin olosuhteisiin, stressiin,
hyokkdyksiin ~ tai  muutoksiin  jdrjestelmissd,  joihin  kuuluu

73; Liff (2012); Nye (2016/2017), s. 51; Rid & Buchanan (2015); Lin (2016); Lewis
(2018); Lindsay, Jon R: Stuxnet and the Limits of Cyber Warfare. Security Studies,
Vol.22, No.3 (2013), s. 365-404; Valeriano, Jensen & Maness (2018), s. 87; Rattray
(2001); Geers, Kenneth: Strategic Cyber Security. NATO Cooperative Cyber Defence
Centre of Excellence, Tallinn, 2011; Clark & Knake (2010); Sharp (2017); Hodgson,
Quentin E.: Understanding and Countering Cyber Coercion. Teoksessa /0th International
Conference on Cyber Conflict CyCon X: Maximising Effects. Minarik, T., Jakschis, R. and
Lindstrom, L. (eds.) NATO CCD COE, Tallinn, 2018, s. 73—88; Chen, Jim: Effectively
Exercising Deterrence in the Cyber Domain. Teoksessa Proceedings of the 13th
International Conference on Cyber Warfare and Security 8-9 March 2018. Chen, Jim Q.
& Hurley, John S. (ed.) National Defense University, Washington D.C., 2018, s. 120-125;
Rid (2017); Stone (2013); Valeriano & Maness (2018); Smeets, Max: A matter of time:
On the transitory nature of cyberweapons. Journal of Strategic Studies, Vol.41, No.1-2
(2018), s. 6-32; Taillat (2019); Green, James A (ed.): Cyber Warfare: A multidisciplinary
analysis. Routledge, New York, 2015; Stevens (2012); Lin, Herbert: Attribution of
Malicious Cyber Incidents: From Soup to Nuts. Journal of International Affairs, Vol. 70,
No. 1 (Winter 2016), s. 75-137.

186 Tekoily nykyisessi tilassaan on edelleen kokoelma teknologiaa, laskentatekniikoita ja
algoritmeja, joka kykenee oppimaan ohjattuna. Yksi mééritelma tekoélytoimijalle (AGI):
“artificially intelligent actors that have the ability to imitate, and outperform, human
intelligence, act upon their own, distinct from and without further human intervention.”
(Van Rijmenam, Mark & Logue, Danielle: Revising the ‘Science of the Organisation’:
Theorising Al Agency and  Actorhood. Innovation, 2020 DOI:
10.1080/14479338.2020.1816833, s. 3).

187 Geist (2015); Libicki (2016); Clarke & Knake (2019).

188 Lawlor Russell (2015), s. 156.

189 Stevens (2012).

190 T3std ajatuskulusta ks. Libicki (2016), s. 269-272.
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kyberresursseja.”"! Kisitteen perusideana on, etti jirjestelmit kykenevit
palautumaan nopeasti tai jatkamaan rajoitetusti toimintaansa huolimatta
onnistuneista hyokkayksistd. Néin vaikutukset (riski) minimoidaan ja
vastustajan  kulut  maksimoidaan. = Hyokkédyksen  onnistumisen
todenndkodisyys pysyy ennallaan, mutta vaikutukset minimoidaan.
Gratzken ja Lindsayn mukaan resilienssiin kuuluu myo6s hyokkddjan
harhauttaminen.'®? Kyberresilienssi siis muuttaa melkoisesti kiistémiseen
perustuvan deterrenssin  késitettd. Sen heikkoudeksi on esitetty
passiivisuutta  eli  hydkkddjin  toiminnan  vapautta.'”®  Vaikka
kyberresilienssin késite esiintyy puhtaimmillaan ldntisissd teksteissd, on
silld vastaavuutensa vendldisessd ja kiinalaisessa ajattelussa. [Imiolld on
siis kulttuurien rajat ylittivdi objektiivista sisiltod.!** Kyberresilienssii
kisitellddn tarkemmin luvussa 2.5.4.

Léntiseen kyberdeterrenssiajatteluun on viime vuosina liitetty nk.
aktiivinen tai etupainotteinen puolustus.!”> Se tarkoittaa vastustajan
verkkoihin tunkeutumista, tiedustelutiedon kerdémisti ja valmistautumista
toteuttamaan ennaltachkiiseva (preventive) tai puolustuksellinen ensi-isku
(preemptive).!”® Ensimmiinen iskutyyppi perustuu ajatukselle aloittaa sota

191 Ross, Ron, Graubart, Richard, Bodeau, Deborah & Rosalie Mcquaid: Systems Security
Engineering Cyber Resiliency Considerations for the Engineering of Trustworthy Secure
Systems. Draft NIST Special Publication 800-160 Volume 2, 2018.
[https://csrc.nist.gov/CSRC/media/Publications/sp/800-160/vol-
2/draft/documents/sp800-160-vol2-draft.pdf], luettu 1.5.2020. Ks. myds Vlacheas,
Panagiotis T., Stavroulaki, Vera, Demestichas, Panagiotis, Cadzow, Scott & Slawomir
Gorniak: Ontology  and  taxonomies  of  resilience. ~ ENISA,  2011.
[https://www.enisa.europa.eu/publications/ontology taxonomies/at download/fullReport
], luettu 1.5.2020; European Commission: Building Resilience: The EU's approach —
Factsheet, 2018.
[http://ec.europa.cu/echo/files/aid/countries/factsheets/thematic/resilience en.pdf], luettu
1.5.2020; Bjorck, Fredrik, Henkel, Martin, Stirna, Janis & Jelena Zdravkovic: Cyber
Resilience - Fundamentals for a Definition. Advances in Intelligent Systems and
Computing, Vol. 353 (2015), s. 311-316.

192 Gartzke & Lindsay (2015).

193 Wilner, Alex S.: US Cyber Deterrence: Practice Guiding Theory. Journal of Strategic
Studies, Vol.43, No.2 (2020), s. 245-280.

194 Kukkola (2020a), s. 375; Cyberspace Administration of China: National Cyberspace
Security Strategy, 27.12.2016.
[https://chinacopyrightandmedia.wordpress.com/2016/12/27/national-cyberspace-
security-strategy/], luettu 23.12.2020.

195 Téstd konseptista ja sen kritiikistd ks. Klimburg (2020).

19 Kisitteiden suomennoksista ks. Kerttunen, Mika: Ydinaseet 2000-luvun
maailmanjérjestyksessd. Teoksessa Sota — Teoria ja todellisuus. Néikékulmia sodan
muutokseen. Raitasalo, Jyri & Sipild, Joonas (toim.) Maanpuolustuskorkeakoulu,
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itselle sopivalla hetkelld ennen vastustajan vahvistumista. Jilkimmadinen
tyyppi perustuu halulle olla mieluummin hyokkddja kuin puolustaja
viistdmittoméssd sodassa.'”” Etenkin puolustuksellisella ensi-iskulla
ajatellaan olevan deterrenssivaikutus, koska potentiaaliselle hyokkaajille
viestitetdin sen kohteiden olevan alttiina aloitteen tempaavalle iskulle.!*3
Lannessd on lisdksi pohdittu mahdollisuutta rakentaa deterrenssid muiden
toimintaympdristdjen kautta. Kyberhyokkdykset eivét valttamattd vaatisi
kybervastetta tai vastamitallisuutta vastustajan laskelmiin
vaikuttamiseksi.!®

Koska kyberhyokkdykset eivdt ole muotoutuneet vaikutuksiltaan
ydinaseita vastaaviksi, on Linnessd katsottu voitavan luopua
deterrenssikynnyksen absoluuttisuuden ja ddrimmdisen rankaisun
vaatimuksesta. Deterrenssin ei siis tarvitsisi perustua kertaluontoiseen
rankaisuun vaan toistuviin, kevyempiin, mutta silti haitallisiin
vastatoimiin. Niiden vaikutus voisi olla ajan suhteen kumulatiivinen ja
tdten hitaasti hyokkidjan kdytostdi muokkaava.’® Yhdysvallat ja Iso-
Britannia ovat 2010-luvun jalkipuoliskolla harjoittaneet kyberhyokkadjien
henkil6llisyyksien julkaisua ja sanktioiden asettamista henkildille ja
instituutioille. Tatd voidaan pitdd erddnlaisena henkiloon kohdistuvan
deterrenssin” muotona, jolla pyritddn vaikuttamaan kansainvélisen
normiston syntymiseen.?’! Linnessd deterrenssikisitteen laventamista on
oikeutettu Venijin ja Kiinan viimeaikaisilla teoilla ja teksteill4.?%?

Strategian laitos, Julkaisusarja 1, No. 24. Maanpuolustuskorkeakoulu, Helsinki, 2008, s.
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al.): Striking First: Preemptive and Preventive Attack in U.S. National Security Policy.
RAND, Santa Monica, 2006.

198 Libicki (2016), s. 84; Goldsmith, Jack: Living Inside Adversary Networks. Lawfare
blog, 16th March 2018. [https://www.lawfareblog.com/living-inside-adversary-
networks], luettu 5.5.2020; U.S. DoD Cyber Strategy (2018); Harknett & Nye 2017.

199 Tor, Uri: *Cumulative Deterrence’ as a New Paradigm for Cyber Deterrence. The
Journal of Strategic Studies, Vol. 40, No. 1-2 (2017), s. 92—-117; Gartzke & Lindsay
(2018); Chen (2018).
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RUSI Journal, Vol.165, No.2 (2020), s. 48-54.
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Kyberdeterrenssilld ei ole jaettua, yleisesti hyvaksyttyd miéritelméda. Alex
S. Wilner onkin todennut kdytidnnoén ohjanneen deterssikésityksen
muodostumista teoriaa enemmin.’”® Tissd tydssd kyberdeterrenssi
madritellddn pragmaattisista syistd pyrkimykseksi taivutella potentiaalinen
vastustaja piddttdytymddn voimankdytostd kybertilassa, kybertilasta tai
muussa tilassa uhkaamalla sietdimdttomdlld rangaistuksella, kiistamdlld
potentiaaliset  hyodyt  tai  muutoin  vaikuttamalla  vastustajan
hyotykustannuslaskelmiin ~ kybertilaan  liittyvilld  suorituskyvyilld.
Kyberdeterrenssi muodostaa osan valtion yleisestd deterrenssistrategiasta,
jossa toimintaympaéristojen rajat ovat hiilyvét. Kyberdeterrenssi liittyy
valtion suojaamiseen uhilta myos laajemmassa
informaatio(psykologisessa)ympéristossd ja se on vuorovaikutuksessa
muihin toimintaympéristoihin ja keinoihin. Kyberdeterrenssi voi siis olla
osa toimintaympdéristdjen rajat ylittivid deterrenssii.>® Kisitteen
puitteissa hyvéksytddn uhkaamisen liséksi sotilaallisen ja ei-sotilaallisen
voiman  kdyttd  aseellisen  voimankdyton rajan  alapuolella
hyotykustannuslaskelmiin ehkéisevisti vaikuttamiseksi.

Voimankadyttoon liittyy eskalaation késite. RAND:in eskalaatioteoriaa
késittelevd tutkimus mdéérittelee sen “konfliktin intensiteetin tai alan
lisddantymiseksi, joka ylittdd kynnyksen(t), jota yksi tai useampi osapuoli
pitdd merkittivini.”?% Eskalaatio perustuu siis osapuolten tulkintaan
tilanteesta. Se voi tapahtua vertikaalisti (toimien intensiteetti),
horisontaalisti (toimien laajentuminen) tai poliittisesti (paddmaddrien tai
konfliktin reunaehtojen muuttaminen). Eskalaatio voi tapahtua
tarkoituksellisesti, tahattomasti tai vahingossa. Tahaton eskalaatio
tapahtuu, koska vastapuoli tulkitsee toisen ei-eskaloivaksi tarkoitetut
toimet eskaloiviksi. Vahinkoon perustuva eskalaatio perustuu tahattomiin
toimiin.?°® Tarkoituksellisuus liittyy eskalaatiokontrollin kisitteeseen. Se
perustuu siihen, ettd yksi osapuolista pyrkii saavuttamaan edun toisiin
nidhden. Etu perustuu joko konkreettiseen hyGtyyn tai vastustajan
vakuuttamiseen omasta paittiviisyydesti. 2’

203 Wilner (2020).

204 Lindsay & Gartzke (2019).

205 Morgan et al. (2008), s. xi.

206 Tbid. s. 24-26.

207 Ibid. s. 31-33; Byman, Daniel & Waxman, Matthew: The Dynamics of Coercion:
American Foreign Policy and the Limits of Military Might. Cambridge University Press,
Cambridge, 2002, s. 18.
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Eskalaatiohallinnan tavoitteena on eskalaatioherruus (dominance). Se
tarkoittaa tilaa, jossa yksi osapuoli kykenee eskaloimaan tilannetta itselleen
hyddylliselld tavalla, johon muut eivit voi vastata tai voivat vastata, mutta
vastaaminen heikentdisi niiden asemaa tai kustannukset olisivat liian
korkeat. Kyseessd on suorituskyvyn tai tahdon asymmetria osapuolten
vililld.?% Johtuen eskalaatioon liittyvistd epivarmuustekijoisti konfliktin
osapuolten katsotaan ainakin periaatteessa pyrkivéin eskalaatiokontrolliin.
Konfliktin eskalaation hallinnassa voimankdyttd perustuu neuvotteluun
pakottamisen kautta. Oletuksena on, ettd osapuolet edelleen suorittavat
rationaalisia hyotykustannus- ja todennidkdisyyslaskelmia. Tavoitteena voi
olla edun saaminen, uhan ehkiiseminen, tappion valttiminen tai tavoitteita
ja kynnyksid koskeva viestintd. Eskalaation hallinta liitetddn yleensd
rajoitettuun sotaan (l/imited war), jossa osapuolten katsotaan pyrkivin
rajoitettuthin  tavoitteisiin  rajoitetuin  keinoin ja olevan avoimia
neuvottelulle.?”

Eskalaatio liittyy deterrenssin késitteeseen, koska deterrenssi perustuu
usein pyrkimykseen estdd tilanteen kehittyminen epdsuotuisaan suuntaan.
Deterrenssid ja eskalaatiokontrollia ei kuitenkaan pidi sekoittaa keskenién,
kuten esimerkiksi Glenn Snyder tekee ydinaserankaisudeterrenssin
osalta.?!® Hinen ajatuksensa sodan aikaisesta deterrenssisti perustuu
ydinaseiden kayttokynnykseen kylmén sodan kehyksessa. Jos deterrenssi
sidotaan miirattyjen teknologioiden tai menetelmien kéyttoon, sen suhde
sotaan ja voimankayttoon hdmaértyy. Jos deterrenssi jatkuu sodan aikana,
se tarkoittaa, etti sota on neuvottelua, politiikkaa samoin keinoin, eiki silla
ole erityistd clausewitzilaista luonnetta. Sodasta tulee rationaalinen,
hallittava neuvotteluprosessi. Edes Herman Kahn ei tdysin uskonut
tdhin.?!! Myoskiin sotien historia ei tue titd nikemysti.?!? Deterrenssi ei
médritelmallisesti voi liittyd sodan aikaan, koska avoimeen sotilaalliseen
voimankdyttoon on jo paddytty. Deterrenssikdsitteen venyttdminen
rauhasta ja sotaan hdvittdd sen analyyttisen arvon ja tekee kaikesta
poliittisesta toiminnasta alisteista “deterrenssille.” Deterrenssi liittyy
voimankdyton potentiaaliin ja konfliktia edeltivddn tilanteeseen,

208 Forrest et al. (2008), s. 15-16; Freedman (2003), s. 205.

209 Schelling (2008), s. 135.
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eskalaatiokontrolli taas voimankdyttoon, pakottamiseen ja konfliktin
tilanteeseen. Deterrenssii ei pidd myoskain sekoittaa konfliktien ja uhkien
ennaltachkdisyyn. Télloin taivuttelu, vetovoima ja pehmed voima
sekoittuvat pakottamiseen ja rationaaliseen nollasummapeliin perustuviin
hinta-hydtylaskelmiin. Edelld esitetty huomioiden voidaan kysyé, onko
koko deterrenssin kasitteestd hyotyd ydinasetematiikan ulkopuolella.

Huolimatta eskalaatioteorian yhdysvaltalaisista juurista, venildiset ovat
omaksuneet sen deterrenssin tavoin omien strategisten pohdintojensa
osaksi?'®> Sama pitee jossain midrin  myds kiinalaisiin.2!*
Eskalaatioteorioita, kuten deterrenssiteorioitakin sovellettaessa on
huomioitava niiden historialliset ja kulttuuriset juuret. Eskalaatioteoriat
perustuvat ajatukseen totaalisesta, osapuolet tuhoavasta sodasta sodan
ddrimmadisend ilmenemismuotona. Herman Kahnin eskalaatioportaikot
ovat #idriesimerkki mekanistisesta eskalaatiokontrollista.?!®> Teorioiden
heikkouksiksi on nédhty mekanistinen maailmankuva, joka ei huomioi
laadullista ympadristod, julkilausuttujen propagandististen doktriinien
kayttd kdytoksen ennustamisessa ja vastapuolen luonnetta vadristivien
mallien kiytto tai ajatusvinoumat.>!¢

Kybersodankédynnin tutkimuksessa eskalaatio on liitetty
eskalaatioherruuden késitteeseen tai toimintaymparistdjen rajat ylittdvain
eskalaatioon, minkd on katsottu tarkoittavan konfliktin hallitsematonta ja
vahingossa tapahtuvaa laajentumista (spil/-over) kybertilasta tavanomaisen
tai ydinasesodankidynnin puolelle.?!” Eskalaationhallinnan on katsottu

olevan vaikeaa kybertoimintaympéristdssi johtuen sen ominaispiirteisti.?!®
Erityisesti huomiota on kohdistettu strategisten
ennakkovaroitusjarjestelmien sekd strategisten ydinaseiden

johtamisjérjestelmien kyberhaavoittuvuuksiin. Pelkona on, ettd toinen
potentiaalisen konfliktin osapuolista voisi turvautua ennaltachkdisevain
ydinaseiskuun pelédtessdin strategisten ydinaseidensa

213 Forsstrom (2019); Kofman, Fink & Edmons (2020).

214 Fravel, M. Taylor.: China’s “World-Class Military” Ambitions: Origins and
Implications. The Washington Quarterly, Vol.43, No.1 (2020), s. 85-99.

215 McDermott (1971).

216 Davis, Paul K. & Stan, Peter J.: Concepts and Models of Escalation. RAND, Santa
Monica CA, 1984.

27 Valeriano & Maness (2015), s. 102-105; Maness, R. C. & Valeriano, B.: Cyber
spillover conflicts: Transition from cyber conflict to conventional foreign policy disputes.
Teoksessa Conflict in Cyber Space: Theoretical, strategic and legal perspectives.
Routledge, New York, 2016, s. 45-64; Libicki (2016), s. 280-28; Kello (2013).

218 Libicki (2016), s. 276. S. 288-290.
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johtamisjérjestelmien joutuvan kyberhyokkdyksen kohteeksi hyokkadjéan
pyrkiessi estimiin vastaiskun.?!” Kyberhyokkiyksien
eskalaatioherkkyyttd on perusteltu muun muassa silld, ettd kriittiseen
infrastruktuuriin kohdistuva iskujenvaihto ja sen seuraukset voi laajeta
hallitsemattomasti. Kolmansien osapuolten tekemit harhauttavat
hyokkéykset, jotka on tarkoitettu saattamaan suurvallat konfliktiin tai jopa
sotaan, on ndhty myo0s eskalaation ldhteeni. Lisdksi on pelétty suurvaltojen
kybersodankdyntidoktriinin ennaltachkdisyyn ja hyokkayksellisyyden
painottumisen nostavan eskalaatioriski.’?® Toisaalta Borghard ja
Lonergan kiistdvit kyberoperaatioiden eskalaatioherkkyyden kybertilassa.
Heiddn mukaansa valtioilta puuttuu kybersuorituskykyjd, jotka voisivat
aitheuttaa eskalaation edellyttimédd vahinkoa, ja vaikka kyky olisikin
olemassa, siti pyritiéin varjelemaan tiedustelukyvyn siilyttimiseksi.?*!
Fischerkeller ja Harknett ovat taas vdittdneet, ettd valtioiden jatkuva
kilpailu ja vihamielinen kanssakdyminen kybertilassa eivdt noudata samaa
eskalaatiomallia kuin potentiaaliset ja jaksottaiset konfliktitilanteet.???

Kysymys siitd, kykeneeko yksi konfliktin osapuoli eskaloimaan tilannetta
itselleen hyddylliselld tavalla, johon muut eivét voi vastata tai voivat
vastata kyberkeinoin tai kybertilassa tai voiko kyberkeinojen kdytto johtaa
tahattomaan tai vahingossa tapahtuvaan eskalaatioon on siis empiirisesti
avoin. Nidin ollen konfliktin eskalaation hallinnalla viitataan téssa
tutkimuksessa rajatusti jo kdynnistyneen konfliktin intensiteetin sddtelyyn
voimankdytolld tai silld uhkaamalla kybertilassa tai sen kautta, jonka
tavoitteena on saada vastustaja lopettamaan voimankdytto itselle

219 Gompert, David C. & Libicki, Martin: Cyber War and Nuclear Peace. Survival, Vol.61,
No.4 (2019), s. 45-62; Cimbala, S. J.: Accidental/Inadvertent Nuclear War and
Information Warfare. Armed Forces & Society, Vol. 25,No0.4 (1999), s. 653—675; Cimbala
(2017); Acton, James M.: Escalation through Entanglement: How the Vulnerability of
Command-and-Control Systems Raises the Risks of an Inadvertent Nuclear War.
International Security, Vol. 43, No. 1 (Summer 2018), s. 56-99.

220 Klare, Michael T.: Cyber Battles, Nuclear Outcomes? Dangerous New Pathways to
Escalation. Arms Control Today, November 2019.
[https://www.armscontrol.org/act/2019-11/features/cyber-battles-nuclear-outcomes-
dangerous-new-pathways-escalation], luettu 30.4.2020.

221 Borghard, Erica D. & Lonergan, Shawn W.: Cyber Operations as Imperfect Tools of
Escalation. Strategic Studies Quarterly, Vol. 13, No. 3 (Fall 2019), s. 122-145. Ks. my0s
Valeriano, Jensen & Maness (2018), s. 88.
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Review, Special Edition: International Conference on Cyber Conflict (CYCON U.S.),
November 14-15, 2018: Cyber Conflict During Competition (2019), s. 267-287.
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hyodylliselld ja poliittisten pddmddrien tavoittelua palvelevalla tavalla
sekd samalla estdd tahaton ja vahingossa tapahtuva eskalaatio.

Kybervoiman pakottavaan kdyttoon on liittynyt pitkélti samoja teoreettisia
ja kaytinnollisid haasteita kuin deterrenssiin. Martin C. Libicki on
vdittdnyt, ettd kyberhyokkayksilldi ei ole samanlaista pysyvdd ja
mittakaavaltaan yhtildistd vaikutusta kuin tavanomaisilla tai ydinaseilla.?**
Whyten ja Mazanecin mukaan kyberpakottamiselta puuttuu strategisella
tasolla selvé vaikutuksen ja pakottajan vélinen yhteys, vélittémyyden tunne
sekdi kyky selviisti osoittaa taipumattomuuden kustannukset.??* Thomas
Ridin mukaan kyberhyokkéysten vaikutukset ovat hitaita, vélillisid, eivéitka
ole tdhdn mennessé yltdneet vakoilua, sabotaasia tai kansankiihottamista
vakavammalle eli tappamisen tasolle.’”> Thomas Mahnken mukaan
kyberaseet tulee liittid muiden aseiden kdyton yhteyteen, jotta niilld olisi
pakottavaa vaikutusta.’*® Gartzke ja Lindsay viittévit, ettd kyberoperaatiot
ovat hyddyllisid vain tiedustelun tai erikoisoperaatioiden osana.??’
Valeriano, Jensen ja Maness ovat viittineet omaan tilastolliseen
tutkimukseensa perustuen, etti kyberoperaatioilla on saavutettu haluttu
tulos vain 5,7% tapauksista.??® Skeptisyys kybervoiman pakottavaa kiyttoa
kohtaan on siis vahvaa.

Vastakkaisia ndkemyksidkin on toki esitetty. Kyberhyokkayksilld
katsotaan voivan vaikuttaa kriittiseen informaatioinfrastruktuuriin,
yhteiskunnan elintirkeisiin toimintoihin, asevoimien johtamisjirjestelmiin
tai poliittisen johdon toimintakykyyn niin, ettd vastustajan kyky ja tahto
tehdi vastarintaa ehtyy.?”” Kyberhyokkiyksilli voidaan valvoa tai kaapata
tietoliitkennesatelliittien liikennettd, manipuloida dataa ja kaapata
hallintaan itse satelliitit, joista esimerkiksi Yhdysvaltojen sotilasmahti on

223 Libicki (2009), s. xiv-xv; Libicki (2016), s. 201.

224 Whyte & Mazanec (2019), s. 131.

225 Rid (2012); Rid (2017).

226 Mahnken (2011), s. 61-62.

227 Gartzke & Lindsay (2015), s. 347.

228 Valeriano, Jensen & Maness (2018), s. 17.

229 Geers (2011); Clark & Knake (2010); Rattray (2001); Smeets, Max & Lin, Herbert S.:
Offensive Cyber Capabilities: To What Ends? Teoksessa /0th International Conference
on Cyber Conflict CyCon X: Maximising Effects. Minarik, T., Jakschis, R. and Lindstrom,
L. (eds.) NATO CCD COE, Tallinn, 2018, s. 55-72; Wirtz, J. J.: Life in the “Gray Zone”:
Observations for contemporary strategists. Defense & Security Analysis, Vol. 33, No. 2
(2017), s. 106-114.
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riippuvainen.*® Kybervoimaan uskovat perustelevat argumenttinsa

yhteiskunnan ja asevoimien perustavan laatuisella riippuvuudella
informaatioteknologiasta.

Koska suora tuhoaminen, kybervoimalla tappamisesta puhumattakaan, on
jaanyt teoreettiseksi i1lmidksi ja koska kybertilassa on kéytdnndssa
mahdoton saavuttaa pysyvaa herruutta eli tilan omistajuutta, raa’an voiman
kayttd ei ole ndytellyt aikaisemmassa tutkimuksessa merkittdvdd osaa
strategisen tason voimankdyttdd pohdittaessa. Raa’an voiman kayttoon
liittyy my0s Martin Libickin huomio siité, ettd kybertilaan ei voi pakolla
tunkeutua, koska kaikkien toimijoiden on noudatettava sen sdéint6jé ja vain
sdantdjen noudattaminen takaa padsyn tilaan. Libicki on my0s korostanut,
ettd “voiman korrelaatio” ei voi olla perusta ylivoimalle kybertilassa, koska
hyokkiykselliset kyberjoukot eivit asetu toisiaan vastaa kybertilassa.?*!
Raakaa voimaa on kéytannossi mahdotonta kéayttad
kybertoimintaymparistdssi niin kauan kuin kohteella on edes teoreettinen
mahdollisuus estdad toimintaympériston kayttd hyokkadjaltd tai puolustaja
tulee toimeen ilman kybertoimintaympdaristod. Talloin hyokkadja ei voi
saavuttua kykyé kontrolloida tai tuhota vastustaa.

Tutkittaessa rakenteellisen kyberasymmetrian sotilaallista hyvdksikdyttod
tarkastellaan téissd tutkimuksessa pakottamisen ja raa’an voiman kdyttod
kybertilassa ja kykyd aiheuttaa sellaista vaikutusta kybertilassa tai sen
kautta, joka pakottaa vastustajan lopettamaan vastarinnan vastoin omaa
tahtoaan tai kiistdd vastaavan vaikutuksen omiin jdrjestelmiin. Téllainen
voimankaytto liittyy avoimeen sotatilaan valtiotoimijoiden valilla. Silld voi
olla useita strategioita kuten kuluttaminen (attrition), tuhoaminen
(destroy), lamauttaminen (disrupt) tai dekapitaatio (decapitation).**
Ensimmadinen perustuu vastustajan voiman kuluttamiseen sarjalla
vastustajan taisteluvoimaan ja/tai yhteiskunnan kriittisiin toimintoihin ja
taisteluvoiman tukitoimiin kohdistuvia taistelutoimia (operaatioilla).
Toinen vastustajan taistelukyvyn tuhoamiseen yhdelld iskulla nopean
ratkaisun aikaan saamiseksi. Kolmas vastustajan sotilaallisten
suorituskykyjen ja tahdon lamauttamiseen iskemaéllé niiden heikkouksiin ja
horjuttamalla koheesiota. Neljds strategia perustuu sotilas- ja siviilijohdon
tuhoamiseen.

230 Harrison, Todd, Johnson, Kaitlyn, Roberts, Thomas G., Way, Tyler & Young, Makena:
Space Threat Assessment 2020. Center for Strategic & International Studies, Washington,
D.C., 2020.

31 Libicki (2016).

232 Valeriano, Jensen & Maness (2018); Sloan (2012).
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Teoreettinen kddenvdidntd kybervoiman kdyton seurauksista ja
mahdollisuuksista liittyy empiirisen datan puutteen lisdksi strategisten
vaikutusten kisitteeseen. Colin S. Grayn mukaan silld voidaan tarkoittaa
madrdtyn kédytoksen konfliktin pddmaddrien saavuttamiseen liittyvid
vaikutuksia. Se ei siis ole vélineen tai kdytoksen ominaisuus vaan seuraus.
Yleensi vaikutus kohdistuu vastustajan kykyyn, tahtoon tai resursseihin.?*?
Vaikutus viittaa koko joukkoon lopputuloksia, tapahtumia ja seurauksia,
jotka johtuvat madritystd toiminnasta.?’* Vaikutukset voivat olla
esimerkiksi suoria, episuoria, sarjamaisia (cascading) tai kollateraalisia.**’
Edelleen  vaikutukset  voivat olla  fyysisid, funktionaalisia,
systeemivaikutteisia tai psykologisia.’*® Moninaisuudesta johtuen
vaikutusten etukdteen maéérittely ja ennustaminen kompleksisissa ja
adaptiivisissa jirjestelmissi on haastavaa.?’’ Vaikutus voi olla usean eri
keinon kiyton tulos.?*8

Strateginen vaikutus on sidoksissa kohteeseen ja kontekstiin, silld kohteen
reaktio vaikutukseen on ratkaiseva.”* Esimerkiksi ilmavoiman viitetty
itsendinen strateginen vaikutus strategisten pommitusten kautta on
kiistanalainen, koska vastustaja p#ittdd reaktiostaan.?*” Pakottaminen ei
myo6skédédn ole yksisuuntainen suhde vaan pakotettava voi yrittdd muuttaa
suhdetta esim. suojaamalla heikkouksiaan. Tilanne voi myds muuttua tai
pakottamiseen yhdistyd muita tekijoitd, joilla on ratkaiseva vaikutus.?*!

233 Gray (2009), s. 19.

234 Mann, Edward C., Endersby, Gary & Searle, Thomas R.: Thinking Effects: Effects-
Based Methodology for Joint Operations. Air University Press, Alabama, 2002, s. 46.
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Assault on EBO. The cardinal sin of Effects-Based Operations was that it threatened the
traditional way of war. Air Force Magazine, Vol. 96, No. 1 (January 2013), s. 50-53.
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Vaikutus siis ndhddin hyokkayksellisen, yksilditdvén, toiminnan tuloksena
vastustajassa — tai jossain jérjestelmdssid — ei neuvottelun tuloksena.?*?
Kuitenkin kyberhyokkidysten strategisten vaikutusten osalta Harknett ja
Smeets ovat vastikddn esittdneet, ettd kyberkampanjat voivat saavuttaa
strategisia vaikutuksia ilman sotilaallista voimankdytt6d perustuen
yksittdisten, aseellisen voiman kdyton tason alle jddvien operaatioiden
kumulatiiviseen vaikutukseen.’*> Myos Libicki ja Lewis viittivit, etti
kyberoperaatioiden strateginen vaikutus ilmenee 1dhinna tietojirjestelmiin
kohdistuvan epdvarmuuden synnyttdmisen ja luottamuksen rapauttamisen
kautta.>** Harknettin, Smeetsin, Libickin ja Lewisin nidkemyksissi
heijastuvat Yhdysvaltojen vuoden 2016 presidentinvaalien kokemukset,
mutta ajatus kumulatiivisista strategisista vaikutuksista on péteva.
Kyseessd on pakottaminen toisin, ei-sotilaallisin, keinoin.

Strateginen vaikutus voi kuitenkin olla my0ds potentiaalinen. Se voi liittyé
tulevaisuuteen tdhtddvdin puolustuspolitiikkaan tai sotilasstrategiaan tai
koko puolustusjdrjestelmén toimintaan. Esimerkiksi ydinaseilla on pelkalla
olemassaolollaan strateginen vaikutus, samoin kuin Maginot-linjalla
ajateltiin olevan 1930-luvulla tai linnoituksilla 1600- ja 1700-luvuilla.>*
Ottaen huomioon aikaisempi kybervoiman méiirittely ja sen strategisiin
vaikutuksiin liittyvd keskustelu on strategisen vaikutuksen médritelmaa
perustelua  laajentaa  koskemaan myds  toimijoiden  jakamaa
toimintaympdéristod. Ben Buchanan on esimerkiksi esittdnyt, ettd
kybervoiman todellinen kayttd perustuu pikemminkin signalointiin ja
toimintaympariston muokkaamiseen, kuin pakottamiseen ja deterrenssiin.
Buchanan ymmirtdd “muokkaamisen” (shaping) tiedon hankintana ja
hyviksi kilyttimiseni edun hankkimiseksi sodan kynnyksen alapuolella.>*¢
Téssd tyOssd toimintaympdériston muutos ymmarretddn huomattavasti
konkreettisemmin.

Toimintaympériston muutos vaikuttaa valtioihin, kun valtiot ja niiden
turvallisuuskoneistot ymmirretiin jirjestelmini.?*’ Tistd nikokulmasta

242 Klinger (2019).

243 Harknett, Richard J. & Smeets, Max: Cyber Campaigns and Strategic Outcomes.
Journal of Strategic Studies, 2020 DOI: 10.1080/01402390.2020.1732354.

244 Lewis (2018); Libicki (2016).
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Geopolitics. Harvard University Press, Cambridge, 2020.
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strateginen vaikutus muuttaa valtioiden toimintaympdristéd niin, ettd
niiden  turvallisuusjdrjestelmien  vdlinen  voimasuhde — muuttuu
potentiaalisen tulevan konfliktin osalta. Strateginen vaikutus liittyy
yhtddltd  voimankdyton  edellytysten  muuttumiseen ja  toisaalta
voimankdytéon — pddmddrdn  tavoittamiseen  liittyvidn — muutokseen
kohdejdrjestelmdssd  strategisella tasolla. Kybervoiman strategisen
vaikutuksen kaksijakoinen luonne on esitetty kuvassa 3.

Toimintaymparisto
(Strateginentaso)

Reunaehtojen

muutos
Kybervoiman

kayton
strateginen
vaikutus

Kohde-

Kohteen muutos i .
jarjestelma

Kuva 3: Strategisten vaikutusten luonne

Toimintaympériston tai taistelukentin muokkaaminen ei kuulu Schelling
alkuperdiseen voimapolitiikan jaotteluun, mutta kybertilan osalta, jossa
valtioiden vélisen voimankadytollisen vuorovaikutuksen kehys on
muokattavissa, se on perusteltu lisdys. Strategisia vaikutuksia voidaan ndin
ollen véittdd esiintyvédn kaikissa valtioiden vélisten suhteiden vaiheissa
konfliktin ennaltachkéisyyn, deterrenssiin, eskalaation hallintaan ja
asymmetrian sotilaalliseen hyviksikdyttoon liittyen. Voimankadyton
muodot eivit ole tdysin sidottu konfliktin vaiheisiin. Strategiset
vaikutukset, ymmarrettynd reunaehtoina tai edellytyksind, ovat nekin
tulkintakysymyksia.
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2.3 Asymmetrian késite?*®

Asymmetria ei ole pelkdstddn sotilaallinen kasite. Sitd voitaisiin
kyberkysymysten piirissd tarkastella esimerkiksi taloudellisesta tai
puhtaasti teknologisesta niikdkulmasta.>*’ Toisaalta asymmetrian kisitetti
on kéytetty strategian tutkimuksen ja valtionhallinnon piirissd
merkitsem#in eri asioita eri aikakausina.?>® Tissd tydssd asymmetrian
kisitettd ldhestytddn voimankdyton ndkokulmasta tyon keskittyessd
tarkastelemaan kybervoiman kayttdd sotilaallisessa kontekstissa.

Hew Starchanin mukaan jokaisella konfliktilla on asymmetrisia piirteitd.
Konfliktien osapuolten voimassa esiintyy vahvuuksia, haavoittuvuuksia ja
eroja.>! Lisiksi sotilaallisiin konflikteihin oleellisesti liittyvi strategian
késite perustuu vastustajan heikkouksien hyviksi kiyttimiseen.* Itse
asiassa Edward Luttwakin mukaan toiminta, joka ei haasta vastustajan
suunnitelmia, ei ansaitse strategian nimed.>>® Itsestifin selvyyksisti
huolimatta asymmetrisesta sodankdynnisti on kehittynyt osa sotatieteiden
kisitteistod. Yleensd se liitetddn osapuolten epédsuhtaisiin resursseihin ja
vihollisen = haavoittuvuuksien =~ hyodyntdmiseen  epédtavanomaisia
menetelmid kéyttien.

Lawrence Freedmanin mukaan asymmetrisen konfliktin késite ilmaantui
lintiseen sotilasajatteluun  1970-luvulla.>** Esimerkiksi Yhdysvaltojen
puolustusstrategian kontekstissa offset -kidsitettd on kiytetty kuvaamaan
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suurvallan pyrkimyksid siilyttdd tai hankkia teknologinen ylivoima
(superiority) vastustajistaan 1950-, 1970-1980 ja 2010-luvuilla.??
Asymmetria on ollut implisiittisesti ldsnd  yhdysvaltalaisessa
operaatiotaidollisessa ajattelussa vastustajan voimanldhteen ja sen
neutraloinnin kauttal980-luvulta alkaen. Ajattelulla on yhtymékohtia mm.
Liddell Hartin epdsuoran strategian ja rajoitettujen sotien (/imited wars)
kiisitteisiin.>>

Asymmetrian kdsite ilmestyi 1990-luvulla léntisiin doktriineihin ja
strategioihin, joissa se ensin ymmédrrettiin suurvallan etuna, mutta pian
haavoittuvuutena Yhdysvaltojen kohdatessa kumouksellisia joukkoja
kansainvilisissi  operaatioissa.?®’ 1990- ja 2000-lukujen aikana
asymmetrisen sodankdynnin kisite kietoutui sodankédynnin
vallankumouksesta  (Revolution  of  Military  Affairs, = RMA),
verkostokeskeisestd sodankdynnistd (Network Centric Warfare, NCW) ja
uuden sukupolven sodankdynnisti (Next Generation Warfare, NGW)
kidytyihin keskusteluihin.?*® Keskustelut saivat kdyttdvoimansa havaitusta
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Number Four Second Edition
[https://jfsc.ndu.edu/Portals/72/Documents/JC210S/Additional Reading/3B_COG_and
Critical Vulnerabilities.pdf], luettu 14.4.2020.

257 Metz, S. & Johnson, D. L.: Asymmetry and U.S. Military Strategy L Definition,
Background, and Strategic Concepts. U. S. Army Strategic Studies Institute: Carlisle,
2001, s. 3—4 [https://apps.dtic.mil/sti/pdfs/ADA387381.pdf], luettu 20.8.2017.

238 Arquilla, John and Ronfeldt, David: In Athena’s Camp. RAND, Santa Monica, 1997;
Cebrowski, A. K. & Garstka, J. J.: Network-Centric Warfare: Its Origin and Future.
Proceedings Magazine, Vol. 124, No. 1 (1998), s. 28-35; Owens, Bill: Lifting the Fog of
War. The Johns Hopkins University Press, Baltimore, 2001; Hammes, T. X.: The Sling
and the Stone: On War in the 21st Century. Zenith Press, St Paul, 2006; Chase, Jesse:
Defining Asymmetric Warfare: A Losing Proposition. Joint Forces Quarterly, Volume 61
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muutoksesta sodankdynnin luonteessa, johon kuuluivat valtioiden
heikkeneminen, ei-valtiollisten toimijoiden vahvistuminen,
informaatioyhteiskunnan synty ja kulttuuristen tekijoiden merkityksen
kasvu — tai niiden merkityksen uudelleen 18ytiminen.?>® Paul Mitchellin
mukaan verkostokeskeisen sodankdynnin idea perustui informaation
jakamiseen verkoston sisélld, jonka ndhtiin johtavan vastustajaa
nopeampaan ja tehokkaampaan pditoksentekoon. Asymmetria on ldsnd
tidssd ideassa siten, ettd kontrolloimalla informaatiota ja sen kasittelyyn
liittyvid prosesseja, toisin sanoen informaatioymparistod, konfliktin
osapuoli voi pédstd vastustajansa padtoksentekosyklin sisddn, horjuttaa tita
ja tuhota tai taivuttaa timéi tahtoonsa.?®

Asymmetrinen sodankdynti sai 2000-luvulla muunkinlaisia merkityksié.
Esimerkiksi Ison-Britannian yhteisoperaatiodoktriinissa asymmetria
yhdistettiin vuoden 2004 doktriinissa liikesodankéyntiin ja epdsuhtaisen
voiman kiyttdon vastustajan heikkouksia vastaa.?®! Terrorismin vastaisen
taistelun kehyksessd asymmetria alettiin ymmaértdd ei-valtiollisten
toimijoiden ja suurvallan tai liittouman vilisend sodankdyntind. Siind
vahvempi  osapuoli  kdytti tavanomaisia korkean teknologian
asejarjestelmid, mutta sen toimintaa rajoittivat omien tappioiden ja
sivullisten uhrien (collateral damage) pelko. Heikompi osapuoli kaytti
tekniikoita ja menetelmid, joiden kayttoon valtiotoimijalla ei ollut
poliittista halua tai kykyd.’*> Samaan aikaan kulttuurista ymmaérrysti
painottaneet ns. neljinnen sukupolven sodankdynnin (4GW) teoreetikot
katsoivat, ettei asymmetria ollut niinkdin resurssierojen kuin
kayttaytymistd séddtelevien tahdon, pdidmaiirien, organisoitumisen ja

(2nd Quarter 2011), s. 115-120; Mitchell, P.: Network Centric Warfare: Coalition
Operations in the Age of US Military Primacy. IISS, The Alelphi Papers Vol. 6, No. 385
(2006), s. 31; Cebrowski & Garstka (1998); The United States Department of Defense
(U.S. DoD): Network Centric Warfare, Report to Congress, 27 July 2001.
[http://www.dodccrp.org/files/ncw_report/report/ncw_appendix.pdf], luettu 14.4.2020.
29 Creveld Van, M.: The Transformation of War. The Free Press, New York, 1991;
Keegan (2004); Kaldor (2012).

260 Mitchell (2006).

261 Ministry of Defence of the Great Britain: Joint Operations Execution. Joint Warfare
Publication 3-00. (2" ed.) The Joint Doctrine & Concepts Centre, Shrivenham 1-11, 2004.
[https://dokumen.tips/documents/jwp-3-00-jt-ops-execution-2004.html], luettu
11.1.2021.

262 Evans, M.: Elegant Irrelevance Revisited: A Critique of Fourth-Generation Warfare.
Contemporary Security Policy, Vol. 26, No. 2 (2005), s. 242-249; Hammes (2006); Smith
(2008).
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normien episuhdan tulos.?®® Kritiikkki ei ole estinyt asymmetrisia

tekniikoita ja taktiikoita kdyttdvien ei-valtiollisten hyokkadjien kéasitettd
juurtumasta esimerkiksi Yhdysvaltojen asevoimien doktriineihin.?¢*

Asymmetrisen sodankdynnin  késitteen ilmaantuminen virallisiin
asiakirjoihin on ruokkinut tutkijoiden ajatuksenvaihtoa aiheesta.?®®
Asymmetria siirtyi my0s oppikirjoihin “epitavanomaisen sodankdynnin”
(irregular warfare)®*® Kisitteen kautta, joka heijasteli etenkin
Yhdysvalloille ja sen liittolaisille tdrkedd nk. sotaa terrorismia vastaan
(War on Terror).*®” Esimerkiksi Lawrence Freedman ja Colin Gray ovat
eksplisiittisesti liittdneet asymmetrisen sodankdynnin kumoukselliseen
sodankiyntiin.?®® Tissd yhteydessd Freedman liitti kisitteeseen sellaisia
tekijoitd kuin maantiede, parempi kyky kestdd tappioita, kérsivillisyys,
piittaamattomuus tappioista ja narratiivin hallinta.

Asymmetrian olemus on kehittynyt sodankdynnin ulottuvuuksien
lisddntyessa. Yhdysvaltojen asevoimien puolustushaarojen
yhteisoperaatiodoktriiniin ~ on  kirjattu  sellaiset  késitteet  kuin
kokonaisvaltainen toimintaympéristdylivoima (full-spectrum superiority)

263 Tisti keskustelusta ks. Evans (2005); Hammes (2006); Benbow, Tim: Talking ‘Bout
Our Generation? Assessing the Concept of “Fourth-Generation Warfare”. Comparative
Strategy, Vol. 27, No. 3 (2008), s. 148—163; Junio, Timothy J.: Military History and Fourth
Generation Warfare. Journal of Strategic Studies, Vol. 32, No. 2 (2009), s. 243-269;
Freedman (2013), s. 225-227; Biddle, Stephen: Military Power - Explaining Victory and
Defeat in Modern Battle. Princeton University Press, Princeton, 2004; Biddle, Stephen:
Military Power: A Reply. Journal of Strategic Studies, Vol. 28, No. 3 (2005), s. 453-4609;
Echevarria, Antulio J.: Operational Concepts and Military Strength, 2017 Index of U.S.
Military  Strength.  [https://www .heritage.org/military-strength-topical-essays/2017-
essays/operational-concepts-and-military-strength], luettu 14.4.2020; Echevarria, Antulio
J.: Deconstructing the Theory of Fourth-Generation War. Contemporary Security Policy,
Vol. 26, No. 2 (2005), s. 233-241.

264 U.S. DoD JP 3-0, s. I-4.

265 Tistd todistaa esimerkiksi akateemisten journaalien perustaminen aiheen
kasittelemiseksi (Ryan, Maria: Full Spectrum Dominance: Donald Rumsfeld, the
Department of Defense, and US Irregular Warfare Strategy, 2001-2008. Small Wars &
Insurgencies, Vol. 25, No. 1 (2014), s. 41-68). Ks. Ivan Arreguin-Toft asymmetriaa
koskevien teorioiden kehittymisestd 2000-luvulla (Arreguin-Toft, Ivan: Contemporary
Asymmetric Conflict Theory in Historical Perspective. Terrorism and Political Violence,
Vol. 24, No. 4 (2012), 5.635-657).

266 Elinor Sloanin mukaan epdtavanomainen sodankdynti sisdltdd kumouksellisen ja
sissisodank&ynnin seka terrorismin (Sloan (2012), s. 65-66).

267 Jordan et al. (2008), s. 232.

268 Freedman, Lawrence: Asymmetric War. The Adelphi Papers, Vol. 45, No. 379 (2006),
s. 49-60; Gray (2007), s. 245.
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ja toimintaympdristorajat ylittdvd toiminta (cross-domain action), jotka
ovat edelleen vaikuttaneet kiisitykseen asymmetriasta.’®® Asymmetrian
nikokulmasta ndma kisitteet tarkoittavat, ettd missd tahansa sodankéynnin
toimintaympadristoistd (domain) — maa, meri, ilma, avaruus, informaation
ja kyber — saattaa olla kriittisid heikkouksia, joita vastustaja kykenee
kayttimiddn muiden toimintaympdéristojen vahvuuksien kiertimiseksi.
Toisaalta kaikkien toimintaympéristdjen hallinta tarkoittaisi Yhdysvaltojen
ja sen liittolaisten d4rimmaéisti ylivoimaa.?”®

Kriittisempi ja moninaisempi ndkokulma asymmetriaan kehittyi 2010-
luvulla virallisten doktriinien ulkopuolella. Jesse Chace esimerkiksi kritisoi
asymmetrisen sodankdynnin oppikirjamaisuutta, kun sen ytimen piti hinen
mukaansa olla mielikuvituksen kiytossd.?’! Lawrence Freedman kritisoi
niin 4GW:ti kuin teknologisiakin visioita sodankdynnista ja korosti erdsta
asymmetrian tirkedd puolta: Asymmetriaa on ilmeisen hankala
neutraloida, kun se on kerran saavutettu.?’> Hew Strachan on taas viittinyt,
ettd asymmetrisessd sodankdynnissd, joka ymmérretddin pienind sotina
(small wars) tai kapinoina, ei ole mitdin uutta.?’> Lucas Milevski on
véittdnyt, ettd “strategia voidaan tulkita asymmetrian tuottamiseksi ja
hyviksikdyttimiseksi sodan pdimidrid varten.””’* Hin erottaa
tavanomaisen asymmetrian epdtavanomaisesta ja vdittdd edellisen
viittaavan kahden tasavahvan toimijan véliseen konfliktiin ja jalkimmaisen
kumoukselliseen sodankiyntiin, jossa voimasuhde on epitasainen.?’
Toisaalta Jan Angstrom ja J. Widen ovat kritisoineet tapaa jaotella sotia
niissd kdytettdvien keinojen mukaan. Keinoja voidaan kiyttda taktisella
tasolla tai strategisen vaikutuksen saavuttamiseksi. Heiddn mielestidin
asymmetriasta pitdisi puhua voiman jakautumisen sekd organisaatioiden,

269 Echevarria II, Antulio J.: Strategic Culture Is Not a Silver Bullet. Naval War College
Review, Vol. 70, No. 4, (Autumn 2017), s. 121-124.

270 The United States Department of Defense (U.S. DoD): Joint Vision 2020, printed in
Joint Force Quarterly, Summer 2000.
[http://www.dtic.mil/dtic/tr/fulltext/u2/a526044.pdf], luettu 14.4.2020; The United States
Department of Defense (U.S. DoD), Joint Staff Force Development (J7): Cross-Domain
Synergy in  Joint  Operations:  Planner’s  Guide, 14  January 2016.
[http://www.jcs.mil/Portals/36/Documents/Doctrine/concepts/cross_domain_planning_g
uide.pdf?ver=2017-12-28-161956-230], luettu 14.4.2020.

27! Chace (2011).

272 Freedman (2013), s. 220-236.

273 Strachan (2013), s. 21-22.

274 Milevski (2014).

275 Ibid., 80-81.

78



keinojen ja normien laadun ja tyyppien yhteydessd — ei sodan tyypeistd
keskusteltaessa.?’®

Yhdysvaltojen asevoimien kiinnostuttua  2010-luvulla  uudelleen
suurvaltakilpailijoista syntyi A2/AD:n (anti-access and area denial)
kisite.?”” Asymmetria esiintyy A2/AD kisitteessi toisen osapuolen kykyni
kiistdd vastustajan toiminta miératylld alueella perustuen sotilaallisten
suorituskykyjen yhteiskdyttoon. A2/AD uhkakuva on osa yhdysvaltalaista
AirSea Battle doktriinikehitysty6td ja osoittaa, kuinka asymmetria on
siirtynyt terrorismin vastaisen sodan aikakaudelta suurvaltojen ja
vertaisvastustajien (near-peer) aikakaudelle.>’®

Asymmetrian  viimeisin  ilmentymd  liittyy  hybridisodankdynnin
kisitteeseen.?”” Hybridisodankiynti tai -vaikuttaminen voidaan méritelli
sotilaallisten ja ei-sotilaallisten, avoimien ja salaisen keinojen
kiyttimiseksi poliittisten tavoitteiden saavuttamiseksi.?%

276 Angstrom & Widen (2015).

277 Lasconjarias, Guillaume & Marrone, Alessandro: How to Respond to Anti-Access/Area
Denial (A2/AD)? Towards a NATO Counter-A2/AD Strategy. Research Division - NATO
Defense College, Rome, 2016; Simon, Luis: A European Perspective on Anti-Access/Area
Denial and the Third Offset Strategy. War on the Rocks, May 3" 2016.
[https://warontherocks.com/2016/05/a-european-perspective-on-anti-accessarea-denial-
and-the-third-offset-strategy/], luettu 14.4.2020; Tangredi, Sam J. CNO vs A2AD: Why
Admiral Richardson is Right about Deconstructing the A2/AD Term. The Navalist,
January 2017. [https://thenavalist.com/home/2017/1/8/dissecting-the-buzz-words-that-
control-the-defense-debates], luettu 15.4.2020.

278 Echevarria (2017); Biddle, Stephen & Oelrich, Ivan: Future Warfare in the Western
Pacific: Chinese Antiaccess / Area Denial, U.S. AirSea Battle, and Command of the
Commons in East Asia. International Security, Vol. 41, No. 1 (2016), s. 7-48; Simon,
Luis:  Demystifying the A2/AD Buzz. War on the Rocks, 2017.
[https://warontherocks.com/2017/01/demystifying-the-a2ad-buzz/], luettu 15.4.2020;
Hutchens, Michael E., Dries, William D., Perdew, Jason C., Bryant, Vincent D. & Kerry
E. Moores: Joint Concept for Access and Maneuver in the Global Commons: A New Joint
Operational Concept. Joint Forces Quarterly, Vol. 84 (Jan. 27, 2017), s. 134—139.

279 Ks. Hoffman, Frank G.: Conflict in the 21st Century: The Rise of Hybrid Wars.
Potomac  Institute  for  Policy  Studies,  Arlington, Virginia,  2007.
[http://www.potomacinstitute.org/images/stories/publications/potomac_hybridwar 0108.
pdf], luettu 14.4.2020; Renz, Bettina & Smith, Hanna: Russia and Hybrid Warfare: Going
Beyond the Label. Aleksanteri Papers 1/2016. Aleksanteri Institute, Helsinki, 2016;
Galeotti (2016).

280 Lalu, Petteri & Puistola, Juha: On the concept of hybrid warfare. Finnish Defence
Research Agency, Research Bulletin 01 — 2015.
[https://puolustusvoimat.fi/documents/1951253/2815786/PVTUTKL+TUTKIMUSKAT
SAUS+2015_1+engl.pdf/12fd458¢c-aa76-4ed6-a402-
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Hybridisodankdynnin tai operaatioiden yhteydessd asymmetriaa ei
madritelld niinkdén konfliktityypiksi tai voimaeroksi vaan menetelmiksi ja
vilineiksi.?®!  Luovuus, joustavuus, epésuoruus, mukautuvuus ja
aloitteellisuus ovat tilldin asymmetrian elementteji.?s? Hybridikeskustelun
tuloksena lintiseen keskusteluun on ilmaantunut uudelleen “harmaan
alueen” tai “harmaan vaiheen” (gray zome) konfliktin kisite.?®?
Asymmetria irrotetaan tdssd ajattelussa ei-valtiollisista toimijoista ja
avoimesta sodasta tai konfliktista. Se liitetddn strategisen edun
hankkimiseen kiyttdmélld avoimesta aseellisesta voimasta poikkeavia
keinoja. Keinot valitaan tarkoituksella niin, ettei nithin kyeti reagoimaan
deterrenssistrategian puitteissa. Harmaan alueen toiminnalla voidaan myos
tarkoittaa sodan alkuvaihetta edeltiivii taistelukentin muokkaamista.?3

Erddnlainen késitehistoriallinen ympyrd on sulkeutunut poliittisen
sodankdynnin késitteen ilmestyttyd uudelleen léntiseen kielenkdyttdon.
Sen kylmén sodan aikaiset mdiéritelmidt ovat hyvin ldhelld
hybridisodankiynnin miiritelmii.?® Viimeaikaisen kansainvilispoliittisen
tilanteen johdosta traditionaalisempia nikemyksid asymmetriasta on my0s
esiintynyt, kun mitattavia suorituskykyjé on tarkasteltu ohjuspuolustusta ja
uusia hypersoonisia ja ydinkéyttdisid ohjustyyppeja vertailtaecssa. Ndiden
tarkastelujen mukana peliteoreettiset ja systeemianalyyttiset mallit ovat

b19c13fb18c3/PVTUTKL+TUTKIMUSKATSAUS+2015_1+engl.pdf.pdf], luettu
14.4.2020.

281 K. Hoffman, Frank G.: Hybrid Warfare and Challenges. Teoksessa Strategic Studies:
A Reader. Mahnken, Thomas G. & Maiolo, Joseph A. (eds.) Routledge, New York, 2014,
s. 329-337; Galeotti (2016); Thomas, Timothy: The Evolution of Russian Military
Thought: Integrating Hybrid, New-Generation, and New-Type Thinking. The Journal of
Slavic Military Studies, Vol. 29, No. 4 (2016), s. 554-575; Jonsson, Oscar and & Seely,
Robert: Russian Full-Spectrum Conflict: An Appraisal After Ukraine. Journal of Slavic
Military Studies, Vol. 28, No. 1 (2015), s. 1-22.

282 Johnson (2018).

283 Votel, Joseph, Cleveland, Charles, Connett, Charles & Irwin, Will: Unconventional
Warfare in the Gray Zone. Joint Forces Quarterly, Vol. 80 (1st Quarter) 2016, s. 101—
109.

284 Operaation vaiheista yhdysvaltalaisessa ajattelussa ks. U.S. DoD JP 3-0 (2018), s. V-
13; Wirtz (2017).

285 Ks. Esim. Robinson et al. (2018); Kennan, George: George F. Kennan on Organizing
Political Warfare, April 30t 1948.
[https://digitalarchive.wilsoncenter.org/document/114320.pdf?v=941dc9eeS5c6e51333ea
9ebbbc9104e8c], luettu 15.4.2020.
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tekemissd paluuta léntiseen ajatteluun, jos ovat koskaan siitd
viistyneetkiin. 2%

Edelld kasiteltyyn doktrinaaliseen kehityksen perustuen voidaan véittaa,
ettd asymmetria voidaan nykyisellddn ladntisessd sotilasajattelussa
ymmartdd niin laadullisesti kuin mééréllisesti. Lawrence Freedman on itse
asiassa eritellyt kolme erilaista asymmetrian tyyppid eli voiman, keinot ja
intressit.”®” Ensimmiinen tyyppi liittyy osapuolten sotilaallisen voiman
eroihin, toinen toisen osapuolen kdyttaimiin menetelmiin, jotka antavat sille
edun, ja kolmas intressien eroon, joka liittyy toisen osapuolen vahvempaan
tahtoon tai erilaiseen nikemykseen kdytdvin sodan luonteesta. Viimeinen
tyyppl tuottaa asymmetrisid strategioita, joiden Freedman véittda
keskittyva kivun tuottamiseen voiton sijaan. Ne pelaavat aikaa vastustajan
arvoja vastaan. Kotimaisittain Jyri Kosola on esittinyt, ettd asymmetriaa
on  pyritty = hakemaan  hyddyntdmélld  tekniikkaa  uusissa
suorituskykykonsepteissa, lukumiirdn tai toimintatavan Kkautta tai
siirtdmalld taistelu ympéristoon, jossa vastustajan vahvuuksista ei ole
hyotyd.2®® Jilkimmaiinen asymmetrian muoto on sikili kiinnostava, etti se
kiinnittdd huomion ymparistoon asymmetrian mahdollistajana ja ldhteena.

Asymmetrian muodoista ja seurauksista on kéyty vilkasta keskustelua.
Huomio on siirtynyt materiaalisista ja toiminnallisista tekijoistd kohti
toimijoiden luonnetta. Ivan Arreguin-Toftin mukaan asymmetrian 1dhteend
on haavoittuvuuksien, voimaerojen ja metodien sijaan erilainen ymmarrys
sodasta, timidn ymmaérryksen ohjaama joukkorakenne ja sisdpoliittiset
tekijit.®” Myos Stephen Biddle on paitynyt sithen tulokseen, etti voitto ja
tappio ovat riippuvaisia doktriinista eli siitd, miten voimaa kéytetdin.>*
Voiman kiyttdmistd ohjaa strateginen kulttuuri, joten kulttuurista tulee

286 Ajhe liittyy vahvasti hyokkdyspuolustus teoriaan (offense — defence theory) (Biddle
(2004)). Ks. Esim. Shlapak, D. A. and Johnson, M. W.: Reinforcing Deterrence on
NATO's Eastern Flank: Wargaming the Defense of Baltics. RAND, Santa Monica, 2016;
Heginbotham, E. (ed.): The U.S. - China Military Scorecard: Forces, Geography, and the
Evolution of Balance of Power 1996-2017. RAND, Santa Monica, 2017.

287 Freedman, Lawrence: Asymmetric Wars. Adelphi Papers, Vol. 38, No. 318 (1998), s.
33-48.

288 K osola, Jyri: Teknologia 2030+. Vaikutukset tulevaisuuden sodankiyntiin. Teoksessa
Tuleva sota. Tulevaisuuden sodan tulevaisuus. Rantapelkonen, Jari (toim.) Edita,
Helsinki, 2018, s. 44-83, s. 78.

29 Arreguin-Toft, Ivan: How the Weak Win Wars: A Theory of Asymmetric Conflict.
International Security, Vol. 26, No. 1 (2001), s. 93—128.

2% Biddle (2004), s. 194-196; Posen, B.: The Sources of Military Doctrine: France,
Britain, and Germany Between the World Wars. Cornell University Press, Ithica, 1984.
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asymmetrian l&hde. Emily Goldman ja Leslie Eliason ovat véittdneet, ettd
valtioiden pyrkiessd kompensoimaan (offset) voimakkaampien valtioiden
etuasemaa, ne kehittdvat erityisid suorituskykyjd ja Kkésitteellisid
innovaatioita. N&din syntyvd asymmetria perustuu siis teknologiaan ja
ideoihin ja etenkin toimijan suhteeseen sotataidon innovaatioiden
kulloiseenkin johtovaltioon.?!

Asymmetriakeskustelu on koskettanut my0ds kybersodankdyntiin liittyvaa
teoretisointia. Ei-valtiolliset toimijat ovat olleet kybertilaa koskevan
turvallisuustutkimuksen keskiossd. Kyberterrorismia ja rikollisuutta
koskeva diskurssi on 1990-luvulla vaikuttanut Yhdysvaltojen ja useimpien
Euroopan maiden kyberstrategioihin.?’> Nama uhat on tulkittu luonteeltaan
asymmetrisiksi suhteessa valtiovaltaan. My0s kriittisen infrastruktuurin
kdsite, joka on keskeinen informaatioyhteiskunnan toiminnan ja
kybersodankdynnin ymmartdmiselle, on luonteeltaan asymmetrinen. Se
perustuu  ndkemykselle = modernien,  kehittyneiden  valtioiden
haavoittuvuudesta ei-valtiollisten ja valtiollisten toimijoiden suhteellisin
pienin resurssein tekemille hyokkéyksille. Narratiivit “kyber-Pearl
Harbourista” tai vastaavista ylldttdvistd katastrofeista perustuvat
ajatukselle siitd, ettd pahantahtoiset tahot voivat aiheuttaa suhteetonta
vahinkoa kyberhyokkéyksin, joita vastaan valtiot eivdt kykene luomaa
deterrenssid.?? Kybersodankiyntid  itsessdin on  kutsuttu
epitavanomaiseksi ja asymmetriseksi.’** NATO:n kyberdoktriinin mukaan
kybertilan ominaisuuksiin kuuluvat asymmetriset vaikutukset, joilla
viitataan vastustajien kokoon, voimaan ja vaikutusten episuhtaan.’®

P! Goldman, Emily O. & Ross, Andrew, L.: Conclusion: The Diffusion of Military
Technology and Ideas — Theory and Practice. Teoksessa The Diffusion of Military
Technology and Ideas. Goldman, Emily O. & Eliason, Leslie C. (eds.) Stanford University
Press, Stanford, CA, 2003, s. 371-403.
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luettu 15.4.2020; Lewis, James A.: National Perceptions of Cyber Threats. Strategic
Analysis, Vol. 38, No. 4 (2014), s. 566-578; Guitton, Clement: Cyber insecurity as a
national threat: overreaction from Germany, France and the UK? European Security, Vol.
22,No. 1 (2013), s. 21-35; Lewis (2014).

293 Kyber-Pear] Harbourista ks. Clarke & Knake (2010); Clarke & Knake (2019).

24 K. Geers (2011); Choucri (2012), s. 223-224; Nye (2010), s. 5.

BSNATO: Allied Joint Doctrine For Cyberspace Operations, AJP-3.20, Edition A Version
1, January 2020. NATO Standardization Office (NSO), 2020.
[https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment
_data/file/899678/doctrine_nato_cyberspace operations_ajp_3 20 1 _.pdf], luettu
13.7.2020.
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Erdiden mielestd kyberhyokkdysten asymmetrisyys on liioiteltua. Vaikka
valtiot eivdt kykenisikddn torjumaan kaikkia hyokkdyksid, ne voivat
kayttdd resurssejaan kasvattaakseen strategisiin vaikutuksiin pyrkivien
hyokkédysten kustannuksia. Attribuution ongelma on ratkaistavissa ajan
kanssa ja deterrenssiin liittyvd rankaiseminen voidaan toteuttaa jokin toisen
toimintaympdriston ~ kautta.?®®  Nikemyksid  kyberhyokkdyksen
paremmuudesta suhteessa puolustukseen sekd kyberaseiden alhaisista
kustannuksista, nopeudesta ja tehokkuudesta verrattuna tavanomaisiin tai
ydinaseisiin on viime aikoina alettu my&s haastaa.?®’

Toiset ovat kiinnittdneet huomionsa kybertoimintaympariston tuottamaan
asymmetriaan. Martin Libicki on véittdnyt, ettd USA on digitalisaation
takia varsin riippuvainen Internetistd ja ndin ollen haavoittuvainen, mutta
on toisaalta my0s vahvoilla, silli suurin osa maailmassa kéytettidvista
ohjelmistoista  tulee =~ Yhdysvalloista.  Kilpailevien  suurvaltojen
vaihtoehtoiset ratkaisut eivét toisi suojaa, koska niiden pieni kdyttijaikunta
heikentdd koodin laatua. Libicki toteaa myos, ettd valtiot ovat varsin
riippuvaisia “kolmansien tahojen” osaamisesta eli kansainvilisistd
tietoturvayrityksistd.®® David Betz ja Tim Stevens ovat tarkastelleet
keskustelua, jossa avoimien (Lidnsi) ja valvottujen (Kiina) kansallisten
verkkojen vililld esitetddn olevan asymmetriaa, joka hyddyttiisi
jalkimmadistd kyberkonfliktin aikana. He suhtautuvat kuitenkin ajatukseen
kriittisesti, silld heiddn mukaansa yksikddn suursota ei pysyisi pelkdstdin
kybertilan puolella. Tastd johtuen asymmetriaa kompensoitaisiin muilla
voimavaroilla ja kiyton muodoilla.?

Asymmetrian merkitys kybersodankdynnin kontekstissa on muuttunut
etenkin 2010-luvulla. Se johtuu kahden erillisen kisitteen kehittymisest:
resilienssin  (kybersietoisuuden) ja  kyber-A2/AD:n. Resilienssin
nidkokulmasta kyberhyokkiyksid tapahtuu jatkuvasti ja pddméadrdnd on
minimoida niiden vaikutus eli riskit ja maksimoida hydkkddjin
investointikustannukset. Asymmetrian ndkokulmasta kyseessd on
hyokkéyksestd saatavan edun kiistiminen minimoimalla sen vaikutukset.

2% Libicki (2009); Gartzke & Lindsay (2015); Mahnken (2011), s. 61-62.

27 Ks. Slayton (2017); Liff (2012); Rid & McBurney (2012). Tdmé keskustelu liittyy
hyokkdyspuolustusteoriaan ja todistaa kylmidn sodan ajan késitteiden vaikutuksesta
kyberilmididen tulkinnassa. Ks. Robert Jervis hyokkdyspuolustusteoriasta ja Charles L.
Glaser sen kritiikistd (Jervis (1978), s. 187-190; Glaser, Charles L.: The Security Dilemma
Revisited. World Politics, Vol. 50, No. 1 (1997), s. 171-201, s. 194-199).

298 Libicki (2016), s. 201-209.

2% Betz & Stevens (2011), s. 93.

83



Alison Lawlor Russell on siirtdnyt A2/AD konseptin kybertilaan. Hén
madrittelee kyber-A2/AD:n toimiksi, joiden on tarkoitus kiistdd valtion
piisy kybertilaan ja/tai heikentid sen kykyd operoida sielli vapaasti.’”
Hénen mukaansa kybertila on haavoittuvainen voimankéytolle, vaikkakin
haavoittuvuuden hyddyntdminen vaatii merkittdvdd voimankdyttéd niin
fyysiselld kuin syntaktisella tasolla. Kyber-A2/AD ja resilienssin kdsiteet
osoittavat, kuinka kybertila ndhddan yhd suuremmassa méérin valtiollisesta
ja territoriaalisesta ndkokulmasta. Kyberasymmetriaa tarkasteltaessa sithen
siis liittyvdt entistd tiivilmmin kysymykset esimerkiksi ympéristosta,
paikasta, rajoista, liikkkeesti ja vaylista.

Asymmetrian késitteen madrittely on ollut huomattavasti haastavampaa
kuin sen muotojen tai seurausten tarkastelu. Vuonna 2001 Steven Metz ja
Douglas Johnson vdittivét, ettd “strateginen asymmetria oli jonkin eron
kdyttdmistdi edun hankkimiseksi vastustajasta.”**! Heidin mukaansa
asymmetria on: “Sotilaallisten suhteiden ja kansallisen turvallisuuden
kehyksessé [...] toimimista, organisoitumista ja ajattelemista eri tavalla
kuin vastustajat omien etujen maksimoimiseksi, vastustajan heikkouksien
hyviksi kayttdmiseksi, aloitteen tempaamiseksi tai suuremman toiminnan
vapauden saavuttamiseksi.”**> Vaikka Metzin ja Johnsonin méiritelmi on
varsin lavea, sen mielenkiintoisin piirre on vastustajasta poikkeavan
ajattelun korostaminen ja aktiivisuus. Metzille ja Johnsonille asymmetria
on selvisti tulosta midritystd kdyttidytymisesti, ei konfliktin luonteesta.*®

Morgan Forrest et al. ovat esittdneet seuraavan asymmetrian maéritelmén:
”Asymmetrinen vahvuus tai heikkous on yksinkertaisesti sellainen toisen
osapuolen ominaisuus, joka toiselta merkittdvissd maérin puuttuu.
Asymmetrinen hyokkéys hyviksi kayttda titd epasuhtaa suorituskyvyissi
tai jotain muut heikkoutta, jota ei kyetd puolustamaan, riippumatta
kilytettivin aseen tai taktiikan luonteesta.”*** Asymmetriaksi ei kelpaa

390 Lawlor Russell (2015), s. 154.

301 Metz & Johnson (2001), s.1.

302 Ibid., s. 5-6.

303 Ks. Huttunen (2010); Lalu, Petteri: Syvéd vai pelkéisticin tihedd: neuvostoliittolaisen
ja vendldisen sotataidollisen ajattelun lihtokoh-dat, kehittyminen, soveltaminen
kéytintéon ja nykytilanne. Nikokulmana 1920- ja 1930-luvun syvin taistelun ja
operaation opit. Akateeminen véitoskirja, Maanpuolustuskorkeakoulu, Taktiikan laitos,
Julkaisusarja 1 Nro 3/2014, Helsinki, 2014. Taktiikan, operaatiotaidon ja strategian
kasitteistd ks. Vego (2017).

394 Morgan, Forrest E., Mueller, Karl P., Medeiros, Evan S., Pollpeter, Kevin L. & CIiff,
Roger: Dangerous Thresholds. Managing Escalation in the 21st Century. RAND, Santa
Monica, 2008, s. xv.
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pieni tai rajallinen etu. Tdmi viittaa sithen, ettd asymmetria voidaan
jotenkin mitata ja etté se liittyy osapuolten ominaisuuksiin tai piirteisiin.

Yksi viimeisimmistd ja mielenkiintoisimmista asymmetrian mééritelmista
kybertilan kontekstissa on Oehmen et al. esittimi.’®> He maédritteleviit
asymmetrian: ”suhteettomaksi, hyvéksikdytettidvissa olevaksi
epdtasapainoksi toimijoiden vililld, joka liittyy, muttei rajoitu,
resursseihin, toiminnan intensiteettiin (level of effort), riskiin ja
seurauksiin.” Médritelmd on muodostettu tukemaan kyberresilienssin ja
puolustuksen kvantitatiivista vertailua toimijoiden vilisen suhteen kautta,
eikd se ole sidoksessa médrittyyn toimijaan, kdytdkseen tai menetelmaén.
Oehmen et al. jakavat asymmetrian mééréllisiin ja kyvykkyyseroihin.
Molemmat ovat suhteellisia, mutta edellinen on yhteismitallinen kun taas
jalkimmiinen on fundamentaalinen, suhteeton ja monikertainen etu.
Oehmen et al. liittdvdt kyvykkyyseroihin kyvyn muokata maastoa
suosimaan suhteettomasti puolustajaa.

Huolimatta siité, ettd Oehmen et al. ja erddt muuta aikaisemmin mainitut
ovat laajentaneet asymmetrian késitettd koskemaan kybertilan
muokkaamista, liantinen nédkdkulma on edelleen varsin yksipuolinen. Se
kérsii  kulttuurisesta vinoumasta, jossa “muiden” toimet ndhdddn
hyokkéyksellisiksi ja omat puolustuksellisiksi. Se rakentaa keinotekoisen
dikotomian hyokkdyksen ja puolustuksen wvilille ja sivuuttaa
”voimankdyton dialektiikan.” Ja se on edelleen suurimmassa méérin
sidoksissa ei-valtiollisiin  toimijoihin ja ajatukseen kybertilasta
“yhteiskdyttoalueena” (commons), jossa valtiorajoilla ei pitdisi olla
merkitystd. N&din ollen asymmetria on ldntisessd diskurssissa
lahtokohtaisesti  jotain  uhkaavaa, hyokkddvdd ja  kybertilan
ominaispiirteistd, ei rakenteista tai voimasuhteista, riippuvaa.*%°

395 Oehmen, Christopher & Multari, Nicholas: AiR: Asymmetry in Resilience: Report on
the First Meeting on Asymmetry in Resilience for Complex Cyber Systems, U.S.
Department of Energy, 2014.
[https://cybersecurity.pnnl.gov/documents/AiR 1.0 _Final Report.pdf], luettu 15.4.2020;
Oehmen, Christopher & Multari, Nicholas: 4iR2: Second Meeting on Asymmetry in
Resilience Report on the Second Meeting on Asymmetry in Resilience for Complex Cyber
Systems, U.S. Department of Energy, 2016.
[https://cybersecurity.pnnl.gov/documents/AiR 2.0 Final Report.pdf], luettu 15.4.2020.
3% Lintistd asymmetrian kisitetti jo vuonna 2005 arvostellut vastaavilla perusteilla
Timothy Thomas (Thomas, Timothy: Cyber Silhouettes. Shadows Over Information
Operations. Foreign Military Studies Office, Fort Leavenworth, KS, 2005).

85



Asymmetrian pohdinta ei ole ldntisen sotatieteen yksinoikeus. My0s
veniliiset sotatieteilijit ovat pyrkineet miérittelemiin asymmetriaa.’?’
Esimerkiksi A. Selivanov ja S. TSvarkov ovat tarkastelleet ”asymmetristen
toimien strategiaa ja konseptia” vahvan ja heikon valtion suhteen kautta.
Heidédn mukaansa molemmat voivat toimia asymmetrisesti pyrkiessdin
maksimaaliseen menestykseen minimaalisin kuluin. Valitut keinot
riippuvat osapuolten voimasuhteesta.’® Selivanovin ja Tsvarkovin
ajatusten taustalla on venédldinen ndkemys suurvaltasuhteista jatkuvana
suurvaltojen kamppailuna tai vastakamppailuna (protivoborstvo).>*” Sen
kulkua madrittelevdt poliittisella, sotilasstrategisella, operatiivisella ja
taktisella tasolla vaikuttavat méérilliset ja laadulliset symmetrisiin
ominaisuuksiin perustuvat voimasuhdelaskelmat (sootnosenie sil i sredstv),
joiden juuret ovat neuvostoliittolaisessa sotatieteellisessi ajattelussa.’!”
Nykyisessd vendldisessd ajattelussa asymmetriset toimet tarjoavat
mahdollisuuden kiertdd epdedullisia voimasuhteita. Esimerkiksi johtavien
sotilasteoreetikkojen S. G. TsSekinovin ja A. Bogdanovin mukaan
asymmetrinen ldhestymistapa (asimmetrinyi podhod) perustuu ei-
identtisiin toimintamahdollisuuksiin pohjautuviin toimintatapoihin ja
suorituskykyihin, jotka mahdollistavat suoran yhteenoton véilttimisen
vastustaja (poliittisesti) voittaen.>!! Asymmetriset toimet neutraloivat tai
kompensoivat (nivelirovat’) vastustajan teknologisen ylivoiman.3'?

Vendjan nykyinen sotilasjohto on useaan otteeseen osoittanut
mielenkiintonsa asymmetrian késitettd kohtaan. Vendjd ndhdédédn
heikompana osapuolena, jonka tulee kiyttdd laajaa sotilaallisten ja ei-
sotilaallisten  keinojen  valikoimaa joustavasti  tapauskohtaisesti,
poikkihallinnollisesti ja kustannukset minimoiden. Yleisesikunnan
paillikké kenraali Valeri Gerasimov on késkenyt luoda asymmetristen

397 K okonaisvaltaisin ja tuorein esitys tésti ajattelusta on Thomas (2019).

398 Cenuanos, A.A. & Usapkos, C.B.: O cTparerny W KOHIENIMH ACCUMETPUUHBIX
neicTBuil. Becmuuk akademuu soenuvix Hayk, Ne 3 (72) 2020, c. 57-63.

39 Protivoborstvo kisitteesti ks. Kukkola (2020a).

310 Lider, Julian: The Correlation of World Forces: The Soviet Concept. Journal of Peace
Research, Vol. 17, No. 2 (1980), s. 151-171; Reach, Clint, Kilambi, Vikram & Cozad,
Mark: Russian Assessments and Applications of the Correlation of Forces and Means.
RAND, Santa Monica, 2020.

311 Yekunos, C. I'. & Bormanos, C. A.: ACUMMETpHYHBIE AEHCTBUSA MO 0OECTICYECHUIO
BOeHHOI Oe3omacHocTH Poccun. Boennas Muicaw, Ne 3 2010, ¢. 13-22.

312 @anees, A. C. & Huuunop, B. U.: BoeHHble KOH(JIMKTBI COBPEMEHHOCTH,
MEPCICKTUBBI PA3BUTHS CIIOCOOOB HMX BEICHUS. MpPSAMBIC M HEMPsMble ACHCTBHUSA B
BoOpyKeHHBIX KOH(puKkTax XXI Beka. Boennas Moicav, Ne 9 2019, c. 33-41.
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toimien kattavan (comprehensive)’'® tai holistisen (holistic)*'* teorian,
kiinnoksesti riippuen (alkup. tslostnyi).>!®

Katri Pynnoniemen mukaan vendldinen asymmetrinen ldhestymistapa
(assymmetric approach) koostuu kéytinndssd kolmesta konseptista:
organisaatioaseesta (organizational weapon), refleksiivisestd kontrollista
(reflexive control)*'® ja aktiivisista toimenpiteistd (active measures). Hin
liittdd kasitteen vendldisiin informaatio- ja vaikuttamisoperaatioihin, jotka
ovat osa Venijin ulko- ja turvallisuuspolitiikkaa.’!” Toinen kiytinnon
lahestymistapa liittyy asymmetriseen vasteeseen (otvet), joka on
strategisen tason konsepti. Sitd voi kuvata pyrkimykseksi kiistda
vastustajan hyokkéayksellinen ylivoima ja puolustuskyky samaan aikaan
omat jdrjestelmdt suojaten halvalla ja innovatiivisesti. Jarjestelmit voidaan
tdssd tapauksessa ymmartdd kapeasti asejdrjestelmind tai laveasti
valtionhallintona, yhteiskuntana ja taloutena.’'®

Veniléisen asymmetria-ajattelun taustalla vaikuttaa
informaatiosodankdynnin merkityksen kasvu sekd Lannen
“hybridisodankdyntidiskurssi”, joka on pyritty omaksumaan ja
tulkitsemaan veniliisittiin.>' Niin Venijin kuin Linnen sotilasajattelijat

313 Gerasimov, Valery: The Value of Science Is in the Foresight: New Challenges Demand
Rethinking the Forms and Methods of Carrying out Combat Operations. Originally
published in Military-Industrial Kurier, 27 February 2013.1 Translated from Russian 21
June 2014 by Robert Coalson, editor, Central News, Radio Free Europe/Radio Liberty.
Military review, January-February 2016, s. 23-29.

314 Thomas (2019).

315 'epacumoBa, B.B.: OCHOBHBIE TEHACHIMH Pa3BUTHA (OPM U CIIOCOOOB IIPUMEHEHHUS
BOOPY)KCHHBIX CHJI, aKTyaJIbHbIe 331a4d BOCHHOW HAyKH IO MX COBEPLICHCTBOBAHUIO.
Becmnux Axademuu goennvix nayk, Ne 1 (42) 2013, c. 24-29; Kapramomnos, A.B.: Ypoku
BOGHHBIX KOH(JIMKTOB, IEPCIEKTUBBI Pa3BUTUSI CPEIACTB M CHOCOOOB HMX BEHCHHUS.
[Tpsimble 1 HENpsIMBIE IEHCTBHS B COBPEMEHHBIX MEXIyHapOIHBIX KOH(IMKTaX. Becmmuuk
Axaoemuu eoennvix nayx, Ne 2 (51) 2015, c. 26-36; I'epacumos, B.B.: Opranuzamus
oboponbl  Poccuiickoii  ®Dexepaii B yCIOBUSX NPUMEHEHHS MPOTHBHHKOM
«TPAIULUOHHBIX» W «TUOPUIHBIX» METONOB BEICHHUS BOWHBL Becmuux Axademuu
soennbix Hayk, Ne 2 (55) 2016, c. 19-23, c. 20.

316 Refleksiivisen kontrollin kisitteestd ks. Vasara, Antti: Theory of Reflexive Control:
Origins, Evolution and Application in the Framework of Contemporary Russian Military
Strategy. Finnish Defence Studies 22. National Defence University, Helsinki, 2020.

317 Pynnéniemi, Katri: The Asymmetric Approach in Russian Security Strategy:
Implications for the Nordic Countries. Terrorism and Political Violence, Vol. 31, No. 1
(2019), s. 154-167.

318 Kukkola (2020a).

319 Thomas (2015); Kukkola (2020a); Renz, Bettina: Russia and ‘Hybrid Warfare’.
Contemporary Politics, Vol. 22, No. 3 (2016), s. 283—-300; Pynnéniemi & Jokela (2020);
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ovat olleet 2000-2010-luvuilla entistd kiinnostuneempia informaatiosta
aseena ja huolestuneempia siitd haavoittuvuutena. Ndissd pohdinnoissa
kybertilalla ~ymmaérrettynd informaation teknisend alarakenteena
(infrastruktuurina) on ollut merkittivi rooli.*** Lipimurtoteknologioista
tulee informaatiosodankdynnissi asymmetrian lahde.
Hybridikeskustelussa, joka on vahvasti politisoitunut, asymmetria
muuntuu niin Vendjélld kuin Lénnessé helposti joksikin, mitd “ne” tekevit
”meille” aseellisen voiman kéyton kynnyksen alapuolella. Viime aikoina
hybridisodankdynnin  késitettd on Lénnessd syystdkin arvostelu
hysteeriseksi, epihistorialliseksi ja analyyttisesti tyhjiksi.>?!

Kiinalaiseen sotataitoon historiallisesti liittyvd sotajuonien (stratagem)
kédsite on hyvin ldhelld asymmetrialle annettuja léntisid ja vendldisid
merkityksid.>*?>  2000-luvun alusta alkaen asymmetrian kisite on
kiinalaisessa keskustelussa liittynyt sodankdynnin “informatisaatioon.”
Yleiselld tasolla asymmetrian ndhddén syntyvén osapuolten erilaisista
kyvyisti ja ominaisuuksista, tavoista kiiydi sotaa ja ympiristotekijoistd.>?
Kéytdnnon tasolla asymmetriaa voidaan soveltaa kehittdmalla yllattdvéan
edun tarjoavia teknologisia suorituskykyjd (assassins mace) tai
vaikuttamalla informaation kautta vastustajan kykyyn ja haluun taistella.>?*
Léntisissd tulkinnoissa Kiinan pyrkimykset kehittdd sotavoimiaan ja
doktriiniaan on sidinnonmukaisesti tulkittu “asymmetrisiksi.”2°

NATO: Brussels Summit Declaration. Issued by the Heads of State and Government
participating in the meeting of the North Atlantic Council in Brussels 11-12 July 2018.
[https://www.nato.int/cps/en/natohq/official texts 156624.htm], luettu 24.8.2020.

320 Freedman (2006); Libicki (2009); Geers (2011); Inkster (2016); Kaplan, Fred: Dark
Territory. The Secret History of Cyber War. Simon & Schuster, New York, 2016.

321 Kukkola (2020a); Pynnoniemi & Jokela (2020); Wither, James K.: Making Sense of
Hybrid Warfare. Connections, Vol. 15, No. 2 (Spring 2016), s. 73—87; Johnson (2018);
Malksoo, Maria: Countering hybrid warfare as ontological security management: the
emerging practices of the EU and NATO. European Security, Vol. 27, No. 3 (2018), s.
374-392.

322 Stone, Christopher: The Implications of Chinese Strategic Culture and Counter-
intervention upon Department of Defense Space Deterrence Operations. Comparative
Strategy, Vol. 35, No. 5 (2016), s. 331-346.

323 Thomas, Timothy: The Chinese Way of War: How Has it Changed? MITRE, McLean,
VA, 2020, s. 70.

324 Dossi, Simone: On the Asymmetric Advantages of Cyberwarfare. Western Literature
and the Chinese Journal Guofang Keji. Journal of Strategic Studies, Vol. 43, No. 2 (2020),
s. 281-308.

325 Johnson, James S.: China’s Vision of the Future Network-centric Battlefield: Cyber,
Space and Electromagnetic Asymmetric Challenges to the United States. Comparative
Strategy, Vol. 37, No. 5 (2018), s. 373-390.
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Perustuen  edelld  esitettythin =~ asymmetrian  sotilaallisiin = ja
kybersodankdyntiin liittyviin mééritelmiin voidaan asymmetrialla viittaa
olevan vihintddn seitsemén eri merkitystd (Kuva 4).

Materiaalisten Toimijoiden
resurssien erot ominaisuuksien erot

Aikaresurssin erot &

. Mielikuvitus Tilan ja position erot
ajan kokemus

Informaatioresurssin
erot & informaatio
kertoimena

Erot kasityksessa
konfliktin luonteesta

Kuva 4: Asymmetrian seitsemdn eri merkitystd

Ensinnékin asymmetria voi perustua materiaalisten resurssien suhteelliseen
epdtasapainoon. Se ilmenee esimerkiksi heikkojen ja vahvojen valtioiden
sekd valtioiden ja ei-valtiollisten toimijoiden materiaalisissa voimavara- eli
resurssieroissa.  Toiseksi asymmetria voi perustua suhteellisiin
perusluontoisiin eroihin ominaisuuksissa. Ndmad voidaan ymmaértda
suorituskykyind, keinoina, informaationa (ks. alas), doktriineina,
organisaatioina, normeina ja kulttuureina. Tdmi asymmetria pohjaa
olennaisiin laadullisiin vahvuuksiin ja heikkouksiin tai perdti puutteisiin.
Kolmas asymmetria muoto on myos suhteellinen, mutta perustuu konfliktin
luonteeseen ja osapuolten késitykseen siitd. Se koostuu tahdosta,
intresseistd ja pddmadristd. Ndma ovat ei-materiaalisia tekijoitd, jotka
vaikuttavat kustannus-hydtylaskelmiin.

Asymmetrian neljds muoto liittyy tilaan. Se on rakenteellinen, koska se on
toiminnan kontekstin ominaisuus, joka sotilasstrategian tapauksessa on
taistelukenttd ja vaikuttaa kaikkiin toimijoihin riippuen néiden positiosta.
Se mahdollistaa tai rajoittaa toimijan kykyd havainnoida ympéristodan,
projisoida voimaa ja suojella resurssejaan. Viidenneksi asymmetria voi
perustua aikaan. Aika voidaan ymmaértdd toimijan ominaisuutena eli
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ajantajuna. Toiset kokevat ajan lineaariseksi ja toiset sykliseksi.**® Aika
voidaan ymmaértdd myds resurssina, koska toimijalla voi olla joko
enemmin tai vdhemmin aikaa tavoitteidensa saavuttamiseen kuin
vastustajalla (tai johonkin tulevaan tapahtumaan ndhden). Timé nidkemys
vastaa erityisesti verkostokeskeisen sodankiynnin teorian premisseji.*?’
Aika liittyy my®ds tilaan. Sotilaallisessa toimintaympéristossd etdisyys on
vaihdantasuhteessa aikaan, missd liike tilan 1dpi kuluttaa aikaa. ”Ajan
hinta” viittaa sithen, ettd aikaa voidaan kéyttdé johonkin. Itseasiassa, tila ja
aika ovat niin sidoksissa toisiinsa, ettd niiden erottaminen on ldhes
toivotonta.

Informaatio voidaan ymmartia osaksi kaikkia téssd esitettyjd ymmaérryksia
asymmetriasta. Se esimerkiksi ldpdisee kybertoimintaympariston
rakenteena, prosessina ja sisdltond. Léantisessd ja vendldisessd ajattelussa
informaatio ndhdéén joksikin, jota voidaan kontrolloida ja jonka suhteen
voidaan hankkia ylivoima suhteessa vastustajaan.’?® Informaatio voidaan
siis ndhdd resurssina, mutta se ei ole verrattavissa materiaan tai
energiaan.’?® Informaatio voidaan itse asiassa nihdi perusluonteeltaan
asymmetrisend, koska se muuttuu ja saa uusia muotoja jatkuvasti, on
ennustamaton ja saa merkityksensd ympéristonsi muuttuessa.’*
Informaation piirteet, ajankohtaisuus, tdydellisyys tai eheys, voivat toimia
resurssien tai ominaisuuksien kertoimina. Niin ollen informaatio on
yhtddltd asymmetrian tekija ja toisaalta sen kuudes ilmenemismuoto.

Asymmetrian seitsemds muoto on mielikuvitus. Se on ddrimmiinen
mahdollistaja ja luo asymmetriaa perustuen puhtaaseen luovuuteen. Sen

326 Hanska, Jan: Times of war and war over time: the roles time and timing play in
operational art and its development according to the texts of renowned theorists and
practitioners. Doctoral Dissertation. National Defence University Series 1: Research
Publications No. 12, Helsinki, National Defence University, 2017.

327 Arquilla & Ronfeldt (1997); Alberts, David S., Gartska, John J. & Stein, Frederick P.:
Network Centric Warfare: Developing and Leveraging Information Superiority (2nd ed.).
CCRP Publications, 2000.

328 The United State Department of Defence (U.S. DoD): Joint Publication 3-13:
Information Operations; 27 November 2012 Incorporating Change 1 20 November 2014.
[https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_13.pdf], luettu 11.1.2021;
Kolton (2017); Kukkola (2020a).

329 Mingers, John & Standing, Craig: What is Information? Toward a Theory of
Information as Objective and Veridical. Journal of Information Technology, Vol. 33
(2018), s. 85-104.

330 Benpunues, B.5., Manoiino, A.B., Ilerpenko, AWM. & ®ponos, I.5.; Onepayuu
UHPOPMAYUOHHO-NCUXONIOSUYECKOL  GOUHbL:  KPAMKULL  IHYUKIONEOUYECKUll Cl08aPb-
cnpagounux. I'opsuast muaust — Tenekom, Mocksa., 2011, c. 22-23.
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vaikutus perustuu subjektin tahdon kykyyn vaikuttaa todellisuuteen
tuntemalla ja manipuloimalla siti ohjaavia lakeja.*’!

2.4 Rakenteellinen kyberasymmetria

Perustuen edelld esitettyyn voidaan viittdd, ettd sellainen késitys
asymmetriasta, joka liittyy ajatukseen heikommasta, mahdollisesti
attribuutiota vélttelevdstd, ei-valtiollisesta toimijasta, joka kéyttad
epatavanomaisia keinoja, on liian rajallinen ndkemys kybertilan
kontekstissa. Ensiksikin voiman diffuusio tekee wvaltiollisten ja ei-
valtiollisten toimijoiden erosta vihemmin merkittivid. > Kybertila ei ole
ympéristd, jossa vastustajat piilottelevat koodin seassa, kuten
kumoukselliset kansan seassa.>*® Lisiksi, koska jopa kehittyneet
haittaohjelmat ovat yleisesti saatavilla ja kyberkeinojen jatkuva
yleistyminen ja kehittyminen rapauttaa niiden “epdtavanomaisuutta”,
menetelmit eiviit médrittele asymmetriaa kybertilassa.>3*

Toiseksi. Vallalla oleva lidntinen ndkemys koskien sotilaallista
asymmetriaa perustuu maéréttyjen keinojen tai ei-valtiollisten toimijoiden
kohteena olemiseen. Valtioiden vélisissd suhteissa esiintyvit
puolustuksellisen ja hyokkédyksellisen asymmetrian muodot jétettiin
huomiotta, kunnes Vendjin ja Kiinan suorituskyvyistd alkoi muodostua
uhka 2010-luvulla. Herdnnyt kiinnostus on kuitenkin kiinnittynyt liiaksi
madrittyjen suurvaltojen toimiin. Voimaepdtasapainon kehitystd ja sen
vaikutusta valtioiden toimintaan tulisi tutkia erilliin mééréttyjen
suurvaltojen strategisista intresseistd ja poliittisista asetelmista.

Kolmanneksi. Asymmetrian hyviksikdyttd6 on mahdollista, koska
asymmetria kuuluu kahden tai useamman osapuolen suhteeseen ja on
riippumatta merkityksestddn havaittavissa ja arvioitavissa. Mikali
asymmetrian olemassaolo on tiedossa rauhan, kiristyneen kilpailun,

31 Tromkesuy, C. A.: O 3aKonax 601iHbl 60NPOCHl 60EHHOU MEOPUU U MEMOOON02UL.
IIpocnext, Mocksa, 2017, s. 45-47.

332 Nye (2010); Libicki (2016), s. 202-209; Gartzke (2013); Maurer (2018), s. 149-150.
333 Smith (2008), s. 19.

334 Sanger (2018), s. 227-230. Kyberuhkien ja hyokkéysten jatkuvasta yleistymisesti ks.
Centre for Strategic and International Studies: Significant Cyber Incidents, September
2018. [https://www.csis.org/programs/cybersecurity-and-governance/technology-policy-
program/other-projects-cybersecurity], luettu 7.5.2020; Council on Foreign Relations:
Cyber Operations Tracker, September 2018. [https://www.cfr.org/interactive/cyber-
operations], luettu 7.5.2020.
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syttyvin konfliktin tai sodan aikana, sitd voidaan hyddyntdd ennalta
ehkéisyn, deterrenssin, eskalaation hallinnan ja avoimen sotilaallisen
voimankdyton osana. Suhteeton etu, on se sitten sotilaallinen tai
muunlainen, on  védhintddn merkittdvd  suorituskyvyn  kerroin.
Asymmetrialla on siis kiistimitti strategista vaikutusta.

Neljanneksi. Poiketen muista toimintaympéristdistd, joiden kontekstissa
asymmetriaa voi muodostua, kybertila on keinotekoinen ja sitd voidaan
muokata perustuen voimakkaiden toimijoiden turvallisuusintresseihin.
Taten osia kybertilasta voidaan muokata tuottamaan etu valtiotason
kyberkonfliktissa, luomaan perusta valtiosuvereniteetin ulottamiselle
kybertilaan tai ehkdisemddn kybertilasta nousevia uusia uhkia ja
haavoittuvuuksia.**> Kybertilan muokkaaminen voi ndin ollen luoda
potentiaalista asymmetriaa, jota tdssd tydssd kutsutaan rakenteelliseksi
kyberasymmetriaksi.

Rakenteellisen kyberasymmetrian késitettd tarvitaan Vendjdn ja erdiden
muiden valtioiden strategioiden ymmartdmiseksi. Niiden tavoitteena on
muokata ja kontrolloida kansallisia digitaalisesti ja fyysisesti maérittyneitad
maantieteellisid osia Internetistd. Kyberasymmetrian késite auttaa
kiinnittdimddn huomion valtioiden Internetin kontrollipyrkimysten
sotilasstrategiseen luonteeseen. Kyseessd on taistelutilan muokkaaminen,
ei pelkistddn hallinnollinen (governance) tai ihmisoikeuskysymys.
Teoreettisesta ndkokulmasta katsoen Vendjd, tai mikd tahansa valtio,
kykenee kiyttamddn kybervoimapotentiaaliaan muokatakseen ja
kontrolloidakseen muuttuvaa, teknologiaperusteista ja ihmisen luomaa
kybertilaa haluamaansa suuntaan. Néin se muuttaa tilan rakennetta tavalla,
joka tuottaa rakenteellista kyberasymmetriaa, mikéli mahdolliset
vastustajat pidattaytyvét vastatoimista. Rakenteellinen kyberasymmetria on
siis kybertilan ominaisuus, joka syntyy kahden tai useamman toimijan
vdlille, kun kybertilan rakennetta ja sddntojd muokataan, niin ettd yksi
toimijoista saa epdsuhtaisen ja hyvdksikdytettivin puolustuksellinen ja
hyokkdyksellisen edun toisiin toimijoihin ndhden.

Rakenteellisen kyberasymmetrian teoreettisena ilmenemismuotona on
suljettu kansallinen verkko. Se on valtion kontrolloima osa kybertilaa, joka

335 Kiinan ja Vendjidn pyrkimyksistd rakentaa ‘digitaalista’ tai ‘kybersuvereniteettia’ ks.
Inkster (2016); Kolton (2017); Ristolainen, Mari: Should “RuNet 2020” be Taken
Seriously? Contradictory Views about Cybersecurity between Russia and the West.
Journal of Information Warfare, Vol. 16, No. 4 (2017), s. 113-131; Kari (2019); Kukkola
(2020a).
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voidaan teknisesti kytked irti globaalista Internetistd, mutta kykenee silti
toimimaan kansallisten kriittisten palvelujen osalta normaalisti.**® Sen
vastakohtana on avoin kansallinen verkko, joka ei ole valtion suoraan
kontrolloima, eikd sitd voida l&dhtOkohtaisesti kytked irti globaalista
kybertilasta ilman erityisid valmisteluja tai yhteiskunnan kriittisen
toimintojen ja talouseldmin vakavia héirioitd. Kansallisella verkolla
yleisesti viitataan useiden eri jdrjestelmien ja verkkojen kokonaisuuteen,
joka sijaitsee mééritylli maantieteelliselld alueella ja jota operoivat
méiirityn valtion oikeudellisen miéirdysvallan olevat yksityiset ja julkiset
toimijat.

Rakenteellista kyberasymmetriaa kutsuttiin alun perin kyberasymmetriaksi
tai asymmetrisiksi rintamalinjoiksi Juha Kukkolan, Mari Ristolaisen ja
Juha-Pekka Nikkarilan kirjoittamassa konferenssipaperissa.®?’ Kisitteen
juuret ovat Nikkarilan ja Ristolaisen konferenssipaperissa, jossa he
kayttivit taistelun elementteja eli liikettd, tulta ja suojaa tarkastellakseen,
mitd vaikutuksia voisi olla Venidjdn pyrkimykselld eristdd kansallinen
verkkonsa.’*® Heidén perusviitteensi oli, etti paremman suojan lisiksi
Vendjd voisi saavuttaa suhteellisen edun tulessa ja liikkeessd verkkonsa
avoimina pitdvid valtioita kohtaan.’** Kukkola, Ristolainen ja Nikkarila
kehittivdt suhteellisen edun ajatuksen asymmetristen rintamalinjojen
analyyttiseksi kehykseksi. He kayttiviat taistelun elementtien sijaan
tietoverkkohyokkays- ja tietojérjestelméatiedusteluoperaatioiden

336 Kukkola (2020a), s. 94-95.

337 Kukkola, Juha, Ristolainen, Mari & Nikkarila, Juha-Pekka: Confrontation with a closed
network nation: Open network society’s choices and consequences. Presented at Military
Communications (MILCOM) conference, Baltimore, USA, October 23.-25, 2017.

338 Kirjoittajat kdyttivit késitteitd lintiseen sotataidolliseen ajatteluun perustuen, vaikka
ne esiintyvit myos suomalaisessa taktisessa ajattelussa (ks. Hollanti, Juha: Alivoimaisen
taktiikka.  Suomalaisen taktisen ajattelun tarkastelu. Akateeminen viitdskirja,
Maanpuolustuskorkeakoulu, julkaisusarja 1: tutkimuksia No. 38.
Maanpuolustuskorkeakoulu, Helsinki, 2019).

339 Nikkarila, Juha-Pekka & Ristolainen, Mari: ‘RuNet 2020’ — Deploying traditional
elements of combat power in cyberspace. Presented in the International Conference on
Military Communications and Information Systems (ICMCIS), Oulu, Finland, May 15.-
16., 2017. Konferenssipaperin inspiraationa toimi Ristolainen, Mari: Should ’RuNet 2020’
be Taken Seriously? Contradictory Views about Cyber Security between Russia and the
West. Teoksessa Proceedings of the 16th European Conference on Cyber Warfare and
Security (ECCWS) Dublin, Ireland, June 29.-30., 2017. Scanlon, Mark & Le-Khac, Nhien-
An (eds.) 2017, s. 370-379.
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(CNA/CNE) hyokkaysvektoreita avoimien ja suljettujen verkkojen vélisen
asymmetrian tarkasteluun.>4°

Kuva 5 havainnollistaa, miten asymmetria saavutetaan rakentamalla
suljettu kansallinen verkko. Kuvan nuolet ovat hydkkdysvektoreita
avoimen verkon (pieni pilvi) ja suljetun kansallisen verkon (pallo) vililla
kybertilan (iso pilvi) kehyksessd. Kuvaa tarkastellessa on tédrkedd
ymmartdd, ettd kansallisen verkon sulkeminen ei vélttiméttd tarkoita
kaiken liikenteen katkaisua vaan liikennettd voidaan rajoittaa asteittain
verkkoon, verkosta ja sen sisdlld. Sulkemista laajempi késite
sulkemisprosessi viittaa prosessiin, jolla kehitetdin ja otetaan kédyttoon ne
standardit, teknologiat ja hallinnolliset ja tekniset ratkaisut, joilla voidaan
kansallisesti kontrolloida datan siirron, siilyttimisen ja muokkaamisen
luotettavuutta, eheytti ja saatavuutta.’#!

=== Primary closed subspace
....... Open subspace
= = = \Whole cyberspace

\
] CNAJ/CNE operation conducted through

1: Designated interface

2: Non-designated interface
3: Third-party networks

4: Insider interface

Color code of CNA/CNE operation:

Black - from closed to open subspace

Kuva 5: Havainnekuva CNA/CNE operaatioiden toteuttamisesta suljetun
kansallisen verkon ja avoimen verkon vdlilld (Kukkola, Ristolainen &
Nikkarila (2017), s. 96)

Verkkonsa avoimena pitdneen ja sulkeneen valtion vilisessd konfliktissa
CNA/CNE operaatioita voidaan suorittaa suljetusta verkosta avoimeen
liikkenteelle virallisesti osoitettujen yhteyksien (designated interface),
epdvirallisten yhteyksien (non-designated interface), kolmannen tahon
verkkojen kautta (third-party networks) tai avoimen verkon sisélté (insider

340 Kukkola, Juha, Nikkarila, Juha-Pekka & Ristolainen, Mari: Asymmetric frontlines of
cyber battlefields. Presented at International Command and Control Research and
Technology Symposium (ICCRTS), Los Angeles, USA, November 6.-8., 2017.

341 Kukkola, Ristolainen & Nikkaril (2017), s. 52.
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interface). Avoimesta verkosta suljettuun verkkoon operaatiot ovat
mahdollisia osoitettujen yhteyksien kautta, epévirallisten yhteyksien
kautta, mikd vaatii lisdtoimia kyberturvallisuus ja puolustusjirjestelyjen
kiertdmiseksi, seké suljetun verkon siséltd. Hyokkaykset kolmannen tahon
verkkojen kautta kéyttdytyvat kuin epaviralliset yhteydet.

Virallisesti liikenteelle osoitetut yhteydet ovat valvottuja ja sddnneltyja
yhteyspisteitd. Ne koostuvat kaupallisiin sopimuksiin perustuvista
solmupisteistd (Internet Exchange Point, IXP) kansallisten Internet
yhteydentarjoajien (ISP) vililli, Border Gatweway protokollan (BGP)
reititysalueista (Autonomous Systems, AS) ja fyysisistd valokuitu, kupari,
mikrolinkki ja satelliittiyhteyksistd. Ndiden yhteyspisteiden ldpi kulkevaa
litkkennettd voidaan teoriassa jéljittdd, attribuoida vidhintddn edelliseen
litkkennepisteeseen, analysoida reaaliajassa ja yhteydet voidaan tarvittaessa
katkaista. Epdviralliset yhteydet ovat sddnteleméttomid ja mahdollisesti
laittomia rajapintoja, jotka kuitenkin teknisesti sallivat liikenteen
kansallisiin verkkoihin. N4&itd voivat olla esimerkiksi mobiiliverkot,
satelliittiperustaiset internetpalvelut ja sdénteleméttomat kaapeliyhteydet.
Niihin kuuluvat my6s valtion rajojen sisdlla olevat yritysverkot, joista
pddsy kansallisiin verkkoihin on periaatteessa rajoitettu tai estetty.
Léahtokohtaisesti ero virallisiin yhteyksiin on siis ldhinnd hallinnollinen.
Kolmansien tahojen verkot eivdt ole suorassa yhteydessd avoimeen tai
suljettuun verkkoon, mutta voivat toimia hyokkédysten 14hto- tai
viliasemina.  Sisdiset  liittymdt  edellyttivdat  fyysistd  yhteyttd
kohdeverkkoon  esimerkiksi ~ massamuistisiirtovélinettd — kéyttden,
sivukanavatekniikalla tai muuten.

Tarkastelemalla CNA/CNE operaatioita eri yhteyksien kautta Kukkola,
Ristolainen ja Nikkarila analysoivat avoimen ja suljetun kansallisen verkon
suhteellista hyokkédys- ja puolustuskykyd. Analyysi perustui liikkeen
vapauden (freedom of movement), tilannetietoisuuden (situation
awareness) ja paiatoksenteon (decision-making) vertailuun. Liikkeen
vapaus viittasi kykyyn suorittaa puolustuksellisia ja hyokkayksellisid
kyberoperaatioita omissa ja vastustajan verkoissa. Tilannetietoisuus viittasi
kykyyn tietdd kaikki taistelukentin merkittdvdat ilmi6t ja muiden
toimijoiden aikeet ja kykyyn ennustaa tulevaa. Péitoksenteko viittasi
kykyyn tehdd nopeita ja tarkoituksenmukaisia pdatoksid sekd
toimeenpanna ne tehokkaasti. Kolmen tekijan kehyksend toimi
kybertaistelukenttd, joka méadriteltiin kahden vastakkaisen osapuolen
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vélisen konfliktin  sotilasoperaatioiden digitaalisena ulottuvuutena
kybertoimintaympéristdssi.*+?

Analyysin tuloksena oli epdsuhtainen ja hyviksikdytettivissd oleva etu
verkkonsa sulkeneelle valtiolle. Lisdksi Kukkola et al. viittivit, ettd
suljetun verkon sisélld olevat kerroksiset puolustusjarjestelmét korostivat
valtion puolustuksellista etua. Viite perustui Vendjin kansallisen
internetsegmentin hankkeesta tehtyihin havaintoihin sekd venéldisten
akateemikkojen kirjoituksiin, joiden mukaan maa pyrki luomaan
keskitetyn  Internetin  hallintajirjestelmédn. Tédmén  jarjestelmén
hypoteettinen kuvaus on esitetty kuvassa 6.

R -- Router

T - Target

SDN -- Software-defined networking
BGP -- Border gateway protocol

""""" SDN control connection
= = = Border to target traffic

Frontline 1 Frontline 4

Frontline 3
Frontline 2

Kuva 6: Yksinkertaistettu havainnekuva suljetun verkon sisdisistd rintama-
linjoista (Kukkola, Ristolainen & Nikkarila (2017), s. 102)

Kuvassa reitittimet muodostavat kerroksittaisia rintamalinjoja, joiden ldpi
litkenteen tulee kulkea ja joissa se autentikoidaan. Liikenne, jolla ei ole
lupaa kulkea verkossa, pudotetaan. Periaatteessa tima jérjestely vaikeuttaa
my0s kansallisen suljetun verkon sisdltd tehtyjd hyokkéyksid. Viimeinen
rintamalinja ovat kohdepuolustusjérjestelmit. Kokonaisuutta ohjataan
keskitetysti SDN (software-defined networking) teknologian avulla.
Rintamalinjat ovat asymmetrisid, koska niitd voi esiintyd vain suljetussa

342 Kukkola, Nikkarila & Ristolainen (2017).
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kansallisessa verkossa. Nikkarila et al. ovat todentaneet tidmén
asymmetrian matemaattisesti.>*’

Kukkolan et al. paddviite edelld esitettyyn perustuen on, ettd mikali jokin
valtio tai joukko wvaltioita pdittdd rakentaa kansallisen jirjestelmin
verkkonsa irti kytkemiseksi, eli toteuttaa teoreettisen suljetun kansallisen
verkon, ne saavuttavat merkittdvin strategisen edun niihin valtioihin
ndhden, jotka jattavit kansalliset verkkonsa avoimiksi. Varauksena on
huomautettava, ettd Kukkolan et al. malli perustuu operatiivisen ja
strategisen tason analyysiin. Se ei ole tekninen malli, eikd ota kantaa
toteutuksen teknologiaan tai standardeihin. Olemassa olevat ratkaisut
mahdollistavat kansallisen verkon irti kytkemisen, mutta on mahdollista,
ettd tulevaisuuden teknologiat tekevit siitd entisti joustavampaa ja
seurannaisvaikutuksiltaan hallitumpaa tai kiistdvédt irti kytkemisen
mahdollisuuden kokonaan.

2.5 Rakenteellisen kyberasymmetrian
analyysikasitteet

Kukkolan, Ristolaisen ja Nikkarilan esittdméssd analyyttisessd kehyksessd
on puutteensa, joista merkittdvin on vaillinainen liikkkumisen vapauden,
tilannetietoisuuden ja  pédédtoksentekokyvyn  kisitteellistdiminen ja
operationalisointi. Tdssd tydssd puutteita korjataan. Tilannetietoisuus
korvataan yhteisen tilannekuvan késitteelld ja pddtoksenteko korvataan
johtamisen kaisitteelld. Lisdksi lisdtdén resilienssin késite asymmetrian
tarkastelemiseksi ja rakenteellisen kyberasymmetrian késitettd kehitetdén
edelleen. Kybertilaa tarkastellaan digitaalisena maastona (digital territory)
ja taistelukenttdnd, asymmetrian ldhteitd tarkastellaan ldhemmin ja
asymmetria asetetaan aikaisemmin esitellyn kybervoiman Kkéisitteen
kontekstiin.  Kaésitteen muodostamisen taustaksi on todettava, ettd
kulutussodankédynnin, tuhoamissodankdynnin tai litkesodankaynnin teoriat
eivit sellaisenaan toimi kybertoimintaympéristdon  kehyksessi.>*
Kybersodankdynnin ilmididen ymmartdmiseksi tarvitaan tdysin uusia

3 Nikkarila, J-P., Akesson, B., Kuikka, V., & Himildinen, J.: Modelling Closed National
Networks: Effects in Cyber Operation Capabilities. In Proceedings of the 17th European
Conference on Cyber Warfare and Security (ECCWS), Oslo, Norway, 2018 June, 28.-29,
s. 323-329.

344 Ndistd kasitteistd ks. Leonhard, Robert R.: The Art of Maneuver: Maneuver Warfare
Theory and Airland Battle. Ballantine Books, New York, 1991; Hammond, Grant T.: The
Mind of War. John Boyd and American Security. Smithsonian Books, Washington, D.C.,
2001; Liddell Hart (1991).
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termejd ja késitejirjestelmid. N4&iltd osin tissd tydssd rakennetaan
peruskisitteistod kybersodankdynnin ymmartidmiselle strategisella ja
operatiivisella tasolla.

Digitaalisen maaston kisite mahdollistaa kybertilan kartoittamisen, sen
elementtien tarkastelun asymmetrian 16ytdmiseksi ja kontrolloivan ja
muokkaavan kybervoiman kohteen méérittelyn. Se mahdollistaa laitteiden,
ohjelmistojen, infrastruktuurin, yhteyksien, informaation, inhimillisten
resurssien, protokollien, palvelujen, kéyttopolitiikkojen, standardien ja
normien havainnollistamisen. Késite perustuu kriittisen geopolitiikan
teoriaan. Lihtokohtana on, ettd pelkit tekniset verkonkuvat eivit paljasta,
kuinka verkkoja hallitaan ja kontrolloidaan tai mikd on niiden
sotilasstrateginen funktio.*** Yksinkertaisimmillaan digitaalinen maasto
viittaa ihmisen rakentamaan ja hallitsemaan informaatioinfrastruktuuriin.
Monimutkaisimmillaan se viittaa niihin sosiaalisiin ja ei-sosiaalisiin
rakenteisiin, jotka tekevét informaatioinfrastruktuurin merkitykselliseksi.
Konkreettisimmillaan digitaalisen maaston objektit koostuvat fyysisistd
laitteista, ohjelmista ja prosesseista, sekd tallennetusta tai liikkeessd
olevasta informaatiosta. Abstrakteimmillaan digitaalisen maaston késite
mahdollistaa valtioiden rajojen piirtdimisen kybertilaan rajaamalla
(delineation), suojaamalla (protection) ja kontrolloimalla (control) rajoja
objektien ja yhteyksien vililli.**® Digitaalisen maaston kisite on
teknologian, ihmistieteiden ja sotatieteiden leikkauspisteessd ja
mahdollistaa kansallisten verkkojen tarkastelun eri tavoin koostuvina
jarjestelmind tai jarjestelmien jarjestelmina.

Pelkéstddn teknologian kautta ymmaérretty digitaalisen maaston késite on
teknologinen konsepti, eikd selitd sitd, miksi verkot ja jarjestelmét ovat
muotoutuneet sellaisiksi kuin ovat. Kéytdnnon esimerkkind tillaisesta
rajallisesta, joskin kattavasta ndkemyksestd voidaan mainita ENISA:n
Internet Infrastructure Model.*’ Tissd tydssi digitaalinen maasto
ymmérretddn laajemmin kuin fyysisend tai loogisena verkkokuvana.
Digitaalisen maaston kartta siséltda teknisid, funktionaalisia, normatiivisia,

345 Kriittisestd geopolitiikasta ks. O Tuathail, Gearoid & Dalby, Simon (eds.): Rethinking
Geopolitics. Routledge, London, 1998.

346 Tdmad jaottelu on esitetty alunperin Kukkola, Juha & Ristolainen, Mari: Projected
Territoriality: A Case Study of the Infrastructure of Russian ’Digital Borders’. Journal of
Information Warfare, Vol. 17, No. 2 (2018), s. 83—100.

3%7 ENISA: Threat Landscape and Good Practice. Guide for Internet Infrastructure,
January 2015. [https://www.enisa.europa.eu/publications/iitl/at_download/fullReport],
luettu 7.5.2020.
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taloudellisia, sotilaallisia ja poliittisia elementtejd. Niissd informaation
teknisesti vapaa kulku kohtaa inhimillisen hallinnan. Ei ole olemassa
mitidén yhtd ainutta tapaa kartoittaa digitaalista maastoa, vaan se on tehtidva
tapauskohtaisesti. Téssd ty0ssd digitaalisen maaston elementteja
kisitellddn informaatioturvallisuuden ja -puolustuksen jirjestelméni
alasysteemeind (ks. Luku 3.1). Kuva 7 havainnollistaa digitaalisen maaston
yhtddltd tulkinnallista ja toisaalta hallintaa liittyvdd luonnetta ja sen
suhdetta rakenteelliseen kyberasymmetriaan.

Toimijoiden positioiden kautta potentiaalisesti syntyva rakenteellinen
kyberasymmetria

e

Toimijoiden rajaaminen ja asemointi jarjestelmien jarjestelmassa

-

|:> Tilassa ja ajassa sijaitseva inhimillinen ja teknologinen jarjestelmien
jarjestelma (tulkinnallinen digitaalinen maasto)

a

Hallinta ja muokkaaminen

Tekniset, funktionaaliset, normatiiviset, taloudelliset, sotilaalliset ja poliittiset
elementit, niiden valiset suhteet ja osajarjestelmat

snnsi|jepo) uauljeelsos el usuljeelsiep

(refiwioy efjew|elseliefoneewlojur ‘oeewiou))

=

Laitteet, ohjelmistot, infrastruktuuri, yhteydet, informaatio, protokollat,
palvelut, kayttopolitiikat, standardit ja normit, inhimilliset resurssit ja
kayttajat

Kuva 7: Digitaalinen maasto ja rakenteellinen kyberasymmetria

Edelld todettiin, ettd rakenteellinen kyberasymmetria on kybertilan
ominaisuus, joka on mahdollista luoda ja kéyttdd hyvéksi. Vaikka
asymmetria liittyy toimijan (valtion) resursseihin, se ei ole niiden kdyton
suora seuraus vaan kybertilan ominaisuus, joka syntyy digitaalisen maaston
muutoksesta ja toimijoiden asemasta (positiosta) toistensa suhteen.
Asymmetria on siis luovan voimankéyton seurannaistulos ja ndin ollen
ideoiden ohjaaman tavoitteellisen toiminnan seuraus. Rakenteellista
kyberasymmetriaa ei voi luoda suoraan vaan se tapahtuu vaikuttamalla
digitaaliseen maastoon teknologialla, hallinnolla (governance), normeilla
ja politiikalla. Namé ovat kyberstrategian menetelmii, joita toimijat, timén
tyon kehyksessd valtiot, kdyttdvit strategian ohjaamina kéytossd olevien
resurssien ehdoilla. Téten tarkastelemalla valtioiden kyberstrategioita ja
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niiden tuloksia voidaan analysoida rakenteellisen kyberasymmetria
tarkoituksellista tai tahatonta kehittdmista.

Rakenteellinen kyberasymmetria ei ole itsessddn hyokkdyksellinen tai
puolustuksellinen ominaisuus, se voi olla molempia. Kybertilan
ominaisuuksien tulee kuitenkin tarjota hyviksikdytettdvissd olevaa
suhteetonta etua yhdelle toimijalle toiseen ndhden. Tamén edun
tarkastelemiseksi tdssd tyOssd kdytetddn toiminnan vapauden, yhteisen
tilannekuvan, johtamisen ja resilienssin késitteitd. Ne médaritellddn
seuraavissa alaluvuissa tdmédn tyon kontekstissa. Kaésitteiden avulla
voidaan potentiaalisen rakenteellisen asymmetrian vaikutuksia tarkastella
ja laadullisessa mielessd todentaa. Yksinkertaistaen ne ovat riippuvia
muuttujia, jotka  kertovat  asymmetrian  olemassaolosta  tai
olemattomuudesta. Tdma asetelma on kuvattu kuvassa 8.

Kansallisen
verkon A
teknologiset,

organisatoriset

ja toiminnalliset
ominaisuudet

Kansallisen
verkon B
teknologiset,

organisatoriset

ja toiminnalliset
ominaisuudet

Positioiden ero
digitaalisessa
maastossa

Toiminnan vapaus
Yhteinen tilannekuva
Johtaminen
Resilienssi

Kuva 8: Rakenteellisen kyberasymmetrian ilmeneminen

Vertaamalla toiminnan vapautta, yhteistd tilannekuvaa, johtamista ja
kansallisten verkkojen resilienssid osapuolten vélilli on mahdollisuus
tehdd havaintoja suhteettomista ja hyvidksikdytettdvistd eduista.
Yksinkertaisuuden vuoksi toiminnan vapaus, yhteinen tilannekuva,
johtaminen ja resilienssi viittaavat téssd ty0ssd suljettujen kansallisten ja
avoimien verkkojen teknologisiin, organisatoriisiin ja toiminnallisiin
ominaisuuksiin, jotka voivat vaikuttaa niin hyokkdykseen kuin
puolustukseen. Tarkastelun ulkopuolelle jddvit siis varsinaiset
“kyberjoukkojen” suorituskyvyt. Késitteiden muodostuksen on tarkoitus
tukea strategisen tason tarkastelun toteuttamista. Valittujen kisitteiden
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kayttod tukee se, etti ne resonoivat niin ldntisen kuin venéldisen
sotilastieteellisen teoriapohjan kanssa.>*® Ne kattavat myds suomalaisen
sotataidollisen suorituskyvyn kyvykkyysnikokulman eri tekijit.4’

2.5.1 Toiminnan vapaus

Historiallisesti  liikehtimiskykyd on pidetty yhtend sodankdynnin
keskeisimpédnd késitteend niin léntisessd kuin neuvostoliittolaisessa ja
venildisessi sodankiynnin teoriassa.®*® Liike taistelun elementtini on
sidottu ympiristdon.®! Se saavuttaa tdydellisen potentiaalinsa liikkeen
vapaudessa (freedom of movement), mikd yksinkertaisimmillaan viittaa
kykyyn tavoitteellisesti liikuttaa joukkoja ilman, ettd vastustaja pystyy tita

38 U.S. DoD JP 3-0 (2018), s. II-7; Wardak, Ghulam Dastagir, Turbiville, Graham Hall
Jr. & Garthoff, Raymond L.: The Voroshilov Lectures. Materials from the Soviet General
Staff Academy. Volume I: Issues of Soviet Military Strategy. National Defense University
Press, Washington, DC, 1989; Central Intelligence Agency: General Staff Academy
Lectures: Principles of the Automation and Mechanization of Troop Control. Document
VII-211. Prepared 6 September 1968, published October 1969. CIA/DO Intelligence
Information Special Report, 11 November 1976
[https://www.cia.gov/library/readingroom/docs/1976-11-11.pdf], luettu 6.7.2020; Lalu
(2014); Kukkola (2020a).

3% paikyvykkyysalueita ovat valmistautuminen, projisointi, vaikuttaminen, taistelukyvyn
yllépito, suoja, tilannetietoisuus, johtaminen (Pddesikunta.: Sofilaallisen suorituskyvyn
kdsitemalli. Asiakirja HO46, 31.5.2018).

330 Liddell Hart (1991), s. 323-328; Fuller (1993); Svechin (1992), s. 276-278; Isserson,
G. S.: G. S. Isserson and the War of the Future: Key Writings of a Soviet Military Theorist.
Richard W. Harrison (trans., ed.). McFarland & Company, Jefferson, NC, 2016, s. 61-65,
s. 288; Glantz, David M.: The Soviet Conduct of Tactical Maneuver. Frank Cass, New
York, 1991, s. 229-230; Lalu (2014), s. 166—170; Main, Steven J.: “You Cannot Generate
Ideas by Orders’: The Continuing Importance of Studying Soviet Military History—@G. S.
Isserson and Russia’s Current Geo-Political Stance. The Journal of Slavic Military
Studies, Vol. 29, No.1 (2016), s. 48—72; Kagan, Frederick W.: The Rise and Fall of Soviet
Operational Art, 1917-1941. Teoksessa The Military History of the Soviet Union. Higham,
Robin & Kagan, Frederick W. (eds) Palgrave, New York, 2002, s. 79-92; Boenuuuii
SHYUKTIONEeOUUeCKUll cnosaps (B2C): Manésp.
[http://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=7483@morfDictionar
y], luettu 11.1.2021; Poro3un, Amurtpwuii (mox obmi.pex.): Bouna u mup 6 mepmunax u
onpedenenusix: OmneparuBHbIA MaHeBp. Bewe, MockBa, 2011; The United States
Department of Defense (U.S. DoD), Chairman of the Joint Chiefs of Staff: Joint Vision
2010, 1996. [http://drseres.com/tavoktatas/irodalom/stb/jv2010.pdf], luettu 8.5.2020; U.S.
DoD JP 3-0 (2018), A-1 — A-3

331 Kantola, Harry, Huttunen, Mika & Kiviharju, Mikko: Taistelun elementit
kybertoimintaympéristossd. Teoksessa Kyberajan viestitaktiikkaa. Hirvonen, Pauliina
(toim.) Viestiupseeriyhdistys ry ja Maanpuolustuksen viestisddtio, Seindjoki, 2018, s.142—
152, s. 143.
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syystd tai toisesta estimién. Laajemmin ymmaérrettyni liikkeen vapaus voi
olla kyky ja mahdollisuus vapaasti liikuttaa joukkoja tai ulottaa tilan 1dpi
voimaa vastustajan toimintoihin tai objekteihin vaikuttamiseksi
pdamddrdnd hairitseminen, lamauttaminen tai tuhoaminen, ja samalla
omien joukkojen ja jdrjestelmien  suojelemiseksi  vastustajan
vaikutukselta.>> Tillainen liike liittyy taisteluliikkeen tai manddverin
kisitteeseen.’>> Robert Leonhardt méérittelee taisteluliikkeen operatiivisen
tai strategisen tason liikkeeksi kohti tavoitetta vihollisen joukkojen
lyomiseksi ennaltachkdisemilld, syrjdyttdmélld ratkaisukohdasta tai
sekasortoon saattamalla. Téll6in toiminta kohdistetaan yleensa vastustajan
voimanlihteeseen (center of gravity) vastustajan neutraloimiseksi.’>*
SvetSinille operaation perusedellytys oli saattaa omat joukot asemaan, jossa
niiden yhteydet (soobstsnie) ovat suotuisimmat suhteessa vastustajaan ja
jossa saavutetaan paras taktinen asema.>>® Taisteluliike siis antaa liikkeelle
operaatiotaidolliset puitteet. Se on tarkoituksellista liikettd suhteessa
tavoitteeseen  ja/tai  vastustajaan.®>®  Liike  liittyy  oleellisesti
liikkesodankdynnin teoriaan, joka korostaa vastustajan horjuttamista ja
himmentimisti pditaisteluvoiman kuluttamisen tai tuhoamisen sijaan.>’

Toiminnan vapaus (freedom of action) on liikkeen vapautta yleisempi
késite ja tarkoittaa yksinkertaisesti vapautta toimia méédrdtyssa
toimintaymparistossd samalla, kun vihollisen vapaus toimia kiistetdén.
Tavoiteltua lopputilaa voidaan kutsua toimintaympiriston herruudeksi,
kuten ilma- tai meriherruudeksi. Toiminnan vapauden késite auttaa
irrottamaan  kybersodankdyntiin  liittyvdn  toiminnan  fyysiseen
maantieteeseen tiiviisti liittyvien tulen, liikkeen ja suojan taktisista
kisitteistd.>>® Tidmid on oleellista, koska kybertilassa liike on sidottu
oikeuksiin ja yhteyksiin eikd ole samalla tavalla jatkuvaa kuin fyysisissa

3 US. DoD JP 30 (2018), II-7; BDC  (2007), Manésp
[http://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=7483@morfDictionar
y]; Porosun, Amutpuii (mox oOur.pen.): Boina u mup 6 mepmunax u onpeoeneHusix:
OneparuBHblii MaHeBp. Beue, Mocksa, 2011.

333 Kisitteesti ks. Huttunen (2010).

3% Leonhard (1991). Huolimatta doktriineissa esitellyistd mééritelmistd voimanlihteen
kisitteen médriteltimistd ei ole saavutettu yksimielisyyttd lédntisissd sotatieteissi
(Angstrom & Widen (2015), s. 61-63).

355 Svechin (1992), s. 262, s. 280. (alkup. Ceeunn, A.: Cmpamezus. BoeHHBIH BECTHHK,
Mocksa, 1927,s. 195 & 211).

3% Kantola, Huttunen & Kiviharju (2018), s. 143.

357 Lind, William S.: Maneuver Warfare Handbook. Westview Press, Boulder, Colorado,
1985, s. 6-7.

3% Niiden kisitteiden soveltamisesta ks. Kantola, Huttunen & Kiviharju (2018).
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ulottuvuuksissa.*> Liike on epijatkuvaa, koska voimalla ei ole pysyvyytti
ja  toiminta voi siirtyd kybertilan eri tasojen  vilill.3®
Kybertoimintaymparistdssi konfliktin osapuolet voivat olla ldsné ja toimia
samassa tilassa. Niiden joukot eivét varsinaisesti kohtaa. Ei ole siis kahta
toistensa suhteen jatkuvasti litkehtivda ja vaikuttavaa voimaa. Maasto on
muuttuvaa ja “sisi- ja ulkolinjoilla” ei varsinaisesti ole merkitystd.>®!
Perinteiset materiaaliset voimasuhdelaskelmat méarityssa tilassa ja ajassa
ovat merkityksettomid, koska ei ole tilaa tai atkaa mihin ryhmittia joukkoja
vastakkain.’®* Toiminnan vapauden kisite my®s irrottaa operatiivisella ja
strategisella tasolla voiman kohdistamisen ja liikuttamisen “tulesta” tai
aselavetista ja ammuksesta, joka viittaa fyysiseen tuhoamiseen,
lamauttamiseen tai kuluttamiseen. Témad on tidrkedd, koska energian
sdilymislaki puuttuu tai toimii toisin kybertilassa kuin fyysisess tilassa.’®?
Toiminnan vapaus mahdollistaa vaikuttamisen eri ulottuvuuksissa eri
keinoin — ja ndiden vaikutusten yhdistdmisen ajassa ja tilassa ilman
vaadetta energian muutoksille. Fyysinen kohteen tuhoaminen korvautuu
siis  kohdejédrjestelmédn  vaikuttamisella ~muutoksia  synnyttidvien
vaikutusten kautta, mikd heijastelee vaikutuskeskeisen sodankdynnin
teoriaa.>®4

Kybertilassa hyokkidjan kyky saavuttaa tavoitteensa perustuu véhintdén
yhteen  haavoittuvuuteen, jota  puolustaja ei tunne omissa
jirjestelmissdin.’®® Kybertilassa hyokkidjin toiminnan vapaus ja siten
vaikuttaminen ovat riippuvaisia hyokkdyspinta-alasta, puolustuksen

3% Kiviharju, Mikko & Huttunen, Mika: Kybertaktiikkaa — Yleisten periaatteiden
soveltuvuudesta kybertoimintaymparistossd. Teoksessa Kyberajan viestitaktiikkaa.
Hirvonen, Pauliina (toim.) Viestiupseeriyhdistys ry ja Maanpuolustuksen viestisdétio,
Seingjoki, 2018, s.161-180, s. 167.

360 Kiviharju & Huttunen (2018), s. 170-171.

361 Sisé- ja ulkolinjoista Svetsin (1992), s. 296-297.

362 Kallberg, Jan & Cook, Thomas S.: The Unfitness of Traditional Military Thinking in
Cyber. Four Cyber Tenets That Undermine Conventional Strategies. I[EEE Access, Vol. 5,
2017, s. 8126-8130.

363 Huttunen et al. esittidvit kybertulenkiyton késitteen taktisen tason vilittdméani
vaikuttamisena kohteeseen, jolla pyritddn estdméidn, muuttamaan, hédiritseméddn ja
tuhoamaan. Téssé tutkielmassa tarkastelutaso on ylempini, joten vaikuttaminen on valittu
toiminnan vapauden osaelementiksi. Kantola, Huttunen & Kiviharju (2018), s. 145-146.
364 Milkki, Juha: Vaikutusperusteisen operatiivisen ajattelun (EBAO) sotataidolliset
lahtokohdat. Tiede ja Ase, Vol 69 (2010), s. 7-31.

365 Libicki (2009), s. xiv; Libicki (2016), s. 51-52.
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syvyydesti ja puolustajan passiivisista ja aktiivisista vastatoimista.’®® S.

Taillat on my®0s esittdnyt, ettd hyokkadjan pyrkiessd vaikuttamaan tarkasti
médriteltyyn kohteeseen, lyhyessd ajassa ja aikaisemmin kéytetyilld
keinoilla sen toiminnan vapaus kapenee.*®’ Puolustajan toiminnan vapaus
on ldhtokohtatilanteessa periaatteessa tdydellinen, koska tdmid hallitsee
puolustettavan tilan toimintaehtoja ja rakennetta.’®® Kuitenkin kiytinnossi
kansallisen verkon tasolla puolustajan toiminnan vapaus on aina rajattu
johtuen mm. lainsdddanndsté, toimivaltuuksista ja teknisistd ratkaisuista.
Puolustaja ei voi my0dskddn vaikuttaa hyokkdykseen sen kdynnistyttyd,
mikdli ei havaitse hyokkdyksen valmistelua. Ndin ollen se on
lahtokohtaisesti reagoiva osapuoli. Lisdksi hyokkadja voi kyetd sulkemaan
puolustajan ulos omista jérjestelmistddn tai puolustaja voi muuttaa omia
jarjestelmiddn tai sulkea ne kiistden paikallisesti ja ajallisesti toiminnan
vapauden molemmilta. Téten taistelun kolmas elementti eli suoja, yhdistyy
osaksi toiminnan vapautta ja siitd kamppailua kybertaistelutilan
operatiivisella ja strategisella tasolla.

Toiminnan vapaus kybertilassa eroaa muista toimintaymparistoisti myos
siind, ettd se voidaan ymmairtdd toimintojen “ketjuina” tai toimintojen
jatkumoina ja vastatoimina. Ketjuja ovat esimerkiksi niin kutsuttu cyber
kill-chain®® ja sen eri versiot seki erilaiset kyberturvallisuusprosessit.
Kyse on siis pikemmin prosessista kuin liikkeest.
Kybertaistelutoiminnassa prosessi asettuu prosessia vastaan. Hyokkadja
tiedustelee kohteensa, luo haittaohjelman tai muun keinon péésta
kohteeseen, tunkeutuu kohteeseen ja hankkii toimintaoikeudet kohteessa,
ylldpitdd ldsndolonsa ja suorittaa tehtivinsid.’’® Puolustus pyrkii

366 K éirkkdinen, Anssi: Kyberpuolustuksen taistelukenttd nyt ja tulevaisuudessa. Teoksessa
Kyberajan viestitaktiikkaa. Hirvonen, Pauliina (toim.) Viestiupseeriyhdistys ry ja
Maanpuolustuksen viestisdétio, Seindjoki, 2018, s.72-83, 81.

367 Taillat (2019), s. 372-373.

368 Kiviharju & Huttunen (2018), s. 170-171.

369 K. Kim, Hyeob, Kwon, HyukJun & Kim, Kyung Kyu: Modified Cyber Kill Chain
Model for Multimedia Service Environments. Multimedia Tools and Applications, Vol.
78 (2019), s. 3153-3170.

370 Hutchins, Eric M., Cloppert, Michael J. & Amin, Rohan M.: Intelligence-Driven
Computer Network Defense Informed by Analysis of Adversary Campaigns and Intrusion
Kill Chains. [https://www.lockheedmartin.com/content/dam/lockheed-
martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf], luettu
29.6.2020; Mandiant: APTI Exposing One of China’s Cyber Espionage Units.
[https://www.fireeye.com/content/dam/fireeye-www/services/pdfs/mandiant-apt1-
report.pdf], luettu 29.6.2020; Kim, Kwon & Kim (2019); MITRE: ATT&CK Matrix for
Enterprise. [https://attack.mitre.org/matrices/enterprise/], luettu 29.6.2020; Laari 2019.
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poistamaan haavoittuvuuksia, salaamaan jdrjestelminséd, harhauttamaan
hyokkéijid, havaitsemaan ja torjumaan hyokkédykset, poistamaan
hyokkadjit jarjestelmisti ja palauttamaan toiminnot.>”! Vaikutus tuotetaan
kohteeseen olemassa olevaa yhteyttd pitkin. Oleellista on my0s se, ettd
toiminnan vapaus kumuloituu ja voi johtaa vastustajan kyvyttomyyteen
reagoida uusiin tapahtumiin. Tdméa kyvyttomyys on kuitenkin ajallisesti ja
paikallisesti rajoittunutta ja tilapdistd, sillé energia on ndennéisesti rajatonta
ja palvelut voidaan palauttaa normaalitilaan vaikutuksen p#ityttyd.’’?
Kybertilassa toiminnan vapaus siis lisdd mahdollisuuksia vaikuttaa ja
vaikutusten merkittavyyttd, muttei ole pysyvd ominaisuus tai kyky.

Kybertoimintaymparistossd hyokkidjan ja puolustajan suhde ei ole ajassa
tai paikassa vakioitu, muuttumaton tai suljettu. Tila, jossa toimitaan, on
luonteeltaan jdrjestelma, ei alusta, pinta tai erillisten objektien kokoelma.
Niin ollen toiminnan vapaus sekd hyokkddjan ettd puolustajan osalta on
kybertilan  reunaehtojen ja  kunkin toimijan toimivaltuuksien
(suorituskykyjen) summa. Voimasuhteita eivdt mairittele massa tai energia
vaan prosesseihin tai “ketjuihin” liittyvit tekijat. Ndin ollen toiminnan
vapaus kybertoiminta- tai taistelutilassa mddritellddn kyvyksi toteuttaa
hyokkdyksellisid  ja puolustuksellisia kyberoperaatioita omissa ja
vastustajan verkoissa ja kiistid vastustajalta samainen kyky. Toiminnan
vapaus liittyy vastustuksen puutteeseen ja kykyyn kéyttdd hyvéksi tatd
puutetta. Toiminnan vapauden analyysin kohteena on digitaalisen maaston
tai tarkemmin suljettujen ja avoimien kansallisten verkkojen rajojen ja
sisdisen rakenteen vaikutus toimijoiden kykyyn vaikuttaa kohteisiin tai
kiistdd tuo vaikutus sekd toimijoiden kyky toimia verkoissa. Téssd tyOssa
késitellddn kéytossd olevan tilan johdosta vain verkkojen rakenteen
vaikutusta eli pddsyd kansallisiin verkkoihin ja mahdollisuutta operoida
niissé.

371 National Institute of Standards and Technology (NIST): Framework for Improving
Critical  Infrastructure  Cybersecurity  Version 1.0, February 12, 2014.
[https://www.nist.gov/system/files/documents/cyberframework/cybersecurity-
framework-021214.pdf], luettu 29.6.2020; Valtiovarainministerio:
Tietoturvapoikkeamatilanteiden hallinta. Valtiovarainministerion julkaisuja 8/2017.
[https://www.suomidigi.fi/sites/default/files/2020-06/VM_8 2017.pdf], luettu 29.6.2020;
New York State Department Of Financial Services: Cybersecurity Requirements For
Financial Services Companies, 23 NYCRR 500.
[https://www.dfs.ny.gov/docs/legal/regulations/adoptions/dfsrf500txt.pdf], luettu
29.6.2020; Andress & Winterfeld (2014).

372 Kiviharju & Huttunen (2018), s. 168-169.

105



2.5.2  Yhteinen tilannekuva

Tilannekuva, tilannetietoisuus ja -ymmaérrys ovat suomen kielessd melko
jasentymittdmii ja suhteellisen epitarkasti kiytettyji kisitteitd.>”® Tuija ja
Rauno Kuusisto ovat omissa tutkimuksissaan pyrkineet selventimiin
kisitteiden ~ suomen  kielisti  kiyttod.>’*  Kuusistojen — mukaan
tilannetietoisuus  ja -ymmarrys liittyvdt yksiloiden ja ryhmien
kognitiiviseen maailmaan. Tilannetietoisuus on tilanteen tulkinta itsen
kautta ja tilannetietoinen tietdd, miten “nyt” pitdd toimia. Tilannetietoisuus
on erddnlainen esiaste, jonka jdlkeen saavutetaan tilanneymmérrys. Se
viittaa  kokonaisvaltaiseen  tulkintaan = ympéristostd  systeemind.
Tilanneymmairrys siséltda tiedon itsestd, muista toimijoista, maailmasta ja
ndiden suhteesta sekd siitd, miten tilanne voi kehittyd pidemmalla
aikavililld. Huolimatta Kuusistojen jaottelusta suomen kieleen niyttdd
vakiintuneen kéytdntd, jossa tilannetietoisuuden kisite sisdltdd seka
tietoisuuden etti ymmérryksen.3”

Kuusistojen mukaan tilannekuvalla tarkoitetaan analysoitua ja jisennettya
sekd jatkuvasti paivittyvad koostettua tietoa jonkin toimialueen tilanteesta.
Tilannekuva on siis ajallisesti ja paikallisesti rajattua ajankohtaista tietoa,
kokoelma menneisyyttd ja nykyisyyttd koskevaa tilannetietoa, jota
keratddn johonkin tietojirjestelmién ja esitetddn pédtoksenteon tueksi.
Tilannekuva voi siséltdid my0Os tulevaisuuden arviointiin liittyvén
komponentin.’’®  Yhteinen tilannekuva taas on yhden tai useamman
kéyttijin yhteisesti kdytossd oleva tieto. Se on yhteisesti ymmdrrettdvi
malli ja kuvaus tilanteen tulkintaan vaikuttavista tiedoista.’’” Yhteinen
tilannekuva edellyttdd rakenteiden (organisaation), toiminnan (prosessit -
palveluarkkitehtuuri)  ja  tiedon  (tietosisdllot ja  tietomallit)
yhteensovittamista toimivien tietovirtojen tuottamiseksi.’’® Hyvin

373 Kuusisto, Rauno: Tilannekuvasta tismdjohtamiseen. Johtamisen tietovirrat kriisin
hallinnan verkostossa. Liikenne- ja viestintdministerion julkaisuja 81/2005, Helsinki,
2005; Rantanen, Hannu: Tilannekuvan tuottaminen, hyédyntiminen ja jakaminen -
Kriittinen nykytilan tarkastelu. Aluehallintovirastojen julkaisuja 42/2018, Vaasa, 2018;
Holttd, Niko: Yhtymdn esikunnan tilanneymmdrryksen kehittdminen operaatioiden
Jjohtamisessa. Yleisesikuntaupseerikurssi 54:n opinndytetyd, Maanpuolustuskorkeakoulu
2009.

374 Kuusisto, Rauno & Kuusisto, Tuija (toim.): Yhteinen tilanneymmdirrys - Strategis-
operatiivisten pddtosten tukipalvelujen perusteet. Edita Prima Oy, Helsinki, 2005.

375 Kuusisto & Kuusisto (2005); Kuusisto (2005), s. 7-9.

376 Kuusisto (2005), s. 7-9.

377 Kuusisto (2005), s. 10.

378 Kuusisto (2005), s. 12-14.
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tilannekuvajdrjestelmén tuloksena saavutetaan tarkempaa informaatiota ja
tietoa, parempi tiedonhallinnan prosessi, laajempi ja hienojakoisempi aika-
tilan kokonaisuuden hallita ja kyetddn tekemiin nopeampia ja varmempia
paitoksid.’”

Englannin kielessd ja sotilaallisessa ympadristossd Situation awareness
(SA) termind viittaa usein miten Mica Endsleyn esittimidin dynaamisen
paitdksenteon malliin.*®® Eriissd lihteissd termi on muuttunut muotoon
Situational awareness, mutta Endsleyn mukaan situational viittaa vain
tilanteeseen liittyviddn tietoon.®! Endsleyn mallissa yksild kisittelee
tilannetietoa kolmessa havaitsemisen (perception), ymméirtdmisen
(comprehension) ja ennustamisen (projection) vaiheessa, mikd synnyttaa
henkilokohtaisen ja ainutkertaisen ndkemyksen tilanteesta, joka on sidottu
tavoitteelliseen toimintaan.®? Koska Endsleyn méirittelee SA:n
“ympdriston elementtien havaitsemiseksi méérityssd ajassa ja tilassa,
niiden ymmartadmiseksi ja niiden tilan ennustamiseksi
lihitulevaisuudessa™®  se  voidaan  yhdistii suomen  kielen
tilannetietoisuuden kisitteeseen. Tilannetietoisuus on myO0hemmissa
tutkimuksissa jaettu tila-, jirjestelmé- ja prosessindkymiin sen mukaan,
mihin kiinnostus on kohdistunut: tietimisen tilaan, SA malleihin vai SA:n
ylldpitimiseen (Situation assessment).>3*

379 Kuusisto, Rauno: Aspects on availability: a teleological adventure of information in
the lifeworld. Doctoral Dissertation, Series / National Defence College, Department of
Tactics and Operations Art. 1, Julkaisusarja / Maanpuolustuskorkeakoulu, taktiikan laitos.
1, Taktiikan tutkimuksia, 2004.

380 Endsley, M. R.: Toward a Theory of Situation Awareness in Dynamic Systems. Human
Factors, Vol. 37, No. 1 (1995), s. 32-64; Endsley, Mica: Theoretical Underpinnings of
Situation Awareness: A Critical Review. Teoksessa Situation Awareness Analysis and
Measurement. Endsley, M. R. and Garland, D. J. (Eds.). Lawrence Erlbaum Associates,
Mahwah, NJ, 2000, s. 3-32; Endsley, Mica: Situation Awareness: Operationally
Necessary and Scientifically Grounded. Cognition, Technology & Work, Vol. 17, No. 2
(May 2015), s. 163—167.

381 Situational termi liittyy mm. verkostokeskeisen sodankéiynnin diskurssiin ks. Garstka,
John: Network Centric Operations Conceptual Framework Version 1.0. Evidence Based
Research, Inc, Vienna, VA, 2003; Endsley (1995); Endsley (2000); Endsley (2015).

382 Endsley, Mica R.: Situation Awareness Misconceptions and Misunderstandings.
Journal of Cognitive Engineering and Decision Making, Vol. 9, No. 1, (March) 2015, s.
4-32.

383 Endsley (2000).

384 Lundberg, Jonas: Situation Awareness Systems, States and Processes: A Holistic
Framework. Theoretical Issues in Ergonomics Science, Vol. 16, No. 5 (2015), s. 447-473;
Pirolli, Peter & Russell, Daniel M.: Introduction to this Special Issue on Sensemaking.
Human—Computer Interaction, Vol. 26, No. 1-2 (2011), s. 1-8.
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Tilannetietoisuuden késitettd ovat kyber- ja informaatiosodankdynnin
kehyksessd kdyttdneet ennen kaikkea verkostokeskeisen sodankdynnin
teoreetikot.’®>  Martin  Libicki on méritellyt tilannetietoisuuden
(situational awareness) vihollisen joukkojen ryhmityksen, sijainnin ja
suuntautumisen  tietdmiseksi, mikd mahdollistaa tehokkaamman
suunnittelun, estdd yllatetyksi tulemisen ja mahdollistaa vastustajan
yllittimisen.’® Tdydellinen tilannetietoisuus sisiltid siis tiedon kaikesta
oleellisesta  taistelukentdlli mukaan Ilukien muiden toimijoiden
aikomukset.’®” NCW ajattelun mukaan erdis vastustajaa parempien ja
nopeampien pditosten tekemisen ja toimeenpanon tekijoistd, ja tdten
informaatioylivoiman  perusta, on tilannekuvan tarkkuus ja
tilanteenmukaisuus. Teoreettisesti tdmin ylivoiman, jonka merkityksen
niin yhdysvaltalaiset, venildiset kuin kiinalaiset teoreetikot tunnistavat,
tulisi johtaa voittoon modernilla taistelukentdlld. Teoriassa se muuttaa
informaation vaikuttavaksi voimaksi ja moninkertaistaa materiaalisen
voiman vaikutuksen.*® Linnessi tdmi nikemys henkildityy John Boydin
OODA -loop malliin (Observe, Orient, Decide, Act).>*

385 Alberts, David S. & Papp, Daniel S. (eds.): The Information Age Anthology — Volume
1: An Anthology on Its Impact and Consequences — Volume I. CCRP Publication Series,
1997; Alberts, David S. & Papp, Daniel S. (eds.): The Information Age Anthology —
Volume II: National Security Implications of the Information Age — Volume II. CCRP
Publication Series, 2000; Alberts, David S. & Papp, Daniel S. (eds.): Information Age
Anthology — Volume III: The Information Age Military — Volume III. CCRP Publication
Series, 2001.

386 Libicki, Martin C.: What Is Information Warfare? National Defense University,
Institute for National Strategic Studies, Washington, D.C., 1995, s. 5.

387 Alberts, David: The Future of Command and Control with DBK. Teoksessa Dominant
Battlespace knowledge. Libicki, Martin & Johnson, Stuart E. (eds.) NDU Press Book,
Washington, D.C., 1995, s. 29.

38 Cebrowski & Garstka (1998); Alberts & Papp (2001); Hayes, Richard E. & Alberts,
David S.: Power to the Edge. Command... Control... in the Information Age. CCRP, 2005,
s. 172-173; Engstrom (2018); Wortzel, Larry M.: The Chinese People’s Liberation Army
And Information Warfare. Strategic Studies Institute and U.S. Army War College Press,
Carlisle Barracks, PA, 2014; Kukkola (2020a).

38 Hammond (2001); Hasik, James: Beyond the Briefing: Theoretical and Practical
Problems in the Works and Legacy of John Boyd. Contemporary Security Policy, Vol. 34,
No. 3 (2013), s. 583-599; Olsen, John A.: Boyd Revisited: A Great Mind with a Touch of
Madness. Air Power History, Vol. 64, No. 4 (2012), s. 7-16; Bryant, David J.: Rethinking
OODA: Toward a Modern Cognitive Framework of Command Decision Making. Military
Psychology, Vol. 18, No. 3 (2006), s.183-206, s. 185-187; Osinga, Frans: ‘Getting’ A
Discourse on Winning and Losing: A Primer on Boyd's ‘Theory of Intellectual Evolution’.
Contemporary Security Policy, Vol. 34, No. 3 (2013), s. 603—624.
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Kyberturvallisuuden tilannekuvalla tarkoitetaan koottua kuvausta
“tietojarjestelmien tietylld hetkelld vallitsevasta kéytettdvyys- ja
turvallisuustilanteesta  sekd  kybertoimintaympériston  vallitsevasta
tilasta.*®  Kybertilassa tilannekuvan muodostamista  rajoittavat
toimintaympdariston kompleksisuus, muuttuva topologia, hyokkdyksien
hukkuminen muuhun dataan, anonymiteetti, konenopeus, hyokkaysten ja
seurausten mahdollisesti pitkd aikaero sekd datan késittelyyn ja jakamiseen
liittyvit tekniset haasteet.®! Niin ollen tilannekuvan ja -tietoisuuden
muodostamiseksi tarvitaan kybertilan luonteesta johtuen useita
tietoldhteitd, pitkdlle automatisoitua ja nopeaa tiedon kerdédmista, séilontaa,
késittelyd ja analysointia, tiedon jakamista ja integrointia jarjestelmien ja
organisaatioiden viélilld, tiedon suodattamista ja esittdmistd tekniseltd
tasolta ylemmille pddtoksenteon tasoille sopivaksi ja tiedon sekd
jarjestelmien  turvaamista  manipuloinnilta  ja  hiiri6iltd.>%?
Kybertilannekuvalla on siis oma luonteensa ja vaatimuksensa.

Tilannekuva on kybersodankdynnin merkittdvd osa. Se mahdollistaa
poikkeamien havaitsemisen jdrjestelmissd ja toisaalta mahdollistaa
operoinnin  kohdeverkoissa.*”* Ilman kohdejirjestelmin tuntemusta
kyberhyokkdyksen toteuttaminen on kiytinndssi mahdotonta.’%*
Esimerkiksi hyokkaykset kriittistd informaatioinfrastruktuuria vastaan
edellyttivit syvdd kohdetuntemusta ja huolellista valmistelua.’®
Hyokkdyksen kdynnistyttyd tilannetiedolla ei ole yhti kriittistd merkitysta
etenkin kéytettdessd autonomisia, muokkautuvia ja itsestddn levidvid
haittaohjelmia. Puolustajakin on riippuvainen tilannekuvasta. Jos hén ei
tiedd hyokkéyksestd, hin ei voi puolustautua sitd vastaan — ainoastaan
ennalta ehkdistd tunnettuja hyokkéyksid. Johtamisprosessissa tarvitaan
tarkkaa ja oikein aikautettua informaatiota, jotta keskitetty johtaminen ja

3% Sanastokeskus TSK (2018), 22.

¥ Kott, Alexander, Wang, CIliff, Erbacher, Robert F. (Eds.): Cyber Defense and
Situational Awareness. Springer International Publishing, London, 2014.

392 Kuusisto (2014); Matthews, Earl D., Arata, Harold J. III & Hale, Brian L.: Cyber
Situational Awareness. The Cyber Defense Review, Vol. 1, No. 1 (Spring 2016), s. 3546,
s. 40; Multinational Experiment 7: Qutcome 3 — Cyber Domain Objective 3.4 Cyber
Situational Awareness Standard Operating Procedure. Version 1.0, 1 December 2012.
[https://www.hsdl.org/?view&did=760553], luettu 6.7.2020; NATO: Military Strategic
Level Decision Making within a (Future) Framework of Cyber Resilience. STO-TR-SAS-
116, 24.8.2020. NATO Unclassified Rel To PFP. DOI: 10.14339/STO-TR-SAS-116.

393 Kidrkkiinen (2018).

3% Brantly (2016).

3% Ibid., s. 117.
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hajautettu toiminta kybertaistelutilassa on mahdollista.>*® Tarkasteltaessa
kansallisia verkkoja kybertaistelutilana hyokkédjan ja puolustajan
tarvitsema tieto koskee toimijoiden inhimillisid, materiaalisia ja
teknologisia suorituskykyjé, ndiden suorituskykyjen keskindisti suhdetta ja
suhdetta kybertoimintaympériston fyysiseen, loogiseen (semanttinen ja
syntaktinen) ja sosiaaliseen tasoon seka vallitsevia uhkakuvia ja tunnettuja
uhkia ja haavoittuvuuksia.*’

Tilannetietoisuuden analysointi kansallisten verkkojen ja wvaltioiden
kyberoperaatioiden kontekstissa on ldhtokohtaisesti haastavaa, koska se
muodostuu kognitiivisessa ulottuvuudessa eli paitoksentekijin mielessi.>”®
Operatiivisella ja strategisella tasolla tulisi edelleen tarkastella ryhmén
jaettua tilanneymmirrystd.’*® Yhteniisen tilannekuvan edellyttimii
rakenteita, prosesseja ja tietosisdltojd ja -malleja seka tietovirtoja voidaan
sen sijaan tarkastella ulkopdin.*”® Edelld mainittu huomioiden yhteisen
tilannekuvan analyysin kohteeksi madrittyvdt siis tilannetietojen
kerddmiseen, tilannekuvan muodostamiseen, analysointiin, jakamiseen ja
seurantaan liittyvét tekijat. Néitd voivat olla niin prosesseihin, sosiaalisiin
suhteisiin kuin teknologiaan liittyvit elementit.**! Toisin kuin toiminnan
vapaus tilannekuva ei ole riippuvainen vastapuolen tilannekuvasta, koska
niin hyokkadjilld kuin puolustajallakin voi teoriassa olla tdydellinen
tilannekuva omaan tehtdvédinsa liittyen. Toisaalta yhden tilannekuva voi
olla parempi kuin toisen ja timéd voi periaatteessa johtaa nopeampiin ja
parempiin paitoksiin ja edelleen voittoon.

3% Lehto & Limnéll (2017), s. 199.

397 Brantly (2016), s. 112.

38 Ks. Esim. Kuusisto 2014; Siukonen, Veikko: APT-Operaation inhimilliset tekijiit:
Operaation  tarkastelu  pddtoksenteon  ndkokulmasta.  Jyvaskyldn  yliopisto,
Tietojenkdsittelytiede, pro gradu —tutkielma, 2019.

399 Holttd (2009), s. 41.

400 Ks. esim. Timonen, Jussi: 4 Common Operating Picture for Dismounted Operations
and Situation

Room Environments. Doctoral Dissertation. National Defence University Series 1:
Research Publications No. 19, Helsinki, 2018.

401 Koskinen-Kannisto, Anne: Situational Awareness Concept In A Multinational
Collaboration Environment Challenges in the Information Sharing Framework. Doctoral
Dissertation. National Defence University Department of Military Technology Series 1,
n:o 31, Helsinki, 2013, s. 198-199.
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2.5.3 Johtaminen

Yksinkertaistetusti ~ johtaminen  liittyy  organisaation  tavoitteen
saavuttamiseen.*”> Puolustusvoimissa johtamisen nihdiin koostuvan
tilanneymmarryksen muodostamisen, suunnittelun, paitoksenteon,
organisoinnin, toimeenpanon ja arvioinnin kyvykkyysalueista.*®*
Johtamisjirjestelmid ymmarretddn johtamisrakenteen ja verkostorakenteen
kokonaisuutena.  Edellinen  koostuu  johtamisen  prosesseista,
organisaatioista ja henkil0stostd sekd johtamisessa tarvittavista tiedoista ja
jalkimmaéinen johdettavan jérjestelmén osajérjestelmat liittdvistd verkosta
ja jirjestelmisti. 04

Yhdysvaltojen asevoimissa kéytetddn késitettd command and control,
jonka maidritelmd on “toimivaltaisen komentajan auktoriteetin ja
ohjausvallan kéytté alaisiin ja alistettuihin joukkoihin tehtidvén
toteuttamiseksi.”**> Command and control system taas méiiritelldsin niiksi
tiloiksi, laitteiksi, viestiyhteyksiksi, menetelmiksi ja henkilostoksi, jotka
ovat komentajalle vélttdméttomid tehtdvdadn kaskettyjen joukkojen
operaatioiden suunnittelemiseksi, ohjaamiseksi ja kontrolloimiseksi.”*%
Yhdysvaltojen maavoimien ohjesddnto liittdd command and control
kidsitteeseen prosessin, joka koostuu suunnittelusta, valmistelusta,
toimeenpanosta ja kaikkiin vaiheisiin liittyvéstd arvioinnista. Command
sisdltdd auktoriteetin, vastuun, péddtoksenteon ja johtajuuden. Kisite
command liittyy komentajaan henkilona ja tarkoittaa Ross Pigeaun ja Carol
McCannin mukaan tehtdvdn tdyttimisen vaatimaa luovan ihmistahdon
ilmaisua, joka edellyttdd toimintakyky#, auktoriteettia ja vastuuta.*"’

402 Hartikainen, Riku: Johtamista vai ohjausta? Puolustusvoimien moninaiset johtamis- ja
ohjausmallit. Yleisesikuntaupseerikurssi 57:n opinndytetyd, Maanpuolustuskorkeakoulu
2015, s. 17-18.

403 pVOHIJEK-PE: Puolustusvoimien toiminta. HN707/23.11.2017, liite 1.

404 pYVOHIEK-PE: Puolustusvoimien toiminta. HN707/23.11.2017, liite 6.

405 The United States Department of Defense (U.S. DoD): DOD Dictionary of Military
and  Associated Terms, December 2020: Command and control, s.40.
[https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf?ver=2020-06-
18-073638-727], luettu 11.1.2021.

406 U.S. DoD (2020), s.41.

407 pigeau, Ross, & McCann, Carol: Re-conceptualizing Command and Control. Canadian
Military Journal, Vol. 3, No 1. (Spring 2002), s. 53—63. Pigeaun ja McCannin muotoilua
ovat vakiinnuttaneet yhdysvaltalaiset NCW teoreetikot ks. Hayes & Alberts (2005), s. 18.
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Control sisiltii ohjauksen, palautteen, informaation ja kommunikaation.**®
Se on commandin instrumentti eli koostuu prosesseista sen toteuttamiseksi
ja riskien hallitsemiseksi. Se sisdltdd valvonnan, prosessien toimeenpanon
ja niiden sddtdmisen. Controllin rakenteet ja prosessit sisdltdvit
organisaatiot, SOP:it, ROE:t, ohjesddanndt ja madrdykset, tietotekniset ja
asejirjestelmit ja doktriinit.**

Neuvostoliitossa kyberneetikko Norbert Wienerin kidyttima control termi
kédnnettiin termiksi wupravlenie, joka tarkoitti sdéntelyd, hallintoa tai
managerointia asetettuun tavoitetilaan péddsemiseksi.*'® Christopher
Donnellyn mukaan wupravlenie pitdisi sotilaskontekstissa kddntad
hallinnoksi (administration tai management), kun taas upravlenie voiskami
kadntyy termiksi command and control, joka kuitenkin sisiltidd harjoittelun
ja valmiuden ylldpidon. Venéjinkielinen termi kontrol tarkoittaa valvontaa
ja seurantaa. Komentaminen tai kdskeminen ilmaistaan termilld
rukovodstvo voiskami*'' Johtamiseen sisiltyy tiedon kerdiiminen ja
analysointi, paatoksenteko, kidskeminen, suunnittelu, yhteistoiminnan ja
tukitoiminnan organisointi ja ylldpitdminen, joukkojen taisteluun
valmistelun johtaminen, alajohtoportaiden kontrollin ja tuen organisointi,
taistelutoimien suora johtaminen sekd joukkojen moraalin ylldpito.
Péddperiaatteina ovat mm. johdon jakamattomuus ja keskitetty
johtaminen.*!? Neuvostoliittolaisen johtamistavan onkin nihty perustuneen
hierarkiaan ja keskittdmiseen, mutta Vendjdn osalta tulkinnat ovat
epivarmempia.*'>  Johtamisjirjestelmistdi  kiytetdin  sotilas-  ja

408 The Department of the Army of the United States of America: ADP 6-0 31 July 2019.
Mission Command: Command and Control of Army Forces. Headquarters Department of
the Army, Washington D.C., 2019.

409 Pigeau & McCann (2002).

410 Rindzeviciuté, Eglé: Constructing Soviet Cultural Policy: Cybernetics and Governance
in Lithuania after World War II. Doctoral Dissertation. Linkoping University, Linkoping,
2008.

41 Donnelly, Christopher: Red Banner. The Soviet Military System in Peace and War.
Jane’s Information Group, Coulsdon, 1988, s. 136.

42 Boennwuii snyurioneduueckuti cioéaps (BOC): VYpapieHWe BOWCKaMu (CHJIAMH)
[http://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=10705@morfDiction

ary], luettu 3.7.2020.

413 Glantz, David M.: The Role of Soviet Intelligence in Soviet Military Strategy in WWIL.
Presidio Press, Novato, CA, 1990; Rice, Condoleezza: The Party, the Military, and
Decision Authority in the Soviet Union. World Politics, Vol. 40, No. 1. (October 1987),
s. 55-81; McDermott, Roger N. & Bartles, Charles K.: The Russian Military Decision-
Making Process & Automated Command and Control. GIDS research 02/2020, 29.
October 2020. [https://gids-hamburg.de/wp-
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siviilipuolella  ylékésitettd automatisoidut johtamisjdrjestelmdt —
lyhennettynd  ASU  (avtomatizirovannaja  sistema  upravlenija).
Automatisointi tarkoittaa tietokoneiden, matemaattisten mallien ja
organisaatiokompleksien kadyttamistd kaikissa johtamisen tehtdvissd sekd
tulevaisuuden ennustamisessa annetun tavoitteen saavuttamiseksi
rationaalisesti. Kyberturvallisuuden puolella ASU:lla viitataan kaikkiin
vihinkiin autonomisiin laitteisiin, ohjelmistoihin ja prosesseihin.*!4
Tekodly on oma késitteensd, joka viittaa ihmisen kognitiivista toimintaa
jéljitteleviin teknologisiin ratkaisuihin.*!®

Péaatoksenteko on olennainen osa johtamista. Said Elbannan mukaan
padtoksentekotutkimuksessa  pddtoksenteon  tason  on  katsottu
médrittelevin  pditoksenteon piirteitd.*! Padtoksenteon kohde ei
varsinaisesti madrittele tasoa vaan kohteen merkitys organisaatiolle ja
kontekstille. Esimerkiksi strateginen paétoksenteko liittyy
vuorovaikutukseen organisaation ympdriston kanssa, johtaa useisiin
alatason pditoksiin, tapahtuu epdvarmuuden vallitessa ja ilman rutiineja ja
selkedi parasta vaihtoehtoa.*!” Yargerin mukaan strateginen paitoksenteko
pyrkii ympiristdd muokkaaviin vaikutuksiin.*'® Sotatieteen ja taidon
parissa strateginen padtoksenteko ja johtaminen liitetdén sodan padmairien
saavuttamiseen.*!’

Tilanteessa, jossa on kéytettdvissé aikaa ja resursseja, voidaan strategisessa
pédtoksenteossa noudattaa Simonin mallia, jossa mééritellddn ongelma,
tunnistetaan  vaihtoechdot, kehitetddn arviointikriteerit, arvioidaan

content/uploads/2020/10/GIDSresearch2020 02 McDermott Bartles.pdf], luettu
26.12.2020.

44 Kukkola (2020a), s. 247-249. Myds Cyposukun, C.B. & Kymemos, 10.B.:
Oco0eHHOCTH OpraHM3allK YIPaBJICHUS MEXBHUIOBOI TPYNIIUPOBKON BOWCK (CHi) B
HHTEpecax KOMILUICKCHOH 00phObI ¢ IPOTUBHUKOM. Boennas muviciv, Ne 8 (2017), ¢. 5-8;
Punenko, 0. b.: Vupasnenue eotickamu. Gorizont, Mocksa, 2016; Toprosanosa, 1O. b.
(mox obmr. pen.): Ynpasnenue noopasoenenusimu ¢ muproe epems. Cub. denep. yH-T,
Kpacnospck, 2015.

415 Vka3-490: Vkas [Ipesunenta PO ot 10.10.2019 N 490 “O paszsumuu uckyccmeennozo
unmennekma 6 Poccuiickoiu @edepayuu (emecme c¢ “Hayuonanvhoti cmpameuell
passumus  UCKYCCMBEHHO20 — uHmelleKma Ha  nepuod odo 2030  200a”.
[http://www.consultant.ru/document/cons_doc LAW_335184/], luettu 11.1.2021.

416 Elbanna, Said: Strategic Decision-Making: Process Perspectives. International Journal
of Management Reviews, Vol. 8 No. 1 (2006), s. 1-20.

47 Elbanna (2006); Johnson, G., Scholes, K. & Whittington, R.: Exploring Corporate
Strategy. Text and Cases. FT Prentice Hall Financial Times, Harlow, 2005.

418 Yarger (2006), s. 21-23.

419 Gray, Colin S.: Strategy and Politics. Routledge, New York, 2016.
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vaihtoehdot, valitaan vaihtoehto, toimeenpannaan paitds ja analysoidaan
tulokset.*?® Tilanteessa, jossa kiytettivissi oleva aika ja resurssit ovat
rajalliset, on padidtoksentekoa mallintamaan kdytetty John Boydin OODA
kehdd.*?!  Mallissa yksild havainnoi jatkuvasti ympéristodin, reagoi
tarvittaessa ja asemoi itsensé sisdisten malliensa avulla, tekee pdatoksen ja
toimii. Boydin malli perustuu sellaisen tempon (aloitteellisuuden,
vaihtelevuuden ja pikaisuuden) ylldpitdmiselle pédédtoksenteossa ja
toiminnassa, ettd vastustajan kitka kasvaa omaa korkeammaksi ja
vastustaja saatetaan epitasapainoon.*> Hammondin mukaan tavoitteena on
piistd vastustajan johtamisen (command and control) kehin sisille.’
Nopeus ei ole kaikki kaikessa, silld nopeudesta saatavaa etua rapauttavat
ajan puute, epésystemaattisesti luotu tilanneymmarrys sekd erilaiset
ajattelun viaristymat.*?*

Taktisen ja operatiivisen (operationaalisen) pdatoksenteon suhteen siviili-
ja sotilaskdsitteistd poikkeaa selvésti. Talous- ja organisaatiotutkimuksen
puolella taktinen liittyy strategian toimeenpanon ennakkoehtojen
luomiseen ja operatiivinen jatkuvaan, tilanteenmukaiseen johtamiseen.*?®
Taktista pddtoksentekoa siviilikontekstissa ohjaavat kiytossd olevien
resurssien allokaatio, priorisointi ja aikatauluttaminen sekd keskipituinen
aikajinne ja keskitason riski.*?® Operatiiviset piitokset nihddin
rutiininomaisina, sdddeltyind, puhtaammin rationaalisuutta noudattavina ja

420 Simon, H. A.: Theories of Decision-making in Economic and Behavioral Science.
American Economic Review, Vol. 49 (1959), s. 253-283; Simon, H.: The New Science of
Management Decision. Prentice Hall, Englewood Cliffs, NJ, 1997; Kuusisto (2004). Ks.
myos Ejimabo, O. N.: An Approach to Understanding Leadership Decision Making in
Organization. European Scientific Journal, Vol. 11, No. 1 (2015), s. 2-24.

#1 QOlsen (2012); Bryant (2006), s. 185-187; Osinga (2013); Coram, Robert: Boyd. The
Fighter Pilot Who Changed the Art of War. Back Bay Books, New York, 2002.

422 Osinga (2013), s. 618-619.

423 Hammond (2001), s. 165.

44 Osinga (2013); Hammond (2001); Dyndal, Gjert Lage: Airborne Intelligence,
Surveillance and Reconnaissance. Teoksessa Routledge Handbook of Air Power. Olsen,
John Andreas (ed.) Routledge, Abingdon, Oxon, 2018, s. 107-117.

425 Mitisniemi, Teemu (ed.): Operational decision making in the process industry
Multidisciplinary approach. VTT Tiedotteita - Research Notes 2442. VTT, Helsinki,
2008.

426 Magnanti, Thomas L.: Networks as an Aid in Transportation and Contingency
Planning. Proceedings of Workshop Held 28—-30 March 1982. George Horwich (ed.),
Pergamon, 1983, s. 703—723; Singh, Madan G.: Tactical Decision Making for the firm in
a competitive environment. Conference Proceedings 1991 IEEE International Conference
on Systems, Man, and Cybernetics, University of Virginia, 13-16 Oct. 1991, 2003-2008.
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hyvin lyhyelldi aikajinteelld toteutettavina.*?’  Sotilasksitteistossi

operatiivinen viittaa asevoimien suorituskykyjen kdyttoon ja suunnitteluun,
edellytysten luomiseen, strategian toimeenpanoon ja toisaalta johtamisen
tasoon. Taktinen viittaa taisteluiden kdymiseen ja edelleen johtamisen
tasoon.*”® Operatiivinen piitoksenteko nihddin sotilaspuolella taitona,
tieteend tai jopa taiteena johtuen operatiivisen tason kompleksisuudesta ja
laajuudesta.*?® Tissd tyodssd johtaminen médritelldsin sotilaskisitteiston
kautta ymmarrettyna.

Vidhemmin yllattden edelld esitetyt pddtoksenteon vaiheet ovat
16ydettdvissa léntisten asevoimien suunnitteluohjeista, silld poikkeuksella
ettd asevoimat lisddvat mukaan suunnitteluvaiheen.*** Huomattava on, etti
strategisen pddtoksenteon mallit kuvaavat itse asiassa johtamista
kokonaisuutena, josta pddtds muodostaa vain yhden osan. Lisdksi kaiken
tasoisen johtamisena tukena informaatioteknologian on nédhty parantavan
piitdsten ja niiden toimeenpanon laatua ja nopeutta.*!

Péaidtoksenteolla ja johtamisella kybertoimintaympéristdssé on omat
ominaispiirteensi.**? Anonymiteetti ja lipinikyvyyden puute, epivarmuus,
kompleksisuus, tilanteiden nopeus (koneaika), auktoriteettikysymykset ja
yhteistyotekijit, sekd informaation korostunut merkitys vaikuttavat
piitdksentekoon ja toimeenpanoon.*** S.L. Russell ja S.C. Jackson ovat
esittdneet, ettd nimenomaisesti kyberpaitoksentekoon liittyvid periaatteita
ovat kokonaisvaltaisuus  (comprehensivity), =~ mahdollisuuksien

427 Clegg, Stewart R., Hardy, Cynthia & Nord, Walter R. (eds.): Handbook of Organization
Studies. SAGE, London, 1996, s. 294-295.

428 Rekkedal, Nils Marius: Nykyaikainen sotataito. Sotilaallinen voima muutoksessa.
Maanpuolustuskorkeakoulu, Helsinki, 2013.

429 Operaatiotaidosta ks. esim. Vego (2017).

0 NATO: Allied Command Operations Comprehensive Operations Planning Directive
COPD Interim V2.0 04 October 2013, NATO Unclassified.
[https://www.cmdrcoe.org/download.cgf.php?id=9], luettu 13.5.2020.

41 Molloy, Steve & Schwenk, Charles R.: The Effects of Information Technology on
Strategic Decision Making. Journal of Management Studies, Vol. 32, No. 3 (1995), s. 283—
311.

432 Johtamisen toimintaympiristdistd ks. Rantapelkonen, Jari & Koistinen, Lotta:
Pohdintoja sotatieteellisistd kdsitteistd. Maanpuolustuskorkeakoulu, Sotataidon laitos,
Julkaisusarja 2: Tutkimusselosteita nro 1, Helsinki, 2016, s. 42-43.

433 Smeets, Max & Work, J.D.: Operational Decision-Making for Cyber Operations: In
Search of a Model. The Cyber Defense Review, Vol. 5, No. 1 (2020), s. 95-112; Chen, Jim
Q.: A Strategic Decision-Making Framework in Cyberspace. Teoksessa Developments in
information security and cybernetic wars. Sarfraz, Muhammad (ed.) IGI Global, Hershey,
PA, 2019, s. 64-75; NATO (2020b), s. 41; Brantly (2016).
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hyvéksikdyttd (opportunity), tdsmaéllisyys (rigor), hyokkiyspinta-alan
minimointi (minimization), jarjestelmien ja verkkojen segmentointi
(compartmentation), héirionsieto (fault tolerance) ja kustannusten
mitoittaminen  (proportionality).* Kriittisesti voisi todeta osan
periaatteista olevan enemmén toimintaan kuin péaatoksentekoon liittyvi.
Tuijja Kuusiston mukaan kybertoimintaymparisté edellyttdd hyvin
organisoitua ja jatkuvaa tiedonhallintaa, jonka tulee mahdollistaa
pdatoksenteko  ja  johtaminen  kaikilla  tasoilla  inhimillisen
tiedonkisittelykyvyn reunaechdot huomioiden.**> Johtaminen kybertilassa
on siis riippuvainen jarjestelmisté ja verkoista — sielld tapahtuvaa toimintaa
ei voi johtaa tilan ulkopuolelta.

Johtaminen kybertoimintaympéristdssd perustuu teknisiin jérjestelmiin.
Péaidtoksenteon ja johtamisen tukijirjestelmdt auttavat epdvarmuuden
hallinnassa ja tuottavat luotettavia selityksid, ennusteita ja
toimintavaihtoehtoja,  karsivat  ajatteluvddristymid, mahdollistavat
yhteisty6té ja koordinointia ja tehostavat toistuvien tehtivien hoitamista.**
Carvalho et al. mukaan kyberjohtaminen edellyttidd kestdvéa ja hajautettua
tuki-infrastruktuuria, joka mahdollistaa fyysisten resurssien ja loogisen
organisaation erottamisen. Jéarjestelmin tulee kyetd integroimaan itseensa
useita erilaisia sensoreita ja yhdistimddn ndiden data ihmisen
ymmartdméksi informaatioksi. Jéarjestelmidn tulee olla joustava ja
muuntautua hyokkdysten mukana, mikd edellyttdd védhintddn rajoitettua
autonomiaa.**” Puolustautuminen perustuu entisti enemmin liikkuvan
kohteen puolustukseen eli verkkokonfiguraatioiden muutokseen SDN-
teknologiaan ja virtualisointiin perustuen.**® Johtamisjirjestelmien avulla

434 Russell, S.L. & Jackson, S.C.: Operating in the Dark: Cyber Decision-Making from
First Principles. Journal of Information Warfare, Vol. 17, No. 1 (Winter 2018), s. 1-15.
Ks. myds Smeets & Work (2020).

435 Kuusisto (2014), s. 44.

436 Mitiasniemi (2008), s. 30-33; Hutchins, Susan G.: Principles for Intellihent Decision
Aiding. Technical Report 1718. Naval Command, Control and Ocean Surveillance Center,
San Diego SA, 1996.

437 Carvalho, M., Eskridge, T. C., Ferguson-Walter, K. & Paltzer, N.: MIRA: A Support
Infrastructure for Cyber Command and Control Operations. 2015 Resilience Week (RWS),
Philadelphia, PA, 18-20 Aug. 2015.

438 Liikkuvan kohteen puolustus (Moving Target Defence) perustuu kyberjirjestelmien
konfiguraatioiden jatkuvaan muuttamiseen, miké lisdd hyokkddjan vaikeutta tiedustella
kohdejérjestelmid. Puolustaja voi muuttaa tiedustelupinta-alaa, hyokkdyspinta-alaa ja
havainnointi sekd estopinta-alaa. (Sengupta, Sailik, Chowdhary, Ankur, Sabur,
Abdulhakim, Alshamrani, Adel, Huang, Dijiang & Kambhampati, Subbarao: A Survey of
Moving Target Defenses for Network Security. /EEE Communications Surveys &
Tutorials 2020, [https://arxiv.org/abs/1905.00964v2], luettu 11.1.2021; Piedrahita,

116



puolustajat voivat monitoroida litkennettd, havaita poikkeamat ja estdi ei-
toivotun liikenteen.*** Komentoyhteydet ovat hydkkiysten osalta kriittisié
onnistumiselle. Hyokkddjat tiedostavat puolustajan kyvyn hallita
toimintaympadristdd ja pyrkivit hajauttamaan, salaamaan, hdivyttimiin ja
naamioimaan yhteytensd. Kaikki hyokkdykset eivdt toki edellytd

komentoyhteyksid.***

Johtamisymparistdjen monimutkaistuessa johtamisjirjestelmista itsessddn
tulee jirjestelmien jérjestelmid. Lin Manin ja Chaowei Wangin mukaan
tdimd johtaa hallitsemattomiin emergentteihin  ilmi6ihin, mikali
paitoksentekijdiden vuorovaikutusta, informaatiovaihtoa ja paitoksenteon
saiantdji ei  kontrolloida.**' Kybertoimintaympdristdssi timi johtaa
yhtdaltd tarpeeseen automatisoida mahdollisimman paljon perustoimintoja,
mutta toisaalta tarpeeseen sdilyttdd kriittisiin toimintoihin liittyvét
paitokset ihmisilld, joita koneet tukevat vaihtoehtosuosituksilla.**? Kaikki
automatisoitu on kuitenkin itsessddn manipuloinnin ja hydkkiyksen
kohde.*?

Johtamisen toteuttamiseen vaikuttaa toimintaympariston ja jirjestelmien
lisdksi sen tapa. Keskitetyssd pddtoksenteossa informaatio kootaan yhteen
pisteeseen, jossa tehdddn pédétos ja kaskyt vélitetddn sitten toteuttajille.

Murillo, Andrés F., Gaur, Vikram, Giraldo, Jairo, Cardenas, Alvaro A. & Rueda, Sandra
Julieta: Leveraging Software-Defined Networking for Incident Response in Industrial
Control Systems. IEEE Software, Vol. 35, No. 1 (January/February 2018), s. 44-50.
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[https://arxiv.org/ftp/arxiv/papers/1408/1408.1136.pdf], luettu 2.7.2020.
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2012 Beijing) 23-25 May 2012, Beijing, China.

442 Chen (2019)

443 Hartmann, Kim & Steup, Christoph: Hacking the Al — the Next Generation of Hijacked
Systems. Teoksessa 2020 12" International Conference on Cyber Conflict 20/20 Vision:
The Next Decade. Jancarkova, Lindstrom, L., Signoretti, M., Tolga, I. & Visky, G. (eds.).
CCD COE Publications, Tallinn, 2020, s. 327-349; Siukonen (2019); Gutzwiller, Robert
S., Ferguson-Walter, Kimberly J. & Fugate, Sunny J.: Are Cyber Attackers Thinking Fast
and Slow? Exploratory Analysis Reveals Evidence of Decision-Making Biases in Red
Teamers. Proceedings of the Human Factors and Ergonomics Society 2019 Annual
Meeting, Vol. 63, No. 1 (2019), s. 217-221; Gutzwiller, Robert S., Fugate, Sunny, D.
Sawyer Benjamin D. & Hancock, P. A.: The Human Factors of Cyber Network Defense.
Proceedings of the Human Factors and Ergonomics Society 59th Annual Meeting — 2015,
Vol. 59, No. 1, s. 322-326.
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Hajautetussa paitoksentekijoitd on useita ja ne jakavat yhteisen pddméaarin
ja tilannetiedon. Keskitetty johtamisjdrjestelméd on haavoittuvainen mutta
kustannustehokas, hajautettu taas tukee verkottumisesta saatavia etuja,
kuten  itsesynkronointia, @ mutta  maantiede @ ja  funktioiden
keskindisriippuvuudet  asettavat  sille  rajoituksia.***  Keskitetty
johtamisjérjestelmi on jdykkd ja hidas reagoimaan taktisella tasolla ja
suljettuna jérjestelminid se voi teoreettisesti vajota entropiaan.**®
Hajautettu jérjestelmd voi olla joustava, mutta verkottuminen lisdd
kompleksisuutta ja  hiirididen ja  ennustamattomien ilmididen
mahdollisuutta.**® Teoriassa hajautettu paitoksenteko, tiydellisten
viestiyhteyksien ja optimaalisesti toimivien jérjestelmien olosuhteissa,
perustuu paremmalle tiedolle ja on nopeampaa kuin keskitetty
piitoksenteko.**” Keskitetyn ja hajautetun jérjestelmén vilissdé on
sifloutunut jérjestelmd, joka on periaatteessa yhteisen pédméadran
tavoittamisen kannalta heikoin ratkaisu, koska tiedonvaihto minimoituu,
eikd padtoksenteko palvele yhteistd padmadrad. Lisdksi se on
organisaatioltaan haavoittuvaisin johtamisen malli.**

Johtaminen on sidoksissa organisaatioon, teknologiaan ja jérjestelmén
paamadrddn. Sitd ohjaavat mm. osallistujien vuorovaikutuksen muoto ja
informaation vaihdon taso, organisaatio, prosessit ja toimintamallit ja
piitoksenteon sdAnnot.**® Kuten todettu kybertoimintaympiristdssi
johtaminen on ldhtokohtaisesti riippuvainen johtamisjérjestelmistd ja
verkoista ja pelkkd paitoksentekoon keskittyminen ei riitd kansallisten
verkkojen jérjestelmien jirjestelmin tarkasteluun.*° On my®os selvii, etti
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kybertoiminnan johtamisessa on psykologinen, sosiaalinen ja kulttuurinen
puolensa, jota tissi tydssi ei kyetd tarkastelemaan.*’! Koska tutkimuksen
kohteena ovat kansallisten verkkojen eroavaisuudet, huomio kiinnittyy siis
laajasti ymmarrettynd informaation hallinnan, pditoksenteon tuen ja
toimeenpanon jirjestelmiin strategisella, operatiivisella ja taktisella
tasolla.*? Jirjestelmit pitdd tissd ymmirtdd rakenteina eli teknologiana,
organisaationa ja toimintatapoina, joista viimeinen pitdd sisdllddn
doktriinin, ohjesdédnndt ja harjoittelun. Ne ovat avoimen ja suljetun verkon
ominaisuuksista kumpuvia tekijoitd ja osa digitaalista maastoa.
Kansallisten verkkojen osalta on myds huomioitava yksityisten toimijoiden
rooli ja yhteistoiminta julkisen ja yksityisen vililld. Etenkin avoimissa
verkoissa timi yhteistoiminta voi olla haasteellista.*>® Tissd tydssi
kyberhyokkédyksen tai puolustuksen johtamisen tulosten arviointi ei
myoskddn ole tarkastelun kohteena. Tyossd keskitytddn johtamisen
rakenteisiin, eli missd ja mihin liittyen pddtokset tehdddn, ja prosesseihin,
eli miten pddtokset tehdddn ja vdlitetdidn, sekd teknologiaan, joka

perspective. Journal of Defense Modeling and Simulation: Applications, Methodology,
Technology, Vol. 12, No. 4 (2015) s. 405-422; Wang, G., Yang, Y., Ren, Q. & Ma, R.:
Efficiency of Command and Control in Cyberspace: Visit from the Perspective of
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13.9.2017 JOIN(2017) 450 final.
[https://www.consilium.europa.eu/media/21479/resilience deterrence defence cyber-
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mahdollistaa rakenteet ja prosessit.*>* Rakenteita, prosesseja ja
teknologiaa arvioidaan niiden mahdollistaman nopeuden, tarkkuuden ja
hallinnan kautta.

2.54 Resilienssi

Kybertilassa on  ldhestulkoon mahdotonta tuhota  hydkkddjian
hyokkéyksellisid ~suorituskykyjd pysyvisti tai pyrkid tdydelliseen
puolustukseen. Sen sijaan kyberresilienssi tai kybersietoisuus on
saavutettavissa oleva padméaari. Tdssé tyossd kdytetddn kasitettd resilienssi,
koska silld on vahvempi kotimainen ja kansainvélinen késitesisdllollinen
pohja kuin kybersietoisuudella.*>> Sekd hyokkidja etti puolustaja
perustavat toimintansa samaan tilaan, jonka jatkuva toiminta tulee taata.
Mika térkeintd, tdma tila mahdollistaa modernien informaatioyhteiskuntien
kriittiset palvelut. Suojeleminen tai turvaaminen, jota téssd kasitellddn,
poikkeaa aikaisemmin mainitusta taistelun elementistd, joka on osa
toiminnan vapautta ja liittyy “joukkojen” suorituskykyjen turvaamiseen.
Kybertilan suojaaminen toimii kuten linnoitus tai ystivéllismielinen alue,
joka neutraloi uhan, takaa resurssien ja prosessien hallinnan ja tarjoaa
mahdollisuuden saavuttaa toiminnan vapaus omassa tilassa. Tdmén
tutkielman kehyksessd kybertilan suojaamista kisitelldén resilienssind, ja
se sisdllyttdd itseensd passiivisen kyberpuolustuksen eri muodot
operatiivisella ja strategisella tasolla.

Resilienssin késitteelld ei ole kansainvélisesti jaettua merkitysti ja siitd on
osaltaan muotoutunut jopa kiistelty kisite (contested concept).*>°
Resilienssilli on yleensd viitattu paluuseen normaaliin tilaan, mutta
tarkasteltaessa kompleksisia adaptiivisia jarjestelmid, kuten kybertilaa tai
informaatioturvallisuuden jdrjestelmien jérjestelmdd (ks. Luku 3), on
normaalia vaikea médritelld. Resilienssi on siis aina sidottu tarkasteltavaan
jarjestelmddn ja siithen uhkaan tai héirio6n, johon se valmistautuu

454 piitoksenteon laadun tai oikeellisuuden arviointi edellyttiisi dataa aikomuksista ja
tuloksista, mitd ei ole timin tutkimuksen kehyksessd saatavilla. (Howard, Ronald &
Abbas, Ali E.: Foundations of Decision Analysis. Pearson, London, 2015).

455 Libicki (2009), s. 59-61; Nye (2016/2017). Ks. esim. Sanastokeskus TSK (2018);
Sanastokeskus TSK: Kokonaisturvallisuuden sanasto TSK 50. Sanastokeskus TSK,
Helsinki, 2017; Lehto (2019).

436 Fjdder, Christian: The Nation-state, National Security and Resilience in the Age of
Globalisation. Resilience, Vol.2, No.2 (2014), s. 114-129; Humbert, Clemence & Joseph,
Jonathan: Introduction: The Politics of Resilience: Problematising Current Approaches.
Resilience, Vol. 7, No. 3 (2019), s. 215-223.
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vastaamaan. Alexander Kottin mukaan resilienssid voidaan tarkastella
alhaisena sensitiivisyytend hdirioille, kykynd véhentdd hiirididen
vaikutuksia tai ehkéistd niiden levidmisté, kykyné neutraloida vaikutukset
tai kykyni sopeutua vaikutuksiin.**’ Resilienssi sijoittuu vakauden ja
antifragiliteetin vilille, joista edellinen liittyy toimintojen ylldpitoon ja
jalkimmiinen korjautumiseen entistd vahvemmaksi. On kuitenkin
huomattava, ettei jarjestelméin paddmaara tai toimintaperiaatteet saa muuttua
merkittdvasti sopeutumisen seurauksena tai muuten se menettdd
tarkoituksensa.

Kyberresilienssistd on tullut tirked suurvaltojen ja mahdollisesti
pienempienkin  valtioiden kyberstrategioiden osa. Yhdysvaltojen
Cyberspace Solarium Comission nosti vuonna 2020 resilienssin yhdeksi
Yhdysvaltojen kyberdeterrenssin kulmakiveksi.**® Kyberresilienssin tulisi
kiistdd vastustajalta tdmén hyokkéayksillidn tavoittelemat edut
vahvistamalla kansallisen kriittisen infrastruktuurin sietokykyd. Nama
ndkemykset heijastelevat lantisten kybertutkijoiden viimeaikaisia
kirjoituksia.  Esimerkiksi ~Martin Libicki argumentoi sellaisen
kyberresilienssin puolesta, joka siséltdd redundanssin, priorisoinnin,
monimuotoisuuden, nopean vastekyvyn, 16yhédt sidossuhteet (loose
coupling), kyberturvalliset asenteet, testaamisen, analysoinnin ja jatkuvan
teknisen kehittimisen.*>® Chris Demchak taas esitti, ettd kyberresilienssi
edellyttdd organisaatioiden vilistd yhteistyOtd ja tiedonvaihtoa, jatkuvaa
jarjestelmien seurantaa ja kerdtyn tiedon analyysid. Nididen prosessien
kautta organisaation kyky vasta hiiridihin kehittyy joustavaksi ja
ennakoivaksi.*¢

Venijilld vuonna 2019 sdiddetty ns. laki suvereenista Internetisti teki
resilienssisti (ustojtsivost)*®! yhden Venijin Internetin peruselementeisti
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ymmérrettynd. Sitd on kuvattu jérjestelmén kyvyksi toimia stressin vaikutuksen alla ja
kyky palata normaaliin tilaan héirion jalkeen. (Maxyros, H.A., Pesuukos, /1.O., Ilerpos,
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turvallisuuden ja eheyden rinnalla.*®®> Jo titi ennen vuoden 2016
informaatioturvallisuusdoktriini oli todennut, ettd
informaatioinfrastruktuurin sietokykyisen ja keskeytyméttdmén toiminnan
takaaminen rauhan ja sodan aikana kuului Ven&jdn kansallisiin
intresseihin. Venijilld resilienssin késite on siirtynyt kybertilan puolelle
kriittisten objektien ja myohemmin kriittisen infrastruktuurin suojaamisen
normistosta ja liittyy voimakkaasti informaatio- ja johtamissodankdynnin
kisitteistoon.*>  Resilienssiin  liittyvit mm. seuraavat Késitteet:
selviytymiskyky eli kyky jatkaa toimintaa vahingoista huolimatta,
redundanssi eli vaihtoehtoisten reittien ja resurssien olemassa olo,
resurssiturva eli reservi, sekd kyky palautua nopeasti ja kyky sopeutua
muuttuvaan ympiristoon.*** Toinen venildisten kiyttimi termi on
otkazoustojtsivost, joka viittaa englanninkieliseen termiin failure-related
durability, ja siséltid myos kasityksen vihamielisen ja vahingosta
aiheutuvan hdirion sietimisesti ja siitd selviytymisestd.*®> Kiinan
virallisissa julkaisuissa ei kéytetd kyberresilienssin késitettd. Kiina
siséllyttdd ajatuksen vakaasti ja luotettavasti” toimivista jérjestelmisti
kyberturvallisuuden méaritelmézn.*6°
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Comparative Analysis of Cyber Resilience Strategy in Asia-Pacific Countries. Teoksessa
2020 IEEE Intl Conf on Dependable, Autonomic and Secure Computing, Intl Conf on
Pervasive Intelligence and Computing, Intl Conf on Cloud and Big Data Computing, Intl
Conf on Cyber Science and Technology Congress
(DASC/PiCom/CBDCom/CyberSciTech), Calgary, AB, Canada, 2020, s. 71-78.
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Téssd tyossd kdytettavd kyberresilienssin kdsite médriteltiin luvussa 2.2.
“kyvyksi ennakoida, sietdd, palautua, ja sopeutua haitallisiin olosuhteisiin,
stressiin, hyokkdyksiin tai muutoksiin jdrjestelmissd, joihin kuuluu
kyberresursseja.” Se siis viittaa kybertilan muodostaviin palveluihin ja
jarjestelmiin, joissa on verkko- ja informaatioteknologiaan liittyvid
komponentteja.*®’ Kyberresilienssi poikkeaa puolustuksesta, koska se
perustuu riskin minimointiin ja palautumiseen, ei jonkin kohteen
aktitviseen  suojeluun  l&htokohtaisesti  tdydellisesti  haitalliselta
vaikutukselta.**® Resilienssilld on yhtildisyyksii kiistimiseen perustuvaa
deterrenssiin, silld se perustuu vastustajan toiminnan tyhjédksi tekemiseen
ja vaikutusten minimointiin.*®® Resilienssi eroaa turvallisuudesta, jonka
perustana on uhkien puute, silld resilienssi hyviksyy uhkien riskin jatkuvan
lasnéolon valmistautumisen ja mukautumisen perustana.*’®

Resilienssid kéytetdén téssd tutkielmassa rakenteellisen kyberasymmetrian
analyysiin, koska se nostaa tarkastelun kohteeksi kybertilan jéarjestelmit ja
infrastruktuurin. Se myos heijastaa kyberstrategian passiivista puolta, eli
voiman kasvattamista paikallaan pysymadlld, siind missd muut kolme
késitettd liittyvdt aktiivisempaan strategian tekemiseen. Resilienssin
analyysi keskittyy siis kriittiseen informaatioinfrastruktuuriin ja sen
toiminnan jatkuvuuden edellytyksiin avoimissa ja suljetuissa kansallisissa
verkoissa. Edelleen analyysin kohteeksi nousevat ne jirjestelmidt ja
menetelmdt, joilla kriittisen informaatioinfrastruktuurin toimivuuden
jatkuvuus taataan.*’!

467 Ross, Graubart, Bodeau, & Mcquaid (2018); Vlacheas et al. (2011); European
Commission (2018); Bjorck et al. (2015); Hyvonen, Ari-Elmeri, Juntunen, Tapio,
Mikkola, Harri, Kipyld, Juha, Gustafsberg, Harri, Nyman, Markku, Réttild, Tiina, Virta,
Sirpa & Liljeroos, Johanna: Kokonaisresilienssi ja turvallisuus: tasot, prosessit ja
arviointi. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 17/2019.
Valtioneuvoston kanslia, Helsinki, 2019.

468 Fjader (2014).

49 Gartzke & Lindsay (2015).

470 Joseph, Jonathan: Resilience as embedded neoliberalism: a governmentality approach.
Resilience, Vol. 1, No. 1 (2013), s. 38-52.

471 Geers (2009); McCarthy, J. A., Burrow, C., Dion, M. & Pacheco, O.: Cyberpower and
Critical Infrastructure Protection: A Critical Assessment of Federal Efforts. Teoksessa
Cyberpower and National Security. Kramer, F. D., Starr, S. H. and Wentz, L. (eds.).
National Defence University Press, Washington D.C., 2009, s. 543-556; Zhang, Nan,
Krishna, Kant & Sajal K.: Handbook on Securing Cyber-Physical Critical Infrastructure.
Elsevier, Amsterdam, 2012; Vankka, Jouko (ed.): Critical Infrastructure Protection
against Cyber Threats. National Defence University, Report Series 1, No 36. Juvenes
Print, Tampere, 2014; Ross, Graubart, Bodeau & Mcquaid (2018).
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3 Venijan kansallinen internetsegmentti

Téssd luvussa vastataan tutkimuskysymykseen, mikd on Vendjin
kansallinen internetsegmentti ja sen suhde informaatioturvallisuuden ja -
puolustuksen jérjestelmén ja suljetun kansallisen verkon kisitteisiin? Luku
alkaa yleisen systeemiteorian ja viitOskirjaani pohjautuvan venildisen
strategisen kulttuurin esittelylld. Esittely antaa perustan kansallisen
internetsegmentin tulkinnalle jarjestelmien jarjestelménd. Luvun toisessa
osassa tarkastellaan Vendjdn valtion ominaispiirteitd, jotka vaikuttavat
kansallisen internetsegmentin luonteeseen. Luvun kolmannessa osassa
tarkastellaan kansallisen segmentin syntya ja kehitysté niiltd osin, kuin se
on  tarpeellista  neljinnessd  osassa  esiteltivin  kansallisen
informaatioturvallisuuden ja -puolustuksen jirjestelmén ymmaértdmiselle.
Luvun viidennessd osassa esitetddin teoreettisen avoimen kansallisen
verkon ominaispiirteet. Jarjestelmien jirjestelmén kuvaus antaa perustan
rakenteellisen kyberasymmetrian analyysille luvussa 4.

3.1 Systeemi analyysikehikkona

Jarjestelmdajattelu  auttaa  kybertoimintaympériston — jdsentdmisessa.
Jarjestelmdajattelu tai -teoria on kattokdsite moninaiselle joukolle
tieteellisid teorioita ja l&hestymistapoja mukaan lukien yleinen
jéarjestelmiteoria, kybernetiikka, informaatioteoria, kontrolliteoria,
jirjestelmianalyysi ja  operaatioanalyysi.*’? Vaikka  niilld
lahestymistavoilla on omat mééritelminsd jirjestelmén késitteelle, niitd
yhdistdd holistinen ontologia. Sen mukaan ilmioitd tulee ldhestyd osien
suhteiden, jdrjestymisen periaatteiden ja kokonaisuuden ndkdkulmasta
rakenteiden ja yksittdisten osien sijaan. Peter Checklandin mukaan
jarjestelmédajattelussa (systems approach) maailman nidhddin koostuvan
rakenteellisista kokonaisuuksista (structured wholes), jotka kykenevit
sdilyttimidn identiteettinsd ja eheytensd suhteessa ympéristoonsa.
Jarjestelmdt eivét ole suoraan havaittavissa vaan tutkijan tehtdvéni on

472 Laszlo, Ervin: Systems Philosophy. Ultimate Reality and Meaning January, Vol. 1, No.
3 (1978), s. 223-230; Hammond, Debora: The Science of Synthesis. Exploring the Social
Implications of General Systems Theory. The University Press of Colorado, Boulder,
2003. Kybernetiikasta ks. Esim. Ashby, Ross W.: An Introduction to Cybernetics. London,
Chapman & Hall, 1956. [http://pespmc1.vub.ac.be/ASHBBOOK .html], luettu 23.9.2019;
Kline, Ronald R.: The Cybernetics Moment, Or Why We Call Our Age the Information
Age. Johns Hopkins University Press, Baltimore, 2015; Astrom, Karl J. & Kumar, P.R.
Control: A Perspective: A perspective. Automatica, Volume 50, Issue 1, (January 2014),
s. 3-43.
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tarkastella todellisuutta ja madritelld jérjestelmit.*’? Russell Ackoffin
mukaan  jirjestelmdajattelussa  identifioidaan  ensin  kokonaisuus
(jarjestelmd), jonka osa selitettdvé asia on. Sitten selitetdén kokonaisuuden
ominaisuudet tai toiminta eli padmadrd. Lopuksi selitetddn itse selitettdva
osa kokonaisuuden roolien tai funktioiden ehdoilla huomioiden
vuorovaikutus toisten osien kanssa.*’*

Jarjestelmédajattelun mukaan jérjestelmit voivat olla niin mekaanisia,
biologisia kuin sosiaalisia.*’> Edelleen ne voidaan jakaa itsensi uudelleen
tuottaviin (autopoeettisiin) ja jotain muuta tuottaviin tai kontrolloiviin
(allopoeettisiin).*’® Jérjestelmid on my®ds jaoteltu suljettuihin ja avoimiin
sen mukaan, vaihtavatko ne materiaa, energiaa tai informaatiota
ympiristdnsi kanssa vai eiviit.*’” Kaikista avoimimpia ovat kompleksiset
adaptiiviset jarjestelmit, jotka kehittyvdt ja muuttuvat ymparistonsa
mukana.*’® Kybernetiikan piirissi on eroteltu ensimmiisen asteen
(tuottavia), toisen asteen (itsensd uusintavia) ja kolmannen asteen

473 Checkland, Peter: Systems thinking, Systems Practice. John Wiley & Sons Itd., New
York, 1993. Ks. my6s Alker, Hayward R.: The Powers and Pathologies of Networks:
Insights from the Political Cybernetics of Karl W. Deutsch and Norbert Wiener. Furopean
Journal of International Relations, Vol.17, No. 2 (2011), s. 351-378; Checkland, Peter:
Soft Systems Methodology: A Thirty Year Retrospective. Systems Research and
Behavioral Science Syst. Res. 17 (2000), s. 11-58; Deutsch, Karl W.: The Nerves of
Government: Models of Political Communication and Control. Collier-Macmillan, New
York & London, 1963; Easton, David: 4 Systems Analysis of Political Life. John Wiley &
Sons, New York, 1965; Easton, David: A Framework for Political Analysis. University of
Chicago Press, Chicago & London, 1979; Son, Kyong-Min: Cybernetic Freedom: David
Easton, Systems Thinking, and the Search for Dynamic Stability. American Political
Thought: A Journal of Ideas, Institutions, and Culture, Vol. 7 (Fall 2018), s. 614-645;
Gare, Arran: Aleksandr Bogdanov and Systems Theory. Democracy & Nature, Vol. 6,
No. 3, 2000, s. 341-359; Parsons, Talcott: The Social System. Routledge, London, 1991;
Lillianfeld, Robert: The Rise of Systems Theory: an Ideological Analysis. John Wiley and
Sons, New York, 1978; von Bertalanffy, Ludvig: General System Theory. George
Braziller, New York, 1968; Principia Cybernetica Project: Principia Cybernetica We.b
[http://pespmc].vub.ac.be/DEFAULT.html], luettu 4.10.2019.

474 Ackoff, Russell L.: Ackoff’s Best. His Classic Writings on Management. John Wiley &
Sons, Inc., New York, 1999, s. 17.

475 Checkland (2000).

476 Mancilla, Roberto Gustavo: Introduction to Sociocybernetics (Part 1): Third Order
Cybernetics and a Basic Framework for Society. Journal of Sociocybernetics, Vol. 36, No.
9(2011), s. 35-56.

477 Ks. Heylighen, Francis: Web Dictionary of Cybernetics and Systems.
[http://pespmc].vub.ac.be/ASC/INDEXASC.html], luettu 23.9.2019.

478 Bousquet, Antoine & Curtis, Simon: Beyond Models and Metaphors: Complexity
Theory, Systems Thinking and International Relations. Cambridge Review of
International Affairs, Vol. 24, No. 1 (March 2011), s. 43-62.
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(tiedostavia) jirjestelmii.*’® Viimeaikaisen hallinnon (governance) teorian
ndkokulmasta jérjestelmilld voidaan viitata hallinnon mekanismeihin, joilla
valvotaan ja kontrolloidaan yhteiskunnan tilaa haluttuun suuntaan
palautteen perusteella. Téassd ldhestymistavassa sosiaalinen jarjestelmi
jaotellaan funktionaalisiin systeemeihin (politiikka, talous, laki jne.)*? ja
puretaan organisaatioiden ja sddntdjen regiimeiksi. Niiden avulla voidaan
paremmin tarkastella, miten hallinta toteutuu ihmisyhteisdissi.*s!
Sosiologisen jérjestelmiajattelun nédkokulmasta jéarjestelmien ontologinen
status on sekundaarinen verrattuna analyyttiseen merkitykseen.*®?
Jarjestelmédajattelua voidaan siis soveltaa niin  materiaalisiin  ja
teknologisiin jdrjestelmiin kuin inhimillisen toiminnan muotoihin.

Sosiaalisten jérjestelmien funktionaalisuutta painottavan Talcott Parsonsin
mukaan jdrjestelmilli on neljdnlaisia toiminnallisuuksia: adaptiivisia,
pidmidrihakuisia, integroivia ja ylldpitivia.*s* Toisaalta Niklas Luhmann
on vdittinyt, ettd jokainen jérjestelma on syntynyt ainutkertaisen prosessin
ympirille.*8* Tissd tydssd noudateltavan “pehmedin” systeemiajattelun

479 Kybernetiikka on tieteenala, joka tutkii sddtod / hallintaa ja kommunikaatiota
kompleksisissa jérjestelmissd, pddmadrahakuisissa koneissa, eldvissd organismeissa ja
yhteiskunnassa. Mancilla (2011).

480 Systeemiteoriat kehittyivit sosiologian piirissd strukturalististen ja funktionaalis-
strukturalististen teorioiden kautta ks. Parsons (1991); Luhmann, N.: Essays on self-
reference. Columbia University Press, New York, 1990; Habermas, Jiirgen: Talcott
Parsons: Problems of Theory Construction. Social Inq. Vol 51, No. % (1981), s. 173-196;
Luhmann, Niklas: The Differentation of Society. Columbia University Press, New York,
1981.

481 Esmark, Anders: The Functional Differentiation Of Governance: Public Governance
Beyond Hierarchy, Market And Networks. Public Administration, Vol. 87, No. 2 (2009),
s. 351-370; Schneider, Volker & Bauer, Johannes M.: Governance: Prospects of
Complexity Theory in Revisiting System Theory. Conference paper, presented at the
annual meeting of the Midwest Political Science Association. Panel 33.26 Political Theory
and Theories of Political Science. Chicago, Illinois, 14 April 2007; Christou, George,
Croft, Stuart, Ceccorulli, Michela & Lucarelli, Sonia: European Union Security
Governance: Putting the ‘Security’ Back In. European Security, Vol. 19, No. 3 (2010), s.
341-359; Grey, Christopher: Security Studies and Organization Studies: Parallels and
Possibilities. Organization, Vol. 16, No. 2 (2009), s. 303-316.

482 Elder-Vass, Dave: Luhmann and Emergentism Competing Paradigms for Social
Systems Theory? Philosophy of the Social Sciences, Vol. 37, No. 4 (December 2007), s.
408-432; Albert, Mathias & Buzan, Barry: Securitization, Sectors and Functional
Differentiation. Security Dialogue, Vol. 42, No. 4/5, Special issue on The Politics
of Securitization (August-October 2011), s. 413—425.

483 Parsons, Talcott: Social Systems and the Evolution of Action Theory. Free Press, New
York, 1977.

484 Luhmann, Niklas: Social Systems. Stanford University Press, Stanford, Cal., 1995.
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mukaan sosiaaliset jdrjestelmédt ovat tutkijan lOydettivissd ja
médriteltivissi, eikd niille aseteta a priori funktioita.*®> Nikokulmana ei
kuitenkaan ole kriittisen teoria mukainen ndkyméttomié rakenteita ja valtaa
paljastava vaan pragmaattinen lihestyminen jérjestelmii kohtaan.*8¢ Tiltd
perustalta jdrjestelmd eli vierasperdisesti systeemi ymmarretdin
vuorovaikutuksessa olevien objektien kokonaisuutena, jolla on rajat
suhteessa toisiin jdrjestelmiin, sisdiset viliset suhteet ja jdrjestymisen
periaatteet, ja jolla on funktio ja pddmddrd.*®’ Mairitelmin valinta
perustuu siithen, ettd tyon kiinnostuksen kohteena on ihmisen jotain
tarkoitusta varten luoma tai ihmisen toiminnan kautta syntynyt
organisoitunut jirjestelmd, jossa on teknologisia komponentteja.*®®
Tutkimuskohteena oleva jirjestelmd ndhdéddn tavoitteellisena (goal-
seeking)*™ eli se saa informaatioon perustuvaa positiivista tai negatiivista
palautetta toiminnastaan suhteessa ympéristoonsd ja kykenee néin
muokkaamaan omaa toimintaansa tai ympdristoddn tai toista systeemid

entisti tehokkaammin paimaiiriinsi saavuttamiseksi.*”°

Jarjestelmid  voidaan  késitelld  alajdrjestelmistdi =~ muodostuvina
kokonaisuuksina.*’! Tillainen jérjestelmien jérjestelmi (system of systems)

485 Checkland (2000).

486 Kriittisesti systeemiteoriasta ks. Fischer-Lescano, Andreas: Critical Systems Theory.
Philosophy and Social Criticism, Vol. 38, No. 1 (2012), s. 3-23. Pragmatismista ks.
Hellmann (2009); Hamati-Ataya, Inanna: Beyond (Post)Positivism: The Missed Promises
of Systemic Pragmatism. International Studies Quarterly, Vol. 56 (2012), s. 291-305.

47 Tdmd madritelmd noudattelee de Rosnayn muotoilua (de Rosnay, Joél: The
Macroscope A new world scientific system. Harper & Row, Publishers, New York, 1975.
[http://pespmc1.vub.ac.be/macroscope/], luettu 23.9.2019). Muista méérittelyistd ks.
Ackoff (1999), s. 48; Hammond (2003), s. 17; Keating, Charles B., Padilla, Jose J. &
Adams, Kevin: System of Systems Engineering Requirements: Challenges and
Guidelines. Engineering Management Journal, Vol. 20, No. 4 (December 2008), s. 24—
31.

488 Jirjestelmien tyypittelysti ks. Ackoff (1999), s. 52, s. 59-61; Boulding, Kenneth:
General Systems Theory. The Skeleton of Science. Management Science, Vol. 3, No. 2
(1956), s. 197-208. [http://pespmc].vub.ac.be/books/Boulding.pdf], luettu 15.10.2019;
Checkland (1993), s. 111.

49 Jarjestelmid voi olla esimerkiksi tilansa sdilyttévid (state-maintaining), tavoitehakuisia
(goal-seeking), monitavoitehakuisia ja tarkoituksellisia (multi-goal-seeking) sekéa
tarkoitushakuisia (purposefil) (Ackoff (1999), s. 52).

40 Heylighen, Francis, Joslyn CIiff & Turchin Valentin: What are Cybernetics and
Systems Science? Principia Cybernetica Web (Principia Cybernetica, Brussels), 1999.
[http://pespmc].vub.ac.be/CYBSWHAT.html], luettu 7.7.2020; Checkland (2000).

1 Meentemeyer, Scott M., Sauser, Brian & Boardman, John: Analysing a System of
Systems Characterisation to Define System of Systems Engineering Practices.
International Journal of System of Systems Engineering, Vol. 1, No. 3, 2009, s. 329-346.
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koostuu useasta alajdrjestelmdstd, joiden yhteistoiminta mahdollistaa
sellaista pddméérien tavoittelun, johon yhden alajérjestelmén suorituskyky
ei riitd.*”> Mark Maierin mukaan alajérjestelmilli on omat funktionsa, ne
kykenevit operoimaan omillaan, niilldi on omat hallintamekanisminsa
(management) ja ne ovat usein erilliin mutta yhteydessd toisiinsa
esimerkiksi vaihtamalla informaatiota.*”> Jirjestelmien jérjestelmid
luonnehtivat John Boardmanin ja Brian Sauserin mukaan autonomia,
alajérjestelmien itsendisyys, moninaiset sisdiset yhteydet, sisdinen
moninaisuus ja emergenttiys.*** Niiden ominaisuuksien perusteella
jarjestelmien jdrjestelmid on esitetty olevan neljdd tyyppid: ohjattu
(directed), kollaboratiivinen (collaborative), tunnustettu (acknowledged) ja
virtuaalinen (virtual), joissa erottavana tekijdnd ovat pddmaédrin
(emergentti-tunnistettu), hallinnan (yhteiso-keskitetty) ja osien vélisten
suhteiden (itsendinen-alistettu) luonne.*®> Miti kompleksisempia*’®
jarjestelmat ja jarjestelmien jarjestelmat ovat ja mité tiiviimpié niiden osien
viliset suhteet (coupling), sitd todenndkdisempdd on, ettd jarjestelmat
toimivat ennustamattomasti tai tuottavat odottamattomia tuloksia.*’’
Etenkin nk. tunnustetut jdrjestelméit, jossa alajarjestelmét sdilyttavat
itsendisyytensd ylemmaén johdon ohjauksessa, voivat kéyttidytyd resurssien

492 Jamshihi, Mo (ed.): Systems of Systems Engineering: Principles and Applications. CRC
Press, New York, 2008, s. 3-4; Krygiel, Annette J.: Behind the Wizard’s Curtain: An
Integration Environment for a System of Systems. CCRP Publication Series, 1999, s. 33—
34; Keating, Padilla & Adams (2008); Dahmann, Judith S., Rebovich, George Jr. & Lane,
Jo Ann: Systems Engineering for Capabilities. CROSSTALK The Journal of Defense
Software Engineering, November 2008, s. 4-9; The United State Department of Defence
(U.S. DoD): Systems Engineering Guide for Systems of Systems, version 1.0, 2008.
[http://acqnotes.com/wp-content/uploads/2014/09/DoD-Systems-Engineering-Guide-for-
Systems-of-Systems-Aug-2008.pdf], luettu 17.10.2019.

493 Maier, Mark W.: Research Challenges for Systems-of-Systems. [EEE International
Conference on Systems, Man and Cybernetics Waikoloa, HI, USA, October 10-12, 2005,
s. 3149-3154.

494 Boardman, John & Sauser, Brian: System of Systems — the meaning of. IEEE/SMC
International Conference on System of Systems Engineering, Los Angeles, CA, USA, 2006.
495 Assaad, Mohamad Ali, Talj, Reine & Charara, Ali: A view on Systems of Systems
(SoS). 20th World Congress of the International Federation of Automatic Control (IFAC
WC 2017) - special session, Jul 2016, Toulouse, France.

496 Kompleksisuudella viitataan téssd jérjestelmien jirjestelmédn monimutkaisuuteen,
monimuotoisuuteen, itseorganisoitumiseen, epilineaarisuuteen ja emergentteihin (ei a
priori elementeistd pédteltdviin) ominaisuuksiin, jotka eivit valttdmattd ole jarjestelmén
kontrolloijan tdydessi tiedossa ja hallinnassa ja voivat ndin johtaa ei toivottuihin tuloksiin
tai hallitsemattomiin ja ennalta arvaamattomiin virhetiloihin. (Thurner, Stefan, Hanel,
Rudolf & Klimek, Peter: Introduction to the Theory of Complex Systems. Oxford, Oxford
University Press, 2018; Perrow (1999)).

47 Perrow (1999).
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kdyton ja pédmédrin saavuttamisen kannalta epéoptimaalisesti.*”®

Kompleksisuus ei siis vilttdmdttd ole jérjestelmien jarjestelmén
joustavuuden tai sopeutumiskyvyn kannalta edullinen asia.*** Mydhemmin
kisiteltdvd Vendjdn informaatioturvallisuuden ja -puolustuksen jérjestelma
on eittdmittd tyypiltdén tunnustettu jarjestelmien jarjestelma.

Jarjestelmdajattelulla on vahvat yhtymikohdat sotatieteisiin niin
Yhdysvalloissa kuin Vengjalla. Jarjestelmaajattelu juurtui
yhdysvaltalaiseen sotatieteelliseen ajatteluun jo 1950-luvulla ja vahvisti
asemaansa  1990-luvulla’®  Yhdysvaltalaisessa ~ NCW-ajattelussa
sensoreiden, johtamisjdrjestelmien ja asejdrjestelmien jdrjestelmien
jarjestelmin uskottiin lisddvin tilannetietoisuutta uuden teknologian
avulla.’®!  Systeemiajattelu  laajeni 2000-luvulla  suorituskykyjen
kehittimisen  ja  rakentamisen  hallinnollisiin  prosesseihin.>%?
Jéarjestelmédajattelun doktriinitason sovellus Effects-Based Operations on
kohdannut voimakasta kritiikkid ja osiltaan hyldtty Yhdysvaltojen
asevoimissa.’®® Jirjestelméajattelu on johtavien sotateoreetikkojenkin
mielesti edelleen alikehitetty ja haastava operationalisoitava.>%*

Vengjilla jarjestelmiajattelulla on pitkdt juuret kybernetiikassa, jolla oli
merkittivi rooli neuvostotieteissi kylmén sodan aikana.’®> Tuolloin mm.
talous- ja yhteiskunta pyrittiin  hahmottamaan kyberneettisena

498 Dahmann, Rebovich & Lane (2008).

4% Henson, S. A., Henshaw, M.J.D., Barot, V., Siemieniuch, C.E., Sinclair, M.A., Dogan,
H., Lim, S.L., Ncube, C., Jamshidi, M. & DeLaurentis, D.: Towards a Systems of Systems
Engineering EU Strategic Research Agenda. 2013 8th International Conference on System
of Systems Engineering, Maui, HI, 2013, s. 99-104.

50 Hammond (2003); Owens, William A.: The Emerging System of Systems.
Proceedings, Vol. 121, No. 5 (1995), s. 36-39.

501 Cebrowski & Garstka (1998).

592 Warden, John: The Enemy as a System. dirpower Journal, Vol. 9, No. 1 (1995), s. 40—
55; Deptula, D.: Effects Based Operations, Change in the Nature of Warfare. Aerospace
Education Foundation, Arlington, VA, 1996; NATO: AJP-3.3 Allied Joint Doctrine for
Air and Space Operations. Edition B Version 1, April 2016, 1-1.
[https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment
_data/file/624137/doctrine_nato_air space ops_ajp_3 3.pdf], luettu 11.1.2021; U.S.
DoD (2008).

393" Anteroinen, Jukka: The Systems Concepts in Military Operations - Discussion of
critique. Systems Conference (SysCon), 2013 IEEE International, s. 102—108.

504 Henson et al. (2013).

395 Susiluoto (2006); Peters (2016); Vasara (2020).
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jirjestelmini.’% Kylmin sodan jilkeen jérjestelmiajattelu on vaikuttanut
vendldisessd turvallisuus- ja sotatieteellisessd ajattelussa, vaikka
kybernetiikka itsessdéin hylittiin jo 1980-luvulle tultaessa.’®’ Ajattelu
vahvistui Vendjan asevoimien omaksuessa yhdysvaltalaiset NCW ja RMA-
ajatteluun liittyvét teoriat osana asevoimien reformia 2000-luvulla.’®
Kiinassakin systeemiajattelu toimii sotataidon perustana. Ajattelun juuret
ovat todenndkdisesti kylmén sodan aikaisen Neuvostoliiton tarjoamassa
tiede- ja  teknologia-avussa sekd  yhdysvaltalaisen sotataidon
omaksumisessa  2000-luvulla.® Niin Vengjilli kuin Kiinassakin
systeemiajattelu  heijastuu kansainvélisen politikkan hahmottamisena
kilpailevien  jérjestelmien  vélisend  vastakkainasetteluna, jossa
luokkataistelun on nykyisellddn korvannut suurvaltaintresseihin sidottu
kamppailu maailmanjirjestyksesti.>!”

Kybernetiilkka ja  valtioiden  kamppailu  liittyvdt  olennaisesti
viitdskirjassani tutkimiini Venijin strategiskulttuurisiin ideoihin.’'! Ne
ovat kausaalisia tai periaatteellisia uskomuksia voimankéytostd ja silld
uhkaamisesta poliittisten pddmaddrien saavuttamiseksi. Ensimmaéiinen idea
on jatkuva valtioiden tai poliittisten yhteisjen védlinen kamppailu tai -
vastakamppailu (protivoborstvo). Sen mukaan valtioiden vélinen
kamppailu vallasta ja selviytymisestd on jatkuvaa ainoastaan keinojen

3% Vidmer, Richard F.: Soviet Studies of Organization and Management: A "Jungle" of
Competing Views. Slavic Review, Vol. 40, No. 3 (Autumn, 1981), s. 404-422, s. 418;
Schwartz, Donald V.: Information and Administration in the Soviet Union: Some
Theoretical Considerations. Canadian Journal of Political Science / Revue canadienne de
science politique, Vol. 7, No. 2 (Jun., 1974), s. 228-247, s. 230; Sanjian, Andrea
Stevenson: Constraints on Modernization: The Case of Administrative Theory in the U.
S. S. R. Comparative Politics, Vol. 18, No. 2 (Jan., 1986), s. 193-210; Vidmer, Richard
F.: Management Science in the USSR: The Role of "Americanizers". International Studies
Quarterly, Vol. 24, No. 3 (Sep., 1980), s. 392-414; White, Ralph K.: Social Science
Research in the Soviet Bloc. The Public Opinion Quarterly, Vol. 28, No. 1 (Spring, 1964),
s. 20-26; Ware, Willis, H. & Holland, Wade B.: Soviet Cybernetics Technology: 1. Soviet
Cybernetics 1959-1962. RAND Corporation, Santa Monica, 1963. Mydhempié tulkintoja
Gerovitch (2002); Susiluoto (2006); Peters (2016); Vasara (2020); Kukkola (2020a).

307 Vasara (2020); Kukkola (2020a).

308 Kukkola (2020a).

399 The United States Department of Defense (U.S. DoD): Military and Security
developments involving the People’s Republic of China, Annual report to congress 2020.
The Office of the Secretary of Defence, 2020, s. 6, s. 83—84; Engstrom (2018).

310 Kukkola (2020a); Kallio, Jyrki: Xi Jinping Thought And China’s Future Foreign Policy
Multipolarity With Chinese Characteristics. FIIA Briefing Paper 243, August 2018. FIIA,
Helsinki, 2018.

1 Seuraavat tiivistelmét srategiskulttuurisista ideoista perustuvat Kukkola (2020a).
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muuttuessa rauhan ja sodan vélilld. Idean nykyinen tulkinta korostaa
informaation tdrkeyttd globaalin kamppailun muotona ja keinona.
Informaatiokamppailu (informatsionnoe protivoborstvo) mahdollistaa
strategisen ylivoiman hankkimisen jo rauhan aikana. Tdmi ajatus on
osiltaan ohjannut venildistd sotatiedettd kehittimaan virivallankumousten
ja ns. hallitun kaaoksen teorioita. Niiden mukaan valtiot pyrkivit
heikentdméén toisiaan ensisijaisesti epdsuorilla ja ei-sotilaallisilla
keinoilla.

Toinen idea on valtiosuvereniteetti ja etenkin sen alamuoto digitaalinen tai
informaatiosuvereniteetti  (zsifrovoj / informatsionnoj  suverenitet).
Veniléisessd oikeustieteellisessd ajattelussa valtiosuvereniteetti jaotellaan
alueittain (poliittinen, talous jne.) ja informaatiosuvereniteetin idea kehittyi
1990-luvulta alkaen osoittamaan valtion auktoriteettia informaatioon,
informaatiojirjestelmiin ja sen kdyttdjiin alueellaan. Sen rinnakkaiskisite
digitaalinen suvereniteetti kehittyi maédrittelemdén niitd jérjestelmia,
infrastruktuuria, talousjdrjestelyjd ja teknologiaa, jotka toimivat
informaatiosuvereniteetin perustana. Tédssd yhteydessd on kdytetty myos
kisitettd teknologinen itsendisyys.

Kolmas idea on strateginen deterrenssi (strategitSeskoe sderzivanie). Se on
vendldinen tulkinta lintisestd deterrenssiajattelusta ja tarjoaa yhdenlaisen
vastauksen jatkuvan kamppailun idean esittdimdan turvallisuusuhkaan.
Pyrkimyksend on taata strateginen tasapaino ja titen idea on sidoksissa
sotilaalliset ja ei-sotilaalliset tekijdt huomioiviin voimasuhdelaskelmiin.
Idean mukaan valtion turvallisuus voidaan taata sotilaallisilla ja ei-
sotilaallisilla keinoilla uhkaamalla ja aiheuttamalla kohteelle vahinkoa.
Strategista deterrenssii toteutetaan kaikissa valtiosuhteiden vaiheissa ja se
sisdltdd my0s konfliktin aikaisen eskalaation hallinnan. Deterrenssi ei ole
vain julistuksellinen politiikka vaan aktiivista toimintaa voiman
kasvattamiseksi ja voimatasapainon muuttamiseksi kaikin valtion
kaytettdvissi olevin keinoin.

Neljis idea on asymmetrinen vaste (asimmetritsnyi otvet).’'? Silli on juuret
venidldisessd sotataidollisessa ajattelussa, joka korostaa oveluutta,
luovuutta, harhauttamista ja salaamista. Strategisella tasolla asymmetrinen
vaste on kustannustehokas keino vastustajan voiman neutraloimiseksi,
omien heikkouksien suojaamiseksi ja voimien kasvattamiseksi.
Operatiivisella tasolla asymmetria liittyy asymmetrisiin toimiin eli

512 Veniildisid tulkintoja asymmetriasta on kisitelty my6s luvussa 2.3.
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epatavanomaisiin ~ keinoihin,  vastustajan  voiman  kiertdmiseen,
olosuhteiden hyviksikdyttoon, maskirovkaan, yllatykseen ja keinojen seka
vilineiden uudenlaiseen kayttoon. Sitd voisi kuvata voimasuhdelaskelmien
epdsuhtaiseksi muuttujaksi, jonka olemassa olo on riippuvainen subjektista
eli komentajasta.

Loput ideat liittyvét kiintedmmin informaatiotoimintaymparistoon. Viides
idea on informaatiosodankaynti (informatsionnaja voina/borba). Silla on
teknologinen ja psykologinen puolensa. Teknologinen puoli nojaa vahvasti
lantiseen NCW-ajatteluun. Se korostaa johtamis- ja
jarjestelmisodankdynnin ja -teorioiden merkitysta sekd teknologian tuomia
mahdollisuuksia kamppailun vélineend sekd etenkin vastakeinojen
etsimistd teknologisesti kehittyneempéda vastustajaa vastaan. Psykologinen
puoli korostaa ihmismieleen vaikuttamista ja liittyy usein miten strategisen
tasan  kamppailuun.°'’*  Kuudes idea on informaatioylivoima
(informatsionnoe prevoshodstvo). Lantisistd ndkemyksistd se poikkeaa
lahinnd korostaessaan informaation strategisia vaikutuksia sekd
jakautuessan  selkedsti teknologiseen ja  psykologiseen puoleen
informaatiosodankdynnin idean ohjaamana. Psykologisen ylivoiman
merkitystd vahvistaa tulkintaa siitd, ettd Lansi tuhosi Neuvostoliiton
nimenomaan psykologisen sodankdynnin keinoin. Informaatioylivoima ei
siis tarkoita pelkdstddn informaation késittelyn nopeutta tai laatua vaan
kykyd manipuloida vastustajaa. Ylivoima voi siis tarkoittaa kykya hallita
thmismielid maardtyssi ajassa ja paikassa.

Seitsemis idea ovat automatisoidut johtamisjérjestelmat
(avtomatizirovannaja  sistema  upravlenija). Idean juuret ovat
neuvostoliitossa ja jarjestelmitieteissd. Idea ei mdidrittele pelkéstddn
tietokoneita tai tietoverkkoja vaan niiden kdytdn periaatteita. Se kuvaa
tavan, jolla monimutkaisia jérjestelmid rakennetaan ja informaatiota
hallitaan. Idea korostaa kontrolloivan subjektin suhdetta objektiin ja
palautekanavien merkitystd. Idean siséltimd ajatus hierarkiasta,
toimintojen erottamisesta ja kontrollin keskittdmisestd on vaikuttanut
venildiseen ajatteluun informaatioyhteiskunnasta.

Kahdeksas idea on yhtendisen informaatiotilan késite (edinoe
informatsionnoe prostranstvo). Se koskee kansallista, yhtendisté
informaatiotilaa, jota kontrolloidaan hallinta- ja ohjausjérjestelmien

513 Informaatiosodankdynnin psykologinen puoli liittyy refleksiivisen kontrollin teoriaan,
jota ovat tarkastelleet etenkin Thomas (2019) ja Vasara (2020).
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jarjestelmilld. Informaatiotila pitdd siséllddn  informaatioteknisen
infrastruktuurin, joka lantisessd kielenkdytossd ymmarretdén kybertilana.
Tila perustuu vertikaaliin hallintaan ja horisontaaliin integraatioon,
keskittdmiseen, rajojen méérittelyyn kybertilassa ja tieteellisteknologiseen
omavaraisuuteen. Tilan rakentamisen systeemiteoreettinen rationaliteetti
perustuu informaatioylivoiman hankkimiseen kontrolloimalla
informaation kulkua, informaatiota itseddn ja informaatiota kisitteleviad
jarjestelmid.

Useat venidldiset siviili- ja sotilastutkijat jdsentdvdt informaatiotilan
jarjestelménd, informaatiosodankdynnin  jérjestelmien  vélisend
kamppailuna ja tuon kamppailun hallinnan kansallisen johtamis- ja
hallintajirjestelmin tehtivina.’'* Tihin liittyen useat heistd ovat esittineet
ajatuksen valtion informaatioturvallisuusjérjestelmaisté, jonka on tarkoitus
ehkiistd niin psykologisia kuin teknologisia yhteiskuntaan ja valtioon
kohdistuvia uhkia. Tédllainen jarjestelma koostuisi useasta alajarjestelmésta
ja olisi luonteeltaan poikkihallinnollinnollinen ja keskitetysti johdettu.

Téssd tyOssd jarjestelmien jarjestelmdn késitettd sovelletaan Vendjin
kansallisen internetsegmentin tarkasteluun, koska se ensinnékin resonoi
edelld esitettyjen vendldisen strategisen kulttuurin ideoiden kanssa ja
toiseksi tarjoaa mahdollisuuden jdsentdd monimuotoinen sotilaallinen,
poliittinen, taloudellinen ja kulttuurinen eri toimintojen kokonaisuus
funktionaalisella ja loogisella tavalla. Koska jarjestelmédteorialla on vahva
vaikutus lédntisissékin sotilastieteissd kansallisen segmentin tarkastelu
kyetddn sitomaan laajempaan sotatieteelliseen teoreettiseen keskusteluun
yhteisen kiisite- ja teoriapohjan kautta.’'> ”Holistisista” ja ”systeemisisti”

514 Niitd ovat mm. E. A. Derbin, S. A. Komov, E. G. Salamberidze, D. Tsereskin, G.
Smoljan, V. Tsygitsko, A. A. Sidak, Ju. G. Botskareva, V.K. Novikov, S. I. Makarenko,
H. 1. Saijfetdinov, V. Kruglov, V. V. Tsyganov, S. N. Buharin, A. V. Manoilo, ja
I.Panarin. Heidén kirjoituksiaan on analysoitu tarkemmin Kukkola (2020a).

515 Bousquet, Antoine: Cyberneticizing the American War Machine: Science and
Computers in the Cold War. Cold War History, Vol. 8, No. 1 (February 2008), s. 77-102;
Lawson, Sean: Cold War Military Systems Science and the Emergence of a Nonlinear
View of War in the US military. Cold War History, Vol. 11, No. 3 (August 2011), s. 421—
440; The United States Department of Defense (U.S. DoD), Chairman of the Joint Chiefs
of Staff: Concept for Future Operations. Expanding Joint Vision 2010, 1996.
[http://web.archive.org/web/20040225022332/http://www.dtic.mil/jointvision/history/cfj
oprnl.pdf], luettu 8.5.2020; Alberts & Papp (1997); Alberts, David S., Garstka, John J.,
Hayes, Richard E. & Signori, David A.: Understanding Information Age Warfare. CCRP.
Washington, DC., 2001; Office of the Deputy Under Secretary of Defense for Acquisition
and Technology, Systems and Software Engineering: Systems Engineering Guide for
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turvallisuusratkaisuista on itse asiassa tullut Lénnessd uusi
kyberturvallisuuden suuntaus.’'® N#in ollen tdssi tydssd yhdistetdin
vendldisten informaatioturvallisuustutkijoiden esittimd ajatus valtion
informaatioturvallisuusjirjestelmésta lantisen systeemiajattelun
periaatteisiin  kansallisen segmentin hahmottamiseksi jirjestelmien
jarjestelmina.

Kansallisella informaatioturvallisuuden ja -puolustuksen jdrjestelmdlld
tarkoitetaan informaatioturvallisuutta tuottavaa  jdrjestelmien
jarjestelmdd. Informaatioturvallisuus ymmdrretddn tdssd yhteydessd
vendldisittdin ja valtiokeskeisittdin eli valtion suojaksi ulkoisilta ja
sisdisiltd informaatiouhilta, mikd turvaa valtion suvereniteetin, alueellisen
eheyden, taloudellisen kehityksen, puolustuksen ja turvallisuuden.®'’ Se
koostuu funktionaalisista alajdrjestelmistd, jotka tuottavat, muokkaavat,
ohjaavat ja kontrolloivat informaatiota, eli kontekstin ja merkityksen
saanutta dataa, sithen liittyvid rakenteita, prosesseja ja kayttd;jid
valtiossa.’'® Informaatioturvallisuuden ja -puolustuksen jirjestelmé toimii
itsessddn kontrollimekanismina tuottaen sisdistd ja ulkoista turvallisuutta.
Sisdinen turvallisuus viittaa valtion sisdiseen jirjestykseen ja ulkoinen
turvallisuus puolustukseen.’!® Jirjestelmien jérjestelmin sisilli on
itsessdin kontrollista®® ja palautteen (feedback) yhdistimisesti ja

Systems of Systems, Version 1.0. ODUSD(A&T)SSE, Washington, DC, 2008; NATO
(2013).

316 Libicki (2016); Clarke & Knake (2019), s. 83; Lewis (2018); Limnéll, Jarno: Holistic
Approach is Necessary to Solve Security Issues of This Decade. Cyberwarch Finland,
1/2021, s. 14-15.

17 Méiritelma perustuu Venijin federation voimassa olevaan
informaatioturvallisuusdoktriiniin. (Yka3-646 (2016)). Turvallisuuden késitteestd yleisesti
ks. Smith, Steve: The increasing insecurity of security studies: Conceptualizing security
in the last twenty years. Contemporary Security Policy, Vol. 20, No. 3 (1999), s. 72-101;
Miller (2001); Williams, Paul D. (ed.): Security Studies: an Introduction. Routledge,
London, 2008; Buzan, Barry: People, States and Fear. An agenda for international
security studies in the post-cold war era. ECPR Press, Colchester, 2007. Suomalaisesta
turvallisuuskésitteen merkityksesté ks. Sanastokeskus TSK (2017), s. 16; Sanastokeskus
TSK (2018).

318 Informaation médritelmisté ks. Rowley (2007); Chaim (2007).

319 Sisdisestd ja ulkoisesta turvallisuudesta ks. Eriksson, Johan & Rhinard, Mark: The
Internal-External Security Nexus: Notes on an Emerging Research Agenda. Cooperation
and Conflict, Special Issue On The Internal-External Nexus, Vol. 44, No. 3 (September
2009), s. 243-267.

520 Kontrollin ksitteestd ks. Astroma Karl J. & Kumar, P.R.: Control: A perspective.
Automatica, Vol. 50 (2014), s. 3—43; Giddens, Anthony: The Nation State and Violence:
Volume Two of A Contemporary Critique of Historical Materialism. Polity, Cambridge,
1985, s. 11. Ackoff kontrollista ks. Ackoff (1999), s. 61.
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késittelystd vastaava alajirjestelmd (kahdeksas alajirjestelmd ks. Luku
3.4). Jarjestelma toimii ulko- ja turvallisuuspoliittisten padtoksentekijoiden
tavoitteiden mukaisesti. Ldhtokohtaisesti jdrjestelmd ymmaérretddn
valtioeliitin vallankdyton vélineend — ndin etenkin autoritaaristen
valtioiden tapauksessa.”?! Kansallinen informaatioturvallisuuden ja -
puolustuksen jérjestelmd on siis kiinnittynyt valtion ja yhteiskunnan
sosiaalisiin, poliittisiin ja taloudellisiin ominaispiirteisiin. Ndiden
muuttuessa  jarjestelmdkin = muuttuu. Tdssd tyossd  kansallinen
informaatioturvallisuuden ja -puolustuksen jérjestelméd saa sisdltonsd
Vendjan kansallisen internetsegmentin hankkeen tavoitetilasta ja Vendja
valtion ominaispiirteistd. (Luku 3.2 ja 3.3)

Yksikddn informaatioturvallisuuden ja -puolustuksen jirjestelmin
alajérjestelmd ei  itsessddn  ole riittdvd  tuottamaan  valtion
informaatioturvallisuutta. Informaatiouhkien luonne ja sisédltd ovat
jatkuvan poliittisen kamppailun kohteena.’?> Veniliisittdin ne voidaan
karkeasti jakaa informaatioteknologisiin ja -psykologisiin.’*® Tissi tydssi
pddhuomio kiinnitetdédn edellisiin, joihin kuuluvat tietoverkko- ja
jirjestelmihyokkiykset eli kybersodankdynti ja -operaatiot.’** Koska
informaatiotila, sen elementit, toiminnot, prosessit ja toimijat muuttuvat
jatkuvasti teknologisen ja yhteiskunnallisen kehityksen johdosta, tiytyy
informaatioturvallisuuden  jarjestelméin olla adaptiivinen  ja
kompleksinen.’* Informaatioturvallisuuden ja -puolustuksen jérjestelmi
on siis rakenteensa johdosta jatkuvasti kehittyvd, monimuotoinen
kokonaisuus, joka on vuorovaikutuksessa ympiristonsi kanssa.’?¢ Vain

321 Eliitti on joukko ihmisid, jotka tekevit pditoksid voimankdytdstd ja vastaamisesta
havaittuihin uhkiin valtiossa (Kukkola 2020).

522 Kavanagh, Camino: The United Nations, Cyberspace and International Peace and
Security — Responding to Complexity in the 2Ist Century. UNIDIR, 2017.
[https://www.unidir.org/files/publications/pdfs/the-united-nations-cyberspace-and-
international-peace-and-security-en-691.pdf], luettu 17.10.2019; Tikk & Kerttunen
(2018).

523 Thomas (2005).

324 Kukkola (2020a).

525 Thmisjirjestelmien adaptiivisuudesta ja kompleksisuudesta ks. Waldrop, Mitchell M.:
The Emerging Science at the Edge of Order and Chaos. Touchstone, New York, 1992, s.
11-12.

526 Anderson et al. ovat esimerkiksi esittineet adaptiivisen kompleksisen jirjestelmén
padpiirteiksi toimijoita (agents), epélineaarisia eri tasojen vélisid keskindisriippuvuuksia
(interconnections), itseorganisoitumista (self-organization), emergenssia (emergence) ja
jarjestelmén ja ympériston yhteisevoluutiota (coevolution) (Anderson, Ruth A., Crabtree,
Benjamin F., Steele, David J. & McDaniel, Reuben R, Jr.: Case Study Research: The View

135



ddrimmaisessd muodossaan se kattaa yhteiskunnan koko informaatiotilan.
Yleensd sen ulkopuolelle jda vapaa tai vdhemmén sdddelty tila.
Jarjestelmdstd voidaan esittdd vain yleisille periaatteille rakennettu
tuokiokuva. Se on teoreettinen rakennelma, epétéydellinen malli, kuvaus ja
tulkinta ilmidistd. Ndma ilmiot ovat ihmisten rakentamia normatiivisia ja
teknologisia ainutkertaisia “mekanismeja” ajassa, eivit ihmisyhteisdjen
yleisid ominaisuuksia.*?’

3.2 Vengjan valtion ominaispiirteet

Téssd tyossd kisiteltdva suljettu kansallinen verkko ja sen tosimaailman
ilmentymd Vendjdn kansallinen internetsegmentti saa muotonsa ja
siséltonséd informaatioturvallisuuden ja -puolustuksen jérjestelmén mallin
ja Vendjd valtion ominaispiirteiden kautta. Alla esitelldén aikaisempaan
tutkimukseen perustuen Vendjén valtion olennaisimmat ominaispiirteet.
Nidméd ominaispiirteet vaikuttavat informaatioturvallisuuden ja -
puolustuksen jirjestelmai alajédrjestelmien kuvauksiin ja analyysiin luvussa
nelja.

Vendjén ulko- ja turvallisuuspoliittista kiytdstd on selitetty kansainvilisen
politiikan tutkimuksen realismin teorian edellyttdmalla
suurvaltakdytokselld, strategisella kulttuurilla (suurvaltastatuksen kaipuu,
geopoliittinen ajattelu, piiritetyn linnakkeen mentaliteetti, imperialismi,
messianismi, kdrsimysvalmius), eliitin nakemyksilla tai
turvallisuusorganisaatioiden intresseilla, sisdiselld poliittisella
jarjestelmalla (sistema)>?®, hallitsevilla diskursseilla ja presidentti Vladimir
Putinin  persoonallisuudella.’®  Ulko- ja  turvallisuuspolitiikan
taustavaikuttimien osalta vallitsee tutkijoiden piirissd siis erimielisyys.

From Complexity Science. Qualitative Health Research, Vol. 15, No. 5 (May 2005), s.
669-685, s. 673).

27 Mancilla (2011); Forrester, Jay W.: Industrial Dynamics. Productivity Press,
Cambridge, MA, 1961, s. 49-54.

528 Ledeneva, Alena V.: Can Russia Modernise? Cambridge University Press, Cambridge,
2013.

529 Lo (2015); Cadier, David & Light, Margot (Eds.): Russia’s Foreig Policy. Ideas,
Domestic Politics and External Relations. Palgrave Macmillan, Basingstoke, 2015;
Oliker, Oleg: Putinism, Populism and the Defence of Liberal Democrazy. Survival,
Vol.59, No. 1 (February — March 2017), s. 7-24; Tsygankov (2018); Donaldson, Robert
H. & Nadkarni, Vidya: The Foreign Policy of Russia. Changing Systems, Enduring
Interests (6th ed.) Routledge, New York & London 2019; Kanet, Roger E. & Piet, Rémi
(Eds.): Shifting Priorities in Russia’s Foreign and Security Policy. Ashgate Publishing
Limited, Surrey, 2014.
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Kaytoksen osalta ollaan melko yksimielisid siitd, ettd Vendjdi on
viimeistddn presidentti Putinin toisesta kaudesta (2004—2008) ldhtien
pyrkinyt  aktiivisesti palauttamaan suurvalta-asemansa, luomaan
maantieteelliselle 1dhialueelleen taloudellisen, poliittisen ja sotilaallisen
liittolaisjarjestelmén ja suojellut monimuotoisin keinoin, mukaan lukien
voimakeinoin, intressejdin ldhialueillaan. Vuoden 2013 jilkeen Vendjin ja
Lannen suhde heikkeni Ukrainan sodan takia ja Vendjd on kiinnittinyt
entisti suurempaa huomiota kansallisen turvallisuutensa takaamiseen.
Venijin aikaisempi pyrkimys luoda Lénnelle vastakkaisia tai rinnakkaisia
liittokuntia on yhd enemmén keskittynyt strategiseen kumppanuuteen
Kiinan kanssa ja hyvien suhteiden vaalimiseen Lihi-iddn ja Pohjois-
Afrikan valtioihin.** Toisaalta Vendji on pyrkinyt horjuttamaan ja
heikentdméén vastustajikseen kokemia Yhdysvaltoja, Natoa ja EU:ta mm.
kyberavusteisilla informaatio-operaatioilla. Se on kiistinyt omien
kybersuorituskykyjensd olemassaolon ja kayttinyt laajaa joukkoa
viranomais- ja  sijaistoimijoita  operaatioiden toimeenpanoon®!.
Kybersuorituskyvyt ovat osa Venédjén strategista deterrenssid ja konfliktin
aikaista eskalaation hallintaa.33?

Vendjan ulko- ja turvallisuuspoliittinen pditoksenteko on henkilditynyt
presidentti ~ Vladimir  Putiniin. Vendja  on  autokraattinen
presidentinvaltaisesti hallittu maa, jossa on muodollinen parlamentaarinen
demokratia.”*®> Venijilli on vahva “laillisuuden” (zakonnost’) periaate,
mutta laki on usein miten ollut valtiojohdon vallankédyton véline ja Venédjén

530 Ibid.

331 Lilly & Cheravitch (2020); Maurer (2018).

532 Kukkola 2020; Adamsky, Dmitry: Deterrence a la Ruse: Its Uniqueness, Sources and
Implications. Teoksessa NL ARMS Netherlands Annual Review of Military Studies 2020
Deterrence in the 21*' Century—Insights from Theory and Practice. Osinga, Frans &
Sweijs, Tim (Eds.) Springer, Berlin, 2020, s. 161-175; Bruusgard, Kristin Ven: Russian
Concept of Deterrence. Russia Seminar 2021, 26.2.2021, National Defence University,
Helsinki [https://www.youtube.com/watch?v=PURKPOeskBké&t=33s], luettu 21.2.2021.
533 Sakwa, Richard: Dualism at Home and abroad: Russian Foreign Policy Neo-
Revisionism and Bicontinentalism. Teoksessa Russia’s Foreing Policy. Ideas, Domestic
Politics and External Relations. Teoksessa Cadier, David & Light, Margot (Eds.) Palgrave
Macmillan, Basingstoke, 2015, s. 65—79; Treisman (2018); Pomerantsev, Peter & Weiss,
Michael: The Menace of Unreality: How the Kremlin Weaponizes Information, Culture
and Money. The Institute of Modern Russia, Inc., New York, 2014; Oliker (2017); Toth,
Gabor Attila: Authoritarianism. Oxford Constitutional Law, February 2017.
[https://oxcon.ouplaw.com/view/10.1093/law-mpeccol/law-mpeccol-e205], luettu
12.1.2021.
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oikeuslaitos on poliittisen johdon hallinnassa.>** Omistusoikeuksien turva
rikollisuutta ja valtion mielivaltaa vastaan on heikko.’* Putinin ympérilld
on joukko hinesti riippuvaisia institutionaalisen tai taloudellisen aseman
omaavia  vaikutusvaltaisia  henkilditd.*®  Presidentinhallinnon ja
ministerididen valta-asetelmat ovat vaihdelleet ajan kuluessa niitd
johtaneiden henkildiden poliittisista taidoista riippuen.>?’ Kiytinndssi
maan kaksikamarisen parlamentin yla- ja alahuoneet ovat yhden puolueen
(Yhtendinen Venijd) edustajien tai presidentistd riippuvaisten henkildiden
hallinnassa. Parlamenttivaalit ovat viimeistddn vuodesta 2011 ldhtien olleet
epivapaat.® Venijin poliittinen jirjestelmd ei ole kuitenkaan
totalitaarinen. Valtionjohto pyrkii ottamaan huomioon kansalaisten tarpeet
sdilyttisikseen kannatuksensa.*® Valtion sosiaalimenot ja episuorat
tulonsiirrot valtioyritysten kautta kansalaisille ovat valtiovaltaa legitimoiva

334 Pomeranz, William E.: Law and the Russian State: Russia’s Legal Evolution from Peter
the Great to Viladimir Putin. Bloomsbury, London & New York, 2019, s. 148—149,s. 164—
165.

35 Sakwa, Richard: The Putin Paradox. 1. B. Taurus, London, 2020, s. 97-98; Galeotti,
Mark: The Vory: Russia’s Super Mafia. Yale University Press, New Haven and London,
2018, s. 258; Becker, Uwe & Vasileva, Alexandra: Russia's Political Economy Re-
conceptualized: A Changing Hybrid of Liberalism, Statism and Patrimonialism. Journal
of Eurasian Studies, Vol. 8, No. 1 (January 2017), s. 83-96.

536 Konyshev, Valery & Sergunin, Alexander: Military. Teoksessa Routledge Handbook
of Russian Foreign Policy. Tsyganov, Andrei P. (ed.) Routledge, London and New York,
2018, s. 168—181; Vendil, Carolina: The Russian Security Council. European Security,
Vol.10, No.2 (Summer 2001), s. 67-94; Mankoff, Jeffrey: Russian Foreign Policy: The
Return of Great Power Politics (2nd ed.) Rowman & Littlefield Publishers, Inc., Lanham,
2012, s. 55-56; Gvosdev, Nikolas K. & Marsh, Christopher: Russian Foreign Policy:
Interests, Vectors, and Sectors. SAGE Publications, Inc., Los Angeles, 2014, s. 35-36;
Bacon, Edwin: Security Council and decision-making. Teoksessa Routledge Handbook of
Russian Security. Kanet, Roger E. (ed.) Routledge, London and New York, 2019, s. 119-
130; Herspring, Dale R.: The Kremlin and the High Command. Presidential Impact on the
Russian Military from Gorbachev to Putin. University Press of Kansas, Lawrence, KS,
2006.

537 Konyshev, Valery & Sergunin, Alexander: Military. Teoksessa Routledge Handbook
of Russian Foreign Policy. Tsyganov, Andrei P. (ed.) Routledge, London and New York,
2018, s. 168—181. Ks. myds Herspring (2005); Vendil (2001); Mankoff (2012), s. 55-56;
Gvosdev & Marsh (2014), s. 35-36; Bacon (2019).

33 Vaaleista ks. Noble, Ben & Schulmann, Ekaterina: Not Just a Rubber Stamp.
Parliament and Lawmaking. Teoksessa The New Autocracy: Information, Politics, and
Policy in Putin’s Russia. Treisman, Daniel (ed.) Brookings Institution Press, Washington,
D.C., 2018, s. 47-78; Sakwa (2020), s. 87—89.

539 Oliker (2017); Robinson, Neil & Milne, Sarah: Populism and political development in
hybrid regimes: Russia and the development of official populism. International Political
Science Review, Vol. 38, No. 4, s. 412-425.
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tekija.>*® Monien tutkijoiden mukaan hallinnon jatkuvuus ja valtiojohdon
kannatuksen  sdilyttdiminen ovat Vendjin johdon primaarinen

turvallisuusintressi.>*!

Virallisesti Vendjén valtio perustuu instituutioihin, mutta niiden sisilld ja
rinnalla verkostot, henkilokohtaiset suhteet, epdvirallinen valta, neuvottelu
ja kaupankdynti maédrittelevit valta-asetelmat ja resurssien hallinnan.
Arkipdivédinen vallankdyttd on usein epdvirallista ja tapahtuu virallisten
menettelyjen ulkopuolella.>*? Valtion ominaispiirteet ovat muuttuneet ajan
kuluessa. Esimerkiksi turvallisuuspalveluiden katsottiin nousseen Vendjan
johtoon  Putinin  ensimmdiselld kahdella kaudella.  Sittemmin
turvallisuuspalveluiden rooliksi ndyttdd vakiintuneet valvojan, tiedon
hankkijan ja tiedon vilittijin rooli.’** Toisaalta Venijin yhteiskunnan
militarisoituminen on kiihtynyt vuoden 2014 jilkeen.** Valtiojohto on
my0s voimistanut vuoden 2007 tienoilla aloitettuja pyrkimyksid vahvistaa
kansan yhtendisyyttd ja suhdetta valtioon patrioottisen kasvatuksen ja
historian tulkintojen hallinnan avulla. Hallinnon autoritaarisuuden
oikeutus, patriotismi ja militarismi liittyvdt yhd voimakkaammin
toisiinsa.”* Kansallisten ja kansainvilisten kansalaisjdrjestdjen toimintaa
on rajoitettu, ulkomaisten medioiden toimintaa vaikeutettu tai ulkomaisia
mediaomistuksia hankaloitettu. Televisiokanavat ovat valtion hallinnassa

340 Solanko, Laura: From reforms to stagnation — 20 years of economic policies in Putin’s
Russia. BOFIT Policy Brief 2020 No. 1.
[https://helda.helsinki.fi/bof/bitstream/handle/123456789/16548/bpb0120.pdf?sequence=
1&isAllowed=y], luettu 31.1.2021; Sokhey, Sarah Wilson: What Does Putin Promise
Russians? Russia's Authoritarian Social Policy. Orbis, Vol. 64, No. 3 (2020), s. 390-402.
541 Person, Robert: Balance of Threat: The Domestic Insecurity of Vladimir Putin. Journal
of Eurasian Studies, Vol. 8, No. 1 (January 2017), s. 44-59; Lo (2015), s. 37; Cadier &
Light (2015), s. 8-9; Treisman (2018); Donaldson & Nadkarni (2019), s. 429; Ministry of
Defence: Russia of Power. Punamusta, Helsinki, 2019, s. 17.

42 Ledeneva (2013).

543 Marten, Kimberly: The ’KGB State’ and Russian Political and Foreign Policy Culture.
Journal of Slavic Military Studies, Vol. 30, No. 2 (2017), s. 131-151; Soldatov, Andrei:
From the “New Nobility” to the KGB. Russian Politics and Law, Vol. 55, No. 2 (2017),
s. 133-146; Soldatov, Andrei & Rochlitz, Michael: The Siloviki in Russian Politics.
Teoksessa The New Autocracy: Information, Politics, and Policy in Putin’s Russia.
Treisman, Daniel (ed.) Brookings Institution Press, Washington, D.C., 2018, s. 79-103.
34 Golts, Aleksandr: Military Reform and Militarism in Russia. The Jamestown
Foundation, Washington, D.C., 2019.

%5 Pynnoéniemi, K. (ed.): Nexus of Patriotism and Militarism in Russia: A Quest for
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samoin kuin yhd suuremmassa mdirin merkittdivimmat uutisia tuottavat
mediayhtiot. 46

Valtiolla on merkittidvéa rooli taloudessa energiatulojen jakamisen ja valtion
omistamien suuryritysten kautta. Boris Porfiriev ja Greg Simons ovat
titvistdneet ~ Vendjdn  poliittisen ja  taloudellisen  jdrjestelmén
ominaispiirteiksi suurvaltakompleksin, disinformaation kéyton, salailun ja
epdluottamuksen, kokeilullisen ja ad hoc suhtautumisen kriiseihin, seka
patron-klientti nomenklatuuran. Jilkimmainen piirre johtaa hallinnolliseen
sifloutumiseen, investointien puutteeseen ja hallinnon suoraan johtamiin
strategisiin hankkeisiin, ldpindkyméttdmyyteen, vastuun puutteeseen, ja
taipumukseen "tempauksenomaisiin" kampanjoihin ja projekteihin
harkitun kehittimisen sijaan.>*’

Edelld mainituista ominaispiirteistd, laajalle levinneestd harmaasta ja
pimedstd taloudesta ja Vendjdn valtion aktiivisesta finanssi- ja
omistajapolititkasta johtuen korruptio on Vendjdn yhteiskunnan
systemaattinen piirre.’*® Korruption vaikutuksia vahvistaa hallinnonalojen
kilpailu resursseista ja vallasta. Kyber- ja informaatiotilan osalta erityiseksi
ongelmaksi nousee lukuisten erilaisten toimijoiden osallistuminen
kansallisen internetsegmentin méaarittelyyn ja rakentamiseen. Esimerkiksi
Vengjan liittovaltion turvallisuuspalvelu (FSB) ja Digitaalisen talouden ja
kehityksen ministerid ovat kamppailleet kansallisen Internetin
hallinnasta.* Samaan aikaan yksityiset toimijat pyrkivit hidastamaan tai
vesittdimddn hallinnon toimet, koska kansallisen internetsegmentin
rakentaminen nostaa niiden kustannuksia.’*° Yleisesti ottaen yksityiset ja
julkiset toimijat kilpailevat kdytdnndssa ldpindkyméattomalla tavalla valtion
jakamista varoista. Kaikki tima johtaa vilistd vetdmiseen tai kuppaamiseen
(rent-seeking), korruptioon ja tehokkuutta alentavaan instituutioiden
viliseen kilpailuun. Vendja on yksi maailman korruptoituneimmista

346 Freedom House: Nations in Transit 2020: Russia.

[https://freedomhouse.org/country/russia/freedom-world/2020], luettu 19.2.2021.

347 Porfiriev, Boris & Simons, Greg (Eds.): Crisis in Russia: Contemporary Management
Policy and Practice From a Historical Perspective. Routledge, New York, 2016 (org.
2012).

348 Ministry of Defence (2019), s. 111; Sakwa (2020), s. 46; Luhn, Alec & Harding, Luke:
Putin dismisses Panama Papers as an attempt to destabilise Russia. Guardian, April 7%,
2016. [https://www.theguardian.com/news/2016/apr/07/putin-dismisses-panama-papers-
as-an-attempt-to-destabilise-russia], luettu 1.5.2019.

54 Kukkola (2020a).
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valtioista.>>! Julkisen ja yksityisen sektorin kanssakdymistd haittaa liséksi
salaamisen kulttuuri.*> T4nd péivini se nikyy alati laajenevan salaiseksi
luokiteltavan tiedon miirissd.”>® Edelld esitetty tiivistien, yhd kiristyvd
autoritaarinen hallintotapa, vallan keskittaminen, valtion vahva asema
taloudessa, turvallisuuskoneiston — vaikutusvalta,  julkishallinnon
organisaatioiden keskindinen kilpailu ja siiloutuminen, epdviralliset
verkostot, korruptio ja valtiojohtoinen militarismi ja nationalismi ovat
Vendjin valtion ominaispiirteitd. Niiden vaikutukseen Vendjdn
kansalliseen internetsegmenttiin palataan luvussa 4.2.

3.3 Kansallisen internetsegmentin kasitteet ja tausta

Vendjdn kansallisen segmentin ymmértdmiseksi on ensin maédriteltdva
siihen liittyviit keskeiset kisitteet.”>* Niiti ovat suljettu kansallinen verkko,
vendldinen Internet (RuNet), kansallinen internetsegmentti, yhtendinen
informaatiotila ja informaatioturvallisuuden ja -puolustuksen jérjestelma
sekd informaatio-/digitaalinen suvereniteetti. Suljettu kansallinen verkko
on teoreettinen kdsite, joka kuvaa globaalista Internetistd irrotettua
sisdisesti toimivaa tietoverkkoa. Sen vastakohtana on avoin kansallinen
verkko, joka ei ole valtion suoraan kontrolloima, eikd sitd voida
lahtokohtaisesti kytked irti globaalista kybertilasta ilman erityisid
valmisteluja tai yhteiskunnan kriittisen toimintojen ja talouselimén
vakavia hiirioitd. Kansallinen internetsegmentti on suljetun kansallisen
verkon venéldinen kdytdnnon ilmenemismuoto. Se koostuu valtion alueella
sijaitsevasta ja sen suvereenin mddrddmisvallan alla olevasta Internetin
infrastruktuurista ja palveluista sekd muista tietoverkoista- ja
jarjestelmistd. Se mddrittelee valtion rajat kybertilassa. Yhtendinen
informaatiotila on strategiskulttuurinen idea, joka ohjaa kansallisen

internetsegmentin toteuttamista Vendjalla. Kansallinen
informaatioturvallisuuden ja -puolustuksen jarjestelma on
551 GAN: Russia Corruption Report, June 2020.

[https://www.ganintegrity.com/portal/country-profiles/russia/], luettu 29.1.2021.

552 Mikoyan, Sergo A.: Eroding the Soviet “Culture of Secrecy”. Studies in Intelligence,
Vol. 45, No. 5 (2001)
[https://www.cia.gov/static/b8834854dbda7fb29d04ee27e368b3e7/Eroding-the-Soviet-
Culture.pdf], luettu 29.1.2021.

333 D3-5485-1: ®denepansubli 3akon ot 21.07.1993 N 5485-1 "O zocydapcmeennoi
matine" [http://www.consultant.ru/document/cons_doc LAW_2481/], luettu 29.1.2021.
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Pernik, P. & Stevens, T. (Eds.) CCD COE, Tallinn, 2020, s. 9-30.
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informaatioturvallisuutta tuottavaa jirjestelmien jirjestelmid. Se on
yhtendinen kokoelma valtiojohdon vilineitd ja keinoja kansallisen
internetsegmentin  rajaamiseksi, rakentamiseksi ja  turvaamiseksi
kybertilassa. Se suojelee valtiota ulkoisilta ja sisdisiltdi kyber- ja
informaatiouhilta, turvaa osaltaan sen suvereniteetin ja toimii sen
voimanléhteend. Informaatioturvallisuuden ja -puolustuksen jarjestelmé on
tissd tyOssd sovellettu tapa kuvata tai kartoittaa” inhimillisen toiminnan
jalki digitaalisessa maastossa. Se on johdettu Vendjdn kansallisen
internetsegmentin hankkeen tavoitetilasta. Digitaalinen suvereniteetti®>
on valtion maantieteeseen sidotun auktoriteetin ja hallinnan jatkumo
kybertilassa. Informaatiosuvereniteetti on laajempi késite, joka sisdltda
kybertilan jarjestelmissd sijaitsevan tai ldpikulkevan informaation ja sen
kéayttdjien vuorovaikutuksen. Yleisesti kdytetty RuNet viittaa sosiaaliseen
ja kulttuuriseen online-ymparistoon, joka perustuu vendjankielelle,
palveluille ja sosiaalisille suhteille. Se on syntynyt 1990- ja 2000-luvuilla
ilman Venijin valtion vaikutusta.>® Kisitteiden suhteet on esitetty kuvassa
9.

Madrittda Informaatio- Tuottaa

turvalliisuuden ja |:> Kansallinen
puolustuksen internetsegmentti

jarjestelma

ﬂ%lobaali kyber- ja
informaatiotila

Valtion

- & r ] Digitaalinen maasto: )
suv?replt?ettl =\ 7 Vertailupohja Teoreettinen
ominaispiirteet v

g Lantinen tapa Suljettu kansallinen
hallinnoida verkkoja verkko

Madrittaa
@ Teoreettinen

Avoin kansallinen

verkko

Kuva 9: Kansallisen kybertilan ja — toimintaympdriston keskeiset kdisitteet

355 Médritelmd alun perin Kukkola & Ristolainen (2018).
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Asmolov G. & Kolozaridi P.: Run Runet Runaway: The Transformation of the Russian
Internet as a Cultural-Historical Object. Teoksessa The Palgrave Handbook of Digital
Russia Studies. Gritsenko D., Wijermars M., Kopotev M. (eds.) Palgrave Macmillan,
Cham, 2021, s. 227-296.
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Téssd tyossd ei tilanpuutteen vuoksi tarkastella syvillisesti Vendjén
Internetin historiallista kehitystd vaan keskitytddan Vendjin Internetin ja
laajemman kybertoimintaympériston nykytilan valottamiseen. Olen
kuvannut kansallisen verkon kehitysti seikkaperiisesti viitoskirjassani.>>’
Lyhyesti todettakoon, ettd Vendjan kansallisen tietoverkon ja valtion suhde
on kehittynyt viidessd vaiheessa. Ensimmadisessd vaiheessa 1990-luvun
alusta alkaen verkko kehittyi pitkélti yksityisyritysten ja tiedeinstituuttien
rakentamana. Valtio suhtautui verkon kehittymiseen valinpitdmattoméasti
tai jopa myonteisesti. Toisessa vaiheessa vuosituhannen taitteessa
informaatiovallankumous saavutti todenteolla Venéjin ja Internet kehittyi
nopeasti. Samalla valtiovalta tuli tietoiseksi informaatiotilan psykologisista
ja teknologisista uhista. Vendjdlld julkaistiin  mm. vuonna 2000
ensimmaéinen informaatioturvallisuusdoktriini ja suvereniteetin ajatus alkoi
madritelld Vendjdn suhtautumista globaaliin kybertoimintaymparistoon.
Neuvostoaikaiset tiedustelujdrjestelmét ulotettiin  verkkoliikenteen
puolelle, mutta sdéntely sdilyi minimaalisena. Kolmannessa vaiheessa,
2000-luvun  ensimmadiselld  vuosikymmenelld, valtiovalta  pyrki
valtiontalouden vahvistamiseksi tukemaan informaatioyhteiskunnan
kehitystd.  Sddntely koski ldhinnd  tekijdnoikeuksiin  liittyvén
verkkorikollisuuden rajoittamista. Samaan aikaan ymmérrys kriittisen
informaatioinfrastruktuurin  merkityksestd alkoi kasvaa ja ajatus
informaatiosuvereniteetista vahvistui. Neljinnessd vaiheessa, vuosina
2011-2013, Vendjén poliittinen johto tuli Arabikevidin ja Vendjdn omien
mielenosoitusten johdosta akuutin tietoiseksi Internetin kasvaneesta
merkityksestd kansalliselle vakaudelle. Valtio alkoi aktiivisesti sddnnelld
Internetin kayttod ja sisdltod ja yksityisid yrityksid alettiin painostaa
yhteistyohon  valtiovallan ~ ja  turvallisuuspalveluiden  kanssa.
Huomattakoon, ettd turvallisuuspalvelut olivat olleet erittdin tietoisia
Internetin uhkatekijoistd jo 1990-luvun loppupuoliskolta asti. Kriittisestd
informaatioinfrastruktuurista tuli keskeinen valtioturvallisuuden kaésite.
Viidennessd vaiheessa, joka on seurannut Krimin valtausta ja sotaa Iti-
Ukrainassa, kansallisesta verkosta on tullut kansallisen turvallisuuden
objekti. Vendjédn valtio pyrkii hankkimaan kansallisen Internetsegmentin
keskitettyyn hallintaansa ja turvaamaan sen toimivuuden ulkoisilta ja
sisdisiltd uhilta — ennen kaikkea varmistamaan ettei segmentti muodostu
uhan ldhteeksi. Doktriineilla, strategioilla, kansallisilla ohjelmilla ja
lukuisilla laeilla alhaalta ylos kehittynyt kansallinen verkko pyritddn
satamaan  vertikaaliin  hallintaan.  Tavoitteena on yhtendinen,

557 Kukkola (2020a), s. 376-378. Lukuun on lisitty joitain ldhteitd viitdskirjan julkaisun
jélkeisten tapahtumien paivittdmiseksi.
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valtakunnallinen, keskitetysti kontrolloitu informaatiotila, jonka tavoitetila
muistuttaa neuvostoliittolaisia suunnitelmia valtakunnallisesta,
kyberneettisestd informaatio- ja hallintaverkosta.

Nykyisellddn Vendjédn kansallinen internetsegmentti perustuu erittdin
héiriosietoiselle tietoverkolle, jolla on hyvit sisdiset ja ulkoiset yhteydet.
Internetissd olevan informaation sisdltdd rajoitetaan dériajattelun
kitkemisen ja lastensuojelun varjolla. Informaation levittijid sddnnelldén
rekistereilld ja vastuuttamalla ndmi palveluiden ja sivustojen siséllosta.
Anonymiteettid ja  VPN:n  kéyttdd on  rajoitettu  laeilla.
Internetpalveluntarjoajat on velvoitettu tallentamaan kaikki dataliikenne
kuudeksi kuukaudeksi ja vendldisten kayttdjien tiedot Venédjilla
sijaitseville  palvelimille.  Turvallisuusviranomaisten  kéytdssd  jo
Neuvostoliiton aikana ollut SORM-jirjestelma (Sistema Operativno-
Rozysknyh — Meroprijati)  péivitettiin -~ vuonna 2015 Internet- ja

mobiililiikenteen valvontaan kykeneviksi.>*®

Vuodesta 2015 alkaen Vendjan valtio on pyrkinyt lisdédméédn
vaikutusvaltaansa Internetin infrastruktuuriin liittyvissd asioissa. Vuonna
2017 saadettiin laki kriittisestd informaatioinfrastruktuurista, joka on
kéytannossd asettanut tietoliikenneinfrastruktuurin valtiovallan sdintelyn
alaiseksi. Pddosa Internetin toiminnan kannalta kriittisistd palveluista on
siirretty valtion instituutioiden tai korporaatioiden hallintaan vuoteen 2021
mennessd ja yksityistoimijat on kédsketty rangaistuksen uhalla
luokittelemaan ja suojelemaan niiden haltuun jadneet jarjestelmit. Vuoden
2017 laki myos viimeisteli GOSSOPKA-jarjestelmén eli valtakunnallisen
tietoverkkohyokkdysten monitorointi- ja torjuntajérjestelmén konseptin. Se
on kansallinen SIEM-jérjestelmd (Security information and event
management), jota hallinnoivat turvallisuuspalvelut. Jarjestelmédan liitetdén
ainakin valtionhallinto seki strategisiksi katsotut yritykset.>® Kriittinen
informaatioinfrastruktuuri tarjoaa luonnollisen kiintopisteen kansallisista
hallintajirjestelmistd haaveileville teoreetikoille.’®® Toisaalta pyrkimys
saattaa madrityt verkkosisillot ja palvelut kriittiseen
informaatioinfrastruktuuriin ja strategisiin resursseihin verrattaviksi
kohteiksi lainsdddédnnon avulla, ja tdten rajoittaa niiden ulkomaisia

358 Kukkola (2020a).

3% Ibid.

360 Viimeisimpdnd Maxyrto, H. A., Bamanoeckuii, B.JI. & Ilompskonos, B.M.:
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omistussuhteita, ei ole vuoteen 2020 mennessd onnistunut. Vuoden 2021
heindkuussa hyviksytty laki tosin mahdollistaa ulkomaalaisten toiminnan
rajoittamisen “Venijin alueella sijaitsevassa Internetissi.”*®! Lain on
tarkoitus saattaa ylikansalliset yritykset Vendjén lainsdddanndn piiriin.

Vuonna 2019 sdddettiin laki kansallisen segmentin irrottamiseksi
Internetistd ja aloitettiin kansalliset harjoitukset kyberuhkiin vastaamiseksi.
Hallituksen maiédraykselld aloitettiin  my0s “kyberharjoitusalueiden”
kehittiminen.’®®> Samana vuonna jatkettiin Vendjin vuonna 1998
kdynnistynyttd normihanketta Internetin hallinnon saattamiseksi valtioiden
valvontaan ja “informaatioaseiden” kieltimiseksi.’*® Vuoden 2020 alkuun
mennessd Vendjdn kansallisen kyberturvallisuuden perustaksi on
muotoutunut  Venidjdn alueella toimivan Internetin ja yleisten
viestiverkkojen resilienssi, turvallisuus ja eheys. Néitd turvataan
keskitetylld valvonta- ja hallintajérjestelmélla (TsMUSSOP — Tsentr
monitoringa i upravlenija setju svjazi obStsego polzovanija). Siihen
liittyvilld operaattoreiden verkkoihin asennettavilla laitteilla (TSPU —
tehnitseskoe sredsto protivodejstvija ugrozam) voidana valikoivasti
rajoittaa liikennettd ja tarvittaessa eristid Vendjin tietoliitkenneverkot
globaalista Internetisti.>**

Vuonna 2017 hyvéksyttiin digitaalisen talouden ohjelma, joka muutettiin
vuonna 2019 kansalliseksi ohjelmaksi. Sen tavoitteena on toteuttaa
Vendjén talouden ja hallinnon digitalisaatio ja samalla saattaa maa Internet
palveluiltaan ja sisélloltddn valtiovallan kontrolliin vuoteen 2024
mennessd. Pdamédrdnd on “teknologinen suvereniteetti” eli laaja-alainen

61 ®3-236: ®enmepanbupiii 3akon ot 01.07.2021 N 236-®3 "O odesmenvrocmu
UHOCMPAHHBIX JUY 8 UHPOPMAYUOHHO-MENEKOMMYHUKayuornou cemu "Hnumepnem" na
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o0buezo noavsosanus”. [http://www.consultant.ru/document/cons_doc LAW_345574/],
luettu 14.5.2020;
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kotimainen ohjelmisto- ja laitekehitys seki -tuotanto.’®®> Hanketta on tuettu
madrddmalla julkishallinnon toimijat hankkimaan venédldisvalmisteista
laitteistoja ja ohjelmistoja. Kehitys- ja rahoitusvaikeuksista johtuen
kaskettyjd madrdaikoja on muutettu kerta toisensa jélkeen ja tilld hetkelld
tavoitellaan siirtymistd kotimaiseen teknologiaan vuosina 2023-2024.5
Digitaalisen talouden ohjelman ohessa kehitetiin myos ns. kansan
Internettid (dostupnyi internet). Alun perin se tarkoitti ilmaista padsyd
julkishallinnon palveluihin tai ns. sosiaalisesti merkittaville sivustoille.
Parissa vuodessa hanke on kasvanut ja erddt ovat jopa esittineet
jonkinlaisen vaihtoehto-Internetin rakentamista.>®’

Edelleen vuonna 2017 Vendjan hallitus hyvéksyi informaatioyhteiskunnan
kehittamisohjelman, joka virallisti kansallisen internetsegmentin kisitteen
liittden sen samalla valtiosuvereniteettiin ja sotilaallisiin  uhkiin.
Digitaalisen ~ talouden  ohjelman  ja  strategian = mukaisesti
presidentinhallinnolle, liittovaltion hallinnolle ja paikallishallinnolle
luodaan omia tietoverkkoja- ja jarjestelmid sekéd datakeskuksia. Vastaavia
jarjestelmid on rakennettu puolustus- ja energiateollisuudelle.
Valtiohallinto rakentaa ndiden pohjalle kansallista informaation kerdys- ja
analyysijarjestelmédd, jolla on selvdt yhteydet neuvostoaikaiseen
OGAS(U)-jirjestelmién.>®® Ajatus hallinnon ja talouden automaatiosta,
tehostamisesta ja nopeuttamisesta on ldsnd myos venéldisessd tekodlyyn
liittyviissi ajattelussa ja strategiassa.’®

Kehittdmisohjelmien vaatiman kotimaisen teknologian ja tuotannon
kehittdimiseksi Vendjan wvaltio on tukeutunut tiedeinstituutteihin ja

365 Ks. esim. Kacmm, Dmabsc: MHHKOMCBS3M XOYET BJINTh MHILIMAPABI PyOJIeH B
poccuiickyto Mmobuibhyto OC. CNEWS, 7.7.2020. [https://www.cnews.ru/news/top/2020-
07-07_minkomsvyazi_hochet_vlit], luettu 7.7.2020.

36 Ks. esim. Boeiikos, [lennc: MBJ] motpatur 270 MHIUIMOHOB Ha CEPBEPHI C
«OnpOpycamm» «HE XyXKe» Intel u AMD. CNEWS, 7.7.2020.
[https://www.cnews.ru/news/top/2020-07-07_mvd_potratit 270 millionov], luettu
8.7.2020; YepnsioBa, Esrenust & banamosa, AuHa: baHku JOroOBOPWIKCH C BIACTSIMU O
MOCTETIEHHOM MepexoJie Ha poccuiickuii copr TpeboBaHue 00 HUMIIOPTO3aMENICHHU
IOJDKHO  BCTymHTh B cwiry ¢ Hawama 2023  roma. PHK, 16.7.2021.
[https://www.rbc.ru/finances/16/07/2021/60£14f009a794702b097176a?from=from_main
9], luettu 28.7.2021.

567 TaBpumrox, Amacracus & Illecromepos, Jmurpuii: OTCTYNHBI HMHTEPHET
3aKOHOIIPOEKT 0 OeCIUIaTHOM JOCTYIEe K 3HAYMMBIM CailTaM HPEeIIOKEHO A0padoTaTh.
Kommepcanmv Ne38 ot 05.03.2021. [https://www.kommersant.ru/doc/4713549], luettu
28.7.2021.

368 Kukkola (2020a). OGAS(U) osalta ks. Peters (2016).

39 Vka3-490 (2019).
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innovaatiopuistokonsepteihin. Ndiden menestyksestd ei kuitenkaan ole
selkedd ndyttod.”’® Lisdksi vuodesta 2019 Vendji on tiivistinyt
teknologiayhteisty6td Kiinan kanssa ja kiinalaiset yritykset ovat sopineet
yhteistydhankkeista venildisten ICT-alan yritysten kanssa.’’! Kiinan
kanssa tehtdvd yhteistyd ei kuitenkaan pitkélld tdhtdimelld palvele
digitaalisen suvereniteetin tai omavaraisuuden paamaaraa.

Kansallisen  internetsegmentin  hallintaa  toimeenpanevat  useat
julkishallinnon toimijat. Pééroolissa ovat Digitaalisen kehityksen,
tietolitkenneyhteyksien ja joukkotiedotuksen ministerid, sen alainen
valvontaviranomainen Roskomnadzor, Liittovaltion teknologia ja
vientiviranomainen (FSTEK) seka turvallisuuspalvelut. Sdéntely kohdistuu
padosiltaan  yksityisyrityksiin,  joiden  hallussa  on  piddosa
verkkoinfrastruktuurista ja venédjénkielisestd palvelutuotannosta ja
sosiaalisesta mediasta.’’?> Valtion hallintapyrkimykset eivit kuitenkaan
rajoitu yksityisyritysten sddntelyyn. Yritysten itsendisyys suhteessa
Kremliin on vuosi vuodelta kaventunut ja monien yritysten taustalta 10ytyy
valtiosidonnaisia omistajia tai sijoittajia kuten Sberpank pankki.’’* Valtion
omistussuhteen vahvistuminen ei valttdmattd tavoittele kansallistamista,
mutta mahdollistaa tiukemman kontrollin. Lisdksi Vendjdn suurin
teleoperaattori ja internetpalveluntarjoaja Rostelekom on valtionyhtid. Sen
hallussa on merkittdvid osia kriittisestd informaatioinfrastruktuurista ja sen

570 Dear (2019); Schiermeier, Quirin: Russia Aims to Revive Science After Era of
Stagnation. Some Researchers See Promise in Planned Reforms. Nature, 18 March 2020.
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9.4.2020. [https://www.rbc.ru/economics/09/04/2020/5¢8eb2679a79477a36b61c51],
luettu 8.7.2020.
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Authoritarian innovation in an era of great-power rivalry. The Australian Strategic Policy
Institute, Policy brief Report No. 22/2019.
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573 Vendil Pallin, Carolina: Internet control through ownership: the case of Russia. Post-
Soviet Affairs, Vol. 33 No. 1, (2017), s. 16-33, s. 22; Inozemtsev, Vladislav: The Yandex
Affair: Insider Trading and Institutionalized State Control. Eurasia Daily Monitor
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[https://bit.ly/377BTby], luettu 28.7.2021.
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palveluista.”’* My®ds johtavat tietoturvayhtidt tekevit kiintedd yhteistyoti
valtionhallinnon kanssa.>”

Lakitekstien vaatimukset ja hankesuunnitelmien tavoitteet eivit tdysin
huomioi byrokratian, markkinatalouden ja yhteiskunnan todellisuutta.
Lakien toteuttamiseen tarvittava ohjeistus on mydhdstynyt useita
kertoja.’’® Osa yrityskenttiii vastustaa suvereneenin Internetin ja siihen
liittyvien palvelujen rakentamista.’’”’” Merkittivd kiistanaihe ovat
verkkoliikennettd valvovien laitteiden vaikutus palvelun laatuun ja
vaatimus siitd, ettd operaattorit maksavat itse valvontalaitteista koituvat
kustannukset.’’® Digitaalisen talouden kilpailutukset eivit mydskién ole
lipindkyvid ja korruptio on ongelma.’” Kansalaisyhteiskunnan
(h)aktivistit haastavat valtion teknologiset kontrollipyrkimykset.>*® Lisiksi
COVID-19 pandemia ja 6ljyn maailmanmarkkinahinnan romahtaminen

574 Kukkola (2020a), s. 269, 273 & 350.

575 O'Neill, Patrick Howell: The $1 billion Russian cyber company that the US says hacks
for Moscow. MIT Review, April 15, 2021
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hacking/], luettu 28.7.2021.
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[https://vpk.name/news/411648 vooruzhenie v labirintah programm.html], luettu
8.7.2020.

578 Taepwmok, Amnacracus: «CyBEpEHHBIH PYHET» COWIM yrpo30i CTaOWIBLHOCTH.
OmnepaTopbl KPUTHUKYIOT HOBBIC TpeOoBaHus PockomHamzopa. Kowmmepcammsn Nel32,
29.07.2021. [https://www.kommersant.ru/doc/4919761?from=main_9], luettu 29.7.2021.
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ovat vaikuttaneet hidastavasti kaikkiin Vendjdn kansallisiin hankkeisiin,
myds kansallisen internetsegmentin rakentamiseen.>®!

Kansallisen internetsegmentin rakentaminen siis edistyy, muttei siind
aikataulussa, tehokkuudella ja venildiseen osaamisen perustuen kuin
tahtotila  olisi.’®® Kansallinen internetsegmentti, ja digitaalinen
suvereniteetti ja itsendisyys perustuvat suurilta osin yksityiselle
omaisuudelle. Valtiovallan on siirrettdvé tai alistettava hallintaansa tdma
omaisuus, jotta kansallinen informaatioturvallisuuden ja -puolustuksen
jarjestelmd voidaan tdysimadrdisesti toteuttaa. Tavoitteen toteutumisen
aikataulu ja sen lopullinen muoto ovat vield auki. Poliittinen tahto on
kuitenkin olemassa. Kevéilld 2021 useat poliitikot vaativat presidentti
Putinin johdolla Internetin hallinnan edelleen tiukentamista.’®’

Asevoimien tietoverkkoja- ja jirjestelmid ei voida ohittaa tarkasteltaessa
kansallisen internetsegmentin tuottamaa mahdollista asymmetriaa ja
strategisia vaikutuksia. Vaikka verkkoja operoivat Vendjdn asevoimat ja
vaikka ne ovatkin osiltaan erotettuja muista tietoverkoista, ei kansallisen
internetsegmentin rakentaminen voi olla vaikuttamatta niihin. Esimerkiksi
sotilasteollisen kompleksin yhteydet, turvallisuusviranomaisten yhteistyo
ja kansainvédlinen sotilastoiminta muodostavat keskindisriippuvaisten
toimijoiden rajapinnan. Lisdksi siviili- ja sotilasresurssien yhteiskaytto,
kriittisen  informaatioinfrastruktuurin ~ kehittyminen  sodankdynnin
kohteeksi ja kyberoperaatioiden logiikka hédmaértavit eroja verkkojen
vélilld. Asevoimien jédrjestelmét ovat osa kybertilaa ja valtion vikivallan
monopolia ja ndin ollen osa kybertilasta rajattavaa kansallista
internetsegmenttid. Léntinen kansainvilisen lain tulkinta on tdssd Vendjin
ja Kiinan ajaman politiikan tukena.’®* Huomattava toki on, ettii asevoimien
verkot kuuluvat Venédjén lainsdddédnndssd “erikoisverkkojen” kategoriaan,

381 TMpesument Poccuu: Ykas 0 HAIMOHAIBHBIX LENsX paseuths Poccuu o 2030 roxa.
Kremlin.ru 21.7.2020. [http://kremlin.ru/events/president/news/63728], luettu 31.7.2020.
382 Kukkola (2020a). Esimerkiksi Keith Dear on varsin vakuuttavasti argumentoinut, etté
vendldisen Al teknologian kohtalona on korruptio, mutta muualta hankitun Al teknologian
soveltaminen voi onnistua (Dear (2019).
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PBK, 4.3.2021.
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6], luettu 28.7.2021.
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Cyber Warfare. Cambridge University Press, Cambridge, U.K., 2013; Schmitt (2017).
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josta késketddn erikseen, ja joka on erillinen yleisestd televerkosta, johon
Internet kuuluu.>®

Vendjdn asevoimat ovat pyrkineet kehittimddn omaa yhtendistd
informaatioverkkoaan eli integroitua  automatisoitua  digitaalista
kommunikaatiojéarjestelmidd (OATsSS) ainakin vuodesta 2008. Se on
asevoimien visionddrien Kkirjoituksissa asevoimat ja muut valtion
turvallisuustoimijat yhdistdva tietoverkko- ja jarjestelma
palvelinkeskuksineen ja palveluineen. OATsSS:n tarkoituksena on
muodostaa valtakunnan laajuinen, ja tarvittaessa rajat ylittdvd, perusta
asevoimien johtamisjédrjestelmille ja -yhteyksille. Periaatteessa sen tulisi
mahdollistaa  yksittdisten  aselavettien  johtaminen  Kansallisen
puolustuksen johtokeskuksesta tai strategisten yhteisjohtoportaiden
komentopaikoilta.’®® Todennikoisesti OATsSS:n piti alun perin perustua
siviiliteleliikkenneverkkoihin, mutta vuonna 2019 asevoimat ilmoitti
kehittavansd tiysin erillistd Multiservice Transport Networkia (MTSS)
omiin tarpeisiinsa. Lisdksi se on aloittanut katastrofin kestdvien
palvelinkeskusten rakentamisen sotilaspiireihin. Asevoimat operoi omaa
’sotilasinternetiddn”, joka perustuu venildisiin ohjelmistopalveluihin ja
tarjoaa salatut palvelut ja yhteydet asevoimien tarpeisiin. Ndiden kiinteiden
palveluiden ja  verkkojen lisdksi asevoimilla on  lukuisia
kenttdviestijarjestelmid strategisoperatiiviselta (sotilaspiirit) tasolta aina
taktiselle (pataljoonien taisteluosastot) tasolle.’®” Viestijirjestelmien
yhteydet perustuvat kaapeli, radio, radiolinkki ja satelliittiyhteyksiin.
Puolustushaaroilla ja aselajeilla on myds omat tietoverkkonsa ja -
jarjestelminsd, jotka eivit valttdmaittd ole keskenddn yhteensopivia.

85 ©3-123: denepanbHbii 3akoH ot 07.07.2003 N 126-®3 (pen. or 07.04.2020) “O
ceszu”. [http://'www.consultant.ru/document/cons_doc LAW_43224/], luettu 14.5.2020.
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No. 1 (2020), s. 89—112; Whisler, Greg: Strategic Command and Control in the Russian
Armed Forces: Untangling the General Staff, Military Districts, and Service Main
Commands (Part Three). The Journal of Slavic Military Studies, Vol. 33, No. 2 (2020), s.
237-258.

87 Vendjdn asevoimat harjoittelevat radioverkkojen kayttéd sddnnollisesti (Myers,
Nicholas J.: Radio Exercises and Trends in Russian C2 Capabilities. Eurasia Daily
Monitor, Vol. 17, No. 65. [https://jamestown.org/program/radio-exercises-and-trends-in-
russian-c2-capabilities/], luettu 14.5.2020)
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Sotilasteollisella kompleksilla (OPK) on oma tietoliikenneverkkonsa
samoin kuin asevoimien mobilisaatiojirjestelmélld. Asevoimien ja sen
liitdnndisten verkot ovat visioista huolimatta varsin todenndkoisesti
sirpaloituneita  ja  tietoa niiden vélilla vaihdetaan erilaisin
tilapdismenettelyin.”®® Liséksi asevoimien viestijirjestelmi tuskin tulee
toimeen ilman siviiliverkkojen tuottamaa sdhkod tai kaksoiskdyttoistad
infrastruktuuria. Muussa tapauksessa asevoimat olisi kédynnistidnyt
sahkdverkon ja Internetin tdydelliseen kahdentamiseen téhtddvan
hankkeen, joka olisi triljoonia ruplia maksava projekti. Néin ollen
MTSS:kin tulee kayttdmddn vidhintddn samoja viestiasemia ja
kaapelikuiluja kuin siviililitkennekin. Pelkdstddn Vendjan maantiede
sanelee tdmén.

Asevoimien tietoverkoista strategisen deterrenssin ydinasekomponenttiin
liittyvd ydinaseiskun ennakkovaroitusjirjestelmd ja itse strategisten
ydinaseiden  johtamisjirjestelmd  muodostavat  erikoistapauksen.
Johtamisjérjestelmé Signal perustuu monimuotoiseen joukkoon analogisia
ja digitaalisia tietoverkkoja ja -jirjestelmid mukaan lukien useita
radioverkkoja, komento-ohjuksia, lentokoneita ja satelliitteja, joita on
vuosien varrella modernisoitu useaan kertaan.>®’
Ennakkovaroitusjdrjestelmid koostuu hieman alle kahdestakymmenesti
OTH -tutkasta (Over-the-Horizon), optisista sensoreista ja 3—4 satelliitista
(nk. edinaja kosmitsheskaja sistema, EKS).>*® Johtamisjirjestelmin
padtarkoitus on riittivdn ennakkovaroituksen antaminen satelliitti- ja
sensoritietoihin perustuen ja strategisten ydinaseiden positiivisen ja
negatiivisen kontrollin mahdollistaminen.*®! Jirjestelmin automatisoinnin
aste on ollut spekulaation aiheena 1990-luvun alusta alkaen. Syynd on
Neuvostoliiton ja Vendjin ydinasedoktriini, jonka uskotaan perustuneen ja
perustuvan aseiden laukaisuun varoitukseen perustuen (vrt. laukaisu iskun
alla tai iskun jilkeen). Doktriini edellyttdd erittdin nopeaa paitoksentekoa
ja kidskyjen tehokasta vilittdmistd, mikd nostaa teknisestd viasta ja
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vadrinymmarryksestd seuraavan laukaisun riskid. Niin Yhdysvalloilla kuin
Vengjillakin on kédytossddn jéarjestelmii, joiden tarkoitus on mahdollistaa
ydinasevastaiskun ~ toteuttaminen, = vaikka  ennakkovaroituksessa
epionnistuttaisiin.®”?

Ydinasedeterrenssiin  liittyvdt myds ilma- ja  avaruusjoukkojen
johtamisjérjestelmadt, joiden tehtdvdnd on mm. mahdollistaa tavanomaisen
tdsmdaasein tehtdvin yllatyshyokkayksen torjunta. Tédllaisen hyokkayksen
tavoitteena voisi olla Venidjidn strategisen ydinasevastaiskukyvyn
lamauttaminen.’”® Lisidksi Vendjilli on alati kehittyvd lyhyen ja
keskipitkdn kantaman ballististen ohjusten torjuntakyky ja rajoitettu kyky
torjua strategisia ballistisia ohjuksia. Torjuntajirjestelmidt on pyritty
verkottamaan sensoreihin ja eri tason komentopaikkoihin.>** Venijin
asevoimat operoi myds merkittivad satelliittilaivastoa, joka tarjoaa
paikannus- ja viestipalveluja asevoimille niin Vengjédlldi kuin
maailmanlaajuisesti.’®> Avaruussuorituskykyjen merkitys nykyaikaiselle
sodankdynnille ymmaérretddn hyvin ja Vendjd on pyrkinyt kehittimaan
elektroniseen sodankdyntiin ja antisatelliittiaseisiin perustuvaa kykya
vaikuttaa potentiaalisten vastustajan suorituskykyihin.’”
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3.4 Kansallinen informaatioturvallisuuden ja -
puolustuksen jirjestelma

Seuraavaksi esitelladn viitoskirjassani esittdmén
informaatioturvallisuuden ja -puolustuksen jérjestelmédn pdivitetty
versio.”” Kuten aiemmin on todettu, malli perustuu Venijin kansallisen
internetsegmentin ~ hankkeen  tavoitetilaan ja  Vendjd  valtion
ominaispiirteisiin. Malli on ideaalitapaus, jollaisena Vendjan valtion
kansallisen internetsegmentin hanke tulee tuskin tiysin toteutumaan. Malli
on yleinen suljetun kansallisen verkon malli, jonka pohjalta voidaan
vertailla suljettuja ja avoimia kansallisia verkkoja. Mallin rakentamiseen
kaytetyt ldhteet on esitelty viitoskirjassani ja tdmin tyon luvussa 3.3.
Toteutukseen liittyvid heikkouksia ja yksityiskohtia tarkastellaan
asymmetrian analyysiluvuissa. Jarjestelmien jérjestelmd koostuu
kahdeksasta alajdrjestelméstd, jotka on eroteltu perustuen niiden
tarkoitukseen, osiin, funktioihin, toimintaperiaatteisiin ja padmaarain.
Jarjestelmilld on keskindiset suhteensa, mutta niiden toimintaa ja koko
jarjestelmidn toimintaa ohjaa kahdeksas, monitoroiva ja kontrolloiva
alajirjestelmi. Mallin osajédrjestelmét ovat periaatteessa sovellettavissa
muihin vastaaviin valtiollisiin informaatiotilan kontrollijirjestelmiin.>*3

Alkuperdiselld mallilla on rajoitteensa. Se ei huomioinut siviili- ja
sotilasverkkojen ja -jirjestelmien suhdetta ja keskindisriippuvuuksia. Malli
jatti myos kyberdiplomatiaa lukuun ottamatta huomiotta ympériston
aktiivisen muokkaamisen informaatioturvallisuuden saavuttamiseksi.
Malli keskittyi sotilasstrategisiin elementteihin ja jitti huomiotta
kybertoimintaympdriston muut piirteet. Malli on l&htokohtaisesti
sidoksissa venildiseen strategiseen ajatteluun, politiikkkaan ja maan
informaatioyhteiskunnan luonteeseen ja kansallisen
informaatioinfrastruktuurin rakenteeseen. Rajoitteita korjataan tdssi tyossa
huomioimalla asevoimien verkot ja jdrjestelmit, laajentamalla
kyberdiplomatian jérjestelma aktiivisten vastatoimenpiteiden
alajarjestelmiksi ja tarkastelemalla jarjestelmén suhdetta
kybertoimintaympéristoon laajemmasta ndkokulmasta. On kuitenkin

397 Kukkola (2020a), s. 361.

%8 Vastaavanlaista jirjestelmii rakennetaan parhaillaan Kiinassa (Chandel, Sonali, Jingji,
Zang, Yunnan, Yu, Jingyao, Sun & Zhipeng, Zhang: The Golden Shield Project of China:
A Decade Later An in-depth study of the Great Firewall. 2019 International Conference
on Cyber-Enabled Distributed Computing and Knowledge Discovery (CyberC), 17-19
October, Guilin, China).
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huomioitava, ettd tarvitaan lisdd vertailevaa tutkimusta Venijin
informaatioturvallisuuden ja -puolustuksen jdrjestelmén kéyttdmiseksi
rakenteellisen kyberasymmetrian yleiseen ja yleistdvddn tarkasteluun.
Alajdrjestelmaét on esitetty yksinkertaistetusti kuvassa 10.

Kansallinen
informaatioturvallisuuden ja
—puolustuksen jarjestelma

1.Tieteellis-
teknologinen

2 Autentikointi
- ja salaus-
jarjestelma

7.Asevoimien
verkot ja
jarjesteimat

8.Hallinta-,
kontrolli-,
valvonta- ja
palaute-
jarjestelma

. ' 4.Valvonnan
5.Kriittinen >
informaatio- jalcaty

; : keraamisen
fr 5
infrastruktuuri jariesteimat

6.Aktiivisten
vastatoimien
Jarjesteima

3.Sensuuri-
jariesteima

Informaatiotilan hallinta

Kuva 10: Kansallisen informaatioturvallisuuden ja puolustuksen jdrjes-
telmd

Informaatioturvallisuuden ja -puolustuksen jdrjestelmien jdrjestelmén
ensimmaéinen alajdrjestelma on taloudellinen ja tieteellinen jérjestelmé eli
valtion tieteellisteknologinen perusta. Se perustuu autarkiseen
talouspolitiikkaan ml. vienninkorvausohjemaan, ja valtion investoinneille
koulutukseen ja tieteeseen. Alajédrjestelmidn pddfunktiona on edistdd
talouden digitalisaatiota, lisdtd Ven&jd taloudellista voimaa ja edistdd
yhteiskunnan tasapainoa luomalla hyvinvointia. Lisdksi se epdsuorasti
muokkaa kybertilaa valtiojohdolle suotuisaan suuntaan tuottamalla valtaan
sidoksissa olevia palveluja ja jarjestelmid. Se tuottaa my0Os kansallista
turvallisuutta kotimaisen laite- ja ohjelmistotuotannon kautta ehkdisemalld
tuotantoketjuihin kohdistuvia haavoittuvuuksia ja takaamalla kriittisen
informaatioinfrastruktuurin ja tietoturvajdrjestelmien riippumattomuuden
ulkomaisista toimittajista. Periaatteessa omaperdiset vendldiset ratkaisut
tarjoavat myos vélillistd suojaa (security through obscurity). Kotimaiset
valmistajat on velvoitettu rakentamaan padsy turvallisuuspalveluille niiden
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palveluihin ja tuotteisiin. Turvallisuuspalveluilla (ja asevoimilla) on niin
ollen pissy myds ulkomailla kiiytettiviin veniliisiin jirjestelmiin.>’

Toinen alajirjestelméd koostuu valtion salaus- ja autentikointipalveluista.
Se perustuu digitaalisen talouden ohjelmassa toteutettavaan valtiohallinnon
salaus- ja autentikointijirjestelméén, jonka on tarkoitus korvata ulkomaiset
jarjestelmait. Aluksi jarjestelmad ulotetaan pakollisena vain julkishallintoon,
mutta tuodaan vihitellen vapaaehtoisuuden ja “’valinnanvapauden” kautta
my0s yritysten ja yksityishenkildiden kéyttoon. Tavoitteena on tehda
kaikki ~ kansallisen  internetsegmentin  liikkenne  ldpindkyviaksi
turvallisuuspalveluille. Jarjestelmddn voi kuulua kvanttisalauksella
toteutettava runkoverkko. Vendjdn internetsegmentin ldpi kulkevaan
salattuun tietoliikenteeseen alajédrjestelmé ei vaikuta, mutta ulkomaisetkin
toimijat voidaan velvoittaa kdyttdiméddn valtiollista salausta tai sen
hyviaksymid jarjestelmid tai ohjaamaan liikenteensd valtiollisten
vilityspalvelimien kautta.5%

Kolmas alajirjestelméd koostuu hallinnollisista ja teknisistd toimenpiteista,
joilla poistetaan ja rajoitetaan pédsy valtion turvallisuuden kannalta
epdtoivottuun internetsisdltoon. Se toimii valtiollisen sensuurijarjestelmén
osana. Sithen kuuluu materiaalin poistaminen, padsyn esto ja palveluiden
sekd kayttdjdtilien sulkeminen. Vapaan ilmaisun rajoittaminen ja
poliittisten mielipiteiden ilmaisun saattaminen rikosoikeuden piiriin
perustellaan kansallisilla moraali- ja arvotekijoilld esimerkiksi alaikdisten
suojelemisella. Jarjestelmd mahdollistaa ulkomaisten yritysten toiminnan
rajoittamisen ja kieltdmisen. Jarjestelméddn kuuluvat myos kéyttdjien ja
palveluntarjoajien  itsesensuuri  ja  kansalaisten  vapaaehtoiset
aktivistiryhmat, jotka etsivit verkosta ”laitonta” siséltod. Alajérjestelmé on
padsddntdisesti tarkoitettu poliittisen kontrollin vilineeksi, vaikka se on
virallisesti lainvalvonnan viline.®!

Neljas alajarjestelmi koostuu kohdennetuista tiedustelujarjestelmistad kuten
SORM sekd massiivisesta internetdata kerddmisestd ja lokalisaatiosta.
Edellisestd ~ vastaavat  turvallisuuspalvelut  ja  jalkimmaisestd
internetpalveluntarjoajat, joiden on annettava turvallisuuspalveluille padsy
datavarantoihinsa. Jarjestelmi perustuu hajautetuista datakeskuksista ja
verkotetuista valvonta- ja analyysijirjestelmistd. Se tuottaa laaja-alaista

599 Kukkola (2020a), s. 361-362.
600 Thid,
601 Kukkola (2020a), s. 363.
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tiedustelutietoa ja varoituksen informaatiouhista ja kiynnissd olevista
hyokkéayksistd. Jarjestelmdn tuottamaa tietoa voidaan kayttdd niin
teknisessd ~ kuin  poliittisessa  attribuutioinnissa  kuin  omissa
vaikutusoperaatioissa kybertoimintaymparistdssd ja sen ulkopuolella.
Alajérjestelmd lisdd kansallisen internetsegmentin  ldpindkyvyyttd
turvallisuustoimijoiden suuntaan (ei siis muiden toimijoiden suuntaan)
edelld mainitun valtiollisen salauksen ohella.5%?

Viides alajirjestelméd koostuu kriittisestd informaatioinfrastruktuurista ja
sen sditelystd. Se maédrittelee kriittisen infrastruktuurin ja sen suojelusta
vastuussa olevat tahot. Ndma tahot ovat padsdéntoisesti yksityistoimijoita,
joiden velvollisuus perustuu lakiin ja rangaistukseen. Niitd valvovat
turvallisuuspalvelut. Jéarjestelmd sisédltdd myos kahdennetut kriittiset
internetpalvelut kuten nimipalvelimet, reititystaulukot ja liikenteen
solmupisteet. Sen pohjalle on rakennettu kyky kierrdttdd maan sisdinen
verkkolitkenne sen rajojen sisdlld. Taten alajdrjestelmd mahdollistaa
internetsegmentin irrottamisen globaalista Internetistd niin, ettd kriittiset
palvelut jatkavat toimintaansa. Lisdksi alajdrjestelmd vahvistaa
tietoverkkojen resilienssii kyberhydkkiyksid vastaan.5%?

Kuudes alajérjestelmd koostuu aktiivisista informaatioteknologisista ja
informaatiopsykologisista vastatoimista. Yhtddltd alajirjestelméd koostuu
valtion omistamista tai sen kontrolloimista uutispalveluista sekd
kasvatuksellisista, patrioottisista ja uskonnollisista instituutioista. Toisaalta
sithen kuuluvat varta vasten luodut kyberdiplomatiaa harjoittavat
organisaatiot sekd turvallisuuspalveluiden ja asevoimien kybervakoilu seka
informaatiosodankédyntiyksikot.  Alajdrjestelmd  hallitsee  kotimaista
informaatiotilaa tuottamalla ja muokkaamalla informaatiota. Lisdksi se
suorittaa vakoilu-, vaikuttamis- ja kyberoperaatioita uhkien syntymisen
ennalta ehkdisemiseksi. Alajdrjestelmd lisdd informaatioturvallisuutta
heikentdmélld potentiaalisia vastustajia ja sitouttamalla niitd normeihin ja
rajoittamalla  kehittyneiden  vastustajien toimintakykyd luomalla
suorituskykyjen kdyttoon liittyvid tabuja.%*

Seitsemads alajirjestelmi koostuu asevoimien verkoista ja -jérjestelmista.
Alajdrjestelma on pitkélti erillinen muista seitseméisti jarjestelmasta, mutta
on riippuvainen muun muassa Kkriittisestd informaatioinfrastruktuurista

692 Tbid.
693 Tbid.
604 Kukkola (2020b), s. 18.
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suorituskykyjensd osalta. Se sisdltdd ylijohdon, puolustushaarojen,
aselajien, laitosten, alueellisten johtoportaiden ja instituuttien seka laitosten
jarjestelmdt. Asevoimat valvoo ja ylldpitdd itse omat jarjestelmdnsé, mutta
tukeutuu osiltaan siviilipalveluntuottajiin ja verkko-operaattoreihin.
Alajdrjestelmd takaa asevoimien johtamiskyvyn sekd yhteydet muuhun
valtionhallintoon rauhan ja sodan aikana. Se mahdollistaa valtion
sotilaallisen puolustamisen ja kansallisen turvallisuuden ylldpitimisen.5%’

Kahdeksas alajérjestelmd koostuu hallinta-, kontrolli-, valvonta- ja
palautejérjestelmistd. Se sisdltdd mm. GosSOPKA:n, TsMUSSOP:in,
valtion informaatiohallintajdrjestelmin (Upravienie), julkisissa ja
yksityisissd verkoissa toimivien CERTien verkoston ja siviili- ja
asevoimien tilannekeskusten verkoston. Alajirjestelma takaa kansallisen
internetsegmentin vertikaalin hallinnan ja horisontaalin integraation. Se
kerad valtiovallan kdyttoon informaatiota kansallisesta segmentisti ja koko
yhteiskunnasta ja tuottaa uhka-analyysid niin teknologisista kuin
informaatiouhista ja mahdollistaa informaatiovirtojen kontrollin.
Alajdrjestelméd vastaa kaikkien muiden alajédrjestelmien kontrollista ja
kansallisen internetsegmentin aktiivisesta puolustamisesta valtiotason
kyberhyokkiyksid vastaan.5%

Jarjestelmdn alajarjestelmét ovat tiiviissd vuorovaikutuksessa kansallisen
informaatioturvallisuuden tuottamiseksi. Tieteellisteknologinen perusta
tuottaa suorituskyvyt kaikille muille jarjestelmille. Alajarjestelmén
teknologiset heikkoudet tai jdlkeenjddneisyys ja haavoittuvuudet
muodostavat  riskin  muille alajarjestelmille.  Autentikointi- ja
salausjérjestelmé turvaa muiden yhteydet ja informaation ja luo perustan
jarjestelmien  palveluiden luotettavuudelle. Sen  haavoittuvuudet
muodostavat  kuitenkin riskin  kaikille muille alajérjestelmille.
Sensuurijirjestelmi edesauttaa talouden, informaatioinfrastruktuurin ja
kontrollin toteuttamista heikentdmalld yhteiskunnallista vastarintaa ja
vahvistaa kriittisten resurssien kansallista hallintaa. Se poistaa tai rajoittaa
informaatiota.  Alajdrjestelmidn  kayttd voi kuitenkin  synnyttdd
vastareaktion, joka lisdd sisdisid uhkia ja heikentdi tieteellisteknologisen
perustan innovaatiopotentiaalia.®”” Massiivinen datan keruu ja valvonta
tuottaa data- ja informaatiovarantoa kansallisiin projekteihin ja

605 Ks. Luku 3.3.

606 Kukkola (2020a), s. 364.

897 Lassila, Jussi: Aivovuoto Vendjiltd: Kremlin kaksiterdinen miekka. FII4 Comment 6,
Toukokuu 2019. [https://www.fiia.fi/wp-
content/uploads/2019/05/comment6_emigration from russia_fi.pdf], luettu 29.7.2021.
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kontrollijjarjestelméille. Se kuitenkin muodostaa tietovuotouhan kautta
riskin kaikille muille jarjestelmille ja koko jdrjestelmén paamadrille.
Réatdloidyt tiedustelujirjestelmit mahdollistavat muihin jérjestelmiin
kohdistuvien informaatiouhkien torjunnan paljastamalla hankkeita, mutta
niiden sijoittaminen informaatioinfrastruktuuriin tuottaa haavoittuvuuksia
samaiseen infrastruktuuriin. Kriittisen infrastruktuurin toimivuus ja
resilienssi on perusta koko jérjestelmille ja kansalliselle segmentille.
Toisaalta infrastruktuurin hallinnoinnin tavat voivat muodostaa riskin niin
taloudelle kuin kansalliselle turvallisuudelle.®®® Aktiiviset vastatoimet
legitimoivat jirjestelmien jérjestelmidn ja védhentdviat sen muihin osiin
kohdistuvia uhkia. Toisaalta ne voivat aiheuttaa niin siséisid kuin ulkoisia
vastareaktioita, jotka voivat johtaa uusien uhkien materialisoitumiseen.5%
Asevoimien verkot ja -jdrjestelmdt luovat kysyntdd siviilimaailman
tuottamalle teknologialle ja osaamiselle, mutta ovat samalla
haavoittuvaisia kriittisen infrastruktuurin hairidille. Kontrollijdrjestelma
turvaa toimiessaan talouden ja infrastruktuurin. Se muodostaa kuitenkin
itsessdén tietoturvauhan, jonka didrimmadisend riskind on kansallisen
internetsegmentin lamautuminen.'°

Informaatioturvallisuuden ja -puolustuksen jdrjestelmd tuottaa siis
turvallisuutta takaamalla kansallisen internetsegmentin
informaatiopsykologisen ja -teknologisen eheyden, resilienssin ja
turvallisuuden samalla, kun se luo perustan Vendjdn digitaaliselle
suvereniteetille pystyttdmalla rajat Vendjdn kybertilaan ja valvomalla niita.
Jarjestelmd on periaatteessa suhteellisen joustava ja mahdollistaa koko
kansakunnan tieteellisteknologisten voimavarojen mobilisoinnin Venijin

608 K eizer, Gregg: Garden-variety DDoS attack knocks North Korea off the Internet
Experts cite the fragility of North Korea's connection, note that routine DDoS attacks
could have easily forced the country offline. Computerworld, 23.12.2014.
[https://www.computerworld.com/article/2862652/garden-variety-ddos-attack-knocks-
north-korea-off-the-internet.html], luettu 29.7.2021.

699 Yhdysvallat asetti kevdilli 2021 sanktioita veniliiselle Positive Technologies
yritykselle, joka tarjoaa tietoturvapalveluja kriittiselle informaatioinfrastruktuurille,
kyberhyokkéysten johdosta (Crenanosa, FOnus, 3annHa, ArHa & [aBprimok, AHacTacus:
TexnomoxHas TpeBora. Yem 3aiimyTcs poccuiickue [ T-kommanwnu nox cankmusivu CHIA.
Kommepcanmwv Ne67, 16.04.2021.
[https://www.kommersant.ru/doc/4773434?from=main_5], luettu 29.7.2021.)

610 T#std hyvéni esimerkkind SolarWinds hyokkédys joulukuussa 2020 (Gatlan, Sergiu:
SolarWinds Victims Revealed after Cracking the Sunburst Malware DGA. Bleeping
Computer, December 22, 2020.
[https://www.bleepingcomputer.com/news/security/solarwinds-victims-revealed-after-
cracking-the-sunburst-malware-dga/], luettu 28.12.2020).
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intressien turvaamiseksi kybertoimintaympéristdssid. Joustavuudestaan
huolimatta jarjestelmd on eittiméttd myos erittdin kompleksinen. Ei
vahintddn siksi, ettd eri alajdrjestelmilld on omat organisatoriset
kayttdjansd. Jarjestelmd on  tarkoitettu  yhtendisen kansallisen
informaatiotilan luomiseksi ja rajoittamiseksi valtiollista territoriaalista
suvereniteettia noudatellen ja nédin kehityksen &drimmdiinen tulos on
jéarjestelmin ja kansallisen segmentin sulautuminen — ja vapaan” tilan
katoaminen. Jirjestelmd ei kuitenkaan nykyisellddn tavoita koko
kybertoimintaympdristdd ja osa siitd jdd todenndkdisesti aina valtiovallan
ulottumattomiin ja tdten potentiaalisten uhkien l&hteeksi.

3.5 Teoreettisen avoimen kansallisen verkon rakenne
ja ominaispiirteet

Teoreettinen avoin kansallinen verkko perustuu tapaan, jolla Internetti
hallinnoitiin ~ teknologisesti  kehittyneissd  ldnsimaissa  2010-luvun
puolivilissd.®!! Verkon kuvaus perustuu aikalaislihteisiin, joista on
péételty ilmaistujen vahvuuksien ja heikkouksien kautta avoimen verkon
ominaisuudet.>  Lihteitdi  on  tiydennetty  tekijin  omilla

11 Niitd ovat Saksa, Iso-Britannia, Ranska, Italia ja Espanja BKT:n perusteella (World
Bank: World Bank Open Data. [https://data.worldbank.org], luettu 14.7.2020). The Digital
Economy and Society Indexin perusteella eurooppalaista keskiarvoa tai hieman parempaa
edustavat edelld mainituista Saksa, Iso-Britannia ja Ranska. Hajonta EU-maiden sisélld on
suurta Itd- ja Keski-Euroopan maiden ollessa véhiten kehittyneitd. (European
Commission:  Digital  Economy  and  Society  Index  (DESI)  2020).
[https://ec.europa.eu/digital-single-market/en/digital-economy-and-society-index-desi],
luettu 14.7.2020).

612 Typssd kdytetyn kyberkirjallisuuden lisdksi muita avoimen kansallisen verkon
maédrittelyssd kdytettyjd ldhteitd ovat: International Telecommunication Union (ITU):
Global  Cybersecurity  Index &  Cyberwellness  Profiles,  April  2015.
[https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2015-PDF-E.pdf], luettu
15.9.2020; ENISA: Critical Information Infrastructures Protection approaches in EU,
July 2015. [https://resilience.enisa.europa.eu/enisas-ncss-
project/CIIP ApproachesNCSS.pdf], luettu 15.9.2020; Hitchens, Theresa & Goren, Nilsu:
International Cybersecurity Information Sharing Agreements. University of Maryland
Center for International & Security Studies, Maryland, 2017; European Commission:
Reports and  Studies about Digital Economy and Society Index, 2020.
[https://ec.europa.eu/digital-single-market/en/reports-and-studies/76018/3650], luettu
14.7.2020; NATO Cooperative Cyber Defence Centre of Excellence (NATO CCD COE):
Strategy and Governance (verkkosivu). [https://ccdcoe.org/library/strategy-and-
governance/], luettu 14.7.2020; Tikk, Eneken & Kerttunen, Mika (Eds.): Routledge
Handbook of International Cybersecurity. Routledge, London and New York, 2020; Tikk-
Ringas, Eneken (ed.): Evolution of the Cyber Domain. The Implications for National and
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aikalaishavainnoilla. Aika- ja aluerajaus perustuu siihen, ettd Veniji
muodosti kansallisen internetsegmenttinsi rakennusohjelman
perusperiaatteet suhteessa siithen, miten Internettid hallinnoitiin Lénnessé.
Vendjan hanke on vastaus noissa hallintamuodoissa havaittuihin
vahvuuksiin  ja  heikkouksiin  informaatioturvallisuusdoktriinin  ja
Digitaalisen talouden ohjelman laadintatyon alkaessa vuoden 2015
tienoilla. Vaikka Yhdysvallat ovat Vendjan padsuurvaltakilpailija, malli ei
perustu suoraan Yhdysvaltoihin johtuen tdmin erityisesti suhteesta
Internetin kehitykseen ja taloudellisesta sekd tieteellisteknologisesta
voimasta. Yhdysvaltojen kdyttd mallin pohjana hdivyttiisi ndkyvistd sen
tosiseikan, ettd muu maailma on hyvin riippuvainen sen yritysten
tarjoamista informaatioteknologian tuotteista ja palveluista. Yhdysvaltojen
kéaytto johtaisi myds avoimen kansallisen verkon tiedustelu-, valvonta- ja
informaatio-operaatiosuorituskykyjen  yliarviointiin.  Tastd  syystd
teoreettinen avoin verkko perustuu eurooppalaisiin valtioihin. Toki
esimerkiksi Yhdysvaltojen liittolaisten kyky tukeutua sen suorituskykyihin
on huomioitu avoimen verkon kuvauksessa kansainvilisen yhteistyon
kautta. Lisdksi alla suoritettava suljettujen ja avoimien kansallisten
verkkojen vertailu on tarkoitettu korostamaan Vendjan projektin
asymmetrisia vaikutuksia. Se on tarkoituksellisesti karjistdvd ilmion
erityispiirteiden esiin tuomiseksi. Lantinen kyberturvallisuuspolitiikka on
muuttunut 2010-luvun puolivélistd 1dhtien. Muutos huomioidaan alaluvun
lopussa ja luvussa 5 tarkasteltaessa rakenteellisen kyberasymmetrian
strategisia vaikutuksia sekd luvun 6 pohdinnoissa.

Vaikkakaan avoin kansallinen verkko ei ole samassa mielessé jarjestelmien
jérjestelmd kuin kansallinen informaatioturvallisuuden ja -puolustuksen
jarjestelma, sitd ldhestytddn alla Vendjin jérjestelmidn alajirjestelmien
kautta. Ndma alajérjestelmit kattavat 1dhes kaikki maantieteellisesti rajatun
kybertilan teknologiset, hallinnolliset, taloudelliset, normatiiviset,
poliittiset ja turvallisuusaspektit. Lihestymistapa auttaa kisitteellistiméén

Global Security. 1ISS, London, 2015; Centre for International Governance Innovation &
IPSOS: 2014 CIGI-Ipsos Global Survey on Internet Security and Trust.
[https://www.cigionline.org/sites/default/files/documents/internet-survey-2014-
factum.pdf], luettu 12.1.2021; OECD: Digital Security Risk Management for Economic
and Social Prosperity. OECD Recommendation and Companion Document, 2015.
[https://www.oecd.org/digital/ieconomy/digital-security-risk-management.pdf],  luettu
12.1.2021; ENISA: Supply Chain Integrity. An overview of the ICT supply chain risks and
challenges, and vision for the way forward, Version 1.1, August 2015
[https://www.enisa.curopa.cu/publications/sci-2015/at_download/fullReport], luettu
12.1.2021.
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kansalliset verkot teknologisia ilmiditd laajempina kokonaisuuksina ja
helpottaa niiden vertailua, vaikka ne eroaisivat toisistaan voimakkaasti.
Avoimen kansallisen verkon malli on siis yksinkertaistus, mutta sen
funktio onkin korostaa kahden erilaisen verkon erilaisuutta ja
samankaltaisuuksia.

Avoimen kansallisen verkon tieteellisteknologinen perusta perustuu
pédosin kansallisten ja kansainvélisten yksityisyritysten tuotekehittelylle ja
tuotannolle. Valtiolla on rooli tieteellisessd kehitystyOssd innovaatiotukien
ja yliopistojen sekd tiedeinstituuttien rahoituksen kautta, mutta ndidenkin
osalta yksityisiltd sijoittajilta ja tukijoilta kerdttdvdn rahoituksen osuus on
merkittdvd. ICT-markkinat ovat avoimet. Vain valtionhallinnossa ja
asevoimissa on rajoituksia ulkomaisten ohjelmistojen tai laitteiden kayton
osalta. Rajoitukset koskevat harvoin kaikkia ulkomaisia tuotteita. Avoin
lahdekoodi nédhdddn padsdintdisesti positiivisena asiana, mutta yritykset
kayttavat padsdintoisesti kansainvélisten yritysten tuottamia ohjelmistoja
hallinnolliseen johtamiseensa. Yksityisten kansalaisten osalta kéytetty
ohjelmistokirjo on laajempi. Haavoittuvuuksia pyritdédn ehkdisemdin ja
tuotantoketjuja suojelemaan sopimusten, tiedonvaihdon ja luotettujen
kumppanien avulla. ICT-talouden keskindisriippuvuudet hyvéksytdén ja
kansainvdlinen yhteistyd ndhdddn positiivisena asiana. Haasteena on
julkisen ja yksityisen puolen toimittaja- ja palveluntarjoajaverkoston
pirstaloituminen. Komponenttituotannon osalta valtiolla ei ole resursseja
tai halua pyrkid kotimaisuuteen kuin joillain erittdin kapeilla sektoreilla.
Turvallisuuspalvelujen kyky laaja-alaisesti tunkeutua kaytettyihin
ohjelmistoihin  tai laitteistoihin  tuotantoketjujen  kautta ilman
kansainvilisté julkisen ja yksityisen sektorin yhteisty6td on rajoittunut.

Avoimessa kansallisessa verkossa ei kéytetd laajamittaisesti kansallisia
salaus- tai autentikointipalveluita. Niiden merkitys valtion turvallisuudelle
on kuitenkin tiedostettu ja kriittisilld turvallisuusaloilla on kaytdssd
kansallisia tai liittolaisten kanssa yhdessd tuotettuja jirjestelmid. ISP:t
suojaavat oman liikenteensd ja jdrjestelminsd kansainvélisten yritysten
ratkaisuilla. Talous- ja finanssialalla kiytetddn laajasti kaupallisia,
padsddntoisesti kansainvilisid, ratkaisuja. Kansalaisyhteiskunta kayttdd
aktiivisesti kansainvélisten yritysten tarjoamia salauspalveluja, joista
ainakin osa perustuu avoimeen ldhdekoodiin. Turvallisuuspalveluilla on
lainsddddnnon mukaan lupa seurata ja purkaa salattua liikennetti sekd
hankkia tietoja valtion kansalaisista. Niiden suorituskyvyt ovat kuitenkin
rajoittuneet. Yrityksilld on velvollisuus luovuttaa kéayttdjien tietoja
turvallisuuspalveluille, mutta salatun tiedon avaaminen vaatii ldpindkyvén
oikeusprosessin tai on teknisesti mahdotonta yritykselle itselleenkin. Avoin
kansallinen verkko ei ole ldpindkyvé turvallisuuspalveluille.
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Avoimessa kansallisessa verkossa ei ole keskitettyd sensuurijirjestelméaa.
Materiaalin poistamiselle, suodattamiselle tai pddsyn estdmiselle ei ole
luotu valtiojohtoista jirjestelmédd, johon palvelun- tai sisdllontarjoajat
(vast.) olisi velvoitettu osallistumaan. Lainsdddénto voi kieltid méératyn
hyvin rajoitetun sisdllon levittdmisen tai tietoliikenteen rikolliset
kayttotarkoitukset. Materiaalin poistaminen kansallisista palveluista on
mahdollista toteuttaa oikeusprosessin kautta, kansainvélisten palveluiden
osalta materiaalin poistaminen on vaikeaa ja hidasta. Kansalaisten
vapaaehtoisella toiminnalla ei ole suurta roolia. Poliittinen itsesensuuri on
véahaista.

Avoimessa kansallisessa verkossa tiedustelupalveluilla on kaytossddn
kohdennettuja tiedonkeruujdrjestelmid tarkasti rajattuja kansalliseen
turvallisuuteen tai rikostutkintaa liittyvid tehtdvid varten. Niiden kayttd
vaatii tapauskohtaisen oikeuden tai hallinnollisen pédatoksen ja
turvallisuuspalvelujen toimintaa valvotaan parlamentaarisesti. Avoimissa
verkoissa ei kerdtd ja sdilytetd massamaisesti dataa valtion omista
kansalaisista valtion turvallisuuden takaamiseksi, kaupallisista syistd
kyllakin. Kansalaisia koskevia tietoja ei ole velvollisuutta sdilyttda ndiden
kotimaassa, mutta henkilotietojen ja henkiloon liittyvdn datan kayttod
sdddellddn enenevdssd mdadrin sopimusteitse. Suuri osa talous- ja
finanssialalle seka yhteiskunnan elintdrkeille toiminnoille
valttamattomistd datasta sijaitsee valtion rajojen ulkopuolella.
Turvallisuuspalveluiden kyky valvoa kansallista verkkoa omilla
jarjestelmillddn on rajoittunut. Ulkomaantiedustelupalveluilla on kyky
kohdennettuun ulkomaan tietoverkko- ja -jarjestelmitiedusteluun ja ne
vaihtavat tietoja liittolaisvaltioiden organisaatioiden kanssa.

Avoimen kansallisen verkon kriittinen informaatioinfrastruktuuri on
yksityissektorin hallussa. Valtionhallinnon kriittiset informaatiopalvelut on
isolta osin ulkoistettu. Kriittistd informaatioinfrastruktuuria on kartoitettu,
mutta sen turvaamista sdddellddn ldhinnd palvelusopimusten ehdoilla.
Valtio voi tukea kriittisen informaatioinfrastruktuurin kehityshankkeita,
Jarjestely voi johtaa merkittdviin riskeihin yksittdisten kriittisten
yhdyspisteiden tai jarjestelmien osalta. Avoimeen kansalliseen verkkoon
voi kuulua valtionhallinnolle omistettuja datakeskuksia, joiden kapasiteetti
on kuitenkin rajallinen ja rajoitettu hallinnon turvaluokitellun datan
sdilyttimiseen. Padosa kapasiteetista vuokrataan yksityisiltd toimijoilta.
Avoin kansallinen verkko on toimivuudeltaan hyvin riippuvainen valtion
rajojen ulkopuolella sijaitsevista palveluista, eikd verkkoa voida irrottaa
globaalista Internetistd ilman merkittdvii ja pitkékestoisia yhteyskatkoksia,
toimintahdirioité ja palvelualenemia.
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Valtiot, joiden kansallinen verkko on avoin, mediatila on vapaa ja
poliittinen jdrjestelmd demokraattinen. Uutispalvelut ovat yksityisessi
omistuksessa, eikd ulkomaisten uutispalveluiden toimintaa ole
merkittdvasti rajoitettu. Valtiot tukevat ldhtokohtaisesti Yhdysvaltojen ja
”saman mielisten” kyberdiplomatiaa. Vastapuolena on Vendjdn ja Kiinan
ajama malli.%'® Valtioilla ei ole vahvaa omaa agendaa, vaan diplomatiaa
toimeenpannaan liittoumien tai liittokuntien kautta (EU/Nato). Liittoumat
eivit ole aina yhtendisid kannoissaan. Avoimien kansallisten verkkojen
valtioiden ”vastatoimet” perustuvat pehmedin voimaan, strategiseen
kommunikaatioon ja rddtdloityihin informaatio-operaatioihin, joita
ulkomaan tiedustelupalvelut tukevat. Ndmi operaatiot ja niiden yhteydet
regiiminvaihto-operaatioithin koetaan kielteisiksi, eikd niistd yleensd
kerrota julkisuuteen.’® Kyber- ja informaatiosuorituskyvyt on
sotataidollisesti sidottu osaksi sotilasoperaatioita ja niiden strateginen
kdyttd koetaan alikehittyneeksi tai Kilpailijoista jélkeen jddneeksi.®!
Toisaalta  tiedusteluyhteisty6  Naton, EU:n ja  bilateriaalisten
kumppanuuksien (etenkin Yhdysvaltojen kanssa) kehyksessd mahdollistaa
laajamittaisen ulkomaan verkkotiedustelun.®'® Resurssit ovat tosin
rajalliset, samoin tavoitteet. Tiedustelupalveluiden operaatiot perustuvat
lakiin ja niiden toimintaa rajoittaa tiukka hallinnollinen ja
kansalaisyhteiskunnan valvonta. Kyberpuolustus ndhdédan
puolustuksellisena ja hyokkdysoperaatioiden toteuttaminen on poliittisesti
hankalaa. Tidstd huolimatta asevoimien kybersuorituskyvyt ndhddin
enenevissa maérin osana normaalia sodankuvaa.®!’

613 Broeders, Dennis & van den Berg, Bibi (eds.): Governing Cyberspace. Behavior,
Power, and Diplomacy. Rowman & Littlefield, Lanham, Maryland, 2020.

614 Rid (2020); O’Rourke (2018).

815 Inglis, John C., Lumpkin, Michael D., Waltzman, Rand & Watts, Clint: Cyber-enabled
Information Operations. Subcommittee on Cybersecurity, Committee on Armed Services,
United States Senate, One Hundred Fifteenth Congress, First Session, April 27, 2017.
[https://www.hsdl.org/?view&did=802817], luettu 21.2.2021; European Parliament:
Cyber defence in the EU Preparing for cyber warfare? Briefing, October 2014.
[https://www.europarl.europa.eu/EPRS/EPRS-Briefing-542143-Cyber-defence-in-the-
EU-FINAL.pdf], luettu 21.2.2021; Paul, Christopher, Clarke, Colin P., Schwille, Michael,
Hlavka, Jakub P., Brown, Michael A., Davenport, Steven, Porche, Isaac R. III & Harding,
Joel: Lessons from Others for Future U.S. Army Operations in and Through the
Information Environment. RAND, Santa Monica, 2018.
[https://www.rand.org/pubs/research_reports/RR1925z1.html], luettu 21.2.2021.

616 Kilcullen (2020), s. 76-77.

81"NATO: Wales Summit Declaration. Press Release (2014) 120, Issued on 05 Sep. 2014.
[https://www.nato.int/cps/en/natohg/official texts 112964 .htm], luettu 19.2.2021.
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Tietoliikennetiedustelutietojen jakaminen ns. Five-Eyes-maiden vililld on
normaalia ja Nato-jisenmaiden piirissi vihintiin tavoitetila.t'8

Avoimissa verkoissa ei ole keskitettyd hallinta-, kontrolli-, valvonta- ja
palautejdrjestelmdd. Niissd voi olla kansallinen tietoturvauhkien
monitorointijarjestelmd (Einstein, Havaro), jonka Kkaytt6onotto on
kuitenkin yksityissektorilla vapaaehtoista, eikd se parhaassakaan
tapauksessa kata kaikkia kriittisid aloja. Pddasiassa kansallisen tason
tietoturvapoikkeamien valvonta- ja reagointijirjestelmd perustuu
kansallisen CSIRT/CERT ja yksityistoimijoiden yhteistydhon ja
tiedonjakoon.®’ Vastuu- ja toimivaltuuskysymykset ovat osittain
madritteleméttomat ja julkisen vallan kyky puuttua yksityistoimijoiden
toimintaan on erittdin rajoittunut. Kyberturvallisuuden osalta puuttuu yksi
kansallinen toimija, joka wvastaisi julkishallinnon ja valtionyritysten
verkkojen tietoturvasta ja valtiolle kriittisten yksityisten toimijoiden
tietoturvan valvonnasta. Liséksi julkinen sektori on jérjestelmiltdén ja
tietoturvaratkaisuiltaan siiloutunut. Viranomaiset  harjoittelevat
yhteistoimintaa jonkin verran kansallisella tasolla. Yksityiset tahot ovat
rajoitetusti mukana mm. liikesalaisuus- ja kilpailusyistd. Kansalliset
tietoturvaviranomaiset ovat verkottuneet mm. EU:n kehyksessd ja
vaihtavat  tietoa keskenddn.”® Kyberrikosten torjunnan osalta
viranomaisten ja yksityisten toimijoiden yhteistyd on toimivaa, mutta
edelleen kehitysasteella.®?!

Asevoimien verkot ja jarjestelmit ovat kiinted osa avoimia kansallisia
verkkoja. Asevoimilla ei ole resursseja erottaa kaikkia kiinteitd
tietoverkkojaan ja -jirjestelmidén yksityisten palveluntarjoajien verkoista.
Erottaminen perustuukin pddosin palvelusopimuksiin ja loogisen tason
toimintoihin. Monet asevoimien hallinnollisista yhteyksistd on ulkoistettu

%18 Tbid.; Gold, Josh: The Five Eyes and Offensive Cyber Capabilities: Building a ‘Cyber
Deterrence Initiative’. NATO CCD COE, Tallinn, 2020.
[https://cedcoe.org/uploads/2020/10/2020-Josh-Gold-Five-Eyes-and-Offensive-Cyber-
Capabilities.pdf], luettu 19.2.2021.

619 ENISA: CSIRTs by Country - Interactive Map.
[https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-
interactive-map], luettu 10.7.2020.

620 ENISA: EU Member States incident response development status report, November
27, 2019 [https://www.enisa.curopa.eu/publications/eu-ms-incident-response-
development-status-report], luettu 10.7.2020.

021 ENISA: An overview on enhancing technical cooperation between CSIRTSs and LE,
May 07, 2020. [https://www.enisa.curopa.cu/publications/support-the-fight-against-
cybercrime-tools-for-enhancing-cooperation-between-csirts-and-le], luettu 10.7.2020.
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ja yhteiskdytossd muiden viranomaisten kanssa. Asevoimat operoi itse
kriittisimpid yhteyksid ja jarjestelmid (ml. ydinaseet) ja ne pyrkivit
kahdentamaan tarkeimmaét jérjestelmansa ja yhteytensa.
Kenttdviestijarjestelmédt ovat pddosin asevoimien hallussa ja erillisid
julkisista televerkoista. Asevoimilla on rajoittunut kyky hyokkayksellisiin
ja puolustuksellisiin kyberoperaatioihin. Avoimien verkkojen valtioiden
asevoimien toimintalogiikka ei siis varsinaisesti eroa Venijin asevoimien
tahtotilasta, mutta resurssit ja toimivaltuudet ovat selkedsti rajatummat.

Lantisten valtioiden suhde Internettiin ja kybertilaan laajemmin on alkanut
muuttua merkittdvasti 2010-luvun puolivilistd alkaen. Muutos johtuu
useasta tekijdstd. Yhdysvallat perusti asevoimien kyberjoukot vuonna
2009, kansainvilisen terrorismin vastainen taistelu siirtyi osiltaan
kybertoimintaymparistoon, Edward Snowden paljasti NSA
kybervakoiluohjelman 2013, Kiinan teollisuusvakoilu ylitti Yhdysvaltojen
kipukynnyksen samalla, kun suurvaltojen voimatasapaino alkoi kdintyé ja
Ukrainan sodan seuraukset tehostivat Vendjan vaikutusoperaatioita Léantta
kohtaan.®?> Esimerkiksi IoT (Internet of Things) ja 5G -teknologiaan ja
tuotantoketjuihin liittyviit uhat ovat kiristineet markkinoiden séitelyd.’*
Useat valtiot pyrkivit vihintdin rajattuun omavaraisuuteen kryptografian,
laitteistojen ja ohjelmistojen osalta.®** Kansalliseen kyberturvallisuuteen
kuuluu lisddntyvdssd maidrin haitallisten tai vaarallisten sivustojen ja
palveluiden blokkaaminen sekd vaatimukset ylikansallisille yrityksille
médrityn materiaalin poistamisesta.’?> Valtioittain tai alueittain laaditaan
tietosuojalainsdddéntod, joka pyrkii lokalisoimaan kadyttédjien ja yritysten
datan. Kriittisen datan pddtymistd rajojen ulkopuolelle pyritddn
ehkdisemiiin rakentamalla kansallisia palvelinkeskuksia.?® Kansallisia

622 Viime vuosien tapahtumista ks. Kaplan (2016); Rid (2017); Sanger (2019); Greenberg,
Andy: Sandworm. A New Era of Cyberwar and the Hunt for the Kremlin’s Most
Dangerous Hackers. Doubleday, New York, 2019.

623 NIS Cooperation Group: EU coordinated risk assessment of the cybersecurity of 5G
networks, 9 October 2019
[https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132], luettu 12.1.2021.

624 Ks. EU-maiden kyberstrategiat osoitteesta: ENISA: National Cyber Security Strategies
- Interactive  Map  [https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/national-cyber-security-strategies-interactive-map], luettu 12.1.2021.
625 Scott, Mark: Welcome to New Era of Global Digital Censorship. It’s Dangerous to Ask
Tech Companies to Decide What’s Legitimate Free Speech. Politico, January 14, 2018.
[https://www.politico.eu/article/google-facebook-twitter-censorship-europe-commission-
hate-speech-propaganda-terrorist/], luettu 12.1.2021.

626 Knight, Ben: German Data Storage Laws 'threaten free trade'. DW, 12.1.2017.
[https://www.dw.com/en/german-data-storage-laws-threaten-free-trade/a-37110699],
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yksityisid ja julkisia CERT/CSIRT:eja ohjataan yhteistyohon ja monet
maat rakentavat kansallista kyberturvallisuuden johtamisjirjestelmii.s?’
Asevoimien ja tiedustelupalveluiden kybersuorituskykyjd halutaan
enenevissd madrin kayttdd “aktiiviseen deterrenssiin” puolustustehtivien
sijaan ja tiedustelupalveluille kehitetdén parempaa ja kattavampaa kykya
ulkomaan tietoverkko- ja jérjestelmitiedusteluun.®?® Kybersodankiynnin
sijjaan puhutaan yhd enemmédn tarpeesta kehittdd kyberavusteisia
informaatio-operaatioita (cyber-enabled information operations).®*

Monet edelld mainituista hankkeista ovat vapaaehtoisia ja perustuvat
yksityissektorin ja julkishallinnon yhteistyohon. Niiden juuret ovat
kuitenkin selkedsti kansallisissa turvallisuusintresseissd. Intressien suojelu
vaikuttaisi myds ajavan lantisid maita omaksumaan jonkinlaisen version
kybersuvereniteetista. Valtiosuvereniteetti on kiinnittyméssa
informaatioinfrastruktuuriin,  jonka  katsotaan  olevan  valtion
toiminnanvapauden ja itsendisyyden lihde.%° Samaan aikaan kyberuhat ja

luettu 12.1.2021; European Commission: 4 European strategy for data. COM(2020) 66

final, 19.2.2020. [https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1593073685620&uri=CELEX%3A52020DC0066], luettu
12.1.2021.

627 ENISA: Study on CSIRT landscape and IR capabilities in Europe 2025, February 2019
[https://www.enisa.europa.eu/publications/study-on-csirt-landscape-and-ir-capabilities-
in-europe-2025/at_download/fullReport], luettu 12.1.2021.

628 Davis, Susan: NATO in The Cyber Age: Strengthening Security & Defence, Stabilising
Deterrence. NATO Parliamentary Assembly, Science And Technology Committee (STC)
13 August 2019. [https://www.nato-pa.int/download-
file?filename=sites/default/files/2019-09/148%20STC%20Davis%20-
%20NATO%20IN%20THE%20CYBER%20AGE%20-%20fall%20revision%20-
%20clean%2011.9.19.pdf], luettu 12.1.2021; Pernik, Piret: National Cyber Commands.
Teoksessa Routledge Handbook of International Cybersecurity. Tikk, Encken &
Kerttunen, Mika (eds.) Routledge, London, 2020; Lubin, Asaf: A New Era of Mass
Surveillance is Emerging Across Europe. Just Security, January 9, 2017
[https://www.justsecurity.org/36098/era-mass-surveillance-emerging-europe/], luettu
12.1.2021.

629 Congressional Research Service: Defense Primer: Information Operations, Updated
December 15, 2020. [https://fas.org/sgp/crs/natsec/IF10771.pdf], luettu 21.2.2021.

630 Eneken & Kerttunen (2020); Madiega, Tambiama: Digital sovereignty for Europe.
European Parliament, July 2020.
[https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS BRI1(2020)
651992 EN.pdf], luettu 17.10.2020; Hobbs, Carla (ed.): Europe’s Digital Sovereignty:
From Rulemaker To Superpower In The Age Of Us-China Rivalry. European Council on
Foreign Relations, July 2020. [https://www.ecfr.eu/page/-
/europe_digital sovereignty rulemaker superpower age us_china rivalry.pdf], luettu
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laajemmin informaatiouhat ndhddin enenevéssd méadrin "kansallisina
hitdtiloina", joiden selvittiminen edellyttdd poikkihallinnollista ja koko
yhteiskunnan varat mobilisoivaa resilienssii tai jopa "siviilipuolustusta."*!
Nadin ollen avoimien kansallisten verkkojen luonne on muuttumassa ja on
hyvin mahdollista, ettd seuraavassa luvussa esitettivd rakenteellisen
kyberasymmetrian analyysi ei endd 2030-luvulla ole sellaisenaan
paikkaansa pitava.

631 Austin, Greg & Sharma, Munish: From Cyber Resilience to Civil Defence. Teoksessa
National Cyber Emergencies. Austin, Greg (ed.) Routledge, London & Newy York, 2020,
s. 10-30, s. 26-27.
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4 Asymmetrian analyysi

Téssd luvussa analysoidaan Vendjdn kansallisen internetsegmentin
tapauksesta johdetun suljetun kansallisen verkon ja teoreettisen avoimen
kansallisen verkon vilisestd suhteesta muodostuvaa rakenteellista
kyberasymmetriaa. Analyysi on muodoltaan laadullinen ja perustuu
abduktiiviseen pééttelyyn  kansallisten = verkkojen kuvausten ja
kyberasymmetriaan liittyvén teorian rajapinnassa. Luvun paildhteind ovat
aikaisempien lukujen esittelemit havainnot, késitteet ja teoriat. Analyysin
paikasitteitd ovat aikaisemmin muodostetut toiminnan vapauden, yhteisen
tilannekuvan, johtamisen ja resilienssin késitteet. Analyysissd kéytetyt
hyokkédjan ja puolustajan kisitteet liittyvit valtiotoimijoihin tai niiden
sijaistoimijoihin. Tarkastelu keskittyy siis valtioihin.

Luvun ensimmadisessd osassa tidydennetddn Kukkolan, Ristolaisen ja
Nikkarilan aikaisempaa hyokkdysvektoreihin perustuvaa tarkastelua
uusien ja edelleen kehitettyjen kisitteiden avulla.%3? Toisessa osassa
tarkastellaan suljettua ja avointa kansallista verkkoa luvussa kolme
esitellyn kansallisen informaatioturvallisuuden ja  -puolustuksen
jarjestelmédn alajérjestelmien kautta kdyttden toiminnan vapauden, yhteisen
tilannekuvan, johtamisen ja resilienssin késitteitd verkkojen vertailuun.
Tavoitteena on saada verkkojen viliset sisdiset rakenteelliset erot
paremmin esille. Kolmannessa osassa suljettua ja avointa kansallista
verkkoa verrataan valtiosuhteiden kehityksen eri vaiheissa. Tavoitteen on
tuoda esiin verkkojen muutoksen vaikutukset niiden véliseen suhteeseen.
Neljannessd osassa suoritetaan yhteenveto ja pohditaan rakenteellisesta
kyberasymmetriasta nousseita havaintoja, joita kdytetddn luvussa viisi
asymmetrian strategisten vaikutusten arviointiin. Tédssd luvussa esitetty
rakenteellisen  kyberasymmetrian  analyysi  perustuu  yhdestd
tapaustutkimuksesta yleistettyyn malliin eli Vendjédn valtioon ja sen
kansallisen internetsegmentin hankkeeseen. Malli on siis induktiivinen,
kompleksinen, inhimillinen, teknologinen ja poliittinen.®*® Edelleen on
huomattava, etti teoreettista avointa verkkoa ei sellaisenaan ole olemassa
vaan se on yleistys médrdtystd ajan hetkestd. Avoimien verkkojen
muutokseen palataan luvussa 6.

632 Kukkola, Ristolainen & Nikkarila (2017).
633 Jervis, Robert: Complexity and the Analysis of Political and Social Life. Political
Science Quarterly, Vol. 112, No. 4 (Winter, 1997-1998), s. 569-593, s. 578.
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4.1 Suljetun ja avoimen kansallisen verkon viliset
hyokkaysvektorit

Luvussa kaksi on esitetty aikaisemmassa tutkimuksessa suoritettu
hyokkaysvektorianalyysi. Kukkola, Ristolainen ja Nikkarila tiivistdvét sen
tulokset seuraavasti: "Olemme analyysissimme osoittaneet, ettd suljetun
verkon sisdiset rintamalinjat, mahdollisuus kokonaan irti kytked suljettu
verkko muista verkoista sekd suhteellinen toiminnanvapaus avoimien
verkkojen yhteiskunnissa luovat kyberasymmetriaa, mikd suosii valtiota,
joka sulkee verkkonsa. Silli on suurempi tilannetietoisuus, nopeampi
paidtoksentekosykli ja enemmin liikkkeen vapautta kuin avoimen verkon
yhteiskunnalla. Se voi hydkitd missé ja milloin haluaa.”®* Tissi luvussa
aikaisempaa analyysid tdydennetdén lisddmaélld tarkasteluun resilienssin
kisite ja jatkokehittdiméalla analyysid luvussa 2.5 tarkennettujen toiminnan
vapauden, yhteisen tilannekuvan ja johtamisen késitteiden kautta.
Hyokkédysvektoreina toimivat aikaisemman analyysin tunnistamat
likkenteelle virallisesti osoitetut yhteydet, epéviralliset yhteydet,
kolmannen tahon verkot tai sisdiset ns. sisdpiirihyokkaykset. Aikaisempaa
analyysid ei tdssd toisteta, vaan alla on esitetty pelkdstddn uudet
havainnot.®®

Alkuperdinen hyokkédysvektorianalyysi tarkasteli toiminnan vapautta
kansallisten verkkojen liityntGjen ja sisdisten rajapintojen ldpdisyna.
Aikaisemmin esitetty tdydennetty toiminnan vapauden méadritelma
laajentaa analyysia tilan muokkaamisen ja hallinnan tarkasteluun. Suljetun
kansallisen verkon puolustaja pystyy kansallisella tasolla verkkoa
muokkaamalla joustavasti ja vastustajan toimintaan sopeutuen kiistimiin
hyokkéédjan toiminnan vapauden. Osia kansallisesta verkosta voidaan
sulkea, yhteyksid voidaan muuttaa ja liitkenteeseen puuttua helpommin
kuin avoimissa verkoissa. Hyokk&4jidn toiminnan vapaus voidaan myos
kiistdad korjaamalla haavoittuvuuksia keskitetysti ja suhteellisen nopeasti.
Edelld mainittuja ominaisuuksia esiintyy avoimissa kansallisissa verkoissa
vain toisistaan erillisissd ja eri tahojen hallinnoimissa sisdverkoissa.
Suljetussa kansallisessa verkossa on myds avoimia verkkoja merkittavasti
vihemmadn sisdisid hallinnollisia tai liiketaloudellisia rajapintoja, joihin
kansallisen verkon turvallisuudesta vastaavilla ei olisi pddsyd. Avoimen
verkon puolustajalla ei siis ole toiminnan vapautta, koska silld on péésy

634 Kukkola, Ristolainen & Nikkarila (2017), s. 103.
635 Aikaisemman analyysin tuloksista ks. luvut 2.4 ja 2.5.
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vain murto-osaan tirkeistd avoimen verkon osaverkoista ja yhteyksista.
Suljetun verkon puolustaja kykenee liikkumaan omassa verkossaan melko
vapaasti ja se voi olla ennalta ehkiisevdsti ldsnd mahdollisissa
kohdejdrjestelmissd sen sijaan, ettd puolustustoimet aloitettaisiin
reagoimalla vihollisen vaikutukseen pédédsseeseen hyokkdykseen. Lisédksi
suljetun kansallisen verkon ohjelmistot ja laitteistot todenndkodisesti
poikkeavat hyokkéddjan vastaavista. Hyokkédja joutuu toimimaan
poikkeavassa ymparistossa ja kdyttamidn merkittdvasti aikaa ja resursseja
takaisinmallinnukseen. Lisdksi suljetussa verkossa turvallisuusjarjestelmid
on useassa tasossa, eikd jonkin ulkoyhteyden menestyksekids kayttd vield
takaa péadsyd kohteelle. Hyokkédjien on myds pyrittdvd yhd nopeampaan
vaikutukseen, koska suljetuissa  verkoissa piileskely muuttuu
vaikeammaksi ja tiedustelutoiminta voi helpommin paljastaa operaation.

Suljettu verkko ei ole kuitenkaan aukoton. Suljettuun verkkoon
hyokkadvan ndkokulmasta mahdollisuus vaikuttaa kohteeseen korostuu
litkkkeen vapautta enemmain. Kohdejérjestelmiin voidaan vaikuttaa useilla
eri tavoilla, eikd sithen vilttdmaétta tarvita suoraa, jatkuvasti ylldpidettavaa
paisyd kohteelle ja sen manipulointia. Tunnistettujen hyokkaysvektoreiden
sulkeminen ei poista kaikkia mahdollisia vektoreita. Osa suljetun verkon
puolustusjdrjestelmistd voidaan kiertdd tai ohittaa. Avoimen hyokkaijian
kyky kéyttdjien manipulointiin ja sisépiirithyokkéysten kayttoon korostuu
entisestddn. Hyokkadja voi lisdksi muokata kybertilaa tai saada puolustaja
muokkaamaan sitd haluamallaan tavalla. Tdéméd on oleellinen heikkous
suljetuissa kansallisissa verkoissa. Niiden hallintajdrjestelmdt, suljetut
ekosysteemit ja verkkojen keskindisriippuvuudet voivat synnyttdd
hyokkadjille hyodyllisid heijaste- ja kerrannaisvaikutuksia ja néin avata
uusia hyokkdysvektoreita. Toinen heikkous liittyy suljetun kansallisen
verkon ulkoyhteyksien toteutukseen. Jos se perustuu vain muutamaan
virallisesti ~ osoitettuun  yhteyteen, niistd muodostuu  kriittinen
haavoittuvuus, mikili valtion péddsy globaaliin Internetiin halutaan estda
ulkopuolelta. Jos taas yhteyksid on useita, niiden valvonta keskitetysti
ilman yksityissektorin osallistamista on haastavaa. Yksityissektorin
osallistuminen taas lisdd jarjestelmén toimivuuden epdvarmuutta etenkin
kriisitilanteessa. Edelld todetut heikkoudet eivét varsinaisesti vaikuta
aikaisemman analyysin tuloksiin. Ne kuitenkin painottavat tilan sisdisen
hallinnan tirkeyttd rajojen hallinnan rinnalla ja korostavat suljetun verkon
onnistuneen ulkoyhteyksien hallinnan vaatimuksia.

Yhteisen tilannekuvan kayttdé hyokkaysvektorianalyysin vilineend
tilannetietoisuuden  sijaan ei merkittdvisti vaikuta aikaisempiin
tutkimustuloksiin, silld alkuperdinen analyysi itse asiassa tarkasteli
tilannekuvaa, ei tietoisuutta. Uuden késitteen soveltaminen mahdollistaa
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kuitenkin tarkemman kisityksen saamisen suljetun ja avoimen verkon
suhteesta. Suljetun verkon puolustajan yhteinen tilannekuva on kiistimaétta
parempi kuin avoimen verkon puolustajan. Edelliselld on kiytdssdén
organisaatio,  prosessit, tietomallit ja  tietovirrat  kansallisen
kybertilannekuvan®® luomiseksi. Avoimessa kansallisessa verkossa
puolustajalla ei ole mahdollisuutta samanlaiseen tietofuusioon. Lisdksi
suljetun verkon puolustaja kykenee kerddmdidn tietoa koko verkon
syvyydeltd usealta tasolta. Silld on kansallisen verkon kaikissa osissa
sensoreita, joiden tuottama data kyetddn analysoimaan automatisoiduilla
jarjestelmilld. Avoimen verkon puolustajalla voi olla samanlaisia
jarjestelmid, mutta ne eivét vaihda tai vaihtavat vain rajoitetusti tietoa
keskendin, eikd yhteistd tilannekuvaa synny. Suljetun verkon yhteydet ja
liitynnét ovat yhteisen tilannekuvan takia huomattavasti paremmin valvotut
kuin avoimen.

Periaatteessa suljettuun verkkoon hyokkadvén taytyy kiinnittdd erityistad
huomiota  jélkiensd peittdmiseen, taktiikoiden muunteluun ja
ainutkertaisten haavoittuvuuksien tai tdysin uusien hyokkaystapojen
kayttamiseen. Néin siksi, ettd suljetun verkon puolustaja kerdi ja analysoi
keskitetysti tilannekuvaa koko jérjestelmaista. Lisdksi suljettuun verkkoon
hyokkédavin yhteistd tilannekuvaa rajoittavat tilan muuttuva luonne,
kansalliset laitteisto- ja ohjelmistoratkaisut ja puolustajan aktiivinen
harhauttaminen ja vastaoperaatiot. Avoimessa verkossa nimi samat
ominaisuudet esiintyvit sirpaloituneina, toisistaan riippumattomina ja
yksityisten intressien ohjaamina. Suljetun verkon puolustajalla on siis
tdydellisempi ja ajankohtaisempi tilannekuva omasta ja vastustajan
toiminnasta kuin avoimen verkon puolustajalla.

Vaikka tilannekuvan jakaminen suljetussa kansallisessa verkossa on yksi
jarjestelmin tarjoamista padhyodyistd, ei jakamisen toteutuminen ole
tdysin varmaa. Hallinnon siiloutuminen voi heikentdi teknisten ratkaisujen
toimivuutta. Tekniset jarjestelméit eivat myoskddn tdysin varmista sité, ettd

636 Kybertilannekuva siséltdd teknisen jirjestelmé- ja verkonkuvan, potentiaaliset uhat,
tunnistetut  hyokkdykset sekd kéynnistetyt vastatoimet sekd organisaation
kybertoimintaympéristoon vaikuttavan nykyisen ja tulevan toiminnan (Pahi, T., Leitner,
M & Skopik, F.: Preparation, Modelling, and Visualisation of Cyber Common Operating
Pictures for National Cyber Security Centres. Journal of Information Warfare, Vol. 16,
No. 4 (Fall 2017), s, 26-4; Conti, Gregory, Nelson, John & Raymond, David: Towards a
Cyber Common Operating Picture. Teoksessa 2013 5th International Conference on
Cyber Conflict. Podins, K., Stinissen, J. & Maybaum, M. (Eds.) NATO CCD COE
Publications, Tallinn, 2013, s. 179-295.
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paitoksentekijdille muodostuu oikea tilanneymmarrys. Automatisoituja ja
tekodlyyn perustuvia jarjestelmid voidaan harhauttaa. Avoimet verkot eivit
my0Oskéddn ole tdysin vailla hyodyllisid piirteitd. Avoimeen verkkoon
kohdistuvaa tiedustelua vaikeuttaa esimerkiksi osa- ja aliverkkojen
jarjestelmien tietosuojakdytdntdjen moninaisuus. Rajoituksista huolimatta
avoimeen kansalliseen verkkoon hyokkéddvin tilannekuva on suhteellisesti
parempi kuin suljettuun verkkoon hyokkadvan.

Hyokkdysvektorianalyysissd péddtoksenteon korvaaminen johtamisen
kisitteelld syventdd analyysid, muttei muuta aikaisemman tutkimuksen
tuloksia. Néin siksi, ettd aikaisempi analyysi keskittyi tarkastelemaan
padtoksentekoon kaytdssd olevan tiedon saatavuutta ja toimeenpanon
nopeutta sekd tehokkuutta. Ne ovat itse asiassa ovat johtamisjirjestelmin,
eivit pddtoksenteon, ominaisuuksia. Johtamisen késite kuitenkin ohjaa
huomion teknologiaan, organisaatioon ja toimintatapoihin. Suljetun verkon
puolustus perustuu keskitettyyn johtamisjarjestelmédn, jonka mahdollistaa
korkeatasoinen yhteinen tilannekuva sekd alempiin tasoihin rakennetut
johtamisyhteydet. Jarjestelmélld on hierarkkinen rakenne, jossa eri
jarjestelmien johtamistasot kohtaavat samoissa pisteissd - kdytdnnossd
turvallisuusviranomaisten  verkonvalvontakeskuksissa.  Keskitettyyn
johtamisjéarjestelmédén liittyy olennaisesti organisoitu koneoppimiseen
perustuva tiedonhallinta, jonka ehkiisee informaation liiallisen midrin
aiheuttamia haasteita. Jarjestelmén onkin oltava pitkélle automatisoitu.
Johtamisjérjestelmd mahdollistaa suljetun kansallisen verkon ulkoisten ja
sisdisten liittymien tehokkaan ja nopean hallinnan. Néin ollen suljettuun
verkkoon hyokkédjan haasteeksi muodostuu se, ettd hyokkddjan on
vaikeampia kiyttdd hyvikseen teknologisia ja organisatorisia rajapintoja.
Puolustajia on nimittidin kéytdnnossd yksi. Lisdksi puolustaja kykenee
reagoimaan eri vektoreista tuleviin hyoOkkdyksiin varsin nopeasti.
Hyokkéédjan on myds jatkuvasti suojeltava omia johtamisyhteyksidan, mika
edellyttdd monimutkaisempaa operaatiota suljetun verkon yhteyksien
ollessa valvottuja.

Kaytinnossd suljetun verkon johtamisessa voi esiintyd kriittisid
haavoittuvuuksia. Johtamisjérjestelméd voi sirpaloitua byrokraattisista tai
teknologisista syistd. Suljetun kansallisen verkon johtamisjérjestelmé voi
titen kdytdnnossd siiloutua ja yhdistyd vasta hierarkian huipulla. Talloin
suuri osa suljetun verkon johtamisen tarjoamista eduista menetetddn.
Lisdksi  hyokkdaja  voi  pddstd  késiksi  suljetun  verkon
johtamisjérjestelmdan, mikd mahdollistaa koko suljetun verkon
sabotoinnin tai hyokkadjan toiminnan salaamisen.
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Avoimen kansallisen verkon puolustajalta puuttuu  kansallinen
johtamisjérjestelma. Sen johtaminen perustuu erillisiin jarjestelmiin, jotka
vaihtavat tietoa rajallisesti keskendin. Reagointi hyokkayksiin tapahtuu
siiloissa ja merkittivélla viiveelld etenkin silloin, kun hyokkéykset ylittavét
johtamisjérjestelmien rajat. Uhkatietoa voidaan pantata viranomaisilta tai
kumppaneilta taloudellisista tai poliittisista syistd. Avoimen verkon
jarjestelmd ei mydskddn kykene kokonaisuutena muuntautumaan
hyokkaysten mukana. Toisaalta sen johtamisjirjestelmd ei ole yhtd
haavoittuvainen siihen itseensi kohdistuville hyokkayksille kuin suljetun
verkon jdrjestelmd johtuen toisistaan poikkeavista moninaisista
teknologisista ratkaisuista ja verkkojen segmentoinnista. Yhtd kaikki
suljetun verkon johtamisjirjestelmd mahdollistaa yhteyksien ja liityntdjen
sulkemisen tavalla, johon avoimen verkon puolustajalla ei ole
mahdollisuutta.

Resilienssin lisdédminen hyokkéaysvektoreiden analyysiin vahvistaa véitettad
rakenteellisen kyberasymmetrian olemassaolosta. Riippumatta
hyokkéaysvektorista suljetun verkon puolustajalla on selvd etu johtuen
tavasta, jolla kansallisen verkon resilienssi on toteutettu. Kahdennetut ja
valvotut liitynndt ja kriittiset palvelut kestdvdt hyokkayksid ja
mahdollistavat niiden vaikutusten lieventdmisen. Hyokkédykset verkon
sisdltd (insider) ovat toki edelleen vaarallisia, mutta niidenkin vaikutukset
kyetddn rajoittamaan. Kriittinen infrastruktuuri on tiedossa, suojattu,
osittain kahdennettu ja jatkuvasti valvonnassa. Edelleen suljettu verkko
voidaan jakaa osiin hyokkdyksen vdistimiseksi ja palautumista on
kansallisella tasolla harjoiteltu. Hyokkddjan mahdollisuus saada aikaan
merkittdvdd, pitkdaikaista vaikutusta on tdten rajoittunut. Toiminnan
vapautta tarkasteltaessa mainitulla ulkoyhteyksien miérdn sidételylld ja
hallinnalla on merkittdvé vaikutus suljetun verkon resilienssiin.

Avoimien verkkojen resilienssi riippuu siitd verkon osasta ja jarjestelmaista,
joka on hyokkayksen kohteena. Verkon resilienssi on fragmentoitunut ja
on laadultaan vaihteleva, koska avoimen verkon osaverkkoja hallinnoivat
toisistaan riippumattomat yksityiset ja julkiset tahot. Hyokkééja voi kayttaa
eri yhteyksid iskedkseen saman aikaisesti kohteeseen usealta eri suunnalta
tai useisiin kohteisiin eri yhteyksien kautta. Tdmé mahdollistaa avoimeen
kansalliseen verkkoon tukeutuvien palveluiden saattamisen laajaan
hiiridtilaan keskindisriippuvuuksista johtuen. Koska yhteistoimintaa ja
palautumista ei ole harjoiteltu kansallisella tasolla, heijastevaikutusten
hallinta on vaikeaa. Toisaalta pelkkd sattumanvarainen hyokkéédminen
avointa kansallista verkkoa kohtaan ei todenndkdisesti tuota kriittistd
vahinkoa, silld verkon heterogeenisyys toimii myds resilienssin ldhteena.
Niin suljetulla kuin avoimella verkolla on resilienssin suhteen vahvuutensa.
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Nédin ollen suljetun ja avoimen kansallisen verkon resilienssid
hyokkéaysvektoreiden kautta tarkasteltaessa merkittaviksi tekijéksi nousee
yhtddltd liityntdjen hallinta ja toisaalta niiden keskindisriippuvuuksien
tunnistaminen.

4.2 Suljetun ja avoimen kansallisen verkon sisdiset
rakenteelliset erot

Vertailemalla osajirjestelmien alle koottuja suljetun ja avoimen kansallisen
verkon ominaisuuksia toiminnan vapauden, yhteisen tilannekuva,
johtamisen ja resilienssin kautta voidaan tdydentdd edellisen luvun
hyokkéysvektorianalyysid. Taulukossa 1 on esitetty rinnakkain suljetun
avoimen kansallisen verkon ominaisuudet kansallisen
informaatiopuolustuksen ja turvallisuuden jérjestelmédn osajérjestelmien
kautta tarkasteltuna. Taulukkoon listatut ominaisuudet perustuvat luvuissa
3.2-3.5 esiteltythin Venidjdn valtion ominaispiirteiden, kansallisen
internetsegmentin  tavoitetilan sekd teoreettisen avoimen verkon
kuvauksiin. Osajdrjestelmid kdytetdéin tarkastelun perustana, koska niiden
avulla kyetddn hahmottamaan alueellisesti rajatun kybertilan teknologiset,
hallinnolliset, taloudelliset, normatiiviset, poliittiset ja turvallisuustekijét -
eli 7piirtdméddn” digitaalisen maasto kartta (ks. Luku 2.5). Avoin
kansallinen verkko médrittyy tdssd lahestymistavassa suljetun verkon eli
informaatioturvallisuuden ja -puolustuksen jarjestelmin kautta. Tdmi on
tarkoituksen mukainen ldahestymistapa, koska tydssd tutkitaan venildisen
kansallisen internetsegmentin erityispiirteitd ja sen suhdetta rakenteelliseen
kyberasymmetriaan.

Tauluko 1: Suljetun ja avoimen kansallisen verkon vertailu osa-
jirjestelmien kautta.%’

Verkkotyyppi: Suljettu verkko | Verkkotyyppi: Avoin kansallinen verkko

Osajirjestelmiéit: 1.Tieteellis-teknologinen perusta

- Valtiojohtoinen - Valtion osallistuminen vaihtelee

- Pyrkimys laaja-alaiseen omavaraisuuteen ja - Omavaraisuutta ei tavoitella kuin erittéin
kansainvélisten keskindisriippuvuuksien kapeilla aloilla
viélttdimiseen - Tiedettd ja teknologiaa kehitetddn

- Ulkomaisten tuotteiden kdyton voimakas markkinaperustaisesti
sédntely - Merkittavid kansainvalisia

- Strategiset yritykset valtion omistuksessa - keskindisriippuvuuksia (etenkin
ulkomainen omistus hyvin kontrolloitu tuotantoketjut)

637 Taulukko ja seuraava analyysi on julkaistu aikaisemmin Kukkola (2020b).
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- Kansallinen ohjelmisto- ja
laitteistoekosysteemi

- Lahtokohtaisesti vain omisteista ldhdekoodia

- Kansainvélinen kyberturvallisuusyhteistyd
rajoitettua

- Strategisten yritysten privatisointi -
ulkomainen omistus sdddeltyd

- Vihin kansallisesti tuotettuja ohjelmistoja tai
laitteistoja

- Pirstaloitunut toimittajakentta

Osajiirjestelmiit: 2. Autentikointi- ja salausjir

jestelma

- Kotimaisia ratkaisuja

- Kryptografiatuotteet vaativat valtion
sertifikaatin

- Turvallisuustoimijat kykenevit avaamaan
salauksen ilman oikeudellista tai
hallinnollista prosessia

- Rajoitetusti kotimaisia ratkaisuja

- Valtio tarjoaa sertifiointeja hallinnolle ja
suosittelee hyvid kdytinteitd

- Salauksen avaaminen hidasta poliittisista ja
oikeudellisista syisté johtuen

Osajérjestelmét: 3.Sensuurijéirjestelmé

- Valtiojohtoinen keskitetty jérjestelmé

- Laaja poliittinen sensuuri sekd median
itsesensuuri

- Poliittisesti ei-toivotun materiaalin
poistaminen informaatiotilasta tai paésyn
estdminen

- Ulkomaisten toimijoiden sulkeminen pois
informaatiotilasta

- Kéyttdjien anonymiteetin poistaminen

- Merkittdvésti vapaachtoistoimintaa

- Ei keskitettyd jarjestelmad

- Ei poliittista sensuuria

- Vapaa media, joka voi harjoittaa
itsesensuuria rajatuissa kansallisissa
kysymyksissa

- Materiaalin poistamisella tai padsyn
rajoittaminen muut kuin poliittiset perusteet

- Identiteetin suoja ja viestintdsalaisuus
viestinnén periaatteina

- Védhin vapaachtoistoimintaa

Osajirjestelmiit: 4.Rédtiloidyt valvonnan ja massamaiset datan kerifimisen jéirjestelmét

- Turvallisuuspalvelut valvovat keskitetysti ja
ilman parlamentaarista valvontaa kansallista
dataliikennetti

- Massiivinen datan kerddminen kansallisen
verkon tietoliikenteesta

- Kansalaisten ja yritysten kriittisen datan
lokalisaatio kansallisen turvallisuuden nojalla

- Rajoitettua ja parlamentaarisesti valvottua

- Ei valtion massamaista datan kerddmista
turvallisuustarkoituksiin omista kansalaisista

- Tietosuoja ja datan lokalisaatio perustuvat
henkilésuojaan

- Yritysten ja valtion kriittistd dataa ulkomailla

Osajirjestelmét: S.Kriittinen informaatio-infrastruktuuri

- Valtion ja yksityissektorin hallussa

- Lailla velvoitettu kartoittaminen, ylldpito ja
turvaaminen

- Kriittiset palvelut valtion hallussa ja
kahdennettu

- Kyky irrota hallitusti globaalista Internetista

- Yksityissektorin hallussa

- Liiketaloudelliset tekijat méadraavét
turvaamista

- Jonkin verran valtiosééntelyai ja sertifiointia

- Valtio ei kahdenna kriittisid palveluja

- Ei kykya irrota hallitusti globaalista
Internetisté

Osajérjestelmit: 6.Aktiiviset vastatoimet

- Valtion kontrolloima media

- Ulkomaisten medioiden toiminta ja
ulkomaiset omistukset rajoitettu

- Valtion johtoa tukevia ja sen johtamia
patrioottisia ja uskonnollisia instituutioita ja
historian tulkintojen ohjaamista

- Kyberdiplomatia-organisaatio, jolla selkeét
kansalliset tavoitteet

- Aktiivinen propaganda, salatut ja horjuttavat
informaatio-operaatiot

- Kybersodankdynnin suorituskykyja
peitelldén, toimijoita on useita,
sijaistoimijoiden kdyttd on laajaa

- Valtion omistama ja kaupallinen media

- Véhin rajoituksia ulkomaisen median
toiminnalle

- Kansalaiskasvatus poliittisesti
sitoutumattoman varhaiskasvatus- ja
koululaitoksen toimesta

- Kyberdiplomatialla ei erityistd roolia osana
ulkopolitiikkaa, eikd yhtendisti linjaa
liittolaisten kanssa

- Pehmed voima, strateginen kommunikaatio
ja kohdennetut kyber- ja informaatio-
operaatiot

- Kybersodankéynnin joukot perustettu
avoimesti, toiminta valvottua ja
puolustuksellista
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- Kyber- ja informaatiosodankdynnin kyvyt
osa deterrenssid ja sodanaikaista eskalaation
hallintaa

- Kansainvélinen yhteisty0 rajoittunutta

- Aktiivinen kansainvélinen yhteistyo
ulkomaan tietoliikenne tiedustelun osalta

Osajirjestelmiit: 7.Asevoimien verkot ja jirjestelmiit

- Asevoimat puolustavat omia verkkojaan
normaalioloissa ja poikkeusoloissa kriittistd
infrastruktuuria

- Erilliset ja omat operatiiviset verkot,
jarjestelmit ja tietoturvaratkaisut

- Rajalliset rajapinnat muihin
turvallisuustoimijoihin

- Kahdennettu ja maantieteellisesti hajautettu
infrastruktuuri

- Asevoimat puolustaa enintddn omia
verkkojaan

- Asevoimien verkot rinnakkaiset ja
paéllekkdiset siviili- ja muiden
turvallisuustoimijoiden verkkojen kanssa

- Yhteisty0 yksityisten teleoperaattoreiden ja
kyberturvayritysten kanssa

- Erilliset kenttéviesti- ja kriittisimmét
jérjestelmit

Osajérjestelmét: 8.Hallinta-, kontrolli-, valvonta- ja palautejirjestelmé

- Turvallisuuspalvelut johtavat

- Useita keskitettyja informaation hallinta- ja
turvallisuusjérjestelmia

- Kansallisesti hallittu teknologisten ja
psykologisten turvallisuusuhkien torjunta

- Rajoittunut kansainviélinen yhteisty0 ja

- Ei kansallista johtoa

- Rajoittunut ja kapea-alainen kansallinen
kyberturvallisuusjérjestelma

- Keskittyy rikostorjuntaan

- Kansallinen nCSIRT koordinoi ja kokoelma
sektorikohtaisia CSIRT toteuttaa kyberturvaa

tiedonvaihto - Kehittyvé kansainvilinen yhteistyd ja

tiedonvaihto

Taulukko 1 mahdollistaa suljetun ja avoimen kansallisen verkon
ominaisuuksien tarkastelun puolustajan nidkokulmasta. Koska suljettu tai
avoin kansallinen verkko itsessddn ei varsinaisessa merkityksessd
“hyokkad”, verkkojen hyokkdysominaisuuksia olisi
epatarkoituksenmukaista verrata. Hyokkddjdd analyysissd edustaa siis
geneerinen toimija. Poikkeuksen muodostaa aktiivisten vastatoimien
jarjestelmd, mihin palataan alempana. Alla esitettyjd tuloksia seuraa
kriittinen tarkastelu, jossa tuodaan esiin etenkin suljetun kansallisen verkon
kdytannon toteuttamisesta syntyvid puolustuksellisia heikkouksia.

Suljetun  verkon tieteellisteknologinen perusta tarjoaa  selvdn
puolustuksellisen edun, silld hyokkadjan taytyy takaisin mallintaa (reverse-
engineer) kansalliset laitteisto- ja ohjelmistoratkaisut. Taméd hidastaa
hyokkédjaa ja rajoittaa sen toiminnan vapautta. Puolustaja taas tuntee ne
jarjestelmdt, joita se puolustaa ja kykenee muokkaamaan niitd ja
litkkkumaan niissd vapaasti. Kotimaisesti tuotettu teknologia ja integroidut
jarjestelmdt hyodyttivat suljetun verkon puolustajan  yhtendistd
tilannekuvaa ja johtamista. Liséksi resilienssid edistdd kotimainen ja
valtion kontrolloima kyberekosysteemi, jossa havaitut haavoittuvuudet
voidaan paikata nopeasti jopa pakkokeinoin. Avoimien verkkojen
sirpaloitunut luonne haittaa niiden puolustajan toiminnan vapautta.
Yhteinen tilannekuva on rajoittunut johtuen hallinnollisista ja laillisista
toimivaltuuskysymyksistd ~ sekd  epédyhteensopivista  jarjestelmisti.
Johtamiselta puuttuvat integroidut johtamisen tukijirjestelmét. Avoimien
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kansallisten verkkojen resilienssi on erittdin riippuvainen yksityisten
palveluntarjoajien riskilaskelmista, mutta kansainvilinen yhteistyd voi
tarjota vélineitd resilienssin kehittdmiseksi.

Suljetun verkon kansallinen autentikointi- ja salausjdrjestelmd takaa
puolustajalle selkedn edun toiminnan vapaudessa ja yhteisessa
tilannekuvassa. Kaikki litkkenne on periaatteessa lapinikyvai, eikd verkossa
on puolustajalle suljettuja yhteyksid, tiloja tai informaatiota. Avoimen
verkon puolustajan kyky purkaa liikenteen salaus on vastavuoroisesti
rajoittunut. Yksityissektorin ja kansalaisten kayttamait salausratkaisut ovat
lahtokohtaisesti suljettuja puolustajalle. Niiden purkaminen vaatii aikaa ja
usein miten hallinnollisen pddtoksen. Liséksi kotimaisia sertifioituja
salausjérjestelmid kdytetddn vain joissain jirjestelmissd ja niiden laatu on
vaihtelevaa. Usean salaus- ja autentikointiratkaisun kayttdé voi kuitenkin
tuottaa avoimissa verkoissa resilienssid redundanssin kautta. Yhden
ratkaisun haavoittuvuus ei uhkaa koko verkkoa.

Suljetun verkon sensuurijirjestelméd takaa puolustajalle selkedn edun
toiminnan vapaudessa. Informaatiopsykologisten ja -teknologisten
hyokkédysten toiminnan vapaus voidaan kiistdd poistamalla tarvittavat
resurssit ja alustat kansallisesta kybertoimintaympéristdstd. Puolustajan
tilannekuvaa vahvistaa anonymiteetin poistaminen, joka mahdollistaa
kybertoimintaympériston laitteiden ja toimijoiden yksildinnin. Liséksi
aktivistiryhmét voivat tukea yhteisen tilannekuvan muodostumista
raportoimalla havaintojaan viranomaisille. Keskitetty sensuurijdrjestelma
edistdd puolustustoimenpiteiden johtamisen nopeutta ja tehokkuutta.
Sensuurijirjestelmén eri osien testaaminen jatkuvasti jo normaaliolojen
aikana vahvistaa suljetun verkon resilienssid. Avoimien verkkojen
puolustajat ovat epdedullisessa asemassa kaikkien tekijoiden suhteen. He
eivit ole tdysin voimattomia, mutta sensuurijirjestelmén, sikdli kuin
jérjestelmid varsinaisesti edes on, kdyttd on hidasta ja sithen kohdistuu
laillisia, poliittisia ja taloudellisia rajoituksia.

Suljetun verkon valvonnan ja datan kerddmisen jarjestelmit takaavat
puolustajalle merkittdvin edun yhteisesséd tilannekuvassa. Lisdksi nima
jarjestelmit takaavat puolustajalle suoran padsyn julkisiin ja avoimiin
verkkoihin ja niiden sisdltoon, mikd edelleen parantaa yhteistd
tilannekuvaa ja toiminnan vapautta. Sisdllonvalvontajirjestelmien ollessa
yhteydessa keskitetyn valvonnan ja hallinnan jirjestelmiin ne tukevat myds
johtamista tarjoamalla oikea-aikaista ja tarkkaa tietoa kyber- ja
informaatiouhkista. Suurista datavarastoista voidaan etsid viitteitd uhkista
mm. datalouhinnan keinoin jatkuvasti ilman erillistd hallinnon paatosta.
Lisdksi datan lokalisaatio kansallisiin palvelinkeskuksiin lisdd verkon
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resilienssid. Avoimelta verkolta puuttuvat periaatteessa verkon sisdllon
valvonnan ja datan kerddmisen jirjestelmat. Sellaisten kéyttdarvo olisi
rajoitettu niiden olemassaolon paljastumisesta koituvien poliittisten
seurannaisvaikutusten takia. Resilienssid heikentdd kriittisen datan sijainti
ulkomailla tai ulkomaisten palveluntarjoajien datakeskuksissa. Avoimen
verkon puolustajilla on kuitenkin kyky ja mandaatti toimeenpanna
valvonta, kunhan vihamielisesti toiminnasta on riittavésti todisteita.

Suljetun verkon kriittinen informaatioinfrastruktuuri takaa puolustajalle
edun kaikkien analyysikisitteiden suhteen. Toiminnan vapauden takaa se,
ettd kriittiset jarjestelmit ovat valtion omistamia tai kontrolloimia ja padsyn
yksityisiin jarjestelmiin takaa laki. Kriittinen informaatioinfrastruktuuri on
yhteydessd keskitetyn valvonnan ja hallinnan jirjestelmiin, mika tuottaa
edun yhteisessd tilannekuvassa ja johtamisessa. Infrastruktuurin
valvonnan, kahdennuksen ja turvaamisen takia koko verkon resilienssi on
korkea. Kansallinen verkko tai sen osia voidaan irrottaa globaalista
tietoverkosta uhkien hallitsemiseksi ja jdrjestelmien palauttamiseksi.
Resilienssin vahvuus on kuitenkin kidytdnnossé riippuvainen tavasta, jolla
ulkoyhteyksié hallitaan ja rajoitetaan. Vaikka avoimen verkon puolustajat
ovat huonommassa asemassa, paljon riippuu niiden, yleensd yksityisten,
tahojen toimista, jotka ovat vastuussa infrastruktuurista. Resilienssi voi olla
varsin hyvékin johtuen yksityisten palveluntarjoajien kahdennetuista ja
rinnakkaisista jirjestelmistd. Sen sijaan toiminnan vapautta rajoittavat
samaisten palveluntarjoajien verkkojen rajat. Kansallisia jarjestelmid, jotka
tukisivat tilannekuvaa tai johtamista, on avoimissa verkoissa enintdin
rajoitetuilla sektoreilla. Monet olemassa olevista jirjestelmistd ovat
hallinnollisesti siiloutuneita tai tarkoitettu yksityisten yritysten tietoturvan
yllépitoon.

Suljetun verkon aktiivinen informaatioteknologinen ja -psykologinen
vastatoimijirjestelméd tarjoaa puolustajalle selkein edun toiminnan
vapaudessa. Tédmé perustuu informaation manipulointiin, vastustajien
horjuttamiseen ja niiden yhtendisyyden rapauttamiseen jatkuvasti ja
kaikissa oloissa. Kun toiminta suuntautuu kansallisen verkon ulkopuolelle,
tatd voidaan pitdd myoOs hyokkdyksellisend etuna. Jatkuva agressiivinen,
kotimainen monitorointi ja tiedustelu(vakoilu)operaatiot takaavat edun
yhteisessd tilannekuvassa. Samainen tiedonkeruu voidaan helposti ulottaa
ulkomaisiin verkkoihin ja toimii ndin hyokkéiyksellisend etuna.
Viranomaisten yhteensovitettu toiminta ja johtamisjirjestelmét takaavat
edun vastatoimien johtamisessa. Vastatoimijérjestelmédn johtaminen
mahdollistaa ulkoisiin verkkoihin suunnattaessa monivektorisen, -alaisen
ja -suorituskykyisen hyokkédyksen ja tarjoaa ndin selvin edun. Mediatilan
hallinta ja patrioottinen kasvatus tuottavat edun informaatiopsykologisessa
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resilienssissd. Ne yhtddltd torjuvat ulkoista informaatiovaikuttamista ja
toisaalta yhdistivdt kansaa. Koska on hyvin epdtodenndkdistd, ettd
informaatioturvallisuuden ja -puolustuksen jirjestelmi kykenee kattamaan
koko kansallisen informaatiotilan, psykologinen resilienssi jdd aina
haavoittuvaiseksi etenkin, jos valtion legitimiteetti on heikko. Avoimen
verkon informaatiopsykologista resilienssid vahvistavatkin demokratia ja
lapindkyvyys. Muiden tekijoiden osalta avoimen verkon puolustaja on
heikommassa asemassa johtuen johtamisen hajaantumisesta eri
hallinnonaloille, liittolaissuhteiden vaatimasta koordinoinnista,
kotimaisesta lainsddddnndstd ja kansainvélisen lainsddddnnon ja
sopimusten rajoituksista sekd julkisten ja yksityisten toimijoiden
epdselvdstd vastuujaosta. Tdméd ei kuitenkaan tarkoita, ettei silld
tarvittaessa olisi riittdvid vastatoiminnan suorituskykyjd suhteellisen
nopeasti kdytettdvissddn, mukana lukien hyokkayksellisia.

Asevoimien verkkojen ja jérjestelmien osalta avoimien ja suljettujen
kansallisten verkkojen vilille ei muodostu selkeitd etu- tai haittasuhteita.
Tamai johtuu siitd, ettd molemmissa verkkotyypeissd asevoimat pyrkivit
erottamaan yhteytensd ja palvelunsa julkisista verkoista, tilannekuva
pyritddn ldhtokohtaisesti jakamaan vain tarvitsijoille, johtaminen
toteuttamaan hierarkkisten, alueellisesti jakautuneiden johtoportaiden
kautta tavoitteen ollessa mahdollisimman korkea resilienssi. Erot syntyvit
lahinné teknologisista ratkaisuista, eivit periaatteellisista rakenteellisista
eroavaisuuksista. Avoimen verkon valtioiden asevoimat ovat tukeutuneet
yhteistyohon siviilioperaattoreiden kanssa, kun taas suljetun verkon
valtioiden asevoimat ovat pyrkineet sdilyttimaan
johtamisjérjestelmdinfrastruktuurin omassa hallussaan. Ensimméinen
malli rajoittaa puolustajan toiminnan vapautta, mutta on lisdnnyt
resilienssid. Jalkimméinen malli periaatteessa takaa puolustajan toiminnan
vapauden ja edistdd yhteistd tilannekuvaa ja johtamista, mutta voi
kiytdnnossd johtaa aselajien ja puolustushaarojen siiloutumiseen ja
pahimmillaan teknologiseen jéilkeenjdédneisyyteen. Kehitys
kybertoimintaympdriston osalta on molempien verkkojen osalta
johtamassa asevoimien yhd laajempaan mandaattiin  operoida
puolustuksellisesti omien verkkojensa ulkopuolella. Sotilas- ja
siviiliverkkojen ja jérjestelmien rajat ovat ainakin madaltumassa, elleivét
katoamassa.

Suljetun  kansallisen verkon hallinta-, kontrolli-, valvonta- ja
palautejirjestelmét takaavat puolustajalle edun kaikkien analysoitavien
tekijoiden suhteen. Yhteen liitetyt valtion hallinnoimat jarjestelmait
mahdollistavat toiminnanvapauden ja tuottavat kansallisen tason yhteisen
tilannekuvan. Hallinta- ja tukijdrjestelmit sekd keskitetyt ja hierarkkiset
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johtamisjérjestelmét takaavat ylivoimaisen johtamiskyvyn. Kriittisen
informaatioinfrastruktuurin jatkuva monitorointi, uhkien torjunta ja sitd
operoivan henkilokunnan koulutus sekd kansalliset harjoitukset lisddvit
resilienssid. Toisaalta, kuten aikaisemmin on todettu, keskitetyt
jarjestelmdt ovat myos riskitekijd resilienssin osalta. Avoimen verkon
puolustaja on alakynnessa johtuen hallinnollisesta siiloutumisesta. Se voisi
saavuttaa edun yhteisessd tilannekuvassa kansainvélisen yhteistyon ja
vapaachtoisen sekd velvoittavan yksityisen sektorin osallistumisen avulla.
Télloin informaatio pitdd kuitenkin kyetd kerddmaddn, analysoimaan ja
jakamaan kaikille osallistujille sopivalla tavalla, mikéd on haasteellista.

Vaikka edelli esitetty ominaisuuksien vertailu niyttiisi suosivan suljettuja
kansallisia verkkoja timi ei vilttimattd kdytdnnossd pidad kaikilta osin
paikkaansa. Suljetut verkot ovat erittdin riippuvaisia  valtion
osallistumisesta eli valtion resursseista, tuloista ja tehokkaasta hallinnosta.
Epéreilut kilpailuasetelmat kotimaan markkinoilla voivat tukahduttaa
innovaatioita samoin kuin tiedeinstituuttien tiivis suhde valtiovaltaan.
Byrokratia ja korruptio heikentdvdt hankkeiden ja organisaatioiden
toiminnan (johtamisen) tuloksellisuutta. Kotimaiset salausratkaisut tai
omisteiset (proprietary) ohjelmistot tai laitteistot eivdt automaattisesti
takaa parempaa tietoturvaa kuin esimerkiksi avoin, jatkuvasti testattava
lahdekoodi. Poliittisesti motivoitunut sensuuri ruokkii poliittista apatiaa ja
vastarintaa, mikd voi pahimmillaan lisétd sisdpiirihyokkédysten riskié.
Keskittdiminen voi lisdtd riskejd. Datan massamainen kerddminen luo
datavarantoja, jotka tarjoavat houkuttelevan kohteen niin rikollisille kuin
valtiollisille toimijoille. Potentiaalisiksi kohteiksi muodostuvat myos
kriittisen informaatioinfrastruktuurin kartoituksen perusteella syntyneet
tietokannat. Lisdksi  kansallisten = verkkojen  valvonta-  ja
hallintajirjestelmien héirinnén avulla voidaan lamauttaa merkittiviad osia
suljetusta kansallisesta verkosta.

Kyberdiplomatian keinoin on vaikea peittdd suljettujen verkkojen taustalla
vaikuttavaa autoritaarista ja suurvaltakeskeistd politiikkaa, mikd heikentda
mallin kansainvélistd vetovoimaa. Aktiiviset vastatoimet eivit aina ole niin
“holistisia” tai keskitetysti johdettuja kuin paillepdin voisi vaikuttaa.
Ainakin Venédjan tapauksessa informaatioturvallisuuden ja -puolustuksen
jarjestelmdd operoi laaja joukko kansallisia toimijoita, joilla voi olla
ristiriitaisia intressejd.%*® Tdmi voi haitata suljetun verkon kehitysti ja

638 Radin, Andrew, Demus, Alyssa & Marcinek, Krystyna: Understanding Russian

Subversion Patterns, Threats, and Responses. RAND, Santa Monica CA, 2020, s. 16.
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toimintaa. Hallinnollinen tai teknologinen siiloutuminen voi olla paljon
merkittdvimpad kuin julkiset tiedot antavat ymmartdd, mika heréttia tdysin
legitiimin kysymyksen siitd, onko jérjestelmien jérjestelmédd suljetun
verkon  ytimessd  todella  olemassa.  Esimerkiksi  kriittisen
informaatioinfrastruktuurin resilienssi voi jaddi ndenndiseksi, jos ohjeita ei
noudateta ja valvonta on heikkoa tai poliittisesta tai taloudellisesti
motivoitunutta. Suljettu verkko on varsin kompleksinen kokonaisuus, jossa
kybertilan pakottaminen maééarittyihin rakenteisiin ja prosesseihin voi
johtaa ennalta arvaamattomiin ilmidihin ja virhetiloihin tdysin ilman
ulkopuolistakin vaikutusta. Liséksi informaatiotilaa on mahdoton sulkea
tdydellisesti, joten suljetun verkon tai informaatioturvallisuuden ja -
puolustuksen jarjestelmén ulkopuolelle jda aina jokin pala valvomatonta
tilaa. Tama tila toimii potentiaalisena hydkkdysalustana.

Huolimatta ylld esitetyistd kriittisistd varauksista on selvdd, ettd
rakenteellinen kyberasymmetria on ldsnd my0s verkkojen sisdisten
ominaisuuksien tasolla. Tehdyt havainnot vahvistavat
hyokkéaysvektorianalyysid samoin resilienssin lisddminen analyysin
kohteeksi. Resilienssin osalta on huomioitava, ettd avoimien verkkojen
monimuotoisuus voi lisdtd resilienssid, mutta vain jos yksityiset toimijat
noudattavat parhaita mahdollisia kéayténteitd ja kilpailu ei johda
palveluiden keskittdmiseen samoihin fyysisiin ja loogisiin jdrjestelmiin.
Esitetyt varaukset tulee kuitenkin ottaa huomioon pohdittaessa
rakenteellisen kyberasymmetrian strategisia vaikutuksia luvussa 5. Ne
muodostava reunaehtoja  valtioiden pditoksille kéyttdd voimaa
kybertoimintaympéristossi ja vaikuttavat voimankdyton vaikutuksiin.

4.3 Suljetun ja avoimen kansallisen verkon erot
valtiosuhteiden jatkumolla

Olen  viditoskirjassani  kuvannut, kuinka Vendjdn kansallinen
informaatioturvallisuuden ja -puolustuksen jirjestelmd voisi toimia
valtioiden vélisten suhteiden muuttuessa sekd erilaisiin uhkakuviin
liittyen.®* Tuon kuvauksen rinnalle lisétdéin tissi tydssi teoreettinen avoin
kansallinen verkko rakenteellisen kyberasymmetrian tarkastelemiseksi
ajassa. Tarkoituksena ei ole toistaa aikaisemman tutkimuksen havaintoja
vaan keskittyd kahden erilaisen verkon suhteeseen. Yleisesti voidaan
todeta, ettd suljetun kansallisen verkon toimintalogiikka perustuu

639 Kukkola (2020), s. 366-367.
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informaatioturvallisuuden ja -puolustuksen jirjestelmén osajérjestelmien
avulla toteutettavaan joustavaan sdéntelyyn. Avoin kansallinen verkko taas
toimii huomattavasti hajautetummin usein konsultointiin perustuen ja
sopimuspohjaisesti. Alla esitetyn analyysin tulokset on esitetty tiivistetysti
kuvassa 11.
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Kuva 11: Suljetun ja avoimen kansallisen verkon suhde valtiosuhteiden ja
uhkien jatkumossa

Kuvassa 11 pystyakselille sijoittuvat valtioiden vilisten suhteiden vaiheet
ja vaaka-akselille mahdollisten uhkien muodot. Kuvan akselit eivét edusta
toisistaan riippumattomia muuttujia vaan kuvaavat kansallisten verkkojen
strategista ymparistod eri ndkokulmista. Valtioiden vilisid suhteita ovat
luvussa 2.2 kuvatulla tavalla rauhanomainen kilpailu, kiristynyt kilpailu,
konflikti mukaan lukien sodan alkuvaihe ja sota. Vaaka-akselille sijoittuvat
uhat perustuvat valtion turvallisuutta koskeviin epdsuorien ja suorien
sotilaallisten uhkien ilmenemismuotoihin, toimijoiden tyyppiin ja toimien
intensiteettiin.®*’ Vakoilu, rikollisuus ja ei-valtiollinen terrorismi ovat

640 Jaottelun taustalla ovat Venijdn sotilasdoktriinin (Vka3-2976 (2014)) esittdmét
uhkakuvat ja E.G. Salamberidze esittama jaottelu valtioiden vélisen kamppailun keinoista
(IHamam6epumze E.I'.: TeopeTudeckre BOMPOCH Pa3BUTHS TOJIWTUKH HAIMOHATLHON
OGOpOHbI Poccun B YCIOBUAX MHUPHOI'O BpPEMCHH C HUCIIOJIB30BAHHUEM CUCTEMBI MEP
HEBOEHHOI'0 U BOGHHOTO Xapakrepa. Becmuux Akademuu oennvix nayk, Ne 4 (37) 2011,
c. 35-43; Illanam6epumze E.I'.: HamuonameHas oOopona Poccuiickoit deneparuu:
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valtioithin kohdistuvia arkipdivéisid uhkia, joilla voi kuitenkin olla
merkitystd kansallisen turvallisuuden kannalta. Niiden lédhteind voivat olla
valtiolliset ja ei-valtiolliset toimijat. Paikalliset konfliktit ovat
tavanomaisin asevoimin toteutettuja rajoitettuja strategisoperatiivisen tai
alemman tason lyhyt kestoisia sotatoimia toista valtiota kohtaan rajoitetuin
tavoittein. Taistelut ovat maantieteellisesti ja toimintaymparistollisesti
rajattuja. Sisdiset levottomuudet sisdltavit  jdrjestdytynyttd
kansalaistottelemattomuutta, rajoitetusti véikivaltaa ja saavat mahdollisesti
tukea ulkopuolelta. Levottomuudet ovat spontaaneja, eivitkd
lahtokohtaisesti pyri poliittisen vallan kaappaamiseen. Alueelliseen sotaan
osallistuu useita valtioita tai liittokuntia ja ne ratkotaan tavanomaisin
asevoimin strategisissa operaatioissa yhdelld maantieteelliselld suunnalla.
Alueellisen sodan kesto vaihtelee ja voi edellyttdd yhteiskunnan
saattamista tdydelliseen sotatilaan. Operaatioita toteutetaan osallistujien
koko syvyydessd ja kaikissa toimintaympéristdissd. Kansannousu
tarkoittaa  vidkivaltaista, aseellista vallankumousta, joka pyrkii
kaappaamaan poliittisen vallan. Se saa todennikoisesti tukea valtion
rajojen ulkopuolelta ja voi johtaa ulkopuolelta suoritettuun sotilaalliseen
interventioon. Suursotaan osallistuu useita valtioita tai liittokuntia. Se
kdydaan kaikin kiytettdvissd olevin keinoin, mukaan lukien ydinaseet.
Osallistujien pddmaédrand on selviytyminen. Suursota voi kestdd pitkdén,
tosin ydinaseiden kayttd tekee vihollisuuksien jatkamisesta vaikeaa ja
todenndkoisesti epatarkoituksenmukaista.

Suljetun kansallisen verkon (kansallisen informaatioturvallisuuden ja -
puolustuksen jéarjestelmén) kaikki alajirjestelmét ovat toiminnassa kaikissa
valtiosuhteiden vaiheissa ja eri uhkia kohdattaessa, mutta niiden toiminnan
laatu ja aktiivisuustaso vaihtelevat. My0s teoreettisen avoimen kansallisen
verkon alajérjestelmét ovat toiminnassa, mutta niiden toiminnassa tapahtuu
vihemmin muutoksia valtiosuhteiden tai uhkien muuttuessa.
Rauhanomaisen kilpailun aikana valtiot kdyvit kamppailua yleisesti
hyvéksytyilld ei-vékivaltaisilla ja ei-sotilaallisilla keinoilla. Uhat
perustuvat ldhtokohtaisesti vakoiluun tai ei-valtiollisten toimijoiden
toteuttamaan terrorismiin. Suljetun kansallisen verkon etuna on avoimia
verkkoja tehokkaampi kybertoimintaympériston valvonta ja kyky vastata
yksittéisiin kyberoperaatioihin keskitetysti kansallisella tasolla. Liséksi
aktiiviset vastatoimet ylldpitivit psykologista resilienssid ja haastavat ja
horjuttavat jatkuvasti potentiaalisia vihollisia. Avoimissa kansallisissa

CTpaTCru4€CKUC 3a1a4 U BO3SMOKHBIC ITIEPCIICKTUBBI. Becmnuxk AKCIO@MUM B60€HHbIX HAYK,
Ne 4 (41) 2012, c. 30-37).
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verkoissa kyetddn valvomaan vain osa verkoista ja jirjestelmistd. Avoin
kansallinen verkko hyotyy kyber- ja informaatiotoimintaympériston
avoimuudesta vastatoimissaan, mahdollisuudesta jakaa kyberuhkiin
liittyvdd tietoa kansainvélisesti ja toimitusketjujen sekd markkinoiden
kansainvilisyydestd. Suljettuja kansallisia verkkoja voidaan téssd
valtiosuhteiden vaiheessa kutsua “valvotuiksi”, kun taas avoimet ovat
enintdén “rajoitetusti valvottuja.” Merkittdvin ero on siind, ettd suljetun
kansallisen verkon valtio voi viestid kykenevédnsd kiristimddn verkon
hallintaa nopeastikin, siind missd avoimen verkon valtion toiminnan
vapaus on rajallisempi, koska se ei tosiasiallisesti hallitse omaa kansallista
kybertoimintaympéristodin.

Kiristyneen kilpailun aikana véhintéédn toinen osapuolista tunnistaa jonkin
tasoisen kansallisen kriisin olemassaolon. Valtioiden keinot ovat ei-
sotilaallisia, salassa pidettidvid ja epdsuoria sekd padmadrit rajoitettuja.
Uhkakuvina esiintyvdt paikalliset konfliktit ja sisdiset, rajoitetut
levottomuudet ja terrorismi. Niihin voi todellisuudessa tai vditetysti liittya
tai olla liittyméttd vieraan valtion tuki. Suljetun verkon tapauksessa
kansallinen salausjérjestelma, sensuurijarjestelma ja raétéldidyt valvonnan
jarjestelmit sekd massiivinen datan kerddminen tekevit kansallisesta
kybertoimintaympéristosta lapindkyvin kyber- ja
informaatiopuolustuksesta vastaaville tahoille. Kriittista
informaatioinfrastruktuuria kyetddn suojelemaan tehostetusti ja kansallisia
kyberturvallisuustoimia johtamaan keskitetysti. Hyvén tilannekuvan avulla
voidaan attribuoida hyokkddjid nopeasti ja kiyttdd attribuutiotietoa
poliittisten pddamadrien tavoittelun tukemiseksi. Viahintddnkin voidaan
kaventaa epdillyn hyokkédjén toiminnan vapautta. Aktiiviset vastatoimet
mahdollistavat oman informaatiotilan hallinnan ja puolustamisen.
Vastustajien haastaminen muuttuu vaikeammaksi néiden kohotettua
valmiutta, mutta suljettujen verkkojen valtioilla on silti etulyontiasema.
Sekd suljetun ettd avoimen kansallisen verkon valtiot kykenevit
aktivoimaan erilaisia liittokuntia, mutta avoimien verkkojen valtioiden
liittokunnat voivat olla tehokkaampia yhteisen tilannekuvan luomisessa ja
mahdollisesti uhkien torjunnassa. Avoimien verkkojen valtioiden haaste on
kansallisen kriisin tunnistaminen. Resilienssin kasvattamisen tai aktiiviset
vastatoimet edellyttdvét poliittista padtostd demokraattisissa valtioissa ja
liittokuntien sisélld. Avoimien kansallisten verkkojen valtioiden yksityiset
yritykset ja valtion virastot ja hallinnonalat joutuvat torjumaan uhkia
omilla, eriytetyilld voimavaroillaan. Avoimien verkkojen valtioilla ei ole
kiytossddn vastaavaa kansallista tilannekuvaa kuin suljettujen verkkojen
operoijilla. Téssd valtiosuhteiden vaiheessa suljettuja verkkoja voidaan
kutsua "kontrolloiduksi” ja avoimia edelleen ’rajoitetusti valvotuiksi.”
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Konfliktin aikana valtioiden kamppailu ei vield ylitd avoimen, julistetun
sodan kynnystd. Valtioiden keinot ovat edelleen rajoitettuja. Tilanne voi
kuitenkin hyvin nopeasti kehittyd sodan alkuvaiheeseen, johon liittyy
avoin, suora sotilaallisen voiman kdyttd. Molemmissa tapauksissa valtio
katsoo olemassaolonsa olevan uhattuna joko valtiollisten tai ei-valtiollisten
tahojen toimesta. Uhkakuvina korostuvat kansannousut tai joutuminen
alueelliseen sotaan. Suljettu kansallinen verkko toimii téssd vaiheessa
tdydelld suorituskyvyllddn. Kansallinen kybertoimintaympiristdé ja sen
myOtd informaatiotila kyetddn sulkemaan globaalista kyber- ja
informaatioymparistdstd ja hallinnoimaan sisdisesti. Yhteiskuntaa kyetdén
hallitsemaan ja sisdiset kumoukselliset toimijat kyetddn eristimiin
ulkoisista tukijoista. Koska sulkeminen on ennalta suunniteltua, valtion
puolustuksen ja vilttdiméttomien toimintojen (mm. vesihuolto, sidhko,
ruokahuolto) kannalta kriittiset toiminnot kyetéén turvaamaan. Johtaminen
on keskitettyd ja niin teknologinen kuin psykologinen resilienssi on
maksimoitu. Aktiiviset vastatoimet voidaan kohdistaa konfliktin
vastapuoleen liittolaisten tai muiden verkkojen kautta. Kaikki edelld
mainitut toimet voidaan toteuttaa joustavasti ja suljettu kansallinen verkko
voidaan palauttaa normaalitilaan poliittisen tilanteen salliessa.

Avoimien verkkojen valtioilla ei ole konfliktin aikana mahdollisuutta
vastaavaan  toimintatapaan  kuin  suljetun = verkon  valtioilla.
Turvallisuustoimijoiden toimivaltaa ja kansallisen verkon valvontaa
voidaan lisdtd, mutta lainsdddanndllisistd ja liiketaloudellisista syistd
suorituskykyjen vahvistuminen tapahtuu hitaasti.
Kyberturvallisuustoimijoiden  saattaminen  yhteistyohon  edellyttda
sektorirajojen ylittdmisté, koordinointia ja neuvotteluja. Yhteiskunnalliset,
litketaloudelliset ja normatiiviset tekijat voivat vaikuttaa negatiivisesti
avoimien verkkojen valtioiden asevoimien tai turvallisuustoimijoiden
toiminnanvapauteen niiden puolustaessa kansallisia verkkoja. Konflikti ja
sodan alku voivat hdiritd tieteellisteknologista perustaa tavalla, joka
heikentdd avoimien kansallisten verkkojen resilienssid. Kansainvéliset
keskindisriippuvuudet voivat joutua tarkoituksella tai tahattomasti
negatiivisten vaikutusten kohteeksi. Suljettujen ja avoimien verkkojen
voimasuhteeseen vaikuttaa ennen kaikkea toimenpiteiden nopeus ja ajoitus
sekd tilannetiedon jakaminen ja titen tilanneymmarryksen muodostuminen
sodan alkuvaiheessa. Téssd valtiosuhteiden vaiheessa suljettuja verkkoja
voidaan kutsua “suljetuksi” ja avoimia verkkoja “tehostetusti valvotuksi.”

Sota on valtioiden vélinen tila, jossa poliittisten péédmaérien
tavoittelemiseksi kdytetddn avointa sotilaallista voimaa. Hallitseva
uhkakuva suurvaltojen tapauksessa on suurvaltojen vélinen sota, joka voi
eskaloitua totaaliseksi ydinsodaksi. Pienempien valtioiden tapauksessa
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uhkakuvana on laajamittainen konventionaalinen sota. Osa suljetun ja
avoimen kansallisen verkon alajirjestelmistd menettédnee toimintakykynsa.
Suljetun verkon etuna on kyky fragmentoitua hallitulla tavalla sisdisesti
maantieteellisiin osiin. Tdmid on mahdollista sen valtiojohtoisesti
rakennetun ja kontrolloidun kriittisen infrastruktuurin takia. Keskitetyn
johdon tuhouduttua tai lamauduttua alueelliset siviili- ja sotilasjohtoportaat
kykenevit jatkamaan toimintaansa. Suljetun verkon asevoimat kykenevit
jatkamaan operointiaan, vaikka ylin johto olisi eristetty joukoista tai
tuhottu. Siithen asti, kunnes verkko alkaa hajota osiin, suljetun verkon
jarjestelmiin on helpompi tuottaa korjaavia pdivityksid kotimaisen
tuotannon pohjalta. Aktiivisten sotatoimien aikana suljettujen verkkojen
kansalliset ohjelmisto- ja laitejdrjestelmit voivat taata aikavoiton
hyokkéédjan joutuessa takaisinmallintamaan niitd ja etsimddn niistd
heikkouksia. Toisaalta suljetun verkon keskitetyt jirjestelmdt voivat
osoittautua avoimessa sodassa myds kriittisiksi heikkouksiksi.

Sodan aikana avoimia kansallisia verkkoja ei kyetd eristiméiédn globaalista
kybertilasta. Niiden puolustajilla ei ole kykyé hallita verkkojen hajoamista
osiin. Toiminnan vapaus menetetddn ja yhteinen tilannekuva sirpaloituu.
Siviilihallinnon johtaminen halvaantuu. Avoimen verkon valtion
asevoimilla voi olla kyky jatkaa toimintaa saarekkeisesti, mutta niiden
aikaisempi tiivis yhteistyd siviilioperaattoreiden kanssa suorituskykyjen
rakentamiseksi on voinut tuottaa kriittisid keskindisriippuvuuksia ja johtaa
lamauttaviin ~ heijastevaikutuksiin.  Liiketaloudellisiin  sopimuksiin
perustuvat kahdennetut yhteydet voivat osoittautua
epitarkoituksenmukaisesti tai olemattomasti toteutetuksi.®*! Tissd
valtiosuhteiden vaiheessa suljettuja verkkoja voidaan &iritapauksessa
kutsua hallitusti jakautuneeksi” ja avoimia verkkoja "sirpaloituneeksi”.

Suljetut ja avoimet verkot eroavat toisistaan valtiosuhteiden jatkumolla
my0s sen suhteen, mikd taho vastaa niiden toiminnasta ja turvallisuudesta
ja milld periaatteella verkkoja hallinnoidaan. Rauhanomaisen kilpailun
aikana suljetun verkon turvallisuudesta vastaavat turvallisuuspalvelut tai
muut nimetyt viranomaiset. Yksityiset toimijat on velvoitettu lailla
suojelemaan niiden hallussa olevaa kriittistd informaatioinfrastruktuuria.
Ne vastaavat velvoitteiden kustannuksista. Avoimen kansallisen verkon
turvallisuudesta vastaa teoriassa kansallinen nCERT/CSIRT. Tosiasiassa

641 Esim. ks. Korhonen, Suvi: Valtorin pelko osui oikeaan: katkenneet “kahdennetut”
kaapelit samassa kourussa — TietoEvryltd saatetaan vaatia korvauksia. Tivi, 22.7.2021
[https://bit.ly/3C7Hxce], luettu 30.7.2021.
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palveluntarjoajien ja operaattoreiden tietoverkko- ja tietoturvavalvomot
(NOC/SOC) wvastaavat turvallisuudesta. Yksityisyritykset tarjoavat
tietoturvapalveluja asiakkailleen. Yhteistyo julkisen ja yksityisen sektorin
vdlilld on vapaaehtoista ja perustuu vain l6yhésti lakiin tai suosituksiin.
Vaikka kansainvilinen yhteistyo ja sopimukset tuovat avoimissa verkoissa
kybertilan hallintaan lisdd vélineitd, avoimissa verkoissa markkinat ja riskit
médrittelevit kyberturvallisuuden tason.

Kiristyneen kilpailun aikana suljetun kansallisen verkon turvallisuus siirtyy
yksinomaan valtiolle. Turvallisuustoimintaa johdetaan keskitetysti
valtionhallinnon poikkihallinnollisten toimielinten kuten
turvallisuusneuvoston johdolla. Toimeenpanoa johtavat
turvallisuuspalvelut ~ ja  kansallinen  verkonhallintaviranomainen.
Yksityisestd sektorista tulee toimeenpanon véline. Laki toimii tédssd
vaiheessa ldhinnd autoritaaristen toimenpiteiden verhona. Avoimissa
verkoissa ei turvallisuuden organisatorisen johtamisen ja verkkojen
hallinnan periaatteiden kannalta tapahdu juurikaan muutoksia. Sen sijaan
erilaiset sopimusmenettelyt voivat tulla voimaan, jolloin julkisen ja
yksityisen sektorin yhteistyd voi tiivistyd ja kansalliset ja kansainviliset
yhteistydmekanismit aktivoitua.

Konfliktissa ja sodan alkuvaiheessa suljetun verkon hallinta ja turvallisuus
ovat valtiojohdon késissd ja sen toimeenpanevat turvallisuuspalvelut,
verkonhallintaviranomaiset ja rajatusti asevoimat. Sodan alkuvaiheeseen ja
kansallisen informaatioturvallisuuden ja -puolustuksen jérjestelmén
tdyteen aktivointiin liittyen voi esiintyd kitkaa eri toimijoiden vélilld
kybertilan hallinnan siirtyessd yhd suuremmassa miérin asevoimille.
Avoimen verkon osalta kansallinen lainsdadénto tai sen puute, olemassa
olevat jérjestelmdt ja aikaisempi harjoittelu madrittelevat pitkélti
johtamisen vastuut ja toimeenpanon onnistumisen. Toimijakenttd voi
hajaantua voimakkaasti hallinnonaloittain ja alueellisten seké paikallisten
toimijoiden vastuualueiksi. Yksityissektori vastaa omista verkoistaan
valtionhallinnon tarjotessa ldhinnd konsultaatio-, synkronointi-,
integrointi- ja tiedonvilityspalveluita. Pyrkimys kokonaisvaltaisuuteen on
olemassa, mutta sitd ei ole helppo saavuttaa aikakriittisessd tilanteessa.

Sodassa suljetusta kansallisesta verkosta vastaavat asevoimat yhteistydssa
aluehallinnon kanssa. Valtiojohto on siirtynyt sodan ajan kokoonpanoon.
Tarvittaessa ~ verkon hallinta ja turvallisuus voidaan johtaa
strategisoperatiivisten yhtymien ja alue- sekd paikallishallinnon
toimenpitein hajautetusti. Avoin kansallinen verkko voi pirstaloituessaan
joutua tilanteeseen, jossa hallintaa ja turvallisuutta ei kyetd
valtakunnallisella tasolla koordinoimaan. Alueellisten toimijoiden
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yhteistyd on ad hoc -perustaista. Yhteydenpito sekd tiedonvaihto
pirstaloituneen verkon osien vélilld on vaikeaa. Valtion keskushallinnon
lamauduttua avoimella verkolla ei ole kykyd siirtyd saarekkeisesti
johdettuun toimintaan.

Valtiosuhteiden jatkumon kautta tehty tarkastelu syventdd suljetun ja
avoimen kansallisen verkon vilisen rakenteellisen kyberasymmetrian
analyysid. Suljetun kansallisen verkon etu toiminnan vapauden suhteen
osoittautuu entistd suuremmaksi. Silld on hallussaan aloite ja se voi
muokata omaa taistelutilaansa kriisin edetessd. Se on nopeampi ja
ketterimpi. Sen sijaan yhteisen tilannekuvan osalta kansainvilinen
yhteisty0 ja avoin tieteellisteollinen perusta antavat rauhanomaisen ja
kiristyneen kilpailun aikana edun avoimelle kansalliselle verkolle.
Konfliktissa ja sodassa yhteistydmekanismien merkitys heikkenee, muttei
katoa. Johtaminen on suljetun kansallisen verkon vahvuus kaikissa
suhteiden vaiheessa. Keskitetystd johtamisesta ja etenkin sitd tukevista
jarjestelmistd voi kuitenkin muodostua myds haavoittuvuus. Resilienssi
kdantyy valtiosuhteiden kiristyessd ldhtokohtaisesti suljetun kansallisen
verkon eduksi. Alkuvaiheessa avoin verkko hyotyy globaaleista
tuotantoketjuista ja palveluista, mutta konfliktissa ja sodassa néistd
muodostuu riski. Paljon riippuu siitd, missd madrin yksityiset
palveluntarjoajat ovat suojanneet jarjestelminsa ja kansallisessa verkossa
on terveen kilpailun tuottamaan redundassia. Suljettu verkko sen sijaan
alkaa nauttia kansallisen tieteellisteknologisen perustan ja kriittisen
informaatioinfrastruktuurin suojaamisen eteen tehdyistd investoinneista
konfliktivaiheesta alkaen. Ndmid investoinnit eivdt kuitenkaan takaa
taydellistd suojaa.

4.4  Analyysin yhteenveto

Téssd luvussa Vendjan kansallinen internetsegmentti tulkittiin kansallisen
informaatiopuolustuksen ja -turvallisuuden jdrjestelmén alajirjestelmien
kautta suljetun kansallisen verkon malliksi. Suljetun verkon malleja voi
olla muitakin. Avoin kansallinen verkko puolestaan johdettiin ldntisesta
2010-luvun tavasta hallinnoida kansallista kybertilaa ja kasitteellistettiin
samojen alajirjestelmien kautta kuin suljettu verkko. Avoimen kansallisen
verkon malleja voi niitdkin olla muita. Analyysin perusteella voidaan
vaittdd, ettd hyokkdysvektoreiden, kansallisten verkkojen rakenteiden ja
valtiosuhteiden jatkumon kautta tarkasteltuna suljetun ja avoimen
kansallisen verkon suhteesta muodostuu toiminnan vapauden, yhteisen
tilannekuva, johtamisen ja resilienssin erojen kautta rakenteellista
kyberasymmetriaa. Asymmetrialla on kuitenkin merkittdvid reunaehtoja,
jotka liittyvét varsinkin verkkojen kdytdnnon toteutukseen ja toimivuuteen.
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Tdydennetyn hyokkdysvektorianalyysin oleellinen lisd aikaisempaan
tutkimukseen on sen toteaminen, ettd suljetun kansallisen verkon
puolustaja kykenee muokkaamaan omaa verkkoaan ja korjaamaan sen
haavoittuvuuksia huomattavasti tehokkaammin kuin avoimen verkon
puolustaja ja titen kiistimdin hyokkddjan toiminnan vapauden
kybertaistelutilassa. Toisaalta on todettava, ettd tdmd suljetun verkon
puolustajan kyky voi osoittautua myds haavoittuvuudeksi, mikali
hyokkadja kykenee manipuloimaan sitd. Suljetun verkon puolustajan
yhteinen tilannekuva on tietojirjestelmien, verkottumisen, automatisoinnin
ja organisaation johdosta huomattavasti parempi kuin avoimen verkon
puolustajalla. Suljettuun verkkoon hyokkddjan tilannekuvaa rajoittavat
verkon muuttuva luonne, kansalliset ratkaisut, aktiivinen harhauttaminen
ja  vastaoperaatiot.  Suljetun verkon keskitetty johtamis- ja
toimeenpanojirjestelmd takaa puolustajalle nopean ja joustavan
paitoksenteon, tehokkaan toimeenpanon ja mahdollisuuden tulosten
arviointiin ldhes reaaliajassa. Avoimen verkon puolustajalta puuttuu
vastaava jarjestelmd. Suljettuun verkkoon hyokkidjad voi kuitenkin
kohdistaa hyokkéyksensd suljetun verkon johtamisjarjestelméén, mika on
oleellinen haavoittuvuus. Suljetun verkon puolustajalla on etu
resilienssissd. Liitynndt on kahdennettu ja valvottu, kriittiset palvelut
kestdvat hyokkayksid ja kriittinen informaatioinfrastruktuuri on suojattu.
Avoimen verkon resilienssi on fragmentoitunut osaverkkojen
hallinnoitsijoiden riskiarvioiden vaihtelun takia. Toisaalta avoimen
kansallisen verkon heterogeenisyys voi toimia myos resilienssin ldhteené.

Suljetun ja avoimen kansallisen verkon sisdisten rakenteiden tarkastelu
vahvistaa havaintoa rakenteellisen kyberasymmetria olemassaolosta.
Analyysi tosin nostaa esiin huomionarvoisia seikkoja avoimen verkon
ominaisuuksissa. Kansainvilinen yhteistyd ja globaalit toimitusketjut
voivat edistéd yhteisté tilannekuvaa ja resilienssid. Verkkojen segmentointi
ja teknologisten ratkaisujen heterogeenisyys voivat kéddntyd avoimen
verkon ndkdkulmasta vahvuudeksi. Avoimen kansallisen verkon
puolustajan kyky rajoittaa hyokkadjan toiminnan vapautta ei ole olematon
ja se kykenee vastatoimiin. Resiliensidkdan ei pitdisi ndhdd tdysin
informaatiotilan hallinnasta johtuvana vaan se on teknologisten ja
psykologisten tekijoiden summa, jota ei voi tdysin irrottaa kulttuurisista,
sosiaalisista, taloudellisista ja poliittisista tekijoisti. Avoimen verkon
toiminnan vapauden, yhteisen tilannekuvan, johtamisen ja resilienssin
ominaispiirteet kytkeytyvét vahvasti valtionhallinnon ja yksityisen sektorin
yhteistyon jarjestelyihin ja onnistuneeseen toimeenpanoon. Huomion
arvoista on myos se, ettd vaikka verkkojen vertailu niyttdisi suosivan
suljettuja kansallisia verkkoja, tima ei vélttimattd kdytdnnOssd aina pida
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paikkaansa. Monet suljetun verkon vahvuuksista voivat siséltda
ristiriitaisia elementtejd ja muuttua heikkouksiksi maarityissa tilanteissa.

Valtiosuhteiden jatkumon kautta suoritettu analyysi tarjoaa sekin
monivivahteisemman kuvan kuin alkuasetelmasta olisi voinut pédtella.
Ensiksikin on todettava, ettid suljettu kansallinen verkko ei ole yhtd kuin
niin kutsutut Internet shutdown -prosessit, jossa kansalliset yhteydet
globaaliin Internetiin yksinkertaisesti kytketddn irti palveluntarjoajien
toimesta valtiovallan késkiessd. Irti kytkeminen on ddrimmaéinen suljetun
kansallisen verkon hallinnan muoto. Suljetun kansallisen verkon etu on
ennen kaikkea kyvyssd muokata taistelutilaa kriisin kehittyessé ja kyvyssa
ylldpitdd teknologisen omavaraisuuden avulla jirjestelmien toimintaa
kansainvilisten  toimitusketjujen  katketessa. @ Mitd  pidemmiille
valtiosuhteiden kriisi etenee sitd suuremmaksi suljetun verkon etu
hyokkayksellisessd ja puolustuksellisessa toiminnan vapaudessa kasvaa,
puolustuksellinen johtaminen tehostuu ja resilienssi paranee suhteellisesti
verrattuna avoimiin verkkoihin. Yhteisen tilannekuvan osalta tilanne ei ole
yhtd selked, silldi avoimien verkkojen kansainvélinen yhteistyo
mahdollistaa tiedon vaihtamisen kumppaneiden ja liittolaisten kanssa.
Mikidli avoimen kansallisen verkon yhteydet ulkomaailmaan kyetddn
katkaisemaan, se menettdd kaikki mahdolliset edut ja kérsii kaikki
mahdolliset haitat. Suljettu kansallinen verkko on l&dhtokohtaisesti
rakennettu juuri téllaista tapahtumaa silmilla pitéen.

Suljetun ja avoimen kansallisen verkon tarkastelu hyokkdysvektoreiden,
kansallisten verkkojen rakenteiden ja valtiosuhteiden jatkumon kautta
osoittaa  rakenteellisen  kyberasymmetrian  olemassaolon lisdksi
asymmetrian monimutkaisen luonteen. Ensiksikin on ymmarrettiva, ettd
rakenteellinen kyberasymmetria on strategisen tason ilmio. Edelld esitetty
analyysi ei kiistd sitd, etteikd yksittdisilld kyberhaavoittuvuuksilla voisi
olla merkittdvd vaikutus suljettujen verkkojen toimivuuteen.
Kokonaisuutena ja pitkdlld aikavililli informaatioturvallisuuden ja -
puolustuksen jérjestelméd on kuitenkin kykenevampi puolustamaan itsedén,
palautumaan ja tukemaan hyokkaystd kuin avoin kansallinen verkko.
Toiseksi on todettava, ettd suljetun kansallisen verkon sisdlli on
merkittdvid keskindisriippuvuuksia, kuten jo luvussa 3.4 tuotiin esiin.
Koska suljettu verkko on avointa tiiviimpi, on haitallisten seurauksien
levidminen siind todenndkdisempdd ja potentiaalisesti tuhoisampaa.
Samalla on kuitenkin huomioitava, ettd informaatioturvallisuuden ja
puolustuksen jirjestelmén alajirjestelmét tukevat toisiaan. Suljetussa
verkossa on siis sisdsyntyisid toisiaan kompensoivia vahvuuksia ja
heikkouksia. Kolmanneksi on todettava, ettd suljetun kansallisen verkon
vahvuudet perustuvat pitkélti autoritaariseen poliittiseen jdrjestelmdéin ja
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valtiojohtoiseen talouteen. Suljetun verkon toteuttaminen toisenlaiseen
jarjestelmidn perustuen kohtaisi todennékoisesti ldhes ylitsepddsemétonta
vastarintaa talouseldmin ja kansalaisyhteiskunnan taholta. Itse asiassa
kansallisen internetsegmentin rakentaminen voisi muuttaa pysyvésti
valtion luonnetta autoritaariseen suuntaan. Voidaankin pohtia, onko
rakenteellisen  kyberasymmetrian  perimméinen luonne  sittenkin
teknologian sijaan poliittinen.
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5 Strategiset vaikutukset

Tédssd  luvussa  vastataan  kysymykseen, miten rakenteellinen
kyberasymmetria vaikuttaa voimankdyttoon tai silld uhkaamiseen
poliittisten tavoitteiden saavuttamiseksi valtioiden vélisten suhteiden eri
vaiheissa. Nidkokulma on luvussa 2 kuvattujen strategisten vaikutusten
tarkastelussa. Nditd ovat yhtdélti sellaiset rakenteellisen kyberasymmetrian
vaikutukset valtioiden toimintaympéristoon, jotka muuttavat valtioiden
voimasuhdetta. Toisaalta tarkastellaan valtioiden vilisen kilpailun ja
konfliktin voimankdyton ja pédméédrdn tavoittamisen reunachtojen
muutosta  strategisella tasolla. Luvussa esitettivd analyysi on
abduktiivinen, historiallinen ja pohdiskeleva.

Luku rakentuu neljdstd alaluvusta, joissa strategisia vaikutuksia
analysoidaan asettamalla luvussa 4 tehdyt havainnot suljetun ja avoimen
kansallisen verkon suhteesta voimankdyton muotojen eli taivuttelun,
deterrenssin, pakottamisen ja raa’an voiman kehykseen. Voimankdyton eri
muodot sidotaan valtioiden vilisen konfliktin eri vaiheisiin tarkastelemalla
uhkien ennaltachkiisyd, deterrenssin toimivuutta, eskaloituvan konfliktin
hallintaa ja rakenteellisen kyberasymmetrian sotilaallista hyvéksikayttoa.
Luvussa tarkastellaan siis kyberstrategian tekemistd, eli suunnittelua ja
toimeenpanoa, muuttuvassa ja muita toimijoita siséltivassd ymparistossa.
Luvussa ei ole erillistd yhteenvetoa vaan se esitetddn luvussa 6. Analyysin
késitekehys on esitetty kuvassa 12.

Strateginen ymparisto

Suljetun ja avoimen kansallisen verkon valtion suhde valtiosuhteiden jatkumolla:
Rakenteellinen kyberasymmetria

Bargaining mode of war: Taivuttelu, deterrenssi, pakottaminen ja raaka voima

Konfliktin Deterrenssin Konfliktin Asyrnme‘trlan
ennaltaehkais toimivuus kalaation hallint sofilaallinen
Yy eskKalaation hallinta hyvéksikéytt'd
— | Strategiset vaikutukset | —

Kuva 12: Rakenteellisen kyberasymmetrian strategisten vaikutusten
analyysin kdsitekehys
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Kaytetty voimankéyton jaottelu perustuu osiltaan luvussa 2.2 esiteltyyn
lansimaiseen bargaining model of war -malliin. Tatd rationalistista ja
mekanistista ndkokulmaa tdydennetdin analyysissd sosiaalisilla ja
kulttuurisilla tekijoilld. Analyysi sidotaan teoreettisen suljetun verkon
historialliseen ilmentymdin eli Vendjidn informaatioturvallisuuden ja -
puolustuksen jirjestelmddn ja sen suhteeseen teoreettiseen avoimeen
kansalliseen verkkoon. Venijin jdrjestelmdd tarkastellaan sen omassa
strategisessa ympéristossd. Ympariston tekijoistd tirkeimmaiksi nostetaan
voimajakaumaan perustuva rakenne eli toiset suurvallat, maantiede eli
kybertoimintaympariston rakenne sekd hyokkdys-puolustustasapaino, joka
tulkitaan suljettujen ja avoimien verkkojen suhteen muutoksen
seuraukseksi. Samalla  analyysi  sidotaan  tiivilmmin  ty6n
tutkimusongelmaan  eli ~ nimenomaisesti ~ Vendjdn  kansallisen
internetsegmentin tuottaman rakenteellisen kyberasymmetrian strategisten
vaikutusten tarkasteluun.

5.1 Konlfliktin ennaltachkaisy

Konfliktin ennaltachkiisy on potentiaalisen uhan neutralointia kaikilla
kaytettdvissd olevilla toimilla niin, ettd suoraa aseellisen voiman kéyttod
tai silld uhkaamista ei tarvita. Se liittyy valtiosuhteiden rauhanomaisen
kilpailun ja kiristyneen kilpailun vaiheisiin, jolloin uhkakuvina korostuvat
vakoilu, terrorismi, paikalliset konfliktit ja sisdiset levottomuudet.
Kybertoiminnan osalta konfliktien ennaltaehkiisy liittyy tiedusteluun,
ennakkovaroituksen hankkimiseen, taivutteluun informaatiovaikuttamista
tukemalla, kansainvélisten normien ja liittokuntien rakentamiseen seka
toimintaympariston muokkaamiseen potentiaalisten uhkien
ehkéisemiseksi. Uhkien ennaltachkiisylld pyritddn kansallisten intressien
turvaamiseen estdmilld toimintaympdriston potentiaalisista haasteista
kehittyvien akuuttien ja todellisten uhkien syntyminen. Ennaltachkéisyyn
pyritddn, koska se on kustannustehokkaampaa kuin uhkien torjuminen ja
samalla sdilytetddn valtion kansainvélispoliittinen toiminnanvapaus omien
intressien ajamiseksi.

Rakenteellinen kyberasymmetria ei ole vahvimmillaan tilanteessa, jossa
konflikteja voidaan vield ennaltachkdistd. Suljettujen ja avoimien
kansallisten verkkojen erot ovat pienimmilldén. Toisaalta suljetun
kansallisen  verkon informaatioturvallisuuden ja  -puolustuksen
jarjestelmdn alajédrjestelmdt ovat toiminnassa ja tarjoavat keinoja uhkien
hallitsemiseksi ja toimintaympariston muokkaamiseksi. Jérjestelma toimii
ulkoisen ja sisdisen viestinndn vélineend, edes auttaa normien, sédéntdjen ja
suvereenien rajojen rakentamista kybertilaan, tuottaa teknologista
itsendisyyttd ja omavaraisuutta, rakentaa kansallisesti yhtendisen
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mediaympariston, kerdd kansallista kyber- ja informaatiotilannekuvaa ja
toimeenpanee valtiojohtoisen, keskitetyn
kokonaisinformaatioturvallisuuden mallin. Vastavuoroisesti avoimet
kansalliset verkot ovat mééritelmidn omaisesti avoimia vaikuttamiselle.
Niilld on suljettuja verkkoja vdhemmdn mahdollisuuksia torjua ei-
sotilaallisen ja rajoitetun voimankdyton keinoja. Niiden tehokas toiminta
on sidoksissa kansainvilisen jérjestyksen tasapainoon, toimitusketjuihin ja
moninaisiin yhteistydn mekanismeihin.

Tiedustelu taloudellisen, poliittisen ja  sotilaallisen edun ja
ennakkovaroituksen hankkimiseksi on oleellinen osa
informaatioturvallisuuden ja -puolustuksen jirjestelmdn toimintaa.
Tiedustelu muodostaa merkittivdin osan rauhanomaisen ja kiristyneen
kilpailun jatkuvasta matalan intensiteetin “kyberkonfliktista.”®*? Venijin
tapauksessa suurvaltojen vélisen vastakamppailun strategiskulttuurinen
idea edellyttdd tiedonhankintaa. Muulla tavoin toimiminen johtaisi
ylldtetyksi tulemiseen. Tiedonhankinta koskee otaksuttujen uhkakuvien
valossa niin ulkomaisia kuin kotimaisia toimijoita. Samaan aikaan pyritdén
vastapuolen tiedonhankinta estiméadn tai syottamédn vastapuolelle haluttua
tietoa.®> Avoimia kansallisia verkkoja on lihtokohtaisesti helpompi
tiedustella kuin suljettuja. Suljettu informaatioturvallisuuden ja -
puolustuksen jérjestelmd edesauttaa salaamista, mutta synnyttid myos
ongelmia.  Salaaminen  aikaansaa epdluuloa ja  epdvarmuutta
potentiaalisissa vastustajissa ja lisdd niiden tiedustelupyrkimyksié.
Tiedustelun intensiteetin kasvu voidaan tulkita provokatiiviseksi. Oman
informaatioympériston voimakas valvonta ja hallinta voi johtaa siitd
tehtyjen havaintojen ja tulkintojen védristymiseen. Autoritaarisen
valtiojohdon pelot ja peilikuva-ajattelu voivat johtaa virhearviointeihin.54*
Téten suljetun kansallisen verkon valvonnan ja kontrollin vddristima
kotimainen informaatiotila voi tuottaa niin puutteellisia havaintoja kuin
virheellisid tulkintoja. Lopputuloksena ennakkovaroitus voi epdonnistua
joko olemalla ennen aikainen tai myohastymalld. Tuloksena voi myos olla
kyberasevarustelukierre.

642 Rid (2017); Valeriano & Maness (2015).

643 Johnson, Loch K.: Handbook of Intelligence Studies. Routledge, London & New York,
2007.

644 Bar-Joseph, Uri & Levy, Jack S.: Conscious Action and Intelligence Failure. Political
Science Quarterly, Vol. 124, No. 3 (Fall 2009), s. 461-488.
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Monimuotoinen informaatiovaikuttaminen®”® on osa konfliktin ennalta

ehkdisyd. Kybertoimintaymparisté toimii sen vilineend ja alustana.
Suljettujen kansallisten verkkojen informaatioturvallisuuden ja -
puolustuksen jéarjestelma ennaltachkédisee uhkia valvomalla omaa tilaansa,
puuttumalla sen vapaaseen kéyttoon ja tukemalla vastavaikuttamista. Kun
informaatiotila on kansallisessa hallinnassa, kyetddn paremmin
ehkdisemddn “informaatioaseen” kayttdminen ulkopuolelta. Sisdisid
levottomuuksia ei syty, kun kansalaisyhteiskunnasta nousevat ryhmét ja/tai
niiden ulkopuoliset tukijat eivdt voi vapaasti viestid, verkostoitua ja
mobilisoitua. Ulkopuolelle ei vility tietoa, joka oikeuttaisi ulkopuolisten
toimenpitein toteutetun kansalaisten ihmisoikeuksien puolustamisen
alistavaa valtiovaltaa vastaan. Terroristinen propaganda ja virvadystoiminta
kiistetddin. Oman kansakunnan eheyttd ja resilienssid vahvistetaan
markkinoimalla patriotismia, nationalismia ja perinteisid, omaperaisiad
arvoja sekd kiistimalld vaihtoehtoiset arvojdrjestelmdt. Poikkeavat
mielipiteet ajetaan marginaaliin ja diritilanteessa tukahdutetaan
védkivalloin. Potentiaalisilta uhilta ikddn kuin kiistetdédn “happi” eli
informaatiotila, jossa ne voisivat versoa. Kansallista internetsegmenttié ei
kuitenkaan tdysin suljeta tai edes pyritd tekemddn tdysin “tiiviiksi”
ilmaisun vapauden osalta. Jirjestelmissi on oltava “paineventtiili”®*%, jotta
toisinajattelu ei johtaisi vallankumoukseen. Tiedustelun kannalta tilassa on
oltava jonkin verran vapautta, jotta oppositiota, terroristeja, ulkomaisia
toimijoita ja vallankumouksellisia voidaan seurata.

Niin suljetun kuin avoimen kansallisen verkon valtion ulkopuolelle
suuntautuvat aktiiviset toimenpiteet pyrkivdt muokkaamaan globaalin
kyber- ja informaatiotilan vihamielisestd jopa suotuisaksi. Itsestdén
selvimmét menetelmét perustuvat vakoiluun, manipulaatioon, viérin
tiedon levittimiseen ja harhauttamiseen.®*’ Keinot eivit voi kuitenkaan olla
pelkéstddn vihamielisié tai salattuja. Toimenpiteilld on useita eri suuntia,
yleisji ja linjoja.®*® Venijin tapauksessa taivuttelun kohteina ovat Linnen
lisdksi pseudokommunistinen Kiina, entiset Neuvostoliiton maat
autokratioista demokratioihin, Lihi-iddn muslimi- ja arabimaat, Afrikan ja

645 Ks. kiisitteestd: Sanastokeskus TSK (2018), s.29.

646 Paineventtiilin idea on lainattu: Whyte & Mazanec (2019), s. 178-179.

47 Ndistd ks. Ajir, Media & Vailliant, Bethany: Russian Information Warfare:
Implications for Deterrence Theory. Strategic Studies Quarterly, Vol. 12, No. 3 (Fall
2018), s. 70-89; Kelly, Alan & Christopher, Paul: Decoding Crimea. Pinpointing The
Influence Strategies Of Modern Information Warfare. NATO Strategic Communications
Centre of Excellence, Riga, 2020; Rid (2020).

48 Gioe et al. (2020).
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Latinalaisen-Amerikan monimuotoiset valtiot. Ndissd maissa positiivisen
Vendja-kuvan luominen on hyodyllisempéé kuin vihamielinen propaganda
ja kohdemaan horjuttaminen. Venijin kansallinen internetsegmentti voi
tarjota  positiivisen  kehitysvaihtoehdon mallin, markkinoita ja
kilpailukykyisid tuotteita. Informaatioturvallisuuden ja -puolustuksen
jarjestelmaisté tulee suurvallan statuksen symboli ja se voi vetdd puoleensa
thmisryhmid ja valtioita.

Kansallinen internetsegmentti ei ole siis pelkdstddn eristdytymisen viline.
Se voi toimia vahvistaa valtion vaikutusvaltaa ja titen ennaltachkiisti
uhkia ja konflikteja vetovoiman kautta. Potentiaalinen “’kybersaarto” eli
ulkopuolelta suoritettu internetyhteyksien katkaiseminen on vaikea
toteuttaa tai sen vaikutus vihenee, mikili suurvalta kykenee luomaan oman
kyberetupiirin tai edes luotettujen liittolaisten verkoston. KdantSpuolena
vetovoiman luomisessa on se, ettd keskindisriippuvuuksien takia suljetun
verkon turvallisuuslogiikka alkaa rapautua. Esimerkiksi Vendjan ja Kiinan
lisddntyvd yhteistyd 5G ja tekodlyteknologian saralla voi synnyttdd
keskindisriippuvuuksia, haavoittuvuuksia ja siteitd, joita Vendjdn on vaikea
halutessaan katkoa. Kiinan tulokulma kybertoimintaympariston hallintaan
on eri kuin Vendjilld. Se on vientiriippuvainen maa, jolle sulkeutuminen
tarkoittaisi talouden romahtamista. Kiinan intresseissd on uusi, globaali,
kiinalaisille standardeille perustuva Internet, joka on verkottunut Kiinaan
digitaalisen silkkitien kautta.®*

Huolimatta keskindisistd eroista Vendjin ja Kiinan nykyinen yhteistyo
rapauttaa avoimien kansallisten verkkojen perustaa. Ne haastavat lantisille
arvoille ja taloudellisille eduille perustuvan avoimen globaalin kyber- ja
informaatiotilan hallinnan. Teknologian ihmisoikeuksia kunnioittava
kdytto alistetaan valtiojohdon turvallisuusintresseille.®®® Vaihtoehtoiset
standardit ja teknologiat voivat muuttaa globaalin informaatiotilan

649 Bendett, Samuel & Kania, Elsa B.: A new Sino-Russia high-tech partnership.
Authoritarian innovation in an era of great-power rivalry. ASPI Policy brief Report No.
22/2019. [https://www.aspi.org.au/report/new-sino-russian-high-tech-partnership], luettu
7.5.2021; Chuanying, Lu: Forging Stability in Cyberspace. Survival, Vol. 62, No. 2
(2020), s. 125-136; Hoffmann, Stacie, Lazanski, Dominique & Taylor, Emily:
Standardising the Splinternet: How China’s Technical Standards Could Fragment the
Internet. Journal of Cyber Policy, Vol. 5, No. 2 (2020), s. 239-264.

650 Shahbaz, Adrian: Freedom on the Net 2018. The Rise of Digital Authoritarianism.
Freedom House, 2019. [https://freedomhouse.org/report/freedom-net/2018/rise-digital-
authoritarianism], luettu 29.12.2020.
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hallinnan voimasuhteita. Syntyy kysyntéé ja painetta neuvotella uudelleen
kyber- ja informaatiotilan sdannot.

Kyberdiplomatialla on vahintddn yhtd merkittdvé rooli kuin salaisella ja
epésuoralla informaatiovaikuttamisella. Sen  avulla  voidaan
kansainvélisten ja alueellisten instituutioiden ja kahden- seka
monenkeskisten suhteiden kautta muokata toisten valtioiden toimintaa,
intressejd ja arvoja itselle sopivampaan suuntaan. Suljettujen kansallisten
verkkojen toteuttamista tukee informaatio- ja kybersuvereenisuuden seka
informaatio- ja kyberaseiden kiellon normien rakentaminen. Venija,
Kiinan ohella, ajaa voimakkaasti kumpaakin.®! Normeilla on
ennaltachkdisevd vaikutus. Jos maailma hyviksyy kybersuvereniteetin
normin Vendjdn ja Kiinan ajamassa muodossa ja kansalliset
internetsegmentit suvereenina tilana, teknologisesti heikommat wvaltiot
saavat lisdsuojaa informaatiovaikutuksilta ja globaaleilta
markkinavoimilta, autoritaariset valtiot luvan polkea ihmisoikeuksia ja
liberaalidemokraattiseen universaaliin arvopohjaan perustuvat liittokunnat
joutuvat uudelleen méérittelemiin arvonsa ja intressinsé. Informaatiotilan,
-talouden ja -yhteiskunnan valvonta normalisoituu ja valtion vikivallan
monopoli laajenee. Levittdessddn kybersuvereenisuuden sanomaa Vendja
kykenee esiintymddn valikoidulle yleisdille heikompien esitaistelijana ja
vahvojen entisend uhrina, joka maksaa takaisin kokemansa kohtelun.
Toisaalta vihemmin autoritaarinen kybersuvereniteetin méérittely saattaa
parantaa pienten valtioiden asemaa suhteessa suurvaltoihin ja
monikansallisiin teknologia- ja internetyrityksiin.

Kyberdiplomatia ei perustu pelkdstdin voimankayttod hillitsevien jaettujen
arvojen ja intressien tai riippuvuuksien luomiseen.%>> Diplomatian
retoriikka voidaan yhdistdd muihin vaikuttamisen muotoihin kohteiden
manipuloimiseksi toistuvalla, vihittiin kumuloituvalla toiminnalla.®*
Diplomatian ja hyokkayksellisten, aseellisen toiminnan kynnyksen alle
jaavien kyber- ja informaatio-operaatioiden avulla voidaan muuttaa

651 Boeders, Dennis & van den Berg, Bibi: Governing Cyberspace: Behavior, Power, and

Diplomacy. Rowman & Littlefield, New York & London, 2020; Flonk, Daniélle,
Jachtenfuchs, Markus & Obendiek, Anke S.: Authority Conflicts in Internet Governance:
Liberals vs. Sovereigntists? Global Constitutionalism, Vol. 9, No. 2 (2020), s. 364-386.
652 Nye (2016/2017), s. 58-62; Brantly, Aaron F.: Entanglement in Cyberspace: Minding
the Deterrence Gap. Democracy and Security, Vol. 16, No. 3 (2020), s. 210-233.

653 Whyte, Christopher: Beyond Tit-for-tat in Cyberspace: Political Warfare and Lateral
Sources of Escalation Online. European Journal of International Security, Vol. 5, No. 2
(2020), s. 195-214.

197



potentiaalisten vastustajien suhdetta kyber- ja informaatiotilaan. Vendja
ndyttdd osittain onnistuneen tdssid. Viimeisen parin vuoden aikana erdit
lantiset akateemikot, poliitikot ja instituutiot ovat alkaneet julkisesti pohtia
valtioiden digitaalisen suvereniteetin médrittelyn vilttimattomyyttd.5>*
Lisdksi Vendjdn, ja muidenkin, kyberhyokkéyksiin on paitetty vastata
kehittamilld erityistd kyberdeterrenssin  politiikkkaa. Vihamielisiin
kyberhyokkayksiin pyritdén vastaamaan vélittdmaésti ja suhteellisesti sekd
attribuoimaan syylliset jopa yksittdisen henkildn tarkkuudella.®*> Toimien
ja vastatoimien logiikka voi kérjistden johtaa neljdén lopputulemaan:
Lannen vastustajat jatkavat avoimien verkkojen heikkouksien
hyvéksikdyttod loputtomiin potentiaalisia vastustajia horjuttaakseen,
deterrenssiviestinté ja / tai yksityissektorin aloitteet toimivat ja suurvallat
padsevit sopuu pienimmin mahdollisen nimittdjan normeista, latentti
globaali  kyberkonflikti  eskaloituu  niin, ettd kansainvélinen
suvereenisuuteen perustuva normisto koetaan lopulta vilttaimattomaksi tai
kyberkonflikti ylittdd hallitsemattomasti aseellisen voimankdyton rajan ja
sitd  seuranneen sodan  jdlkiseurauksena sovitaan  globaalisti
kybervoimankayton ja -vakoilun sdédnnoista.

Konfliktien ennaltachkdisy perustuu informaatioturvallisuuden ja -
puolustuksen  jdrjestelmin nikokulmasta pitkalti globaalin
kybertoimintaympariston eli valtion strategisen ~ ympaériston
muokkaamiseen. Strategisiin vaikutuksiin péddstddn kontrolloimalla omaa
informaatiotilaa, rakentamalla potentiaalista kybervoimaa tasapainon
sdilyttdmiseksi ja muokkaamalla globaalia kybertilaa ja sen toimijoiden
intressejd teknologisilla, taloudellisilla ja normatiivisilla keinoilla. Tata
strategiaa edes auttaa se, ettd avoimien verkkojen kansakunnat ovat
manipuloitavissa ja globaali kybertila muokattavissa diplomatian keinoin.

654 Mazarr, Michael J.: Virtual Territorial Integrity: The Next International Norm.
Survival, Vol. 62, No. 4 (2020), s. 101-118; Ulkoministerié: Kansainvdilinen oikeus
kyberympdristossd - Suomen kansallisia kantoja. Ulkoministerio, 15.10.2020.
[https://um.fi/documents/35732/0/Suomennos+Kansainv%C3%A4linen+oikeus+kybery
mp%C3%A4rist%C3%B6ss%C3%A4.pdf/26706a43-4d7e-07da-8c4f-
7¢53b6casS1ab?t=1602581216672], luettu 16.10.2020; Ministére des Armées: Droit
International  Appliqué  Aux  Opérations Dans Le  Cyberespace, 2019.
[https://www.defense.gouv.fr/content/download/565895/9750877/file/Droit+internat-+ap
pliqu%C3%A9+aux+op%C3%A9rations+Cyberespace.pdf], luettu 8.10.2020.

655 Braw & Brown (2020).
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Konfliktien ennaltaehkdisyn mahdollistavien tiedustelun,
vastavaikuttamisen, diplomatian ja toimintaympériston muokkaamisen
taustalla on kansallisen internetsegmentin kybervoimaa tuottava luonne. Se
tukee kotimaista osaamista, tuotantoa ja infrastruktuurin vahvistumista.
Téatd kautta suljettu kansallinen verkko voi vaikuttaa strategiseen
tasapainoon, suurvaltojen suhteisiin ja  pienempien valtioiden
liittoutumisratkaisuihin. Suurvaltojen voimatasapaino on periaatteessa
vakauden tae.%® Internetsegmentti voi siis ennalta ehkdistdi uhkia
omavaraisen ja itsendisen teknologisen kehityksen kautta ja luoda
varmuutta sekd poistaa pelkoja. Toisaalta niin Yhdysvaltojen, Kiinan kuin
Vendjan johto on viimeaikaisissa lausunnoissaan ja strategia-
asiakirjoissaan asettanut informaatioteknologisen suorituskyvyn valtion
voimanldhteeksi. Tdmé suorituskyky ei voi olla kilpailijoita heikompi.
Tastd seuraa, ettd oma jilkeenjddneisyys tai kilpailevan suurvallan
etumatka nihdéén rauhaa ja valtion olemassaoloa uhkaavana tekijind.t>’
Informaatioturvallisuuden ja -puolustuksen jérjestelmidn toimiessa liian
hyvin se voidaan kokea suurvaltatasapainoa uhkaavaksi tekijiksi.
Avoimien verkkojen wvaltiot voivat tuntea itsensd haavoittuvaisiksi
potentiaalisen rakenteellisen kyberasymmetrian uhatessa. Télloin
pyrkimys konfliktin ennaltachkdisemiseen muuttuukin tahattoman
eskalaatio ldhteeksi.

On tdysin perusteltua kysyd, onko informaatioturvallisuuden ja -
puolustuksen jdrjestelmé, suljettu kansallinen verkko, suhteeton ratkaisu
informaatiotilasta kumpuavaan turvallisuusuhkaa? Eiko kiinalainen malli,
joka keskittyy hajautettuun sensuuriin, olisi kustannustehokkaampi
vaihtoehto autoritaarisille valtioille?®>® Suljetun verkon ennaltachkiisyn
malli voi synnyttdd vastarintaa ja aiheuttaa pelkoa potentiaalisissa
vastustajissa  synnyttien uusia uhkia.®® Toisaalta kansallinen

636 Schornig, Niklas: Neorealism. Teoksessa Theories of International Relations. Schieder,
Siegfried & Spindler, Manuela (ed.) Routledge, New York, 2015, s. 37-55.

657 Chekov, Alexander D., Makarycheva, Anna V., Solomentseva, Anastasia M., Suchkov,
Maxim A. & Sushentsov, Andrey A.: War of the Future: A View from Russia. Survival,
Vol. 61, No. 6 (2019), s. 25-48; Kania, Elsa B & Costello, John: Seizing the Commanding
Heights: The PLA Strategic Support Force in Chinese Military Power. Journal of Strategic
Studies, 2020, DOI: 10.1080/01402390.2020.1747444; Raska, Michael: The sixth RMA
wave: Disruption in Military Affairs? Journal of Strategic Studies, 2020, DOI:
10.1080/01402390.2020.1848818.

658 Ramesh, Reethika et al.: Decentralized Control: A Case Study of Russia. Network and
Distributed Systems Security (NDSS) Symposium 2020 23-26 February 2020, San Diego,
CA, USA.

3 QOlettaen, etti turvallisuusdilemmateoria pitii paikkansa (Glaser (1997)).
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internetsegmentti sitoo yhteen valtion turvallisuustoimijoita ja tarjoaa ndin
paremman tilannekuvan ja -ymmarryksen potentiaalisista uhista, joihin
voidaan siten yrittdd ennakolta vaikuttaa. Niin tai ndin kansallinen
kyberturvallisuuden ja -puolustuksen jdrjestelmd ei ole tdydellinen
kyberstrategian véline uhkien ennaltachkédisemiseksi. Sen luonne edellyttda
rakentajaltaan suurvallan resursseja ja madrdttyd poliittista jirjestelmaa
tuottaakseen tarjolla olevat edut.

5.2 Deterrenssin toimivuus

Deterrenssi on toiminnassa samaan aikaan kuin konfliktien
ennaltachkdiseminen, mutta perustuu taivuttelun sijaan lupaukseen kivusta.
Kyberdeterrenssi on potentiaalisen vastustajan taivuttelua pidattdytymiin
voimankadytostd kybertilassa, kybertilasta tai muussa tilassa uhkaamalla
sitd sietdméttomalld rangaistuksella, kiistimilld potentiaaliset hyodyt tai
muutoin vaikuttamalla vastustajan hyotykustannuslaskelmiin kybertilaan
liittyvilld suorituskyvyilld. Kohteen paatettyd kayttdd avoimesti aseellista
voimaa tavoitteidensa saavuttamiseksi deterrenssi on  pettinyt.
Kyberdeterrenssi  liittyy  valtiosuhteiden rauhanomaisen kilpailun,
kiristyneen kilpailun ja konfliktin vaiheisiin, jolloin uhkakuvina korostuvat
vakoilu, terrorismi, paikalliset konfliktit, sisdiset levottomuudet,
alueellinen sota ja kansannousu. Kyberdeterrenssin keinot vaihtelevat ei-
sotilaallisista sotilaallisiin, mutta jadvdt avoimen sotilaallisen aseellisen
voimankdyton rajan alle.

Rakenteellisella kyberasymmetrialla on merkittdva vaikutus deterrenssiin,
mutta sen vahvuus vaihtelee suljetun ja avoimen kansallisen verkon tilojen
mukaan. Rauhanomaisen kilpailun, kiristyneen kilpailun ja konfliktin
aikana kansallisen internetsegmentin tilaa kyetddn valvomaan ja
muuttamaan sekd uhkiin vastaamaan keskitetysti ja nopeasti.
Informaatioturvallisuuden ja -puolustuksen jdrjestelmd tuottaa kansallista
kyber- ja informaatiotilannekuvaa, tukee keskitetyn
kokonaisinformaatioturvallisuuden ~ mallin ~ toimeenpanoa,  edistdd
kyberresilienssid  ja  vahvaa  henkistd  kriisinkestdvyyttd  sekd
maanpuolustustahtoa ja turvaa kansallisen informaatiotilan ja sen rajojen
hallinnan. N&dméa tekijit vahvistavat kiistdmisdeterrenssid. Toisaalta
kansallinen internetsegmentti turvaa ydinasein, tavanomaisia asein ja muin
keinoin (ml. kyber) suoritettavan ensi- ja vastaiskukyvyn. Suljetun
kansallisen verkon valtio kykenee siirtyméén kyber- ja informaatiouhkien
torjuntaan minimaalisilla lisdkustannuksilla — toisin kuin avoin kansallinen
verkko. Avoin kansallinen verkko ei itsessddn toimi deterrenssin vilineend
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tai tue sen toteuttamista. Tdman ovat viime aikoina huomanneet niin
Yhdysvallat kuin Euroopan Unionin jisenmaatkin.®¢°

Kansallinen informaatioturvallisuuden ja -puolustuksen jérjestelma
hyodyttdéd ennen kaikkea kiistimiseen perustuvaa deterrenssii. Jarjestelma
sitoo siviili- ja sotilastoimijat poikkihallinnolliseen yhteistydmalliin, jonka
tehtdvd on turvata valtio muun muassa kyber- ja informaatiouhilta. Tdma
malli kehittdd suorituskykyjd ja antaa viestin koko kansakunnan
sitoutumisesta uhkien torjuntaan tarvittaessa. Toisaalta korkeatasoinen ja
ajanmukainen kyber- ja informaatiotilannekuva mahdollistaa sotatoimia
alempien hyokkéysten attribuution ja kasvattaa hyokkédjien kustannuksia
ja tavoitteiden saavuttamisen epavarmuutta.

Toimiakseen tdydellisesti kiistimiseen perustuvan deterrenssin osana
kansallisen informaatioturvallisuuden ja -puolustuksen jérjestelmén tulee
ulottua Internetin  lisdksi avaruuteen ja koko vapaan tilan
sahkomagneettiseen spektriin. Datan kulku tulee kyetd valvomaan ja
estimédn kaikissa tiloissa. Tdydellinen eristiminen ei kuitenkaan ole
deterrenssin edellytys. Riittdd, ettd hyokkaamisestd tulee liian kallista ja
epdvarmaa tavoitteisiin ndhden. Sitd paitsi jarjestelmén ulkopuolelle jaa
aina jokin tila, josta vallanpitdjid voidaan uhata.Voi kuitenkin olla, ettd
tdydelliseen eristimiseen pyritddn paiatoksentekijoiden epavarmuuden ja
pelkojen takia. Kun informaatiotilaa ja sen rajoja aletaan hallita, syntyy
helposti tdydellisyyteen pyrkiva kierre.

Informaatiotilan hallinnan rinnalla ajatus Yhdysvaltojen teknologisen
ylivoiman kiistimisestd on Vendjdn kansallisen internetsegmentin
rakentamisen perusargumentti. Internetsegmentin tulee estdd valtion
kytkeminen irti Internetisti ulkopuolelta tai védhintddn lievittdd irti
kytkemisen haitallisia vaikutuksia. Sen tulee estdd vihamielinen
informaatiovaikuttaminen ja iskut kriittiseen informaatioinfrastruktuuriin.
Sen tulee suojella valtiota painostukselta, kiristykseltd ja johdon
lamauttamiselta. Haasteena on, ettd informaatioturvallisuuden ja -
puolustuksen jarjestelmilld on deterrenssiarvoa vain, mikili potentiaaliset
hyokkiijat nidin kokevat.®®! Valtion kansalliseen internetsegmenttiin
uhraamien varojen pitdisi periaatteessa kasvattaa sen kiistimiseen
perustuvan deterrenssin uskottavuutta ja kompensoida niitd potentiaalisia

660 Cyberspace Solarium Commission (2020); European Commission (2020).
61 Morgan, Patrick M. (Ed.): Deterrence Now. Cambridge University Press, Cambridge,
UK, 2003; Mazarr, Michael J.: Understanding Deterrence. RAND, Santa Monica, 2018.
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etuja, jotka se menettdd jattdmadlla osallistumatta kansainvéliseen
yhteisty0hon. Taloudelliset uhraukset osoittavat sitoutumista. Vendjan
kansallisen digitaalisen talouden ohjelman budjetti ja suvereenin
Internetin” rakentamiseen liittyvit kustannukset ovat osa sitoumuksen
viestimisti.®?

Informaatioturvallisuuden ja -puolustuksen jérjestelmd vahvistaa
merkittdvasti suljetun kansallisen verkon resilienssid. Tamid vaikuttaa
potentiaalisen hyokkéédjan laskelmiin pienentdméilld todennédkdisyyttéd
tuottaa kyberhyokkdykselld pysyvdd vahinkoa. Jérjestelmd tekee
hyokkédysten valmistelusta vaikeampaa, mikd nostaa hydkkddjan
kustannuksia ja lisdd onnistumisen epdvarmuutta. Resilienssin johdosta
kohteen pakottaminen muodostuu liian kalliiksi ja tulos epdvarmaksi.
Resilienssistd johtuva konfliktin pitkittyminen voi merkitd hyokkésjalle
kansainvilispoliittisen aseman vaikeutumista. Hyokk&4jdn on arvioitava
oma kykynsé ja halunsa eskaloida konfliktia, mikali kohdevaltio ei taivu
hyokkéyksen edessd. Jos suljetun kansallisen verkon valtioon hyokkadja
kayttdd pelkkid informaatio- ja kyberkeinoja, sen pitdd olla valmis
sietdmddan  pitkittynyttd  konfliktia.  Tavoitteiden  saavuttamisen
nopeuttaminen voi edellyttdd voimankdyton laajentamista muihin
toimintaympdaristoihin. Tédhidn hyokkaajalla ei vélttdméttd ole tahtoa tai
resursseja ja se voisi johtaa kansainvélisen yhteison kielteiseen reaktioon.

Kansallinen informaatiopuolustuksen ja -turvallisuuden jérjestelma ei ole
aukoton. Luvussa 4 todettiin, ettd jarjestelmédn hallinta-alajirjestelmi on
luonteensa vuoksi haavoittuvainen hyokkéayksille. Maédrétietoinen
hyokkéddja voi kohdistaa hyokkdyksensd hallintajdrjestelméédn, johon
padstyddn sen jatkotoiminnan kulut ja informaatioturvallisuuden ja -
puolustuksen uskottavuus romahtavat.®®® Sama pitee rajatusti muihinkin
alajirjestelmiin. Esimerkiksi kotimaiset ohjelmisto- ja laiteratkaisut voivat
muuttua kriittisiksi haavoittuvuuksiksi, jos (kun) niistd 16ytyy O-pdiva

%2 Digitaalisen talouden ohjelman budjetti vuosille 2018-2024 oli vuonna 2018 21,1 $
miljardia. Vuosina 2019-2020 summa on jonkin verran laskenut. “Jarovaja-lain” ja
”suvereenin Internetin” lain seurauksena Internet- ja mobiililiittymien on arvioitu
kallistuvan 10-15 % (TlomsixoBa, Buktopus: CMU y3Hamu 0 BO3MOXKHOM pOCTE LICH Ha
momamHuid  wHTepHET M IB  ma 1520 %. PHK 26 wmon  2020.
[https://www.rbc.ru/technology and media/26/07/2020/5f1cd34d9a79471490c2fa3e],
luettu 5.1.2021; Boeiikos, [lenuc: «L{udpoBasi 3KOHOMHKa» HCHOIHUIIA OIODKET XyXKe
Bcex HammpoektoB. CNews.ru, 13.1.2020. [https://www.cnews.ru/news/top/2020-01-
13 _tsifrovaya ekonomika provalila], luettu 5.1.2020.

663 Ajatus hyokkijian kulujen romahtamisesta on Aaron Brantlylti (Brantly (2020)).
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haavoittuvuuksia tai omille turvallisuusviranomaisille jétettyjd takaovia.
Hyokkddja voi olla valmis kdyttdimaidn merkittdvid resursseja saadakseen
salatun padsyn jarjestelmddan myohempéd hyviksikédyttod silmélld pitéen.
Suljetun vekon valvontaa varten kerdtty massiivinen datavaranto voidaan
varastaa ja hyodyntdd mydhemmin.

Kiistdmiseen perustuvan deterrenssin toteuttaminen
informaatioturvallisuuden ja -puolustuksen jérjestelmédn tarjoamien
keinojen avulla edellyttdd jatkuvaa ylldpitoa, kehittimistd ja resursseja.
Kansallisen segmentin tietoturvaratkaisujen tulee perustua uusimpaan
teknologiaan. Tekodly- ja kvanttiteknologian kehittiminen ja kayttéon
saaminen ovat kriittisid tekijoitd. Toisaalta niin tekodly kuin
kvanttiteknologia synnyttivi uusia haavoittuvuuksia ja riskejd.®** Ne
korostavat kybertoimintaympariston riippuvuutta nopeasti kehittyvésta ja
vanhenevasta teknologiasta. Verrokkina todettakoon, ettd Yhdysvaltojen
mannertenvilinen Minuteman III ohjus otettiin kiyttsén 1970-luvulla.t®
Nykyaikaisen kayttdjarjestelmin keski-ikd merkittdvien pdivitysten osalta
on joitain vuosia.®®

Kansallisten internetsegmenttien riippuvuus teknologiasta lisdd oleellisesti
kyberasevarustelukierteen riskejid. Varustelukierre korostaa sitd seikkaa,
ettd kun jirjestelmd on kerran luotu, siitd on vaikea luopua avaamatta
merkittivid haavoittuvuuksia  siirtymikauden aikana.®®”  Yksikiin
suurvalta ei ole ollut vield valmis vapaaehtoisesti ja yksipuolisesti
luopumaan strategista etua tuottavasta asejarjestelmasta.

664 Crane, Keith W., Joneckis, Lance G., Acheson-Field, Hannah, Boyd, lain D., Corbin,
Benjamin A., Han, Xueying & Rozansky, Robert N.: Assessment of the Future Economic
Impact of Quantum Information Science.

Institute for Defense Analyses, 2017; ID Quantique: Understanding Quantum

Cryptography, White paper, May 2020.
[https://marketing.idquantique.com/acton/attachment/11868/f-020d/1/-/-/-/-
/Understanding%20Quantum%?20Cryptography White%20Paper.pdf], luettu
24.11.2020.

665 Kristensen, Hans M. & Korda, Matt: United States Nuclear Forces, 2020. Bulletin of
the Atomic Scientists, Vol. 76, No. 1 (2020), s. 46—60.

666 Camino, Alex: The never-ending software lifecycle. The Softtek Blog, 31.1.2014.
[https://blog.softtek.com/en/the-never-ending-software-lifecycle], luettu 21.2.2021.

667 Esimerkiksi Microsoftilla on ollut merkittédvid haasteita saada kiyttdjit luopumaan
Windows XP ja 7 kdyttojérjestelmistd, vaikka niiden tuki on lakkautettu (Warren, Tom:
Microsoft Bids Farewell to Windows 7 and the Millions Of PCs That Still Run It: An End
of the Traditional Windows Era. The Verge, 14.1.2020.
[https://www.theverge.com/2020/1/14/21065122/microsoft-windows-7-end-of-support-
lifecycle-millions-pcs], luettu 5.1.2021).
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Kansallisen internetsegmentin idea resonoi niin venaldisessd, kiinalaisessa
kuin amerikkalaisessa ajattelussa informaatioylivoiman saavuttamiseen
liittyviin vastustajan toiminnan vapauden kiistémisen kanssa.®®® Tisti
ndkokulmasta kiistimiseen perustuvan deterrenssin funktio on vaikeuttaa
hyokkéddjan  pyrkimystd  hankkia  informaatioylivoima.  Mikali
informaatioylivoimaa ei kyetd hankkimaan, on hyokkadjan mahdollisuus
saavuttaa menestystd modernilla taistelukentélld kyseenalainen, eik se siis
valttimattd paatd hyokatd. Kansallisen informaatioturvallisuuden ja -
puolustuksen jdrjestelmd on siis toimintaympéristdjen rajat ylittdvin
deterrenssin viline. Kyber- ja informaatioympériston kdyton kiistdmiselld
on vaikutusta muidenkin  toimintaympdristdjen  voimank&dyton
edellytyksiin.

Suljetun kansallisen verkon rakentaminen vaikuttaa myos rankaisuun
perustuvaan kyberdeterrenssiin. Vaikutukset eivdt ole vélttamattd
strategista tasapainoa ylldpitdvid. Suljettu kansallinen verkko vain
pahentaa luvussa 2.2 esitettyjd rankaisudeterrenssin ongelmia. Merkittévin
muutos on salailun lisddntyminen. Tiedon puute kansallisen
internetsegmentin ominaisuuksista vdhentdd suljetun verkon valtioon
kohdistettavan rankaisudeterrenssin uskottavuutta ja ennustettavuutta.
Tédmai johtaa yha suuremmalla todennikoisyydelld turvallisuusdilemmaan
ja kyberasevarustelukierteeseen. Liséksi kansallinen
informaatioturvallisuuden ja -puolustuksen jéirjestelmd voidaan tulkita
suhteettomana panostuksena siviilipuolustukseen. Kylmén sodan aikaisen
logitkan mukaan siviilipuolustus alentaa kynnystd ensi-iskuun oman
vieston ollessa suhteellisessa suojassa kostoiskulta.®®®
Deterrenssitasapainoa on vaikea saavuttaa, mikéli osapuolet pyrkivit
samanaikaisesti suojaamaan itsensd tdydellisesti ja kehittimddn keinoja
toisen suojauksen ldpédisemiseksi.

Kansallinen informaatioturvallisuuden ja -puolustuksen jérjestelmi ei
pelkdstddan hankaloita rankaisun uskottavuutta tai toteuttamista. Se voi
tarjota suojan, ohjuspuolustuksen tapaan, jonka takaa kyetddn suorittamaan

668 Kukkola (2020a); McReynolds, Joe: China’s Military Strategy for Network Warfare.
Teoksessa China’s Evolving Military Strategy. McReynolds, Joe (ed.) Jamestown
Foundation, Washington DC, 2016, s.195-240; The United States Department of Defense
(U.S. DoD): Summary of the 2018 National Defense Strategy: Sharpening the American
Military’s Competitive Edge. [https://dod.defense.gov/Portals/1/Documents/pubs/2018-
National-Defense-Strategy-Summary.pdf], luettu 5.1.2021.

09 Geist, Edward M.: Armageddon Insurance. Civil Defense in the United States and
Soviet Union, 1945-1991. University of Northern Carolina Press, Chapel Hill, 2019.
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ensi-isku tai  kostoisku. Jdrjestelmd mahdollistaa  vastatoimien
alajérjestelmidn avulla avoimien kansallisten verkkojen aggressiivisen
tiedustelun ennakkovaroituksen hankkimiseksi samalla, kun avoimien
verkkojen valtion on vaikeampi saada vastaavaa tietoa suljetuista verkoista.
Avoin  kansallinen verkko ei kykene suojaamaan  kriittistd
infrastruktuuriaan samalla tavalla kuin suljettu. Koska
kybertoimintaympéristossd on kdytdnndssd mahdotonta tuhota ensi-iskulla
kohteen vastaiskukykyé (counterforce), avoin verkko jaa haavoittuvaiseksi
kostoiskulle. Sen sijaan suljetun verkon tarjoama suoja yhdistettynd
kyberaseiden soveltuvuuteen ensi-iskuun laskee suljetun verkon valtion
kynnystd hyodyntda yllatysta.

Yllatyshyokkdyksen houkuttelevuuden kasvattamisen lisdksi suljettu
kansallinen verkko voi laskea kynnystd kiayttdd kyberaseita muiden
sotilaallisten suorituskykyjen rinnalla osana rankaisupelotetta. Aseiden
kaytolla voidaan kompensoida heikkouksia muissa toimintaympéristoissa,
kun omat merkittavét kohteet oletetaan suojatuksi vastaavilta vaikutuksilta.
Tatd ajattelua voi vahvistaa informaatioylivoiman korostunut merkitys
nykyaikaisessa sodankdynnissd. Esimerkiksi kyber-, elektronisen ja
avaruussodankdynnin kyvyt ndhdddn pakollisena osana uskottavaa
rankaisudeterrenssid. Kansallisen verkon sulkeminen voi suojata omien
asevoimien  verkkoja ja  johtamisjirjestelmid, jolloin  muut
rankaisudeterrenssin muodot ovat suojatumpia ja ndin kyvykkyydeltdin
uskottavampia.

Ensi-iskun, yllityksen ja horisontaalin eskalaatioriskin vdhentdmiseksi
rankaisupelotteeseen voidaan liittdd viesti, joka méadérittdd iskut kriittistd
infrastruktuuria, mukaan lukien informaatioturvallisuuden ja -
puolustuksen jdrjestelmén, vastaan kynnykseksi, jonka ylittimiseen
voidaan vastata tavanomaisilla ja ydinaseilla. Yhdysvallat ja Venéja ovat
jo ilmoittaneet ydinasejohtamisjérjestelmien kuuluvan tdllaisten maalien
joukkoon.®’® On kuitenkin erittiin kyseenalaista jéttiisiviitkd suurvallat
keskindisessd konfliktissa, joka uhkaa laajeta sodaksi, kéyttimatta
mahdollisuutta lamauttaa vastustajan johtamisjirjestelmét. Attribuutio-
ongelmien takia tdllaisen iskun todistaminen jonkin méadrdtyn tahon
tekeméksi on myo0s hidasta ja nykyteknologialle epdvarmaa.

670 Yka3-355: Vkas Ilpesugenra P® or 2.6.2019 N 355 “O6 ocHOBax rocyapcTBEHHO
nonutuka  Poccuiickoit  ®exeparmu B 00JacTH  SICPHOTO  CACPKUBAHUS .
[http://www.kremlin.ru/acts/bank/45562], luettu 30.12.2020; U.S. DoD (2018a).
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Rankaisudeterrenssin osana voidaan pitdd myds kykyd uhata kansainvilistd
dataliikennettd ja kansainvilistd yritystoimintaa sekd logistiikkavirtoja
joko katkaisemalla globaalin Internetin yhteydet miératylld alueella,
ohjaamalla ne “mustaan aukkoon” tai uhkaamalla valjastaa maan IoT-
laitteet osaksi massiivista palvelunestohyokkaystd. Deterrenssilaskelmiin
vaikuttanee se, ettd ndama hyokkaykset ovat vaikutuksiltaan lyhytaikaisia ja
voivat aiheuttaa vahinkoa myds kiyttdjdlleen. Edelleen kansallisen
segmenttinsd sulkeva valtio voi valmistaa haittaohjelmia, joilta sen omat
jarjestelmit ovat suojassa. Se voi uhata kilpailijoidensa yhteyksid luomalla
kyvyn katkoa niitd merenpohjassa, avaruudessa ja vapaassa tilassa. Se voi
tehdd tiettdvidksi, ettd se on ryhmittinyt pysyvisti hyokkiyksellisid
kyberjoukkoja rajojensa ulkopuolelle. Rakenteellinen kyberasymmetria
lisddkin rankaisudeterrenssin uskottavuutta, koska verkkonsa sulkevalla
valtiolla on kiistaton kyky isked takaisin samaan aikaan, kun sen omat
arvokkaat kohteet ovat suhteellisesti paremmassa suojassa kuin avoimien
verkkojen valtioiden.

Kansallisen internetsegmentin varsinainen irrottaminen globaalista
Internetistd  voi siis vahvistaa rankaisudeterrenssin  viestinndn
uskottavuutta. Toisaalta se voi my0s toimia védrin tulkittuna signaalina
ensi-iskuun  valmistautumisesta. Omien tirkeiden kohteiden tai
vastaiskukyvyn suojaaminen voidaan tulkita yllitysiskun valmisteluksi.
Uhkatasapainon pohjana pitdisi teoriassa toimia molemmin puolinen
haavoittuvuus kostoiskulle eli niin kutsuttu Mutually Assured Destruction
(MAD). Kiytannossd osapuolet eivét uskoneet tdhdn asetelmaan edes
kylmin sodan aikana.’”! Kybertoimintaympiristdon piivitetty Mutually
Assured Disruption®” ei siis vilttdmittd toimi. Se edellyttiisi, ettd kaikki
valtiot pitdvdt verkkonsa suhteellisen avoimina ja haavoittuvina.
Toteutuessaan Vendjidn kansallinen internetsegmentti rikkoisi tdmén
logiikan. Yhden osapuolen pystyessd rajoittamaan tai estimaidn
normaalinkin eli hyvéksyttdvin kybervakoilun ja operaatioiden
valmistelun toisten osapuolien olisi laajennettava operaatioitaan muihin
toimintaympdaristoihin. Tapahtuisi siis horisontaalia eskalaatiota. Tdmén
lisdksi muissa toimintaymparistoissd tapahtuva ei-sotilaallinen toiminta voi
olla kybertoimintaa eskalaatioherkempdd, mikd voi johtaa tahattomaan

87! Green, Brendan R. & Long, Austin: The MAD Who Wasn't There: Soviet Reactions to
the Late Cold War Nuclear Balance. Security Studies, Vol. 26, No. 4 (2017), s. 606—641.
672 Maker, Simran R.: Mutually Assured Disruption: Framing Cybersecurity In Nuclear
Terms A National Committee on American Foreign Policy Report, January 2018.
[https://www.ncafp.org/2016/wp-content/uploads/2018/01/Mutually-Assured-
Disruption-S.-Maker.pdf], luettu 5.1.2021.
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vertikaaliin ~ eskalaatioon. = Rankaisudeterrenssin ~ tasapaino  olisi
saavutettavissa vain, jos kaikki wvaltiot rakentaisivat kansallisen
internetsegmentin. MAD-logiikka on tosin venildisten mielestd jo
valmiiksi rikki Yhdysvaltojen ylivoimaisten sotilaallisten
kybersuorituskykyjen ja viitetyn Internetin hallinnan johdosta.®”?
Vengjélld kyberaseita on usein verrattu strategisiin ydinaseisiin ja
kyberdiplomatian argumenteissa on vastaavuuksia
ydinaseriisuntaneuvottelujen argumentteihin.®’* Venijin kyberdiplomatian
tavoiteena oleva kyberhyokkdyskykyjen rajoittaminen onkin pyrkimys
korjata strategista tasapainoa Vendjin hyvidksi ja lisdtd deterrenssin
uskottavuutta.

Rankaisudeterrenssin ~ katsotaan vaativan kestiivdid  attribuutiota.t”
Kansallinen informaatioturvallisuuden ja -puolustuksen jérjestelmi voi
edesauttaa  attribuutiota ~ mddrdttyyn  pisteeseen asti. Se on
tiedustelujérjestelmd, joka kykenee tuottamaan hyvin tilannekuvan
toimista, toimijoista, kohteista ja motiiveista kansallisen internetsegmentin
sisdlld. Se ei kuitenkaan helpota attribuutiota kansallisen internetsegmentin
ulkoa tulleiden hyoOkkiysten osalta. Jérjestelmd itse asiassa haittaa
kansainvilistd tiedon hankkimista ja jakamista, eikd itsessddn ehkiise

teknisten jélkien peittelymenetelmien kiyttod.57°

On my0s huomattava, etti teknologinen kyky attribuutioon ei yksindén riitd
deterrenssin toimeenpanoon. Useat kybertoimintaympériston toimet jaavat
ns. harmaalle vyohykkeelle. Télloin poliittisesta péadtoksenteosta ja
tahdosta tulee teknologisia suorituskykyji tirkeimpi tekijd.5”’
Rankaisudeterrenssin toimeenpanoa helpottaakin parlamentaarisen tai
laillisuusvalvonnan puuttuminen, mikd nopeuttaa poliittisen tason

attribuutioprosessia.  Prosessin nopeus ei tietenkddn takaa sen

673 Kpyrckux, A.B. (Ilon obm. pen): Meoxcoynapoonas unpopmayuonnas

bezonacnocmu: Teopusi u npakmuxa: B mpex momax. Tom 1: Yuebnuk 0ns 8y30e.
MsparensctBO «Acnekt IIpeccy, Mocksa, 2019, s. 151-152, 5. 204, s. 216-271.

674 Vertaa esimerkiksi Arbato & Dvorkin (2013); Jsuesckuii Y. H., 3anusaxun, B. O.,
Komos C. A., Ilerpynun, A. B. & Omnpsac, B. I1.: BoeHHo-oMMTHYECKHE aCTIEKTHI
TOoCyapcTBEHHON monuTuku Poccuiickoii ®Denmepamuu B 00JacTH MEXITyHApPOITHOM
nHPOPMAMOHHOW Oe3omacHOCTU. Boennas moicio Ne 1/2015, c. 11-17; Komos, C.A.
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virheettomyytté ja oikeellisuutta, pdinvastoin. Autoritaariset hallinnot ovat
vahintddn yhtd taipuvaisia tiedustelupalveluiden ja pédtoksentekijoiden
ajatusviiristymiin kuin demokraattiset hallinnot.5”®

Attribuutiota helpottaisi, jos koko Internet muuttuisi tukemaan Kiinan
ajamia protokollastandardeja, joilla pakettiliikenteestd voitaisiin tehda
jéljitettivid ja anonymiteetti Internet-liikenteessi hivitettiisiin.”® Tdméin
ratkaisun sisdltdmat poliittiset ja ihmisoikeudelliset seuraukset eivit tilla
hetkelld ole hyviéksyttdvid Lénnelle. Toisaalta attribuutio deterrenssin
viestinndn vélineend ei valttdimétti ole autoritaariselle harmaalla alueella
operoivalle toimijalle yhti tarked asia kuin se on ollut Lénnelle. Venija ja
Kiina ovat jatkaneet kyberhyokkéiyksidédn ja teollisuusvakoiluaan
Yhdysvaltojen julkaisemista todisteista ja nostamista syytteistd
huolimatta.®®  Timid on synnyttinyt turhautumista  lintisissi
akateemikoissa ja pddtoksentekijoissd. Esimerkiksi David Blagden on
esittinyt, ettei teknisen attribuution puute ole vélttiméattdi ongelma
rankaisudeterrenssin toimeenpanolle. Hyokkédjien toimista voitaisiin
johtaa intressit ja siten uhata kostoiskulla niiti intresseja.®"!

Lantisestd ndkokulmasta kyberdeterrenssin toimimattomuuden katsotaan
perustuvan pitkélti edelld kasiteltyyn attribuutio-ongelmaan: Koska kiinni
jadamisen riski on pieni, houkutus kayttdd suorituskykyjd on liian suuri.
Mahdollisuuteen vaikuttaa hyokkédjan hydtylaskelmiin  suhtaudutaan
skeptisesti. Ndin ollen deterrenssi kybertilassa ei voi perustua pelkéstdan
aseiden kiyton uhkaan vaan edellyttdd aktiivista puolustautumista.®®? USA
ja Iso-Britannia ovat viime vuosina rakentaneet kyberdeterrenssinsi
etupainotteisen puolustuksen (defence forward), toimintaympdristojen

78 McVicar, Michael: Decisions in Crisis—An Examination. Comparative Strategy, Vol.
34, No. 1 (2015), s. 14-43; Honig, Or Arthur & Zimskind, Sarah: Not Completely Blind:
What Dictators Do to Improve Their Reading of the World. Comparative Strategy, Vol.
36, No. 3 (2017), s. 241-256.

67 Durand, Alain: New IP. ICANN Office of the Chief Technology Officer, 27 October
2020.  [https://www.icann.org/en/system/files/files/octo-017-270ct20-en.pdf], luettu
6.1.2021.

680 The United States Department of Justice: U.S. Charges Five Chinese Military Hackers
for Cyber Espionage Against U.S. Corporations and a Labor Organization for
Commercial Advantage, May 19, 2014. [https://www.justice.gov/opa/pr/us-charges-five-
chinese-military-hackers-cyber-espionage-against-us-corporations-and-labor], luettu
30.12.2020.
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rajat ylittdvdn deterrenssin ja jatkuvan vastavuoroisuuden perustalle
(persistent engagement).®> Ajatuksena on, etti aktiivinen vastatoiminta
viestii tahtoa ja kykyd puuttua negatiiviseen kaytokseen, muokkaa kohteen
kaytostd ja muodostaa ajan kuluessa kynnykset, jotka ylittdvd toiminta
oikeuttaa  aseelliseen  voimankdyttoon  verrattavan  kostoiskun.
Kyberdeterrenssi  kehittyy siis molemmin puolin ymmarrettavaksi
toiminnan kautta.®** Mallista voidaan kiyttid myos nimitysti aktiivinen tai
kumulatiivinen deterrenssi.®®> Se on uusi kybervoimankiyton vektori, joka
hdmairtdd taivuttelun, pakottamisen ja deterrenssin rajat. Sen vaikutukset
tdhdn mennessé, kuten Valeriano, Jensen ja Maness ovat todenneet, ovat
tuottaneet vain rajoitettua vaikutusta.®®® Lisdksi “aktiivinen deterrenssi”
ndyttdytyy kohteilleen eli Vendjélle, Kiinalle, Pohjois-Korealle ja Iranille
valtiosuvereniteetin loukkauksena.®®’

Informaatioturvallisuuden ja  -puolustuksen jdrjestelmd ehkiisee
“aktiivisen deterrenssin” vaikutuksia. Se pyrkii vdhentimidn sellaisten
merkityksellisten ~kohteiden miédrdd, johon matalan intensiteetin
vastahyokkdykset voivat vaikuttaa, ja lisdd jdljelle jddvien kohteiden
resilienssid. Jarjestelmd estdd “aktiivista deterrenssid” vaikuttamasta
kansalaismielipiteeseen ja vahvistaa ndin kansakunnan psykologista
resilienssid. Jirjestelmd myos kerdd tietoa hyokkiayksistd vastustajan
suorituskykyjen arvioimiseksi ja tuottaa uusia vastakeinoja jatkuvan
oppimisen ja kehittimisen kautta. Tehokkaimmillaan jérjestelmd kykenee
omilla vastatoimillaan ohjaamaan hyokkddjien “aktiivista deterrenssid”
haluamaansa  suuntaan. Lisdksi  “aktiivinen deterrenssi” tulee
legitimoineeksi suljetun kansallisen verkon mallin. Kansallinen
internetsegmentti nostaa valtion kipukynnystd ja tarjoaa laajemmat
vastatoimikyvyt ja valtuudet kuin, mitd avoimen verkon valtiolla on
kaytossdén.

Martin Libicki on vdittinyt, ettd signaloimalla kybersuorituskykyjensd
ylivoimaa rauhan aikana, Yhdysvallat voi pakottaa vastustansa
koventamaan kansalliset verkkonsa siihen pisteeseen asti, ettd vastustaja
menettdd  verkostoitumisen tuomat edut.’®® Vendjin kansallisen

683 Blagden (2020).

684 Fischerkell, Michael P. & Harknett, Richard J.: Deterrence Is Not a Credible Strategy
for Cyberspace (and What Is). Orbis, Vol. 61, No. 3 (2017), s. 381-393.
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internetsegmentin tapaus vaikuttaisi osittain tukevan Libickin véitetta.
Toisaalta, jos aktiivinen deterrenssi” edesauttaa globaalin Internetin
fragmentoitumista, johtaa kyberasevarustelukierteeseen ja ylldpitdd
latenttia kyberkonfliktia ja pelon ilmapiirid, voidaan kysyé, onko hyoty sen
seurannaisvaikutusten arvoista. Ydinasedeterrenssi ei edes 1970-luvun
liennytyksen kaudella lopettanut suurvaltakilpailua, proxy-sotia ja ns.
aktiivisia toimia.®® On mahdollista, etti “aktiivinen deterrenssi” johtaa
rajoitettujen kyberoperaatioiden hyviaksymiseen osaksi
suurvaltapolitiikkaa, jossa deterrenssin késitteen alle piilotetaan muita
voimankiytén muotoja.®®

Kyberdeterrenssiajattelun taustalla voi vaikuttaa ddneen lausumaton toive
uudesta  halvasta  rankaisudeterrenssin  vilineestd.  Esimerkiksi
ydinasedeterrenssi ndhtiin Yhdysvalloissa ja Iso-Britanniassa 1950-luvulla
halvempana ja sisédpoliittisesti helpompana vaihtoehtona kuin
tavanomaisten joukkojen rakentaminen Neuvostoliiton uhkaa vastaan.®”!
Tdmd ndkemys on osoittautunut historian valossa vihintddn
kyseenalaiseksi.®?> Kyberaseet voisivat tdyttii Herman Kahnin
deterrenssille  asettamat  vaatimukset, joita ovat pelottavuus,
vadjaamattomyys, suostuttelevuus, kontrolloitavuus, ei-vahinkoalttius ja
tietenkin halpuus.®” Tém4 ajatus ei kuitenkaan pidi paikkaansa (ks. Luku
2).

Puutteistaan  huolimatta kyberaseet voivat néyttdytyd sellaisena
teknologisena lupauksena — ja heikomman osapuolen ndkokulmasta
uhkana — ettd kansallisen internetsegmentin rakentamisessa on jirked
vastapuolen voimankdyton kiistimiseksi. Koska kybertila on avoin
hyokkéyksille, ei ole hallittavissa tdydellisesti, eikd rankaisudeterrenssid

%89 Black, Jeremy: The Cold War. A Military History. Bloomsbury, London, 2015, s. 156—
160.
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ole mahdollista rakentaa puhtaasti tuhoavan, uskottavan, toistettavissa
olevan ja pysyvdd vauriota tuottavan koston varaan, kansallinen
internetsegmentti voi hyvin olla vendldisen kiistimiseen perustuva
deterrenssikisityksen ilmentyma.

Kansallinen informaatioturvallisuuden ja -puolustuksen jérjestelma
ehkdisee my0s sitouttamiseen perustuvan deterrenssin vaikutusta. Vendjan
tapauksessa sitouttaminen toimii jo ldhtokohtaisesti huonosti, koska sen
ulkopolitiikka nojaa ajatukseen voimaepétasapainosta, nollasummapelistd
ja  suurvaltojen  vastakkaisista  intresseistd.®**  Kansallinen
informaatioturvallisuuden ja  -puolustuksen  jérjestelmd  tarjoaa
periaatteessa  uskottavan arvo- ja talouspohjaisen vaihtoehdon
universaaleille arvoille ja keskindisriippuvuudelle. Sen olemassaolon
tarkoitus on ldhtokohtaisesti katkaista riippuvuudet, joita suurvallan
statuksen omaavalla valtiolla ei voi olla. Tastd syystd henkil6ihin
kohdistettava deterrenssi (eli rankaisu) toimii heikosti. Kansallisen
internetsegmentin pddmadrind on luoda rinnakkainen tila ja todellisuus,
jossa asuviin ulkopuolisilla sanktioilla ei ole vaikutusta. Veniji ja Kiina
voivat rekrytoida kybersotureita patriotismilla, statuksella suljetussa
yhteisossd ja taloudellisilla eduilla. Yksiloon kohdistuva deterrenssi
heijasteleekin voimakkaasti léntistd arvomaailmaa.®
Informaatioturvallisuuden ja -puolustuksen jirjestelmd on itse asiassa
erdissd tapauksissa tehokkaampi sisdinen deterrentti yksiloitd vastaan kuin
henkilokohtaisten sanktioiden ja hédpdisemisen tekniikat. Sopivasti
valittujen esimerkkien avulla toisinajattelijat, vallankumoukselliset ja
terroristit saadaan puntaroimaan toiminnan riskeji uudelleen.

Kansallisen informaatioturvallisuuden ja -puolustuksen jérjestelma
muokkaa kybertilaa ja -toimintaympiristod ja vaikuttaa kiistimiseen sekd
rankaisuun perustuvaan deterrenssiin. Tdstd syystd olisi lantisessd
sotataidollisessa ajattelussa syytd pohtia taistelutilan muokkaamisen
(shaping) Kkisitteen irrottamista pelkdstddn operatiivisen tason
tarkastelusta.®”® Kybervoiman kéytt6 muokkaa strategisen tason
voimankdyton edellytyksid. Deterrenssiteorian hintakustannus- seka
todenndkoisyyslaskelmiin ilmestyy uusia muuttujia suljettujen ja avoimien
kansallisten verkkojen suhdetta tarkasteltaessa. Tdma suhde ei ole vakaa
vaan muuttuu jatkuvasti. ”Aktiivinen deterrenssi” on yksi esimerkki

%94 Brantly (2020), 5.228-229.
095 Ks. esim. Braw & Brown (2020).
6 U.S. DoD JP 3-0 (2018), s. II-7.
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muutoksesta, toinen on resilienssin kehittyminen osaksi kiistimiseen
perustuvaa deterrenssid. Kolmas esimerkki on digitaalinen suvereniteetti.
Yhdysvalloissa ja Euroopassakin on alettua hyvéksyéd ajatus kybertilan
rajoista.®”’ Ajan kuluessa tiltd pohjalta voidaan johtaa kynnyksid, joiden
ylittiminen muodostaa oikeutuksen rankaisudeterrenssin kdytolle.

Voidaankin viittdd, ettd kansallisen internetsegmentin sulkeminen on osa
kyberstrategiaa, jossa rankaisu, kiistiminen ja puolustautuminen
integroituvat. Kuten edelld on osoitettu, jokaisella niistd keinoista voidaan
osoittaa olevan yksittédiset heikkoutensa, mutta yhdessa ne tukevat toisiaan.
Kansallinen internetsegmentti on pelkilld olemassaolollaan deterrenssin
viline. Se mahdollistaa kansakunnan osan selviytymisen totaalisesta
sodasta avoimen verkon valtion informaatioyhteiskunnan tuhoutuessa.
Lantinen deterrenssiteoria ei kuitenkaan tdydellisesti selitd kansallisen
segmentin luonnetta tai vendldistd ajattelua.

Joss Meakinsin mukaan venéldiset suhtautuvat kriittisesti rangaistukseen
perustuvan kyberdeterrenssin toimivuuteen. Venildiset ndkevét kyberaseet
offensiivisina ensi-iskuaseina ja pelkdévit niiden kehittymisen horjuttavan
ydinasestabiliteettia, joka on heiddn suurvaltastatuksensa perusta. Meakins
viittdd, ettd Vendjdn epivirallinen kyberdeterrenssipolititkka perustuu
vastaiskulla uhkaamiseen Venidjdn valitsemassa toimintaympéristossa.
Lisdksi Meakins véittdd, ettd Vendjin julkilausumien epdméirdisyys
kyberdeterrenssin ~ késitteen ja  kynnysten  suhteen  tarjoaa
turvallisuuspalveluille toiminnanvapauden kybertoimintaympiristdssi.®”®
Meakinsin viitteeseen on helppo yhtyd. Kansallinen internetsegmentti on
tarkoitettu ennaltachkiisyn ja deterrenssin lisdksi myos informaatiotilan
hallintaan ja konfliktin voittamiseen. Silld on aktiivinen ja koko valtion
hallinnon ja turvallisuuskoneiston sitouttava luonne. Itse asiassa
nikokulmaeroista huolimatta venidldinen ja lantinen
kyberturvallisuusajattelu ldhestyvit toisiaan siind, ettd kyberdeterrenssi
nihdidin koko valtionhallinnon ja kansakunnan asiaksi.®® Erityinen
venildinen deterrenssin elementti on siind, ettd kyberkeinot ndhdéddn osana
laajempaa strategista deterrenssid. Se on rauhan ajasta sotaan ulottuva
politiikan jatkumo, joka koostuu puolustuksellisen voiman rakentamisen,

7 Burwell & Propp (2020).
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uhkien materialisoitumisen estdmisestd ja kiistimisestd ja rankaisusta
perustuvasta deterrenssisti seki konfliktin hallinnasta.”®

Avoimella kansallisella verkolla on omista ominaispiirteistddn johtuvat
vaikutukset suljetun ja avoimen kansallisen verkon valtioiden véliseen
deterrenssisuhteeseen. Avoimen kansallisen verkon puolustajan
ndkokulmasta kriisin kiristyminen vaikeuttaa entisestdadn kyberdeterrenssin
onnistumista, koska avoimen verkon suojaamisen ja suljettuun verkkoon
hyokkéamisen kustannukset ja onnistumisen todennikoisyys pienenevit
konfliktin edetessd. Avoimen verkon valtion on siten vaikea siilyttda
uskottava deterrenssi suhteessa suljetun verkon valtioon. Rakenteellisen
kybersymmetrian kasvaessa suljetun verkon sulkeutuessa
ennaltaechkdisevin tai ensi-iskun toteuttaminen ndyttiytyy avoimen verkon
valtiolle kustannusten ja todenndkoisyyden ndkokulmasta
rationaalisemmalta ratkaisulta kuin odottaminen. Avoimen verkon valtion
suljettuja huonompi tilannekuva kérjistdd tilannetta. Ensi-iskun jarkevyys
riippuu siitd, uskooko avoimen verkon valtio olevansa uhattuna ja miten se
arvottaa omat tavoitteensa.

Valtioiden vilisissd suhteissa kyberensi-iskun logiikkaa on sidoksissa
muihin toimintaympdéristoihin ja voimankdyton muotoihin. Johtuen
kyberhyokkédyksen vaikutusten viliaikaisuudesta ja epdvarmuudesta tulee
ensi-isku yhdistdd muihin pakottamisen muotoihin, mikéli epdilldan, ettd
kybervoimankdytté ei saa aikaan haluttua vaikutusta. Kansallisella
informaatioturvallisuuden ja -puolustuksen jérjestelmédn tarjoamalla
deterrenssilld voi siis olla tahaton vertikaalinen ja horisontaalinen
eskaloiva vaikutus. Avoimen verkon valtio voi kokea vélttiméattoméksi
suorittaa ensi-iskun useissa toimintaympéristdissd pelkéstddn perustuen
havaintoon kansallisen internetsegmentin sulkeutumisesta.

Avoimen kansallisen verkon valtion pelko ei ole ainut tahattoman
eskalaation l1dhde. Sen sijaan, ettd potentiaalinen hyokkédja uskoisi litkaa
informaatioturvallisuuden ja -puolustuksen jirjestelmén suorituskykyyn,
puolustaja itse voi uskoa siihen liikaa. Talloin puolustaja voi paitya
ottamaan liian suuria riskejd muissa toimintaymparistdissd luottaessaan
kansallisen internetsegmentin  deterrenssivaikutukseen.  Haasteeksi
paitoksentekijoille muodostuu tdssi tilanteessa sen ymmartdminen, milloin
deterrenssi yhdessd toimintaymparistossd joko mahdollistaa tai kiistda
voimankdyton toisissa toimintaymparistdissd. Tilanne monimutkaistuu
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entisestién, jos kumpikaan osapuoli ei usko kansallisen internetsegmentin
kyvykkyyksiin, mutta epduskoon yhdistyy epdvarmuus. Pahimmassa
tapauksessa vastustajan kyvykkyyksid, joihin ei uskota, kéytetddn
kotimaisen politiikkan vélineend esimerkiksi tuen mobilisoimiseksi
aggressiiviselle ulkopolitiikalle tai asevarustelumenojen kasvattamista
varten.

Edellda esitetystd voidaan piitelld, ettd mikdli Vendjdn kansallisesta
internetsegmentistd ei kyetd rakentamaan potentiaalisen vastustajan
silmissd uskottavaa kiistdvin deterrenssin vélinettd, se on hyodyton ja
mahdollisesti haitallinenkin projekti. Ensinndkin kansallinen suljettu
verkko viestii varsin huonosti, kuka méérétty potentiaalinen vastustaja on.
Toiseksi se voi lisdtd vastapuolen pelkoja tuottamatta todellista suojaa.
Kolmanneksi vahvaksi koettu puolustus voi johtaa vdardédn turvallisuuden
tunteeseen, haluun tai “pakkoon” kayttdd sotilaallista voimaa ennen
potentiaalista  vastustajaa.  Luetellut tekijat lisddvdt  globaalin
kybertoimintaympériston epdvakautta. Kansallinen internetsegmentti voi
olla eskaloiva ja haitallinen projekti.

Lopuksi on deterrenssin toimivuuden osalta huomioitava deterrenssin
uhkaaman vahingon tulkinnan subjektiivisuus. Suljetun kansallisen verkon
rakentaja ei pysty paddttimaddn sitd, mitd potentiaalinen hyokkddja pitda
arvokkaana ja miten se arvottaa hankalasta ja kalliista hyokkayksestd
koituvat hyddyt. Resilienssi ei estd hyokkéystd, jos hyokkidja on valmis
maksamaan  kiistodeterrenssin ~ hinnan  ja  ottamaan  riskin
epdonnistumisesta. Toisaalta hyokkéddja ei vélttimattd osaa arvioida,
minkélainen vahinko esimerkiksi kriittisid informaatiojérjestelmid kohtaan
tai minkélainen psykologisen vaikuttamisen muoto ylittdd kynnyksen,
jonka kohdemaan johto katsoo viestivdn suljetun verkon muodostaman
deterrenssin pettdmisestd. Seurauksena voi olla rankaisuiskun toimeenpano
sellaisella tavalla ja sellaisessa toimintaympiristossd, jota hyokkaiija ei ole
osannut aavistaa.

5.3 Konfliktin eskalaation hallinta

Konfliktin eskalaation hallinta kybertoimintaympéristossd tarkoittaa
kdynnistyneen konfliktin intensiteetin séételyéd kdyttimalla voimaa tai silld
uhkaamalla kybertilassa tai sen kautta. Tavoitteena on saada vastustaja
lopettamaan voimankéyttd itselle hyddylliselld ja poliittisten padmaarien
tavoittelua palvelevalla tavalla sekd samalla estdd tahaton ja vahingossa
tapahtuva eskalaatio. Konfliktin eskalaation hallinnassa voimankayttd
perustuu neuvotteluun pakottamisen kautta. Eskalaation hallinta liittyy
valtiosuhteiden konfliktin ja sodan alkuvaiheen sekd sodan vaiheisiin,
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jolloin uhkakuvina korostuvat alueellinen sota, kansannousu ja
suurvaltasota. Sodan alkuvaiheen aikana vastapuolet taistelevat
rauhanaikana perustetuilla ja ryhmitetyilld joukoilla ennen lisdvoimien
perustamista ja ryhmittdmistd. Sen péddhaaste on, miten muodostaa
uskottava deterrenssi, sen pettiessd vilttdd yllatetyksi tuleminen ja miten
mobilisoida lisdvoima vastahyokkaystd ja vastustajan lyomista varten.

Sodan aikana rakenteellinen kyberasymmetria saavuttaa tdyden muotonsa
kansallisen internetsegmentin sulkeutuessa ja ddrimmaéisesséd tapauksessa
jakaantuessa hallitusti, kun taas avoin kansallinen verkko muuttuu
valvotusta sirpaloituneeksi. Avoin verkko voi menettdd suurelta osin
toimintakykynsa ja ulkoiset yhteytensd, kun taas suljettu verkko kykenee
tarjoamaan kriittiset palvelut ainakin alueellisesti. Kdytdnndssé ne suljetun
verkon ominaisuudet, joita kédytettiin deterrenssin osana, otetaan nyt
varsinaisesti kédyttoon. Resilienssi ja puolustusjirjestelmét torjuvat
hyokkéyksid ja lieventdvit niiden seurauksia ja vastatoimet rankaisevat
kohdetta suljetun verkon ulkopuolelta toteutettavilla hyokkayksilla.
Kansallinen informaatioturvallisuuden ja -puolustuksen jarjestelmé turvaa
konfliktin ja sodan aikana kansallisen kyber- ja informaatiotilan ja sen
rajojen joustavan sditelyn, sisdisten informaatiouhkien neutraloinnin,
ulkoisten informaatiouhkien rajoittamisen, teknologisen ja henkisen
resilienssin, strategisten suorituskykyjen suojaamisen sekd vaikuttamisen
vastustajan  informaatioympéristoon  ensi- ja  vastaiskukyvyilla.
Konfliktissa ja sodassa kdytossd oleva keinovalikoima kattaa kaikki ei-
sotilaalliset ja sotilaalliset avoimet ja salatut keinot ja menetelmait.
Eskalaation hallintaa toteutetaan siis suljetun verkon valtion ndkdkulmasta
tilanteessa, jossa kansallinen informaatioturvallisuuden ja -puolustuksen
jarjestelmd tarjoaa suurimman mahdollisen toiminnan vapauden ja
laajimmat toimintavaihtoehdot.

Sodan alkuvaihe ja varsinainen sota voivat muuttaa voimakkaasti valtion
strategisen toimintaympdariston kaikkia ulottuvuuksia. Suljettujen ja
avoimien kansallisten verkkojen osalta on huomioitava, ettd eri
toimintaympdristot kietoutuvat yhteen tavoilla, jotka voivat aiheuttaa
ennustamattomia seurannais- ja heijastevaikutuksia.
Kybertoimintaympdariston eskalaation hallinta ei siis liity pelkéstiddn
pakottamiseen vaan my0s tahattoman ja vahingossa tapahtuvan eskalaation
hallintaan riskejé ja seurauksia pienentamalla.

Eskalaationhallinnan on katsottu olevan vaikeaa

kybertoimintaympéristossd johtuen sen ominaispiirteistd. Erityisesti
huomiota on kohdistettu strategisten ennakkovaroitusjirjestelmien seka

215



strategisten ydinaseiden johtamisjirjestelmien kyberhaavoittuvuuksiin.”!
Eskalaatioriskid kasvattavat voimatasapainon erot toimintaympaéristdihin
vililla, paitoksentekijoiden huono tilannekuva ja -ymmarrys sekd erot
osapuolten preferensseissd, eskalaatioportaiden jirjestykseen vaikuttavat
uudet teknologiat sekd aggressiivisiksi tulkitut strategiat ja jaykat
toimintatavat.’®>  Ben  Buchananin  mukaan  valtioiden  on
turvallisuusdilemma johdosta tunkeuduttava toistensa verkkoihin
varmistaakseen ~oman  puolustuksensa. Koska tiedustelua ja
vastahyokkdyksen valmistelua on vaikea erottaa toisistaan, syntyy paine
vastatoimiin.”®® Toisaalta Fischerkeller ja Harknett ovat viittineet, etti
kybertoimintaympériston luonteesta johtuen kyberoperaatioita hyddyntiva
kilpailu, jossa sddnndt ovat osapuolten tiedossa, kykenee vilttiméin
eskalaatiota.”’ Titd viitettd tukee Benjamin Jensenin ja Brandon
Valerianon tutkimus, jossa he osoittavat kyberhyokkédyksien harvoin
eskaloituvan.’® Ratkaisevana tekijani eskalaatiossa
kybertoimintaympdaristossd, niin kuin muissakin ymparistdissd, ovat
lopulta paatoksentekijoiden tulkinnat vastustajan aikeista.

Tarkasteltaessa informaatioturvallisuuden ja -puolustuksen jirjestelmin ja
rakenteellisen kyberasymmetrian vaikutusta eskalaation hallintaan tulee
ensinnédkin erottaa toisistaan pitkdn ja lyhyen aikajénteen vaikutukset.
Liséksi tulee erottaa toisistaan pyrkimys eskalaatioherruuteen (escalation
dominance) ja tahattomien seurausten hallinta (escalation control). Pitkdlla
aikajanteelld tarkoitetaan useita vuosia, joiden aikana potentiaaliset
konfliktin osapuolet pyrkivit ylldpitimédén strategista tasapainoa tai
hankkimaan etulyontiaseman kehittimalld uusia hyokkéyksellisid ja
puolustuksellisia vélineitd ja menetelmid. Téstd nakdkulmasta tarkasteltuna

01 Cimbala (2017); Acton (2018).

702 Fitzsimmons, Michael: The False Allure Of Escalation Dominance. War on the Rocks,
November 16, 2017  [https://warontherocks.com/2017/11/false-allure-escalation-
dominance/], luettu 27.11.2020; Healey, Jason & Jervis, Robert: The Escalation Inversion
and Other Oddities of Situational Cyber Stability. Texas National Security Review, Vol.
3, No. 4 (Fall 2020), s. 30-53.

793 Nye, Joseph S. Jr.: ISSF Roundtable 10-6 on The Cybersecurity Dilemma: Hacking,
Trust, and Fear Between Nations. Discussion published by George Fujii on Friday,
January 19, 2018. [https://networks.h-net.org/node/1252924/pdf], luettu 23.11.2020.

704 Fischerkeller & Harknett (2019); Fischerkell & Harknett (2017).

795 Valeriano, Jensen & Maness (2018); Jensen, Benjamin & Valeriano, Brandon: What
Do We Know about Cyber Escalation? Observations from Simulations and Surveys.

Atlantic Council, 2019. [https://www.atlanticcouncil.org/wp-
content/uploads/2019/11/What_do_we know_about _cyber escalation_.pdf], luettu
12.1.2021.
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Vendjan kansallinen internetsegmentti voidaan ndhdd vastauksena
Yhdysvaltojen kyberjoukkojen luomiseen ja kyberoperaatioihin, joita
jatkuvan vastavuoroisuuden (persistent engage) doktriinin omaksuminen
on kiihdyttinyt.”° Yhti lailla Yhdysvaltojen kesilld 2020 esittelemi Clean
Network -ohjelma on reaktio Kiinan ja Vendjan kyberhyokkiyksiin ja -
vakoiluun.””  Eskalaatiokontrollin  pitkd aikajinne liittyy  siis
suurvaltakilpailuun ja ilmenee ndkyvimmin asevarustelukilpailuna, joka
voi hetkellisen koetun etulyontiaseman tai olemassa oloa uhkaavan uhan
johdosta riistaytya tahattomasti ja vahingossa konfliktiksi. Hyokkéystoimet
eivit siis aina ole eskalaation ainut ldhde tai viline. Kaikenlainen
toiminnan muutos tai kithtyminen muuttaa kybertilaa ja voi johtaa
hallitsemattomiin seurauksiin. Kybertoimintaympériston kehyksessa
teknologian  kehitykselld ~on  korostunut asema  suurvaltojen
voimasuhdearvioissa. Jokin uusi teknologia voi mahdollistaa yhdelle
osapuolelle eskalaatiodominoinnin, mikd taas synnyttdd turvattomuutta
potentiaalisissa vastustajissa.”®

Informaatioturvallisuuden ja -puolustuksen jarjestelmin ja rakenteellisen
kyberasymmetrian lyhyen aikavilin vaikutukset liittyvit suljettujen ja
avoimien verkkojen muutoksiin konfliktin kehyksessd kuukausien,
viikkojen ja péivien aikana. Maidrityissd tapauksissa kyse voi olla
minuuteista, sekunneista tai alle sekunneistakin, mikéli jarjestelma
automatisoidaan riittdville tasolle. Jérjestelmén kaytto
eskalaatiodominanssin vilineend perustuu jo deterrenssin tarkastelun
kohdalla havaittuun kykyyn uhata vastustajaa suojan takaa. Tima suoja ja
sen takaa ja ulkopuolelta suoritettavat iskut voidaan ottaa kayttoon
vihitellen ja osittain tai kerralla, nopeasti ja laaja-alaisesti.

Kansallisen internetsegmentin rajojen sdételylld on vilittdmin ja ndkyvin
vaikutus konfliktin luonteeseen. Se on luonteeltaan
poikkitoimintaympéristollinen, koska se heijastuu kybertilan kautta
kaikkiin tilan palveluista riippuvaisiin toimintaymparistoihin. Sillé voidaan
pyrkid uhan ehkidisemiseen ennalta tai tappion vilttimiseen akuutissa
tilanteessa. Kansallisen verkon sulkeminen ei ole pelkéstiddn

706 Klimburg (2020).

797 The United States Department of State: Announcing the Expansion of the Clean
Network to Safeguard America’s Assets. A Press Statement Michael R. Pompeo, Secretary
Of State August 5, 2020. [https://www.state.gov/announcing-the-expansion-of-the-clean-
network-to-safeguard-americas-assets/], luettu 1.1.2021.

798 James Johnsonin artikkeli kuvaa tahattomasti tai tahallaan tdmén logiikan hyvin
(Johnson (2018)).
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puolustuksellinen toimenpide, vaan silld voidaan vaikuttaa koko globaalin
Internetin toimintaan héiritsemilld globaalin verkkoliikenteen reititysta.
Sulkemisella on heijastevaikutuksensa kaikkiin valtion rajojen sisélld
toimiviin ~ ulkomaisiin  yrityksiin.  Jos  sulkeminen  ulottuu
elektromagneettiseen tilaan ja avaruuteen, ovat vaikutukset kertaluokkaa
suuremmat. Huomioitavaa on, ettd néilld vaikutuksilla on lyhyt ajallinen
kesto. Dataliikenne reitittyy uudelleen ja alkusekasorron jélkeen
vaikutukset voivat kddntyé verkkonsa sulkenutta valtiota vastaan tai johtaa
vahingossa tapahtuvaan eskalaatioon heijastevaikutusten takia. Toisaalta
verkkonsa sulkenut valtio voi syyttdd vastustajiaan siitd, ettd nama
“pakottivat” valtion sulkemaan verkkonsa — ja ovat siis tdimédn logiikan
mukaan vahintdédn yhté syyllisia.

Kansallisen verkon sulkeminen muuttaa konfliktin luonnetta ja toimii
viestinndn vilineend. Kansallisen segmenttinsd sulkenut valtio osoittaa
kykyd ja valmiutta kédrsid taloudelliset ja muut seuraukset, ja voi jopa
kiristid omasta informaatioympdristostddn riippuvaisia ulkomaisia
toimijoita. Se pakottaa vastustajan suorittamaan seuraavan siirron joko
suojaamalla itsensd, osoittamalla suljetun verkon heikkoudet eli
hyokkaamalld tai liennyttdmaélld konfliktia. On tdysin mahdollista, ettd
konfliktin seuraava askel otetaan jossain toisessa toimintaymparistossa.
Kybertoimintaympdriston muokkaamista ei voi erottaa valtioiden vilisesta
laajemmasta konfliktista, koska eskalaatiodominanssin onnistumisen
kannalta merkittivdd on, mikd vastapuolten voimatasapaino on muissa
toimintaymparistoissa.

Eskalaatiodominanssiin vaikuttaa my0s kansallisen
informaatioturvallisuuden ja -puolustuksen jirjestelmin vahvistama
teknologinen ja henkinen resilienssi. Resilienssi muodostaa erdénlaisen
voimankdyton kynnyksen jo rauhan aikana. Se muokkaa kansallisesta
kriittisestd informaatioinfrastruktuurista ja kansalaisten seké valtiojohdon
tahdosta kestdvimmin verrattuna avoimiin kansallisiin verkkoihin ja
ndiden asukkaisiin. Hyokk&d4jin tulee kiyttdd suurempaa voimaa, uusia
keinoja tai moraalisesti kyseenalaisia keinoja voidakseen vaikuttaa suljetun
verkon valtioon. Tdma tarkoittaa, ettd sen tulee olla valmis eskaloimaan
konfliktia korkeammalle tasolle. Kaikki valtiot eivét tdhidn valttimatta
kykene mm. sisépoliittisista syisté.

Informaatioturvallisuuden ja -puolustuksen jirjestelmédn valvonta- ja
hallinta-alajérjestelmédt ovat myds eskalaatiodominanssin viline. Ne
kykenevit puuttumaan sisdisten uhkien kehitykseen ja ehkdiseméédn ne. Ne
kykenevdt myo0s kerddmédn tietoa ulkopuolelta tehdyistd kyber- ja
informaatiohyokkayksistd ja sisédisten toimijoiden saamasta ulkopuolisesta
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tuesta. Hyokkadjd on pakotettu lisddmééan ja laajentamaan tukeaan sisdisille
toimijoille sitd mukaa kuin valvontajérjestelmit edesauttavat sisdisen uhan
heikentdmisessd. Sen on siis pakko eskaloida, mikéli haluaa saavuttaa
tavoitteensa.  Suljetun verkon wvaltio voi kéyttdd kerddntyvaa
todistusaineistoa attribuutiossa ja sen perusteella eskaloida vuorostaan
konfliktia muissa toimintaympdiristdissd ja kansainvilisen yhteison
silmissd oikeutetulla tavalla. Hyokk&dja joutuu harkitsemaan, missé
vaiheessa se luopuu tuestaan sisdisille kumouksellisille vai haluaako jatkaa
konfliktin eskalointia valtioiden véliseksi suoraksi kamppailuksi.

Kansallisen segmentin sulkeuduttua informaatioturvallisuuden ja -
puolustuksen vastatoimijarjestelmd mahdollistaa ensi- ja vastaiskun.
Suljetun  verkon  valtio  voi  isked  vastustajan  kriittistd
informaatioinfrastruktuuria tai rajatumpia kohteita vastaan kyberasein
sodan alkuvaiheessa. Kyberhyokkdystd voidaan kéyttdd ylldtysedun
saamiseksi tai voimannéyttdmiseksi ja eskalaatiokynnyksen nostamiseksi.
Ensimmadisessd tapauksessa tarkoituksena on kayttdd rakenteellista
kyberasymmetriaa sodan voittamiseen ja sitd kisitellddn seuraavassa
luvussa. Jdlkimmadisessd tapauksessa ensi-iskun kohde kohde joutuu
paattimaan, eskaloiko se konfliktia ja missd toimintaympéristossd. Jos
informaatioturvallisuuden ja -puolustuksen jarjestelma toimii tehokkaasti,
vastustaja joutuu eskaloiman tavanomaisella voimalla tai ydinaseilla, mika
nostaa konfliktin intensiteettid merkittévisti. Se voi tietenkin myds vastata
ei-sotilaallisin toimin, esimerkiksi pakotteilla, tai liennyttda. Jos ensi-iskun
kohde on avoimen verkon valtio, ndmaé ei-sotilaalliset reaktiot eivét poista
valtion verkon haavoittuvuuksia ja pelkoa uudesta hyokkéayksestd. Nailla
tekijoilld voi olla merkittavid sisdpoliittisia vaikutuksia paatoksentekoon.

Kansallisen verkon sulkeminen ei vilttdmittd tarkoita konfliktin
intensiteetin tai laajuuden kasvattamista. Eskalaatiodominanssiin liittyy
myds kyky olla eskaloimatta tai sietdd vastustajan eskaloivat toimet.
Kansallinen segmentti voi kiistdd hyokkadjaltd yhden toimintaympériston
kiyton, jolloin se joutuu péaéttdmiin jatkaako tilanteen eskalointia jossain
toisessa toimintaympdaristossd. Vastapuolen kybertoimintaympériston
harmaan vaiheen toiminta, joka ei ylitd rankaisudeterrenssin kynnysti eli
niin kutsuttu “’salamitaktiikka” (salami tactics),”” vaikeutuu toimintatilan
kaventuessa. On toisaalta myds mahdollista, ettd hyokkadja houkuttelee
kohteen sulkemaan verkkonsa kasvattamalla hiljalleen hyokkaysten
intensiteettid. Kansallisen verkon sulkeminen voi aiheuttaa kustannuksia,

70 Schelling (2008), 67-69; Wirtz (2017), s. 107.
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jotka pakottavat suljetun verkon valtion muuttamaan toimintaansa tavalla
tai toisella.

Informaatioturvallisuuden ja -puolustuksen jérjestelmi on kompleksinen ja
sitd  kédytetddn erittdin keskindisriippuvaisessa ja monitasoisessa
strategisessa ympadristossd. Tahaton tai vahingossa tapahtuva eskalaatio on
hyvin mahdollinen. Kansallisen internetsegmentin sulkeminen ei
kuitenkaan kérsi samanlaisesta monitulkintaisuudesta kuin esimerkiksi
risteily- tai ballististen ohjusten kdyttd. Ohjukset voidaan varustaa joko
tavanomaisilla tai ydinkarjilld, joten ilman parempaa tietoa kohteen pitda
olettaa pahinta ja toimia sen mukaan.”'® Puolustautumistoimet kybertilassa
eivit mydskddn ole yhtd monitulkintaisia kuin vastustajan verkkoihin
suuntautuvat kyberoperaatiot, joiden tavoitteena voi olla vakoilu,
tiedustelu, hyokkiyksen valmistelu tai varsinainen hyokkiys.”!!

Monitulkintaisuus ja epdvarmuus voivat kuitenkin liittyd kansallisen
verkon sulkemisen syihin. Potentiaaliselle vastustajalle voi olla epéselvda
suljetaanko verkko sotaan valmistautumisen vai sisdisen turvallisuuden
takia. Verkon sulkeminen voidaan tulkita ensi-iskun valmisteluksi, jossa
kiytettiisiin jonkinlaista “tuomiopdivin” kyberasetta.”'? Kansallisen
segmentin irrottaminen ja informaatiotilan sulkeminen voi johtaa
viestinndn heikkenemiseen osapuolten valilla ja lisata
vadrinymmairtdmisen mahdollisuutta. Eskalaatioriskid voivat nostaa
tehostetut yritykset saada tiedustelutietoja suljetun verkon sisiltd.
Kansallisen verkon sulkeminen voi koskettaa myds kolmansia osapuolia,
jotka voivat ryhtyd toimenpiteisiin suojatakseen omia etujaan. Téllaisia
voivat olla esimerkiksi valtiot, monikansalliset yritykset ja aktivistiryhmét.
Niiden intressit ja toiminta voivat pahimmassa tapauksessa olla
vastakkaisia konfliktin molemmille osapuolille.

Kybersuvereniteetin normin kehittyessid ja liittyessd entistd tiiviimmin
kriittiseen informaatioinfrastruktuuriin kyberhyokkaysten
eskalaatiokynnys muuttuu. Nykyisellddin on vaikea etukiteen tietéd,
minkélaista kyberhyokkaysti esimerkiksi Vendjé pitéisi valtion aseellisena
voimankdyttond toista valtiota vastaan. Yhdenlaisen viestin antaa maan

710 Acton, James M.: Is It a Nuke? Pre-Launch Ambiguity and Inadvertent Escalation.
Carnegie Endowment for International Peace, Washington DC, 2020.

"1 Valeriano, Jensen & Maness (2018), s.31.

712 Ajatus venilidisten taipumuksesta kiyttid “tuomiopdivin kyberasetta” on Thorntonin
ja Mironin ja kuvastaa l1&hinna lantistd uhkakuvadiskurssia (Thornton & Miron (2020), s.
12-21).
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hallituksen julkaisema kriittisen informaatioinfrastruktuurin
kategorialistaus.”!> Pelkkd viestinti ei kuitenkaan riiti. Kansallinen
internetsegmentti liittdd monia yksityistoimijoiden jérjestelmid ja palveluja
valtiovaltaan avoimien verkkojen valtioista poikkeavalla tavalla.
Tahattomaan eskalaatioon voivat johtaa esimerkiksi energia- tai
sotilasteolliseen kompleksiin kohdistuva vakoiluoperaatio, yritys ujuttaa
haavoittuvuus ohjelmisto- tai laitteistotuotantoon tai bottiverkoston
luominen &dlykaupunkien IoT-laitteisiin tukeutuen. Se mikd Lannessd
voitaisiin  tulkita yksityissektorin kyberturvallisuusasiaksi, voidaan
Vengjilla tulkita kansallisen turvallisuuden kysymykseksi.

Kansallisten internetsegmenttien osalta vahingossa tapahtuvan eskalaation
riskid nostavat informaatioturvallisuuden ja -puolustuksen jirjestelmin
alajérjestelmien keskindisriippuvuudet. Haittaohjelmat voivat esimerkiksi
levitd hallitsemattomasti keskitetyissd hallintajarjestelmissé ja -verkoissa.
Vakoilutarkoituksessa  tehdyt tietomurtoyritykset voivat  pddtya
vaikuttamaan kansallisen turvallisuuden kannalta kriittisiin jarjestelmiin.
Informaatioturvallisuuden ja -puolustuksen jérjestelmidn automatisointi
muodostaa my®s riskin.”'* Jos kansallisen segmentin hallinta alistetaan
tekodlylle, siirrytdén padtoksenteossa konenopeuteen ja paddytddn saman
ongelman direen kuin ydinaseiden kanssa.”'®> Miten viltetdin vahingossa
tapahtuva eskalaatio, kun ihmiset luottavat manipuloitavissa olevien
koneiden ldpindkymittomiin pditoksiin toimista ja vastatoimista?’!
Pahimmassa tapauksessa kansallisen puolustuksen jarjestelmidt on
integroitu niin, ettd hyokkdys kybertoimintaympdristossd aiheuttaa
automaattisen vastareaktion jossain toisessa toimintaymparistossa.

713 TII1-127a: Iocranosnenue Ilpasutensctsa P® or 8 despansa 2018 r. N. 127 706
ymeepacoenuu IIpasun kamezopuposanus 06beKMo8 KpUMuieckol UH@OpMayuoHHou
ungpacmpyxmypur Poccutickoii @edepayuu, a makoice nepeuts nokazameiet Kpumepues
SHAUUMOCIMU 00BEKMO8 KpUMu4eckol uHgopmayuouHou ungpacmpykmypet Poccutickoi
@Dedepayuu  u  ux 3suauenui (¢ w3MeHeHumsmMu oT 13 ampens 2019 1)
[http://pravo.gov.ru/proxy/ips/?docbody=&nd=102460750], luettu 22.2.2021.

714 Kyberturvallisuusjérjestelmien automatisointi ja integrointi esiintyvdt Vendjin
digitaalisen talouden ohjelman tavoitteissa (IIpesmamym Cosera mpu IIpesmmente
Poccuiickoit @enepanuy M0 CTPaTErMYECKOMY Pa3BUTHIO M HALIMOHAJIBHBIM MPOEKTaM:
Hacnopm ¢hedepanvnozo npoexma Hngopmayuonnas bezonachocms - Hayuonanvhas
npoepamma Lupposas sxonomuxa Poccutickoti @edepayuu” om 6 mas 2019 2o0a.
[https://files.data-economy.ru/Docs/Pass_Cybersecurity.pdf], luettu 3.1.2021).

715 Blair (1993), 113-115.

716 Johnson, James: Delegating Strategic Decision-making to Machines: Dr. Strangelove
Redux? Journal of Strategic Studies, 2020. DOI: 10.1080/01402390.2020.1759038.
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Keskitetty paitoksenteko ja nopeus, joka nédyttdytyy suljettujen verkkojen
vahvuutena, voikin kééntya riskitekijaksi.

Asevoimien  verkkojen ja  jirjestelmien  osalta  kansallisen
internetsegmentin  suhde tahattomaan tai vahingossa tapahtuvaan
eskalaatioon riippuu siviili- ja sotilasverkkojen integraation tasosta. Kuten
luvussa 3 todettiin, asevoimilla on pyrkimys pitdd verkkonsa erilldén
siviiliverkoista, jos vain mahdollista. Suljettu kansallinen verkko voi
kokonaisuudessaan suojata yhteiskunnallisia kohteita (countervalue) ja
kaksoiskdyttokohteita  kyberhyokkédyksiltd, —mutta  sotilaskohteiden
(counterforce) suojaamiseen silld on konfliktitilanteessa rajattu vaikutus.
Koska asevoimien johtamisjirjestelmédt on padsédéntoisesti erotettu
siviiliverkoista, hyokkdykset kansallista internetsegmenttid vastaan eivét
automaattisesti uhkaa valtion kyber- tai ydinasevastaiskukykya.
Todellisuudessa pyrkimykset niin suljettujen kuin avoimien verkkojen
valtioiden turvallisuusalojen integrointiin ja turvallisuustoimijoiden
yhteistyon  lisddmiseen  synnyttdvdt yhteyksid  asevoimien ja
siviilitoimijoiden  verkkojen  vilille. Teknologian kaksoiskdyton
lisddntyessd asevoimien ja siviiliteollisuuden vilille avautuu yhd enemmén
yhteyksid. Yksittdiset satelliitit voivat palvella niin siviili- kuin
sotilasasiakkaita. Suurvaltojen strategiset ilma- ja
ohjuspuolustusjérjestelmat luottavat todenndkoisesti osiltaan
siviilioperaattoreiden palveluihin vidhintddn sdhkontuotannon osalta.
Joukkojen  mobilisaatio ja  ryhmityssiirrot ~ ovat  riippuvaisia
siviilijirjestelmien tarjoamista lento-, rautatie- sekd laiva- ja
satamapalveluista. Minkd tahansa mainitun jirjestelmin hiirié voidaan
tulkita aseelliseksi hyokkaykseksi.

Toisaalta kansallisen segmentin sulkeutuessa sotilasjérjestelmille saattaa
aiheutua odottamatonta haittaa. Kaikkia riippuvuuksia ei ehkd ole
huomioitu. Kansallisen verkon hallittukin sirpaloituminen vaikeuttaa
paivitysten, konfiguraatiomuutosten, salausavaimien ja sertifikaattien
vilittdmistd teollisuudelta asevoimille, kybertilannekuvan jakamista,
yhteistyoté siviiliviranomaisten kanssa ja ulkomailla sijaitsevien joukkojen
johtamista. Sama haaste koskee esimerkiksi valtion ulkomailla sijaitsevia
edustustoja ja ldhetystojd. Eskalaatioriski kasvaa asevoimien joutuessa
toimimaan huonojen johtamisyhteyksien ja episelvdn tilannekuvan
varassa. Vendjilld riskid on yritetty vdhentdd perustamalla kansallisen
puolustuksen johtokeskus, mutta mitd tapahtuu, jos tima keskus ylldttden
katoaa verkosta edes hetkeksi?

Eskalaatiokontrolli on etuun pyrkivind menetelmina tai riskien hallintana
haasteellinen ~ kyberstrategian  osa.  Toteutuessaan  kansalliset
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internetsegmentit muokkaavat kybertoimintaympéristdd ja vaikuttavat
muihin toimintaympéristoihin. Syntyvét keskindisriippuvuudet voivat
tukea joustavaa eskalaatiodominointia, mutta myds johtaa ongelmiin
etenkin siirryttdessd deterrenssistd sodankdyntiin, jossa sodan kitka lisdd
epivarmuutta moninkertaisesti.”'” Mikili esimerkiksi Vendji paittiisi
kayttda eskalaatiokontrollia lisdéntyvan kivun aiheuttamiseksi vastustajalle
sodan paéttdmiseksi sille edullisella tavalla tai ulkopuolisten pitdmiseksi
konfliktin ulkopuolella, kuten Kofman, Fink ja Edmonds ovat esittidneet
Venijin pyrkivin toimimaan’'® hyokkiyksellisten ja puolustuksellisten
kybersuorituskykyjen, kaukovaikutteisten tavanomaisten ja ydinaseiden ja
muiden keinojen yhteiskéyttd kriittisid sotilas- ja siviilikohteita vastaan
asettaisi vastapuolen erittdin vaikeaan asemaan. Kun samaan vaikutukseen
voidaan pyrkié useilla eri asejdrjestelmilld, teknologian kdyttoon liittyvat
eskalaatioportaat tai kynnykset hamartyviat. Hyokkadja ei véalttamatta
ymmérrd kohteiden arvoja puolustajalle. Esimerkiksi suljetun verkon valtio
voi tulkita avoimet kansalliset verkot merkiksi siitd, ettei kohdevaltio aseta
kriittiselle informaatioinfrastruktuurille arvoa ja iskee niihin ajatellen, ettei
eskaloi tilannetta. Kriittiselld informaatioinfrastruktuurilla voi kuitenkin
olla merkittdvdd arvoa kohdevaltiolle ja ndin konflikti eskaloituu
tahattomasti. Eskalaatioportaikkojen ongelmat eivét toki ole suljettujen
kansallisten verkkojen esiintuoma ongelma, vaan ne on tiedostettu jo alusta
alkaen Herman Kahnin eskalaatioportaita kohtaan esitetyssi kritiikissa.”"’

Lopuksi voidaan todeta, ettd informaatioturvallisuuden ja -puolustuksen
jarjestelmdn toiminta edellyttdd wuseiden kansallisten toimijoiden
yhteistoimintaa, koordinointia ja synkronointia. Keskitetyn johtamisen
takia yksittdinen taho voi kuitenkin tehdd koko valtion informaatiotilaa
koskevia pditoksid, joilla voi olla tuntemattomia seurannaisvaikutuksia.
Tédmai ja muut edelld kisitellyt epdvarmuustekijit eivét poista sité tosiasiaa,
ettd suljettu kansallinen verkko on toimiva informaatioylivoiman
tavoittelun ja sitd kautta eskalaatioherruuden véline. Se on linnoitus, jonka
takaa voidaan joko uhata vastustajaa sen omalla maalla tai pakottaa
vastustaja laajentamaan ja kithdyttdmién konfliktia, jos se haluaa vallata
linnoituksen.

"7 Lindsay & Gartzke (2020).

718 Kofman, Fink & Edmonds (2020), s. 10.

719 Paret (1990), 764-766; McDermott, W. Basil: Thinking about Herman Kahn. The
Journal of Conflict Resolution, Vol. 15, No. 1 (Mar., 1971), s. 55-70.
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5.4 Asymmetrian sotilaallinen hyviksikaytto

Rakenteellisen kyberasymmetrian sotilaallinen hyvéaksikdyttd tarkoittaa
pakottamisen ja raa’an voiman kayttod kybertilassa ja kykyd aiheuttaa
sellaista vaikutusta kybertilassa tai sen kautta, joka pakottaa vastustajan
lopettamaan vastarinnan vastoin omaa tahtoaan tai kiistdd vastaavan
vaikutuksen omiin jdrjestelmiin. Sotilaallinen hyvéksikdytto liittyy
valtiosuhteiden konfliktin ja sodan alkuvaiheen sekd sodan vaiheisiin,
jolloin uhkakuvina korostuvat alueellinen sota, kansannousu ja
suurvaltasota. Konfliktissa ja sodassa kadytdssd ovat kaikki ei-sotilaalliset
ja sotilaalliset avoimet ja salatut keinot ja menetelmét. Valtion strategisen
toimintaympdriston  kaikki ulottuvuudet ovat vuorovaikutuksessa
keskendin ja voivat muuttua nopeasti. Kansallinen
informaatioturvallisuuden ja -puolustuksen jérjestelmd turvaa osittain
kansallisen informaatio- ja kybertaistelutilan hallinnan ja puolustajan
toiminnan vapauden sekd vastustajan toiminnan vapauden kiistdmisen
(sotilasverkot toimivat itsendisesti). Lisdksi se tukee kyberhyokkayksia
vastustajan jirjestelmid vastaan, sotatoimia muissa toimintaympéaristoissa
ja edesauttaa kansakunnan selviytymistd sodan eskaloituessa totaaliseksi.

Kansallisen internetsegmentin  sulkeminen on vélttdiméiton ehto
asymmetrialle, muttei itsessdin riittdvd. Sotilaallinen hyviksikéytto
edellyttdd kykyad kéyttdd voimaa vastustajan pakottamiseksi, mitd pelkka
kansallisten verkkojen irrottaminen globaalista Internetistd ei takaa.
Kansallisen segmentin sulkeminen toimii vastustajan pakottamisen
vélineend vain, jos tima ei kykene suojaamaan samalla tai riittdvilld tavalla
itseddn. Vain télloin voidaan suojan takaa uhata tai kdyttdd pakottavaa
voimaa asymmetriselld tavalla.

Rakenteellisen kyberasymmetrian sotilaallinen hyviksikdyttd perustuu
suljetun kansallisen verkon aikaisemmin luotuun tieteellisteknologiseen
perustaan, teknologiseen ja henkiseen resilienssiin, valvonta- ja
hallintajérjestelmiin sekd aktiivisten vastatoimien suorituskykyihin.
Suljettu kansallinen verkko voidaan irrottaa globaalista Internetistd ja jakaa
hallitusti osiin. Puolustustoimien johtaminen on keskitettyd ja jatkuvaa ja
tilannekuva yhteinen ja kattava. Kriittiset jdrjestelmét voivat tuottaa
palveluja tarvittaessa alueellisesti. Kansallinen kybertaistelutila on
puolustajan muokattavissa ja ohjelmistot ja laitteistot omin voimin
hallittavissa ja péivitettdvissd. Informaatiotilan hallinta ylldpitaa
psykologista resilienssid, vaikka yhteiskunnan kriittiset palvelut karsisivit
vaurioita. Suljetun kansallisen verkon kyky tuottaa kaikki edelld mainitut
edut liittyy tapaan, jolla ulkomaan liityntdjd hallitaan ja kriittisten
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jarjestelmien resilienssi taataan. Mikéli verkko on rakennettu niin, ettd
valtio voidaan irrottaa globaalista Internetistd hallitsemattomasti
ulkopuolelta kdsin, on se rakentaminen epdonnistunut.

Verrattuna suljettuihin kansallisiin verkkoihin avoimet verkot ovat
sotatilassa todennékoisesti siiloutuneita ja hajaantuneita. Koordinoidut
kansalliset puolustustoimet ovat hitaita, jos lainkaan mahdollisia.
Teknologinen ja henkinen resilienssi ovat riippuvaisia yksityissektorin
litketaloudellisista tekijoistd sekd poliittisen jérjestelmén vahvuudesta ja
arvopohjasta. Jos verkkoja ja jarjestelmid ei ole kahdennettu hyvien
kéytanteiden mukaisesti tai palvelut on kilpailusyisti keskitetty samoihin
fyysisiin ja loogisiin jdrjestelmiin, resilienssi on heikko. Avoimen verkon
puolustajilla on verraten heikko nékyvyys kansalliseen verkkoonsa ja titen
rajallinen tilannekuva, toiminnan vapaus ja kyky johtaa puolustustoimia.
Avoin kansallinen verkko voidaan tilapdisesti lamauttaa, hajottaa osiin ja
mahdollisesti eristdd laaja-alaisella kyberhyokkéykselld, joka kohdistuu
kriittisiin pisteisiin. Toki ndmaé kriittiset pisteet tulee pystyéd paikantamaan
ja tunkeutuminen valmistelemaan hyvissa ajoin ennen iskua. Verkko voi
my0s sirpaloitua itsekseen eri toimijoiden pyrkiessd suojelemaan omia
jarjestelmiddn. Toisaalta avoin kansallinen verkko ja siihen tukeutuvat
jarjestelmdt voivat juuri sirpaloitumisen takia lamautua yksilté osin toisten
osien toimiessa suhteellisen normaalisti.

Suljettujen ja avoimien kansallisten verkkojen voimasuhteeseen vaikuttaa
ennen kaikkea tilannekuvan jakaminen ja téiten tilanneymmarryksen
muodostuminen sodan alkuvaiheessa, kyky toimia omissa ja vastustajan
verkoissa, johtamisen yhtendisyys, toimenpiteiden nopeus ja ajoitus sekd
verkkojen (ja kansakunnan) kyky sietdd ja palautua hyokkéyksista.
Valvonnan ja kontrollin keskittdminen ja verkottaminen, massiivinen datan
kerddminen ja kansainvilisten teknisten, taloudellisten ja poliittisten
yhteyksien rajoittaminen ovat suljettujen kansallisten verkkojen perusta,
mutta muodostavat myos haavoittuvuuden. Tdmé korostuu, kun
viimeistddn sodan julistamisen hetkelld avoimen verkon valtion
vastatoimijirjestelmén lailliset ja poliittiset rajoitukset poistuvat ja
kansainvilinen yhteisty0 tiivistyy ja tarjoaa paremman tilannekuvan ja
teknologisen tuen. Realismia on todeta, etté rajoitukset poistuvat, tai niiden
pitdisi poistua, jo jonkin aikaa ennen virallista ja julkista paéatostd. Tamén
jilkeen suljettujen ja avoimien verkkojen valtioiden asevoimien ja
tiedustelupalveluiden ja kyberjoukkojen kdytossd olevan teknologian taso,
doktriini, organisaatioiden tehokkuus, kyky yhteistoimintaan ja
toimivaltuudet  sekd  ammattitaito  ratkaisevat  hyokkdys- ja
puolustustoimien onnistumisen.
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Kansallisen internetsegmentin sulkemista kdytetddn kybertaistelutilan
muokkaamiseen. Yksittdisten jérjestelmien tai verkkojen haavoittuvuudet
eivit muutu, mutta kansallisen tason muutoksilla voi olla vaikutusta
hyokkéadjan harhauttamisen, hidastamisen ja torjumisen kannalta. Suljettu
kansallinen =~ segmentti ~ voi  parhaimmillaan  estdd  ennalta
valmistelemattomien hydkkéysten toteuttamisen, vaikeuttaa joidenkin
valmisteltujen hyokkdysten toteuttamista ja vihentdd hyokkéyspinta-alaa
ja iskettdvid kohteita. Se nostaa tiedusteluun ja valmisteluun kuluvien
resurssien midrdd ja luo epdvarmuutta valmisteltujen hyokkdysten
toimivuudesta. Kybertoimintaympariston kidyton kiistiminen hankaloittaa
kaikissa toimintaympéristdissd suoritettujen hyokkédysten vaikutusten
arviointia etenkin, jos avaruuden ja vapaan elektromagneettisen spektrin
kayttd on myos kiistetty.

Kansallisen internetsegmentin valvonta, vapauden rajoittaminen ja irti
kytkeminen on mahdollista tehdd alueellisesti ja joustavasti. Tdma on
oleellinen ominaisuus aseellista kansannousua tai paikallista konfliktia
hallittaessa. Sisdiset turvallisuusuhat vaativat herkempdd hallintaa jo
pelkdstddan valtiojohdon legitimiteetin ndkokulmasta. Kansallisen
internetsegmentin téysi sulkeminen voi olla tehokas toimi epdsuoria ja ei-
sotilaallisia keinoja kéyttidvid valtiotoimijoita vastaan kiristyvén konfliktin
aikana, mutta riskind ovat tilanteen pitkittyessd taloudelliset vaikeudet.
Sodan alkuvaiheessa ja sodassa kansallisen internetsegmentin tiysi
sulkeminen tarjoaa puolustuksellisen edun niin sisdisia kuin ulkoisia kyber-
ja informaatiohydkkiyksid vastaan. Pakottavalla voimank&yto6lld suljetun
verkon valtion hyotykustannuslaskelmiin vaikuttaminen vaikeutuu
huomattavasti, kun hyokkidjin mahdollisuudet vaikuttaa puolustajan
arvottamiin kohteisiin heikkenee. Kansallinen segmentti toimiikin
erddnlaisena “informaatioajan siviilipuolustuksen™ elementtind kiistden
hyokkadjaltda mahdollisuuden vaikuttaa yhteiskunnallisiin (countervalue)
kohteisiin.

Sodan  luonteella  on  vaikutus  sithen, miten  kansallista
informaatioturvallisuuden ja puolustuksen jérjestelmdd kaytetdén.
Ymmirrys sodan luonteesta on toki strategiskulttuurinen ilmid ja néin ollen
suljetun verkon kadyttokin voi vaihdella valtioittain. Merkittavésti
heikompaa vastustajaa vastaan kdydyssd sodassa kansallisen verkon
sulkeminen ei ole tarpeellista, ellei peldtd kolmannen osapuolten
osallistumista sotaan. Verkko voidaan sulkea osittain etenkin sellaisten
kohteiden osalta, joihin heikompi valtio saattaisi pyrkid iskeméén. Liséksi
valvontaa voidaan Kkiristdd ja vastatoimien painopiste asettaa
kansainvilisen mielipiteen muokkaamisen ja heikomman vastustajan
lamauttamiseen ja eristimiseen muusta maailmasta laaja-alaisilla
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paikannettuja heikkouksia vastaan suunnatuilla toimenpiteilli. Sodassa
vertaisvastustajaa vastaan kansallisen verkon tdydellinen sulkeminen
mahdollisimman aikaisessa vaiheessa on jirkevid. Siten kiistetddn laajat
suorituskyvyt omaavalta vastustajalta mahdollisuus
informaatiovaikuttamiseen, kyberhyokkaysten valmisteluun ja yllatyksen
tavoitteluun.

Rakenteellisen kyberasymmetrian vaikutukset poikkeavat puolustus- ja

hyokkaystaistelun suhteen. Puolustustaistelussa kansallinen
internetsegmentti tukee tavanomaisten ja ydinaseiden kdyttod muissa
toimintaymparistoissa. Se suojaa vilillisesti asevoimien

johtamisjérjestelmid ja tarjoaa varayhteyksid, mikéli asevoimien omat
jarjestelmdt lamaantuvat. Mitd joustavammin kansallisen verkon
rakennetta voidaan muokata ja sen jdrjestelmid pdivittdd ja vaihtaa, sitd
vaikeampi hyokkédjan on tiedustella hyokkayskohteita tai hyokkaystensa
vaikutuksia. Miti tiiviimmin kansallinen verkko suljetaan, mukaan lukien
avaruus’?® ja vapaa elektromagneettinen tila, siti vaikeampi ulkopuolisen
hyokkddjin on tunkeutua asevoimien verkkoihin. Mitd vahvempi
resilienssi kansallisella informaatioinfrastruktuurilla on, sitd paremmin se
palautuu esimerkiksi ilma-avaruusiskun vaikutuksista ja kykenee

tukemaan valtion sotilaallisen voiman mobilisointia vastahyokkiykseen.

Oleellinen tekija kansallisen informaatioturvallisuuden ja -puolustuksen
jarjestelmidn  toiminnan  kannalta  puolustustaistelussa on  sen
kokonaisuuden harjoituttaminen ja keskindisriippuvuuksien hallinnointia
jo rauhan aikana. Kybertilan moninaiset keskindisriippuvuudet aiheuttavat
lamauttavia vaikutuksia, mikili kansallista internetsegmenttid yritetddn
saddelld konfliktin tai sodan aikana ilman valmistautumista. Sotateollisen
kompleksin, ICT-yritysten, finanssialan, energian tuotannon, jite- ja
vesihuollon, logistiikkajirjestelmien, alue- ja  paikallishallinnon
tietojirjestelmien,  rautateiden,  lentolitkenteen  ja  vesivdylien
ohjausjarjestelmien ja verkkojen tulee kyetd toimimaan yhteyksien
katkettua globaaliin Internettiin. Muussa tapauksessa kansallisen verkon
sulkeminen johtaisi sekasortoon ja asevoimien toimintaedellytysten
merkittdvain heikkenemiseen. Vendjdn vuonna 2020 aloittamat kansalliset

720 Kommunikaatio- ja tiedustelusatelliittien hiirinti laajan maantieteellisen alueen
ylapuolella on suurvaltojen suorituskykyjen puitteissa viimeistdan 2030-luvulla (Harrison
et a. (2020)).
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kyberharjoitukset ja vuonna 2021 rakentamat viisi kyberharjoitusaluetta
vastaavat juuri tihin haasteeseen.’?!

Puolustustaistelun ndkokulmasta suljettu kansallinen verkko voidaan
ndhdi svetSinildisittdin kulutussodankdynnin mahdollistajana, joka antaa
puolustajalle aikaa selustan turvaamiseen ja voiman kasvattamiseen
suhteessa  vastustajaan.””?  Kansallinen internetsegmentti  tuottaa
kybertoimintaymparistoon syvyyden, johon tukeutuen valtio perustaa ja
ryhmittdd sotavoimansa ja joka tukee sotatoimia koko niiden keston ajan.
Kyber- ja informaatiotila siis tukevat informaatioyhteiskunnan kansallisen
voiman eri komponenttien rakentamista ja niiden kdyttoon saamista. Tdma
koskee myds kansakunnan psykologista vahvuutta ja valmiutta sotaan.
Kansallisen internetsegmentin ollessa suojattu hyokkadjaa ja sen
tukialuetta kulutetaan muun muassa kyberhyokkéyksilld, kunnes voimaa
on koottu tarpeeksi vastahyokkdystd varten. Erona SvetSinin ja hdnen
aikalaistensa ajatuksiin on sodan aikajanteen merkittdva lyheneminen.

Suljetun ja avoimen kansallisen verkon valtioiden vilisessd konfliktissa ja
sodassa hyokkéykselliset kyberoperaatiot voivat tukea ja mahdollistaa
muissa toimintaympdristdissd tapahtuvia operaatioita tai saavuttaa
itsessdén strategisia tavoitteita. Luvussa 2 esitetyn krititkin mukaan
kyberhyokkéysten strateginen vaikutus on rajoitettu, koska ne ovat
ajalliselta kestoltaan rajoitettuja eivétkd aiheuta pysyvédéd vahinkoa. Tdma
vdite tulisi kuitenkin aina asettaa maidrdtyn konfliktin voimasuhteiden
kehykseen. Mikédli osapuolet ovat kaikissa toimintaympéristissa
tasavahvoja,  kyberhyokkiysten strateginen  vaikutus edellyttdd
hyokkéajaltda uskottavaa deterrenssid muissa toimintaympéristoissa.
Muussa  tapauksessa  hyokkdyksen — kohde  eskaloi  muissa
toimintaymparistoissé ja vaikutus jié puolittaiseksi, jos sitd on laisinkaan.
Jos taas hyokkéédva osapuoli on kaikissa toimintaymparistoissd vahvempi,
voidaan kyberoperaatioita kédyttdd itsendisesti pakottamiseen, silld
heikomman kyky vastata toimiin on rajoitettu. Kyberhyokkdyksen
vaikuttavuutta voidaan tukea voimankdytolla muissa
toimintaympdaristdissd.  Osapuolien  vahvuuksien ja  deterrenssin

72! [IpautenseTBo Poccnn: Jmutpuii YepHpimenko: Ha msati kubepnoauroHax mpomnmTyT
yaenuss B 2021 roxy. Ipasumenvcmeo  Poccuu  -verkkosivu, 14.5.2021
[http://government.ru/news/42174/], luettu 31.7.2021.

722 Svechin (1992), 298. SvetSinin aikalaisen A. E. Snesarevin ajatuksia mukaillen
informaatioturvallisuuden ja -puolustuksen jarjestelméd valmistaa valtiota oman aikansa
sotaan, jonka kdymisen viline valtio on (Cuecapes, A. E. & KepcHoBckwmii, A. A.:
Qunocoghus eotinvl. Beue, Mocksa, 2018, s. 291-292).
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uskottavuuden ollessa eri toimintaympéristdissd eri maérdisia tai laatuisia
kyberhyokkéysten strateginen vaikutus riippuu kybervoimatasapainon
ulkopuolisista  tekijoistd.  Vaikutukseen  pddseminen  edellyttdd
maalittamista, jonka tuottaa systemaattisia, poikkitoimintaymparistollisia
vaikutuksia. Kaikissa tapauksissa maantiede, yhteiskuntien rakenne,
yhtendisyys ja resilienssi, teknologisen osaamisen erot, strateginen
kulttuuri ja liittolaisjdrjestelmat vaikuttavat merkittdvasti hyokkdysten
vaikutuksiin ja niiden tulkintaan. Edelld kuvatut tapaukset on esitetty
kuvassa 13.

Osapuolet yhta vahvoja Hyokkaaja kaikissa Hyokkadja ja puolustaja eri
Hyokkaajalla uskottava deterrenssi toimintaympaéristoissa vahvempi vahvuisia eri toimintaymparistoissa
Deterrenssin uskottavuus vaihtelee

| N I Ay O O | B B 9
N § OO0 e O

OO0O00xk] OOOOxd - COOOnixd
=Toimintaymparistd6 ~__~ = Deterrenssi ‘ = Hyokkays

(K = Kyber)

Kuva 13: Kyberhyokkdysten strategiset vaikutusmahdollisuudet vastus-
tajassa

Mikili kansallinen internetsegmentti kyetédén onnistuneesti sulkemaan, on
luvussa 4 suoritetun analyysin perusteella suljetun verkon wvaltiolla
rakenteelliseen kyberasymmetriaan pohjautuen puolellaan
hyokkéayksellinen etu. Kuten edelld on todettu, titd etua voidaan kayttaa
deterrenssin tai eskalaation hallinnan vélineend. Pakottamisen tai raa’an
voiman vélineend etua voidaan kayttdd yllatykselliseen ensi-iskuun tai
vastahyOkkayksen tukemiseen. Yllatyksellinen ensi-isku voi lamaannuttaa
osan avoimen verkon valtion kriittisestd informaatioinfrastruktuurista ja
johtamisen kyvyisti ja estdd taisteluvoiman ryhmittdmisen, mobilisoinnin
tai kansainvélisen avun vastaanottaminen. Viranomaisyhteistyon perusta
voidaan lamauttaa ja kohdevaltio hajottaa kdytdnnossd osiin ja eristdd
muusta maailmasta. Yhteiskunnan tahto puolustautua voidaan romahduttaa
lamauttamalla informaatioyhteiskunnan perusta.
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Niin Kiina kuin Yhdysvallat valmistautuvat toteuttamaan kyberensi-iskun,
eikd Vendjikiin aio antautua hyokkiyksen kohteeksi.””® Hyokkiykset
voidaan kohdistaa avoimen verkon valtioon kaikkialta
kybertoimintaymparistostd, mikd hidastaa attribuutiota ja vastatoimia.
Hyokkédys ja sen valmistelu voidaan aloittaa ennen varsinaista sodan
julistamista, jolloin péddtdksenteon tapa avoimen verkon valtiossa saattaa
johtaa hitaaseen ja epdvarmaan reagointiin. Suljetun verkon valtiossa
informaatioturvallisuuden ja -puolustuksen jirjestelmd kaventaa sitd
vastaan hyokkdavén kdytdsséd olevaa aikaa ja tilaa. On toki mahdollista, ettd
parempi yhteinen tilannekuva yhdistettynd keskitettyyn johtamiseen
johtavat suljetun verkon osalta hétdilevddn ja tempoilevaan
padtoksentekoon. Ensi-iskun toteuttamisessa on riskinsa.

Rakenteellinen kyberasymmetria tekee ensi-iskusta tai jopa ennalta
ehkdisevistd hyokkédyksestd houkuttelevan. Se minimoi omat
kustannukset, koska kyberaseet on voitu kehittdd ennalta avoimien
verkkojen heikkouksia hyodyntéen ja omat kohteet on suojattu kansallisen
verkon sulkeuduttua. Se maksimoi onnistumisen todennékoisyyden, koska
avoimen verkon valtio alkaa suojella jirjestelmidén tehokkaammin vasta
sodan alettua tai uhan ollessa viliton. Suljettu verkko taas minimoi
avoimen verkon valtion vastatoimien onnistumisen mahdollisuuden.
Vaikka kyberhyOkkdyksid ei kéaytettdisikddn, kansallisen verkon
sulkeminen tukee informaatiovaikuttamista. Avoimien verkkojen
informaatiotilaa voidaan hyoddyntdd muissa toimintaymparistdissa
kéytettdvdn pakottavan ja raa’an voiman vaikutusten tukemisessa samalla,
kun oma tila on hallinnassa. Jos ajatus siitd, ettd kyberhyokkéykset ovat
vaarallisimmillaan joko ensi-iskun tai informaatiovaikuttamisen vélineend,
pitdd paikkansa niin kansallisen segmentin etupainoisessa sulkemisessa on
sotilaallisstrategisesta nikokulmasta jirked.””*

723 Sanger (2019) s. xiii; Dossi (2020); Austin, Greg: The Strategic Implications of China’s
Weak Cyber Defences. Survival, Vol. 62, No. 5 (2020), s. 119-138; KonecHuuenko,
Anexcannp: Aamperr KpyTckux: ¢ knOep6e30macHOCTEI0 BCE TaK K€, KaK C SAePHBIM
OpPYKHEM. Apeymenmeoi u Daxmul, 25.5.2017.
[https://aif.ru/society/safety/andrey krutskih s kiberbezopasnostyu vse tak zhe kak s
_yadernym_oruzhiem], luettu 4.1.2021.

724 Téllaisesta ajattelusta on viitteitd niin venildisessd kuin kiinalaisessakin sotataidossa.
(Pynnoniemi (2019); Kukkola (2020a); McReynolds (2016); Fravel, Taylor M.: Active
Defense: China’s Military Strategy since 1949. Oxford University Press, Oxford, 2019, s.
210; Thomas (2020).
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Rakenteellinen kyberasymmetria antaa syvyydelle merkityksen my0s
hyokkiyksen osana. Avointa kansallista verkkoa vastaan hyokattdessa
taistelutilan syvyys alkaa suljetun verkon rajalta. Hyokkéaykset voidaan
ulottaa kohdevaltiolle kriittisten valtioiden tietolitkennesolmuihin ja
merikaapeleihin. Kohdevaltio voidaan pyrkid eristimiin ulkomaailmasta
yhdistetyilld kyber-, avaruus-, kineettisilla ja ELSO-hyokkayksilld. Tama
on mahdollista etenkin, jos kohde on hyokkédjan maantieteellinen naapuri,
pinta-alaltaan suhteellisen pieni ja huonosti verkottunut. Hyokkéykset
voidaan kohdistaa avoimen verkon valtion kykyyn projisoida voimaa
rajojensa ulkopuolelle. Ne voidaan kohdistaa avoimen verkon valtion
tilannekuva- ja johtamisjirjestelmiin niin sen rajojen sisd- kuin
ulkopuolellakin. Samalla tavoin voidaan isked talous-, logistiikka- ja
energiatuotantojirjestelmid vastaan koko taistelualueen, kaikkien avoimen
verkon riippuvuuksien syvyydessd. Asevoimia vastaan voidaan isked missa
pdin maailmaa tahansa mukaan lukien avaruus. Kyberhyokkayksilld
voidaan tukea omien asevoimien toimintaa kaikkialla maailmassa. Niilld
voidaan tukea informaatiovaikuttamista useita eri kohdeyleis6jd vastaan,
sijaitsivat ndmi sitten avoimen verkon valtiossa tai sen ulkopuolella.
Informaatiovaikuttamista voidaan yhdistdd, kaiuttaa ja vahvistaa, koska
avoimet verkot eivit estd informaation levidmista.

Syvyyden lisdksi rakenteellinen kyberasymmetria vaikuttaa hyokkéysten
luonteeseen. Kotimaiseen ja vastustajan ratkaisusta poikkeavaan
ohjelmisto- ja laitteistoteknologiaan perustuva kansallinen
internetsegmentti mahdollistaa kyberhyokkédyksen avoimia verkkoja
vastaan kiyttden voimakkaasti levidvdd ja yleistd haavoittuvuutta
hyodyntidvaa haittaohjelmaa. Tdmé on erddnlainen kybertilan “’biologinen
ase”, jota vastaan omat ohjelmistot ja laitteet on rokotettu. Toisaalta
kansallinen internetsegmentti voi olla erittdin haavoittuvainen
vastaavanlaiselle hyokkdykselle. Mikili globaali Internet hajoaa
kansallisiin  osiin, muodostuu kansainvilisen jérjestelmdn tasolla
ongelmaksi kyberaseiden “’kansallinen” rditilointi. Syntyy ekosysteemeji
vastaan  kehitettyjd  aseita, joiden  kiyttokynnys  madaltuu
keskindisriippuvuuden véhetessa.

Edell4 esitetyn perusteella on selvdi, ettd kyberhyokkdysten onnistuneella
maalittamisella on tdrked merkitys hyokkdysten vaikutukselle.
Kyberhyokkdykset  voivatkin  noudattaa  ydinaseista  johdettua
maalittamissuunnitelmaa (Single Integrated Operation Plan, SIOP tai
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OPLAN 8010)"%, jolloin hydkkiykset on helpompi integroida osaksi
erilaisia konflikti- ja sotaskenaarioita ja niiden paddmé&érid. Suunnitelma voi
toimia deterrenssin vilineend rauhan aikana tai pakottamisen ja raa’an
voiman vilineend sodassa. Suunnitelma edesauttaa kybersuorituskykyjen
integroimista muiden sotilaallisten suorituskykyjen osaksi ja tarjoaa
paatoksentekijoille mahdollisuuden valita erilaisista
vaikuttamisvaihtoehdoista. Maalittamissuunnitelmien haasteena on
kybertoimintaympériston muuttuva luonne, joka rajoittaa kyberaseiden
joustavaa kiyttod.””® Rakenteellisen kyberasymmetrian kehyksessi
maalittamissuunnitelmat voivat tukea pakottamista hyokattdessd ensi-
iskun omaisesti avoimiin verkkoihin, mutta niiden hyoty hyokéttiessa
suljettuihin verkkoihin on rajallinen. Suljetun verkon puolustaja kykenee
muuttamaan verkkojensa rakennetta, paikkaamaan haavoittuvuuksia ja
rajoittamaa kohde- ja vaikutustiedustelua siind mdiédrin, ettd
maalittamissuunnitelmat voivat olla vain hyvin yleisluontoisia. Niihin on
vaikea liittdd nopeassa tilannekehityksessd relevanttia, kdytossd olevaa
suorituskykya.

Informaatioturvallisuuden ja -puolustuksen jirjestelmén asevoimien verkot
ja jarjestelmdt ovat rakenteellisen kyberasymmetrian sotilaallisen
hyvéksikdyton erityistapaus. Niin ohjus-, ilma- ja
avaruuspuolustusjirjestelmét kuin strategisten ydinaseiden
johtamisjérjestelmdt ovat haavoittuvia antisatelliittiaseille, pitkén
kantaman tdsmdéaseille ja kyberhyokkidyksille. Jérjestelmidt on usein
hajautettu laajalle maantieteelliselle alueelle. Tdstd syystd ne tarjoavat
runsaasti maaleja ja hyokkdysvektoreita kyberhyokkdykkiyksille, joita
kaikkia on vaikea suojata. Tavanomaisten ja  ydinaseiden
johtamisjérjestelmien digitalisoituminen ja yhteen kietoutuminen ja siviili-
ja sotilasinfrastruktuurin kaksoiskdytto lisddvdt haavoittuvuuksia. Joitain
haavoittuvuuksia  voidaan  kompensoida  esimerkiksi  estamailld

725 SIOP kaésitteestd ks. Kristensen, Hans M.: Obama and the Nuclear War Plan.
Federation Of The American Scientists Issue Brief, February, 2010.
[https://fas.org/programs/ssp/nukes/publications | /WarPlanlssueBrief2010.pdf],  luettu
4.1.2021.

726 SIOP soveltamisesta kyberaseisiin ks. Long, Austin: A Cyber SIOP? Operational
Considerations for Strategic Offensive Cyber Planning. Journal of Cybersecurity, Vol. 3,
No. 1 (2017), s. 19-28; Mazanec, Brian M.: Lessons for the Cyber Battlefield from the
Early Nuclear Era’s Single Integrated Operating Plan. FDD Press, Washington DC,
2019.
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potentiaalista vastustajaa maalittamasta ydinaseita hdiritsemdlld sen
tiedustelujirjestelmia.”’

Vendjén tapauksessa maantieteelld on erityinen merkityksensd. Maan koko
tarkoittaa, ettd strategisesti tirkedt johtamisjérjestelmdt on hajautettu
laajalle alueelle. Satelliittiviestintd on kriittinen erdiden alueiden osalta.
Toiset alueet ovat pitkien, rautateiti seuraavien kiinteiden yhteyksien
varassa, joiden varrella on suojaamattomia linkkiasemia ja muita
yhdyspisteitd. Merikaapeleilla on suuri merkitys etenkin Kaukoidassé.
Hyokkaysvektoreita on lukuisia, eikd kansallisen internetsegmentin
sulkeminen sulje niitd kaikkia. Lisdksi kansallisten verkkojen sulkeminen
voi vaikuttaa Venidjin asevoimien ulkomailla sijaitseviin ohjus- ja
ilmapuolustusjérjestelmiin. Ongelmiin voivat joutua myos sotilaspiirit ja
sodan aikana strategiset yhteisjohtoportaat omilla suunnillaan, jos
paikallishallinnon, turvallisuusviranomaisten ja liittovaltion verkot
fragmentoituvat tavalla, joka ei noudata yhteisjohtoportaiden vastuualueita
tai taisteluajatusta.””® Vendjisti tehtyjen havaintojen on tissd tarkoitus
osoittaa, ettd asevoimat on integroitavat kansallisen
informaatioturvallisuuden ja -puolustuksen jarjestelmddn, mikéli siitd ei
haluta rakentaa voimanldhteen sijaan kriittistd heikkoutta.

Teknologian kehitykselld on ratkaiseva vaikutus suljettujen kansallisten
verkkojen kehitykseen ja titen rakenteellisen kyberasymmetrian
sotilaalliseen hyvéksikdyttoon. Tekodlyn kehitys johtaa “’sormenjilkien”
kiytostd anomaliapohjaiseen jatkuvasti kehittyvddn uhkien etsintdén ja
torjuntaan. Kansallisesta verkosta kerétty tapahtumatietokanta tukee

27 Cimbala, Stephen J.: Nuclear Crisis Management and Deterrence: America, Russia,
and the Shadow of Cyber War. The Journal of Slavic Military Studies, Vol. 30, No. 4
(2017), 487-505, s. 501; Futter, Andrew: War Games Redux? Cyberthreats, US—Russian
Strategic Stability, and New Challenges for Nuclear Security and Arms Control. European
Security, Vol. 25,No. 2 (2016), s. 163—180; Austin, Greg & Sharikov, Pavel: “Pre-emption
is victory”: Aggravated Nuclear Instability of the Information Age. The Nonproliferation
Review, Vol. 23, No. 5-6 (2016), s. 691-704; Blair, Bruce G.: Why Our Nuclear Weapons
Can Be Hacked. The New York Times, March 14, 2017
[https://www.nytimes.com/2017/03/14/opinion/why-our-nuclear-weapons-can-be-
hacked.html?hpwé&rref=opinion&action=click&pgtype=Homepage&module=well-
region&region=bottom-well& WT.nav=bottom-well& r=0], luettu 12.1.2021; AxceHos,
C.B.: Ob6ecrnieuenne yCTOWYMBOCTH TPYNMIIUPOBKH CTPATETHUECKUX SIEPHBIX CHJI B
yCIOBUSIX MH()OPMAIMOHHOTO IPOTUBOOOPCTBA. Becmuuk akademuu 6oenuvlx Hayk, Ne 2
(67) (2019), c. 66-68.

728 Venijin asevoimista ks. Whisler (2020b); Westerlund, Fredrik & Oxenstierna, Susanne
(eds.): Russian Military Capability in a Ten-Year Perspective — 2019. FOI, Stockholm,
2019; Puolustusministerid: Voiman Vendjd. Puolustusministerid, Helsinki, 2019.

233



puolustuksellisen tekodlyn kehittdmista. Sen pitdisi nopeuttaa
paitoksentekoa ja tarjota parempi suoja.”* Tekoidlyn, big datan ja
psykologian integraation avulla voidaan ennustaa miéritylla
todenndkoisyydelld kybertaistelukentéin tapahtumia ja auttaa ohjaamaan
yhteiskunnallista informaatioympiristdd.”*® Tekodlyn ja kehittyneiden
simulaatioiden kdyttd voimasuhdelaskemissa voi mahdollistaa kansallisen
internetsegmentin ominaisuuksien liittdmisen osaksi
kybervoimalaskelmia.”! Nykyisilldin tekodlyissd on rajoituksensa. Silti
pienetkin erot voivat tarjota merkittdvin edun ja horjuttaa
voimatasapainoa.”*?> Mikili suljetun verkon valtio onnistuu kehittimain
yleisen tekoédlyn (AGI), se saa tdysin uudenlaisen edun niin hyokkayksessa
kuin puolustuksessa.”® Lisdksi kansallisen internetsegmentin suljettu ja
omavarainen luonne voi vaikeuttaa sitd vastaan kehitettdvin
hyokkéyksellisen tekodlyn tarvitseman datan hankkimista.

Hyokkayksellisen tekodlyn kehittiminen on todenndkdisesti vaikeampaa
kuin puolustuksellisen.”** Tekodlyteknologia on kuitenkin periaatteessa
hyokkéyspainotteista, koska se hyoOtyy aloitteellisuudesta, eikd tee
arvovalintoja olemassa olevan siilyttdmisesti kuten ihmiset.”*> Hyddyisti
huolimatta hyokkéyksellisen tekodlyn kehittimisessd strategisen tason
kéayttotarkoituksiin on vaaransa. Kahden tekodlyn asettaminen vastakkain
kybertoimintaymparistossd voi johtaa rajoittamattomaan eskalaatioon
nopeudella, johon ihmiset eivit ehdi puuttua. Liséksi tekodly voi sdddelld
suljettua kansallista verkkoa tavalla, joka haittaa sotatoimia muissa
toimintaympdristoissd. Tekodlyn luotettavuutta heikentdvét prosessien
lapindkymaittomyys ja  jdrjestelmddn  pddsseen  vddrdn tiedon
potentiaalisesti huomaamaton vaikutus.”*® Thmiset saattavat luottaa liiaksi

729 Stevens, Tim: Knowledge in the Grey Zone: Al and Cybersecurity. Digital War (2020).
https://doi.org/10.1057/s42984-020-00007-w.

730 Dear (2019).

31 Reach, Clint, Kilambi, Vikram & Cozad, Mark: Russian Assessments and Applications
of the Correlation of Forces and Means. RAND, Santa Monica, 2020, s. 133.

32 Payne, Kenneth: Artificial Intelligence: A Revolution in Strategic Affairs? Survival,
Vol. 60, No. 5 (2018), s. 7-32; Geist, Edward & Lohn, J. Andrew: How Might Artificial
Intelligence Affects the Risk of Nuclear War. RAND, Santa Monica, 2019.

733 Ayoub, Kareem & Payne, Kenneth: Strategy in the Age of Artificial Intelligence,
Journal of Strategic Studies, Vol. 39, No. 5-6 (2016), s. 793-819.

34 Zouave, Erik, Bruce, Marc, Colde, Kajsa, Jaitner, Margarita, Rodhe, loana &
Gustafsson, Tommy: Artificially intelligent cyberattacks. FOI, Stockholm, 2020.

735 Payne (2018).

736 Fitzpatrick, Mark: Artificial Intelligence and Nuclear Command and Control. Survival,
Vol.61, No.3 (2019), s. 81-92.

234



tekodlyn suosituksiin etenkin paineen alla ja kiireessd, jolla voi olla
traagisia seurauksia strategisessa pddtoksenteossa (eli ydinaseiden
kiytto).”’

Koska tekodly on uusi teknologia, valtioiden tavat hyddyntdd sitd
todenndkoisesti poikkeavat kehityksen alkuvaiheessa. Silti Thortonin ja
Mironin véite siitd, ettd erityisesti vendldiset nikevit tekodlyn tarjoavan
hetkellisen etulyontiaseman suurvaltakilpailussa ja ettd he ovat taipuvaisia
kdyttdimédn tdtd etua, on kyseenalainen.”® Uusien asejérjestelmien
kaytossd Yhdysvallat on Israelin rinnalla ollut historian todistusaineiston
valossa johtovaltio Saksan jilkeen 1900- ja 2000-luvuilla.”*® On varsin
todenndkoistd, ettd kaikki suurvallat ja alueelliset johtovaltiot kehittivit
hyokkéyksellisid tekodlysovellutuksia useisiin eri tarkoituksiin. On myds
hyvin todenndkdistd, ettd suurvallat tulevat kdyttimédn niitd sovelluksia
tilaisuuden  ilmantuessa.  Yhdysvaltojen  hallinnon  Kansallisen
turvallisuuden komissio on jo suositellut hyokkayksellisen tekodlyn
kiyttoonottoa.”*® Johtuen kybernetiikan perinndsti Veniji pyrkinee
hyokkidysmenetelmien lisdksi kehittdimddan tekodlyd sotilaspuolella
paitoksenteon tukemiseksi ja talous- ja sosiaalipuolella kohti
talousjérjestelmin ja yhteiskunnan toiminnan optimointia mukaan lukien
informaatiotilan hallinnan tukeminen. Systeemiajattelu voi ohjata Vend;jaa
kehittdmddn vastustajien heikentdmiseen ja horjuttamiseen tdhtddvaa
informaatiovaikuttamista enemmén kuin kineettiseen vaikuttamiseen
rinnastettavia  tekodlysovelluksia.”*!  Deterrenssin rakentaminen ja
suojautuminen  Yhdysvaltojen  ja  Kiinan = hyokkéykselliseltd
tekodlyteknologialta on Venijille véahintddn yhtd tarkedd kuin
spekulatiivisen ensi-iskukyvyn hankkiminen ja kdyttdminen. Véittdessddn
Venijan olevan taipuvaisempi kayttimaddn hyokkéyksellistd tekodlyd,
Thorton ja Miron osoittavat enemmén peiliajattelua (mirror-imaging) kuin
venédldisen strategisen kulttuurin ymmarrystd, joka korostaa oveluutta,
luovuutta ja yllatysta.

37 Johnson (2020).

738 Thornton & Miron (2020).

73 Ydinaseet (Japani 1945), rypilepommit ja tismiaseet (Vietnam 1960- ja 1970-luvut),
hiivepommikoneet (Panama 1989), modernit tisméristeilyohjukset (Irak 1991), aseistetut
UAV:t (Afganistan 2001) ja kineettistd tuhoa aiheuttavat kyberaseet (Iran 2010).

740 National Security Commission on Artificial Intelligence: Final Report, 2021.
[https://www.nscai.gov/wp-content/uploads/2021/03/Full-Report-Digital-1.pdf], luettu
6.3.2021.

741 Ks. Thomas (2019); Kari (2019); Kukkola (2020a).
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Kvanttikommunikaatio ja  -salaus on toinen rakenteelliseen
kyberasymmetriaan vaikuttava teknologia. Kvanttiteknologian edut
liittyvat tiedusteluun ja uhkien ennaltaechkdisyyn pakottamisen ja raa’an
voiman kdyton sijaan. Tiedon salaaminen tai vastustajan viestien
avaaminen  tarjoavat = mahdollisuuden  yllitykseen ja  etuun
taistelukentilld.”*? Esimerkiksi kansallisen internetsegmentin tapauksessa
jo kiytdssd oleva QKD-teknologia mahdollistaisi litkkeessd olevan datan
suojaamisen. Varsinainen kvanttiviestintd on tosin vield koeasteella ja
teknologia aivan liian kallista toteutettavaksi kansallisella mittakaavalla.”*’
Aikanaan siitd tullee  kuitenkin  olennainen osa  kansallisia
internetsegmenttejd  samoin  kuin laajakaistayhteyksid tarjoavista
minisatelliiteista.

Jotta suljetun verkon ja avoimen verkon suhde voi synnyttda sotilaallisesti
hyvéksikéytettdvad rakenteellista kyberasymmetriaa, suljetun verkon tulee
sisdllyttdd itseensd kaikki olevat ja tulevat kommunikaatioteknologiat. Jon
Lindsay on todennut osuvasti, ettei teknologia itsessddn médrittele
strategisia lopputuloksia vaan politiikka ja sosiaaliset kdytdnnot kuten
organisaatiokulttuuri. Ne méérittelevat, miten uusi teknologia omaksutaan
ja mihin sitd kdytetddn. Lisdksi huipputeknologia edellyttdd merkittdvia
resursseja, eikd kaikilla ole varaa parhaaseen.’*

Kyberasymmetrian sotilaallisella hyviksikdyt6lld voi olla myds laajempia
kuin taistelevia  osapuolia  koskevia  vaikutuksia.  Kansallisen
internetsegmentin sulkemisesta voivat kérsid esimerkiksi liittolaissuhteet.
Puolustusliitot kykenevét todennikdisesti osittain toimimaan asevoimien
vilisten yhteyksien avulla, mutta taloudelliset, finanssialan, viestinnélliset
ja kulttuuriset yhteydet katkeavat. Katkoksen merkitys riippuu tietenkin
kyseisestd liittolaissuhteesta. =~ Vendjdn tapauksessa monet sen
naapurimaista, kuten Valko-Veniji, Kazakstan, Armenia ja Ukraina, ovat
jossain  maddrin  riippuvaisia  Vendjdn energia-, finanssi- ja
talousjdrjestelméstd ja olisivat vaikeuksissa tietoliikenneyhteyksien

742 Lindsay, Jon R.: Demystifying the Quantum Threat: Infrastructure, Institutions, and
Intelligence Advantage. Security Studies, Vol. 29, No. 2 (2020), s. 335-361.

743 Ananthaswamy, Anil: The Quantum Internet Is Emerging, One Experiment at a Time.
Scientific American, June 19, 2019. [https://www.scientificamerican.com/article/the-
quantum-internet-is-emerging-one-experiment-at-a-time/], luettu 4.1.2021; Giles, Martin:
Explainer: What is Quantum Communication? MIT Technology Review, February 14,
2019. [https://www.technologyreview.com/2019/02/14/103409/what-is-quantum-
communications/], luettu 4.1.2020.
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katketessa. Tulevaisuudessa Kiinalla on todennikdisesti yhd merkittivid
investointeja Vendjélld, joiden tilapdistdkddn menetystd se ei katsoisi
hyvélld. Hieman nurinkurisesti suurin menetys yhteyksien katkeamisesta
koituisi Vendjan talous- ja finanssiyhteyksille Euroopan Unioniin ja
Yhdysvaltoihin.”*® Vaikka kansallisen internetsegmentin sulkeminen ei
suurella todenndkoisyydelld ole taloudellisesti kannattavaa, pitdd
taloudellisia menetyksid aina verrata sodasta koituviin odotettuihin
tappioihin  (nykypédivdnd harvemmin voittoihin). Nykyaikaisessa
sodankdynnissé vahinkoja joka tapauksessa koituu
informaatioyhteiskunnalle ja -taloudelle ja itsensd parhaiten suojannut
kykenee paremmin palaamaan normaalitilaan.

Pakottavalta  ja  raa’an  voiman  kdytoltd  puolustautuminen
kybertoimintaymparistdssd voi siis johtaa menetyksiin muilla suunnilla.
Toisaalta liittolaisista voi olla apuakin, jos jokin niistd valikoituu
ylldpitdmadn suljetun verkon valtion rajattuja yhteyksid ulkomaailmaan.
Voi syntyé niin sanottuja “transit” valtioita tai kokonaisia "kyberblokkeja.”
Koska tietoverkot eivét ole ainoa datan kulkureitti, blokkiutumisen pitdisi
ulottua avaruuteen ja vapaaseen elektromagneettiseen tilaankin.
Kansalliset informaatioturvallisuuden ja -puolustuksen jirjestelmaét voivat
itse asiassa johtaa kyber- ja informaatiotilassa tapahtuvaan
blokkiutumiseen vélttiméttomistd markkinataloudellisista, poliittisista ja
sotilaallisista syistd. Kansainvélisiin normistoihin, standardeihin ja
instituutiothin voi ilmestyd liittokuntakohtaisia ja toisensa poissulkevia
resurssijakoja elektromagneettisen spektrin ja dataliikenteen osalta.
Blokkien viliset yhteydet karsiutuvat vahimméaismairdan tehokkuuden,
yhteensopimattomuuden ja valvonnan tuloksena. Niin kyber- ja
informaatiotila ~ muuttuvat valtioiden turvallisuutta tavoittelevan
kyberstrategian seurauksena.

Kaikki edelld mainittu huomioiden voidaan todeta, ettd rakenteellinen
kyberasymmetria  tukee  strategisten péddmédrien  saavuttamista
kybertoimintaympéristossd. Sen  vaikutus on  kuitenkin  suurin
toimintaympdristdjen rajat ylittdvdssd pakottamisessa ja raa’an voiman

745 lleHTpanpHBIA OaHK pOCCHHCKOM (emepamum: Bruewmnsas mopeoens Poccutickot
@eodepayuu yeayeamu - 2019. Cratuctnaecknii coopuuk. bank Poccun, Mocksa, 2020.
[https://www.cbr.ru/statistics/macro_itm/svs/], luettu 12.1.2021; Dominguez-Jiménez,
Marta & Poitiers, Niclas: FDI another day: Russian reliance on European investment.
Policy Contribution 03/2020, Bruegel; Liuhto, Kari: Motivations of Russian Firms to
Invest Abroad: How Do Sanctions Affect Russia’s Outward Foreign Direct Investment?
Baltic Region, Vol. 26, No. 4 (2015), s. 4-19.
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kéytossd. Suljetun kansallisen verkon ja asevoimien turvaamien rajojen
suojista tehdyt kyberhyokkdykset, jotka yhdistetddn kaukovaikutteisten
tavanomaisten ja  ydinaseiden kayttoon, takaavat parhaimmat
vaikutusmahdollisuudet. Tyonjaollisesti kyberhyokkaykset kohdistunevat
johtamisen, tiedustelun, valvonnan ja maalittamisen jarjestelmiin kaikissa
toimintaympadristdissd  sekd  kriittiseen  informaatioinfrastruktuuriin
kohteissa, joihin ei haluta tai pystytd kdyttimaéin kineettistd vaikuttamista.
Kyberhyokkayskykyjen kéytt6 on omiaan lamauttamaan vihollisen
paitoksenteon ja johtamiskyvyn tuhoamisen sijaan. Vastapuolen
pdatoksentekijoitdhdn  tarvitaan  sodan  poliittisten = padmaddrien
saavuttamiseksi. Lisdksi niin pitkddn kuin avoimen verkon valtion verkot
ovat toiminnassa hyokkddjan kannattaa hyokétd yhteiskunnallisia kohteita
(countervalue) vastaan, koska sotilaskohteet ovat huomattavasti
vaikeammin saavutettavissa eikd niiden lamauttaminen valttdmaitta
viahennd kohteen vastaiskukykyd muissa toimintaymparistdissd tai laske
taistelutahtoa. Vastustajan ollessa sisdinen vihollinen,
kybersuorituskyvyilld tuetaan muita turvallisuusviranomaisia vihollisen
tuhoamisessa samalla, kun se eristetdén ulkopuolisesta tuesta.

Rakenteellisen kyberasymmetrian vaikutus pakottamiselta ja raa’an
voiman kéytoltd puolustautumiseen on kiistatta hyokkdystd suurempi.
Kansallinen internetsegmentti voi ehkdistd niin valtion pitkdén jatkuvaa
horjuttamista informaation avulla kuin strategisen ylldtyksenkin.
Kansallinen informaatioinfrastruktuuri ja sen hallinta sekd yhteiskunnan
henkinen  kestivyys on  valmistelu  suursotaan.  Kansallinen
internetsegmentti  parhaimmillaan  kiistdd  informaatioylivoiman
saavuttamisen vastustajalta, on ylivoima sitten psykologista tai
teknologista. Kiistiminen ei perustu pelkdstddn verkkojen sulkemiseen
vaan kansallisiin ohjelmistoihin, laitteisiin, salaukseen, valvontaan,
massamaisen datan kerddmiseen ja analysointiin, sisdisiin vastatoimiin ja
kyber- ja informaatioturvallisuusjérjestelmiin ja lukuisiin toimijoihin.
Puolustuksen nikokulmasta kansallinen internetsegmentti suojaa sodassa
yhteiskunnan kriittistd infrastruktuuria ja palveluita, talouden ja
huoltovarmuuden edellyttimia logistiikkajarjestelmid, kansallisia sisdiseen
ja  ulkomaanviestintddn  tarkoitettuja  jirjestelmis, valtiojohdon
paitoksentekoon ja  johtamiseen tarvittavia  jarjestelmid  sekd
turvallisuusviranomaisten rikosten, terrorismin ja kumouksellisen
toiminnan torjuntaan tarvittavia jarjestelma.

Edelld esitettyyn perustuen voidaan todeta, ettd rakenteellisesta
kyberasymmetriasta saatava merkittdvin sotilaallinen hydty on
pakottamisen ja raa’an voimankdyton kestdmisessd, ei voiman kaytossa.
Ensi-iskun mahdollisuus voi vaikuttaa houkuttelevalta, mutta sen
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kayttokelpoisuutta rajoittaa konfliktin hyvin nopea todennékdinen
laajeneminen muihin toimintaympadristdihin. Kyberhyokkaysten kaytto
pakottamisen ja raa’an voiman vilineeni on aina asetettava kontekstiinsa.
Vahvemman valtion hyokétessd heikompaa vastaan rajoitetussa sodassa
kansallisten verkkojen tdydellisessd sulkemisessa ei ole taloudellisesti tai
sotilaallisesti jarked. Vahvemman kannattaa sdilyttdd toiminnanvapautensa
kaikissa ympéristdissd. Poikkeuksena on tilanne, jossa heikommalla
valtiolla on suhteeton kyberhyokkiyskyky tai se kykenee nopeasti samaan
ulkopuolista apua liittokunnalta tai toiselta suurvallalta. Oleelliseksi
tekijéksi muodostuu kaikissa tapauksissa konfliktin kesto. Mitd pidempéén
kansallisten ~ verkkojen sulkutila jatkuu, sitd suuremmat ovat
yhteiskunnalliset vaikutukset ja sitd suuremmalla todenndkdéisyydelld
hyokkadja pddse ldpi vahvistetuistakin  puolustusjirjestelmistd.’
Pitkitetyssd kansallisen internetsegmentin sulkemisessa on jdrked vain
taisteltaessa sisdistd vihollista vastaan. Silloinkin ulkomaanyhteydet
voidaan sdilyttii rajoitetusti avoimina.

Lopuksi voidaan todeta, ettd kansallisen internetsegmentin sulkeminen ei
valttdiméttd liity suoraan verkkonsa sulkevaan valtioon kohdistuvaan
aggressioon. Esimerkiksi tulevaisuuden suursodassa Yhdysvaltojen ja
Kiinan vililld Vendja voi olla sivustakatsoja tai yhden suurvallan episuora
liittolainen. Sen on  tdlloinkin  kyettivd suojaamaan itsensd
kybertoimintaympériston puolella tapahtuvilta sotatoimilta. Sodilla on
taipumus levitd toimintaympdaristdissd ja niiden vélilld. Suljettu ja
autonominen verkko auttaisi Ven#jad sdilyttdmdan ja palauttamaan
kansallisen toimintakykynsd sodassa kérsinyttdi muuta maailmaa
nopeammin.

746 Clarke & Knake (2019), s. 96-97; Abdou, AbdelRahman, van Oorschot, Paul C. &
Wan, Tao: Comparative Analysis of Control Plane Security of SDN and Conventional
Networks. IEEE Communications Surveys & Tutorials, Vol. 20, No. 4, Fourth Quarter
2018, s. 3542-3559.
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6 Paitanta

Téssd luvussa esitellddn tyon tulokset, pohditaan auki jdéneitd kysymyksid,
tarkastellaan kriittisesti tehtyd tyotd ja esitetddn jatkotutkimusaiheita.
Ensimmainen 0sio esittelee keskeisimmaét kasitteet,
alatutkimuskysymyksiin ~ saadut  vastaukset ja  lopulta itse
tutkimusongelmaan saadun vastauksen. Pohdintaosio kritisoi erindisid
sotatieteellisii kisitteita, tarkastelee kulttuuritekijoita ja
kybertoimintaympériston muutosta. Kriittinen tarkastelu keskittyy tyon
tekemisen aikana esiin tulleisiin puutteisiin ja méadréttyihin valintoihin,
joilla on ollut vaikutusta tyon tuloksiin. Nédiden havaintojen pohjalta
esitetdén jatkotutkimusaiheita.

6.1 Vastaukset

Tamén tyon tavoitteena oli kehittdd kisite- ja teoriapohjaa aikaisemman
tutkimuksen havaitseman rakenteellisen kyberasymmetrian tutkimiseksi.
Lahestymistapana kaytettiin teoriasidonnaista selvittivdd ja kuvailevaa
laadullista tapaustutkimusta, jonka tutkimuskohteena olivat Vendjdn
kansallisen internetsegmentin strategiset vaikutukset ldhitulevaisuudessa
2030-luvulle. Tyon tieteenfilosofinen perusta on pragmaattinen ja tyon
teoreettisena kehyksend sovellettiin muokattua klassista neorealismia ja
systeemiteoriaa. Tutkimusongelma oli, tuottaako Vendjidn kansallinen
internetsegmentti rakenteellista kyberasymmetriaa, miten se ilmenee ja
mitkd ovat sen strategiset vaikutukset? Tutkimusongelmaa ldhestyttiin
neljdn alakysymyksen kautta, joihin on vastattu tyon luvuissa 2-5.
Tutkimuskysymyksiin vastattaessa pyrittiin vertailemaan Venijéisti tehtyja
havaintoja kahteen muuhun suurvaltaan, Yhdysvaltoihin ja Kiinaan, tyon
tulosten yleistettivyyden parantamiseksi.

Ensimmadinen alatutkimuskysymys oli, mitd on rakenteellinen
kyberasymmetria, miten sen olemassaoloa voidaan tarkastella ja mitd
tarkoitetaan  strategisilla  vaikutuksilla? ~ Kysymykseen vastattiin
rakentamalla aikaisempaan kansainvilisen politiikan, strategian ja
kyberturvallisuuden  tutkimukseen  perustuen  kybertilan ja -
toimintaympariston, kybervoiman ja kyberstrategian kasitteet. Néiden
pohjalta muodostettiin strategisen kybervoiman kdyton neljd muotoa, jotka
ovat konfliktien ennaltaehkéisy, deterrenssi, konfliktin eskalaation hallinta
ja rakenteellisen kyberasymmetrian sotilaallinen hyvéksikdyttdé eli
pakottamisen ja raa’an voiman kéyttd. Kybervoiman késittelyn jalkeen
tarkasteltiin aikaisempia kasityksid asymmetriasta sotilaallisen toiminnan
kehyksessd  ja  muodostettiin  niiden  pohjalta  rakenteellisen
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kyberasymmetrian ~ madritelmd.  Rakenteellisen  kyberasymmetrian
tarkastelemiseksi esiteltiin digitaalisen maaston késite, jonka avulla
tutkimus kyettiin kohdistamaan kybertoimintaympériston maééaréttyihin
piirteisiin. Lopuksi muodostettiin rakenteellisen kyberasymmetrian
analyysissd kdytetyt toiminnan vapauden, yhteisen tilannekuvan,
johtamisen ja resilienssin késitteet.

Tassd tyossd kdytetty kybertilan kdsitteen mééritelmd on Daniel Kuehlia
mukaillen  ihmisen  luoma ja  hallinnoima  globaali tila
informaatiotoimintaympariston sisélld, jonka erityinen luonne perustuu
elektroniikan ja elektromagneettisen spektrin kdyttdmiseen informaation
luomiseksi, muokkaamiseksi, vaihtamiseksi ja hyddyntdmiseksi toisiinsa
liitettyjen  informaatioteknologiaa  kéyttdvien  verkkojen  kautta.
Korostettaessa kybertilan luonnetta nimenomaan toiminnan ymparistona
voidaan kayttdd kisitettd kybertoimintaympéristd. Téalloin huomio ei ole
pelkdstddn tilassa, sen luonteessa tai ominaisuuksissa vaan myo0s
prosesseissa, tiedonhallinnassa ja ihmisten vuorovaikutuksessa.

Kybervoima mddriteltiin tyon tarpeita vastaavasti kyvyksi, joka
mahdollistaa toimijan vaikutuksen muihin kybertilassa tai sen kautta ja
kybertilan hallinnan ja muokkaamisen toimijan preferenssien mukaisesti.
Maédritelmélld  haluttaan  korostaa kybertilan muokattavuutta ja
muuttuvuutta inhimillisen toiminnan seurauksena. Kybertilan kehyksessa
voima perustuu teknologiseen, tieteelliseen, taloudelliseen, normatiiviseen,
doktriinilliseen, organisatoriseen ja inhimilliseen (ammatilliseen)
potentiaaliin. Kybervoiman resurssit ja keinot eivit ole yksinomaan
sotilaallisia vaan ylittdvdt hallinnonalojen ja sodan ja rauhan rajat.
Kybervoimaan liittyen kyberstrategia maéériteltiin kybervoiman kéyton
suunnitteluksi, sithen valmistautumiseksi ja toteuttamiseksi sotilaallisin ja
ei-sotilaallisin keinoin kybertilan ja valtioiden vélisten suhteiden
kontekstissa. Kyberstrategiaa suunnitellaan ja toimeenpannaan valtioiden
vélisten suhteiden eli rauhanomaisen kilpailun, kiristyneen kilpailun,
konfliktin mukaan lukien sodan alkuvaiheen ja sodan aikana.

Strategisen tason voimankdyton muotojen kasitteiden muodostusta ohjasi
bargaining model of war -malli, joka pohjaa yhdysvaltaiseen kylman sodan
aikaiseen ydinasedeterrenssiteoriaan ja operaatioanalyysiin. Néin ollen
konfliktin ennaltachkiisy perustuu aktiiviseen ja passiiviseen uhan
syntymisen estdmiseen. Deterrenssi perustuu voimankdyton ehkiisyyn
uhkaamalla rankaisulla tai tavoitteiden saavuttamisen kiistdmiselld
sotilaalliseen voimaan perustuen. Konfliktin eskalaation hallinta liittyy
voimankdyton  intensiteetin  sddtelyyn  konfliktin  jo  alettua.
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Kyberasymmetrian hyvéksikdyttd6 on perusta sodan pddmédrien
vikivaltaiselle, tuhoavalle ja pakottavalle saavuttamiselle.

Konfliktin ennaltaechkéisylld tarkoitetaan potentiaalisen uhan neutralointia
kaikilla kaytettédvissd olevilla toimilla niin, ettd suoraa aseellisen voiman
kayttod tai silld uhkaamista ei tarvita. Kybertoiminnan osalta konfliktien
ennaltachkdisyn voi ajatella liittyvdn tiedusteluun, ennakkovaroituksen
hankkimiseen, taivutteluun, kansainvélisten normien rakentamiseen seka
toimintaympariston muokkaamiseen potentiaalisten uhkien
ehkdisemiseksi.

Kyberdeterrenssilld tarkoitetaan pyrkimystd taivutella potentiaalinen
vastustaja piddttdytymddn voimankdytostd kybertilassa, kybertilasta tai
muussa tilassa uhkaamalla sietiméttomaélld rangaistuksella, kiistaimalla
potentiaaliset  hyddyt tai muutoin  vaikuttamalla  vastustajan
hyotykustannuslaskelmiin =~ kybertilaan ~ liittyvilli  suorituskyvyilla.
Kyberdeterrenssi muodostaa osan valtion yleisestd deterrenssistrategiasta.
Kyberdeterrenssi liittyy valtion suojaamiseen uhilta myos laajemmassa
informaatio(psykologisessa)ymparistossd ja se on vuorovaikutuksessa
muihin toimintaymparistdihin ja keinoihin.

Konfliktin eskalaation hallinnalla tarkoitetaan pyrkimystd sdddelld jo
kdynnistyneen konfliktin intensiteettid voimankaytolla tai silla uhkaamalla
kybertilassa tai sen kautta tavoitteena saada vastustaja lopettamaan
voimankdyttd itselle hyddylliselld ja poliittisten pddmadérien tavoittelua
palvelevalla tavalla sekd samalla estdd tahaton ja vahingossa tapahtuva
eskalaatio. Rakenteellisen kyberasymmetrian sotilaallinen hyviksikéytto
on pakottamisen ja raa’an voiman kayttdd kybertilassa ja kykyé aiheuttaa
sellaista vaikutusta kybertilassa tai sen kautta, joka pakottaa vastustajan
lopettamaan vastarinnan vastoin omaa tahtoaan tai kiistdd vastaavan
vaikutuksen omiin jérjestelmiin.

Strateginen vaikutus madriteltiin  tdssd tyOdssd toimintaympériston
muutoksen  kautta.  Strateginen  vaikutus muuttaa  valtioiden
toimintaympiristod niin, ettd niiden vélinen voimasuhde muuttuu
potentiaalisen tulevan konfliktin osalta. Strateginen vaikutus liittyy
voimankayton edellytysten muuttumiseen sekd voimankéyton pddmairin
tavoittamiseen liittyvddn muutokseen kohdejirjestelméssad strategisella
tasolla.  Strategisia vaikutuksia esiintyy kaikissa valtioiden vélisten
suhteiden vaiheissa.

Asymmetrialle sotilaallisessa kontekstissa annettiin ty0ssd tehdyn
analyysin perusteella seitsemdn eri merkitystd, jotka liittyivit

242



materiaalisten resurssien suhteelliseen epétasapainoon, suhteellisiin
perustavanlaatuisiin  eroihin  ominaisuuksissa, suhteellisiin  eroihin
késityksissd konfliktin luonteesta osapuolten vililld, tilaan ja aikaan,
informaatioon ja mielikuvitukseen eli luovuuteen. Analyysin perusteella
todettiin myos, ettd sellainen kédsitys asymmetriasta, joka liittyy ajatukseen
heikommasta, mahdollisesti attribuutiota vilttelevistd, ei-valtiollisesta
toimijasta, joka kéyttdd epdtavanomaisia keinoja, on liian rajallinen
ndkemys kybertilan ja valtioiden vilisten suhteiden kontekstissa.

Havaintojen perusteella tyotd varten jatkokehitettiin  aikaisemman
tutkimuksen esittelemdd rakenteellisen kyberasymmetrian késitettd.
Valtiokeskeisestd nikokulmasta ja aikaisemmin madritellyn kybervoiman
késitteen  kautta ~ ymmarrettynd  valtio  kykenee  kdyttimiédn
kybervoimapotentiaaliaan muokatakseen ja kontrolloidakseen muuttuvaa,
teknologiaperusteista ja ihmisen luomaa kybertilaa haluamaansa suuntaan.
Niin se voi muuttaa tilan rakennetta tavalla, joka tuottaa rakenteellista
kyberasymmetriaa, mikéli mahdolliset vastustajat  pidattdytyvat
vastatoimista. Rakenteellinen kyberasymmetria on siis kybertilan
ominaisuus, joka syntyy kahden tai useamman toimijan vilille, kun
kybertilan rakennetta ja sddnt6jd muokataan, niin ettd yksi toimijoista saa
epdsuhtaisen ja hyvéksikéytettdvan puolustuksellinen ja hyokkayksellisen
edun toisiin toimijoihin ndhden.

Rakenteellisen kyberasymmetrian havainnoimiseksi ja
havainnollistamiseksi esiteltiin ~ digitaalisen maaston késite. Se
mahdollistaa kybertilan kartoittamisen ja sen elementtien tarkastelun.
Yksinkertaisimmillaan digitaalinen maasto viittaa ihmisen rakentamaan ja
hallitsemaan informaatioinfrastruktuuriin. Monimutkaisimmillaan se
viittaa niihin sosiaalisiin ja ei-sosiaalisiin rakenteisiin, jotka tekevit
informaatioinfrastruktuurin merkitykselliseksi. ~ Digitaalisen maaston
kisite mahdollistaa erilaisten kansallisten tietoliikenneverkkojen ja -
jarjestelmien tarkastelun eri tavoin koostuvina jérjestelmind tai
jérjestelmien jérjestelmind. Digitaalisen maaston jirjestelmistd koostuva
“kartta” sisdltda teknisid, funktionaalisia, normatiivisia, taloudellisia,
sotilaallisia ja poliittisia elementteja.

Digitaalinen maasto kuvattiin tyon tutkimusongelman ohjaamana ja
globaalin kybertilan kehyksessd suljetuiksi ja avoimiksi kansallisiksi
verkoiksi  (jarjestelmien  jérjestelméksi) ja  niiden  véliseksi
vuorovaikutukseksi. Suljetut kansalliset verkot ovat globaalista Internetista
irrotettuja sisdisesti toimivia tietoverkkoja. Ne koostuvat valtion alueella
sijaitsevasta ja sen suvereenin maidrddmisvallan alla olevasta Internetin
infrastruktuurista ja palveluista sekd muista tietoverkoista- ja
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jarjestelmistd. Ne madrittelevdt valtion rajat kybertilassa. Avoimet
kansalliset verkot perustuvat 10yhésti tapaan, jolla Internettid hallinnoitiin
teknologisesti kehittyneissd lansimaissa 2010-luvun puolivilissd. Avoin
kansallinen verkko sai tutkimuksessa muotonsa suhteessa suljetun
kansallisen verkon rakenteeseen.

Suljettujen ja avoimien kansallisten verkkojen kuvauksia kaytettiin tydssé
rakenteellisen kyberasymmetrian analyysiin tarkastelemalla niitd
toiminnan vapauden, yhteisen tilannekuvan, johtamisen ja resilienssin
kisitteiden kautta. Toiminnan vapaus kybertoiminta- tai taistelutilassa
médriteltiin  kyvyksi toteuttaa hyokkéayksellisid ja puolustuksellisia
kyberoperaatioita omissa ja vastustajan verkoissa ja kiistdd vastustajalta
samainen kyky. Toiminnan vapaus liittyy vastustuksen puutteeseen ja
kykyyn kayttdd hyvéksi tidtd puutetta. Toiminnan vapauden analyysin
kohteena oli suljettujen ja avoimien kansallisten verkkojen rajojen ja
sisdisen rakenteen vaikutus toimijoiden kykyyn vaikuttaa kohteisiin tai
kiistda tuo vaikutus seké toimijoiden kyky toimia verkoissa.

Yhteinen tilannekuva méiériteltiin Rauno ja Tuija Kuusiston maéritelmén
mukaisesti yhden tai useamman kayttdjan yhteisesti kdytossd olevaksi
tiedoksi. Téllaisen tilannekuvan edellyttimid rakenteita, prosesseja,
tietosiséltojd ja -malleja sekd tietovirtoja voidaan tarkastella ulkopéin.
Yhteisen tilannekuvan analyysin kohteeksi médrittyivit siis tilannetietojen
kerddmiseen, tilannekuvan muodostamiseen, analysointiin, jakamiseen ja
seurantaan liittyvét tekijét.

Johtaminen maédriteltiin prosessien ja rakenteiden kautta organisaation
tavoitteen saavuttamiseksi. Kybertoimintaympéristossd johtaminen on
lahtokohtaisesti riippuvainen johtamisjdrjestelmistd ja verkoista. Tydssd
keskityttiin johtamisen rakenteisiin, eli missi ja mihin liittyen péaétokset
tehdéén, ja prosesseihin, eli miten paiatokset tehdddn ja vélitetdén, sekd
teknologiaan, joka mahdollistaa rakenteet ja prosessit. Analyysi keskittyi
informaation hallintaan, péddtoksenteon tukeen ja toimeenpanon
jarjestelmiin strategisella, operatiivisella ja taktisella tasolla.

Kyberresilienssin késite médriteltiin Ross et al. mdaritelmiin perustuen
kyvyksi ennakoida, sietdd, palautua, ja sopeutua haitallisiin olosuhteisiin,
stressiin, hyokkdyksiin tai muutoksiin jirjestelmissd, joihin kuuluu
kyberresursseja. Kyberresilienssi poikkeaa puolustuksesta, koska se
perustuu riskin minimointiin ja palautumiseen, ei kohteen suojeluun
haitalliselta vaikutukselta. = Resilienssi eroaa turvallisuudesta, jonka
perustana on uhkien puute, koska resilienssi hyviksyy riskin jatkuvan
lasndolon valmistautumisen ja mukautumisen perustana. Resilienssin

244



psykologinen puoli viittaa kykyyn kestdd ja palautua ulkopuolisesta
informaatiovaikuttamisesta. Resilienssin analyysi keskittyi kriittiseen
informaatioinfrastruktuuriin ja sen toiminnan jatkuvuuden edellytyksiin
avoimissa ja suljetuissa kansallisissa verkoissa sekd yhteiskunnan kykyyn
kestdd negatiivisia informaatiovaikutuksia.

Kasitteiden  maédrittelyn  jidlkeen  tyOssd  vastattiin  toiseen
alatutkimuskysymykseen eli, mikd on Vendjin kansallinen
internetsegmentti ja sen suhde informaatioturvallisuuden ja -puolustuksen
jarjestelmidn ja suljetun kansallisen verkon kisitteisiin? Kansallisen
internetsegmentin  ymmartdmiseksi  valittiin  jérjestelmédteoreettinen
lahestymistapa. Taltd perustalta jarjestelma eli vierasperdisesti systeemi
ymmérrettiin vuorovaikutuksessa olevien objektien kokonaisuutena, jolla
on rajat suhteessa toisiin jdrjestelmiin, sisdiset viliset suhteet ja
jarjestymisen  periaatteet, ja jolla on funktio ja paddmidra.
Jarjestelmiajattelun ja -ldhestymistavan valinta perustui osittain sen
vahvaan asemaan niin venildisessd, yhdysvaltalaisessa kuin kiinalaisessa
sotatieteellisessd ajattelussa. Téssd tydssd informaatioturvallisuuden ja -
puolustuksen  jdrjestelmd saa  siséltonsd  Vendjan  kansallisen
internetsegmentin ~ hankkeen  tavoitetilasta ja  Vendjd  valtion
ominaispiirteista.

Vendjdn kansallisen internetsegmentin tapauksen ymmartdmiseksi tyOssd
tarkasteltiin Vendjén valtion ominaispiirteitd, strategiskulttuurisia ideoita,
kybertoimintaympéristoon liittyvid hankkeita ja informaatioturvallisuuteen
liittyvad ajattelua. Aikaisemman tutkimuksen, jarjestelmiajattelun ja
venildisen informaatioturvallisuusajattelun ja virallisten asiakirjojen ja
uutisten pohjalta muodostettiin tutkimuskohdetta kuvaavat Kkisitteet.
Kansallinen internetsegmentti méériteltiin suljetun kansallisen verkon
venéldiseksi kaytannon ilmenemismuodoksi. Kansallinen
informaatioturvallisuuden ja -puolustuksen jéirjestelmd maédriteltiin
yhtendiseksi kokoelmaksi valtiojohdon vélineitd ja keinoja kansallisen
segmentin rajaamiseksi, rakentamiseksi ja turvaamiseksi kybertilassa. Se
on informaatioturvallisuutta  tuottava  jdrjestelmien  jérjestelma.
Informaatioturvallisuus ~ ymmaérretddn  ty0ssd  vendldisittdin = ja
valtiokeskeisittdin suojaksi ulkoisilta ja sisdisiltd informaatiouhilta, joka
turvaa valtion suvereniteetin, alueellisen eheyden, taloudellisen
kehityksen, puolustuksen ja turvallisuuden. Informaatioturvallisuuden ja -
puolustuksen jérjestelmén késitettd kiytettiin tydssd keinona kuvata tai
“kartoittaa” inhimillisen toiminnan jélki digitaalisessa maastossa. Se saa
sisdltonsd Vendjdn kansallisen internetsegmentin tapauksesta. RuNetin
kisitettd ei kiytetty tyOssd, koska se on lilan epdméddrdinen
sosiokulttuurinen konstruktio ja ylittdd Vendjdn rajat.
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Informaatioturvallisuuden ja  -puolustuksen jérjestelmd  koostuu
funktionaalisista alajdrjestelmistd, jotka tuottavat, muokkaavat, ohjaavat ja
kontrolloivat informaatiota, siithen liittyvid rakenteita, prosesseja ja
kayttdjia valtiossa. Jarjestelmdllda on kahdeksan alajirjestelméaa.
Ensimmadinen alajirjestelma on taloudellinen ja tieteellinen jarjestelma eli
valtion tieteellisteknologinen perusta. Toinen alajédrjestelmid koostuu
valtion salaus- ja autentikointipalveluista. Kolmas alajdrjestelmd koostuu
hallinnollisista ja teknisistd toimenpiteistd, joilla poistetaan ja rajoitetaan
padsy valtion turvallisuuden kannalta epdtoivottuun informaatioon. Neljds
alajérjestelmd koostuu kohdennetuista tiedustelujirjestelmistd kuten
SORM sekd massiivisesta internetdatan kerdémisestd ja lokalisaatiosta.
Viides alajarjestelma koostuu kriittisestd informaatioinfrastruktuurista ja
sen  sddtelystdi. Kuudes  alajdrjestelmd  koostuu  aktiivisista
informaatioteknologisista ja informaatiopsykologisista vastatoimista.
Seitsemis alajirjestelmé koostuu asevoimien verkoista ja jérjestelmista.
Kahdeksas alajdrjestelmd koostuu hallinta-, kontrolli-, valvonta- ja
palautejarjestelmista.

Suljetun  kansallisen  verkon, kansallisen internetsegmentin ja
informaatioturvallisuuden ja -puolustuksen jarjestelmidn maaérittelyn
jalkeen maidriteltiin niiden vastinkappale eli teoreettinen avoin kansallinen
verkko. Se perustuu tapaan, jolla Internettid hallinnoitiin teknologisesti
kehittyneissd lansimaissa 2010-luvun puolivilissid. Aika- ja aluerajaus
perustui siihen, ettd Vendjda muodosti kansallisen internetsegmenttinsa
rakennusohjelman perusperiaatteet suhteessa siithen, miten Internettid
hallinnoitiin Lannessd kyseiselld aikajaksolla. Vendjan hanke on siis
vastaus noissa hallintamuodoissa havaittuihin vahvuuksiin ja heikkouksiin.
Teoreettiselle avoimelle kansalliselle verkolle rakennettiin sisélto
kansallisen informaatioturvallisuuden ja -puolustuksen jirjestelmén
alajarjestelmien kautta, jotta suljettuja ja avoimia verkkoja voitaisiin
vertailla. Mallia rakennettaessa tiedostettiin, ettd ldntinen tapa hallinnoida
kansallista kybertilaa on voimakkaan muutoksen kohteena. Kenties juuri
tyon aihepiiriin liittyen.

Kun Vendjin kansallinen internetsegmentti oli késitteellistetty
kansalliseksi informaatioturvallisuuden ja -puolustuksen jérjestelméksi,
vastattiin kolmanteen alatutkimuskysymykseen eli, miten Venijin
kansallinen internetsegmentti vertautuu avoimiin kansallisiin verkkoihin
toiminnan vapauden, yhteisen tilannekuvan, johtamisen ja resilienssin
osalta ja muodostuuko suhteesta rakenteellista kyberasymmetriaa?
Vastauksia etsittiin kolmen eri analyysin avulla.
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Hyokkidysvektorianalyysissd tarkasteltiin suljetun ja avoimen kansallisen
verkon hyokkéijan ja puolustajan kykyjé tunkeutua toistensa verkkoihin ja
suojella omiaan. Analyysi vahvisti aikaisemmat havainnot suljetun verkon
valtiota hyddyttavan rakenteellisen asymmetrian olemassaolosta. Suljetun
kansallisen verkon puolustaja kykenee muokkaamaan omaa verkkoaan ja
korjaamaan sen haavoittuvuuksia huomattavasti tehokkaammin kuin
avoimen verkon puolustaja ja tdten kiistimddn hyokk&djan toiminnan
vapauden kybertaistelutilassa. Suljetun verkon puolustajalla on parempi
toiminnanvapaus omissa verkoissaan, organisaation ja teknologian
takaama yhteinen tilannekuva ja keskitetty johtamiskyky ja kriittisen
informaatioinfrastruktuurin hallintaan perustuva vahvempi resilienssi kuin
avoimen verkon puolustajalla. Avoimen verkon puolustaja ei kykene
rajoittamaan hyokk&ddjan toiminnan vapautta kansallisella tasolla, sen
tilannekuva on hajaantunut ja epitarkka ja johtaminen tehotonta ja hidasta
johtuen verkon teknisestd ja hallinnollisesta sisdisestd hajanaisuudesta.
Avoimen verkon resilienssi on riippuvainen yksityisten toimijoiden
kaupallisista riskiarvioista. Toisaalta suljetun verkon puolustajan keskitetty
verkonhallintajirjestelmd voi osoittautua haavoittuvuudeksi, mikali
hyokkéa;ja kykenee manipuloimaan siti.

Suljetun ja avoimen kansallisen verkon sisdisid rakenteellisia eroja
vertailtiin ~ kansallisen informaatioturvallisuuden ja -puolustuksen
jarjestelmdn alajirjestelmien kautta. Témikin analyysi vahvisti
rakenteellisen kyberasymmetria olemassaolon suljetun ja avoimen
kansallisen verkon vililld. Analyysi tosin osoitti, ettd avoimen verkon
rakenteessa on merkittdvid vahvuuksiakin. Kansainvilinen yhteistyo,
verkkojen ja  teknologioiden  heterogeenisyys ja  avoimuus,
toimivaltuuksien joustava séddntely, teknologisen ja psykologisen
resilienssin monitahoisuus sekd valtionhallinnon ja yksityissektorin
yhteistyd voivat vahventaa avoimia kansallisia verkkoja suhteessa
suljettuihin. Lisdksi monet suljetun verkon vahvuuksista sisdltavét
ristiriitaisia elementtejd ja voivat muuttua heikkouksiksi maérétyissa
tilanteissa. Tdméd johtuu pitkélti kansallisen internetsegmentin taustalla
vaikuttavasta autoritaarisesta poliittisesta jarjestelmdstd, pyrkimyksista
hallinnan keskittimiseen ja yhteiskunnan ohjailuun ja sulkeutuneesta ja
innovaatioita tukahduttavasta valtiojohtoisesta autarkisesta taloudellisesta
jarjestelmdstd. Tulosten osalta on huomioitava, ettdi Vendjdn valtion
ominaisuudet vaikuttavat tarkasteluun, ja mikéli suljettu kansallinen
verkko olisi pohjautunut johonkin toiseen valtioon, tulokset olisivat voineet
olla erilaiset.

Kolmas analyysi tarkasteli kansallisten verkkojen suhdetta valtioiden
vélisten suhteiden jatkumolla. Analyysi vahvisti kahden edellisen tavoin
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rakenteellisen kyberasymmetrian olemassaolon konfliktin kehityksen ja
uhkien muutoksen suhteen. Se osoitti, kuinka suljettu kansallinen verkko
perustuu “Internet shutdown”-kdytdnnén sijaan kansallisen kyber- ja
informaatiotilan joustavalle sddtelylle. Informaatioturvallisuuden ja -
puolustuksen jérjestelmd mahdollistaa tilan hallinnan ajallisesti,
paikallisesti ja toiminnallisesti uhkiin suhteutetusti. Kansallisen verkon irti
kytkeminen globaalista Internetistdi on @arimméinen hallinnan muoto.
Suljetun kansallisen verkon etu on ennen kaikkea kyvyssd muokata
taistelutilaa kriisin kehittyessd ja kyvyssd ylldpitdd teknologisen
omavaraisuuden avulla  jérjestelmien toimintaa  kansainvilisten
toimitusketjujen katketessa. Mitd pidemmalle valtiosuhteiden kriisi etenee
sitdi suuremmaksi suljetun verkon etu kasvaa verrattuna avoimiin
verkkoihin. Mikéli avoimen kansallisen verkon yhteydet ulkomaailmaan
kyetddn katkaisemaan tai se sirpaloituu kokonaan, se menettdd kaikki
mahdolliset edut ja karsii kaikki mahdolliset haitat. Suljettu kansallinen
verkko on ldhtokohtaisesti rakennettu juuri téllaista tapahtumaa silmalla
pitéen.

Tyon neljds  alatutkimuskysymys oli, miten rakenteellinen
kyberasymmetria vaikuttaa voimankdyttoon tai silld uhkaamiseen
poliittisten tavoitteiden saavuttamiseksi valtioiden vilisten suhteiden eri
vaiheissa? Kysymykseen vastattiin tarkastelemalla rakenteellisesta
kyberasymmetriasta kolmanteen kysymykseen saatuja vastauksia
kybervoiman kiyton muotojen ja strategisen ympériston kehyksessa.
Analyysi sidottiin suljetun ja avoimen kansallisen verkon valtion suhteen
tarkasteluun niiden strategisessa ympéristossd. Toiminnot, joita
informaatioturvallisuuden ja -puolustuksen jérjestelmd tukee tai
mahdollistaa kuhunkin voiman kdytén muotoon liittyen on koottu kuvaan
14.
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+ Ulkoisen ja sisaisen viestinnan tukeminen

« Normien, saantsjen ja suvereenien rajojen rakentaminen
« Teknologisen itsenaisyyden rakentaminen

» Kansallisen yhtendisen mediaympariston rakentaminen Ennalta ehkisy
« Kansallisen kyber- ja informaatiotilannekuvan keraaminen

« Keskitetyn kokonaisinformaatioturvallisuuden mallin tukeminen
+ Kansallisen kyber- ja informaatiotilan ja sen rajojen hallinta

» Kyberresilienssin ja henkisen kriisinkestavyyden tukeminen Deterrenssi
* Maanpuolustustahdon turvaaminen

* Ensi- ja vastaiskukyvyn turvaaminen

* Informaatioymparistén joustava saantely
+ Sisaisten informaatiouhkien neutralointi Eskalaation hallinta
» Ulkoisten informaatiouhkien rajoittaminen

+ Vastustajan informaatioymparisté6n vaikuttaminen
« Strategisten suorituskykyjen suojaaminen

+ Kybertaistelutilan hallinta Sotilaallisen voiman kaytto

1111

« Sotatoimien tukeminen muissa toimintaymparistoissa

« Kansakunnan selviytymisen tukeminen

Kuva 14: Kansallisen informaatioturvallisuuden ja -puolustuksen
Jjdrjestelmdn toiminnot ja voimankdyton muodot

Konfliktin ennaltachkéisyn osalta todettiin, ettd suljettu kansallinen verkko
edesauttaa sisdistd ja ulkoista tiedustelua ja titen ennakkovaroituksen
saamista. Jarjestelmd kiistdd potentiaalisilta sisdisiltd uhilta “hapen.”
Valtion ulkopuolelle suuntautuvat aktiiviset toimenpiteet pyrkivit
muokkaamaan globaalin kyber- ja informaatiotilan vihamielisestd
suotuisaksi tai uhkaamiseen kykenemittomiksi. Keinot eivdt voi
kuitenkaan olla pelkdstddn vihamielisid tai salattuja. Kansallinen
internetsegmentti ennalta ehkdisee uhkia omavaraisen ja itsendisen
teknologisen kehityksen kautta. Riippuvuudet vahenevit, kriittinen tieto ja
infrastruktuuri suojataan ja voimatasapainon teknologinen komponentti
vahvistuu. Kansallinen internetsegmentti ei ole pelkastddn eristdytymisen
viline vaan voi toimia valtion vaikutusvaltaa rakentavana levittdjana ja
titen ennaltachkdistd uhkia ja konflikteja vetovoiman kautta. Informaatio-
ja kybersuvereenisuuden sekd informaatio- ja kyberaseiden kiellon
normien kehitys vuorostaan helpottaa suljettujen kansallisten verkkojen
rakentamista. Konfliktien ennaltachkdisy perustuu
informaatioturvallisuuden ja -puolustuksen jirjestelmidn nédkokulmasta
pitkélti globaalin kybertoimintaympériston eli valtion strategisen
ympdriston ~ muokkaamiseen.  Strategisiin  vaikutuksiin  pdéstdin
kontrolloimalla omaa informaatiotilaa, rakentamalla potentiaalista
kybervoimaa tasapainon sdilyttdmiseksi ja muokkaamalla globaalia
kybertoimintaympéristéd. Tdmd on mahdollista, koska kybertila on
helposti muokattavissa ja avoimien kansallisten verkkojen valtiot ovat
huonoja torjumaan vaikutusyrityksié.
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Kyberdeterrenssin tarkastelussa todettiin, ettd suljettu kansallinen verkko
perustuu ennen kaikkea kiistimiseen perustuvaan deterrenssiin. Jarjestelmé
vahvistaa valtion teknologista ja psykologista resilienssid merkittdvasti.
Kyber- ja informaatioympariston kéyton kiistdmiselli on vaikutusta
muidenkin toimintaymparistjen voimankdyton edellytyksiin. Deterrenssi
on poikkitoimintoymparistollistd. Toimiakseen tdydellisesti kansallisen
informaatioturvallisuuden ja -puolustuksen jdrjestelmin tulee ulottua
Internetin lisdksi avaruuteen ja koko vapaan tilan sdhkomagneettiseen
spektriin. Jarjestelmé ehkédisee “aktiivisen deterrenssin” vaikutuksia. Sen
pdamddrdnd on luoda rinnakkainen tila ja todellisuus, jossa oleskeleviin
ulkopuolisilla taloudellisilla, henkilokohtaisilla tai héipdisemiseen
perustuvilla sanktioilla on heikko vaikutus. Jos Internetin perustana olevia
reititysprotokollia ei merkittdvasti muuteta, kansallinen internetsegmentti
el helpota deterrenssin toimivuuden kannalta tirkedé ulkopuolelta tulevien
hyokkéysten attribuutiota.

Rakenteellinen kybersymmetria vaikuttaa deterrenssiin ajan funktiona.
Kustannusten ja todenndkdisyyden nédkokulmasta rakenteellisen
kyberasymmetrian  vahvistuessa ennaltachkdisevdn tai ensi-iskun
toteuttaminen ndyttdytyy avoimen verkon valtiolle rationaalisemmalta
ratkaisulta kuin odottaminen. Koska kybertoimintaympéristossd on
kaytdnnossd mahdotonta ensi-iskulla tuhota kohteen vastaiskukykya, avoin
verkko jdd haavoittuvaiseksi kostoiskulle. Avoimen kansallisen verkon
valtio ei kykene suojaamaan kriittistd infrastruktuuriaan samalla tavalla
kuin suljettu. Avoimen kansallisen verkon valtion osalta syntyy siis
deterrenssivaje.

Suljetun kansallisen verkon rakentaminen voidaan tulkita suhteettomana
panostuksena “’siviilipuolustukseen”, mika taas voidaan tulkita ensi-iskuun
tai ennalta ehkdisevddn iskuun valmistautumiseksi. Tdmad voi olla
tarkoituskin. Rakenteellinen kyberasymmetria lisdd rankaisudeterrenssin
uskottavuutta, koska verkkonsa sulkevalla valtiolla on kiistaton kyky isked
takaisin samaan aikaan, kun sen omat arvokkaat kohteet ovat suhteellisesti
paremmassa suojassa kuin avoimien verkkojen valtioiden. Nidin ollen
kansallinen informaatioturvallisuuden ja -puolustuksen jarjestelmd voi
laskea kynnysté kayttdd kyberaseita muiden sotilaallisten suorituskykyjen
rinnalla osana rankaisudeterrenssid. Kansallisen internetsegmentin
varsinainen irrottaminen globaalista Internetista lisaa
poikkitoimintaympéristollisen rankaisudeterrenssin uskottavuutta.
Toisaalta se voi myds védrin tulkittuna toimia signaalina ensi-iskuun
valmistautumisesta. On my0s selvad, ettd kyberdeterrenssin rakentamista
el voi erottaa muista toimintaymparistoistd. Suljetun kansallisen verkon
rakentaminen vaikuttaa muiden toimintaympadristojen toimintalogiikkaan.
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Mikéli  kansallisesta internetsegmentistdi ei kyetd rakentamaan
potentiaalisen vastustajan silmissd uskottavaa kiistivin deterrenssin
vélinettd, se on hyodytdn ja mahdollisesti haitallinenkin projekti. Liséksi,
kun jdrjestelmd on kerran luotu, siitdi on vaikea luopua altistumatta
merkittiville haavoittuvuuksille siirtymékauden aikana. Muokkaamalla
kybertilaa ja -toimintaympéristod kansallisen informaatioturvallisuuden ja
-puolustuksen jérjestelmd vaikuttaa deterrenssin hintakustannus- sekd
todenndkoisyyslaskelmiin. Laskelmien perusteet muuttuvat jatkuvasti,
koska muun muassa teknologian kehitys muuttaa suljettujen ja avoimien
verkkojen suhdetta.

Eskalaatiokontrollin tarkastelussa todettiin, ettd eskalaation hallinnassa
tulee erottaa toisistaan yhtédltd rakenteellisen kyberasymmetrian pitkén ja
lyhyen aikajdnteen vaikutukset ja toisaalta eskalaatiodominointi
tahattomien seurausten hallinnasta. Eskalaatiokontrollin pitkd aikajénne
liittyy suurvaltakilpailuun ja voimatasapainoon. Kybertoimintaympériston
kehyksesséd teknologian kehitykselld on korostunut asema suurvaltojen
voimasuhdearvioissa. Jokin uusi teknologia voi mahdollistaa yhdelle
osapuolelle eskalaatiodominoinnin, mikd taas synnyttdd turvattomuutta
potentiaalisissa vastustajissa. Turvattomuuden tunne voi riistdytyd
tahattomasti tai vahingossa konfliktiksi.

Kyberhyokkédysten eskalaatiokynnys muuttuu kybersuvereniteetin, ja
mahdollisesti kyberaseiden kiellon, normin kehittyessi ja liittyessé entista
tiivilmmin kriittiseen informaatioinfrastruktuuriin. Se mikd Léannessd
voitaisiin  tulkita yksityissektorin kyberturvallisuusasiaksi, voidaan
esimerkiksi Vendjilld tulkita kansallisen turvallisuuden kysymykseksi.
Normeja voidaan myos kiyttdd hyviksi eskalaation kontrolloinnissa. Jos
toinen osapuoli on voimakkaamin kiinnittynyt kybersodankdyntiin
liittyviin normeihin ja kdytossdantdihin kuin toinen, voi jialkimmadinen
kayttdd litkkumatilaa hyvdkseen kiristimilld, painostamalla ja
suoranaisilla sopimusrikkomuksilla. Niilld toimilla voi olla niin lyhyen
kuin pitkdn ajan vaikutuksia.

Rakenteellisen kyberasymmetrian lyhyen aikavélin vaikutukset liittyvét
suljettujen ja avoimien verkkojen muutoksiin konfliktin kehyksessé
kuukausien, viikkojen, pdivien ja jopa sekuntien aikana. Kansallisen
verkon sulkeminen ei ole pelkdstddn puolustuksellinen toimenpide, vaan
silld voidaan vaikuttaa koko globaalin Internetin toimintaan. Kansallisen
segmentin sulkeminen toimii vastustajan pakottamisen vélineeni vain, jos
tdimd ei kykene suojaamaan samalla tai riittdvalla tavalla itseddn.
Sulkeminen pakottaa vastustajan suorittamaan seuraavan siirron joko
suojaamalla itsensd, osoittamalla suljetun verkon heikkoudet eli
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hyokkdamalld tai liennyttdimélld konfliktia. On tdysin mahdollista, ettd
konfliktin seuraava askel otetaan jossain toisessa toimintaympéristossa.
Kansallinen internetsegmentti voi  kiistdd  hyokkadjaltd yhden
toimintaympariston kayton, jolloin se joutuu paiattdmaan, jatkaako tilanteen
eskalointia jossain toisessa toimintaymparistossd. Eskalaatiodominanssin
onnistumisen kannalta merkittivdd onkin vastapuolten voimatasapaino
muissa toimintaymparistoissa.

Kyberhyokkdystd voidaan  kéyttdd ylldtysedun  saamiseksi tai
voimanndyttimiseksi, rajoitetusti tuhoamiseen ja lamauttamiseen ja
eskalaatiokynnyksen nostamiseksi. Jos kuitenkin suljettu kansallinen
verkko toimii tehokkaasti, vastustaja joutuu eskaloimaan tavanomaisella
voimalla tai ydinaseilla, mikd nostaa konfliktin intensiteettid merkittavasti.
Vastapuolen tulee kayttdd suurempaa voimaa, uusia keinoja, uutta
toimintaymparistod tai moraalisesti kyseenalaisia keinoja voidakseen
vaikuttaa suljetun verkon valtioon.

Eskalaatiodominointi toimii myds sisdisten uhkien tapauksessa.
Ulkopuolinen hyokkadja joutuu harkitsemaan, missd vaiheessa se luopuu
tuestaan sisdisille kumouksellisille liikkeille vai haluaako jatkaa konfliktin
eskalointia valtioiden véliseksi suoraksi kamppailuksi. Kumouksellisille
itselleen informaatiotilan kaventuminen tarkoittaa toiminnan vapauden ja
kansalaisten tuen heikentymistd. Tdmd voi pakottaa heiddt toimimaan
muissa ymparistdissd, mikd voi olla suljetun verkon valtion tavoite alun
perin. Valtion toimien legitimiteetti vékivaltaista terrorismia vastaa
toimittaessa on suurempi kuin esimerkiksi tukahdutettaessa voimatoimin
nettiaktivismia.

Kansallisen verkon sulkeminen ei vilttdmittd tarkoita konfliktin
intensiteetin tai laajuuden kasvattamista. Eskalaatiodominanssiin liittyy
kyky olla eskaloimatta tai sietdé vastustajan eskaloivat toimet eli konfliktin
osapuolien tulkinnoilla ja toimilla on vaikutusta. Kansallisen verkon
sulkemisen syihin voi kuitenkin liittyd monitulkintaisuutta ja
epidvarmuutta. Potentiaaliselle vastustajalle voi olla epdselvdi suljetaanko
verkko sotaan valmistautumisen vai sisdisen turvallisuuden takia. Lisdksi
suljetun verkon puolustaja voi uskoa liikaa jérjestelmddnsid ja sortua
liialliseen kiristykseen tai uhkailuun (brinkmanship).

Kansallisten internetsegmenttien osalta vahingossa tapahtuvan eskalaation
riskid nostavat informaatioturvallisuuden ja -puolustuksen jirjestelmén
alajérjestelmien keskindisriippuvuudet. Kansallisen segmentin
sulkeutuessa sotilasjérjestelmille saattaa aiheutua odottamatonta haittaa.
Kaikkia riippuvuuksia ei ehkd ole huomioitu. Eskalaatioriski kasvaa
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asevoimien joutuessa toimimaan huonojen johtamisyhteyksien ja
epdselvan tilannekuvan varassa. Eri verkkojen ja toimintaympéristdjen
keskindisriippuvuudet voivat tukea joustavaa eskalaatiodominointia, mutta
myOs johtaa ongelmiin ja haavoittuvuuksiin etenkin siirryttidessa
deterrenssistd sodankdyntiin, jossa sodan kitka lisdd epdvarmuutta
moninkertaisesti

Rakenteellisen kyberasymmetrian sotilaallisen hyvéksikdyton
tarkastelussa todettiin, ettd kansallisen internetsegmentin sulkeminen on
valttimdton ehto asymmetrialle, muttei itsessdén riittivd. Asymmetrian
hyodyntdmiseksi pakottamisessa ja raa’an voiman kéytossd tarvitaan
hyokkayskykyd. Avoin kansallinen verkko voidaankin tilapdisesti
lamaannuttaa, hajottaa osiin ja mahdollisesti eristdd laaja-alaisella
kyberhyokkéykselld, joka kohdistuu kriittisiin pisteisiin. Hyokkayksen
onnistumisessa kriittisend tekija on avoimen verkon resilienssin taso, joka
on riippuvainen yksityistoimijoista. Hyokkays- ja puolustuskyky yhdessa
toimintaympdristossd ~ ei  kuitenkaan riitd. Jotta rakenteellinen
kyberasymmetria tukee suljetun verkon valtion strategisten pddméérien
saavuttamista suurimmalla mahdolliselle tavalla, kybersodankdyntiin on
liitettdvd toimintaympdéristdjen rajat ylittivdd pakottamisesta ja raa’an
voiman kayttoa.

Rakenteellisen kyberasymmetrian vaikutus pakottamiselta ja raa’an
voiman kéytoltd puolustautumiseen on suurempi kuin vaikutus
hyokkdykseen. Kansallinen internetsegmentti voi ehkiistd niin valtion
pitkdin jatkuvaa horjuttamista informaation avulla kuin laskea kyberasein
toteutettavan strategisen ylldtyksen todenndkdisyyttd onnistua. Suljettu
kansallinen verkko voidaan nédhdéd kulutussodankdynnin mahdollistajana,
joka antaa puolustajalle aikaa selustan turvaamiseen ja voiman
kasvattamiseen suhteessa vastustajaan. Rakenteellinen kyberasymmetria
antaa syvyydelle merkityksen myds hyokkidyksen osana. Avointa
kansallista verkkoa vastaan hyokitessa taistelutilan syvyys alkaa suljetun
verkon rajalta eli kattaa koko muun kybertoimintaympériston.

Kansallisen internetsegmentin sulkemista voidaan kdyttdd kyber- ja
informaatiotaistelutilan muokkaamiseen. Yksittdisten jirjestelmien tai
verkkojen haavoittuvuudet eivdt muutu, mutta kansallisen tason
muutoksilla voi olla vaikutusta hyokkadjan harhauttamisen, hidastamisen
ja torjumisen kannalta. Puolustustaistelussa kansallinen internetsegmentti
tukee tavanomaisten ja ydinaseiden kdytto4 muissa toimintaymparistoissa.
Se suojaa wvilillisesti asevoimien johtamisjdrjestelmid ja tarjoaa
varayhteyksid, mikéli asevoimien omat jdrjestelmdt lamaantuvat.
Kansallisen internetsegmentin valvonta, vapauden rajoittaminen ja irti
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kytkeminen on mahdollista tehdd alueellisesti ja joustavasti. Tamé auttaa
aseellista kansannousua kukistettaessa tai paikallista aseellista konfliktia
kdytdessd.  Huonosti  toteutettuna  kansallisen  informaatiotilan
muokkaaminen voi kuitenkin johtaa asevoimien toimintakyvyn
heikkenemiseen.

Oleellinen tekijd puolustustaistelussa suljetun kansallisen verkon
toiminnan kannalta on sen kokonaisuuden harjoituttaminen ja
keskindisriippuvuuksien hallinnointia jo rauhan aikana. Asevoimat on
integroitava kansallisen informaatioturvallisuuden ja -puolustuksen
jarjestelmddn, mikali jarjestelmadstd ei haluta rakentaa voimanlihteen sijaan
kriittistd heikkoutta. Teknologian kehitys vaikuttaa rakenteellisen
kyberasymmetrian sotilaalliseen hyviksikdyttdon etenkin puolustuksessa.
Jotta suljetun verkon ja avoimen verkon suhde voi synnyttda sotilaallisesti
hyvéksikéytettdvad rakenteellista kyberasymmetriaa, suljetun verkon tulee
sisdllyttad itseensd kaikki olevat ja tulevat kommunikaatioteknologiat.

Pakottamisen tai raa’an voiman kdytossé rakenteellisen kyberasymmetrian
etua voidaan kayttdd ylldtykselliseen ensi-iskuun tai vastahyokkéyksen
tukemiseen. Ylldtyksellinen ensi-isku voi lamauttaa osan avoimen verkon
valtion kriittisestd informaatioinfrastruktuurista ja johtamisen kyvyisté ja
estdd taisteluvoiman ryhmittdmisen, mobilisoinnin tai kansainvilisen avun
vastaanottamisen. Tdman mahdollisuuden seurauksena ensi-iskusta tai jopa
ennalta ehkiisevastid hyokkéiyksestd tulee myds avoimen verkkojen valtion
osalta houkutteleva vaihtoehto. Suljettu verkko tai sulkemisprosessi voi
olla indikaatio hyoOkkaystd edeltdvdstd puolustusvalmiuden ja
hyokkayskyvyn kohottamisesta. Vastustajan suljettu kansallinen verkko
voi titen toimia perusteena hyokkdyksellisen kyber- ja muun voiman
kiytolle. Tamé siitd huolimatta, ettd suljetut verkot eivit
hyokkéystoimintaa tai -mahdollisuutta itsessédén vahvistaisikaan.

Rakenteellisesta kyberasymmetriasta saatava merkittdvin sotilaallinen
hyoty on pakottamisen ja raa’an voimankiyton kestdmisessd, ei voiman
kaytossd. Kyberhyokkdysten kéyttd pakottamisen ja raa’an voiman
vilineend on aina asetettava kontekstiinsa. Esimerkiksi vahvemman valtion
hyokétessd heikompaa vastaan rajoitetussa sodassa kansallisten verkkojen
tdydellisessd sulkemisessa ei ole vahvemman osalta taloudellisesti tai
sotilaallisesti jarked. Poikkeuksena on tilanne, jossa heikommalla valtiolla
on suhteeton kyberhyokkiyskyky tai se kykenee nopeasti samaan
ulkopuolista ~ apua  liittokunnalta ~ tai  toiselta  suurvallalta.
Informaatioteknologian kehityksen johdosta rakenteellisesta
kyberasymmetriasta saatava merkittédvin etu esiintyy sodan alkuvaiheessa
nykyaikaisen sodan luonteen kehittyessd toimintaympdristdjen rajat
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ylittdvaksi. Pitkitetyssd kansallisen internetsegmentin sulkemisessa on
jarked  vain  taisteltaessa  sisdistd  vihollista  vastaan, jolloin
ulkomaanyhteydet voidaan sdilyttia rajoitetusti avoimina.

Ty0ssd suoritetun kolmen analyysin perusteella voidaan viittdd, ettd
kybervoiman tarkastelu kybertilan ja -toimintaympériston muokkaamisen
vilineend, muiden voimankiyton muotojen ohella, tarjoaa uuden
ndkokulman valtioiden kyberstrategioiden kansallisten ja globaalien
vaikutusten tutkimiseen. Rakenteellisen kyberasymmetrian kasite kuvaa
1lmiotd, joka syntyy, kun yksittéiset valtiot rakentavat suljettuja kansallisia
verkkoja niiden potentiaalisten vastustajien pitiessd verkkonsa avoimena.
Se antaa uuden ndkokulman valtioiden asymmetristen voimasuhteiden
tarkasteluun. Olkoonkin, ettd timi ndkokulma voi menettdd merkityksensa,
jos kaikki maailman valtiot alkavat sulkea verkkojaan.

Rakenteellinen kyberasymmetria on luonnollisesti riippuvainen suljettujen
ja avoimen verkkojen suhteesta. Suljettuja kansallisia verkkoja voidaan
tarkastella jérjestelmien jdrjestelmind, joilla on teknologisia, poliittisia,
sotilaallisia ja taloudellisia alajédrjestelmid. Ne rakentavat kybervoimaa,
rajaavat kansallisen kyber- ja informaatiotilan, turvaavat sen sisdisiltd ja
ulkoisilta uhilta sekd muokkaavat globaaleja normeja ja voimatasapainoa.
Vendjan kansallinen internetsegmentti on téllaisen jarjestelma tuote ja
suljetun kansallisen verkon tosi maailman tapaus. Mikéli Vendjén hanke
kansallisen internetsegmentin rakentamiseksi onnistuu ja muut maat eivat
muuta tapaansa hallinnoida kansallisia verkkojaan, Vendjén kansallinen
internetsegmentti tuottaa rakenteellista kyberasymmetriaa. Jos taas muut
maat seuraavat Vendjdn mallia, rakenteellinen kyberasymmetria jda
syntyméttd, mutta kybersodankdynnin ja suurvaltakilpailun luonne
muuttuu todennékoisesti merkittavésti.

Rakenteellisen kyberasymmetrian ilmenemismuodot ja strategiset
vaikutukset ovat moninaiset. Kansallisen suljetun verkon rakentamista
voidaan verrata taistelukentin strategiseen muokkaamiseen ja
valmisteluun. Se pakottaa vastustajat reagoimaan. Pitkdlld aikavélilla
kybersuvereniteetti voi valttdimattomistd sotilaallisista syistd laajeta
kansainviliseksi normiksi. On mahdollista, ettd kyberrajoja ei
tulevaisuudessa endd ylitetd vapaasti. Uudet kybervoimankdyttoon ja -
vakoiluun liittyvdt normit voivat asettaa merkittivid reunaehtoja
voimankdytolle ja muokkaavat niiden vaikutuksia. Seurauksena ovat
pyrkimykset  kansalliseen  teknologiseen = omavaraisuuteen  ja
teknologiapohjaisiin liittokuntiin. Kriittisestd informaatioinfrastruktuurista
tulee valtion turvallisuuden tirked ellei tirkein objekti, ja valtiot alkavat
valvoa kybertoimintaympdriston rajoja ja kohteita. Kybertilan ja -
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toimintaympdriston — militarisoituminen  vaikuttaa  va#jadmattomalta.
Tavoitteena on kansallisen kyber- ja informaatiotilan hallinta, jolla voidaan
saavuttaa paikallinen ja ajallinen informaatioylivoima jo rauhan aikana.

Kiristyneessd kilpailutilanteessa ja etenkin konfliktissa ja sodan
alkuvaiheessa informaatioylivoima voi tarjota sotilaallisen edun. Téll6in
kyberhyokkédykset ovat deterrenssin ja  pakottamisen vilineind
tehokkaimmillaan. Sodan alkuvaiheessa rakenteellinen kyberasymmetria
suosii verkkonsa sulkeneen valtion taistelutoimintaa ja mahdollisuutta
dominoida eskalaatiota. Turvallisuuden tunne voi kuitenkin johtaa
aggressiiviseen politiikkaan ja riskinottoon. Akisti alkavan sodan uhka voi
kasvaa. Kybertoimintaympériston hyokkdyspuolustustasapaino muuttuu
epédvakaaksi. Molemmin puolisen haavoittuvuuden asetelma heikkenee
suljettujen verkkojen tuottaman todellisen tai ndenndisen turvallisuuden
tunteen johdosta. Kansallisen informaatiotilan sdéntelystd kehittyy osa
strategista  viestintdd ja ennakkovaroitusanalyysid, samalla, kun
tietolitkenneverkko ja -jarjestelmitiedustelu hankaloituu ja epdvarmuus
lisddntyy. Namd tekijdt voivat johtaa konfliktin levidmiseen muihin
toimintaymparistoihin ja tahattomaan eskalaatioon.

Edelld esitetty rakenteellisen kyberasymmetrian tulkinta osoittaa, miksi
suljettujen kansallisten verkkojen rakentaminen kiehtoo valtiotoimijoita, ja
miksi siind on vaaransa. Pohjois-Korea ja Iran voivat jo nyt irrottaa itsensd
tilapéisesti globaalista Internetistd, mutta tuskin selvidisivit pitkittyneesta
ja tdydellisestd sulusta. Kiina epdilemittd pystyisi tdhdn, mikéali olisi
pakotettu, mutta kérsisi valtavia taloudellisia tappioita. Suurvaltojen
voimatasapainon muuttuessa Yhdysvaltojen intresseissd voi olla vastaavan
kyvyn luominen. Viistyvin suurvallan on suojeltava itseddan. Mahdollisuus
toteuttaa suljettu kansallinen verkko pienissd tai keskikokoisissa
demokraattisissa  oikeusvaltioissa on olemassa. Mahdollisuuden
hyviksikdytt6d on kuitenkin pohdittava tarkkaan, silli kansallisen
internetsegmentin juuret ovat autoritaaristen valtioiden poliittisissa
perinteissd ja intresseissd. Téydellisen turvallisuuden ja tehokkuuden
tavoittelu ovat demokratian ainaisia uhkia. ICT-sektorin omavaraisuuden
tavoittelu voi padttyd kansantaloudellisiin ongelmiin. Liséksi suljetun
kansallisen verkon edellyttimédt valvonta- ja hallintajirjestelmét voivat
synnyttdd uusia ja ennakoimattomia haavoittuvuuksia.

6.2 Pohdinta

Tyo6n aikana on herdnnyt joitain tutkimiskohteeseen liittyvid pohdittavia
ajatuksia, jotka eivdt varsinaisesti mahdu tutkimuskysymyksiin
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vastaamisen piiriin, mutta esitetddn téssd tekijan ja lukijan iloksi, sekd
toivottavasti sotatieteellisen keskustelun edistdmiseksi.

Kaésitteet on rakennettu joskus jotain kdyttGtarkoitusta varten. Ne eivit ole
todellisuuden aitoja tai tosia kuvauksia. Tédssé tydsséd on sivuttu ja kéytetty
useita késitteitd, jotka ovat enemméin tai vihemmain haastavia tai jopa
harhaan johtavia sotatieteellisen keskustelun kannalta. Holismi
ymmarrettynd jonkin maan erityisend strategisen kulttuurin piirteend on
ndistd yksi. Tdhdn kiinnitettiin huomiota luvussa 2.1. Ensiksikin niin
Yhdysvaltojen, Kiinan kuin Vendjinkin sotatieteiden taustalla vaikuttaa
entistd voimakkaammin systeemiteoria, jonka piddkdsite holismi on.
Vastustajat oppivat toisiltaan.”*” Toiseksi kiytettiessd holismin kisitetti
Vendjén toiminnan ymmaértamiseksi ajattelumallit, toiminta ja toimijat
menevidt helposti  sekaisin. Tédméd johtaa erillisten havaintojen
yhdistdmiseen kuvitelluksi kokonaisuudeksi. Kolmanneksi sotilaallisen
toiminnan selittdminen holistisen ajattelun kautta on riskialtista.
Esimerkiksi Dmitri Adamskyn mukaan holistisdialektisella ajattelulla on
ollut vahva vaikutus Vendjdn asevoimien kehitykseen ja nykyiseen
toimintaan. Adamsky selittdd tdlld ajattelulla niin Vendjdn toiminnan
epdonnistumista kuin onnistumistakin — kaiken selittdvéssd tekijassd on
ongelmansa.”*® Toiset ovat soveltaneet ajatusta venildisestd holistisesta
ajattelusta Vendjan informaatiosodankdynnin ymmartdmiseen. Taustalla
on viite siitd, ettd Vendjd Neuvostoliiton perillisend on korostanut
informaatiosodankiynnin psykologista puolta.”® Veniliisten mielesti taas
Linsi on nimenomaan syyllistynyt psykologiseen sodankdyntiin tai
paremminkin  kéyttinyt hyvédkseen teknologista johtoasemaansa
vaikuttamisen vilineend.”™® Holistisen ajattelun kéyttd sotataidon
selittdvana tekijana saattaa siis kétked taakseen koko joukon muita tekijoitd

747 Ks. esim. Kilcullen (2020).

748 Adamsky selittid# holismilla osana strategista kulttuuria Venijin suhdetta RMA:han,
informaatiosodankdyntiajattelua ja Syyrian operaation toteutusta. (Adamsky (2010, 54);
Adamsky (2015); Adamsky, Dmitry (Dima): Russian Campaign in Syria — Change and
Continuity in Strategic Culture. Journal of Strategic Studies, Vol. 43, No. 1 (2020), s.
104-125.

4 Kofman, Fink & Edmonds (2020), s. 5; Giles, Keir: Russia’s Public Stance on
Cyberspace Issues. Teoksessa 2012 4th International Conference on Cyber Conflict. C.
Czosseck, R. Ottis, K. Ziolkowski (Eds.) NATO CCD COE Publications, Tallinn, 2012,
s. 63-75, s. 68; Giles, Keir: The Next Phase of Russian Information Warfare. NATO
Strategic Communications Centre of  Excellence, Riga, 2016, s.2.
[https://www.stratcomcoe.org/download/file/fid/5134], luettu 24.2.2021; Thomas (2017),
s. 84, s. 150; Robinson et al. (2018); Ajir & Vailliant (2018).

730 Kpyrekux (2019).
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tai tuoda mukanaan kulttuurisia ennakkoasenteita. Holismikésitteen
haasteet eivét tarkoita, ettd se pitdisi hyldtd venéldisen ajattelun tulkkina.
Sen médrittelyyn, kdyttoalaan ja selitysvoimaan tulee kuitenkin suhtautua
kriittisesti.

Asymmetria on toinen késite, jota on kdytetty varsin vapaasti lantisessa
sotatieteellisessd keskustelussa. Késitteen monitahoisuutta on analysoitu
luvussa 2.3. Linnessd asymmetria on ndhty 1990-luvulla ensin oman
teknologisen ylivoiman tuomana etuna, sitten kapinallisten ja terroristien
sodankdynnin keinona ja nykyisellddn Kiinan ja Vendjidn pyrkimykseni
tehdd tyhjdksi Lannen teknologinen ylivoima. Asymmetria on ldntisessd
diskurssissa vastustajaan liittyvd maére, jonka luonteesta on esitetty
ainakin seitsemin erilaista tulkintaa. Vendjdlld asymmetriasta on tullut
2010-luvulla sotataidollinen muotikasite, joka ndhddén etenkin heikomman
valtion keinoksi haastaa vahvempi valtio kustannustehokkaasti.
Kiinalaisessa ajattelussa asymmetria liittyy osapuolten erilaisuuteen tai
tilanteen ja ympériston tarjoamiin mahdollisuuksiin. Niin venéldisessd kuin
kiinalaisessakin ajattelussa asymmetrialla on siis positiivinen sdvy. Sen
sijaan lintisessd ajattelussa asymmetrialla selitetdin omaa heikkoutta
vastustajan edessd. Lannessd asymmetrian tulkinta jonain mitd vastustaja
tekee “meille” on rajoittanut sen analyysid. Liséksi Lannen, Vendjin ja
Kiinan erilaiset tulkinnat voivat johtaa “asymmetrian kierteeseen”, jossa
toisen osapuolen asymmetriapyrkimykset ndhdddn hyokkéyksellisind ja
omia asymmetrisia toimia edellyttiviini.”! Asymmetria kisite ja sen
kaytto edellyttavit jatkotutkimusta.

Deterrenssi on kolmas kisite, joka on titd tyotd tehtdessd herittinyt
ajatuksia. Luvussa 2.2 on esitetty jonkin verran krititkkid kisitteen
nykykéyttod kohtaan. Yksi deterrenssikdsitteen ongelmista on se, ettd
arkikéytossd yhden deterrenssi voi muuttua toisen pakottamiseksi.
Neuvostoliitto  kutsui ~ Yhdysvaltojen deterrenssid  kirjaimellisesti
pelotteluksi.”?> Tilli hetkelld Linnessd kirjoitetaan aktiivisesta ja
poikkitoimintaympéristollisestd deterrenssistd ja erddt ovat esittineet
Vendjin  harrastava  poikkitoimintaympéristollisti  pakottamista.”

Deterrenssistd on tulossa kiertoilmaus pakottamiselle. Koko bargaining

7! Kilcullen (2020), s. 210-211.

732 Bruusgaard, Kristin Ven: Russian Strategic Deterrence. Survival, Vol. 58, No. 4 (2016),
s. 7-26.

733 Adamsky (2015).
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model of war -malli menettéd analyyttisen merkityksend, kun sen kasitteet
politisoidaan.

Toinen, erillinen ongelma, on deterrenssikésitteen laajentaminen kaiken
politiikan perustaksi, kaikkiin toimintaympéristoihin ja kaiken kokoisille
valtioille sopivaksi. Euroopan hybridiuhkien torjunnan osaamiskeskuksen
esittelemid hybridiuhkien deterrenssimalli on tistd hyvi esimerkki.”>* Malli
sisdllyttdd itseensd valtiota kohtaavan monimuotovaikuttamisen torjunnan
kiistimilld vastustajan tavoitteet, uhkaamalla seurauksilla, aiheuttamalla
kustannuksia, jotka muuttavat vastustajan kdytostd, ja eskaloimalla, mikali
kaytos ei muutu. Tdmd ei ole endd deterrenssid. Schellingin deterrenssi on
madritelmdnomaisesti vaikuttamista, jotta kohde ei ryhtyisi toimintaan.
Kohteen toiminnan muuttamista kutsutaan alkuperdisessd
deterrenssiteoriassa  pakottamiseksi. Todettakoon, ettd venéldinen
strategisen deterrenssin kédsite ei mydskddn noudattele Schellingin
késitteiston maéaaritelmid. Molemmissa edelld mainituissa tapauksissa
deterrenssin késite toimii ehkd strategian, politilkan tai viestinnin
ohjaamisen vélineend, mutta tieteellisen analyysin vélineend se menettdd
teravyytensa.

Vertaillessani Vendjén, Kiinan ja Yhdysvaltojen ndkemyksid, ottaen
huomioon, ettd Vendjidn nikemykset ovat itselleni tutuimmat, olen tullut
sithen  tulokseen, ettd suurvaltojen ndkemykset kyber- ja
informaatioteknologian sotilaallisesta kdytostd ovat ldhentymidssid. Tama
on pitkéllisen, vuorovaikutuksellisen oppimisen tulos, jossa lantiselld ja
neuvostoliittolaisella systeemiteorialla ja -tieteilld on merkittdva rooli. Silti
suurvaltojen toiminnan muodoissa voidaan havaita eroja. Vendjd harjoittaa
laaja-alaista informaatiovaikuttamista, Kiinan toiminnassa on korostunut
teknologiavakoilu ja Yhdysvallat on kéayttinyt kyberoperaatioita
sotilaallisen turvallisuuden takaamiseen, vakoilun ohessa. Toiminnan syité
voi arvailla. Ehkd Vendjdd on ohjannut marxismileninistisen jatkuvan
kamppailun perinne, Kiinaa pyrkimys saavuttaa “tianxia-jirjestelméin”’>>
ja  Yhdysvaltoja systeemi- ja taloustieteet, deterrenssiteoria ja

734 K erSanskas, Vytautas: Deterrence: Proposing a more strategic approach to countering
hybrid threats. Hybrid CoE Paper 2, March 2020. [https://www.hybridcoe.fi/wp-
content/uploads/2020/07/Deterrence_public.pdf], luettu 24.2.2021.

755 Tianxia -kisitteestd ks. Puranen, Matti: Historia poliittisen maailmankatsomuksen
palveluksessa: tianxia-teoria ja kiinalainen poliittinen kosmologia. Ennen ja Nyt,
28.11.2017. [https://www.ennenjanyt.net/2017/11/historia-poliittisen-
maailmankatsomuksen-palveluksessa-tianxia-teoria-ja-kiinalainen-poliittinen-
kosmologia/], luettu 7.1.2021.

259



operaatioanalyysi. Toiminnassa havaitut erot ovat todellisia, mutta niiden
pohjalta tehtyjen kulttuuriin, identiteetteihin ja intresseihin liittyvien
véittimien kanssa on oltava varovainen. Jos suurvaltoja eivédt ohjaa
kansainvélisen jarjestelmadn voimajakauma ja anarkia, ei se tarkoita, ettd ne
olisivat ainutlaatuisia. Suurvaltojen toimintaa voi ohjata jaettu realpolitik -
perustainen strateginen kulttuuri, kuten Alastair Johnston on esittéinyt.”*°

Vaikka suurvallat olisivat rationaalisia tai kulttuurinsa pédpiirteiltdan
samanlaisia, strategisen kulttuurin tutkimus voi kertoa meille jotain
suurvaltojen  valitsemista  keinoista ja  kdytoksen = muodoista.
Viitoskirjassani esittimédn nikemyksen mukaan venéldinen sotatieteellinen
ja informaatioturvallisuuteen liittyvd ajattelu antaa vahvan perustan
suljetun kansallisen verkon rakentamiselle.””’ Venildisten tutkijoiden
analyysi vahvistaa informaatiotilan ja sen hallinnan merkityksen tarkeyden
Vendjin  voimatasapainoajattelussa. > Vendjin  tapauksessa
informaatioturvallisuuden ja -puolustuksen jdrjestelmé sopii strategisen
deterrenssin késitteeseen, joka sisdltdd voimapolitiikan kaikki muodot ja
sotilaalliset ja ei-sotilaalliset keinot. Kansallisen internetsegmentin
rakentaminen vaikuttaa taloudellisesti jdrjettomaéltd ja toimimattomalta
idealta, mutta venéldisen sotilasstrategisen ajattelun nikdkulmasta siind on
jarked. Se on osa modernia “asymmetrista vastetta” Yhdysvaltojen
kyberpuolustuksen alueelliselle komentoportaalle (U.S. Cyber Command)
ja Kiinan strategisen tuen puolustushaaralle (Strategic Support Force).
”Vasteen” toinen osa ovat asevoimien ja turvallisuuspalveluiden
kyberjoukot, joiden perustamisen, suorituskykyjen ja toiminnan
tunnustamista Vendja on viltellyt.

Vaikuttaa siltd, kuten Timothy Thomaskin on todennut, ettd venéldiset
rinnastavat kyber- ja informaatioaseet ja niiden vaikutukset strategisiin
aseisiin.”” Niin ollen on siis rationaalista, etti venildiset yhtiiltd
osoittavat valmiutta sopia asioista strategisen kybertoimintaympériston
vakauden turvaamiseksi, mutta toisaalta kehittdvit uusia menetelmid ja
keinoja tuon ympériston hyddyntdmiseksi. Ndin joko siksi, ettd vain
pariteetti kaikkien toimintaympiristdjen strategisissa suorituskyvyissa
takaa wvaltion turvallisuuden ja Vendjdn suurvalta-aseman suhteessa
Yhdysvaltoihin ja Kiinaan. Tai siitd syystd, ettd minimaalinen riittdvin

736 Johnston, Alastair Iain: Thinking about Strategic Culture. International Security, Vol.
19, No. 4 (Spring 1995), 5. 32-64, 5. 61-63.

57 Ks. Luku 3.2.

738 Chekov et al. (2019).

759 Kukkola (2020), s. 368-369; Thomas (2020), 138139.
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rankaiseva vastaiskukyky ndhdddn kaikille osapuolille riittdvéksi
varustelun tasoksi, jolloin suorituskykyjen rajoittaminen riittdvalla tasolle
on kaikkien osalta jirkevdd.”® Toisaalta kysymys voi olla vain
vadrinymmarryksesti ja sen tuottamasta pelosta, kuten erdit ovat viittdneet
kylmin sodan aikana tapahtuneen.’®! Informaatioturvallisuuden ja -
puolustuksen jérjestelmin rationaliteetti riippuu siis pitkilti siitd, miten
rationaalisuus ymmaérretéén, arvotetaan ja mikd on informaation merkitys
voimasuhdelaskelmissa. Vaitoskirjassani esitin  strategiskulttuuristen
ideoiden tarjoavan syyn eli tekevin jirkevidksi Vendjidn kansallisen
internetsegmentin rakentamisen maidrdtyssd strategisessa ympéristossa.
Téssd tyOssd suoritettu strategisten vaikutusten analyysi osoittaa, ettd
rakenteellinen kyberasymmetria tukee informaatioturvallisuuden ja -
puolustuksen  jdrjestelmidn  rakentamisen rationaliteettia, mikali
voimankayttd ymmarretddn bargaining model of war -mallin mukaisesti.

Tamai tyd on tarkastellut Vendjin kansallisen internetsegmentin hanketta
toteutumisen ndkokulmasta. Kritiikkid toteutumisen todenndkdisyyttd
kohtaan on esitetty tyon useassa kohdassa. Syyta skeptisismiin on. Toimiva
ja turvallinen kansallinen internetsegmentti voi lopulta olla liian kallis jopa
autoritaarisen, energiarikkaan valtion toteutettavaksi. Tadydellinen
onnistuminen edellyttdisi  kansainvélisesti  kilpailukykyisen ICT-
ekosysteemin luomista mukaan lukien piiri- ja komponenttituotanto seka
kayttojarjestelmét ja palvelut.

Muitakin syitd skeptisyydelle on 10ydettdvissd. Jos kyberkeinot ovat
ainoastaan  tukevia tai mahdollistavia sodankdynnin  vilineita,
rakenteellisella kyberasymmetrialla ei vilttdmittd ole strategista
vaikutusta. Kansallinen informaatioturvallisuuden ja -puolustuksen
jarjestelmd voi lopulta luoda sellaisia heikkouksia, jotka neutraloivat
hankkeesta saatavat hyddyt. Informaatioteknologian luonne jatkuvine
pédivityksineen,  nollapdivdhaavoittuvuuksineen, ja  disruptiivisine
sovellutuksineen voi muodostaa suljetuista kansallisista verkoista 1dhinna
kansallisen tason kriittisen haavoittuvuuden. Kansallisen

760 Tdstd huomiosta kiitos tyén ensimmiiselle ohjaajalle Katri Pynnoniemelle. (Ks.
Karaganov, Sergei A. & Suslov, Dmitry V.: The New Understanding and Ways to
Strengthen Multilateral Strategic Stability. Higher School of Economics, Moscow, 2019;
Suslov, Dmitry V.: S — Strategic Stability. Russia in Global Affairs, No.1 (2020
January/March), s. 122—-128).

761 CIA:n vendjasiantuntijan sanoin: ”We didn’t realise just how f***ing scared Soviet
leaders were of us.” (Barrass, Gordon: Able Archer 83: What Were the Soviets Thinking?
Survival, Vol. 58, No. 6 (2016), s. 7-30, s. 24).
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internetsegmentin sulkeminen voi tuottaa paljon suurempia héirioitd kuin
tarjoaa suojaa. Pelkka resilienssi saattaa tarjota halvemman ja suuremman
hy6dyn kuin monimutkainen ja kallis turvallisuusjérjestelmé. Sotilaalliset
ja taloudelliset liittolaissuhteet todennédkoisesti karsivdt kansallisten
internetyhteyksien katkaisemisesta. Koko hanke on riippuvainen
valtiovallan resursseista ja toimintakyvystd. On todenndkoistd, ettd
kansallisen internetsegmentin hallinnan edellyttdmé byrokratia lisdé kuluja
ja korruptiota ja vihentdd innovaatioita. Kotimaisten ratkaisujen tietoturva
ei ole vilttdimattd parempi kuin avoimien ratkaisujen tai kansainvélisten
yritysten tarjoamat. Poliittinen sensuuri ja kontrolli saattavat kasvattaa
kansalaisvastarintaa, heikentdd vallan legitimiteettid ja  lisétd
sisdpiirihyokkdysten mahdollisuutta. Datan massamainen kerddminen,
kansallisen kriittisen infrastruktuurin kartoittaminen ja keskitetyt
kyberturvallisuusjarjestelmét muodostuvat hyokkéyskohteiksi.
Kyberdiplomatialla on vaikea peittdd koko hankkeen autoritaarisuutta.
Kansallista informaatiotilaa ei voi tdydellisesti valvoa ja kontrolloida. Ja
silti, kaikesta edelld mainitusta huolimatta, Venija rakentaa kansallista
internetsegmenttid, ja luovat sekd sitoutuneet ihmiset pyrkivat
ratkaisemaan ylld esitetyt ongelmat.

Saatavilla olevien ldhteiden kautta tarkasteltuna voidaan vaittda, ettd
Vendjan Internetin ulkomaan yhteyksien tdydellinen katkaiseminen
ulkopuolelta tai sen saattaminen sisdisesti toimintakyvyttdmaksi on erittiin
vaikeaa. Kansallisen internetsegmentin rakentaminen vaikuttaisi ndin ollen
olevan pikemminkin strategiskulttuuristen ideoiden, uhkakuvien tai
poliittisten ja institutionaalisten intressien kuin teknisiin seikkoihin
perustuvan rationaalisen pdaittelyn tulos. Oman ndkemykseni on, ettdi
informaatioturvallisuuden ja -puolustuksen jdrjestelmd ei tule toteutumaan
sellaisena kuin erdcit vendildiset teoreetikot sen haluaisivat néiihdi.®* Eli
yhtendisend valtiollisena informaatiotilana, joka on luonteeltaan
jérjestelmien jdrjestelmi ja jota kdytetddn informaatiokamppailussa toisia
vastaavia jarjestelmid vastaan, ja joka on lisdksi keskitetty kansallinen
informaatio-, johtamis-, kontrolli- ja hallintajirjestelma.”®

En myoskain usko, ettd ”suvereeni Internet” tulee toteutumaan annetuissa
lacissa ja madrayksissa késketylld tavalla. Teknologiset haasteet, korruptio
ja kansalaisyhteiskunnan ja talouseldmédn vastustus on liian vahvaa.
Toimijakenttd on sirpaloitunut ja liian monella viranomaisella on

762 K. Luku 3.1.
763 Kukkola (2020a), s. 360.
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nykyiselldan mahdollisuus hyotyd jérjestelmén rakentamisesta. Tama ei
tarkoita, ettd Vendjdn hanke epdonnistuisi. Poliittinen tahto hankkeen
toteuttamiseksi on olemassa. Kevéilla ja kesdlld 2021 kansallisen
informaatiotilan hallinta ja turvaaminen nousivat uudelleen poliittisen
johdon agendalle.”** Lopullinen toteutus ja muiden suurvaltojen siiti
tekemit tulkinnat maédrittelevdt hankkeen wvaikutuksen ja vaikuttavat
merkittdviasti kybertoimintaympériston tulevaisuuteen.

Tdmid ty0 antaa uuden ndkokulman viitteeseen siitd, ettd kybervoiman
pakottava kéyttd kérsii synnynnéisistd heikkouksista. Vdite perustuu
lantiseen hyokkdykselliseen ndkokulmaan. Pakottava kayttd voi saada
voimansa myos puolustuksesta. Kuten tydssd on todettu, kansallisen
segmentin  sulkeminen oikea aikaisesti yhdistettynd maérattyyn
voimatasapainoon  muissa  toimintaympdiristdissé =~ voi  tarjota
mahdollisuuden strategisten vaikutusten saavuttamiseen ensi-iskulla tai
ennaltachkdiseviélld iskulla. Tamd ei tarkoita, ettd kybervoima olisi
samaistettavissa tavanomaiseen aseelliseen voimaan tai ydinaseisiin.
Kyberhyokkayksilld on kuitenkin sitd suurempi pakottava voima, mita
enemmadn yhteiskunnat perustuvat informaatioteknologiaan ja mitd
vihemmaén ne kykenevit itseddn suojelemaan. Esimerkiksi kansainvélisen
jarjestelmédn tasolla ongelmaksi voi muodostua kyberaseiden “’biologinen”
raatalointi. Mikédli globaali Internet hajoaa kansallisiin osiin, syntyy
kansallisia ekosysteemejd vastaan kehitettyjd aseita, joiden kdyttokynnys
madaltuu keskindisriippuvuuden véhetessd. Keinojen ja vastakeinojen
dialektiikka voi toimintaympéristdjen luonteen takia johtaa yllittaviin, ja
katastrofaalisiin, seurauksiin.

Kybertoimintaympdristd muuttuu jatkuvasti toimijoiden vuorovaikutuksen
seurauksena. ”Aktiivisen deterrenssin”, vakoilun, vaikutusoperaatioiden ja
kyberrikollisuuden tuloksena jatkuvasti kdynnissd oleva “kyberkdhind”
muokkaa taistelutilaa. Kamppailu voi eskaloitua niin, ettd kansainvélinen
suvereenisuuteen perustuva normisto koetaan lopulta tarpeelliseksi. Chris
Demchak onkin véittinyt, ettd kybertoimintaympériston luonne muokkaa
valtioista luonnostaan “kaupunkivaltioita”. Ne varautuvat piiritykseen ja
yrittivit torjua kyberuhat rajojensa ulkopuolella.”®> Mutta mité tapahtuu,
jos kaikki maailman valtion sulkevat verkkonsa? Onko edessd niin

764 PUA HosoctH: MaTBUEHKO NpH3Bana 00Jee YETKO PETYIMPOBATH HHTEPHET-
npocrpanctBo. PUA  Hosocmu, 19.4.2021  [https:/ria.ru/20210419/matvienko-
1728942339 .html], luettu 29.7.2021.

765 Demchak (2011), s. 50.
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kutsutun liberaalin maailmanjérjestyksen perikato vai onko niin, ettei tdta
jarjestystd ikind ollutkaan?’® Tietivitkd ne, jotka vaativat Euroopan
Unionille digitaalista suvereniteettia, mité haluavat ja ovat tekeméssi?

Tyon johdannossa todettiin, ettid teoreettisten avoimien verkkojen malli
perustuu vanhentuneeseen ndkemykseen ldntisten valtioiden tavasta
hallinnoida kansallisia tietoliikenneverkkojaan. Ndin siksi ettd, 2010-luvun
puolivélistd ldhtien, osittain Yhdysvaltojen NSA:n vakoilutoiminnan
paljastumisen, osittain Venéjin informaatiovaikuttamisen, osittain Kiinan
teollisuusvakoilun ja osittain kyberterrorin uhan takia, monet lintiset
valtiot alkoivat suhtautua epdilevésti vapaaseen ja avoimeen Internetiin.
Lisdksi suurvaltojen kyberdeterrenssindkemykset ldhentyvét toisiaan.
Kiina ja Iran rakentavat jossain méérin samanlaista kyberdeterrenssid kuin
Venijid.”®” Yhdysvaltojen Cyber Solarium Commission esitys USA:n
kyberdeterrenssiksi siséltdd samoja elementtejd kuin Vendjén “aktiivinen
kyberdeterrenssi.”’*® Jopa Euroopassa isolationistisen kybersuvereniteetin
idea on vahvistumassa.”® Aika on armoton kybertoimintaympériston
tutkimuksen tuloksille.

766 Tkenberry, John: The End of Liberal International Order? Foreign Affairs, Vol. 94, No.
1 (2018), s. 7-23; Duncombe, Constance & Dunne, Tim: After Liberal World Order.
International Affairs, Vol. 94, No. 1 (2018), s. 25-42; Porter, Patrick: 4 World Imagined:
Nostalgia and Liberal Order. Policy Analysis 843, Cato Institute, June 5, 2018.
[https://www.cato.org/publications/policy-analysis/world-imagined-nostalgia-liberal-
order], luettu 12.1.2021.

767 Jiang, Tianjiao: From Offense Dominance to Deterrence: China’s Evolving Strategic
Thinking on Cyberwar. Chinese Journal of International Review, Vol. 1, No. 2 (2019);
Kolton (2017); Kausch, Kristina: Cheap Havoc: How Cyber-Geopolitics Will Destabilize
the Middle East. German Marshall Fund of the United States, Policy Brief, November 24,
2017. [https://www.gmfus.org/publications/cheap-havoc-how-cyber-geopolitics-will-
destabilize-middle-east], luettu 10.1.2021; Musiani et al. (2016).

768 Cyberspace  Solarium  Commission: End  Report,  March  2020.
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1.7.2020.
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Sovereignty: Building “Fortress Europe” or Preparing for a New World? Atlantic
Council, 2020. [https://www.atlanticcouncil.org/wp-content/uploads/2020/06/The-
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Avoimien kansallisten verkkojen luonne on muuttumassa ja tulee
muuttumaan radikaalisti 2030-luvulle tultaessa. Suurvallat kehittivit omia,
suojattuja tuotantoketjujaan. Koska pienien valtioiden tai alueellisten
suurvaltojen resurssit eivit riitd omiin ratkaisuihin, syntyy ohjelmisto- ja
laitetuotantoblokkeja — suurvaltojen ja niiden strategisten liittolaisten
ympdrille kehittyvid informaatioteknologisia saarekkeita.
Informaatioinfrastruktuurista tulee Léannessdkin kriittinen kansallisen
turvallisuuden kohde, joka asetetaan turvallisuusviranomaisten,
asevoimien tai liittokuntien valvontaan. Yhteiskunnallisia toimijoita
mobilisoidaan mukaan siviilipuolustuksen hengessi. Syntyy kybersiviili-
ja kansalaispuolustusjoukkoja. Datan liikkuvuutta sdénnelld liittokuntien ja
valtioiden vélillda. Valtiot ja liittokunnat perustava avaruus- ja
kyberjoukkoja ja informaatiovaikuttamiseen keskittyvid organisaatioita.
Kansalliset tai “luotettavien kumppaneiden” kanssa toteutetut
salausratkaisut ohittavat kansainvélisten yritysten tarjoamat ratkaisut.

Edelldn mainitut kehityskulut eivét voi olla vaikuttamatta rakenteellisen
kyberasymmetrian muotoutumiseen. On hyvin todennikdistd, ettd kyber-
ja informaatiotila tulee jakautumaan tavalla, joka heijastaa sen kanssa
vuorovaikutuksessa olevia valtasuhteita. Avaruus, kyber- ja informaatiotila
voivat  sirpaloitua  ennustamattomilla  tavoilla. = Lopputuloksena
rakenteellinen kyberasymmetria sellaisessa muodossa kuin sité tassé tydssa
on tarkasteltu saattaa jaadd syntymaéttd tai hiipuu hiljaa pois. Sen sijasta
syntyy valtaan ja maantieteeseen perustuva uusi maailmanjirjestys — niin
kuin aina ennenkin on tapahtunut.

6.3  Kritiikki ja jatko

Tama ty6 on jatkoa véitoskirjalleni, jossa rakenteellisen kyberasymmetrian
analyysille ei ollut tilaa. N&in ollen tydssd on péaéllekkdisyyksia
aikaisemman  tutkimuksen kanssa. Tutkimusraportissa  esiintyvi
aikaisemman tutkimuksen toisto on ollut vilttdmatontd ymmadrrettivin
raportin kirjoittamiseksi. TyOstd on tarkoituksella jétetty pois venildisen
strategisen kulttuurin laajempi esittely ja sithen on viitattu vain, kun
strategiskulttuuristen ideoiden kaésittelylld on ndhty olevan lisdarvoa.
Samoin neoklassisen realismin teoria on esitelty vain niiltd osin kuin se
auttaa ymmartdmain tyon ongelmanasettelua ja 1dhestymistapaa.

Tétd tyotd on ohjannut pyrkimys tuottaa uutta ja relevanttia sanottavaa
kybertoimintaymparistosti. Téssd on toivottavasti onnistuttu. Tyon aikana
kévi kuitenkin selvéksi, ettd lantisten voimankayttoon liittyvien kasitteiden
soveltamisessa kybertoimintaympariston tarkasteluun on rajoitteensa. Olen
muokannut joitain késitteitd tydhon paremmin soveltuviksi, mutta laajempi
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késitteiden uudelleen tarkastelu ja terminologinen késiteanalyysi olisivat
otollinen jatkotutkimusaihe. Esimerkiksi syvempi Venéjin, Yhdysvaltojen
ja Kiinan kayttdmien péddkésitteiden ja strategisen tason kiyttdytymisen
vertailu olisi varmasti hyoddyllistd kybertoimintaympériston kehityksen
ymmértamiseksi. Ainakin se auttaisi ymmartimdin sitd, miten
suurvaltojen, ja miksei pienien maidenkin, deterrenssikisitykset ovat
keskenéédn vuorovaikutuksessa.

Tyon laadullinen analyysi on abduktiivisuutensa johdosta varsin
subjektiivista. Eri 1dhtokohdista ponnistava analyysi voi hyvinkin tuottaa
toisenlaisia paédtelmid kansallisista internetsegmenteisti ja rakenteellisesta
kyberasymmetriasta. Ty0ssé esitetty kansallinen informaatioturvallisuuden
ja -puolustuksen jérjestelmé perustuu pehmeén systeemiteorian mukaisesti
tutkijan tulkintaan havaitusta ilmiostd.”’° Mielestdni malli auttaa
hahmottamaan valtiollista kybertilaa ja -toimintaympéristéd. Se ei
valttdmattd ole nykyisessd muodossaan tdydellinen ja on jo nyt kehittynyt
ensimmaisestid versiostaan. Se on kuvaus sosiaalisesta todellisuudesta,
joten se ei koskaan tule olemaan valmis. Informaatioturvallisuuden ja -
puolustuksen jirjestelmin ja titd kautta tdssd tyOssd esitetyn suljetun
kansallisen verkon mallin suurin rajoitus on sen yhteys 2010-luvun
Vendjan valtioon ja yhteiskuntaan. Téstd syystd luvussa 4 toteutetun
analyysin tuloksia ei voi kaikilta osin yleistid vaan rakenteellista
kyberasymmetriaa tarkasteltaessa  informaatioturvallisuuden ja -
puolustuksen jérjestelmidn alajdrjestelmien siséltd tulee muodostaa
tapauskohtaisesti. Lisdksi Vendjdn tapaustakin tulee aika ajoin tarkastella
uudelleen.

Kansallinen informaatioturvallisuuden ja -puolustuksen jérjestelmén nimi
viestii itsessddn ongelmasta, joka liittyy informaatiosodankdyntiin
yleisesti. Teknologinen ja psykologinen puoli ovat tiiviissad
vuorovaikutuksessa keskenddn. Olen tydssd pyrkinyt keskittymdin
teknologiseen puoleen. Venijdn kansallista internetsegmenttid ei voi
kuitenkaan ymmartdd ilman sen informaatiopsykologista puolta. Tdma
johtuu osiltaan siitd, ettd kansallinen internetsegmentti on primaarisesti
tarkoitettu informaation hallintaan ja vasta sekundaarisesti valtion
kriittisten toimintojen turvaamiseen. Lisdksi informaatioturvallisuuden ja -
puolustuksen jdrjestelmédn vastatoimien alajdrjestelmd perustuu osiltaan
informaatiovaikuttamiseen, jolloin Vendjin internetsegmentti on myods
ulospiin suuntautuvan vaikuttamisen véline. Luvussa 5 esitetty analyysi

770 Checkland (1993), s. 100-101.
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osoittaa useaan otteeseen, ettd vastapuolen tulkinta verkkonsa sulkevan
valtion toiminnasta on ratkaiseva voimankdyton tekijd. Néain ollen
teknologinen ja psykologinen kietoutuvat toisiinsa tavalla, jossa niiden
erottaminen ei ole yksinkertaista eikd kenties tarkoituksenmukaistakaan.
Yhden tai toisen ldhestymistavan valinnan sijaan monitieteellinen
suljettujen kansallisten verkkojen tutkimus voisi tarjota hedelméllisemman
nikokulman.

Teoreettisen avoimen verkon kdyttdminen suljetun verkon vastaparina oli
vaikea ratkaisu. Niiden vertailu on saattanut tuoda keinotekoista
vastakkainasettelua ilmidon, joka on paljon monisyisempi kuin kahden
objektin suhde. Avoimen verkon rakentaminen “eurooppalaisen
teknologisesti kehittyneen 2010-luvun valtion” pohjalle olisi voinut hyotya
laajemmasta taustatutkimusta. Lisdksi, kuten edelld on todettu, avoimet
kansalliset verkot ovat muutoksen kohteena. Toisaalta mallin
kiinnittdmisestd yhteen madrittyyn valtioon olisi seurannut omat
ongelmansa. Téllaisenaan "teoreettinen avoin kansallinen verkko” korostaa
suljetun kansallisen verkon erityispiirteitd. Kolme eri ndkokulmista tehtya
analyysid todistaa rakenteellisen kyberasymmetrian olemassaolosta,
vaikka avoimen verkon yksittdisid piirteitd muutettaisiinkin.

Kéaytossd ollut tila rajoitti voimankdytén muotojen analyysia ja sitd voisi
hyvinkin syventdd tulevaisuudessa. Kuvassa 14 esitetyt kansallisen
informaatioturvallisuuden ja -puolustuksen jérjestelmidn toiminnot ja
voimankdyton muodot olisivat hyvé ldhtokohta jatkotutkimukselle. Rauhan
ja sodan rajat ylittdvd toimintopohjainen tarkastelu voisi selkeyttdd
kybervoiman kdyton erityispiirteita.

Olen koko tyon ldpi kayttinyt késitettd Lénsi kuvaamaan madréttyd
poliittista,  sotilaallista, kulttuurista ja  taloudellista  valtioiden
kokonaisuutta. Lénnelle on annettu tyon alussa madritelma, joka perustuu
englanninkieliseen késitteeseen the West. Sen kiytto sitoo tyon méarittyyn
tapaa jdsentdd kansainvilinen jédrjestelma ja niin on tarkoituskin. Venéjén
voimassa olevan ulkopoliittisen konseptin mukaan “Léntisten valtioiden
halu sdilyttdd asemansa, esimerkiksi painostamalla ndkemyksidén
globaaleihin prosesseihin ja harjoittamalla vaihtoehtoisten valtakeskusten
saarrostuspolitiikkaa, johtaa lisddntyneeseen epavakauteen
kansainvilisissd suhteissa, lisddntyneeseen turbulenssiin globaalilla ja
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alueellisella tasolla.””’! Vendjid tutkittaessa Linnesti ei pédise eroon.
Vaihtoehtona olisi ollut kayttdd viime aikoina suosioon tullutta
samanmieliset maat (like-minded countries) kasitettd. Kasite on kuitenkin
lilan epdmaddrdinen ja poliittisesti tarkoituksenmukainen ollakseen
tutkimusmielessd hyodyllinen.

Taté tyota tulisi jatkaa vertailemalla Vendjén, Kiinan ja esimerkiksi Iranin
kansallisia  verkkoja  informaatioturvallisuuden ja  -puolustuksen
jarjestelmdn mallin kehittdmiseksi. Samoin tulisi kehittdd avoimen
kansallisen verkon késitettd vertailemalla useita valtioita ja paivittamalla
kisite 2020-luvulle. Kun késitteitd on jalostettu, olisi hyvéd palata
rakenteellisen asymmetrian kisitteeseen ja tarkastella sitd uudelleen.
Etenkin =~ Lénnessd  tapahtuvat  muutokset  digitaalisen  tai
kybersuvereniteetin osalta tulevat varmasti vaikuttamaan tdssd tyOssa
esitettyihin havaintoihin. Olisi myds hyddyllistd tarkastella Suomen
“kansallisen verkon” ja Vendjéin kansallisen informaatioturvallisuuden ja -
puolustuksen jérjestelmidn suhdetta. Sotatieteiden kehittymisen kannalta
olisi ennen kaikkea perustelua tutkia kybertoimintaympéaristdd pienen,
liittoutumattoman valtion ndkokulmasta geopoliittiset ja historialliset
seikat huomioiden.

Tamid ty0 tarjoaa pohjan yhteiskuntatieteelliselle tutkimukselle.
Kybertoimintaympériston muodostuessa yhd keskeisemmaiksi osaksi
thmisten ja valtioiden kanssakdymistd sen rakenteellisilla muutoksilla on
hyvin  todenndkdisesti  vaikutuksia  ihmissuhteisiin,  yhteisdjen
muodostumiseen, valtioiden kanssakdymiseen ja suurvaltojen nousuun ja
tuhoon. Kybertoimintaympériston muutos heijastaa syvid sosiaalisia,
taloudellisilla ja moraalisia muutoksia. Suurvaltojen voimatasapainon
muutos voi vaikuttaa sithen, kuka pddsee méidrittelemddn tavan, jolla
kansallisia verkkoja tulevaisuudessa hallitaan. Valtioiden tapa jirjestda
kansallinen kybertoimintaympdristonsd voi kertoa ylldttdvid asioita
kansainvilispoliittisista voimasuhteista. Ndiden aiheiden tutkiminen voisi
palvella ihmiskuntaa pitkélld tdhtdimelld enemmén kuin keskittyminen
yksittiisten kyberoperaatioiden tekijdiden ja vaikutusten tarkasteluun.’”?

771 Yka3-640: Ykas [Ipesunenta PO ot 30.11.2016 N 640 “O6 ymeeparcoenuu Konyenyuu
6HewiHell NnoOIUMUKU Poccuiickotui Dedepayuu’.
[http://www.consultant.ru/document/cons_doc LAW_207990/], luettu 8.1.2021.
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