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In-Band Full-Duplex (IBFD) -radio pystyy samanaikaisesti
vastaanottamaan ja lihettiimiin radiosignaaliin moduloitua
informaatiota samalla taajuudella. Timin piivin radioita,
kuten 5G-kinnykkii ja sen tukiasema, kutsutaan usein myos
full-duplex-radioiksi, mutta siti ne ovat oikeasti vaan ndennii-
sesti — todellisuudessa lihetys ja vastaanotto tapahtuvat vuo-
rosuuntaisesti aikatasossa, tai eri taajuuksilla kuitenkin niin,
etti radion kiyttijin kokemana puhe ja data siirtyvit reaa-
liajassa kumpaankin suuntaan. Tésséi artikkelissa kerrotaan
mikid IBFD-radio on ja miksi niin sotilastietoliikenne kuin
myos viimeistilin mobiiliverkkojen seuraava sukupolvi, 6G,
on ottamassa timin tekniikan kiyttoon. Niin sotilas- kuin si-
viiliradiojirjestelmissi IBFD-radiolla saavutetaan merkitti-
viid uutta suorituskykyi. Tissé yleistajuisessa artikkelissa k-
sitelléiin IBFD-tekniikan perusteita, tekniikan kehityspolkua
ja erityisesti saavutettavaa uutta sotilaallista suorituskykyi.

Taustaa

Perinteisesti radioissa kdytetddn tiedonsiirron OSI-mallin siirto-
kerroksella (Medium Access Control, MAC) joko aika- tai taajuus-
jakoon perustuvia kanavointitekniikoita, jotta fyysisen kerroksen
radion ldhetin ja vastaanotin eivit ole toiminnassa samanaikaisesti.
Vanhassa GSM-tekniikassa oli padtelaitteissa jopa yhté aikaa sekd
aika- ettd taajuusjako. Tdmén vakiintuneen lahtokohdan kyseen-
alaistaa moderni In-Band Full-Duplex (IBFD) -teknologia, jossa
lahetyksen ja vastaanoton vuorosuuntaisuudesta luovutaan, koska
siitd aiheutuvat tekniset haasteet kyetdén nykyaén ratkaisemaan.

TDD (Time-Division Duplexing) -kanavoinnissa ldhetys ja vas-
taanotto tapahtuvat vuoron perddn ja yhden aikavilin pituus on
luokkaa muutamia millisekunteja. Kun ndmé lyhyet purskeldhe-
tykset tai -vastaanotot koostetaan perdkkaiseksi joukoksi, esimer-
kiksi puhe on kuulijan kannalta reaaliaikaista. Perinteisen kentté-
radion kayttdjilld aikavéli miédrdytyy siitd, kun hédn painaa tangent-
tia ja puhuu itse eikd pysty samalla kuulemaan muiden l&hetteitd.
FDD (Frequency-Division Duplexing) -kanavointi tarkoittaa kay-
tannossa sitd, ettd radion lahetys ja -vastaanotto tapahtuvat taajuus-
alueella niin kaukana toisistaan, ettd ne voidaan tehda toisiaan héii-
ritsemdttd niin sanotulla duplex-suodattimella, joka muodostaa
suuren passiivisen vaimennuksen léhettimen ja vastaanottimen va-
lille, vaikka ne kytketdéin samaan antenniin. Néiden sijaan IBFD-
radio pystyy samanaikaisesti vastaanottamaan ja ldhettiméén ra-
diosignaaliin moduloitua informaatiota samalla taajuudella. Ku-
vassa 1 on esitetty eri tekniikoiden toiminta aika- ja taajuustasossa.

Kuva 1 my®s osoittaa graafisesti hyvin, kuinka radiokanavan ka-
pasiteetti tiedonsiirtoon varattua taajuusyksikkod kohti voidaan
jopa kaksinkertaistaa IBFD-radiolla. Mobiilin tietoliikenteen ope-
raattorin  ndkokulmasta tdméd  tarkoittaa  parhaimmillaan

1 Janes, 1.2.2021, US Army seeking simultaneous transmit and receive
tactical radios, [Online], [Viitattu 31.1.2023]. Saatavissa:

tiedonsiirtokapasiteetin tuplaamista tai saman kapasiteetin saavut-
tamista puolitetulla taajuusvarauksella, jotka kulminoituvat suo-
raan taloudelliseksi voitoksi tai kustannusten alentamiseksi.
Kuinka suureen kapasiteettihyGtyyn padstdén riippuu kdytdnnossa
siitd, ovatko tiedonsiirtosuunnat tasapainossa, eli onko edes tar-
peen ldhettdd ja vastaanottaa yhtd paljon informaatiota, ja siit,
kuinka hyvin IBFD-radiolle ominainen itseishéiridsignaali kye-
tddn vaimentamaan modernilla radiotekniikalla. Juuri itseishairio,
eli radion vastaanoton héiriintyminen sen oman ldhetyksen takia,
on perinteisesti véltetty TDD- tai FDD-kanavoinnilla 1dhtékohtai-
sesti.
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Kuva 1. Aikajakoisen kanavoinnin (TDD), taajuusjakoisen kanavoinnin
(FDD) ja IBFD-radioiden toiminta aika- ja taajuustasossa. TX tarkoittaa
lahetysta ja RX vastaanottoa.

Aiheesta tieteellistd lisitietoa etsivan kannattaa tiedostaa, ettd rak-
kaalla lapsella on usein monta nimed — myds tdssd tapauksessa.
Usein puhutaan lyhyesti Full Duplex (FD) -radiosta vaikka tarkoi-
tetaan IBFD-radiota ja sekaannusta aiheuttaa se, ettd perinteistd
FDD:td on kutsuttu FD:ksi. Samoin IBFD:n sijasta kéytetddn usein
nimitystd Same-Frequency Simultaneous Transmit-and-Receive
(SF-STAR)', varsinkin kun sovellus on jotain muuta kuin tiedon-
siirtoa, johon sana duplex viittaa. Erityisesti tutkatekniikassa SF-
STAR on oikeaoppinen termi. Myds Division-Free Duplex ja Lis-
ten-and-Talk on kdytdssi kirjallisuudessa, joskin harvinaisemmin,
ja FD on saanut muitakin etuliitteitd kuin sanat In-Band.

Sotilasradioihin kehittyneiti suorituskykyji

Sotilasradioiden tapauksessa taajuuskdyton tehokkuuden lisdksi
merkittdvdd uutta suorituskykyd saadaan elektronisessa sodan-
kédynnissd. IBFD-radio mahdollistaa radion ldhettimen ja vastaan-
ottimen samanaikaisen paélld olon. Kaytdnndssa siis saadaan reaa-
liaikaisesti tieto, onko sotilasradion taajuudelle tullut nopeasti seu-
raava héirintéldhetin, onko taajuus muuten héiriéllinen ja tdhén pe-
rustuen voidaan tehdé hyvin nopeaa kognitiivista spektrinhallintaa
ja poistaa kaytostd hiirityt tai muuten huonosti toimivat radioka-
navat.

https://www.janes.com/defence-news/news-detail/us-army-seeking-si-
multaneous-transmit-and-receive-tactical-radios
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Edelld mainitun lisédksi IBFD-radio voi suorittaa yhté aikaa tiedon-
siirtoa ja vastapuolen héirintdd. Afganistanin sodassa suureksi on-
gelmaksi muodostuivat kauko-ohjattavat radioteitse laukaistavat
tienvarsipommit. IBFD-radio kykenee hoitamaan tiedonsiirtoa so-
tilasajoneuvosaattueen jdsenten kesken ja samalla rinnakkaisesti
tarkkailemaan ilmaantuuko radiospektriin esimerkiksi uusi poten-
tiaalinen tienvarsipommin RC (Radio Control) -ldhete, jonka se
voi nopeasti peitota omalla kohinaldhetteelld ja néin estdd rdjah-
dyksen. Perinteinen radioteknologia ilman IBFD-kyky4 jattda haa-
voittuvuuden, koska vastapuolen kannattaa kayttda haitallisiin 14-
hetteisiin samoja taajuuksia kuin oma puoli, jolloin niitd ei ole
mahdollista hdiritd ilman osumista samalla my6s omaan nilkkaan.
Sama periaate patee myds lennokkien RC-ldhetteisiin.

Sotilasradioiden elinkaaret ovat pitkid, usein kymmenid vuosia.
Siksi markkinoilla on ténd piivénd ulkoisia lisdlaitteita, joihin
edelld kuvatun mukainen saattueetta tukeva héirintélahetin ja kom-
munikointiin kdytettdva sotilasradio kytketdén ja tdma ulkoinen li-
sdlaite suorittaa hdirintdsignaalin poiston samalla periaatteella
kuin oman ldhetteen aiheuttaman itseishdirion poisto tehddin
IBFD-radiossa.  Esimerkki lisélaitetuotteesta on TrellisWare
Technologies -yhtion Joint Analog and Digital Interference Can-
cellation (JADIC) -jérjestelma?.

Ohjelmistoradioiden uusi sukupolvi

Témaén paivin uusimmat 5G-kdnnykit, 5G-tukiasemat ja myds so-
tilasradiot ovat ohjelmistollisesti muokattavia radioita, eli ohjel-
mistoradioita (SDR, Software Defined Radio). SDR-radion toteu-
tus on vain erilainen kaupallisissa ja sotilasohjelmistoradioissa.
Moderneimman tdmén péivén sotilasohjelmistoradion ydinkom-
ponenttina on yleiskdyttdinen RFSoC (Radio-Frequency System-
on-Chip) -piiri, johon on integroitu laajakaistainen RF-taajuusosa,
useita ohjelmoitavia prosessoriytimid ja nopean laskennan FPGA
(Field Programmable Gate Array) -piireja. Téllaisella RFSoC-pii-
rilld voidaan toteuttaa niin 5G-puhelin kuin my6s sotilasradio.
Niin ei kuitenkaan tehdd. 5G-kdnnykké rakentuu erityisesti 2G-,
3G-, 4G- ja 5G-radioaaltomuotojen optimaaliseen toteutukseen
raatdloityjen, erittdin tihedsti integroitujen ja erittdin suuren las-
kentakyvyn Mobile SoC -piirien ympdrille, joiden valmistajia ovat
Qualcomm, Mediatek, Apple, Samsung jne. Markkinat ovat niin
tavattoman suuret, ettd voidaan kayttdd optimoituja, juuri tdhin
kayttotarkoitukseen radtéloityjd piirejd ja silti piirin hinta on sen
suorituskykyyn ndhden uskomattoman halpa.

IBFD-radio voidaan néhdéd ohjelmistoradion (SDR) uutena suku-
polvena. Se on samalla tavalla ohjelmoitava radio kuin aikaisempi
sukupolvi, mutta siihen on lisétty kolme toimintalohkoa, jotka vai-
mentavat ldhettimestd antennin kautta omaan vastaanottimeen kyt-
keytyvén itseishdiridsignaalin (SIC, Self-Interference Cancella-
tion) vaihe vaiheelta niin pieneksi, ettd jéljelle jad kdytdnnossd
vain haluttu antennin vastaanottama signaali. Tatd pidettiin vield
noin 15-20 vuotta sitten téysin mahdottomana asiana ja siksi pe-
rinteisesti on turvauduttu TDD- ja FDD-ratkaisuihin ilman mah-
dottomuuden kyseenalaistamista.

Aivan oikeutetusti IBFD-radiota on kuvattu paradigman muutok-
sena taktisessa kommunikaatiossa ja elektronisessa sodankdyn-
nissd, kun tulevaisuudessa yksi laite voi toteuttaa yhtéd aikaa useita
toimintoja sekd tehtdvid ja niiden suorittaminen on joustavaa il-
man, ettd laitteen tdytyy jakaa niiden kesken aika- tai

2 TrellisWare Technologies, Joint Analog and Digital Interference Can-
celler (JADIC), [Verkkosivu], [Viitattu 31.1.2023]. Saatavissa:
https://www.trellisware.com/advanced-communications/interference-can-
cellation/

3 NATO, STO Technical Report TR-IST-ET-101, 2020, Full-Duplex Ra-
dio: Increasing the Spectral Efficiency for Military Applications.

taajuusvarauksia ldhetykseen ja vastaanottoon. Kuvassa 2 on hah-
moteltu IBFD-radioiden sovellusalueita sotilaallisessa kaytossa.
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Kuva 2. IBFD-radioiden sotilaallisia sovellusluokkia. Spektritehokkuuden
parantaminen on yhteinen intressi kaupallisten 5G- ja 6G-yhteisojen
kanssa. (Muokattu lihteesti®)

Spektrinkiyton tehostuminen

Kuten jo aiemmin todettiin, IBFD-radio voi kaksinkertaistaa
spektritehokkuuden sotilas- ja siviiliradioverkoissa ja tekniikan
laajamittaisemman kiyttdonoton myoté erityisesti tulevissa 6G-
verkoissa. Spektrinkdyton tehokkuuden tuplaantuminen on mer-
kittéva asia, mutta tiedonsiirron muuttuessa yhd enemmén langat-
tomaksi on vaistdmattd siirryttdvad taajuuksien staattisesta jakami-
sesta dynaamiseen spektrinhallintaan siviili- ja sotilasradiojarjes-
telmien vililld. Jo nyt 5G- ja tulevien 6G-verkkojen taajuustarve
on niin suuri, ettd aikaisemmin sotilaskdytt6on tarkoitetut taajuu-
det on pakko ainakin osittain antaa mobiilin tietoliikenteen kayt-
t60n, kun ne eivét ole sotilaskdytossd. Téstd 10ytyy esimerkkejé jo
Yhdysvalloissa. Sielld erdédssa tapauksessa kaupallinen toimija saa
kayttda alun perin vain sotilaskédytossa ollutta taajuutta, jos silld on
todennetusti kédytossd laadukas spektrin sensorointijarjestelma ja
taajuuksien yhteiskdyton tietokanta, jotka takaavat spektristé pois-
tumisen vilittdmasti, kun ensisijainen kayttdja, eli tdssd tapauk-
sessa sotilaskdytto sitd vaatii.

Dynaamisesta spektrinkédytostd kdytetdan myos nimitystd kognitii-
vinen spektrinkdyttd. Vuonna 2021 péittynyt Euroopan puolustus-
viraston EDA:n (European Defense Agency) tutkimusprojekti
MAENA* (Multiband Efficient Networks for Ad Hoc Commu-
nication) tutki VHF-radioverkon (siis sotilaskenttéradioverkon) ja
suuremman datanopeuden UHF-sotilasradioverkon tehokasta yh-
teiskdyttod erityisesti kognitiivisen spektrinkdyton nakdkulmasta.
Tutkimuksessa paadyttiin ratkaisuun, ettd VHF-radioverkon jokai-
nen solmu tekee TDMA (Time-Division Multiple Access) -kehyk-
sen aikavileissd, joissa se ei itse ldhetd tai vastaanota informaa-
tiota, oman toimintaympéristonsd spektrintarkkailua. Tamén pe-
rusteella VHF-radioverkko voi tehdd alemman tason dynaamista
spektrinkdyttdd sulkemalla héiridlliset/hdirityt taajuudet pois kédy-
tostd. Toisaalta dynaamisen spektrinkdyton ylemmaélld tasolla oli
oikeus ja mahdollisuus antaa uusia taajuuksia vaikkapa UHF-ver-
kon kayttoon. Konsepti siis mahdollistaisi dynaamisen spektrin-
kiyton siviili- ja sotilasradioverkkojen vélilld. Jos kéytossd olisi
IBFD-radio, vaste hiirintdd vastaan olisi 4drimmdisen nopeaa.

Tén4 péivéna suuri tekninen ongelma on sotilasajoneuvoihin asen-
netut useat radiot, jotka toimivat samanaikaisesti eri komentover-
koissa. Antennit on tyypillisesti sijoitettu katon ddrimmdisiin nurk-
kiin mahdollisimman suuren keskindisvaimennuksen aikaan-

4 Jerzy Lopatka, Tuomas Paso, Raphaél Massin & Xavier Leturc, 2022,
Multi band efficient networks for ad hoc communications, International
Conference on Military Communications and Information Systems (IC-
MCIS 2022), Procedia Computer Science.
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saamiseksi, mutta silti niin sanottu radioiden keskin&ish&iri6 (engl.
co-site interference) voi héiritd vastaanotinta niin paljon, etté ra-
diokantama merkittdvésti lyhenee. Tdssd tapauksessa pitdd siis
pystyd dynaamisesti hallitsemaan kaikista vierekkiisistd ldhet-
teistd tuleva hdirid oman radion vastaanottimeen sen lisdksi ettd
radioyhteys voi olla vastapuolen héiritsema. Eri verkkojen vélinen
keskindinen héirié voi olla haastava ja jopa todellinen ongelma.
Ratkaisua on haettu samasta tekniikasta, jota IBFD-radio kédyttda
oman ldhetyssignaalin vaimentamiseen omassa vastaanottimessa,
erityisesti digitaalisesta signaalinkdsittelystd. Tédssd tekniseksi on-
gelmaksi muodostuu, ettd vaimennettavia signaaleja on useampia.

IBFD-tekniikan perusteet ja kehitysnikymiit

IBFD-radio poikkeaa perinteisestd radiosta siten, ettd siind on a)
kiertoelin, b) analoginen vaimennin ja c) digitaalinen vaimennin,
joilla antennista ldhtevd voimakas ldhetyssignaali vaimennetaan
vastaanottimen puolella niin pieneksi, ettd se lopulta voidaan vai-
heistaa pois, kun tunnetaan tarkalleen lahetetty signaali. IBFD-ra-
dion yleinen arkkitehtuuri on esitetty kuvassa 3. Siini esitetty yh-
den antennin ratkaisu on ihanteellinen mobiileille laitteille, mutta
joissain sovelluksissa on mahdollista saavuttaa kiertoelintd pa-
rempi eristys kdyttamalla erillistd 1dhetys- ja vastaanottoantennia.

Yhteensd vaimennusta voidaan saada jopa 100-150 dB? ©, joka siis
kéytdnndssd mahdollistaa samalla taajuudella hyvin pienitehoisen
vastaanottosignaalin ja hyvin suuritehoisen ldhetteen kulkemisen
eri suuntiin samassa antennirajapinnassa. Arvioiden mukaan noin
100 dB, ehké hieman enemmén, riittdd vaimennukseksi kaupalli-
sissa radioissa, kun taas sotilasradioissa vaadittava vaimennus
voisi olla jopa 150 dB luokkaa.” Asia ei tietenkién ole ihan néin
yksioikoinen, silld hyvin laajakaistaisen signaalin vaimentaminen
on haastavampaa kapeakaistaiseen signaalin verrattuna.
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Kuva 3. IBFD-radioiden yleinen arkkitehtuuri siséltden itseishéirion
analogisen ja digitaalinen poistamisen. DAC tarkoittaa digitaalianalogia-
muunninta ja ADC analogiadigitaalimuunninta. (Muokattu lihteestd®)

Téhin mennessi erilaisissa IBFD-radiodemonstraattoreissa, joissa
tekniikan kypsyysaste (Technical Readiness Level, TRL) on siis
tasolla 5-6, on raportoitu luokkaa 100-130 dB vaimennuksista.’
On my6s hyvd muistuttaa, ettd reaalimaailma ei ole ideaalinen.
Edelld kuvattiin, ettd oma ldhetyssignaali vaimennettiin vaiheista-
malla kétevisti pois. Kéytdnndssé tilanne ei vélttdmatta ihan ndin
ole, vaan jonkin tasoinen héiritsevd signaali saattaa jaada jéljelle.

5> Miika Vuorenmaa, Mikko Heino, Matias Turunen & Taneli Riihonen,
2022, RF self-interference canceller prototype for 100-W full-duplex op-
eration at 225-400 MHz, International Conference on Military Commu-
nications and Information Systems (ICMCIS 2022), Procedia Computer
Science.

6 Anh Tuyen Le, Xiaojing Huang & Y. Jay Guo, 2022, 4 Two-Stage Ana-
log Self-Interference Cancelation Structure for High Transmit Power In-
Band Full-Duplex Radios, IEEE Wireless Communications Letters, Vol.
11, No. 11, November 2022.

7 Mark Hickle, 2021, Providing Simultaneous Transmit and Receive Ca-
pabilities for Defense Systems, Microwave Journal, June Supplement
2021, Aerospace & Defense Electronics, Volume: 64, Edition: 06 Sup,
[Online], [Viitattu 31.1.2023]. Saatavissa:

Sotilaallisten sovellusten tutkimusta

Naton tiede- ja teknologiaorganisaatiossa toimi esiselvitystyo-
ryhmé (Exploratory Team, ET) IST-ET-101 vuonna 2018, jonka
tuloksena syntyi raportti Full-Duplex Radio: Increasing the Spect-
ral Efficiency for Military Applications®. ET-tyéryhmén jélkeen
paadyttiin perustamaan varsinainen tutkimusryhmé IST-175, jo-
hon Tampereen yliopisto osallistuu Puolustusvoimien toimeksian-
nosta tenure track -professori Taneli Riihosen johdolla. Riihonen
osallistui my6s jo ET-tyéryhmén toimintaan. IST-175-ty6ryhméa
aloitti toimintansa vuonna 2019 ja jatkaa toimintaa vuoden 2023
loppupuolelle asti.

IST-175-tydryhmé ehdottaa julkaisussaan®, ettd IBFD-radio voisi
olla monitoimiradio, joka yhdistdi tiedonsiirron, signaalitieduste-
lun ja hédirinndn paikallisella tasolla. Tédnd péivdndhdn ne ovat
enemméin tai vihemmén erillisid yksikoitd. Paikallisella tasolla
suoritettuna edelliset kolme toimintoa tuottavat optimaalisen tu-
loksen, jolloin reaaliaikaisen paikallisen verkottuneen signaali-
tiedustelun tiedoilla kognitiivista spektrinkdyttéd kayttavan tie-
donsiirtoverkon suorituskyky optimoituu ja samoin vastapuolen
héirintd voidaan toteuttaa 1dhih&irintédné optimaalisesti.

Kuvassa 4 on esitetty yksi tydryhmén laatima skenaario, jossa puo-
lustaja kykenee torjumaan drooniparven hyokkéayksen IBFD-radi-
oiden tuoman kyvykkyyden turvin. Radiosuojakilveksi nimetty
skenaario etenee seuraavasti:

1. Sinisten radiotiedonsiirto perustuu IBFD-radioiden mahdollis-
tamaan omaan reaaliaikaiseen spektritilannekuvaan ja vastapuolen
signaalitiedusteluun. N4illd tiedoilla omassa radioverkossa sinis-
ten tiedonsiirron suorituskyky optimoituu.

2. Sinisten itseorganisoituva radioverkko havaitsee 1dhes reaaliai-
kaisesti hdirinnén ja voi optimoida radiotiedonsiirron parametrit
niin, ettd hdirinnin vaikutus voidaan minimoida.

3. Kaikki sinisten solmut osallistuvat vastapuolen signaalitiedus-
teluun oman radiotiedonsiirron ohella. Néin havaitaan droonipar-
ven hyokkdys omalle toiminta-alueelle. Signaalitiedustelun tiedot
ovat kaikkien sinisten solmujen tiedossa.

4. Samalla, kun sinisten verkossa viestitetdéin tietoa hyokkaysten
torjuntaan liittyen kaikille solmuille, kukin solmu on kdynnistéanyt
samanaikaisen optimoidun héirinnédn signaalitiedusteluun perus-
tuen.

5. Lisdksi sinisten drooni ldhetetddn suorittamaan tehokasta va-
paan tilan etenemisen hiirintéd drooniparvea vastaan. Viimeistdan
tdssd vaiheessa hyokkddva parvi tuhoutuu, kun ne ohjausyhteyden
ja paikannustiedon menettdmisen vuoksi tormdilevit toisiinsa, ha-
jaantuvat tai putoavat maahan. Siniset ottivat voiton uuden suku-
polven IBFD-radion ylivoimaisen suorituskyvyn turvin.

https://www.microwavejournal.com/articles/36133-providing-simulta-
neous-transmit-and-receive-capabilities-for-defense-systems

8 Karel Pirlin, Taneli Riihonen, Vincent Le Nir, Mark Bowyer, Thomas
Ranstrom, Erik Axell, Borje Asp, Robert Ulman, Matthias Tschauner &
Marc Adrat, 2021, Full-Duplex Tactical Information and Electronic War-
fare Systems, IEEE Communications Magazine, August 2021.

9 Business Wire, 19.8.2021, Kumu Networks Awarded $1.5M Applied
SBIR Phase 2 Contract to Develop the Highest Performing Self-Interfer-
ence Cancellation Module to Date, [Online], [Viitattu 31.1.2023]. Saata-
vissa: https://www.busines-
wire.com/news/home/20210819005032/en/Kumu-Networks-Awarded-
1.5M-Applied-SBIR-Phase-2-Contract-to-Develop-the-Highest-Perfor-
ming-Self-Interference-Cancellation-Module-to-Date
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IBFD-radiosuojakilpi

Kuva 4. IBFD-radioiden radiosuojakilpiskenaario. Sininen kykenee
puolustautumaan drooniparven hyokkéysti vastaan. (Muokattu ldhteesti®)

Kuvassa 5 on esitetty taktisen verkon kantaman laajentamiseen
liittyva IBFD-radioiden releointiskenaario sekd IBFD-radiolinkki.
IBFD-radioiden avulla releointikanavan kapasiteetti lisdédntyy
merkittdvésti perinteisiin menetelmiin verrattuna, koska kanavalla
voidaan samanaikaisesti vastaanottaa ja l1dhettd4 releoitavaa litken-
nettd. Kahden viestikeskuksen viliset kaksisuuntaiset radiolinkit
ovat suoraviivainen keino hy6tyéd spektritehokkuuden tuplaantu-
misesta ja niissd tyypillisesti kdytettiviat korkeammat taajuudet
jokseenkin helpottavat itseishdirion vaimennusta.

IBFD-radiolinkki -
-

\

-
-
-

-
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Taktisen verkon kuuluvuusalue

Laajennettu taktisen verkon kuuluvuusalue

Kuva 5. IBFD-radioiden sovelluksia johtamisjérjestelmissd. Taktisen
verkon kantamaa voidaan kasvattaa spektritehokkaasti maassa olevien tai
lentdvien IBFD-releointiasemien vilitykselld ja erilliset taktiset verkot
voidaan yhdistéa toisiinsa kaksisuuntaisilla IBFD-radiolinkeilla.

UHF-taajuusalueen prototyypit

IST-175-tydryhmé kehittdd kahta prototyyppié ja radiodemonst-
raattoria sotilaallisiin sovelluksiin, jotka ovat kuvassa 2 keskirivin
molemmilla laidoilla: ensimméiinen demonstraattori keskittyy
spektritehokkaaseen taktiseen kommunikaatioon ja toinen kehittad
kyvykkyyttd signaalitiedusteluun ja yhtdaikaiseen elektroniseen
héirintddn. Tdhén liittyen Tampereen yliopistolla on kehitteilld
IBFD-radion itseishdirion analogisen vaimentimen ja antennin
prototyypit UHF-taajuusalueelle® (NATO Band 1 225-400 MHz)
Maanpuolustuksen kannatusséition projektirahoituksella.

Suunnitellussa kompaktissa antenniprototyypissd suuntaavat
(Yagi—Uda) ldhetys- ja vastaanottoantennit on sijoitettu 1,4 metrin
etdisyydelle toisistaan kuvan 6 mukaisesti. Antennien viliin suun-
niteltu resonaattori kaappaa tehoa ldhetysantennista ja kytkee sen
vastakkaisessa vaiheessa vastaanottoantenniin vaimentaen it-
seishdirion. Antennien vélinen eristys paranee 300 MHz:n suun-
nittelutaajuudella 40 dB:sté yli 90 dB:iin resonaattorin kanssa ku-
ten kuvassa 6 oikealla puolella esitetystd simuloidusta taajuusvas-
teesta nakyy. Téten kayttdmalld erillisid antenneja itseishdirio vai-
menee jopa miljoonasosaan (-60 dB) sithen 30 dB:hen verrattuna,
mitd yhden antennin ratkaisuissa voidaan kiertoelimelld parhaim-
millaan saavuttaa. Toisaalta kiertoelin olisi laajakaistaisempi rat-
kaisu kuin resonaattori, jonka sovitus on vain pistetaajuudelle.

Suunnitellussa analogisessa vaimentimessa (kuva 7) on tavoit-
teena suuri tehonkesto ja toimintataajuuden ohjelmallinen sdddet-
tavyys koko laajan 225-400 MHz:n kaistan yli. Vaimennin toimii
kuvan 3 mukaisesti jakamalla tehovahvistimen jilkeen ldhetysan-
tennille menevistd signaalista osan vaimennuspiiriin, joka sadtaa
amplitudin ja vaiheen vastaamaan itseishdiriotd, kun se vihenne-
tddn vastaanottoantennin signaalista. Vaimennin suorittaa ensin
erillisten kaapelien viivepankilla karkean 90 asteen tarkkuuden
vaihesdddon ja sitten amplitudin sekd vaiheen hienoséddon erilli-
silld PIN-diodeilla toteutetulla 90-asteen vektorimodulaattorilla.
Prototyypin itseishdirién vaimennus on luokkaa 40-50 dB.

llman resonaattoria

e
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Kuva 6. IBFD-radion itseishdiri6td vaimentavan antennin konsepti UHF-
taajuusalueelle ja antennien vélinen passiivinen eristys. (Kuva: Mikko
Heino/Tampereen yliopisto)

Kuva 7. IBFD-radion itseishdirion vaimentimen prototyyppi UHF-
taajuusalueelle’. (Kuva: Miika Vuorenmaa/Tampereen yliopisto)

Digitaaliset itseishdiridnvaimennusalgoritmit eivét juurikaan ole
toimintataajuudesta riippuvia, joten antennieristyksen ja analogi-
sen vaimentamisen jdlkeen digitaalinen signaalinkésittely lopun it-
seishdirion vaimentamiseksi voidaan suorittaa IBFD-kirjallisuu-
desta 10ytyvin menetelmin. Mittausten ja laskennallisen analyysin
avulla on jo nyt demonstroitu, ettd vaimenninta ja suunniteltua an-
tennia kéyttden sotilaallinen IBFD-radio voi esimerkiksi 1dhettdad
héirintisignaalia 100 W teholla, ja samaan aikaan kykenee tiedus-
telemaan 10 kilometrin pédstd 5 W teholla ldhetettyi signaalia.
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Markkinoille 2030-luvulla?

Tammikuussa vuonna 2021 uutisoitiin'®, ettd yhdysvaltalaisen
TrellisWare Technologies yhtién johtama monitoimittajatiimi oli
onnistuneesti demonstroinut IBFD-radiolla 200 Mbps tiedonsiirto-
yhteyttd. Heiddn SF-STAR-termilld markkinoimansa IBFD-proto-
tyyppiradio kehitettiin ja sitd demonstroitiin Yhdysvaltojen maa-
voimien Military Full Duplex Radio (MFDR) -ohjelmassa. Proto-
tyypin kehittdmiseen tdhddnnyt sopimus allekirjoitettiin vuonna
2017 ja se oli arvoltaan 15,7 miljoonaa dollaria, johon verrattuna
Suomessa on vain parin—kolmen prosentin tutkimusrahoituksella
saatu aikaan aivan huikeita tuloksia. Akillinen kaupallisten langat-
tomien tiedonsiirtopalveluiden kasvu on luonut painetta myds Yh-
dysvaltojen puolustushallinnolle poistua tai jakaa spektrid taajuus-
alueilta, jotka ovat varattuna taktisille radiojarjestelmille. IBFD-
radiolla voidaan siirtdd suurempi méérd dataa samalla kaistanle-
veydelld tai sama méérd dataa pienemmaélla kaistanleveydelld kuin
perinteisilld radioilla, miké osaltaan helpottaa spektrin niukkuuden
haastetta. Prototyyppi soveltuu suurinopeuksiseen tiedonsiirtoon
sekd kaupallisissa ettd sotilaallisissa jérjestelmissa.

SF-STAR-radio kehitettiin tasolle TRL-6 ja se tukee taajuusalueita
UHF-kaistalta S-kaistalle. Vastaanottimen herkkyyden kerrotaan
olevan véhintddn yhtd hyvéd tai parempi kuin perinteisissé radi-
oissa. TrellisWaren kehittynyt hdirionvaimennusteknologia mah-
dollistaa 50 W:n ldhetystehon samaan aikaan kun vastaanotetaan
kaukaa léhetettyd signaalia, joka voi olla 130 dB heikompi kuin
lahetetty signaali. Seuraavaksi ldhivuosien tavoitteeksi Trellis-
Ware on asettanut 1 Gbps tiedonsiirtoyhteyden mahdollistamisen.

Asken mainittua prototyyppiprojektia referenssind kéyttien voi-
daan arvioida, ettd IBFD-radioita voisi tulla sotilasradiomarkki-
noille 2030-luvulla, ehka jo kuluvan vuosikymmenen lopulla. Pal-
jon riippuu myos siitd, lahteekd suomalainen puolustusteollisuus
kaupallistamaan konseptia tiélla tieteessd ja tutkimuksessa hanki-
tusta vankasta johtoasemasta eteenpdin.

Mobiiliverkkojen standardoinnista vastaava 3GPP-organisaatio
julkaisee uusia toiminnallisuuksia iteratiivisesti kullekin standar-
din sukupolvelle. Nykyisestd viidennen sukupolven (5G) standar-
dista on jo nyt julkaistu kolme versiota (Release 15, Release 16 ja
Release 17). Tyypillisesti versioiden julkaisujen vélinen aika on
noin 1,5-2 vuotta. Ennen kuudennen sukupolven (6G) standardia
5G-standardista on suunniteltu julkaistavan vield kolme versiota
(Release 18, Release 19 ja Release 20), jotka tulevat méérittele-
méén niin sanotun 5G Advanced -vaiheen. 6G-standardin ensim-
méinen versio on suunniteltu julkaistavan 2030-luvun alussa.

Uusien duplex-toiminnallisuuksien soveltamista 5G/6G-verkoissa
aletaan tutkia Release 18 -versiossa, johon liittyvd tyd on kdynnis-
tynyt vuonna 2022. Tavoitteena on identifioida ja evaluoida poten-
tiaalisia keinoja kehittdd dupleksointia SG NR TDD (New Radio,
Time-Division Duplexing) -spektrissd. Ensimmadiset full duplex -
toiminnallisuudet siséllytetddn kuitenkin vasta Release 19:d4n ja
sitd seuraaviin versioihin. Yksi ensimmaéisistéd toiminnallisuuksista
talld kehityspolulla on Sub-Band Non-overlapping Full Duplex
(SBFD), joka toteutetaan vain verkon tukiasemaradiossa eiké lain-
kaan verkon kayttdjdn pédtelaitteissa. Aidossa IBFD-radiossa 14-
hetys- ja vastaanottosignaalit lomittuvat koko kaytettdvissa ole-
valle taajuuskaistalle (kuva 1). SBFD-tukiasemassa esimerkiksi

10 Business Wire, 21.1.2021, TrellisWare Demonstrated Full Duplex Ra-
dio Capable of 200 Mbps Throughput Developed Under U.S. Army Pro-
gram, [Online], [Viitattu 31.1.2023]. Saatavissa: https://www.business-
wire.com/news/home/20210121005173/en/TrellisWare-Demonstrated-
Full-Duplex-Radio-Capable-0f-200-Mbps-Throughput-Developed-Un-
der-U.S.-Army-Program

11 3GPP, November 2022, draft version 0.1.0, 3GPP TR 38.858 Study on
Evolution of NR Duplex Operation.

kokonaiskaistan ollessa 100 MHz, downlink voisi kdyttdd 2x40
MHz ja uplink 20 MHz taajuuskaistaa. Kéyttdmalla IBFD-radion
vaimennustekniikoita voidaan toteuttaa “vanhanajan” FDD-dup-
lex-suodatin ilman suojakaistaa.'! 12

Kehityspolulla eteenpéin mentdessd 6G-standardin tavoitteena on
toteuttaa my0s aito IBFD, josta 3GPP kéyttdd nimitystd Single-
Frequency Full-Duplex (SFFD), ja my®0s tité tekniikkaa voitaneen
myShemmin soveltaa tulevissa 6G-verkoissa. Suuren mielenkiin-
non kohteena on ollut myds niin sanottu ”5G/6G full-duplex
MIMO?”, jossa tavoitteena on saavuttaa jo etenemistielld ennen ra-
diovastaanotinta voimakkaasti suuntaavia MIMO-antenneja kayt-
tden spatiaalisesti suuri vaimennus léhetys- ja vastaanottosignaa-
lien valilld. Laboratoriomittauksissa on saavutettu millimetriaalto-
alueella jo 80-90 dB isolaatio ldhetin- ja vastaanotinpaneelien vé-
lilla. 12 13

Mutta miksi siis SBFD- ja 5G/6G full-duplex MIMO -tekniikat
kiinnostavat 5G/6G-tekniikoiden kehittdmisen 3GPP-organisaa-
tiota? Selked syy on tehokkaampi spektrinkéyttd, suuri askel kohti
hyvin pienen viiveen samanaikaista ldhetystd ja vastaanottoa,
mutta my0s se, ettd nima tekniikat voivat toimia rinnan aikaisem-
pien tukiasematekniikoiden kanssa. Péitelaitteena olla voi periaat-
teessa perinteinen péitelaite ilman IBFD-toteutusta.

Alustava arvio IBFD-radioiden kiyttoonotosta ja
hyodyisti

IBFD-radio voidaan n&hdéd ohjelmistoradion toteutuksen uutena
hardware-sukupolvena, jolla voidaan saavuttaa uusia kyvykkyyk-
sid ja uutta suorituskykya taistelukentélld. IBFD-radion kéyttoon-
ottoa tiedonsiirron kéytttapauksessa hidastavat perinteisten soti-
lasradioiden suuri mééré ja niiden todella pitkit elinkaaret. Niin
ikddn ohjelmistoradioissa ajettavien elektronisen sodankdynnin
uhkakuvien pohjalta kehitettyjen aaltomuotojen elinkaaret ovat
pitkid. IBFD-radiot arveltiin otettavan kdyttoon jo kaupallisissa
5G-tukiasemissa, mutta kdyttoonotto on siirtyméssd seuraavaan
6G-sukupolveen. Joka tapauksessa kaupallisen sektorin kehitys
antaa yleisesti ottaen lisdpotkua IBFD-teknologian kehitykseen.

Aikaa siis kuluu ennen kuin siirrytddn massamaisesti IBFD-tekno-
logian kdyttdmiseen sotilasradioissa. Ennen kuin teknologia integ-
roidaan osaksi jokaista sotilasradiota, sitd voitaisiin hyvin toden-
nékoisesti soveltaa yksittdisissd kiyttotapauksissa esimerkiksi tek-
niikkana, jolla voitaisiin lievittdé viestiajoneuvojen eri radioverk-
kojen vilisté keskindishéiriotd. Toinen aiemmin mainittu kéyttota-
pausesimerkki oli erillislaite, joka mahdollistaa ajoneuvosaattueen
samanaikaisen radioliikenteen ja RC-ohjattujen tienvarsipommien
ja droonien ohjauksen eston peittohdirinnalla.

IBFD-radioteknologian kiyttd elektronisessa sodankdynnissd voi
tehostaa hdirintdd ja sddstid resursseja, jos esimerkiksi IST-175-
ryhmén ehdotuksen mukaisesti hyléttéisiin erillinen kaukovaikut-
teinen héirintd ja héirintd toteutettaisiin paikallisesti yhdistettyni
radiotiedonsiirtoon. Ténd péivana tyypillisesti hdirinnén vaikutus-
ten arviointi vaatii héirintdldhetteen keskeyttdmisti, tai erillisen
elektronisen tiedusteluaseman kaytt6d. IBFD-radioteknologialla
voidaan samanaikaisesti hiiritd ja havainnoida tapahtuuko kohde-
jarjestelmén  spektrinkdytossd muutoksia. Korkealentoisessa

12 Qualcomm, J anuary 2022, Setting off the 5G Advanced evolution,
[Online], [Viitattu 31.1.2023], Saatavissa: https://www.qual-
comm.com/content/dam/qcomm-martech/dm-assets/documents/set-
ting_off the Sg advanced evolution web.pdf

13 Qualcomm, November 2022, Why and what you need to know about
6G in 2022, [Online], [Viitattu 31.1.2023], Saatavissa: https://www.qual-
comm.com/content/dam/qcomm-martech/dm-assets/documents/web-
why-and-what-you-need-to-know-about-6G-in-2022.pdf
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visiossa joka ikinen kenttiradio voisi osallistua elektronisen so-
dankéynnin operaatioihin silloin kun silld on resursseja vapaana.

IBFD-radio tuo uutta, jopa mullistavaa, suorituskykyé niin radio-
tiedonsiirtoon kuin elektroniseen sodankayntiin. Téssd artikkelissa
esitettyd uutta suorituskykyé ei voida saavuttaa perinteisilld soti-
lasradioaaltomuodoilla, vaan aaltomuotojen suunnittelu ja toteutus
on tehtdvi tiysin uudelta pohjalta. Jos IBFD on SDR-radion seu-
raavan sukupolven ominaisuus, my0s uudessa radiossa ajettava
aaltomuoto pitdd kehittdd uudeksi versioksi, ja ottaa kdyttoon uu-
den sukupolven radion mahdollistama uusi suorituskyky digitaali-
sella taistelukentdlla.
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