Sosiaalisen median ohjeet
varusmies ja reservilainen

Muutama ohje miten toimia sosiaalisessa mediassa yksityisyyden
ja operaation turvallisuuden varmistamiseksi.

Tieto- ja operaatioturvallisuus
Sosiaalisessa mediassa on mahdollisuus harjoitella operaatioturvallisuutta. Sotilaan roolissa voit ker-
toa millaista oli, mutta et missa olet, minne menet ja mika sotilaallinen tehtavasi on.

Kaikki mika varuskunnassa tai harjoituksessa nakyy, ei valttdmatta ole julkista tietoa. Jos et ole
varma, kysy esimiehiltasi.

Huolehdi omasta yksityisyyden suojastasi ja suojaa myos joukkueesi tai ryhmasi tietoturva ja hen-
kildiden yksityisyys. Opasta myds kotijoukkoja siihen, etta he eivat paljasta tietojasi.

Paikkatieto
Paikkatiedon jakaminen on operaatioissa aina kiellettya, ellei erityista lupaa ole annettu. Paikka-
tiedon levidminen on riski, joten saada profiilisi kaikissa sosiaalisen median palveluissa siten, etta
paikkatietoa ei jaeta. My®s kameran, kannykan tai muun valineen GPS-laite voi paljastaa sijaintisi.
Sotilas harjoittelee aina operaatioturvallisuutta, jotta erityistilanteissa han osaa suojautua.

Palvelusturvallisuus
Palvelusturvallisuus on ensisijainen: lasndolo verkoissa
tai sosiaalisen median palveluissa ei saa aiheuttaa riskia sinulle /

tai muille joukossasi.

Katso my6s liikennevaloesimerkit liitteessa.
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Sosiaalisen median ohjeet

varusmies ja reservilainen

Varusmies ja reservildainen

Voin varusmiespalveluksen aikana kertoa
kasarmin tapahtumista henkildkohtaisen

profiilini kautta?

Voin varusmiehena ottaa kuvia ja videoita
palveluspaikasta ja -kavereista ja julkaista

kuvat sosiaalisessa mediassa.

Voin kirjoittaa omista tunnelmistani
varusmiehena esimerkiksi blogiin tai

Facebookiin.

Voin kertoa palvelustoverieni ja johtajani

nimet sosiaalisessa mediassa.

Hyvaksyttava toiminta

Ei hyvaksyttavaa toimintaa
(riski itsellesi tai organisaatiolle)

Kayta harkintaa ja kysy tarvittaessa apua

Huomioi

Osa asioista on sotilasasioita, joista
et voi kertoa, sotilasesimiehesi kerto-
vat missa raja menee.

Sotilasalueella kuvaaminen on
paasaantoisesti kielletty.
Palveluskaverien kuvien kayt-
tamisessa on kohteliasta kertoa,
minne aikoo kuvat laittaa. Jos kaveri
vastustaa, ala laita.

Kylla voit.

Muista kuitenkin, etta sotilasasioista
et voi kertoa, eikd myoskaan sotilas-
alueella saa ottaa kuvia ja jakaa niita
sosiaalisessa mediassa.

Ala riko palvelustoverisi yksityisyytta.
Anna heidan itse paattaa, ovatko
nimet esilla. On eri asia antaa koko
nimi kuin esimerkiksi mainita etu-
nimi.



Voin sotaharjoituksessa kertoa pdivastani.

Voin sotaharjoituksessa kertoa
tehtdvastani.

Voin tarkistaa yksityisyysasetukseni
ajoittain.

Lahetdn kannykkdakamerakuvan
loukkaantumisesta medialle.

Kamerani ja kannykkani tallentavat
paikkatiedon ja jaan kuvat
sosiaalisessa mediassa.

Kylla voit yleiselld tasolla, kunhan et
paljasta kriittista tietoa harjoituksen
operaatiosta tai paikkatieto

Kunhan et paljasta sodanajan sijoitu-
stasi ja SA-tehtdvaa tai toimintapaik-
koja. Yleisella tasolla ok

Suosittelemme tata.

Sosiaalisessa mediassa kayttdsaannot
muuttuvat, ja joskus suojaamasikin
tieto voi muuttua avoimeksi. Tarkista
tilanne ja suojaa yksityisyytesi.
Muista, ettd tietojasi voidaan yhdis-
tdd useasta ldhteesta

Kyse on palvelustoveristasi. Keskity
auttamaan, unohda media. Kuva voi
rikkoa palvelustoverisi yksityisyytta ja
terveystietojen suojaa

Perehdy kayttamiisi palveluihin, ja
niiden paikkatieto asetuksiin. So-
tilastoiminnassa, ml. sotilaallisissa
harjoituksissa paikkatieto voi olla
kriittista. Tarkat paikkatiedot voivat
kertoa joukon toiminnasta liikaa.
Opettele laittamaan paikannus pois
paalta laitteistasi



