
Sosiaalisen median riskit:

Miksi operaatio- ja 
tietoturvallisuudella 
on väliä?
Someen eivät kuulu tiedot joukkojen tehtävästä, kokoonpanosta, sijainnista tai 
tarkasta suorituskyvystä eivätkä turvaluokiteltu materiaali tai keskustelu niistä.  
Vain harva vuotaa tarkoituksella. Suurempi riski riittyy huolimattomuuteen.

Kun käytät somea, huomioi ainakin nämä:

Sinä kiinnostat tiedustelua. Puolustusvoimien työntekijänä 
olet vieraiden valtioiden tiedustelua kiinnostava kohde, vaikka 
asemasi ei itsestäsi tuntuisi kovin merkittävältä. 
Mitä tietoa tehtävästäsi, verkostoistasi tai 
Puolustusvoimien toiminnasta voi päätellä 
sometileiltäsi? Keskustele myös lähipiirisi kanssa 
– heidänkin tilejään voidaan yrittää hyödyntää.

Toimintasi ja verkostosi kertovat 
sinusta. Merkitystä ei ole vain sillä, 
mitä julkaiset. Paljastavaa voi olla myös 
se, keitä seuraat, mihin ryhmiin kuulut, 
ketkä ovat kaverilistallasi tai missä 
yhteyksissä ja miten viestit. Perehdy, 
mitä tileilläsi on näkyvissä ja mitä 
toimintasi kertoo.

Kuva ja video paljastavat enemmän 
kuin tuhat sanaa. Älä kuvaa paikoissa 
tai tilanteissa, joissa se on kielletty. Kun 
kuvaaminen on sallittua, tarkista huolellisesti 
mitä kuvissa ja videoilla näkyy. Kiinnitä 
huomiota myös kuvauskohteen taustalla 
näkyviin asioihin; yksityiskohdat voivat paljastaa 
paljon varsinkin, jos kuvamateriaalia on runsaasti, 
pitkältä aikaväliltä ja sitä voidaan yhdistellä.
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Paikannus paljastaa. Mobiililaitteen tallentama sijaintitieto päätyy helposti somejulkaisuihin. 
Varmista, milloin laitteesi tallentaa sijaintia ja mihin tiedot päätyvät. Pidä GPS kytkettynä 
pois päältä, jos et juuri sillä hetkellä tarvitse sitä. Mieti, missä tilanteissa on järkevää tai 
tarkoituksenmukaista kertoa oma sijainti.

Muista metatiedot. Esimerkiksi kuvien metatietoihin voi päätyä tietoja käyttämästäsi laitteesta tai 
sijainnista tai henkilötietojasi. Perehdy siihen, mitä tietoja päätyy someen julkaisujesi mukana. 

Ajoituksella on merkitystä. Voit kertoa yleisellä tasolla, millainen päivä oli eilen, mutta et 
sitä, mikä on tehtäväsi nyt tai mihin olet menossa huomenna. Älä kerro menneestäkään liian 
yksityiskohtaisesti tai asioita, jotka eivät kuulu julkisuuteen.

Ymmärrä, mitä jaat ja kenelle. Perehdy käyttämiisi laitteisiin ja sovelluksiin: mitä tietoja ne 
kulloinkin keräävät ja minne tiedot päätyvät? Tarkista yksityisyysasetukset, mutta muista, että 
kaikki internetiin laitettu voi aina päätyä myös sellaiselle yleisölle, jolle sitä ei alun perin tarkoitettu. 
Harkitse siis ennen julkaisua.

Älä ole helppo kohde. Huolehdi tietoturvasta: Käytä vahvoja salasanoja, vaihda ne tasaisin 
väliajoin äläkä käytä samaa salasanaa useassa palvelussa. Ota käyttöön kaksivaiheinen tunnistus. 
Älä klikkaa tuntemattomia linkkejä. Mieti, mitä kaikkea on järkevä jakaa somessa.

Muista terve kriittisyys. Somessa et ikinä voi olla täysin varma, ovatko keskustelukumppanisi 
niitä, joita väittävät olevansa. Varminta on vetää selkeä raja, mitkä asiat kuuluvat someen ja mitkä 
eivät, ja olla poikkeamatta siitä missään tilanteessa.

Liika varovaisuus ei ole väärin. Jos olet epävarma, voiko jotain julkaisua tehdä, on aina 
varmempi jättää julkaisematta. Henkilökohtaisten sometilien käyttöön ei ole velvollisuutta.


