Sosiaalisen median riskit:
Miksi operaatio- ja
tietoturvallisuudella

on valia?

Someen eivat kuulu tiedot joukkojen tehtavasta, kokoonpanosta, sijainnista tai

tarkasta suorituskyvysta eivatka turvaluokiteltu materiaali tai keskustelu niista.
Vain harva vuotaa tarkoituksella. Suurempi riski riittyy huolimattomuuteen.

Kun kaytat somea, huomioi ainakin nama:

Sina kiinnostat tiedustelua. Puolustusvoimien tyontekijana
olet vieraiden valtioiden tiedustelua kiinnostava kohde, vaikka
asemasi ei itsestasi tuntuisi kovin merkittavalta.
Mita tietoa tehtdvastasi, verkostoistasi tai

Puolustusvoimien toiminnasta voi paatella
sometileiltasi? Keskustele my6s lahipiirisi kanssa
— heidankin tilejaan voidaan yrittaa hyddyntaa.

Toimintasi ja verkostosi kertovat
sinusta. Merkitysta ei ole vain sillg,
mita julkaiset. Paljastavaa voi olla myo6s
se, keita seuraat, mihin ryhmiin kuulut,
ketka ovat kaverilistallasi tai missa
yhteyksissa ja miten viestit. Perehdy,
mita tileilldsi on nakyvissa ja mita
toimintasi kertoo.

Kuva ja video paljastavat enemman
kuin tuhat sanaa. Al3 kuvaa paikoissa

tai tilanteissa, joissa se on kielletty. Kun
kuvaaminen on sallittua, tarkista huolellisesti
mita kuvissa ja videoilla nakyy. Kiinnita
huomiota myds kuvauskohteen taustalla
nakyviin asioihin; yksityiskohdat voivat paljastaa
paljon varsinkin, jos kuvamateriaalia on runsaasti,
pitkalta aikavdlilta ja sita voidaan yhdistella.



Paikannus paljastaa. Mobiililaitteen tallentama sijaintitieto paatyy helposti somejulkaisuihin.
Varmista, milloin laitteesi tallentaa sijaintia ja mihin tiedot paatyvat. Pida GPS kytkettyna

pois padlta, jos et juuri silla hetkella tarvitse sita. Mieti, missa tilanteissa on jarkevaa tai
tarkoituksenmukaista kertoa oma sijainti.

Muista metatiedot. Esimerkiksi kuvien metatietoihin voi paatya tietoja kdyttamastasi laitteesta tai
sijainnista tai henkilGtietojasi. Perehdy siihen, mita tietoja paatyy someen julkaisujesi mukana.

Ajoituksella on merkitysta. Voit kertoa yleisella tasolla, millainen paiva oli eilen, mutta et
sitd, mik& on tehtavasi nyt tai mihin olet menossa huomenna. Al3 kerro menneestakéan liian
yksityiskohtaisesti tai asioita, jotka eivat kuulu julkisuuteen.

Ymmarra, mita jaat ja kenelle. Perehdy kayttamiisi laitteisiin ja sovelluksiin: mita tietoja ne
kulloinkin keraavat ja minne tiedot paatyvat? Tarkista yksityisyysasetukset, mutta muista, etta
kaikki internetiin laitettu voi aina paatya myos sellaiselle yleistlle, jolle sita ei alun perin tarkoitettu.
Harkitse siis ennen julkaisua.

Al ole helppo kohde. Huolehdi tietoturvasta: Kéyta vahvoja salasanoja, vaihda ne tasaisin
vdliajoin dlaka kdyta samaa salasanaa useassa palvelussa. Ota kdyttdon kaksivaiheinen tunnistus.
Al3 klikkaa tuntemattomia linkkeja. Mieti, mitd kaikkea on jarkeva jakaa somessa.

Muista terve kriittisyys. Somessa et ikina voi olla taysin varma, ovatko keskustelukumppanisi
niita, joita vaittavat olevansa. Varminta on vetda selkea raja, mitka asiat kuuluvat someen ja mitka
eivat, ja olla poikkeamatta siita missaan tilanteessa.

Liika varovaisuus ei ole vaarin. Jos olet epavarma, voiko jotain julkaisua tehda, on aina
varmempi jattaa julkaisematta. Henkildkohtaisten sometilien kayttédn ei ole velvollisuutta.
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