Risker med sociala medier:

Varfor ar operations-
och informations-
sakerhet viktigt?

Sociala medier bor inte innehalla information om dina truppers uppdrag, sam-
mansattning, plats eller exakta prestationer, eller hemligstamplat material eller
diskussion om detta. Endast ett fatal lacker med flit. Storre risk ar vardsldshet.

Nar du anvander sociala medier ska du tdnka pa atminstone féljande:

Du ar intressant ur underrattelsesynvinkel. Som
tjanstgorande inom Forsvarsmakten ar du intressant for
utlandsk underrattelseinhamtning, aven om din
stallning inte verkar sarskilt betydelsefull for dig.
Vilken information kan man sluta sig till om din
stallning, dina natverk eller Férsvarsmaktens
verksamhet i sociala medier? Prata ocksa med din
omgivning — dven deras konton kan utnyttjas.

Dina aktiviteter och natverk berattar.
Det spelar ingen roll vad du lagger upp.
Det kan ocksa avsl6ja vem du féljer, vilka
grupper du tillhér, vem som finns pa din
vanlista eller i vilka sammanhang och

hur du kommunicerar. Lds mer om vad
som ar synligt i dina konton och vad

din verksamhet berattar.

Bild och en video sager mer an tusen
ord. Fotografera inte pa platser eller i
situationer dar det ar férbjudet. Nar det ar
tillatet att filma, kontrollera noga vad som
visas pa bilderna och videorna. Var ocksa
uppmarksam pa vad som syns i bakgrunden av
motivet; detaljer kan avsléja mycket, sarskilt om
det ar mycket material, under en lang tidsperiod,
och det kan kombineras.



Positionering avslojar. Platsdata som lagras av din mobila enhet hamnar latt i inldgg pa sociala
medier. Kontrollera nar din enhet registrerar plats och var data hamnar. Hall GPS:en avstangd
om du inte behoéver den for tillfallet. Fundera pa i vilka situationer det ar vettigt eller [ampligt att
beratta var du befinner dig.

Kom ihag metadata. Bildmetadata kan till exempel innehalla information om enheten eller
platsen du anvander eller din personliga information. Ta reda pa vilken information som hamnar
pa sociala medier med dina inlagg.

Timing spelar roll. Du kan beratta i allmanna ordalag hur dagen sag ut igar, men inte vad din
uppgift ar nu eller vart du ska i morgon. Ga inte in pa for mycket detaljer om det forflutna eller
saker som inte hor hemma i det offentliga rummet.

Forsta vad du delar och med vem. Las mer om de enheter och appar du anvander: vilka data
samlar de in vid varje given tidpunkt och var hamnar de? Kontrollera dina sekretessinstallningar,
men kom ihdg att allt du lagger ut pa internet alltid kan hamna hos en publik som det
ursprungligen inte var avsett for. Sa tank efter innan du publicerar.

Var inte en latt maltavla. Ta hand om sakerheten: Anvand starka l6senord, byt dem
regelbundet och anvand inte samma |6senord for flera tjanster. Aktivera tvafaktorsautentisering.

Klicka inte pa okanda lankar. Fundera pa vad som dr vettigt att dela pa sociala medier.

Kom ihag sund kritik. P& sociala medier kan du aldrig vara helt séker pa om dina samtalspartner
ar den de utger sig for att vara. Det sékraste ar att dra en tydlig gréans mellan vad som hér hemma
pa sociala medier och vad som inte gér det, och inte under nagra omstandigheter awvika fran det.

For mycket forsiktighet ar inte fel. Om du ar osaker pa om nagot kan publiceras ar det alltid
sakrare att inte publicera. Det finns ingen skyldighet att anvanda personliga konton pa sociala
medier.
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