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Hybridiuhat ja yhteiskunnan varautuminen
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”Kokonaisturvallisuusajattelun mukaisesti Suomi vahvistaa
kykyja tunnistaa yhteiskuntaan laajasti kohdistuvaa hybridivai-
kuttamista ja vahvistaa sen vaatimia suorituskykyjé ja parantaa
kyberturvallisuutta.™

Tassa tutkimuskatsauksessa tarkastellaan hybridiuhkia, nii-
den kehittymistd pitkalla aikavalilla sek& yhteiskunnan va-
rautumisen kehittdmistarpeita ja -mahdollisuuksia niihin
vastaamiseksi. Havainnot perustuvat paaosin Turvallisuus-
komitean, Huoltovarmuuskeskuksen ja Puolustusvoimien
tutkimuslaitoksen 19.5.2016 jarjestdm&an hybridiseminaariin
ja sen yhteydessa jarjestetyssa tydpajassa kerattyyn kyselyai-
neistoon. Osittaisena tarkoituksena on vastata ulko- ja tur-
vallisuuspoliittisessa selonteossa esitettyyn tarpeeseen. Suo-
malaisen yhteiskunnan Kkriisinsieto syntyy yhteisin ponnistuk-
sin ja varautumiseen kuuluu oleellisesti viranomaisten, kan-
salaisyhteiskunnan seka elinkeinoelaman tiivis yhteydenpito
ja valmistautuminen?

Hybridiuhka ei ole varsinaisesti uusi konsepti, vaikka termi itses-
s&én on kotiutunut kieleemme vasta vahan aikaa sitten. Vuonna
2015 Suomessa tehtiin Turvallisuuskomitean koordinoimana
kansallinen hybridiselvitys. Siind arvioitiin erilaisia tarpeita kan-
sallisen kriisinsietokyvyn parantamiseksi. Yleisesti ottaen kansal-
lisen turvallisuusstrategian kokonaisvaltainen lahestymistapa on
juuri oikea tapa kohdata hybridiuhat, mutta joitakin kehittamis-
tarpeita voitiin selvésti osoittaa. Hybridisanaa kdyttden voimme
arvioida kokonaisturvallisuuden mallimme toimivuutta varsin
monimutkaisissa hairiotilanteissa.

Nykytilan vahvuuksia ja heikkouksia

Suomea pidetd&dn muualla Euroopassa mallimaana varautumisen
ja yhteistoiminnan suhteen. Hallinnonalojen rajat ylittdva seké
viranomaisten ja yksityisen sektorin vélinen vuoropuhelu ei ole
kaikkialla yhtda mutkatonta. Monissa maissa saatetaan joutua
luomaan alusta alkaen jérjestelyja, jotka ovat meilla jo vakiintu-
neet k&ytanndiksi. Uusi hybridi-termi ei ole johtanut suuriin muu-
tostarpeisiin suomalaisessa kokonaisturvallisuusajattelussa.

Verkottuneessa ja keskindisriippuvuuksia sisaltdvéssa yhteiskun-
nassa suppeallekin alueelle kohdistettu vaikutus voi aiheuttaa
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tahattomia tai tahallisia seurannaisvaikutuksia laajasti yhteiskun-
nassa. Hybridivaikuttamisella on mahdollisuus luoda kombinaa-
tioita, joihin ei ole varauduttu, eikd niita ole harjoiteltu tai selke-
&sti vastuutettu. Toimivaltuuksien rajapinnat voivat olla hytkkaa-
jalle otollinen kohde. Suomen aluehallintomalli sek& viranomais-
kenttd ovat nykyisell& hallituskaudella muutoksessa, joten uusien
toimintatapojen sek& rajapintojen kéyttdonotto saattaa heikentaa
varautumisen tilaa jonkin aikaa.

Kansalaisten kriisinsietokyky on saattanut heikentya.® Yksilota-
son resilienssin puute on merkittdva heikkous hybridiuhkiin va-
rautumisessa, koska vaikutukset saattavat kohdistua erityisesti
kansalaisturvallisuuteen. Kolmannen sektorin® merkitys korostuu
héiridtilanteiden vaikutusten lievittdmisessd, mutta sen rooli ja
teht&vat ovat voimassaolevassa turvallisuusstrategiassa méaritelty

liian ohuesti®.
Hybridiuhat tulevaisuuden yhteiskunnassa

Hybridisodankdynnissé tavanomaisia ja epdtavanomaisia keinoja
yhdistelld&n sek& sovelletaan joustavasti tilanteen mukaisesti.
Toiminta ilmenee erilaisina vaikuttamisyrityksind yhteiskunnan
poliittiseen, taloudelliseen, sotilaalliseen, informatiiviseen ja
infrastruktuurin rakenteisiin. Vaikuttamisen kohteena ovat yha
useammin ei-sotilaalliset toiminnot ja erityisesti kansalaisten
elinolosuhteet joko suoraan tai valillisesti. Helpot ja taloudelliset
kohteet kiinnostavat vastustajaa, joka pyrkii saavuttamaan poliit-
tiset tavoitteensa perinteistd sodankdyntia nopeammin, tehok-
kaammin ja erityisesti edullisemmin. Hyokk&4ja voi kayttaa vali-
katena rikollista, kaupalliseen hyotyyn pyrkivaa toimijaa.®

Hyokk&aja voi isked yllattavasti ja samanaikaisesti yhteiskunnan
kaikkia elintérkeitd toimintoja vastaan sek& séadelld kunkin osa-
alueen painetta haluamallaan tavalla. Hybridivaikuttamisessa
yhteiskunnan liséksi pyritddn yha useammin vaikuttamaan yksi-
166n. Yhteiskunnan tukipilarit, kuten hyvinvointiyhteiskunta,
yhtendisyys (esim. EU) ja yhteistoiminta (esim. viranomaisyh-
teistyd) pyritddn haastamaan. Pehmeét kohteet (esim. sosiaali- ja
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* Kolmannella sektorilla viitataan voittoa tavoittelemattomaan vapaaeh-
toissektoriin, jonka toimijoina ovat mm. jérjestot ja s&atiot.

> Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaatds
16.12.2010, s. 8-9. Valmisteilla olevassa strategiassa tehtavat ja yhteis-
toimintatahot médritelldédn tarkemmin.
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tyminen pitkalla aikavélilla. Kyselyyn vastasi 15 kutsuttua asiantuntijaa.
Aineisto on PVTUTKL:n hallussa.
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terveydenhuolto, talous) nousevat maaleiksi ja pé&atoksentekoon
pyritaan vaikuttamaan ja sita pyritaan lamaannuttamaan.’

Keskeisend kohteena ovat tietovirrat ja -verkot ja sitd kautta toi-
mintojen ohjauksen lamaannuttaminen (logistiikka, tuotanto,
energia, jne.) Verkostot ja toimintojen keskittyminen mahdollis-
tavat laajojen vaikutusten aikaansaamisen helposti solmukohtien
ja globaalien keskindisriippuvuuksien kautta. Haavoittuvuudet
voidaan helposti havaita mm. tietoverkkojen avoimuuden myéta
ja kehittynyt teknologia mahdollistaa myds vaikutusten kohdis-
tamisen tasmallisemmin.®

Informaatiovaikuttaminen sdilyy keskeisend vaikuttamiskeinona.
Disinformaatiota levitetddn ja tavoitteena on luottamuksen hor-
juttaminen. Erityisesti sosiaalinen media tarjoaa mahdollisuuden
levittdd yksipuolista tai vadristeltyd tietoa ihmisille globaalisti.
Joissakin valtioissa myds valtamedioiden uutistuotanto voi olla
tiukassa kontrollissa, joten nekin toistavat haluttua sanomaa. Jo
olemassa olevia kriiseja voidaan myds pyrki& vahvistamaan hyb-
ridivaikuttamisella. ®

Varautuminen tulevaisuudessa

Hybridiuhkiin varautumisessa sek& kansainvélinen yhteisty6 ettd
kansallinen, hallinnonrajat ylittdva ja eri toimijat yhteen sovittava
yhteistyd korostuu (ks. esim. kuvan 1 malli). Varautumisessa
painottuvat haavoittuvuuksien ennakointi, laaja-alainen varautu-
minen seké luottamus toimijoiden valilla.® Varautuminen on
ulotettava yhteiskunnan kaikille tasoille valtionjohdosta yksittai-
seen kansalaiseen. Koko yhteiskuntaa tarvitaan hybridiuhilta
puolustautumiseen. Valtiolla on kuitenkin ohjausvastuu, jonka
toteutustapa kuvataan yhteiskunnan turvallisuusstrategiassa.
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Kuva 1. Yksinkertaistettu malli hybridiuhkien tunnistamisesta ja niihin
varautumisesta®.
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% sama seka Jantunen, Saara: Informaatiovaikuttaminen, alustus Turvalli-
suuskomitean kevatseminaarissa, Helsinki, 19.5.2016.
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! Monikansallisen kykyjenkehittdmiskampanjan 2015-2016 hybridipro-
jektin esimerkki poikkihallinnollisen sekd yhteiskunnallisen yhteistyon
jarjestamisestd. PMESII = vaikutusten arviointi poliittisen, sotilaallisen,
taloudellisen, sosiaalisen, informatiivisen seké infrastruktuurin kautta.
MPECI = hytkkaajan sotilaallisten, poliittisten, taloudellisten, yhteiskun-
nallisten seké informatiivisten toimintamahdollisuuksien arviointi. J =
Joint, yhteiset suorituskykyalueet (J2 = tiedustelu, J3 = operaatiot, J5 =
suunnittelu).

Elinkeinoeldman toimijoiden kesken varautumisen kehittdmises-
sé tulisi pyrkid yhteiseen varautumisen suunnitteluun ja jatku-
vuuden hallintaan. Hyvien kéaytanteiden jakaminen, tietoisuus
muista toimijoista ja tilannekuva ovat merkittavassa roolissa. 2

Elinkeinoeldman ja julkishallinnon kesken varautumisen kehit-
tdmisessa mahdollisuuksia tuo niukkojen resurssien jakaminen ja
yhteiskdyttd. Yhteistoiminnassa keskeisid tekijoit4 ovat tilanne-
kuva, koulutus, ohjaus sekd luottamuksellinen tiedonvaihto. Elin-
keinoeldman ja julkishallinnon kumppanuuksien edistdminen on
myos tarkeaa.

”Viranomaisten suorituskyvyn liséksi tulee kattavasti huolehtia
kolmannen sektorin toimintamahdollisuuksista™*. Tietoisuuden
lisadminen kolmannen sektorin toimijoista, resursseista ja toimi-
joiden roolien selkiyttdminen on tarpeen. Kolmannen sektorin
joustavuutta on mahdollista hyddyntdd mm. innovaatioiden tes-
tialustana. Kolmannen sektorin toimijat voidaan kytke& joukkois-
tamisen avulla mukaan varautumisen ja kokonaisturvallisuuden
mallin kehittdmiseen. Tiedonvaihto ja kumppanuudet ovat myds
avainasemassa kolmannen sektorin toimijoiden osallistamisessa
hybridiuhkiin varautumiseen.'®

Resilienssia ja siihen liittyvid varajarjestelmid on kehitettava
yhteistydssa elinkeinoeldman eri toimijoiden, elinkeinoeldman ja
julkishallinnon seka elinkeinoeldmén ja kolmannen sektorin toi-
mijoiden kesken. Resilienssin rakentaminen ja varautumisen
kehittdminen tulee ndhdd kilpailuetuna. Suomalaista kokonais-
turvallisuuden mallia tulee kehittd4 edelleen ja pyrkié tuotteista-
maan se.'®

Hybridiin vastataan hybridisti

Hybridiuhkiin varautuminen edellyttdd useiden yhteiskunnan
siséisten ja sen rajat ylittdvien toimijoiden yhdistelmid, useiden
varautumiskeinojen yhdistelmié ja perinteisten sek& uutta tieto- ja
viestintdteknologiaa ja yhteiskunnan “reservid” hyddyntavien
toimintamallien yhdistelmid. Kaikki resurssit ja kaikki keinot
varautumisessa on kyettava hyédyntamaan ennakointi-, reagointi-
sieto- ja toipumiskyvyn maksimoimiseksi. Yhteiskunnan toimijat
kattavasti eri tasoilla on ndhtdvéd merkityksellisind hybridiuhkilta
puolustautumisessa. Lains&dadannén ja viranomaisten toimival-
tuuksien kehittdminen tukemaan kokonaisvaltaista varautumista
ja yhteistoimintaa jatkossakin on kdynnissa ja kokonaisturvalli-
suuden mallia ja vastuita tarkennetaan Yhteiskunnan turvalli-
suusstrategian paivitystyossa.

Lisatietoja
TKT, erikoistutkija Sari Uusipaavalniemi (p. 0299 800) on

Puolustusvoimien tutkimuslaitoksen Doktriiniosaston tutkija stra-
tegisen analyysin tutkimusalalla.

Komentaja Juha-Antero Puistola (p.0295 16001) on
vanhempi osastoupseeri Turvallisuuskomitean sihteeristossé.

12 pyolustusvoimien tutkimuslaitoksen 19.5.2016 kyselyaineisto
¥ sama
4 Valtioneuvoston selonteko siséisesta turvallisuudesta, Sisaministerion

julkaisu 8/2016. Sisaministerio, s. 33,
http://www.intermin.fi/julkaisu/082016?docID=67644, 27.6.2016.

13 pyolustusvoimien tutkimuslaitoksen 19.5.2016 kyselyaineisto
16
Sama

Puolustusvoimien tutkimuslaitos on Paaesikunnan alainen sotilaslaitos, joka tuottaa monialaisesti puolustusvoimien tarvitsemia vaativia tutkimus-, kehittdmis-, testa-
us- ja evaluaatiopalveluja. Tutkimuslaitoksessa yhdistyvét strategian ja operaatiotaidon, eri teknologia-alueiden ja ihmisen toimintakyvyn tutkimus. Tutkimuskatsauk-

set sisaltavat yleistajuisia ja ajankohtaisia ndkdkulmia laitoksen osaamisalueilla.



