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Tutkimuksen merkitys
suorituskykyjen rakentamisessa ja

yllapitamisessa

Puolustusmateriaali teknistyy vauhdilla yleisen teknisen
kehityksen mukana. Yhi useammin jirjestelmien kesken
verkottuneet ohjelmistot ovat ratkaiseva osa suorituskykyi.
Vastaavasti jirjestelmien valmistuksesta ja yllipidosta vastaa
laaja monikansallisten toimijoiden verkosto, jossa kullakin
toimijalla voi olla hyvin kapea erikoisosaamisalue. Puolustus-
materiaalin tekninen monimutkaistuminen on kasvattanut
merkittivisti niiden elinkaarikustannuksia, ja yllipitoon
osallistuvan verkoston toiminta ja sopimusjirjestelyt voivat
olla hyvin kompleksisia.

Muuttuvasta toimintaympiristdsti ja teknisestd kehityksestd
riippumatta puolustusjirjestelmin suorituskykyjen yllipi-
don kustannusten on pysyttivi kiytdssd oleviin resursseihin
nihden kestivilld tasolla. Kokonaiskustannuksista jirjes-
telmien kidyton aikaisen yllipidon osuus on usein yli kaksi
kolmasosaa. Niinpi oikein ajoitetulla tutkimuksella ja tut-
kimustulosten kiyttdonotolla ja hyddyntimiselld voidaan
saavuttaa merkittivid sidstdji tulevaisuuden kustannuksissa.
Kun kehitetiin suorituskykyjen rakentamisessa kiytettivid
hankehallinnan menetelmii ja systeemisuunnittelun tydka-
luja, autetaan rakentamaan asetettuihin vaatimuksiin vastaa-
via, rajapinnoiltaan yhteensopivia ja seurannaisvaikutukset
huomioivia suorituskykyji. Puolestaan kun logistinen tuki
integroidaan niin Puolustusvoimien kuin kumppaneidenkin
hankittavaan suorituskykyyn jo suorituskyvyn rakentamisen
ensi vaiheista alkaen, voidaan vaikuttaa ratkaisevasti suori-
tuskykyjen kiytettdvyyteen, luotettavuuteen, yllipidettivyy-
teen ja kustannuksiin.

Tulevien jdrjestelmien yllipitoon ja logistiseen konseptiin liit-
tyvilld puolustustutkimuksella voidaan tukea resurssitietoista
suorituskyvyn rakentamista.

Tiaysin uudenlaisissa jirjestelmissd on tirkei jatkaa niiden
tutkimusta myds kiytdn aikana. Tutkittu tieto esimerkiksi
rakenteiden visymisesti tai komponenttien luotettavuudesta
niiden elinkaaren ajalta auttaa tekemiin parempia pidcoksid
niin yllipidon kuin kiyténkin suhteen. Niistd on jo toteu-
tuneissa tutkimuksissa saatu arvokkaita tuloksia.

Puolustusvoimille on tirkedd kehittdd omaa jirjestelmien
elinjaksonhallinnan ja yllipidon osaamista, jotta siilytimme
kykymme olla osaavia asiakkaita ja yhteistyokumppaneita
teollisuudelle ja kumppaneillemme. Kaikki tarvittava tieto
ei ole maailmalta saatavilla edes rahalla, vaan se pitid hankkia
itse. Tutkimustieto ja niistd kertyvi kansallinen teknologia- ja
jirjestelmdosaaminen ovat myds suorituskykyjen yllipidon
huoltovarmuuden nikckulmasta merkittiviid pidomaa.

Kirjoittaja:

Kenraalimajuri Timo Kakkola toimii Puolustusvoimien
sotatalouspiillikkoni.



Paatoimittajalta

Puolustustutkimuksen vuosikirja 2020 on laatuaan kuudes.
Se tarjoaa aiempien vuosien tapaan poikkileikkauksen Puo-
lustusvoimien tutkimustoimintaan lukuisissa tiiviissd ja help-
polukuisissa artikkeleissa. Vuodesta 2018 alkaen vuosikirja
on ollut puolustusvoimallinen tuote, jossa jokaisella Puolus-
tusvoimissa tutkimus- ja kehittimistoimintaa toteuttavalla
organisaatiolla on ollut mahdollisuus tuottaa kirjaan sisiltoa.

Tillakin kertaa lukijalla on mahdollisuus saada kisitys puo-
lustustutkimuksen monimuotoisuudesta ja monitieteisyydes-
td. Tutkimuksen monimuotoisuutta ilmentid muun muassa
tarkasteltavan aikahorisontin vaihtelu kiytdssi olevien suo-
rituskykyjen testauksesta ja evaluoinnista suorituskykyjen
rakentamisen kautta aina 2030-luvun lopulle ulottuvaan
strategiseen ennakointiin. Vaikka tilld kertaa sotahistoriaa
tai strategisia muutostrendejd kohti vuotta 2050 ei kirjoituk-
sissa tarkastellakaan, myos nimi sisiltyvit monimuotoiseen
puolustustutkimukseen. Kirjoituksissa heijastuu selvisti mo-
nitieteisyys, miki onkin merkittivi voimavara niin tutkimus-
toiminnan kokonaisuudessa kuin yksittiisten tutkimustenkin
nikékulmasta.

Talld kertaa kaikki kirjoittajat tydskentelevit Puolustusvoi-
missa, mutta en voi olla korostamatta kansallisten ja kan-
sainvilisten yhteistydkumppanien merkitystd tutkimus- ja
kehittimistoiminnan toteutuksessa. Suurimmassa osassa esi-
tellyistd tutkimuksissa on ollut mukana puolustushallinnon
ulkopuolisia toimijoita, tai vihintddnkin niissi on hyddyn-
netty ulkopuolella tuotettua tietoa. Kumppanien kiytto ei
kuitenkaan ratkaise tutkimus- ja kehittimistoimintaan kiy-
tettdvissi olevien resurssien rajallisuutta. Yhteistoiminta vaatii
sekin osaavia henkiloresursseja ja ennen muuta rahoitusta
tutkimushankintojen jatkuvaan hankintaan erityisesti kan-
sallisen osaamisen rakentamiseksi ja yllipitimiseksi. Olkoon
timi vuosikirja osaltaan viestimissi puolustustutkimuksen
korkeaa tasoa ja sitd, ettd “virheiden” tekeminen on kaikkein
edullisinta suorituskykyjen tutkimus- ja kehittdmisvaiheessa.

Toivotan antoisia lukuhetkiz!

Kirjoittaja:

Pidtoimittaja
Insindorieverstiluutnantti Jouni Koivisto



Sisallys

Tutkimuksen merkitys suorituskykyjen rakentamisessa ja ylldpitdmisessd

Pidtoimittajalta

Puolustusvoimien tutkimuslaitos

Teknologiaennakointia Puolustusvoimien tarpeisiin

Hybridi yhdistid

Tulevaisuuden haasteisiin valmistautuminen harjoittelutoiminnan avulla
Kognitiivinen elektroninen sodankiynti

Tulevaisuuden tutkat

Suojan kokonaisuuden tarkastelu

Avaruuden hyédyntiminen

Asejirjestelmien kiyttoonottoon liittyvid mittauksia

Taisteluaineilla harjoittelu - tutkimuksen tuki suojelukoulutuksen kehittdmisprojektille
INSPIRE-2-tutkimus: resilienssid mittaavan psykologisen testin kehittiminen
Peruskokeet eli kaikille varusmiehille tehtivit psykologiset testit uudistuvat

Etityd helpottaa tyon ja perheen vilisid suhteita, erityisesti reppureilla

Sotilaslaaketieteen keskus

Varusmiesten tupakka- ja nikotiinituotteiden kiytts ja sen merkitys suorituskyvylle

Maasotakoulu

Huollon tutkimus- ja kehitystyd osana Maavoimien suorituskyvyn rakentamista

Merisotakoulu, Meritaistelukeskus
Turvallisuuskriittisten ohjelmistojen kiyttéturvallisuuden varmistaminen Puolustusvoimissa
Verkkoteorian hyddyntiminen merimiinoittamisen suunnittelun tukena

Jaettu parametritietokanta mallinnuskiyttoon

limavoimat
Ilmavalvonnan suorituskykyjen arvioinnin tukeminen tutkimuksella

Tutkimuskoelentotoiminta Ilmavoimissa

Maanpuolustuskorkeakoulu

Naton asema ja rooli eurooppalaisessa turvallisuudessa 2030-luvulla

Tydn vaatimukset, hallinta ja sosiaalinen tuki — henkildkunnan profiilit oppimisympiriston kokemisessa
Merenalaiset tietolitkennekaapelit ja niihin kohdistuvat hybridiuhkat

Nuoret ja somen pimei puoli

10
12
15
18
22
25
28
30
35
38
41

46

52

56
62
64

68
71

76
78
82
86






|

S

Puolustusvoimien tutkimuslaitos



Teknologiaennakointia
Puolustusvoimien tarpeisiin

Puolustusvoimat hankkii ja kiyttii suorituskykyjiin kiy-
tossi olevan parhaimman mahdollisen tiedon perusteella.
Timin vuoksi on tirkedi, etti myds tulevien vuosikym-
menten arvioituja muutostekijéiti pyritiin tunnista-
maan. Teknologian tulevaisuuden kehitysti arvioidaan
teknologiaennakoinnin avulla.

Teknologia on teknistd tietoa tai apua, jota tarvitaan laittei-
den, jirjestelmien, ohjelmistojen tai palveluiden kehittdmistd,
tuotantoa tai kiyttod varten. Teknologiaan liittyy oleellisena
osana osaaminen ja sen hallinta. Teknologiaennakoinnilla py-
ritddn arvioimaan todennikoisid teknologian kehityskulkuja.
Mahdollisimman hyvin arvion tuottamiseksi hyddynnetiin
seki kansallista ettd kansainvilistd osaamista.

Teknologiaennakointi ei ole Puolustusvoimien tutkimuslai-
toksessa yksittdisten ihmisten varassa. Eri osastoilla on ainut-
laatuista osaamista teknologian eri osa-alueilta. Eri asiantun-
tijat ovat myos vahvasti verkottuneet seki Puolustusvoimissa
ettd kansallisten ja kansainvilisten osaajien kanssa. Uusia ni-
kokulmia saadaan esimerkiksi Naton ja Euroopan puolustus-
viraston (EDAn) eri kokoonpanoissa. Kaikkea titd osaamista
hyodynnetdin myos kattavasti teknologiaennakoinnissa.

Puolustusvoimissa teknologiaennakoinnin painopiste on eri
teknologioiden sotilaallisessa hyddyntimisessd. Tiltd osin
Puolustusvoimien teknologiaennakointi eroaa monen yri-
tyksen tekemisti ennakoinnista. Tydn erilaisen tarkoituksen
vuoksi Puolustusvoimat ei mydskiin voi ulkoistaa omaa
ennakointitoimintaansa. Puolustusvoimissa teknologiaenna-
koinnilla saatavaa tietoa pystytidin hyodyntimiin seki eri tek-
nologioiden mahdollisuuksien ettd niiden riskien arvioinnissa.

Teknologiaennakoinnin haasteet

Teknologiaennakoinnin haasteena on ymmirtii eri trendien
muutosnopeus seki havaita uusien teknologioiden heikot
signaalit. Johonkin uuteen teknologiaan liittyvin osaamisen
luonti vie arviolta ainakin 10 vuotta, mikd on pidempi kuin
pelkin uuden sovelluksen kiyttéonottoon vaadittu aika. Til-
16in on tirkedd, eted tulevat muutokset voidaan ennakoida
etupainotteisesti, jolloin tarvittavan osaamisen luontiin jii
riittdvisti aikaa. Kuvassa 1 on havainnollistettu teknologia-
ennakointiprosessia.

Ennakoitava kulku
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Merkittava maara vaihtoehtoja

Kuva 1. Teknologiaennakointiprosessi. (Grafiikka: Nooa Savukoski)

Tulevaisuuden kehityskulkujen ennakointia pidetdin hanka-
lana ja sitd my0s usein kyseenalaistetaan — onko mielekistd
yrittdd ennakoida teknologian kehitystd jopa 20 vuoden ai-
kajanteelld? Tétd kysymystd ovat tarkastelleet Yhdysvaltojen
armeijan tutkimuslaboratorion (engl. Army Research Lab)
Alexander Kott ja Philip Perconti. Vuonna 2018 julkaistussa
artikkelissaan sotilaallisen teknologiaennakoinnin paikkansa-
pitivyydestd Kott ja Perconti tarkastelivat viictd erilaista
ennakointiaineistoa 1990-luvulta. Aineistot kisittelivit tu-
levaisuuden sotilaskiytt66n sovellettavia teknologioita. Ai-
neistosta tunnistettiin 81 ennakointiviittimai, kun tarkas-
telujakso ulottui kohti vuotta 2020. Niitd arvioi kymmenen
asiantuntijan ryhma.

Asiantuntijat arvioivat viittdmid O:n ja 1:n vililed, jolloin
lihempini nollaa oleva arvo tarkoitti vidittimin olevan
enemmain epitosi kuin tosi. Toteutuneen arvion kriteerind
pidettiin tietyn teknologiakypsyystason (TRL 8) saavutta-
mista. Ennakointiviittdmien paikkansapitivyyden keskiar-
voksi saatiin 0,76. Kaikista 81 ennakointiviittimistd 66:n
todettiin olevan arvotettu 0,5:een tai yli, jolloin ennakoinnin
kokonaistarkkuudeksi saatiin 81 %. Teknologian kehityksen
pitkin aikavilin arviointia voidaan siis pitad mielekkdana.



Tulevaisuuksien hahmottaminen

Yksittdisten teknologioiden kehityskulkua voidaan enna-
koida. Jiljelle jaa kuitenkin kysymys siitd, millainen on se
tulevaisuus, jossa nimi teknologiat ovat kiytossi. Teknolo-
gioiden keskiniiset ristiinvaikutukset voivat myds johtaa tiy-
sin uusiin sovelluksiin tai ennakoimattomiin lopputuloksiin.
Esimerkiksi kvanttitietokoneet voivat tuottaa suorituskyky-
harppauksia erilaisissa tekodlysovelluksissa. Jos timin lisiksi
akkuteknologiassa tehtiisiin uusia materiaali-innovaatioita,
jotka mahdollistaisivat miehittimittdmien jirjestelmien
pidempiaikaisen itsendisen toiminnan, voisivat my®ds sotilaal-
liset seurannaisvaikutukset olla odottamattomia.

Vaihtoehtoisten tulevaisuuksien hahmottaminen on siis tir-
kedd myos teknologiaennakoinnissa. Niiden tulevaisuuksien
hahmottamisessa on otettu avuksi my®ds science fiction -kir-
jallisuus. Niin Yhdysvaltojen kuin Sveitsinkin asevoimien
teknologiaennakoinnissa on hyddynnetty scifi-kirjailijoita
tulevaisuuden nikymien maalailussa. Témin nihdiin autta-
van uusien nikékulmien loytimisessi. Instituutioita voi niet
vaivata oman kulttuurinsa aiheuttama ajattelun jiykkyys ja
sen yksipuolisuus.

Kuva 2. Yhdysvaltojen laivaston tutkimuskeskuksen (ONR) miehittama-
t6n valtamerikelpoinen 135-tonninen alus, Sea Hunter. (Kuva: U.S. Navy)

Kuva 3. Aalto-yliopiston Quantum Computing and Devices -laboratorios-
sa tutkitaan kvanttilaskennan menetelmia. (Kuva: Veli-Pekka Kivimaki)

Kirjoittajat:

Vanhempi sotilasinsingéri Piivi Mattila (TKT) toimii
Puolustusvoimien tutkimuslaitoksen doktriiniosastossa
strategisen analyysin tutkimusalalla.

Vanhempi tutkija Veli-Pekka Kivimiki (ins. YAMK) toimii

Puolustusvoimien tutkimuslaitoksen doktriiniosastossa

strategisen analyysin tutkimusalalla.



Hybridi yhdistaa

Euroopan hybridiuhkien torjunnan osaamiskeskus
(Hybridiosaamiskeskus) on uniikki — seki Naton etti
Euroopan unionin tukema — kansainvilinen osaamiskes-
kus. Hybridiosaamiskeskuksen tehtivini on tukea osal-
listujien yhteisid pyrkimyksii parantaa hybridiuhkien
torjuntaan liittyvii siviili- ja sotilaallisia suorituskykyja,
valmiutta seki sietokykyi. Puolustusvoimat hakee kes-
kuksen kansainvilisti toimintaa tukiessaan erityisesti
omaa tutkimustoimintaa tukevia synergiaetuja.

Hybridiosaamiskeskus on uniikki osaamiskeskus: se on sekd
Naton ettd EU:n tukema ja niiden jisenmaille avoin keskus
mucttei kuulu niiden organisaatioon. Keskuksen kansainvi-
linen toiminta perustuu osallistujamaiden hyviksymiin yh-
teisymmirrysasiakirjaan. Keskuksen sihteeristd muodostaa
keskuksen tydohjelman osallistujilta koottuihin tarpeisiin
perustuen mutta hyvin itsenidisesti. Hybridiosaamiskeskus ei
osallistu operatiiviseen toimintaan vaan on luonteeltaan stra-
teginen, konseptuaalinen ja kansallisten suorituskykyjen ke-
hittdmistd tukeva. Hallinnollisesti Hybridiosaamiskeskuksen
sihteeristd on siitd Suomessa erikseen annetun lain mukaan
julkishallinnollinen yksikkd, jolla ei ole viranomaistehtivii.

Hybridiosaamiskeskus perustettiin oikeaan aikaan ja vastaa il-
meiseen tarpeeseen — osallistuvien valtioiden miiri on kasva-
nut alle kolmessa vuodessa yhdeksisti perustajasta jo 27:din!
Hybridiosaamiskeskus toimii verkostomaisesti: Helsingissd
sijaitseva kansainvilinen sihteeristd johtaa osallistujien asian-
tuntijoista muodostuvia teema- ja projektiryhmii. Erilaisia

tilaisuuksia (tydpajoja ja harjoituksia) on tihin saakka pi-
detty kymmenii, ja verkostoissa on tilld hetkelld jo yli 1 200
eri alojen asiantuntijaa.

Keskuksen perustehtivit ovat tiivistetysti seuraavat:

1. Koota osallistujamaiden sekd EU-Nato-instituutioi-
den asiantuntijoita yhteen jakamaan luottamuksella
kokemuksia ja luomaan uusia toimintamalleja.

2. Toimia neutraalina alustana EU:n ja Nato:n vilill4.

3. Kehittdd ilmion ymmirtimiseen tarvittavaa kieltd ja
kisicteistdd.

Puolustusvoimat ja Hybridiosaamiskeskus

Puolustusvoimat osallistuu Hybridiosaamiskeskuksen toimin-
taan keskuksen kutsusta ja Puolustusministerion paitoksel-
l4. Yhteistydn tavoitteena on tutkia ja analysoida erityisesti
maanpuolustukseen liittyvid hybridiuhkia ja etsid seki kehit-
tid ja jakaa hyvid kiytintojd niiden hallitsemiseksi ja torju-
miseksi. Puolustusvoimat hakee keskuksen kansainvilisesti
toiminnasta omaan tutkimustoimintaan liittyvid synergia-
etuja, joilla tuetaan erityisesti Puolustusvoimien strategiseen
ennakointiin liittyvid toimintaympiristdn analysointia sekd
Puolustusvoimien konseptien kehittdmisti ja laadintaa.

Puolustusvoimien tutkimuslaitoksen edustajan vuodes-
ta 2019 alkanut sekondeeraus on osa Suomen kansallista
kontribuutiota Hybridiosaamiskeskukselle. Yhteistydmah-
dollisuuksia haetaan ja tarjotaan koko Puolustusvoimille.
Lihtokohtana yhteistydhon osallistumiseen ovat operatii-
viset vastuut ja toimintasuunnitelmassa kisketyt (tutkimus)
tehtévit ja niihin kisketty osallistuminen — mukana ollaan
harkiten ja valikoiden.

Tutkimuslaitoksen sekondeeraama edustaja toimii Hybridi-
osaamiskeskuksessa sotilasasiantuntijana keskuksen johtajan
midridmissi tehtivissi (Special Advisor
to the Director) ja on Puolustusvoimien
ensisijainen yhteyshenkild kaikessa yhteis-
toiminnassa Hybridiosaamiskeskuksen
kanssa. Hin vastaa Puolustusvoimien
edustautumisesta keskuksen asiantuntija-
tapahtumissa, joko itse tai koordinoimalla
edustus muualta Puolustusvoimista.

Kuva 1. Hybridiosaamiskeskuksen katiléinti on
suomalaisen diplomatian onnistunut “hyva pal-
velus” kansainviliselle kokonaisturvallisuudel-
le. Ajatus Hybridikeskuksesta kehittyi vuonna
2016 Naton ja EU:n yhteisty6tad korostaneiden
julkilausumien pohijalta, ja jo kevaalla 2017 MOU
oli valmiina allekirjoitettavaksi Helsingissa. Ava-
jaisia vietettiin korkean tason vieraiden kanssa
2.10.2017. (Kuva: Esko Tuomisto)
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Kuva 2. Hybridiosaamiskeskus toimii verkostomaisesti: Helsingissa sijaitseva kansainvélinen, kymmenta eri kansallisuutta edustava sihteeristo johtaa
osallistujien asiantuntijoista muodostuvia teema- ja projektiryhmia. Pysyvaluonteisia teemayhteis6ja (Community of Interest, COI) on téssa vaiheessa
kolme. Niissa toimii jo yli 1 000 asiantuntijaa.

HYBRIDI ON YHDISTELMA

Hybridiuhkat on jasentymassa oleva tyokasite, jolla demokraattiset valtiot ja jarjestot (EU, Nato)
kuvaavat turvallisuusymparistonsa kdaynnissa olevaa muutosta. Nakyvien konfliktien taustalla
juurisyita ovat toisiinsa liittyneind mm. ilmastonmuutos, ty6ta ja tuotantoa mullistava talouden
globalisaatio, teknologian kehitys seka informaatioymparistdn mullistus. Yksilét, yhteiskunnat ja
kansainvaliset organisaatiot ovat monimutkaisessa muutostilanteessa, joka pakottaa ne etsimaan
uusia keinoja selvita kilpailussa. Hybridiuhkilla tarkoitetaan tassa laaja-alaisessa kilpailuymparistossa
muodostuvia perinteisia vastuualuerajoja leikkaavia uhkatekijéita ja vaikutusmekanismien yhdis-
telmia, joita pahantahtoinen toimija hyédyntaa saantdperustaista jarjestelmaa kunnioittamatta.

Hybridiuhkissa yhdistyvat pehmeat ja kovat keinot, suorat ja epasuorat taktiikat, vanhat ja uudet
valineet, sisdinen ja ulkoinen ymparistd seka uudet ja perinteiset kohteet. Kaikkiin hybridiuhkan
vaiheisiin (hybridivaikuttaminen, - hairinta, -operatiot, -sodankaynti) voi liittya joko suoraan tai
latentisti aseellisen voiman olemassaolo, ndytté tai eriasteinen kayttd. Hybridisodankdynnista voi-
daan puhua tilanteessa, jossa aseellista voimaa kaytetaan toistuvasti tukemaan muuta vaikuttamista
(aseellisen voimankaytén muodostuessa konfliktin paavaikuttamiskeinoksi on perusteltua puhua
yksinkertaisesti vain sodankaynnista). Hybridi El siis poista perinteisen kovan turvallisuuden merkitys-
ta, vaan se korostaa tarvetta ymmartaa konfliktin kuvan muutosta ja paivittaa puolustuksen roolia
entisestaan integroituvan ja keskindisriippuvaisen monikansallisen kokonaisturvallisuuden osana.

Kirjoittaja:

Everstiluutnantti Mikko Lappalainen toimii
projektipaillikkoni (hybridiuhkat) Puolustusvoimien
tutkimuslaitoksessa, sekondeerattuna
Hybridiosaamiskeskukseen.



Tulevaisuuden haasteisiin

valmistautuminen

harjoittelutoiminnan avulla

Jokainen kansakunta ja niiden jokaisen asevoimat varau-
tuvat tulevaisuuden kriisien, konfliktien ja sodankiynnin
varalta. Materiaalihankintojen avulla varmistetaan, etti
puolustusjirjestelmillid on ajanmukainen sotavarustus.
Timin lisiksi tulee myés kehittii jatkuvasti organisaati-
oiden henkiléstén osaamista tulevaisuuden sotien ja krii-
sien varalta. Jokaisen asevoiman painajainen on joutua
kohtaamaan uudenlaisia sotataidollisia haasteita tulevai-
suuden kriiseissi ja sodissa, jotka yllittiviit organisaatiot
siten, ettid ne luhistuvat oman osaamattomuutensa vuoksi.
Sotahistoria tuntee lukuisia esimerkkeji timintapaisista

kohtaloista.

Asevoimat ovat systemaattisesti rakennettuja kokonaisuuksia.
Niiden kidyttimid materiaalia ja suorituskykyjen kokonai-
suuksia verkotetaan paremman kriisikestidvyyden saamiseksi.
Mikizin materiaali ei kuitenkaan korvaa sotataidollista osaamis-
ta, organisaatioiden johtamista ja niiden harjoittelua. Tdmin
vuoksi harjoitustoiminta on keskeinen elementti tulevaisuu-
teen ja sen mahdollisiin variaatioihin varautumisessa. Sunzi
kirjoitti kaksi vuosituhatta sitten tirkein ajatuksen: "Kenraali
saa kiskyn hallitsijalta, kokoaa armeijat, panee kansan liikkeel-
le, liittoutuu ja leiriytyy, mutta mikéin ei ole vaikeampaa kuin
armeijan taisteluttaminen.” TAmi ajatus on keskeinen periaate
myds harjoitustoiminnan suunnittelussa ja ideoinnissa.

Organisaatioiden on harjoiteltava jatkuvasti. Harjoittelutoi-
minnan avulla pyritiin paikkaamaan jo ennalta potentiaalisia
osaamisvajeita sekd saamaan organisaatiot mahdollisimman
valmiiksi yllitysten, yllittivien tilanteiden sekd my®s joh-
tamisen mahdollisten kipupisteiden varalta. Harjoitusten
tavoitteena on saattaa johtajat tekemiin piitoksid. Niiden
tekeminen on yllittidvin vaikeaa kriisien ja sotien olosuhteis-
sa, joissa tieto on kaikkea muuta kuin ehyttd ja "sodan sumu”
tekee oikea-aikaisen piitdksenteon ddrimmaiisen haastavaksi.

Skenaariot ovat harjoitustoiminnan ytimessi. Niiden avulla
saatetaan organisaatiot toiminnan ytimeen seki oivaltamaan
suunnitelmiensa kiyttokelpoisuutta. Harjoituksen skenaarion
asetelma ja perusidea (setting) mairittdd pitkille sen, miten
kukin kansakunta nikee mielekkiiksi osallistua juuri tiettyyn
harjoitukseen. Skenaariot ovat erdinlaisia loogisesti etenevid
tulevaisuuden tilojen sarjoja, loogiseksi rakennettuja tulevai-
suuspolkuja, jotka sisiltavit kuvauksia keskeisistd toimijoista,
toiminnoista seki niistd keskeisistd haasteista, jotka organi-
saatioiden ja niiden johtajat pitiisi pystyd ratkaisemaan. Nato
kiytedd ndistd viimeksi mainituista nimikettd "Operational
Dilemmas”. Ne ovat sotataidollisesti ajankohtaisia haasteita.
Skenaarioiden idea on myos mahdollistaa sellaisten haluttu-
jen asioiden harjoittelu, joita reaalimaailmassa ei ole mah-
dollista harjoitella.
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Kuva 1. Skenaarion prosessointi — abstrakteista tuotteista konkreettisiin tuotteisiin. (Grafiikka: Nooa Savukoski)



Laajat poliittis-strategiset skenaariot ovat kansakuntien keino
osoittaa toisille kansakunnille, mihin ja minkilaiseen mah-
dolliseen maailman tilaan tulisi varautua. Laajat skenaariot
ovat kansakunnalle yksi keino liittdd omat tarkoitusperinsi
sekd intentionsa osaksi kansainvilisen politiikan keskustelua.
Harjoitusten avulla tarkastellaan samalla, miki eri toimi-
joiden rooli voisi olla tulevissa kriiseissd, konflikteissa seka
sodankdynnissi. Hyvi harjoitus on erinomainen alusta tut-
kimus- ja kehittimistoiminnalle.

Miten skenaario rakennetaan?

Skenaarioiden rakentamisen ei tarvitse aina perustua to-
dennikéisimpdin tulevaisuuden vaihtoehtoon. Myos epi-
todennikdisen mutta mahdollisen sekd mahdollisen mutta
pahimman mahdollisen skenaarion rakentaminen voi olla
perusteltua. Kansallinen traditiomme on keskittya lhiym-
piristdn negatiiviseen kehitykseen perustuviin skenaarioihin.
Laajat skenaariot sisdltdvit useita erilaisia tulevaisuuspolku-
ja, jotka kannustavat harjoitettavia organisaatioita nikemiin
maailman mahdollisia kehityskulkuja ja niihin vaikuttavien
tekijéiden muodostumisen nykyhetken ja nykymaailman
elementeisti.

Kuvassa 1 on esitetty periaatteellinen piirros, miten ske-
naariotuotteita prosessoidaan. Abstraktiin vaiheeseen liit-
tyvi skenaarion prosessointi jdi usein vihille huomiolle,
ja timin vaiheen prosessinomaisen kuvauksen laatiminen
on vaikeaa ja ehkd my&s tarpeetonta. Kyse on erddnlaisesta
innovoinnin, ilykkd4n intuition ja tutkimustiedon vilisestd

vuoropuhelusta, joka vihitellen saa konkreettisia muotoja.
Joka tapauksessa tarvitaan tarkkoja ja analyyttisid tulevaisuus-
tutkimuksen ja ympiristotekijoiden tarkasteluja. Keskeisessi
roolissa ovat megatrendien paikantaminen, mairittiminen
ja ajallistaminen sekd sodan kuvan oletettu muuttuminen
yhteiskunnan muutosvoimien kanssa.

Konkreettiset skenaariotuotteet osoittavat tarkasti, millaisessa
maailmassa skenaariossa eletddn ja mitd haasteita sithen on
asetettu. Harjoituksen tavoitteet suuntaavat skenaarioiden
laadintaa, jotta harjoituksesta saadaan irti juuri sitd harjoit-
telua, mitd organisaatiot haluavat harjoitella. Abstraktimmat
piirteet ovat kuitenkin nihtivissi vield ensimmaisissi ske-
naariotuotteissa, jotka siis virittivit harjoitukseen osallistu-
vat tarkoituksenmukaiseen pohdintaan esimerkiksi kriisin
tai sodan paittaimisen mahdollisuuksista, muiden kuin so-
tilaallisten keinojen kdyttimisestd tilanteen ratkaisemisessa
sekd luonnollisesti, etenkin sotilasorganisaatioiden kannalta,
kineettisten ja ei-kineettisten suorituskykyjen kiytostd.

Laajojen harjoitusten skenaariotoiminta mahdollistaa sen,
ettd harjoitukseen osallistuva taktisen tason johtoporras
oivaltaa ympirilldidn olevien kansainvilisten toimijoiden
sekd oman kansakunnan toiminnot ja toiminnallisuudet
seki sen vaikutuksen kokonaisvaltaisesti operaatioympiristén
muutoksiin. Harjoitukset ovat parhaimmillaan laajoja testa-
usympiristoji laadituille suunnitelmille, henkil3ston kehit-
timisen strategioille seki erityisesti sotataidollisen ajattelun
ajanmukaisuuden toteamiselle.
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PMESII-jaottelu skenaariotoiminnassa

Kansainvilinen kiytintd laajojen strategis-operatiivisten
harjoitusten skenaarioiden laadinnassa on tukeutua PMESII-
jaotteluun ja hyodyntiid sitd skenaarioiden laadinnassa. Sen
mukaisesti esitetddn ja jactaan joko alue tai valtio poliitti-
sesti, sotilaallisesti, taloudellisesti, yhteiskunnallisesti seki
informaatioltaan ja my®ds infrastruktuuriltaan osakokonai-
suuksiin. Tarkoitus on timin jaottelun avulla muodostaa
alueista tai valtioista kokonaisuuksia, jotka voisivat toimia
myds todellisessa maailmassa. Kyse on erddnlaisen holistisen
kokonaiskuvan rakentamisesta, jonka perusteella harjoitus-
joukko ymmirtid paremmin skenaarion eri sodankiynnin
tasojen dynamiikan.

PMESII-jaottelua hyviksi kiyttden pyritddn myds osoitta-
maan yhteiskunnan eri segmenttien mahdolliset kausaaliset
ja keskeiset suhteet, joita voidaan myds pyrkii 16ytimiin
avainsolmuanalyysii apuna kidyttien. PMESII-jaottelua
tarvitaan skenaariotoiminnan perustaksi jo pelkistdin sen-
kin vuoksi, ettd asevoimat suunnittelevat toimintansa nyky-
aikana huomattavasti kokonaisvaltaisemmin, kuin mihin ne
varhaisemman historiansa aikana olivat tottuneet. Esimer-
kiksi Naton kiyttimi COPD-suunnitteluohje (Compre-
hensive Planning Directive) pohjautuu operaatioympiriston
PMESII-jaotteluun ja jo pelkistiin timin vuoksi harjoitus-
skenaarioilta edellytetdin samanlaista jaottelua. Uskottavan
PMESII-pohjaisen skenaarion laadinta edellyttdd runsaasti
henkilostdresursseja.

COPD-suunnitteluohjeen mukaan: “Moderneille kriiseille
on omaista monimutkaiset riippuvuussuhteet ja konfliktien
perustana ovat yhdistelmi poliittisia, historiallisia, sotilaalli-
sia, sosiaalisia, kulttuurisia ja taloudellisia ongelmia. Nimi
ongelmat ovat usein kausaalisissa suhteissa toisiinsa, joten
niiden ratkaiseminenkin on monimutkaista.” Harjoitusten
rakentaminen on juuri niin monimuotoista ja monimutkais-
ta, kuin todellinen maailma on.

Lopuksi

Skenaariotoiminta on keskeinen elementti harjoitusten suun-
nittelussa ja niiden toteuttamisessa. Ilman perusteellista ja
tutkimusperustaista skenaariotydskentelyi ei ole nykyaikana
mahdollista johtaa uskottavia ja muita kansakuntia kiinnos-
tavia harjoituskokonaisuuksia. PMESII-jaottelu on keskeinen
osa nykyaikaista harjoitustoimintaa. Sen kokonaisvaltainen
hallinta vaatii perehtyneen ja osaavan henkilston. Skenaa-
riotoiminnan kehittdminen vaatii monivuotista sitoutumista
tulevaisuuden tutkimukseen seki sen mahdollisiin variaati-
oihin liittyvien harjoituskokonaisuuksien suunnittelemiseen.

Laajat strategis-operatiiviset harjoitukset ovat kansakunnalle
keskeinen elementti uskottavan puolustuskyvyn osoittami-
sessa. Harjoitukset tuottavat osaamista mutta myds tietoa
organisaation osaamisen vajeista. TAman vuoksi harjoitukset
ovat keskeisessd asemassa suorituskykyjen kehittimisessi seki
niiden vaikuttavuuden kokonaisarvioinneissa alati muuttu-
vassa toimintaymparistossd.

Kirjoittajat:

Everstiluutnantti, valtiotieteiden tohtori Juha Milkki toimii
tutkimusalajohtajana Puolustusvoimien tutkimuslaitoksen
doktriiniosastossa sotapelit ja eksperimentit -tutkimusalalla.

Yhteiskuntatieteiden kandidaatti Miika Aaltonen toimi
korkeakouluharjoittelijana Puolustusvoimien tutkimuslaitoksen
doktriiniosastolla kesilld 2019. Hin valmistelee pro gradua

megatrendeistd Itd-Suomen yliopistossa.



Manuaali

Kognitiivinen elektroninen

sodankaynti

Elektronisen sodankiynnin (elso) saralla on noussut uusi
kisite, kognitiivinen elso. Kognitiivinen elso on osittain
seurausta keskusteluun, miten vastataan kognitiivisten
radioiden ja kognitiivisten tutkien aiheuttamaan haas-
teeseen. Kognitiiviselle elsolle ei ole vieli vakiintunut-
ta miiritelmai. Tissd kirjoituksessa pohditaan lyhyesti
kognitiota, kognitiivisia jirjestelmii, teknologian kehi-
tysti seki sitd, miti tekoilylli voidaan tehdi elson maa-
littamisprosessissa.

Kognitio

Sanakirja antaa kognition synonyymeiksi mm. tietoisuus ja
tajunta. Kognitiivisten jirjestelmien miiritelmid on useita, ja
esimerkiksi yleisesti hyviksyttyd mairitelmii kognitiivisesta
radiosta on yritetty saada aikaiseksi jo toistakymmenti vuot-
ta, mutta kaikkien toimijoiden hyviksymii m#dritelmai ei
ole. Kansainvilisen viestintiliiton (ITU) méiritelmi vuodelta
2009 on seuraava:

"Kognitiivinen radiojirjestelmi (CRS): Radiojirjestelmi,
joka kiyttdd teknologiaa, joka antaa jirjestelmille mahdolli-
suuden saada tietoa sen toiminta- ja maantieteellisestd ym-
piristostd, vakiintuneista toimintatavoista ja sisdisesti tilasta;
voidakseen sidtid dynaamisesti ja itsendisesti sen toimintapa-
rametreja ja protokollia saatujen tietojen perusteella, ennalta
midriteltyjen tavoitteiden saavuttamiseksi; ja oppia saaduista
tuloksista.”

ITUn miiritelmistd voi poimia piirteit, joita kognitiivisessa
jirjestelmissd tulisi olla. Ensimmiinen piirre on tietoisuus

omasta toimintaympdriststd ja oman toiminnan sditimi-
nen itsendisesti saatujen tietojen mukaan. Toinen piirre on
oppiminen saaduista tuloksista. Niitd kahta piirrettd voidaan
sanoa tietoisuudeksi.

Kognitiivisuus voidaan asettaa janalle (kuva 1), jossa toinen
4dripdd on manuaalinen toiminnan s3it6 ja toisessa pddssi
on kognitiivisuus.

Manuaalisessa toiminnassa jirjestelmin operaattori luokit-
telee lihetteen ja tekee kaikki valinnat itse. Jos esimerkiksi
siddetdin vastaanotinta, valitsee operaattori itse ilmaistavan
modulaation ja kaistanleveyden. Automaattinen jirjestelmi
osaa itse etukiteen ohjelmoitujen parametrirajojen avulla luo-
kitella lihetteen mutta saattaa tarvita vield operaattorin apua.
Varhaiset signaaliluokittelijat olivat rakenteeltaan puumaisia,
joissa signaali ominaisuuksiensa mukaan luokiteltiin yleensi
muutaman yksittdisen parametrin avulla.

Autonominen jirjestelmi kykenee tekemiin valintoja itsendi-
semmin, mihin on p#isty kiyttdimilld koneoppimista, joka ei
ole rajoitettu muutamaan parametriin. Koneoppimisen avulla
signaali voidaan luokitella moniulotteisemmin.

Kognitiivinen jirjestelmd voidaan nihdi autonomisen jirjes-
telmin seuraavana askeleena, eli jirjestelmid oppii ennen ni-
kemistdin tai osaa tehdd omia piitelmii joutuessaan uuteen
tilanteeseen. Alemman asteen jirjestelmit vaativat uusien
sddntdjen luomisen, ennen kuin voidaan toimia tuntemat-
tomassa tilanteessa. Sidntdjen tekemiseen tarvitaan silloin
operaattoria eli ihmistd osana toimintaketjua.

-

Automaattinen

Kuva 1. Jarjestelman kognitiivisuusjana.

Autonominen Kognitiivinen



Teknologian kehittyminen

Kognitiivisen elson kehittdmiseen ajaa useampi teknologian
kehittymisestd johtuva muutostekiji. Yhtend muutostekijini
voidaan nihdi radiotaajuuksien konvergenssi, jolla tarkoi-
tetaan radiotaajuuksien tehokkaampaa tai dynaamisempaa
kiyttod. Radiotaajuuksia on perinteisesti jaettu kiyttoon
kiyttdjan tai kiyteotarkoituksen mukaan ottamatta huo-
mioon sitd, miten tehokkaasti spekerid kiytetdan. Radiotaa-
juinen konvergenssi murtaa perinteiset rajat tietoliikenteen ja
tutkien vililld. Perinteisesti jirjestelmid on rajattu taajuuden
ja etdisyyden avulla. Nykydin voidaan kiyttid ohjelmisto-
pohjaisia kognitiivisia jirjestelmii, jotka kiyttivit sihkomag-
neettista spektrid tehokkaammin hyvikseen. Samalla voidaan
tehdi aaltomuotoja, jotka eivit hiiritse toisia kiyttdjid.

Ohjelmistoradiot voivat olla pohjana monitoimijirjestel-
mille, esimerkiksi samalla jirjestelmilld voidaan hoitaa tie-
toliikenne, tutkan eri moodeja, elektronista tiedustelua ja
elektronista vaikuttamista. Antennitekniikan puolella ovat
yleistyneet aktiivisesti sihkdisesti ohjatut antennit (AESA,
Active Electronically Scanned Array). Antennien avulla keilan
suunta voidaan muuttaa hetkessd, jolloin tutkaa ei voi tunnis-
taa perinteisesti keilauksen perusteella. Modernit tutkat ovat
tietoisia ympiristdstdin, joten ne voivat ottaa huomioon ym-
piriston esteet: maastomallin avulla esimerkiksi lentokoneet
eivit lihetd tutkapulsseja pidemmille kuin maastoesteeseen

asti. Dynaaminen tehonkiytto voi vaikeuttaa tutkan seu-
rantaa elektronisen tiedustelun nikékulmasta. Perinteisesti
tutkat on tunnistettu vertaamalla tutkasta mitattuja paramet-
reja tietokantaan, mutta tulevaisuuden tutkat voivat muuttaa
aaltomuotoaan dynaamisesti ympiristdn mukaan.

Kaikki edelli mainitut aiheuttavat haasteita elsolle. Niiden
lisiksi laitteiden pieneneminen ja laskentatehojen lisidntymi-
nen tuovat enemmin elso-kykyji taistelukentille. Laitteiden
koko ja pienentynyt tehontarve mahdollistavat niiden kiy-
ton jo pienissikin lennokeissa. Tiedustelulaitteiden hinnat
halpenevat, joten sensoreita voidaan kiyttid kertakdyttoisesti
tai sellaisilla alustoilla, joilla niité ei aikaisemmin ole ollut,
esimerkiksi taisteluajoneuvoissa.

Elso maalittamisketjussa

Tulevaisuudessa tekoilylld, kuten koneoppimisella ja neuro-
verkoilla, voidaan parantaa elson kiytettivyyttd ja nopeutta
maalittamisketjussa. Maalittamisketju voidaan nihdi joko
yleisend maalittamisena tai vain elso-maalittamisena. Téssid
yhteydessi tarkastellaan elso-maalittamista. Dynaamisen
maalittamisen malli on julkaistu viimeksi Yhdysvaltojen puo-
lustushaarakomentajiston neuvoston (Joint Chiefs of Staff)
julkaisussa Joint Fire Support (JP 3-09). Mallia (kuva 2),
joka tunnetaan myos nimelld *Kill-chain’, voidaan kiyttdd
esittdimdin eri vaiheita havainnoista vaikutusten arviointiin.

(Kuva: Mario Malm)
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Kuva 2. Dynaamisen maalittamisen malli. (Grafiikka: Nooa Savukoski)

Eri vaiheissa tehtivit toiminteet:

1. Find - tehddin pohjatyd, kartoitetaan ympiristod ja
havaitaan kohde, joka voi olla oma, neutraali tai vihol-
linen.

2.  Fix — paikannetaan ja tunnistetaan kohde omaksi, neut-
raaliksi tai viholliseksi.

3. Track — havainnoidaan ja seurataan kohdetta, joka voi
olla oma, neutraali tai vihollinen.

4. Target — maalitetaan vihollisen kohde.

5. Engage — vaikutetaan kohteeseen.

6. Assess — arvioidaan vaikutus.

Ensimmiisessid vaiheessa tekoilylld voidaan autonomisesti
tehdd modulaation ja protokollan tunnistusta, mitd voidaan
kiytead hyviksi spektrin kartoituksessa. Liikkuvassa sodan-
kidynnissd maantieteellinenkin sijainti aiheuttaa muutosta
elektronisessa taisteluympiristossi, jolloin operaattorin tu-
lee olla jatkuvasti tietoinen spektrissi olevista ldhetteisti.
Vaikeutena on tietdd, mitki lihetteet ovat ns. normaaleja
tai neutraaleja lihetteitd spektrissd ja mitkd omia tai viholli-
sen. Tulevaisuudessa nihddin mahdolliseksi my6s ennustaa
kognitiivisen lihettimen kiytoksestd, miti se on seuraavaksi
tekemissi.

Toisessa vaiheessa koneoppimisen ja neuroverkkojen avulla
voidaan tunnistaa laiteperheiti ja jopa yksiloitd, ainakin raja-
tusti ajallisesti tai maantieteellisesti. Talld hetkelld koneoppi-
misella voidaan seurata verkkoja lihetysvuorojen mukaisesti,
mutta jos kohteet liikkuvat, verkkojen yllipito on hankalaa
ilman sormenjilkitunnistusta.

Kolmannessa vaiheessa voidaan tekoilylld seurata kohteen
kiyttdytymisen muutoksia joko ajallisesti tai parametrimuu-
toksia ja ennustaa, mitd on tapahtumassa. Samalla voidaan
tutkia aaltomuotoa ja tehdd vasta-aaltomuoto.

Maalittaminen tehdéin sitd kohdetta vastaan, jolla saadaan
aikaiseksi paras haluttu vaikutus kokonaisuuden kannalta.
Tekoily auttaa aikaisemmin kerityn elektronisen tilanneku-
van perusteella parhaiden maalien valitsemisessa.

Vaikuttamisen yhteydessi kiytetdin aikaisemmin analysoitu-
ja parametreja ja luotua aaltomuotoa hyviksi elektroniseen
vaikuttamiseen. Vaikutusten arviointi voidaan tehdi yhti-
aikaisesti vaikuttamisen kanssa, jos kiytetdin in-band full-
duplex -tekniikkaa (IBFD). IBDF-tekniikalla tarkoitetaan
tietoliikenteessi jirjestelmii, jossa esimerkiksi kaksi radiota
litkenndi samalla taajuudella yhtd aikaa. Tétéd tekniikkaa hy-
viksi kdyttden padstidn eroon tarpeesta kiyttad erillistd vas-
taanottoasemaa vaikutusten arviointiin eikd hiirintdaseman
tarvitse keskeyttdd hiirintdd arvioidakseen itse oman hiirin-
nin vaikutusta.

Viimeisessi vaiheessa voidaan arvioida laajemmin koko ket-
jun toimivuutta tai vaikuttamisen tehokkuutta. Maalitta-
misketjusta on huomioitava, etti se on yksinkertainen malli,
jossa voidaan palata taaksepiin ja useasta vaiheesta on takai-
sinkytkentd muihin vaiheisiin.

Missa on kognitiivisuus?

Vieli ei kuitenkaan ole péisty kognitiivisuuteen laajassa mer-
kityksessi. Edelld kuvattiin lihinni teknologian ja tekodlyn
tuomia mahdollisuuksia autonomiseen toimintaan, jossa on
pienid kognitiivisia piirteitd. Kokonaisuuteen on vield saatava
elektronisen toimintaympiriston tilannekuva ja kokonais-
tilannekuva taistelukentisti. Niiden perusteella tekoily voi
luoda kytkent6ji toimintaan, ennustaa toiminnan etenemisti
ja oppia nikemistddn.

Kirjoittaja:

Insindorimajuri Anders Furu toimii tutkimusalajohtajana
Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosastossa elektronisen sodankiynnin
tutkimusalalla.



Tulevaisuuden tutkat

Tutkatekniikan viimeaikaisesta kiihtyneesti kehityksesti
huolimatta monostaattiset (yksipaikkaiset) tutkajirjes-
telmiit ovat toistaiseksi siilyttineet asemansa keskeiseni
tilannekuvaa tuottavana sensorina. Osittain titi on edes-
auttanut niiden riittivi kyky tuottaa tarvittavaa tietoa,
mutta myds teollisuuden haluttomuus tuotteistaa tutki-
muksellisia sensorikonsepteja. Tutkatekniikan kehityksen
kannalta nimi tekijit eivit kuitenkaan ole hidastaneet
aihealueeseen liittyvii tutkimus- ja kehitystyoti.

Tutkatekniikan ja sithen vahvasti kytkoksissd olevien tieteen-
alojen akateeminen tutkimus on, pienen hiljaisemman jakson
jilkeen, taas selkeissd kasvussa. Mahdollistavien teknologioi-
den kehitykselld on ollut selkei vaikutus uusien tutkakon-
septien syntyyn. Merkittivini tekijoind tutkateknologian
kehitykseen ovat vaikuttaneet siviili- ja militddrisovelluksissa
tarpeet tarkoille, halvoille ja kompakeeille jirjestelmille: Sivii-
lipuolen kehitystd ovat etunenissi vieneet eteenpiin autoteol-
lisuuden tarpeet sekd michittimictdmien jirjestelmien vaati-
mukset. Militddripuolen ajavina tendensseini on puolestaan
toiminut hiiveteknologian ja hiirintitekniikoiden kehitys.

Hiirintimenetelmien kehittyminen ja taajuusspektrin ruuh-
kautunut kiytts ovat jo nyt ohjanneet tutkajirjestelmien taa-
juuskdyttiytymistd entistd laajakaistaisempaan suuntaan. T4-
mi trendi tulee jatkossakin siilymain, silld leved taajuuskaista
mahdollistaa korkean erottelukyvyn niin valvontasovelluksis-
sa kuin kuvantavilla jirjestelmillikin sekd vihentdd tutkajir-
jestelmain kohdistuvien hiirintimenetelmien tehokkuutta.

Laajakaistaisuuden lisiksi tulevaisuuden toimintakyky-
vaatimukset ohjaavat jirjestelmii kohti monikiyttoisid
RF-alustoja. Niissi kokonaisjirjestelmissi tutkatoiminnot
ja viestiliikenneominaisuudet sekd niihin molempiin liitty-
vit elektronisen sodankdynnin toimet on yhdistetty yhdelle
yhteiselle alustalle.

Materiaali- ja valmistustekniikan kehitykselld on my®és ollut
merkittdvi vaikutus jirjestelmien toteuttamisessa. Materiaali-
teknologian puolella etenkin galliumnitridi (GaN) on mah-
dollistanut aiemmin kiytettyji puolijohdemateriaaleja teho-
tiheimpien seki taajuus- ja kaistanleveysominaisuuksiltaan
kehittyneempien lihetys-vastaanottimien valmistuksen.
Elektroniikkakomponenttien, radiotaajuisten moduulien
sekd magneettisten materiaalien 3D-tulostus tulee jatkossa
vaikuttamaan jirjestelmien kokoon ja skaalautuvuuteen seki
jirjestelmien hintaan.

Seuraavassa tarkastellaan tutkatekniikan nykytrendeji ja kehi-
tyksen aikaansaamia jirjestelmid sekd tulevaisuuden nikymii
militddrindkokulmasta.

Bi- ja multistaattinen tutka

Bistaattisessa tutkajirjestelmissi tutkan lihetin ja vastaanotin
on hajautettu kahteen eri paikkaan. Lihettimestd maaliin ja
siitd vastaanottimelle heijastuneen signaalin aikaviiveen avul-
la kohteelle voidaan miiritelld avaruudellinen sijaintiellipsi.
Kohteen paikka ellipsilld voidaan ratkaista lisdinformaation ja
laskennan avulla. Lisddntynyt laskentateho ja matemaattisten
algoritmien kehittyminen onkin tirkein yksittdinen mahdol-
listava tekija monipaikkatutkien kehityksessi.

Multistaattinen tutkajirjestelmi on erddnlainen jatkumo
bistaattiselle tutkajirjestelmille. Multistaattisessa tapauksessa
tosin kokonaisjirjestelmi voi koostua myds useasta toisistaan
erilleen sijoitetusta mono- tai bistaattisesta tutkakomponen-
tista, joilla on yhteinen havainnointitilavuus. Jirjestelmin
toimivuuden kannalta merkittdvini tekijind voidaan pitdd
osajirjestelmien vilistd datafuusiota. Kehittynyt datafuusio
mahdollistaa maalin tarkan sijainnin selvittdimisen lisiksi
esimerkiksi maalin eri heijastuspinnoilta tulevan vasteen sa-
manaikaisen tarkastelun.

Passiivinen tutka

Passiivinen tutka on bi- tai multistaattinen jirjestelmi, jossa
ei ole omaa lihetintd. Jirjestelmi vastaanottaa valvontatila-
vuudessa olevista kohteista heijastuneita muiden radioldhetti-
mien signaaleita. Signaalilihteini voidaan kiyttdd esimerkiksi
yleisradio- tai TV-signaaleja niiden suuren tehon ja jatkuvan
saatavuuden vuoksi. Koska passiivisessa tutkassa lihettimen
signaalia ei ennalta tunneta, tarvitaan maalitilanteen ratkai-
semiseksi heijastuneen signaalin lisiksi tieto eri lihettimien
kullakin ajanhetkelld lihettimistd aaltomuodoista.

Passiivisen tutkajirjestelmin komponentteja voidaan mydos
asentaa liikkuvalle alustalle. Liikkuvia voivat olla joko 13-
hetin, vastaanotin tai molemmat. Lihettimen tai vastaan-
ottimen liike luonnollisesti lisdd laskennan kompleksisuutta
kiinteddn jirjestelmdin verractuna. Tillaiset monimutkaiset
liikkuvat jirjestelmirt luovat lisdvaatimuksia tulevaisuudessa
mm. signaalin- ja datankisittelylle, integroiduille radio-osille
ja satelliittiriippumarttomille paikannus- ja synkronointi-
ratkaisuille.
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Passiivitutkan tirkein etu on se, ettd se ei lihetd mitiin ra-
diositeilyd, jonka perusteella sen sijainti tai edes olemassa-
olo voitaisiin havaita. Sen vuoksi se on erittiin vaikea l6ytdd
ja tuhota. Tdmi etu vaarantuu, jos passiivitutka kuitenkin
kiyttdd radiolinkkid datansiirtoon. Jos tutka halutaan tiysin
nikymictdmaksi, sen datansiirto pitdd tehdi kaapelilla, jol-
loin puolestaan sen sijaintia ei helposti voi muuttaa. Rajoitet-
tu litkkuvuus puolestaan heikentid suorituskykyi ja altistaa
tutkan vastatoimille.

Koska passiivinen tutka kiyttid saatavilla olevia jirjestelmin
ulkopuolisia radioldhetteitd, eivit signaalit ole tutkatoimin-
nan kannalta optimaalisia. Niitd ei vilttimittd ole mydskiin
saatavilla niilli alueilla, joilla tutkaa halutaan kiyttdd. Tama
rajoittaa toiminta-aluetta, ja kattavuuden maksimoimiseksi
tutkan olisi kyettidvi toimimaan useilla erilaisilla signaaleilla.
Valvontatehtivin laatuvaatimukset sanelevat valaisusignaa-
leille kuitenkin reunachtoja. Saatavuus ja lihetysteho eivit
yksindin madrittele laatukriteereitd, vaan keskeisimpini te-
kijani vaikuttaa aaltomuodon ominaisuuksien soveltuvuus
tutkavalvonnan tarpeisiin. Passiivisen tutkan erikoistapaus,
ns. liftaritutka, hyddyntid muiden tutkajirjestelmien emit-
toimia signaaleja.
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Multistaattinen passiivitutka. (Kuva: Mario Malm)

Passiivisella tutkalla on mahdollista helpottaa hiivekoneiden
havaitsemista kahdesta syysti. Ensinndkin passiiviselle tutkalle
sopivimmat valaisusignaalilihteet toimivat usein matalilla taa-
juuksilla, kun taas nyt kiytossi olevien lentokoneiden ja laivojen
hiiveominaisuudet on suunniteltu korkeataajuisia valvontatutkia
varten. Perinteisesti valvontatutkat toimivat taajuusalueella 2-12
GHz kiytedtarkoituksen mukaan, kun taas ensimmaiset ilma-
valvontaa tukevat passiivitutkajirjestelmit kiyttavit FM-radion
ja digitaalitelevision signaaleita, jotka toimivat alle 700 MHz:n
taajuuksilla. Radiokaikua vaimentavat pinnoitteet ja muotoilu
ovat hyvin taajuusriippuvaisia eivitki toimi hyvin enid kaksin- tai
kymmenkertaisella aallonpituudella. Niinpi ¢illd hetkelld kiytos-
sd olevissa hiivekoneissa havaittavuus paranee, kun tutkan taajuus
muuttuu merkittdvisti alemmaksi. Tulevaisuudessa nihtiviksi

Toisekseen passiivitutkan heijastussuunta on erilainen kuin
yksipaikkatutkassa. Kun kohteen radiokaikua halutaan pie-
nentii, se tarkoittaa kiytinnossi sitd, ettd kohteeseen osuva
radiosignaali halutaan heijastaa muualle kuin takaisin lihet-
timelle. Muuhun suuntaan tehoa siis heijastuu enemmin.
Timi sopii passiivitutkalle, jonka vastaanotin tyypillisesti
sijaitsee aivan muualla kuin lihettimen luona.



AESA - Aktiivinen sahkoisesti ohjattu ryhma

AESA-antennien (Active Electronically Steered Array) kehitys
on mahdollistanut pienempien vaiheohjattujen antenniryh-
mien kiyton entistd korkeammilla taajuuksilla (mm-taajuu-
det) ja suuremmalla resoluutiolla. AESA:n rakenne perustuu
vaiheohjattuun antenniryhmiin, jossa kukin antenniele-
mentti on liitetty pieneen puolijohdelihetin-vastaanotti-
meen. AESA:n antennielementteihin liitetyt lihetin-vas-
taanotinmoduulit ovat periaatteessa hyvin suorituskykyisii
ohjelmistoradiomoduuleja (SDR — software defined radio).
Jokaista lihetin-vastaanotinta voidaan ohjata yksiléllisesti,
miki mahdollistaa useamman erillisen antennikeilan ja taa-
juuden samanaikaisen kiyton. AESA eroaa passiivisista vai-
heohjatuista antenniryhmisti siini, ettd passiivisissa vaiheoh-
jatuissa antenniryhmissd koko ryhmi on yhdistetty yhteen
lzhetin-vastaanottimeen ja keilanmuodostus saadaan aikaan
sddtamalld ainoastaan antennielementeille menevin signaalin
vaiheistusta. Passiivisella vaiheohjatulla antenniryhmilld voi-
daan aikaansaada vain yksi antennikeila kerrallaan.

=

AESA-antenni kykenee usean toisistaan riippumattoman antennikeilan
samanaikaiseen kayttoon. (Kuva: Mario Malm)

AESA-antenni kykenee suorittamaan samanaikaisesti monta eri etsinta- ja seurantatoimintoa. (Kuva: Mario Malm)
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MIMO - Multiple-input multiple-output

Edistysaskeleet digitaalisen signaalikisittelyn ja aaltomuoto-
generoinnin teknologioissa ovat mahdollistaneet MIMO-tut-
kajirjestelmien kehityksen. MIMO on tietoliikenteessi jo
pitkdin kiytetty jirjestelmitason menetelmi, jossa samaa
taajuusresurssia voidaan kiyttdd useammalla lihettimelld
samanaikaisesti. Tietoliikenteessi menetelmi mahdollistaa
taajuuskaistan siirtokapasiteetin kasvattamisen. Tutkateknii-
kan puolella timi toiminnallisuus mahdollistaa mm. usean
maalin seurannan samalla taajuusresurssilla tai yhden maalin
valaisun usealla erilaisella aaltomuodolla. Terminologisesti
MIMO voidaan ymmirtdi usean lihettimen ja vastaanot-
timen muodostamana kokonaisjirjestelmini, jossa paikka-,
radiokanava- ja aaltomuotodiversiteetin avulla useat saman-
taajuiset lihetteet voidaan laskenta-algoritmeja kiyttien erot-
taa toisistaan vastaanottimilla. MIMO termini ei méirittele
kokonaisjirjestelmin aktiivisuutta tai passiivisuutta eikd
mydskiin yksi- tai monipaikkaisuutta.

Kognitiivinen tutka

Jirjestelmien automatisointitason kasvaessa esille on noussut
ajatus kognitiivisista kokonaisjirjestelmisti. Myds tutkatek-
nologian yhtend merkittdvini tulevaisuuden kehityskohteena
pidetiin tutkajirjestelmii, jonka toiminta perustuu kogni-
tion havainto-toiminta-ketjuun. Tillaisessa jirjestelmissi jir-
jestelmin osat aistivat ympiristédin ja pyrkivit oppimaan
siitd toiminnalle tirkeitd parametreja. Opitun perusteella
jarjestelmd adaptoi toimintansa optimaalisesti suoritettavan
tehtdvin suhteen. Paradigma on validi niin akdiivisille kuin
passiivisillekin jirjestelmille. Jirjestelmin kognitio voidaan
ymmirtdd mm. kykyni havainnoida lihetteiti taajuusspeke-
rissd ja havaitun perusteella valita oma toimintataajuus ja
lihetyssignaali minimoiden toimintaan vaikuttavat hiiriot.
Muita kognition ilmentymii ovat mm. kyky vaihtaa lihetet-
td, jotta saavutetaan haluttu havainto- tai seurantatarkkuus
sekd vastaanottimen kyky valita lihetteistd tehtivin loppu-
tuloksen maksimoivat signaalit.

Kvanttiteknologia tulee - vai tuleeko?

Kvanttilaskenta on kiivaan tutkimus- ja kehitystyon alla.
Kvanttikoneiden arvellaan moninkertaistavan laskentatehon,
mutta episelvid on se, milloin ja miten timi tulee toteutu-
maan. Kvanttiteknologia perustuu toisiinsa lomittuneiden
kvanttien tilan muutoksiin ja vaatii erilaisen laitteiston ja
laskentamenetelmit kuin radiotaajuiset jirjestelmit. Tutka-
puolella odotetaan lisiksi kvanttitutkaa, joka pystyy havait-
semaan kohteen myds kohinaisissa olosuhteissa. Teoriassa
kvanttitutka mahdollistaisi hiivekoneiden havaitsemisen ja
olisi huomattavasti immuunimpi hiirinnille. Kvanttiteknolo-
gian perusteet ovat vield kuitenkin rakenteilla, ja tutka siintdd
vasta kaukana horisontin takana.

Kaiken kaikkiaan tulevaisuuden tutka on yhi monimutkai-
sempi yhdistelmi edistynyttd matematiikan, fysiikan, sig-
naalinkisittelyn, ohjelmoinnin, elektroniikan ja antennitek-
niikan uusinta osaamista. Alan kehitys ottaa lihivuosinakin
suuria harppauksia, kun tutkimuspanostus etenkin siviiliso-
velluksiin on kasvanut merkittivisti.

Kirjoittajat:

Diplomi-insingérit Jarno Alm ja Kati Kuusisto toimivat
tutkijoina Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosastossa radiotaajuisten
sensorijirjestelmien tutkimusalalla.



Suojan kokonaisuuden tarkastelu

Sodankuva muuttuu teknologian kehittyessi. Perinteisen
taistelukentiin sijaan sotaa kiyddin myés ei-fyysisissd
toimintaympiristoissi, kuten kyber- ja avaruustoiminta-
ympiristdissi. Suojan kokonaiskonseptitutkimuksessa
tarkastelimme, miten puolustusjirjestelmin tulisi suo-
jautua moniulotteisessa toimintaympiristossi.

Suojan kerroksisuutta ja suojan vaatimuksia vihollisen
toiminnan eri vaiheissa kuvataan perinteisesti suojan si-
pulilla. Eri kerroksia on tarkasteltu erillisini tai esimer-
kiksi yksittiisen lavetin kannalta. Suojan kokonaisuus on
tilldin jidnyt vaikeasti hahmotettavaksi méhkileeksi tai
liukkaaksi mustekalaksi, josta ei ole saatu otetta ja jonka
lonkerot kuitenkin levittiytyvit koko puolustusjirjestel-
miin tasolta jokaiseen yksittiiseen taistelijaan asti.

Tutkimuksen aluksi pilkoimme suojan sipulin eri me-
netelmiin, jotta niiden merkitysti voitaisiin analysoida
moniulotteisessa toimintaympiristdssid. Kukin menetelmi
kuvattiin omalla kortillaan, ja niin suojan sipulista tuli
suojan korttipakka. Kyseisesti korttipakasta muodostui
keskeinen osa suojan sotapelid, jossa tavoitteena oli etsii
optimaalisia ja kustannustehokkaita suojaratkaisuja tu-
levaisuuden taisteluun. Peli osoitti, etti kun kehitetiin
toimintatapoja ja rakennetaan menetelmii tulevaisuuden
tiedustelu- ja vaikuttamisjirjestelmii vastaan, voidaan
parantaa puolustusjirjestelmin selviytymiskykyd mer-
kittavisti.

Suojan vaatimukset sodankdaynnin nopeutuessa
ja koskettaessa koko yhteiskuntaa

Nykypiivin sota on nopeatempoista: joukkojen liike, tiedon
liikkuminen ja asevaikutus ovat entistd nopeampia. Viholli-
sen nopea toiminta haastaa valmiutemme, kykymme vastata
uhkaan seki johdon pidtoksentekokyvyn. Uudet teknologiat
ja erityisesti tiedustelu- ja valvontasensoreiden seki vaikut-
tamisjirjestelmien kehittyminen asettavat suojalle entistid
kovempia vaatimuksia.

Koko yhteiskunta on verkottuneempi ja haavoittuvaisempi.
Ihmiset ovat yhi riippuvaisempia infrastruktuurista, kuten
vedestd, sihkostd, kaukolimmdéstd, tietoliikenteestd ja kulje-
tuksista. Tavanomaisen sodankiynnin ohella on varauduttava
erikoisjoukkotoimintaan ja epitavanomaiseen sodankiyntiin,
kuten sabotaaseihin, verkkohyokkiyksiin ja informaatio-ope-
raatioihin.

Sensoriteknologian kehitys vaikeuttaa piiloutumista. Jokai-
sella sensorilla on rajoitteita, eikd mikdin niistd yksin kyke-

ne tuottamaan koko tilannekuvaa. Suojautumista vaikeuttaa
kuitenkin sensoreiden ja niiden tuottaman tiedon verkottu-
minen. Suojautuminen edellyttiisi yhi tarkempaa kaikkien
kohteen heritteiden piiloutumista taustaan. Vaihtoehtona
on piiloutua nikyville eli tekeytyi joksikin muuksi tai luoda
ympirilleen mittava miird samankaltaisia kohteita, jolloin
vastustajan paitoksenteko vaikeutuu.

Aseteknologian kehitys parantaa ensisijaisesti osumatark-
kuutta ja kantamaa. Ihmisen jittiminen pois lavetista ja
autonomian hyddyntiminen mahdollistavat pienet, ketterit
ja nopeat jirjestelmit, joiden avulla voidaan valvoa alueita
ja kiytedd tulta. Tekoily opetetaan toimimaan kiyttdtarkoi-
tuksensa mukaisissa ympiristdissi, olosuhteissa ja tilanteissa.
Opetettujen tilanteiden ulkopuolella keinoily ei kuitenkaan
kykene samaan joustavuuteen ja luovuuteen kuin ihminen.
Koneet eivit kaihda riskejd eivitkd visy, mutta ihminen tulee
todennikoisesti sekd teknisistd ettd eettisistd syistd pysymdin
pidtoksentekijind osana jirjestelmid.

Uusien uhkien keskelld suojan on mahdollistettava johtami-
nen, joukkojen perustaminen seki joukkojen selviytyminen
taisteluun ja taistelussa. Suojan sipulin (kuva 1) uloimmassa
kerroksessa viltetdan mm. tiedustelun ja valvonnan keinoin,
ettemme joudu yllitetyksi. Seuraavissa kahdessa kerroksessa
minimoidaan omien jirjestelmien, joukkojen, materiaalin ja
informaation havaittavuutta, tunnistettavuutta ja maalitetta-
vuutta esimerkiksi heritteiden hallinnan ja harhauttamisen
avulla. Sisimpini kerroksina ovat lipdisyn vilttiminen mm.
ballistisella suojalla sekd vihollisen toiminnasta aiheutuneiden
vahinkojen minimointi varajirjestelmien tai vauriokorjaus-
kyvyn avulla.

Valta yllatykset
Valta havaituksi tuleminen

Valta osumat

Valta lapaisyt

Kuva 1. Lavetin suoja kuvattuna suojan sipulilla.
(Grafiikka: Nooa Savukoski)
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Suojan sipulin ajattelutapaa voidaan hyddyntid myés ei-ki-
neettisiin uhkiin. Esimerkiksi informaatioympiriston val-
vonta seki tiedonsiirron ja informaation suojaaminen muo-
dostavat samantyyppisen kerroksellisen rakenteen. Tdmin
todettuamme kuorimme suojan sipulin kerros kerrokselta ja
pilkoimme sen osiin. Se sipulin pilkkomisesta tuttu itkukin
oli toisinaan lihelld, kun hiivetutkijat 18ysivit itsensi tois-
tuvasti mukavuusalueensa ulkopuolelta. Pilkotuista loppu-
tuotteista eli suojan menetelmisti vain noin kolmasosalla oli
kytkés hiivetekniikkaan, joten suojan korttipakan aikaansaa-
minen edellytti verkostoitumista muihin asiantuntijoihin se-
ki tuckimuslaitoksen sisilli ettd muualla Puolustusvoimissa.

Suojan pelikortit

Suojan kokonaisuus vaatii laaja-alaista asiantuntijaosaamista.
Tistd syystd tutkimukselle perustettiin eri alojen asiantunti-
joista koostuva ohjausryhmi.

Ohjausryhmi tunnisti 40 eri suojamenetelmid, jotka ryhmi-
teltiin kahdeksaan kategoriaan: 1) Heritteen hallinnan keinot,
2) Ballistinen lisdsuoja ja linnoittaminen, 3) Harhauttaminen,
hiirintd ja omasuoja, 4) Varmentaminen, 5) Toiminnalliset
suojan keinot, 6) Turvallisuus, valvonta ja vartiointi, 7) Vas-
tavaikuttamisen keinot seki 8) Toipuminen. Suojan 40 me-

Kuva 2. Suojan korttipakka sisaltda myos jokerikortin.

netelmistd laadittiin ns. menetelmikortit, joissa oli otettu
huomioon uusien teknologioiden mahdollistama menetel-
mikehitys. Tavoitteena oli etsid suojaratkaisuja myos hiekka-
laatikon ulkopuolelta (out of the box). Menetelmikorttien
valmistuttua niisti laadittiin pelivilineiksi tiivistetyt versiot
eli suojan korttipakka (kuva 2).

Heritteen hallinnan keskeisin tavoite on saada kohteen ai-
heuttama signaali eli herdte sensorissa samanlaiseksi kuin
taustan aiheuttama signaali eli taustaherite. Linnoittaminen
ja ballistinen lisdsuoja antavat suojaa ennen kaikkea asevai-
kutuksilta. Harhauttamisoperaation tavoitteena on ylldctia,
heikentdd vastustajan piitoksentekokykyi ja vihentdd vas-
tustajan maalittamiskyky4. Harhauttamisen tukena voidaan
kdytedd hiirintdd tai omasuojan menetelmii, kuten savuja
ja soihtuja.

Varmentamisen keinoja ovat mm. kriittisten yksikdiden mo-
nentaminen ja siirtymiskykyisyyden lisidminen. Suojan toi-
minnallisia keinoja ovat liike, liikkeen edistiminen, hajautta-
minen, toimintatapojen vaihtelu kaikilla johtamistasoilla sekd
ryhmitysmuotojen ja -alueiden vaihtelu. Toipuminen tihtid
joukon kriittisten toimintojen palauttamiseen seki tehtivin
jatkumiseen siten, ettd vihamielisen toiminnan tai onnet-
tomuuden vaikutukset on minimoitu. Seki turvallisuuden,



valvonnan ja vartioinnin ettd vastavaikuttamisen antamaa
suojaa voidaan tarkastella vychykkeittiin, jolloin ddripdissd
ovat ilmavalvonta ja kaukovaikuttaminen seki toisaalta var-
tiointi ja matalalla lentivien lennokkien kineettinen torjunta.

Suojan sotapeli

Tutkimuslaitoksen doktriiniosasto suunnitteli ja fasilitoi ana-
lyyttisen poytipelin (kuva 3), jossa asiantuntijoista koostunut
pelaajisto kdytti suojan menetelmikortteja tulevaisuuden toi-
mintaympiristossi ja skenaarioissa. Suojan sotapelissi yhdis-
tettiin menetelmikorttien ja keskusteluiden avulla tekninen
ja operaatiotaidollinen nikdkulma. Sotapelin avulla kyettiin
saamaan aikaan nopeasti tutkimustuloksia ja samalla rajattiin
operaatioanalyyttista tarkastelua. IIman sotapelin tuloksia esi-
merkiksi suojan korttipakan 40 kortin kaikkien keskiniisten

riippuvuuksien operaatioanalyyttinen tarkastelu olisi erittdin
tyoldsti.

Tutkimustulosten hyédyntdaminen

Suojan sotapeli ja siihen liittyvit analyysit tuottavat perus-
teita puolustusjirjestelmin kehittdmiselle. Suojaa voidaan
parantaa seki kehittimilld toimintatapoja ettd hyodynti-
milld uusien teknologioiden mahdollistamia materiaaleja ja
menetelmii.

Suojan kokonaiskonseptitutkimus raportoidaan vuoden 2019
aikana. Tutkimuksen tuloksia jalkautetaan myés koulutus- ja
harjoituskiyttoon sekd paitetdin mahdollisista jatkotutki-
mus- ja kehittdmistarpeista.

Kuva 3. Analyyttinen poytapeli késitti erilaisia pelimerkkeja seka pelitilanteiden pohjustuksia. (Kuva: Ari Virekunnas)

Kirjoittajat:

Tekniikan tohtori Antti Tuohimaa toimii tutkimusalajohtajana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
hiivetekniikan tutkimusalalla.

Filosofian maisteri Tiina Niinimiki-Heikkil4 toimii
erikoistutkijana Puolustusvoimien tutkimuslaitoksen
asetekniikkaosastossa hiivetekniikan tutkimusalalla.

Filosofian maisteri Pasi Salonen toimii vanhempana tutkijana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
hiivetekniikan tutkimusalalla.
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Avaruuden hyodyntaminen

Avaruus on arkipiiviistynyt, ja vain harmaapiiset van-
hukset muistavat USA:n ja Neuvostoliiton kiihkeiin kil-
pailun siivittimiin avaruushuuman 1960-luvulta. Silloin
tihyiltiin innostuneina tihtiin, mutta nyt ne ovat kadon-
neet Homo Urbanuksen yétaivaalta. Puolet Maapallon
viestostd asuu kaupungeissa, eivitki he nie kirkasta tih-
titaivasta muulloin kuin sihkékatkon aikana.

Kiytimme avaruudessa olevia laitteita ja sovelluksia uhraa-
matta ajatustakaan avaruustutkimukselle ja -teknologialle.
Suorat TV-lihetykset, internet-yhteydet, puhelut seki talous-
elimin ja teollisuuden tietovirrat vélitetddn satelliittien kaut-
ta. Kolmella miljardilla kaksijalkaisella on taskussaan ilypu-
helin, jolla voi kuvata tyhjinpiiviisen videon ja lihettdd sen
yhdelld pyyhkiisylld maapallon toiselle puolelle kaverille, joka
ei sitd vilteimirttd tarvitse. Jos satelliitit lakkaavat toimimasta,
alkaa maailmanlaajuinen, pakon sanelema “slowdown”, kun
tietoliikennejirjestelmit toimivat rajallisilla kaapeli- ja valo-
kuituyhteyksilld. Silloin maailmanlaajuisen "somettamisen”
vaikeutuminen on ongelmista pienin.

Maata kiersi marraskuussa 2018 lihes 5 000 satelliittia, joista
n. 2 000 on toiminnassa. Lihes 800 tietoliikennesatelliittia
ja 140 paikannussatelliittia huolehtivat siitd, ettd tiedimme,
mité tapahtuu ja missi ollaan. Eri maiden puolustusvoimilla
on kiytdssi yli 400 satelliittia tarpeellisia urkinta- ja hiirin-
titoimia varten. Satelliittipaikannus on strateginen kyky, ja
siksi suurmailla ja Euroopan unionillakin on omat paikan-
nusjirjestelminsi. Autoilijan eksyminen merkitylli tielld on
pienempi haitta kuin ohilaukaus kalliilla, satelliittiohjatulla
tismiaseella.

Liiketoimintaa ja uutta teknologiaa

Avaruusteollisuus on kokenut suuren murroksen, kun kau-
palliset yritykset ovat tunkeutuneet suurvaltojen hiekkalaati-
kolle. Avaruuteen liittyvin liiketoiminnan arvo on nykyisin
yli 300 miljardia dollaria, ja sen ennustetaan kolmikertais-
tuvan yli biljoonaan dollariin 20 vuoden kuluessa. Miljar-
doorit kurkottavat nyt avaruuteen levittiméin langattoman
tiedonvilityksen ilosanomaa. Amazonin Jeff Bezos, SpaceX:n
Elon Musk ja Facebookin Mark Zuckerberg aikovar lahettdd
avaruuteen tuhansia satelliitteja helpottamaan nykyihmisen
tavoitettavuuden elimintuskaa ja taivuttamaan ilylaitteen
tuijotuksella miljardien kehitysmaa-asukkaiden niskat pysy-
viin kumaraan kuten sivistysmaissa.

Pienet satelliitit luokitellaan niiden massan mukaan seuraa-

vasti:

Minisatelliitti 100-500 5-10
Mikrosatelliitti 10-100 2-6
Nanosatelliitti 1-10 1-3
Pikosatelliitti 0,1-1

Femtosatelliitti <0,1 <1

(Grafiikka: Nooa Savukoski)

Pienimmit satelliitit on rakennettu Cubesat-standardin
mukaan, mikd on mahdollistanut pienten satelliittien hal-
vemman laukaisun vuodesta 2003 lihtien. "Kuutiosatellii-
tit” laukaistaan kiertoradalle vakiomittaisissa kaseteissa, joita
mahtuu kymmenii suuren kantoraketin kyytiin. Yliopistojen
tutkimusryhmit ovat hyddyntineet innokkaasti titi uutta
teknologiaa. Suomalainen Aalto-yliopistokin on ollut etu-
rintamassa jo vuodesta 2010 lihtien. Cubesat-jirjestelmin
perusrakennuspalikka on litran kokoinen 100 x 100 x 100 mm
laite, joka sisiltdd vain kaikkein tirkeimmit osat: aurinko-
paneelit, akun ja virranhallinnan, keskustietokoneen sekd
radiolaitteet ja antennit. Lisdpalikoihin laitetaan kamerat ja
muut laitteet. Tuo yhden litran yksikké U (Unit) miiriteii
edelleen pienten satelliittien kokoa, vaikka suurimmat Cu-
besatit ovatkin jo 12 U -kokoisia.

Pienten satelliittien kiyttdikd matalalla kiertoradalla 160—
900 km:n korkeudessa on korkeintaan muutamia vuosia.
Niitd on kuitenkin helppo korvata, kunhan laukaisun hinta
alenee kohtuulliseksi kaupallisen tarjonnan kasvaessa. Yhden
kilogramman vieminen kiertoradalle maksaa nyt likimain
50 000 dollaria, mutta sen odotetaan lihivuosina halpenevan
alle 2 000:een, kun SpaceX-yrityksen uudelleen kiytettdvit
kantoraketit Falcon 9 ja Falcon Heavy saadaan kiytt6n.
13 maata pystyy lihetcimain satelliitteja kiertoradalle omilla
kantoraketeillaan, mutta avaruusvaltioita on verrattomasti
enemmin. Vuoteen 2019 mennessi jo 88 maata on lihetti-
nyt satelliitin avaruuteen.



Suomestakin avaruusvaltio

Suomikin siirtyi lopullisesti satelliittivaltiosta avaruusvaltioksi
25.5.2017 Aalto-2-nanosatelliitilla ja virallisesti 12.1.2018,
kun laki avaruustoiminnasta (63/2018) tuli voimaan. Loka-
kuussa 2019 Maata kiertdd yhteensi kuusi suomalaista satel-
liittia eli Aalto-yliopiston Aalto-1- ja Suomi-100-nanosatel-
liitit, Iceye Oy:n kolme tutkalla varustettua mikrosatelliittia
ja Reaktor Space Lab’in Hello World -nanosatelliitti. Iceye
aikoo laukaista vield kaksi satelliittia vuoden 2019 aikana.

Reaktor Hello World -nanosatelliitti on hyvi esimerkki
pienen satelliitin kiytettdvyydesti. Mehutdlkin kokoiseen
(2U / 2,4 kg) nanosatelliittiin on asennettu VI T:n kehictdmi
infrapuna-alueen hyperspektrikamera. Hyperspektrikameran
avulla pystytdin mittaamaan Maan pinnalta heijastuneen Au-
ringon valon spektri eli aallonpituuksien intensiteettijakauma
kuvan jokaisessa pikselissi. Kuvista voidaan seurata mm. kas-
villisuuden ja vesistojen tilaa seki viljelysten kastelutarvetta
(kuva 1). Hyperspektrikameralla etsitdin myds mineraaleja
maaperisti ja tulevaisuudessa jopa asteroideilta. Nanosatel-
liittiin sijoitetun kameran erotuskyky maan pinnalla on n.
200 m, joten silli ei voi havaita pienid kohteita. Kun téllainen
kamera asennetaan sotilaskdytdssi lentokoneeseen tai lennok-
kiin, silld voidaan etsid naamioituja kohteita kasvillisuuden
seasta.

Pienempia satelliitteja ja tarkempaa kuvausta

Pienet satelliitit tulevat myds sotilaskdytté6n, mutta niissd
sovelluksissa kiytetddn nanosatelliittien sijasta 50-300 kg:n
mikro- ja minisatelliitteja. Tami johtuu siitd, ettd pienimpien
nanosatelliittien suorituskyky elektronisessa ja kuvaustiedus-
telussa ei riitd sotilassovelluksiin. Sotilaalliseen kuvaustiedus-
teluun tarvitaan alle yhden metrin erotuskyky, joka riictdd
suurten kohteiden havaitsemiseen ja pienempien kohtei-
den luokittelemiseen esim. tietyntyyppiseksi ajoneuvoksi.
Nikyvin valon kameralla tillainen erotuskyky edellyttidi
lipimitaltaan vihintdin 250 mm:n objektiivia, jollainen ei
mahdu pienimpiin satelliitteihin. Tutka-alueella tillainen ra-
joitus voidaan kiertdd nk. synteettisen apertuurin tekniikalla
(SAR, Synthetic Aperture Radar). Siini satelliitti muodostaa
oman liikkeensi avulla virtuaalisesti suuremman tutka-anten-
nin kuin satelliittiin on asennettu. Suomalainen Iceye-yritys
on edellikaviji SAR-tutkatekniikan pienentimisessi ja on
onnistunut rakentamaan suorituskykyisen kuvanmuodostavan
tutkan alle 100 kg:n mikrosatelliittiin. Ensimmaisen Iceye-
satelliitin tutkakuvan erotuskyky oli 10 m, mutta uudemmil-
la satelliiteilla pddstidn jopa alle metrin erotuskykyyn pienelld
kuvausalueella. Tillaiseen tehtiviin on aiemmin tarvittu suu-
ria, satojen miljoonien hintaisia satelliitteja. Tutka-alueen ku-
vauskyky toimii kaikissa sii- ja valaistusoloissa, joten pilvet,
savu, sumu ja pimeys eivit rajoita sitd. Tdmi on ratkaisevan
tirkedid sotilassovelluksissa.

Kuva 1. Hyperspektrikameran ottama infrapunakuva asetettuna Google Earth -kuvan péaille. Kuva on otettu Saharan ylta Libyan, Egyptin ja
Sudanin rajalta, ja se kertoo kastelukokeiluunkuultivienpeltoalucidenvesitilanteen>Punainenlahikuvapaljastaamaaperan kosteuden vaihtelut.
Sinivihreat alueet kuvaavat kosteampaa ja keltaoranssit alueet kuivempaa aluetta. Kuvan erotuskyky maan pinnalla on n. 200 m.

(Kuva: Reaktor Space Lab ja VTT)
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Kuva 2. Sentinel-2-satelliitin varimosaiikkikuva BP:n 6ljynjalostamos-
ta Brisbanesta. Kuvan erotuskyky on 10 m, eika sitd ole tarkoitettu
tarkkaan kuvaustiedusteluun. Kuva on téssa vertailun vuoksi.

(Kuva: Copernicus Sentinel-2)

Kuvassa 2 on Sentinel-2-satelliitin optinen kuva ja kuvassa 3
Iceyen SAR-kuva samasta kohteesta. Kuvia verrattaessa on
huomioitava, etti Sentinel-2 ei ole varsinainen kuvaustie-
dustelusatelliitti, vaan se tekee nk. multispektrikuvausta eli
kuvaa 13:lla eri nikyvin valon ja lihi-infrapuna-alueen aal-
lonpituuskaistalla. Sentinel-2:n kuva koostetaan mosaiikkina
useilla eri kaistoilla otetuista kuvista. Kaksi Sentinel-satel-
liittia kuvaa kaikkialla Maapallon alueella. Yhden ylilennon
kuva-ala maan pinnalla on lihes 300 km leved, ja kuvien
erotuskyky on parhaimmillaan noin 10 m. Sentinel-kuva-
materiaalia kiytetddn tissi vertailuun, koska se on vapaasti
saatavilla. Monet kuvaussatelliitit tuottavat paljon tarkempaa
kuvaa mutta vain rajoitetuilta alueilta. Lisiksi kuvat ovat
maksullisia tai niiti ei saa lainkaan.

Turistimatkalle avaruuteen

Varakkaiden matkaajien kiinnostus avaruusturismiin on
kasvamassa, vaikka sen jirkevyydestd ollaan montaa mielti.
Miljard86rit ovat paisseet turistimatkalle avaruuteen jo v:sta
2001 lihtien, kun veniliiset aloittivat viikon elimysmatko-
jen myymisen kansainviliselle avaruusasemalle 20 miljoonan
dollarin hintaan. Kéyhemmin kansan avaruusmatkailu voi
toteutua jo vuonna 2020, kun Richard Bransonin Virgin
Galactic -avaruuslentokone tekee ensimmiisen matkusta-
jalentonsa 100 km:n korkeuteen. Suomalainen Vesa Heila-
la maksoi jo vuonna 2010 etukiteen 200 000 dollaria eli
asunnon hinnan kuuden minuutin avaruuslennosta. Lentoa
odotellessaan Heilala ajelee lentohaalarissaan avaruusautoksi
rakennetulla Fiat Uno -autollaan, jonka rekisteritunnus on
osuvasti KUU-1. Myés Leonardo DiCaprion on huhuttu
singahtavan tihtitaivaalle Virgin Galacticin siivittimini, ja
Lady Gaga haluaa laulaa avaruudessa. Mahtaako lady tietd,
ettd hinen jumalainen ddnensi ei (onneksi!) kanna avaruuden

tyhjiossa?

Kuva 3. Iceye-tutkasatelliitin kuva BP:n 6ljynjalostamosta Brisbanesta.
SAR-kuvan erotuskyky on parempi kuin yksi metri. Oljyséilididen me-
talliset kattorakenteet ja 6ljyputket tuottavat voimakkaan tutkahei-
jastuksen. (Kuva: Iceye)

Avaruusromun ongelma

Lahiavaruuden hiekkalaatikolla on nyt paljon leikkijoitd, jo-
ten sinne jad myos paljon rikkoutuneita leluja, joita kukaan ei
kerdd pois. Vuoden 2019 alussa Maan kiertoradoilla arvioitiin
olevan 34 000 yli 10 cm:n kokoista, 900 000 kooltaan 1-10
cm ja perdti 128 miljoonaa alle 1 cm:n kokoista avaruusro-
mun sirpaletta. Kun isot pojat rikkoivat tahallaan omiakin
lelujaan eli tuhosivat ohjuksilla omia satelliittejaan, romun
miird kasvoi huimasti, eikd niitid voi haudata avaruuden
hiekkaan. Alle 600 km:n korkeudelta avaruusromu kulkeu-
tuu Maan ilmakehiin ja tuhoutuu sielli muutaman vuo-
den kuluessa, mutta jo 800 km:n korkeudessa romu kiertidi
vuosikymmenii ja yli 1 000 km:n korkeudessa jopa yli sata
vuotta. Jo pienetkin sirut voivat vaurioittaa avaruusaluksia
lentdessddn 13 500 km:n tuntinopeudella. Suomalaiseen Aal-
to-1-satelliittiin suunniteltiinkin plasmajarru, jonka avulla
toimintansa lopettanut satelliitti ajetaan hallitusti tuhoutu-
maan ilmakehissi. Ehki tillaisesta jarrusta tulee vield joskus
pakollinen varuste matalan kiertoradan satelliiteissa.

Kirjoittaja:

Filosofian tohtori Paavo Raerinne toimii tutkimusalajohtajana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
asejirjestelmien tutkimusalalla.



Asejarjestelmien kayttoonottoon

liittyvia mittauksia

Keskuslaboratorio (nykyinen CBRNE-teknologiat tut-
kimusala) on osallistunut asejirjestelmien kiyttéénot-
toon liittyviin tutkimuksiin mittaamalla ammunnoissa
muodostuvien savukaasujen sisiltimien terveydelle hai-
tallisten yhdisteiden (hiki, vetykloridi, typpidioksidi)
pitoisuuksia ja kiytonaikaisia hiilidioksidin pitoisuuk-
sia. Jos mitatut pitoisuudet jiivit alle tydsuojelullisien
raja-arvojen, voidaan olla péisiintéisesti varmoja siiti,
etti ammunnassa mukana olevat henkilét eivit altistu
niiden yhdisteiden terveydelle haitallisille pitoisuuksil-
le. Jos raja-arvot ylittyvit, on mietittivi keinoja henki-
l6iden altistumisen estimiseksi. Myds happipitoisuutta
on seurattu samalla, silli se on tirkedi etenkin vaunun
sisitiloissa mitattaessa.

Haitalliseksi tunnettujen pitoisuuksien mittaami-
nen

Sosiaali- ja terveysministerio on julkaissut oppaan HTP-arvot
2018, johon on koottu eri yhdisteiden haitalliseksi tunnetut
pitoisuudet. HTP-arvoja voidaan antaa niiden vaikutusten
mukaan eripituisille aikajaksoille. Yleensi HTP-arvot an-
netaan pitoisuuksien kahdeksan tunnin aikapainotettuina
keskiarvoina. HTP8h—arvo voi ylittyd lyhyempini aikoina,
kunhan arvo ei ylitd pitoisuuksien keskiarvoa kahdeksan
tunnin ajalta. Aineille, joilla on vaikutuksia jo lyhytaikai-
sen altistumisen seurauksena, on annettu lyhytaikaisen al-
tistcumisen HTP-arvo 15 minuutin aikajaksolle, HTPISmm‘
HTP . . -arvoa vastaavia pitoisuuksia ei saa esiintyd enem-
pid kuin kerran tunnissa ja yhteensi enintiin nelji kertaa
kahdeksan tunnin tyévuoron aikana.

Savukaasujen pitoisuuksia on mitattu aiemmin eri menetel-
milld ja eri asejirjestelmistd. Savukaasuissa on lukuisia kemi-
allisia yhdisteitd ja hiukkasia, mutta havaintojen perusteella
vain tiettyjen yhdisteiden pitoisuudet ylittdvit usein tydsuoje-
lulliset raja-arvot. Kenttiolosuhteissa tehtdvissi mittauksissa
on jouduttu rajaamaan seurattavia yhdisteitd, koska laborato-
riolaitteita ei sielld pystytd kidyttimadn eivitkd niytteet kestd
kuljetusta. Arvioinnin perusteella on piddytty mittaamaan
hiilimonoksidin (hiki), kloorivedyn (HCI), typpidioksidin
(NO,) ja hiilidioksidin (CO,) pitoisuuksia.

Keskuslaboratorioon on hankittu kannettavia, akkukiytcdi-
sid, pumpulla varustettuja Industrial Scientificin MX6 iBrid

-kaasunilmaisimia kaasumaisten haitallisten yhdisteiden
pitoisuuksien mittaamiseen. Mittarit ovat kooltaan pienii,
ja ne on helppo kiinnittdd mittauspaikalle. Mittarit pystyvit
mittaamaan maksimissaan kuuden yhdisteen pitoisuuksia
kahden sekunnin vilein yhtijaksoisesti tydpdivin ajan. Mit-
tari laskee myds STEL (short time exposure limit) -arvon,
joka on 15 minuutin liukuva keskiarvo sensorin lukemasta
laskettuna. Téma vastaa HTP, $min”AIVOR. Tilld hetkelld mit-
tareissa on hiki-, vetykloridi-, typpidioksidi- ja hiilidioksi-
disensorit, mutta muitakin yhdisteiti voidaan mitata vaih-
tamalla ko. yhdisteen sensori laitteeseen. Muita mahdollisia
ovat esim. vetysyanidi, rikkidioksidi ja ammoniakki. Ennen
mittausta mittarit tarkistetaan kalibrointikaasuilla luotettavan
tuloksen varmistamiseksi.

Tehtyja mittauksia

Ammunnanaikaisia mittauksia on tehty viimeisen vuoden
aikana Leopard 2A6:n ja panssarihaupitsi K9:n sisitiloissa
sekd raskaan raketinheittimen GMLRS:n ammunnoissa
ulkona eri etdisyyksiltd vaunusta. Vaunun sisilli mitattaessa
pitoisuuksia on mitattava jokaisen vaunussa olevan henkilén
paikalta hengityskorkeudelta. Mittaukset on tehtdvi eri tuu-
letusolosuhteissa eli on tutkittava eri luukkujen aukiolon vai-
kutuksia yhdisteiden pitoisuuksiin. Jos vaunussa on puhallin,
tuuletin tai ruutikaasuimuri, on tutkittava myds niiden kiy-
ton vaikutuksia yhdisteiden pitoisuuksiin. Ulkona tehtivilld
mittauksilla pyritddn selvittimiin turvalliset suojaetdisyydet
ammuntakohdasta, jotta estetddn henkildiden altistuminen.
Koska ainakaan tihinastisissa tapauksissa ammunnat eivit
ole kestineet kahdeksaa tuntia vaan ovat olleet lyhempiai-
kaisia ja kertaluonteisia, mittausaikana on kiytetty 15:t4 mi-

nuuttia ja tuloksia on verrattu HTP . . -arvoon. Jos piivin

15min
aikana tehddin useita mittauksia, tulosten perusteella voidaan
arvioida my®s kahdeksan tunnin altistumista. Jos ilmassa on
useampia haitallisia yhdisteit, joilla on sama vaikutustapa,

on arvioitava myos niiden yhteisvaikutusta.

Niiden mittauksien avulla saadaan jo asejirjestelmin kiyt-
toonottovaiheessa osaltaan varmistettua henkildston tydtur-
vallisuus ja ohjeistuksen toimivuus ammunnoissa. Tarvittaessa
voidaan ammunnan suunnittelulla ja muilla korjaustoimenpi-
teilld estdd tai vihentidd henkiloiden altistumista yhdisteiden
haitallisille pitoisuuksille.
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Savukaasut raskaan raketinheittimen ammunnasta. (Kuva: TJ Toivanen)

Ampujan paikka, CO- pitoisuus, 1 laukaus
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Panssarihaupitsi K9:n ampujan paikalta mitatut hakapitoisuu-
det (mittausaika 15 min). HTP, . -arvo on raja-arvo 15 minuu-
tin keskiarvopitoisuudelle.

Kirjoittaja:
Filosofian maisteri Anne-Mari Salomiki toimii erikoistutkijana

Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosastossa CBRNE-teknologiat tutkimusalalla.



Taisteluaineilla harjoittelu -
tutkimuksen tuki suojelukoulutuksen

kehittamisprojektille

Maavoimat on viime vuosina kehittinyt suojelukoulu-
tuksen koulutusolosuhteita siten, etti vuodesta 2019
lihtien jokaisen suomalaisen suojelusotilaan on mah-
dollista harjoitella oikeilla taisteluaineilla vaarattomam-
pien harjoitus- ja simulanttikemikaalien ohella. Taistelu-
aineilla harjoittelun (engl. Live Agent Training, LAT)
eli aidoilla taisteluaineilla tapahtuvan koulutuksen tar-
koituksena on havainnollistaa ja opettaa kemiallisilta
ja biologisilta taisteluaineilta seki siteilevilti aineilta
(CBRN) suojaavien suojavarusteiden, CBRN-ilmaisuvi-
lineiden seki CBRN-puhdistusaineiden toimintaa parem-
min, kuin pelkkii simulanttiaineita kiyttien pystytiin.

Lisiksi koulutuksen tarkoituksena on kasvattaa joukon
luottamusta omiin suojavarusteisiin, ilmaisuvilineisiin
ja puhdistusaineisiin. Koulutusta annetaan paitsi varus-
miehille ja reserviliisille myds Puolustusvoimien henki-
lékunnalle ja viranomaisyhteistybosapuolille. Taisteluai-
neilla harjoittelun kehittiminen Maavoimissa -projektiin
on osallistunut laajasti Puolustusvoimien henkil6stdi eri
organisaatioista — Porin prikaatista (PORPR), Puolustus-
voimien tutkimuslaitokselta (PVTUTKL), Sotilasliike-
tieteen keskuksesta (SOTLK), Maavoimien esikunnasta
(MAAVE), Maasotakoulusta (MAASK) ja Puolustusvoi-
mien logistiikkalaitoksesta (PVLOGL).

Kuva 1. Ty6- ja palvelusturvallisuuteen liittyvia tyohygieenisia mittauksia tehtiin PVTUTKL:n koekentalla
seka rapsakassa ldhes 10 asteen tammikuisessa pakkasessa ettd paahtavassa elokuun auringonpaisteessa,

24 asteen kesakelissa. (Kuva: Heli Siljander / Sotilaslaaketieteen laitos)
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Kaasua!

Projektin alusta lihtien oli selvid, ettd uutta toimintoa
kdynnistettdessi tutkimuksella tulisi olemaan ratkaiseva osa
erityisesti taisteluaineilla harjoittelun ty6- ja palvelustur-
vallisuuteen liittyvien ohjeiden ja kiytintojen luomisessa.
Tutkimuksella tdytyisi saada vastaus my6s kiytettivien tais-
teluainetuotteiden ominaisuuksiin, taisteluaineiden pakkaa-
mistapaan, niiden kuljetukseen, harjoittelussa kiytettiviin
puhdistusmenetelmiin seki harjoittelussa syntyviin vaara-alu-
eisiin liittyviin moniin kysymyksiin. Keritty tutkimustieto
jalostuisi projektin aikana tieteelliseen tutkittuun tietoon
perustuviksi varo-, menetelmi- ja koulutusohjeiksi. Projekti-
organisaatiota tarkastellessa tutkimusvastuut oli helppo jakaa.
Sotilasldiketieteen keskus vastaisi taisteluaineilla harjoitte-
luun liictyvistd tyd- ja palvelusturvallisuuden riskinarvioin-
nista kokonaisuutena ja vastaisi tydterveyshuoltoon liittyviin
kysymyksiin, ja PVTUTKL:n toimintakykyosasto toteuttaisi
mahdollisen koulutukseen liittyvin toimintakykytutkimuk-
sen. PVTUTKL:n rdjihde- ja suojelutekniikkaosasto (RSOS)
vastaisi itse taisteluaineiden tuottamisesta sekd niiltd suojau-
tumisen, niiden kuljetuksen, pakkaamisen ja puhdistamisen
suunnittelusta.

PVTUTKL:n RSOS:ssa projektille tehty tutkimus alkoi
vuoden 2017 alussa harjoittelussa kiytettivien taisteluai-
neiden valinnalla sekd silld, ettd harjoittelupaikalla kiytet-

tivin taisteluaineen midrdin perustuvat harjoittelun vaa-
ra-alueet laskettiin taisteluaineiden levidmistd mallintavalla
SUKEVA-ohjelmistolla. Taisteluaineilla harjoittelussa kiytet-
tdvit taisteluainetuotteet sisdltivit sinappikaasua ja sariinia.
Nimi aineet valittiin silld perusteella, ettd ne edustavat kahta
suurta perinteisti mutta myds nykyhetken uhkan muodos-
tavaa kemiallisten taisteluaineiden ryhmid. Sinappikaasu ja
sariini edustavat myds ominaisuuksiltaan ja kiyttdtavaltaan
hyvin erilaisia taisteluaineita. Sinappikaasu on syévyttivi,
iholle rakkuloita aiheuttava, huonosti haihtuva yhdiste,
jota on kiytetty maailman taistelukentilli ensimmiisestd
maailmansodasta lihtien. Sariini taas on helposti haihtuva,
hengityksen kautta vaikuttava taisteluaine, jonka ihmisille
supermyrkylliset hermostoa lamauttavat ominaisuudet ha-
vaittiin toisen maailmansodan aikana, kun yritettiin kehit-
tdd uusia, tehokkaita hyonteismyrkyksi soveltuvia yhdisteitd.
Kemiallisten taisteluaineiden kiyttd sodankdynnissd on kan-
sainvilisin sopimuksin kokonaan kielletty4, ja my®s sariini ja
sinappikaasu kuuluvat kemiallisten taisteluaineiden kieltoso-
pimuksen rajoittamien kemikaalien joukkoon. LAT-koulu-
tuksessa tarvittavat taisteluaineet valmistetaan PVTUTKL:n
RSOS:n erikoislaboratoriossa, joka on kemiallisen aseen kiel-
tosopimuksen mukainen yksittiinen pienimuotoinen laitos
kemiallisten taisteluaineiden valmistukseen puolustustutki-
mus-, testaamis- ja harjoittelukiytté6n.

Kuva 2. Tyo- ja palvelusturvallisuuteen liittyvien tyohygieenisten mittausten toteuttamiseen
osallistui Puolustusvoimien henkil6kuntaa PVTUTKL:sta, Porin prikaatin suojelun osaamiskes-
kuksesta ja Sotilaslaaketieteen laitoksesta. (Kuva: Hanna Haukipaa / PVTUTKL)



Harjoittelukidyttéon valittujen taisteluaineiden, sinappi-
kaasun ja sariinin fysikaaliset, kemialliset ja toksikologiset
ominaisuudet tunnetaan perusteellisesti; niistd aineista on
saatavilla paljon tietoa. Tdmi oli myos yksi peruste ndiden
taisteluaineiden valinnalle. Valmistetut taisteluainetuotteet
pystyttiin tunnettujen ominaisuuksien perusteella luokitte-
lemaan Euroopan unionin kemikaalien luokittelua, merkit-
semistd ja pakkaamista koskevan CLP-lainsidadidnnén mukai-
sesti sekd suunnittelemaan taisteluainetuotteiden turvalliseen
sdilytykseen soveltuva pakkaustapa. Tuotteiden turvallinen
kiytto edellytti kemikaalilainsiddinnén mukaisten pakkaus-
etikettien ja kiyttoturvallisuustiedotteiden luomista. Omi-
naisuuksien tunteminen mahdollisti my&s taisteluaineiden
kuljetuksen suunnittelun vaarallisten aineiden maantiekul-
jetusta koskevan lainsiaddinnon mukaiseksi. Tdhidn osaan
tutkimusta osallistui laajasti PVLOGL:n esikunnan ja sen
Jirjestelmikeskuksen materiaali- ja vaarallisten aineiden
kuljetuksen asiantuntijoita. Tutkimuksen keskeiset tuotteet,
taisteluaineiden pakkaamis-, merkitsemis- ja kuljetusohjeet,
valmistuivat vuoden 2018 aikana.

Kuva 3. Suojavarusteita pukemassa. Tyopari varmistaa lopuksi, etta suo-
javarusteiden resorit, vetoketjut ja tarranauhat ovat tiiviisti oikeilla
paikoillaan. (Kuva: Heli Siljander / Sotilaslaaketieteen laitos)

Kuva 4. Pdivan mittauksista palaavat saapuvat puhdistuslinjalle. (Kuva:
Heli Siljander / Sotilaslaaketieteen laitos)

Kun tutkimus vaatii verta, hikea ja virtsaa

Taisteluaineilla harjoittelu sisiltii riskeji. Harjoittelussa
kiytettdvit kemialliset taisteluaineet ovat ihmiselle akuutisti
erittdin myrkyllisid ja aiheuttavat niille altistuttaessa vaka-
van loukkaantumisen, jopa kuoleman vaaran. Sinappikaasulla
on lisaksi pitkiaikaisvaikutuksia, ja sen tiedetddn aiheuttavan
syopdd. Tydturvallisuuslainsididdianto vaatii tyonantajaa suo-
jaamaan tyontekijid tyohon liittyviltd kemiallisilta vaaroilta.
Puolustusvoimien henkilokunnan lisiksi koulutusta anne-
taan varusmichille ja reserviliisille. Ty6- ja palvelusturvalli-
suuden kannalta on siis tirkedd, ettd taisteluaineilla harjoit-
telussa tunnistetaan perinpohjaisen tarkkaan koulutukseen
liiceyvit riskit ja ryhdytddn kaikkiin tarkoituksenmukaisiin
toimenpiteisiin niiden toteutumisen ennalta ehkiisemiseksi.
PVTUTKL:n RSOS:ssa vuonna 2018 tehtyyn tutkimukseen
on sisillytetty osia, jotka edesauttavat taisteluaineilla har-
joittelun kokonaisriskinarvion toteuttamista. Tutkimuksen
raportointiin on sisillytetty arvioita mahdollisesti altistuvan
ihmisjoukon ominaisuuksista, altiscuvien henkilsiden luku-
méiristi ja todennikoisimmistd altistumisreiteista.

Tutkimuksen kannalta yksi mielenkiintoisista kysymyksis-
td liittyi henkildkohtaisen CBRN-suojavarustuksen kiyton
perusteluihin ja logiikkaan. Taisteluaineilla harjoitteluun
liiteyvissd tutkimuksissa ei tarvinnut tutkia siti, suojaavat-
ko Puolustusvoimien kiytdssi olevat CBRN-suojavarusteet
taisteluainetuotteilta tai kestivitkd suojavarusteiden mate-
riaalit niitd, silld tiedimme jo aikaisemman tutkimuksen
perusteella, ettd ne suojaavat ja kestdvit. Vaarallisten ainei-
den kanssa tyoskenneltiessd niiltd suojautuminen perus-
tuu paitsi oikeisiin ohjeistettuihin toimintatapoihin, joko
rakenteellisiin suojavarusteihin, kuten suojakaappeihin, tai
henkilokohtaisiin suojavarusteisiin, kuten hengitysti suo-
jaaviin suojanaamareihin. Naistd rakenteelliset ratkaisut ovat
aina ensisijaisia ja henkilokohtaisten suojavarusteiden kiytto
toissijaista. Taisteluaineilla harjoittelussa joukko harjoittelee
kuitenkin omilla suojavarusteillaan ilman mitddn rakenteel-
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Kuva 5. Ty6- ja palvelusturvallisuuteen liittyvat tyohygieeniset mittaukset toteutettiin ennalta suunnitellun tarkan
aikataulun mukaisesti. Tehtédvat, kuten ndytteenotto, taisteluaineiden kasittely, kemiallisten ilmaisinten kaytta-
minen sekd mittaustapahtuman johtaminen, oli jaettu tutkimusryhman jasenille. (Kuva: Tuuli Haataja / PVTUTKL)

lista suojaa ilmassa olevalta myrkylliseltd, helposti haihtuvalta
kemikaalilta. Tutkittavaksi jii siis henkilokohtaisten suojava-
rusteiden kiyton perustelut tyoturvallisuuden nikékulmas-
ta: ovatko Puolustusvoimien kiyttimit henkilokohtaiset
CBRN-suojavarusteet riittivi suojavarustus, kun niiti verra-
taan sithen, millaisia ilmapitoisuuksia taisteluaineita harjoit-
telun aikana harjoittelupaikalla on, ja toisaalta suojavarusteita
koskeviin méiriyksiin ja raja-arvoihin?

Vastauksen saaminen tihin vaati sekd tiedon harjoittelun
aikana esiintyvistd tyypillisistd taisteluaineiden ilmapitoi-
suuksista ettd kyseisille aineille saddetyt altistumisen raja-ar-
vot ja suojavarustesuositukset, jotta nditd voidaan verrata
keskendin. Valitettavasti tyohygieenisii tai viestolle altis-
tumisesta aiheutuvien terveysvaikutusten arviointiin sovel-
tuvia raja-arvoja taisteluaineille ei 16ydy Suomen tai EU:n
lainsiddannostd. Taisteluaineiden tyoturvallisuuden lainsdi-
didntdd ja midrdyksid 18ytyy kattavammin Yhdysvalloista,
jossa monikymmenvuotinen laajan mittakaavan tydskente-
ly kemiallisten taisteluaineiden valmistuksen, kisittelyn ja

havittimisen parissa on pakottanut lainsditdjin asettamaan
tydturvallisuusnikokohtien arvioinnissa tarpeelliset raja-arvot
ja suojavarusteiden kiyton perusteet. Yhdysvaltalaisia raja-ar-
voja siis sovellettiin taisteluaineilla harjoittelun arviointiin.

Tyypilliset taisteluaineiden ilmapitoisuudet taisteluaineilla
harjoittelun aikana selvitettiin tyShygieenisilld mittauksilla.
Mittauksissa kerdttiin ilmandytteitd simuloitujen harjoi-
tustapahtumien aikana. Mittauksissa taisteluainetuotteita
kiytettiin taisteluaineilla harjoittelulle tyypilliselld tavalla:
levittdmilld ainetta maa-ainekseen tai harjoitusmateriaalin
pinnalle. Mittauksia toteutettiin PVTUTKL:n koekentil-
14 sekd kylmissd talvi- ettd [limpimissi kesdolosuhteissa. Il-
maniytteiden kerdimisen lomassa testattiin my®os erilaisia
Puolustusvoimien kemiallisia ilmaisimia ja niiden toimintaa
taisteluainetuotteiden kanssa harjoiteltaessa. Tyohygieenisten
mittausten keskeinen tutkimustulos oli, etti taisteluaineiden
keskimiiriiset ilmapitoisuudet harjoittelun aikana ovat pie-
nempid kuin yhdysvaltalaiset tydturvallisuusviranomaisen
enimmiispitoisuudet kanisterisuodatin-tyyppiseen hengi-



tyksensuojaimeen ja CBRN-suojapukuun perustuvan hen-
kilskohtaisen suojavarustuksen kiytolle. Talven pakkasessa
taisteluaineet haihtuivat huonosti ja ilmapitoisuudet harjoit-
telupaikalla olivat erittdin pienid. Kesikuumalla taisteluaineet
puolestaan haihtuivat nopeasti; koko harjoitteluun varattu
taisteluainemairi katosi viidessitoista minuutissa taivaan
tuuliin ja aiheutti niin levityskohdan lihelle korkeita het-
kellisid pitoisuuksia.

Kun kaikki menee niin kuin suunniteltiin, ihminen ei al-
tistu taisteluaineille taisteluaineilla harjoittelun yhteydessi
ollenkaan. Altistuminen tarkoittaa taisteluaineilla harjoit-
telussa seurausta tapahtumasta, jossa jokin on mennyt pie-
leen, esimerkiksi ihmisen havaitaan oleskelleen harjoittelun
vaara-alueella ilman toimivaa henkilokohtaista suojavarus-
tusta. Projektille tehtyyn tutkimukseen sisiltyivit laskelmat
ihmisen saamasta annoksesta eri altistumisreiteilld, toden-
nikoisimmissi altistumistilanteissa. Niitd voidaan kiyttdd
mahdollisten terveysseuraamusten arviointiin. Altistumista-
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pauksissa hoidon ja terveysvaikutusten seuraamisen kannal-
ta olisi kuitenkin tirkedi, ettd ihmisen elimistosti otetuilla
biologisilla niytteilld pystyttiisin luotettavasti osoittamaan
altistuksen miiri. Valitettavasti taisteluaineille on huonosti
saatavilla rutiinikdytossd olevia luotettavia analyysimenetel-
mid. Tutkimukseen sisiltyi se, ettd PVTUTKL:n RSOS:ssa
otettiin kdyttoon kemiallinen analyysimenetelmi, jolla voi-
daan osoittaa virtsasta sariinin ensisijaisen hajoamistuotteen,
isopropyylimetyylifosfonihapon (IMPA), lisniolo hyvin
pienissd ng/ml-pitoisuuksissa. Kenttihygieniamittauksiin
osallistuneelta, tutkimukseen vapaachtoiseksi ilmoittautu-
neelta henkildkunnalta otettiin harjoitusten aikana pitkilti
toistasataa virtsandytettd, joista etsittiin merkkeja IMPA:n
lisndolosta. IMPA:ta ei tutkimuksissa 18ytynyt yhdenkiin
harjoituksiin osallistuneen virtsasta.

Ly

Kuvat 6-7. Taisteluaineella harjoittelun tutkimukseen osallistuvista otettiin virtsandytteiden
liséksi myos verindytteitd, jotka sailottiin paperille kuivaamalla mahdollisen toiminnan aika-
na tapahtuvan altistumistilanteen selvittamiseksi. (Kuvat: Tuuli Haataja / PVTUTKL)

Kirjoittaja:

Filosofian maisteri Tuuli Haataja toimii Puolustusvoimien
tutkimuslaitoksen rijihde- ja suojelutekniikkaosaston
tutkijana. Haataja on tutkimuslaitoksen tuesta taisteluaineilla
harjoittelun kehittdmisprojektille vastaava tutkija.
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INSPIRE-2-tutkimus: resilienssia
mittaavan psykologisen testin

kehittaminen

INSPIRE-2 oli Euroopan puolustusviraston kansainvi-
linen tutkimusyhteistybhanke, jossa kehitettiin yksilon
resilienssid mittaava psykologinen testi soveltuvaus-
arviointikiiytt66n ja tutkittiin sen ennustekykyi sotilas-
ja poliisiaineistossa. Projekti piittyi vuonna 2019, ja sen
tuloksia tullaan jatkossa hyddyntimiiin Puolustusvoimi-
en henkilévalinnoissa.

Sotilas- ja poliisitehtidvit asettavat erityisid vaatimuksia
tydntekijoiden paineensietokyvylle, silld tehtdvissi tarvitaan
valmiuksia toimia henkilskohtaisen uhan alla haastavissa ja
stressaavissa olosuhteissa. Jos voidaan jo rekrytointivaiheessa
tunnistaa ne henkildt, joilla on henkilskohtaisten ominai-
suuksiensa puolesta parhaat edellytykset toimia painetilan-
teissa, voidaan lisitd henkildston toimintakykyi vaativissa
tilanteissa, vihentdd henkildstdn vaihtuvuutta ja ennalta
ehkiistd psyykkistd oireilua.

Kuva 1. Resilienssilla tarkoitetaan toimintakyvyn yllapitamista
painetilanteissa. (Kuva: Puolustusvoimat / Lisa Hentunen)

Yksilon resilienssi ja siihen vaikuttavat tekijat

Resilienssilld tarkoitetaan kykyi ylldpitid optimaalista toi-
mintakykyi stressaavissa olosuhteissa, jarkyttivissi tilan-
teissa ja vastoinkidymisten aikana. Resilienssiin liittyy my®és
toipuminen ja palautuminen vaikeista kokemuksista seki ly-
hyelld etcd pitkilld aikavililld. Kun resilienssid tarkastellaan
sotilasvalintojen yhteydessi, tirkedd on myos se, ettd vaikei-
den kokemusten jilkeen motivaatio sotilasammattiin ja sen
tavoitteisiin edelleen siilyy.

Yksilon resilienssiin vaikuttavat useat tekijit. Sotilasympi-
ristdssi resilienssiin vaikuttaviksi asioiksi on tunnistettu esi-
merkiksi ryhmin kiinteys ja siithen liittyvi sosiaalinen tuki,
koulutus ja sen kautta muodostunut tehtivien hallinnan tun-
ne, organisaatiokulttuuri ja johtaminen. Nimi tekijit voivat
toimia seki suojelevina tekijoini ettd riskitekijoini sotilaan
stressinsietokyvylle ja hyvinvoinnille.




Ympiristotekijoiden lisiksi resilienssiin vaikuttavar erilaiset
yksilon persoonallisuuteen ja toimintatyyliin liittyvit teki-
jat. Yksilon psykologiset ominaisuudet vaikuttavat erityisesti
sithen, miten hin tulkitsee vaativat tilanteet ja miten hin
arvioi oman kykynsi selviytyi niistd. Stressitilanteisiin rea-
goidaan siten yksilollisesti, ja esimerkiksi sama vakava stres-
sitilanne voi aiheuttaa osalle ihmisisistd vaikeita psyykkisid
oireita, osalle lievid ja nopeasti helpottuvia oireita ja osalle
psyykkisid oireita ei kehity lainkaan. INSPIRE-2-tutkimuk-
sen kohteena olivat henkil8valinnat ja tyuran alkuvaiheet,
joten se keskittyi niihin yksilon ominaisuuksiin, joilla on
aiemman tutkimuksen mukaan vaikutusta resilienssiin ja
joita voidaan psykologisella testilld mitata. Téllaisia ominai-
suuksia ovat esimerkiksi tunne-elimin tasapainoisuus, co-
ping- eli selviytymiskeinot, pystyvyyden tunne, optimismi
ja sosiaalinen kompetenssi.

Kuva 2. Toipuminen painetilanteista on osa resilienssia.
(Kuva: Puolustusvoimat / Antoine Michel)

INSPIRE-2-tutkimus

INSPIRE-2-tutkimus (Improving Military Selection by
Psychological Resilience Screening) oli Euroopan puolus-
tusviraston (European Defence Agency, EDA) projekdi, jo-
ka toteutettiin pitkittdistutkimuksena vuosina 2015-2019.
Tutkimuskonsortion osallistujat tulivat Alankomaiden,
Belgian, Saksan, Suomen ja Ruotsin puolustushallinnoista,
Alankomaiden poliisista seki tutkimusorganisaatio TNO:sta
(Netherlands Organisation for Applied Scientific Research).
Suomen osuuden toteutti Puolustusvoimien tutkimuslaitok-
sen toimintakykyosasto.

Tutkimuksessa kehitettiin yksilon resilienssid mittaava psyko-
loginen testi (Inspire Resilience Scale, IRS) ja tutkittiin sen
reliabiliteettia ja validiteettia sotilas- ja poliisiaineistossa. Re-
liabiliteetti ja validiteetti ovat psykologisten testien luotetta-
vuuden ja kiyttokelpoisuuden peruskisitteitd. Reliabiliteetti
kuvaa sitd, kuinka johdonmukainen ja pysyvi testitulos on
ja kuinka paljon menetelmin antamaan tulokseen sisiltyy
mittausvirhetti. Testitulos ei saa vaihdella sattumanvaraisesti,
ja testin kysymysten tulisi mitata arvioitavaa kisitettd joh-
donmukaisesti. Validiteetilla tarkoitetaan siti, missi miirin
teoria ja tutkimusndyttd tukevat testitulosten tulkintaa tietys-
s kiyttotarkoituksessa. Soveltuvuusarvioinneissa kiytetyissd
psykologisissa testeissd validiteetti tarkoittaa esimerkiksi sitd,
ettd niilld tulee olla kykyi ennustaa tydsuoritusta, koulutuk-
sessa menestymistd tai jotain muuta tirkedd kriteerid. Jotta
testin voi ottaa kiyttd6n soveltuvuusarvioinneissa, sen vali-
diteetista pitdi olla ndytt64 ja sen reliabiliteetin pitdd tdytedd
valintatesteille asetetut kriteerit.

INSPIRE-2-tutkimuksessa sotilas- ja poliisikoulutukseen
hakijat tekivit IRS-testin valintoihin kuuluvan soveltuvuus-
arvioinnin yhteydessi. Koulutukseen valituilta kerittiin en-
simmiisen vuoden aikana seurantatietoa: he vastasivat psyyk-
kisen hyvinvoinnin ja resilienssin mittareihin, kouluttajat ja
vertaiset arvioivat heidin resilienssidin ja lisiksi kerittiin
suoritukseen liittyvid tietoja, esimerkiksi tietoa menestymi-
sestd kdytinndn osaamista mittaavissa harjoituksissa. Tutki-
muksessa selvitettiin, miten valintavaiheen IRS-testi ennusti
myShemmin mitattua seurantatietoa.

Tutkimuksen suurimpina kohderyhmini olivat kadetit, las-
kuvarjojaikirit ja poliisiopiskelijat. IRS-testin teki yhteensi
11 404 hakijaa neljissd maassa. Talld aineistolla tutkittiin
testin reliabiliteettii. Validiteetin tutkimiseen tarvittu aineisto
eli valintavaiheen IRS-testin tulokset ja seurantatiedot saatiin
yhteensi 726 henkiloltd.
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Kuva 3. INSPIRE-2-tutkimus toteutettiin kansainvalisessa yhteisty6ssa.

Tarkeimmat tulokset

Testin reliabiliteetti todettiin hyviksi, ja se tidytti valintates-
teille asetetut vaatimukset. My®os validiteetista saatiin joh-
donmukaisia tuloksia. IRS-testin mittaamalla resilienssilld
oli tilastollisesti merkitsevid yhteyksid koulutuksen aikaiseen
suoriutumiseen, psyykkiseen hyvinvointiin seki kouluttajien
arvioimaan ja itsearvioituun resilienssiin. Loydetyt yhteydet
olivat suuruusluokaltaan samanlaisia kuin aiemmissa persoo-
nallisuustestien validiteettitutkimuksissa. Yksictiisistd resi-
lienssiin liittyvistd ominaisuuksista tunne-elimin tasapainoi-
suus ja optimismi olivat ennustearvoltaan parhaita.

Lopuksi

Tutkimuksen p#dtyttyd testid on tutkittu viidessd eurooppa-
laisessa organisaatiossa. Tutkimusasetelma oli osallistujamaissa
sama, ja tilld pyrittiin mahdollisimman hyvéin saadun tie-
don vertailukelpoisuuteen. Kansainviliselld yhteistyolld saatiin
kerittyd suurempi ja monipuolisempi tutkimusaineisto kuin
yhdessd maassa olisi mahdollista. Validiteettia p4dstiin siten
tutkimaan erilaisissa sotilas- ja poliisitehtdvissd suuremmilla
otoksilla, miki lisid tutkimustulosten luotettavuurta.

Tutkimuksen tulokset tukevat IRS-testin kiyttd4 sotilas- ja
poliisivalintojen soveltuvuusarvioinneissa, ja Suomen Puo-
lustusvoimat ottaa sen tulevina vuosina kiyttdon sotilasva-
lintojen soveltuvuusarvioinneissa. Resilienssi niyttdd olevan
tirked ilmi6 sotilasammateissa jo uran alkuvaiheista lihtien.
Vaikka resilienssii voi kehittdd koulutuksen ja valmennuksen
keinoin ja sithen voidaan vaikuttaa esimerkiksi johtamisella
ja organisaation toimintatavoilla, sitd kannattaa myds syste-
maattisesti arvioida soveltuvuusarvioinneissa.

Kirjoittaja:

Psykologian maisteri Heli Aalto toimii vanhempana tutkijana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa
psykososiaalisen toimintakyvyn tutkimusalalla.



Peruskokeet eli kaikille varusmiehille
tehtavat psykologiset testit
uudistuvat
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(Kuva: _Et_]éllgstusvalfhr:nat / Antoine Michel)

Nykyiset peruskokeet (Peruskoe 1 ja 2)

Peruskokeet ovat psykologisia testeji, joiden pddtarkoitus on
tuottaa tietoa varusmiesten kognitiivisista ja luonteeseen liit-
tyvistd valmiuksista menestyi varusmiesjohtajakoulutuksessa
ja sotilasjohtajana. Peruskoe 1 on yleislahjakkuustesti, jonka
avulla arvioidaan erityisesti varusmichen oppimisedellytyksid
johtajakoulutuksessa. Heikon testituloksen saancita ei vali-
ta koulutukseen, ja puolestaan mitd parempi tulos on, sitd
enemmin saa valintapisteitd.

Peruskoe 1 vastaa kansainvilisesti paljon kiytettyjd ja tutkit-
tuja kykytestejd, joiden tuloksista voidaan muodostaa yksi
arvo kuvaamaan kognitiivisen kyvykkyyden yleistd tasoa.
Kognitiivisen yleistason on todettu ennustavan erilaisista tyo-
elimin testeistd ja valintaperusteista parhaiten ei vain kou-
lutuksessa menestymistid vaan yleisemminkin tydtehtdvissd

menestymistd. Peruskoe 1:n avulla voidaan ennustaa siten
kognitiivista suoriutumiskykyi ongelmanratkaisutilanteissa
tai esim. paitoksentekotilanteissa.

Peruskoe 1 otettiin Suomen puolustusvoimissa kiyttéon
vuonna 1955. Sitd uusittiin 1970-luvun lopussa ja uusit-
tu versio otettiin kiyttoon kesikuussa 1981. Peruskoe 1:n
sanallisia tehtivii modernisoitiin 2000-luvun alussa mutta
varsinaisia tehtdvien sisilt6jd ei muutettu.

Peruskoe 1:n rinnalle kehitettiin 1970-luvulla peruskoe 2,
jonka avulla kartoitettiin johtajaominaisuuksia ja paineen-
sietoa. Testi otettiin kiyttd6n vuonna 1982 ja sen johta-
jaominaisuuksia mittaava osa uusittiin vuonna 2001. Uu-
simisen taustalla oli tarve pdivittdd testin sisilto vastaamaan
paremmin johtamiselle asetettuja vaatimuksia mm. vuoro-
vaikutuskiyttdytymisessd. Niitd vaatimuksia kartoitettiin

39



40

mm. kidymilld ldpi kouluttajien kanssa varusmiesjohtajan
tehtdvin kannalta kriittisid tapahtumia ja niissd tarvittavia
ominaisuuksia. Peruskoe 2:n johtajuusosa kehitettiin siten
lzhtoisin niistd suoriutumiskriteereisti, joita sotilasjohtajilta
edellytetddn.

Peruskoe 2:n paineensieto-osa perustuu kansainviliseen eri-
laisia psyykkisid oireita ja niille altistavia tekijéitd mittaavaan
testiin. Kyseinen menetelmi radtiloitiin Puolustusvoimien
kiytcd6n 1970-luvulla. Puolustusvoimien testin avulla en-
nustetaan siis valmiuksia toimia paineen alla tunne-elimin
tasapainoisuuden kautta. Vuonna 2001 modernisoitiin jon-
kin verran vanhentuneita testikysymyksid ja laajennettiin hie-
man testin sisiltéd - mm. usein esimerkkini kiytetty kysymys
”Haluatko olla kukkakauppias?” poistettiin tuolloin.

Tarve muutokseen

(Kuva: Puolustusvoimat / Maavoimat)

Puolustusvoimissa on suunnitteilla hyodyntiid psykologista
joukkotestausta jatkossa entistd laaja-alaisemmin varusmies-
ten sijoittamisessa tehtidviin ja perusyksikoihin. Nykyiset
peruskokeet on kehitetty kartoittamaan varusmiesjohtajilta
vaadittavia johtajaominaisuuksia ja paineensietoa, joten tarvi-
taan testit, joilla saadaan tietoa monipuolisemmin varusmies-
ten edellytyksistd menestyi erilaisissa tehtivissi. Tillaisten
testien kehittdmisen perustaksi Tutkimuslaitoksessa on teh-
ty monivuotinen profilointitutkimus eri varusmiestehtivissd
vaadittavista psykologisista ja fyysisisti ominaisuuksista.

Tehtivien profilointien lisiksi peruskokeiden paineensietoa
mittaavaa osaa oli tarve kehittdd uusimman paineensietoon
ja resilienssiin liittyvidn tutkimustiedon perusteella. Psyko-
logisella resilienssilli tarkoitetaan yksilon kykyi sopeutua
vastoinkiymisiin ja stressitekijoihin, palautua niistd ja ylli-
pitdd toimintaa stressitekijoistd huolimatta. Kansainvilisten
tutkimusten lisiksi huomioitiin erityisesti suomalaisilla soti-
lashenkilostoilld tehtyjen tutkimusten tuloksia.

Arviointimallin ja Peruskokeiden kehittdminen

Varusmiestehtévien profiloinnin lopputuloksena syntyi satoja
erilaisia kuvauksia eri tehtivissi vaadittavista ominaisuuksis-
ta. Nimi kuvaukset luokiteltiin 30 toimintavalmiudeksi,
jotka edelleen ryhmiteltiin kuuteen toiminnalliseen aluee-
seen (toiminta painetilanteissa, yhteistyd- ja vuorovaikutus,
toimeenpano, jisentynyt ja jirjestelmillinen toiminta, tun-
nollinen ja kurinalainen toiminta seki joustavuus ja tilan-
nereagointi muuttuvassa tilanteessa). Lisdksi profiloinnin
tuloksena miiriteltiin keskeiset eri tehtivissi vaadittavat
kognitiiviset valmiudet.

Miiritetyt toimintavalmiudet ovat kiyttdytymisen tasolla ku-
vattavia ominaisuuksia, joihin vaikuttavat luonteenpiirteet,
kyvyt, tiedot, taidot ja motiivit (kaavio 1). Toisaalta valmiu-
det kehittyvit tehtdvissd oppimalla ja harjaantumalla.

Kognitiiviset kyvyt |

Tiedot

| Luonteenpiirteet |
Taidot | T

| Motiivit |

Tehtdvan vaatima
kriittinen
kdyttadytyminen

bl TOIMINTAVALMIUDET

SUORIUTUMINEN

Kaavio 1. Tehtavassa vaadittavat toimintavalmiudet ja niiden taustatekijat.

Varusmiestehtdvissd vaadittavien toimintavalmiuksien ja pai-
neensietoon liittyvien tutkimustulosten perusteella kehitet-
tiin luonnos psykologisen testin sisilloksi. Uusi testi korvaa
aiemman Peruskoe 2:n (tidssi artikkelissa uudesta testisti
kiytetddn jatkossa termid P2testi). Aiempi Peruskoe 1 jitet-
tiin sisillsltddn entiselleen, mutta sen kiyttod paitettiin laa-
jentaa muihinkin kuin varusmiesjohtajavalintoihin. Testien
ennustekyvyn tutkimiseksi ja uuden P2testin sisdllon viimeis-
telemiseksi kerittiin vastausaineisto saapumiserilld 2/2018
Porin prikaatista, Panssariprikaatista ja Karjalan prikaatista
(vastanneiden midrd n = 3 437). Aineiston perusteella P2tes-
tin osioita ja rakennetta muokattiin psykometrisin perustein
(osio-, reliabiliteetti- ja faktorianalyysit).

Varusmiestehtivien profiloinnin, kertyneen tutkimustiedon
ja tilastollisten analyysien perusteella muotoutui uuden
psykologisen testin sisilto. Kaaviossa 2 on esitetty malli kaikil-
le varusmiehille tehtivissi psykologisessa testauksessa arvioi-
tavista ominaisuuksista seki siitd, miti toimintavalmiuksia
niiden avulla arvioidaan (padalueittain).



TEHTAVANKUVAUKSET,

TUTKIMUSTIETO PROFILOINTI
H 23
v v

TESTEILLA ARVIOITAVAT

OMINAISUUDET

RESILIENSSI
mm. emotionaalinen vakaus,
koherenssin tunne*, itsetunto

TILANNEREAGOIVUUS = YHTEISTYO

mm. nopea paatoksenteko,
tilanteisiin sopeutuminen

TUNNOLLISUUS
mm. luotettavuus,
velvollisuudentuntoisuus

VUOROVAIKUTUS
mm. seurallisuus, jamakkyys

JASENTYNEISYYS
mm. jarjestelmallisyys,
tarkkuus, pitkdjanteisyys

MOTIVAATIO

KOGNITIIVISET KYVYT

i

- Kehittymista edistavat tilanteet
- Koulutus ja harjaantuminen

KAIKILLE YHTEISET
- TOIMINTA PAINETILANTEESSA

-TUNNOLLINEN TOIMINTA

TEHTAVIIN LITTYVAT

- JOHTAMINEN

- TOIMEENPANO

- JOUSTAVA JA TILANTEESEEN
SOPEUTUVA TOIMINTA

- JASENTYNYT TOIMINTA

- PAATTELY, ANALYSOINTI,
LASKENTA, MONITEHTAVA-
SUORIUTUMINEN, JNE.

1

TEHTAVISSA VAADITTAVAT
TOIMINTAVALMIUDET

* Koherenssin tunne: luonteenomainen tapa suhtautua
ymparistoon sen suhteen, miten mielekkdana sen
kokee, miten hallittavana sita pitda ja miten hyvin sita
ymmartaa.

TEHTAVASSA
SUORIUTUMINEN

Kaavio 2. Malli kaikille varusmiehille tehtavéassa psykologisessa testauksessa arvioitavista ominaisuuksista.

Kaavion 2 vasemmassa reunassa on esitetty psykologisilla
testeilld arvioitavat ominaisuudet. Ne on miiritetty aikai-
semman tutkimustiedon (nuoli 1) ja varusmiestehtivien
profiloinnin (nuoli 2) perusteella méritettyjen toimintaval-
miuksien perusteella (nuoli 3). Testit sisaltivit kognitiivisten
kykyjen testin (Peruskoe 1) sekd luonnetestin (uusi P2testi).
Luonnetestin avulla arvioidaan toisaalta persoonallisuuden
piirteitd (esim. tunnollisuus, emotionaalinen vakaus, seuralli-
suus) ja toisaalta suoraan yksilén tiettyihin toimintavalmiuk-
siin liittyvid ominaisuuksia (esim. taipumus tehdd nopeita
paitoksid, jirjestelmillisyys, huolellisuus).

Testien avulla ennustetaan, miten erilaiset toimintavalmiu-
det nikyvit varusmiehen kiyttdytymisessd (nuoli 4). Kyseiset
valmiudet on miiritetty varusmiestehtivissi onnistumisen
edellytyksiksi (nuoli 5). Toisaalta testien avulla arvioidaan
suoraan henkildiden suoriutumispotentiaalia erilaisissa va-
rusmiestehtivissi (nuoli 6).

Seki kiyttdytymisen tasolla nikyvit toimintavalmiudet
(nuoli 7) ettd niiden taustalla vaikuttavat yksilon ominaisuu-
det (nuoli 8) kehittyvit eri tilanteissa oppimisen, koulutuk-
sen, harjaantumisen ja saadun palautteen (nuoli 9) avulla.

Valmiuksien koulutettavuus vaihtelee yksilon kapasiteetin
ja sen mukaan, miten kiintedsti ne ovat sidoksissa yksilén
pysyvampiin persoonallisuuden piirteisiin tai kognitiivisiin

kykyihin.

Varusmiesten uudistettujen psykologisten testien ennuste-
kyvysta erilaisten toimintavalmiuksien ja esimiestehtivissi
suoriutumisen suhteen on tekeilld Puolustusvoimien tutki-
muslaitoksen toimintakykyosastolla laaja validiteettitutki-
mus. Tutkimustulosten perusteella suunnitellaan testien tul-
kintajirjestelmi, jonka perusteella tuotetaan jatkossa P-arvot
varusmiesten potentiaalista eri tehtiviin sekd johtajakoulu-
tukseen. Myos testien ennustekykyi yksittdisissd varusmies-
tehtévissi suoriutumisen suhteen seurataan ja menetelmin
tulkintajirjestelmii kehitetddn saadun tiedon perusteella
pitkilli tihtdimelld.

Kirjoittaja:

Psykologian maisteri Kai Nyman toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen toimintakykyosastossa
psykososiaalisen toimintakyvyn tutkimusalalla.
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Etatyo helpottaa tyon ja perheen
valisia suhteita, erityisesti reppureilla

Suomalaisissa ja kansainvilisissd tutkimuksissa on ha-
vaittu, ettd tyon ja perheen viliset ristiriitaisuuden ko-
kemukset voivat johtua erilaisista tyhon liittyvisti teki-
joistd. Tydn yleiset vaatimukset, tydsti aiheutuva paine
seki ajallinen omistautuminen vaikeuttavat perheeseen
liittyvien velvollisuuksien suorittamista. Useimmin ni-
mi vaatimukset ovat ajankiytto6n liittyvid ja kuormit-
tavuuden kokemuksia aiheuttavia. Ajankiyttoon liittyvi
ristiriitaisuus voi olla esimerkiksi se, etti tydrooliin kiy-
tetty liiallinen aika vaikeuttaa toimimista perheroolissa.
Roolien vilinen kuormittavuus ilmenee esimerkiksi siten,
ettd tyd(stressi)n aiheuttamat irtyneisyys ja ahdistus es-
tivit tai hankaloittavat perheeseen liittyvien tehtivien
suorittamista.

Etdty6 Puolustusvoimissa

Puolustusvoimissa on vuoden 2017 kesikuusta alkaen laa-
jennettu tydaikajoustoja, etenkin mahdollisuutta tehdi
etityord. Mikili henkild ja hinen tydtehtivinsi soveltu-
vat etitydskentelyyn, hin voi esimiehen suostumuksella ja
ohjauksessa tehdi etini enintiin kymmenen tydpdivid kuu-
kausittain ja yhtijaksoisesti enintéin viisi tydpiivdd. Etityon
paikaksi mairitelliin useimmin tydntekijin kotiosoite, ja eti-
tydpdivin tydaika on virastotydaika eli klo 8-16.21 (sisiltden
yhden tunnin lounastauon). Eitydmahdollisuuksien mydtd
on tullut tarve saada tietoa siitid, miten nykyinen etityo-
mahdollisuus toteuttaa normissa mainittuja tydaikajoustojen
tavoitteita eli henkildston tydhyvinvoinnin, tydssi jaksamisen
seki tyon ja perhe-elimin yhteen sovittamisen edistdmisti.

Etityshon liiteyvin tutkimuksen tilasi Pidesikunnan hen-
kilsstdosasto Puolustusvoimien tutkimuslaitokselta kaksi-
vuotisena, ja kohderyhmiksi rajattiin henkilét, jotka teh-
tivikierron vuoksi olivat siirtyneet toiselle paikkakunnalle
tydhon. Puolustusvoimissa ndisti siirtyneistd tyontekijoistd
puhutaan reppureina. Reppuri on tyypillisesti miesupseeri,
mutta heihin kuuluu my®s naisia ja kaikkia eri henkildsto-
ryhmii. Erityisesti reppureiden mahdollisuus tehdi etitydtd
kotiosoitteessaan helpottanee kaikkein selkeimmin tydn ja
perheen suhteita. Lisiksi myds jaksamisen voidaan olettaa
paranevan tyomatkojen pois jidmisen vuoksi. Tutkimuksella
haluttiin selvittid muun muassa sitd, millaiset ovat kiytin-
nén kokemukset tydaikajoustojen kiytdstd Puolustusvoimien
henkil8ston keskuudessa ja miten joustoja voitaisiin mahdol-
lisesti vield kehitead.

Kyselytutkimuksella kartoitettiin etatyota tekevia

Tutkimuksessa kiytettiin kahta erillisti aineistoa: ensinni-
kin koko henkiléstélle tehtiin syksylld 2019 erillinen kysely
etitydn kiytostd, kiyton mahdollisista esteistd sekd koetuista
haitoista ja hyddyistd. Tdimi kyselyaineisto (n = 4 024) ana-
lysoitiin tilasto-ohjelmalla ja siind keskityttiin reppureiden
(n = 431) vastauksiin. Reppureista joka neljis (27 %) vas-
tasi, ettd tydn ja yksityiselimin yhteen sovittaminen on-
nistuu erittdin tai melko huonosti. Reppureista valtaosa
(83 %) ilmoitti, ettd heilld olisi mahdollisuus tehdi etitydtd,
ja kdytinndssi etityotd teki kyselyn mukaan kaksi vastaajaa
kolmesta (67 %). Keskimiirin reppurit tekivit yhden eti-
tydpdivin viikossa, ja vain joka kymmenes teki lihes maksi-
mimairid (9-10 piivid kuukaudessa). Suurimmaksi esteeksi
etityon kiyttimiselle koettiin joko tydtehtidvien luonne tai
lasniolovelvollisuus virkapaikkakunnalla. Tydtehtivit voivat
olla esimerkiksi operatiiviseen suunnitteluun tai varusmies-
ten kouluttamiseen liittyvid, ja ldsniolovelvollisuus voi johtua
tehtivien tai toiminnan luonteesta, kuten asiakaspalvelusta
tai esimiesroolista.

Etityotid tekevistd reppureista joka toinen (46 %) ilmoitti eti-
tydn suurimmaksi hyddyksi tyon ja perheen yhteen sovittami-
sen helpottumisen (taulukko 1). Joka kuudes vastaaja (17 %)
koki oman jaksamisensa kohentuneen etitydn ansiosta. Myos
tydn tuloksellisuuteen etityolld oli vaikutusta ajankiyton te-
hostumisen ja paremman keskittymisen ja tehokkuuden mys-
td. Kyselyyn vastanneista reppureista suurin osa (keskimiirin
80 %) arvioi, ettd hinen ja esimichen vililld vallitsee hyvi
luottamus etitydtehtivien suorittamisesta ja hin saa esimie-
heltdin riitedvist tukea ja kannustusta etitydpdivien aikana.

Haastatteluista syvallisempaa tietoa etatyosken-
telysta

Kyselytutkimuksen lisiksi kaikkiaan 19 vapaachtoiselle rep-
purille tehtiin vuodenvaihteessa 2018-2019 yksilollinen tee-
mahaastattelu, jossa tydn ja perheen suhteiden lisiksi syven-
nyttiin tarkastelemaan etitydstd ja muista tydaikajoustoista
saatuja kokemuksia. Tyypillisin haastateltava oli 45-vuotias
miesupseeri, jonka kotimatka oli 300 kilometrii ja kotona
— omakotitalossa — puolison lisiksi on kaksi lasta. Haastatte-
luaineistossa oli myds muita reppureita kuin miesupseereja,
jolloin saatiin monipuolisempi kuva etitydn tekemisesti eri-
laisten reppureiden nikdkulmasta.



Oma jaksaminen

% vastaajista

Ajankdytdn optimaalisempi kayttd

Tyon ja perheen yhteen sovittamisen helpottuminen

Parempi keskittyminen

Parempi tehokkuus

Tyémotivaation lisdantyminen

Tyématkojen minimointi

Jokin muu seikka

Taulukko 1. Etatyon tekemisen hyodyt, erilliskysely 2019, vastaajina

etatyota tehneet reppurit (n = 285). (Grafiikka: Nooa Savukoski)

Haastatteluiden aineisto analysoitiin seki aineistoldhtdisesti
ettd teoriaohjaavasti. Haastatellut henkil6t olivat kaikki joko
avo- tai avioliitossa, ja melkein kaikilla oli lapsia (osalla kui-
tenkin jo aikuisia). Haastatellut asuivat tydviikkojen aikana
tydpaikkakunnallaan ns. reppuriasunnossa, joko Puolustusvoi-
mien palvelussuhdeasunnossa tai yksityisessi vuokra-asunnos-
sa. Haastatellut kommentoivat, ettid hyvin usein mahdollisuus
tydaikajoustoihin ja etitychon oli ollut ratkaiseva edellytys sil-
le, ettd tehdivisiirron ja reppuruuden hyviksyivit niin perhe
kuin reppuri itsekin. Perheen sisiisissd neuvotteluissa pohdit-
tiin mahdollisuuksia kiytdd tydaikajoustoja ja olla siten enem-
min perheen parissa. Samassa paikassa palvelevilta kollegoilta
saatettiin kysyi etukiteen kokemuksia tydaikajoustoista.

Haastateltujen kokemukset etitydstd jakautuivat kahtia; toi-
set olivat kiyttineet vain satunnaisia etdtydpdivid tai eivit ol-
lenkaan. Toisaalta oli niit4, jotka tekivit sddnnéllisesti useita
piivid (erityisesti maanantai- tai perjantaipiivid) kuukausittain
etitydtd. Useimmin etityon tekemisen esteeksi haastatteluis-
sa mainittiin viikoittaiset sektoripalaverit tai muut lisnioloa
vaativat kokoukset. Lisiksi sotaharjoitusten ja virkamatkojen
koettiin estdvin etitydpiivien kiyton suunnitelmallisuutta.

"Jos ei olis ollu etityomahdollisuutta, niin en olis endii Puolus-
tusvoimien palveluksessa.”

Haastateltujen mielestd kaikkein merkityksellisin hydty eti-
tydskentelystd oli lisddntynyt aika perheen ja yksityiselimin
parissa. He kuvasivat pyrkivinsi sijoittamaan etitydpaivit
viikonlopun yhteyteen, jolloin yhdessioloaika pitenece. Yh-
dessioloa kartutti kuvausten mukaan my®és se, ettd jo etityd-
pdivid edeltidvini iltana ollaan lisnd perheen luona. Lisdksi
reppurit kuvasivat olevansa perheen kiytettivissi etipdiving,
esimerkiksi lasten kotiutuessa koulusta.

Haastateltujen reppureiden keskimiiriisen kotimatkan
kuvattiin olevan useita satoja kilometreji yhteen suuntaan
(erdilld reppurilla jopa 800 kilometrid); timi nostaa etityén
erddksi merkittdviksi hyddyksi tydmatkojen minimoinnin
ja vilillisesti myds oman jaksamisen kohentumisen. Pitkit
kotimatkat koettiin yleisesti uuvuttavina, ja niiden mairin
vihentdminen etitydtd tekemailld hyddyttaa kaikkia osapuo-
lia, niin Puolustusvoimia, virkamiestd kuin virkamiehen

perhettikin.

Edityon erilliskyselyn aineistosta havaittiin tyon tehokkuuden
olevan eris merkittavd hyoty. Samankaltaisesti my6s haastat-
teluissa kerrottiin hyvin usein, ettd rauhallinen etitydpiivi
kotona mahdollistaa tehokkaamman, keskittyneemmin ja
tuloksekkaamman tydskentelyn kuin hilyinen toimisto ja
“ovenpieltid raapivat” kollegat. Erityisesti tuotiin esille se, et-
td etityopdivini saadaan tehokkaasti purettua hallinnollisten
toiden kuormaa tai valmistaudutaan seuraavan viikon tyoteh-
tiviin. Tehokkaaksi koetusta etitydsti tulevat onnistumisen
ja aikaansaavuuden kokemukset lisidvit edelleen jaksamista
ja tydhyvinvointia.

Etatyon tyontekijalahtoinen kehittaminen

Reppurit toivoivat voivansa yksittdisten etitydpdivien sijaan
tehdd useampia piivid yhteen jaksoon, jopa tydviikon mittai-
sena. Esteeksi tillaiselle suunnitelmallisuudelle koettiin muun
muassa lisniolovelvollisuus virkapaikalla, sotaharjoitukset
ja virkamatkat. Tiiviimmailld jaksottamisella minimoitaisiin
tydmatkojen miiri, ja vilillisesti kohentuisi my®s reppurin
jaksaminen, kun uuvuttavan pitkit ajomatkat vihenisivit.

Etdtyotd tekevit reppurit toivat sidgnnénmukaisesti haastat-
teluissa esille sen, ettd etdtyopdivin virastotydajasta voitai-
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siin joustaa nykyisti enemmin. He kertoivat aloitta-
vansa tyonteon aikaisin aamulla ja pitivinsi lyhyen
ruokatauon, jolloin tydpiivin voisi padttid aiemmin
iltapdivilld. Eli perinteisen kellonaikaan liittyvin ni-
kékulman rinnalle he halusivat nostaa joustavampaa
tydn ajallistamista. Lisiksi haastatteluissa toivottiin sitd,
ettd etitydpaivien yhteydessi voisi kiyttdd Puolustus-
voimien muita tydaikajoustoja, kuten tydaikaliukumia
— tdmi oli toiveena erityisesti niilld reppureilla, joiden
puoliso oli vuorotydssd. Heididn mukaansa nykyisin
kiytossd olevat tydajanseurantajirjestelmit mahdollis-
taisivat etityotd tekevin ja mahdollisesti jopa tydaika-
joustoja kdyttivin tydajan seuraamisen reaaliaikaisesti.

Haastateltavilta kysyttiin, miten he suhtautuisivat,
jos seuraavassa tehtivissi ei pystyisikddn kiyttdimain
etitydmahdollisuutta tai muita tydaikajoustoja. Usea
vaihtaisi silloin tehtivii tai jopa tydnantajaa, perheen
edun mennessi siten virkauran edelle. Kaikki haasta-
tellut toivat kuitenkin myonteiseni esille sen, ettd eti-
tydn tekemisen kulttuuri on Puolustusvoimissa viime
vuosina kehittynyt sekd esimiesten ettd kollegoiden ta-
holta positiivisemmaksi ja tydntekijilihtoisemmaksi.
Haastatteluissa kommentoitiin, ettd tydyhteisotasolla
lipindkyvyys etityond tehtivien téiden suhteen toisi
mahdollisesti lisdd mydtimielisyyttd. Tamin tutki-
muksen perusteella suositellaan, ettd tydyhteisoissd
keskustellaan avoimemmin etitydstd ja etdtyopdivin
tyotehtivisti.

(Kuva: Puolustusvoimat / Jarno Kovamaki)

Kirjoittaja:

Yhteiskuntatieteiden maisteri Anitta Hannola tydskentelee
tutkijana Puolustusvoimien tutkimuslaitoksen
toimintakykyosastossa psykososiaalisen toimintakyvyn
tutkimusalalla. Hin on perehtynyt henkildstdalan kysely- ja
muihin tutkimuksiin.
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Sotilaslaaketieteen keskus



Varusmiesten tupakka- ja
nikotiinituotteiden kaytto ja sen
merkitys suorituskyvylle

Tupakoinnin haittavaikutukset ovat nahtavissa myos Puolustusvoimissa. (Kuva: Puolustusvoimat)

Taistelijan terveytti ja toimintakykyi edistetiin monin
keinoin, jotta Puolustusvoimat pystyy tuottamaan toi-
mintakykyisii taistelujoukkoja. Yksi keino on vihentii
tupakka- ja nikotiinituotteiden kiyttoa.

Tupakoinnin aiheuttamat terveyshaitat on laaja-alaises-
ti tunnistettu ja tunnustettu. Sen sijaan vihemmin on
puhuttu muiden tupakka- ja nikotiinituotteiden, kuten
nuuskan ja sihkésavukkeiden, vaikutuksesta terveyteen.
Yhteinen nimittiji on nikotiini ja sen voimakkaasti riip-
puvuutta aiheuttava vaikutus, joka on heroiiniakin vah-
vempi.

Terveytti ja toimintakykyi heikentivit kaikki tupakka- ja
nikotiinituotteet, eivit pelkistiin savukkeet. Nuuska sisiltdd
n. 2 500 erilaista kemikaalia, vihintddn 20 syopii aiheuttavaa
ainetta ja suuren mairin nikotiinia, joka imeytyy tehokkaasti
verenkiertoon. Lisiksi nuuskassa on riippuvuutta tehostavia
ainesosia. Keskivertonuuskaaja nauttii vuorokaudessa niko-
tiinimdirin, joka on verrattavissa 20 savukkeeseen.

Sihkésavukkeen vaarallisuudesta on tullut lisid nidytedd vii-
me aikoina USA:ssa, kun aiemmin nuoret ja terveet henki-
16t ovat sairastuneet vakavasti. Lisiksi osa laitteista aiheuttaa
rijihtimisvaaraa.

Monenlaisia terveysvaikutuksia

Nikotiini heikentid verenkiertoa etenkin pienissi verisuonis-
sa, nostaa verenpainetasoa ja kuormittaa sydin- ja verenkier-
toelimistdd aiheuttaen voimakkaan stressitilan elimistodn.
Heikentynyt mikroverenkierto altistaa melu- ja liikunta-
elinvammoille ja hidastaa kudosten parantumista. Kaikkien
sotilaiden ja urheilijoiden seki eritoten voimakkaille kiihty-
vyysvoimille altistuvien sotilaslentdjien pitiisi ymmaircdd timi
tukirankaa heikentivi vaara. Mieskuntoisuutta heikentivii
vaikutusta ei pidd mydskiin unohtaa.

Savukkeen syopdi aiheuttava vaikutus on hyvin tiedossa,
mutta myds nuuskaa kulkeutuu ruoansulatuskanavan kautta
sisdelimiin ja sen on todettu olevan yhteydessi useaan syo-
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pdin. Lisiksi nuuskapussien epihygiceninen kisittely altis-
taa tartuntataudeille ja voi edistdd epidemioiden levidmistd
varuskunnissa.

Tutkimukset viittaavat tupakka- ja nikotiinituotteiden yhtey-
teen yli sukupolvien esiintyviin terveysongelmiin. Vieroitus-
oireet saattavat heikentid yksilon fyysista ja psyykkistd toi-
mintakykyi merkitsevisti, kun keskittyminen ja unen laatu
heikkenevit, mutta irtyisyys ja ahdistuneisuus lisidntyvit.
Pitkilld aikavililld tupakka- ja nikotiinituotteiden sidnnélli-
nen kiyttd aiheuttaa merkittivid haittaa kansanterveydelle.

Puolustusvoimat kiynnisti vuonna 2013 Tupakoimattomuu-
den edistiminen Puolustusvoimissa -hankkeen yhteistydssi
keuhkoterveysjirjestd Filha ry:n ja Suomen Sydpiyhdistyksen
kanssa. Hanketta toteutettiin vuoteen 2017 asti, ja sen tavoit-
teena oli vihentidi tupakkatuotteiden kiyttod Puolustusvoi-
missa asennemuutoksen, sisdisten ohjeiden tarkentumisen ja
paremman lopettamisen tuen avulla.

Kyselytutkimuksen tuloksia

Vuosina 2014-2016 Puolustusvoimat selvitti yhdessi keuh-
koterveysjirjestd Filha ry:n kanssa varusmiesten tupakka- ja
nikotiinituotteiden kiyttd3, asenteita ja lopettamismoti-
vaatiota. Kysely tehtiin varusmiehille varusmiespalveluksen
alussa kolmessa eri varuskunnassa (Kaartin jadkdrirykmentti
Helsingissi, Karjalan prikaati Vekaranjirvelld ja Kainuun
prikaati Kajaanissa). Kysely toistettiin viidennen palvelus-
kuukauden kohdalla, jolloin osa varusmichisti padtcid pal-
veluksensa. Kyselyyn vastasi vuosina 2014-2016 palveluksen
alussa 4 876 varusmiesti ja viidennen kuukauden kohdalla
1 636 varusmiesti.

Ensimmiinen tieteellinen artikkeli tutkimustuloksista jul-
kaistiin syyskuussa 2019 BMC Public Health -lehdessi otsi-
kolla “Alarming Development of Dual Use of Cigarettes and
Snus Among Young Finnish Males”. Julkaisussa tarkasteltiin
vuoden 2014 kyselytutkimustuloksia, jolloin havaittiin nuus-
kan kiyton olevan paljon laajempaa kuin viestdtason kyse-
lyiden tietojen perusteella olisi voinut odottaa. Kolmannes
(34 %) varusmichistd nuuskasi ja 40 % tupakoi. Noin 20 %
kidytti samanaikaisesti nuuskaa ja tupakkaa. Sihkosavukkei-
den kiytto oli vihiistd. Lisiksi havaittiin, ettd siirtyminen
yhdestd tupakkatuotteesta toiseen oli huomattavan yleisti.
Noin 35 % tupakoinnin lopettaneista ilmoitti siirtyneensi
nuuskan kayttdjiksi. Vastausprosentti 97 % oli huomattavan
korkea. Kyselyt tehtiin palveluksen ensimmaiisten kahden
viikon aikana, joten tulokset kuvastivat myos yleisesti suo-
malaisten nuorten miesten nuuskauksen tasoa.

Vuosina 2014-2016 saatujen tulosten perusteella voidaan
todeta, etti kyselyyn vastanneista varusmiespalvelua suorit-
tavista michistd tupakoi piivittdin keskimiddrin 25 % ja luku
kasvoi palveluksen aikana 1 %:lla. Satunnaisesti tupakoivia

vastaajia oli palveluksen alussa 13 %, ja niiden vastaajien
osuus kasvoi palveluksen aikana 4 %:lla. Sihkésavukkeiden
kiyted (2,5 %) oli vihiisti.

Palveluksen alussa kyselyyn vastanneista varusmiehistd nuus-
kasi piivittdin 14 % vuonna 2014, 18 % vuonna 2015 ja
19 % vuonna 2016. Satunnaisesti nuuskaavia vastaajia oli
19 % vuonna 2014, 19 % vuonna 2015 ja 16 % vuonna
2016. Lakossa oleviksi tai nuuskan kiyton lopettaneiksi il-
moittautui 6 % vastaajista kaikkina kolmena vuonna. “En
ole koskaan nuuskannut” vastasi 60 % vastaajista kaikkina
kolmena vuonna.

Nuuskan kiyton lisidntymisestd osa selittyy tupakoinnin
korvaamisella nuuskalla, osa nuuskan kiytolld tupakoinnin
rinnalla ja osa uusilla kiytedjilld. Kaiken kaikkiaan nuuskan
kidyttd on selvisti nouseva trendi ja kiyttdjien midrd on ver-
rattain suuri jo varusmiespalveluksen alussa ja lihenee tupa-
koinnin tasoa.

Kyselyistd kdy ilmi huolestuttava piirre: nuuskaajat pitivit
nuuskaamista verrattain terveellisen vaihtoehtona tupakoin-
nille. Suurin osa tupakoijista tiedostaa tupakoinnin vaarat
terveydelle ja yli puolet haluaisi lopettaa. Sen sijaan nuus-
kaajien motivaatio lopettaa on huomattavasti heikompi kuin
tupakoijien. Nuuskaa pidetddn pitkii aikoja suussa, ja niko-
tiinia erittyy elimistéon koko timin ajan. Nuuskan kiyttd
ja yhteiskiyttd voivatkin johtaa vaikeampaan riippuvuuteen
kuin pelkki savukkeiden polttaminen. T4td vaaraa nuuskaajat
eivit usein tunnista.

Kyselyiden tulokset auttoivat tarkentamaan hankkeen
tavoitteita ja toimintasuunnitelmaa. Vuonna 2016 Puo-
lustusvoimat julkaisi Tupakoimattomuuden edistiminen
Puolustusvoimissa -suosituksen. Sen avulla pyritdin siihen,
ettd kaikissa Puolustusvoimien hallintoyksikéissd on jat-
kossa selkeit ja yhtenevit pelisdinnét ja Puolustusvoimien
terveydenhuoltoa ohjeistetaan ja koulutetaan antamaan tu-
kea lopettamista pohtiville. Lisiksi Puolustusvoimat tarjoaa
lopettamishalukkaalle henkilskunnalle lopettamisen tukea
tydterveyshuollossa.

Tukea ja ennalta ehkaisevaa tyota

Tilld hetkelld Puolustusvoimissa on kiynnissi kaksi tupakoi-
mattomuutta edistivii yhteistyohanketta keuhkoterveysjir-
jestd Filha ry:n kanssa. Toinen hankkeista, Irti nuuskasta,
on suunnattu varusmichille, ja se kdynnistyi vuoden 2019
alussa. Toinen hankkeista keskittyy koko Puolustusvoimien
organisaatioon, kantahenkilokunnan nikotiinituotteiden kiy-
ton vihentimiseen ja terveydenhuollon vieroitusosaamisen
lisidmiseen. Hankkeessa tehdddn tutkimusta tupakka- ja
nikotiinituotteiden kidytdstd ja nuuskan vaikutuksesta ter-
veyteen ja suorituskykyyn.



Nuuskan kaytosta ei puhuta yhta paljon kuin tupakoinnista, vaikka sillakin on todettuja haittavaikutuksia. (Kuva: Puolustusvoimat)

Puolustusvoimat on tiedostanut tupakkakulttuurissa tapah-
tuneen muutoksen ja jatkaa pitkdjinteistd ty6td tupakoimat-
tomuuden edistimiseksi ja nuuskan kiytén vihentdmiseksi.
Pidesikunta antoi kesilld 2019 kiskyn, joka velvoittaa kaikkia
Puolustusvoimien hallintoyksikoitd pdivittimiin Tupakoi-
mattomuuden edistiminen Puolustusvoimissa -suosituksen.
Puolustusvoimien tahtotila on tukea sekd varusmiesten ettd
henkildston terveytti ja terveellistd toimintakulttuuria monin
tavoin, myos nuuskauksen ja tupakoinnin vihentimisessi.
Taminkaltainen ennalta ehkiisevi tyo vihentid tutkitusti sai-
rauspoissaoloja ja parantaa sekd suorituskykyi ettd tyokykya.

Kirjoittajat:

Laiketieteen lisensiaatti Maria Danielsson toimii
piillikkélddkiring Padesikunnan terveysasemalla. Hin
erikoistuu tydterveyshuollon erikoislddkiriksi ja kirjoittaa
viitoskirjaa Helsingin yliopistolla lidketieteellisessd
tiedekunnassa. Filosofian tohtori Anelma Lammi toimii
Filha ry:ssi tupakoimattomuuteen liittyvissid hankkeissa, tilli
hetkelld Irti nuuskasta -hankkeen vastaavana. Lidketieteen
tohtori, lddkintiprikaatikenraali Simo Siitonen on
Puolustusvoimien ylilddkari.

Kaikki kolme kirjoittajaa ovat mukana ryhmissi, joka tutkii
varusmichille vuosina 20142016 tehtyjen tupakka- ja
nikotiinituotteiden kiyttdd koskevien kyselyjen tuloksia.
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Maavoimien huollon suorituskyvyn rakentaminen. (Kuva: Maavoimien tutkimuskeskus)

Suorituskyvyn rakentaminen perustuu poikkeusolojen
tarpeeseen. Kun timin ymmirtid, niin ymmirtid suori-
tuskyvyn rakentamisesta oleellisimman. Asia kuitenkin
unohtuu useimmiten normaalioloissa. Timi on mai-
ritetty vuonna 2018 myds Logistiikkastrategiassa, jossa
puhutaan taistelujirjestelmien huollosta (linja 1-2). Télld
tarkoitetaan operaatioiden edellyttimii vilitonti tukea,
joka kenttihuoltojoukoilla on itselldin. Tutkimus- ja
kehittimistoiminnan paimiirini on tuottaa hankkeelle
suorituskykyvalintojen tekemiseen tarvittava tieto, jotta
saisimme parhaan mahdollisen suorituskyvyn Suomen
olosuhteisiin seki kenttihuoltojirjestelmiin soveltuvia ja
resurssien nikékulmasta kestivid ratkaisuja. Maavoimien
tutkimuskeskuksen tutkimus- ja kehittimisosaston huol-
tosektorin pédtyoni on tuottaa tietoa hankkeille, jotka
tuottavat suorituskykyi kenttihuoltojoukoille. Artikke-
lissa avataan huoltosektorin roolia Maavoimien huollon
suorituskyvyn rakentamisessa.

Kaiken perustana on tunnistaa suorituskyvyn puutteet. Tama
tarkastelu tehdéin poikkeusolojen joukkojen nikékulmasta,
eivitkd normaaliolojen kalustopuutteet saa sumentaa tarkas-
telua. Esimerkiksi jollain joukolla on koulutuskiytdssi liian
vihin monkijoitd ja hanke tuottaa vain perdkirryji. Tami
voi aiheuttaa ihmetystd, mikili ei tiedd taustalla olevia asioita.
Tillaiset selkedsti “kaupalliset” tuotteet ovat sindnsi helppoja,
koska ne ovat hyvin pitkille valmiita tuotteita. Timinkal-
taisten tuotteiden hankinnoissa kuitenkin korostuu vaati-

musmaidrittely, jotta saamme kidyttédmme soveltuvimman
tuotteen, huomioiden koulutuspuolen, varaosat, elinkaari-
kustannukset, jne. Kdyttdjivaatimusten méirittelyssd pitdd
aina kuunnella loppukiyttdjid, koska heilld on ymmirrys
siitd, mitd tuotteella pitdd kyetd tekemidn.

Riippumatta rakennettavasta suorituskyvysta kaikki tutki-
mus- ja kehittdmistoiminta lihtee liikkeelle kysymykselld
Minka joukon kiyttd6n tuote on menossa? On ihan selvii,
ettd huoltojoukot eivit tarvitse 10 000 litran polttoainetiy-
dennyskykyi vaan heille riittdd muutamien satojen litrojen
kyky. Polttoainetiydennysten suorituskyvyn rakentaminen
on sininsi helppoa, koska Suomessa on paljon toimijoita,
jotka valmistavat erinikoisid ja -kokoisia siilioité tai pakka-
uksia. Haasteena niissi kuitenkin on se, ettd ne on lihtkoh-
taisesti tehty siviilimaailman tarpeet huomioiden, jolloin ne
eivit vilttdimittd sovellu suoraan huoltojoukkojen kiytton.
Esimerkiksi Fincontin valmistama DPU perustuu merikont-
tiin sijoitettuihin noin 3 000 litran IBC-pakkauksiin ja polt-
toaineen jakelulaitteisiin. Kontti on alun perin suunniteltu
kiytettdviksi isojen tydmaiden polttoainehuoltoon. Kontti
on sinidnsi toimiva, mutta koska sitd ei ole suunniteltu jat-
kuvasti siirreltiviksi, eivit esimerkiksi oviratkaisut olisi olleet
meidin kiytt6omme soveliaat ja polttoaineen jakotoimintaan
tarvitsemme useamman pistoolin.

Huollon suorituskyvyn kehittimisen ominaispiirteind voi-
daan tunnistaa kaksi asiaa. Huoltoa on jokaisella aselajilla, ja
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Fincont DBU:n testaus. (Kuva: Maavoimien tutkimuskeskus)

siksi huollon toteuttamiseen tulee aselajien mukaan joitain
ominaispiirteitd. Toisena asiana voidaan nihdi, ettd suori-
tuskyvyn pitdi kasvaa, kun siirrytdin organisaatiossa ylem-
mis, jadkirikomppanian huoltojoukkueesta taisteluosaston
huoltokomppaniaan. Suorituskyvyn kasvulla ei suoraan tar-
koiteta materiaalimiirin kasvattamista. Esimerkkini tistd on
ldikinnin ketju. Taistelijalla on ensiapusarja, jolla kyetdin
aloittamaan taisteluensiapu. Ryhmin taistelupelastajalta
16ytyy vihin enemmin ja erilaista vilineistdd, jolla kyetdin
tiydentimiin aloitettu taisteluensiapu. Joukkueen ladkinti-
micheltd [6ytyy taas sellaista vilineistd4, jolla hin kykenee

Kunnossapitopaikka. (Kuva: Maavoimien tutkimuskeskus)

tiydentdmiin lisd jo aloitettua taisteluensiapua. Téssi esi-
merkissi hoitovilineiden miiri ja henkildiden ammattitaito
kasvavat eri tasoilla.

Suorituskyvyn rakentamisessa pyritidn suosimaan “valmiita”
kaupallisia tuotteita mahdollisimman pitkille. Niissd voi
kuitenkin piilld vaaranpaikka. Meilli on jo paljon tuotteita,
jotka tiedimme toimiviksi, mutta niistd tuotteista saattaa
olla "piraatti”’kopioita olemassa. Lidkintdpuolen materiaa-
leissa pitdd olla varsinkin todella tarkkana. Uusien tuotteiden
kidyttdon ottamisessa ei sindnsi ole mitddn pahaa, mikili jo
saavutettu suorituskyky kyetidin yllapitimain tai sitd kyetdin
kasvattamaan. Mutta lihtokohtaisesti emme voi ottaa mitiin
uutta tuotetta testaamatta kiyttdon.

Suorituskyvyn rakentaminen on monitahoinen asia, jossa
kaikki vaikuttaa kaikkeen. Yhteni isoimpana vaikuttajana
ovat eurot. On selvii, ettd kaikille ei saada kaikkea, ainakaan
heti alussa vaan ehki ajan kanssa. Tamin vuoksi tutkimus- ja
kehittdmistoiminnalla on iso rooli, kun pitiisi 16ytdd sellai-
set tuotteet, jotka palvelisivat vield useiden vuosien péisti-
kin. Tai kun emme voi hankkia sitd parasta ja kalleinta vaan
on ldydettivi se tuote, jolla parjidmme. Nimi ovat kaiken
kaikkiaan hankalia asioita, koska mielipiteitd on paljon eikd
kukaan kykene sanomaan, mitki ratkaisut tai valinnat ovat
tulevaisuudessa oikeita.

Kirjoittaja:

Kapteeni Ville Viljaranta toimii Maavoimien
tutkimuskeskuksen tutkimus- ja kehittdmisosaston
huoltosektorin johtajana.
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Merisotakoulu, Meritaistelukeskus



Turvallisuuskriittisten ohjelmistojen
kayttoturvallisuuden varmistaminen

Puolustusvoimissa

Artikkeli pohjautuu vuonna 2017 julkaistuun viités-
kirjatutkimukseen Turvallisuuskriittisten ohjelmisto-
jen kiyttoturvallisuuden varmistaminen”. Timin tut-
kimuksen tutkimusongelmana oli tarkastella, millaisin
menetelmin asiakasorganisaatio kykenisi varmistumaan
turvallisuuskriittisten jirjestelmien kiyttoturvallisuu-
desta. Tutkimuksen tuloksena kehitettiin Merivoimien
kontekstiin soveltuva prosessimalli turvallisuuskriittisten
ohjelmistojen kiyttoturvallisuuden varmistamista varten.
Tutkimuksen normatiivisena tavoitteena oli liséitd ymmiir-
rystd Merivoimissa siitd, milli tavoin turvallisuuskriittiset
ohjelmistot vaikuttavat asejirjestelmien kiyttdturvalli-
suuteen ja millaisin menetelmin siihen voidaan vaikuttaa.

Jirjestelmien digitalisoituminen johti jo 2000-luvun alussa
tilanteeseen, jossa asejirjestelmien toiminnallisuudesta noin
80 % tuotettiin ohjelmistollisesti, kun vield 1970-luvun alus-
sa niin tuotettiin noin 20 %. Nykydin voi todeta, ettd ase-
jarjestelmien kaikki toiminnot ovat kiytinnéllisesti katsoen
100-prosenttisesti ohjelmistopohjaisia.

Ohjelmistopohjaisuuden kasvaminen on johtanut ohjelmis-
tokokojen suurenemiseen ja kompleksisuuden lisidntymi-
seen. Kuvassa 1 esitetdin USA:n hivittijien eri sukupolvien
ohjelmistojen lihdekoodien kokojen kasvu vuosien 1974 ja
2012 viliseni ajanjaksona. Operatiivisesti toimivan hivittiji-
lentokoneen ohjelmiston lihdekoodin koko on kasvanut
eksponentiaalisesti 1970-luvun alkupuolelta vuoteen 2012
saakka. Yhdysvaltojen uusimman lentokonetyypin F-35:n
lihdekoodin lopullisen ohjelmistoversion suuruudeksi on
arvioitu noin 24 miljoonaa koodirivii.

Ohjelmistojen kompleksisuuden kasvun muka-
naan tuomat haasteet

Ohjelmiston kompleksisuus on ominaisuus, jonka lisiinty-
minen kasvattaa jirjestelmin onnettomuusriskid. Tapahtu-
neiden onnettomuuksien tutkinnan perusteella ohjelmistojen
kehitysprosesseissa on todettu olleen suuria puutteita niiden
vaatimusmiirittely-, arkkitehtuurisuunnittelu-, riskien-

hallinta-, implementointi-, verifiointi- ja konfiguraation
hallintaprosesseissa. On myos huomattava, ettid konfigu-
raationhallinta pitdd ulottaa koskemaan my®s jirjestelmin
toimintaparametrien hallintaa. Edelld mainituissa prosesseis-
sa tehdyt virheet ovat piiosin johtuneet siiti, ettd jirjestel-
miohjelmiston tuottanut yritys ei ole tuntenut jirjestelmin
operatiivista kidyttdympiristod riittdvin tarkasti. Kiytintd
on osoittanut, ettd timintyyppiset semanttiset virheet eivit
vilttdmicdd ilmene jirjestelmitesteissi kuten pidosa syntaksi-
virheistd. Ohjelmiston semanttiset virheet paljastuvat yleensi
vasta jirjestelmin operatiivisessa ympiristossi, jonkin ennal-
ta miirittelemittdmin olosuhteen vallitessa ja aiheuttavat
samalla kohonneen onnettomuusriskin.

Ohjelmiston kompleksisuuden kasvulla on havaittu olevan
selked korrelaatio mm. ohjelmistovikojen kasvuun, luotet-
tavuuden heikkenemiseen, huollettavuuden tarpeeseen,
yllipitokustannusten kasvuun seki jirjestelmihankkeiden
mydhistymisiin ja kohonneisiin kustannuksiin. Ohjelmis-
tolla, jolla on korkea kompleksisuusaste, voivat yllipitokus-
tannukset nousta noin 25 % suuremmiksi kuin vihemmin
kompleksisen ohjelmiston. Modernien asejirjestelmien han-
kintakustannukset kasvavat vuodessa 6-10 %, jolloin niiden
hinta kaksikertaistuu 7—10 vuoden vilein. Uusi tekniikka ei
sininsi ole syypidi hinnan nousuun vaan uuden tekniikan
mukanaan tuomat mahdollisuudet suorituskyvyn paranta-
miseen. Asejirjestelmien kokonaiskustannuksista on todet-
tu syntyvin merkittivi osa ohjelmistokehityksen vaatimasta
tydmidristd. Esimerkiksi ruotsalaisen Saab JAS Gripen NG:n
alkuperiisistd kehityskustannuksista noin 1/3 muodostui oh-
jelmistokehityksesti.

Ohjelmistoilla on myds merkittivi rooli suoraan Suomen
puolustuskykyyn saakka. Kuvassa 2 on esitetty asejirjestel-
min esimerkkini taistelunjohtojirjestelmi, jonka rakenne
koostuu mekaniikasta, ohjelmistosta ja elektroniikasta. Oh-
jelmistot ovat hierarkkisesti alimmalla tasolla, josta niiden
toiminnallinen vaikutus ulottuu asejirjestelmien, materiaalin
ja suorituskyvyn toimintojen kautta Suomen puolustusky-
kyyn saakka.

Turvallisuuskriittisilla jarjestelmilla (Safety-Critical System) tarkoitetaan jarjestelmia, jotka vikaantuessaan voivat aiheuttaa

merkittavia taloudellisia menetyksia ja ymparistétuhoja tai uhata ihmishenkia. Turvallisuuskriittisia jarjestelmia on tyypillisesti ilmailu-,
merenkulku- ja rautatieliikenteessa, ydinvoimaloiden prosessien hallinnassa, terveydenhuollossa seka asejarjestelmissa.
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Turvallisuus termina

Turvallisuus on suomen kielen kisitteeni laaja ja moniulot-
teinen kokonaisuus, jonka tismillinen miirittely riippuu
poikkeuksetta tarkastelun nikokulmasta ja siihen liittyvistd
kontekstista. Suomen kielessi turvallisuuskisite saattaa lisiksi
sekoittua my®s turvallisuuden tunteen kisitteeseen. Suomen-
kielinen termi turvallisuus ja ruotsinkielinen termi sikerhet
ovat yleismuotoisia, ja niiden kiyton yhteydessi on aina
selvennettivi lisitermilld, millaisesta asianyhteydestd on
kyse (tietoturvallisuus, tyoturvallisuus, jirjestelmiturvalli-
suus, valtioturvallisuus jne.).

Englannin kielessi ei ole yleistermii turvallisuudelle, kuten
suomen ja ruotsin kielissd, silld termit safety ja security viit-
taavat suoraan sithen, millaisiin asianyhteyksiin ne liittyvit.
Safetyn olemus sisiltid inhimillisyyden ja tahattomuuden,
eli se liittyy ns. puhtaisiin onnettomuuksiin (esim. inhimil-
lisestd erehdyksestd johtuneet onnettomuudet). Securityn
luonteeseen liittyy yleensi tarkoituksellinen tahallisuus,
tuottamuksellisuus sekd suunnitelmallisuus. Nima liitetddn
yleisimmin rikolliseen toimintaan, kuten tietoturvallisuuteen
tai terrorismiin. Safety- ja security-termit kuvaavat suojau-
tumista jotain tiettyd uhkaa vastaan. Kuvassa 3 on esitetty
jarjestelmdkontekstissa, miten safetyn ja securityn merkityk-
set eroavat toisistaan.

Jirjestelmin kontekstissa tarkasteltuna safety-termilli tarkoi-
tetaan ympiristdn suojautumista jirjestelmin aiheuttamia
uhkia vastaan. Security-termilld tarkoitetaan piinvastaista
suojautumista eli jirjestelmin suojautumista ympiriston
aiheuttamia uhkia vastaan.

SAFETY

JARJESTELMA

YMPARISTO

Kuva 3. Safety vs. Security.

Turvallisuus # Luotettavuus

Turvallisuus on ominaisuus, jolla kuvataan olotilaa eli
vapautta onnettomuuksista ja menetyksistd. Luotettavuudes-
sa tarkastellaan todennikdisyytti, jossa esim. jokin kompo-
nentti tdyttid sille asetetut vaatimukset tietylld ajanjaksolla ja
tietyissd olosuhteissa. Turvallisuus ja luotettavuus kuvaavat
siten eri ominaisuuksia, eikd niitd pidd sekoittaa toisiinsa.
Todellisuudessa luotettavaksi osoitettu tai luotettavaksi
kiytossd osoittautunut jirjestelmi voikin olla vaarallinen tai
pdinvastoin, ja kiytossi epiluotettavaksi osoittautunut jirjes-
telmi voi puolestaan olla erittdin turvallinen. Luotettavuus-
tekniikan nikokulmasta esim. Tshernobylin ydinvoimalakin
oli lukuarvojen valossa erittdin luotettava, mutta laitoksen
kiyttoturvallisuudessa olisikin sitten ollut parannettavaa.

Jarjestelmaturvallisuus

Jarjestelmiturvallisuudella (System Safety) tarkoitetaan sys-
temaattista lihestymistapaa, jonka avulla voidaan ymmartii
ja hallita kompleksisten jirjestelmien riskeji ja vaaroja seki
estdd mahdollisten onnettomuuksien syntyminen. Jirjes-
telmiturvallisuuden kisitteen katsotaan syntyneen 1940-
luvun lopulla Yhdysvaltojen Minuteman-ohjusjirjestelmien
kehittdmisen yhteydessi. 1960-luvulla konseptia kiytettiin
Yhdysvalloissa laajalti ilmailu-, ohjus- ja avaruusjirjestelmien
kiyttoturvallisuuden parantamiseksi. Jarjestelmaturvallisuus
onkin tunnistettu useissa ulkomaisissa sotilasorganisaatioissa (mm.
Australia, Iso-Britannia, Ruotsi, Yhdysvallat) omaksi turvallisuu-
denhallinnan alueekseen. Niiden maiden sotilasorganisaatiot
kiyttivit jarjestelmiturvallisuusohjelmaa turvallisuuskriittisten
jarjestelmien kiyttoturvallisuuden varmistamisen perustana.

SECURITY

JARJESTELMA

UHKA

YMPARISTO
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Ei-toiminnallisista vaatimuksista jarjestelman
kayttovarmuuskokeisiin

Ei-toiminnalliset ominaisuudet eli ns. “kiyttdytymisattri-
buutit” (engl. "ilities”-paitteiset termit) midrictelevit ohjel-
miston laadun. Niitd ovat mm. luotettavuus (Reliability),
suorituskyky (Performance), virheensietokyky (Fault Tole-
rance), kiyteoturvallisuus (Safety), tietoturva (Security), saa-
tavuus (Availability), testattavuus (Testability) ja huolletta-
vuus (Maintainability). Niiden ominaisuuksien perusteella
laadituista vaatimuksista laaditaan jirjestelmén vastaanottoon
liittyvie kdytedvarmuustestit, kuten

e huollettavuus-attribuutti > SW-asennustestit (mm.
asennus/asennuksen poisto/piivitys/lokit)

e saatavuus-attribuutti > latenssitestit (real-time-vaati-
muksen mukaan raja-arvot)

e luotettavuus-attribuutti > pitkiaikatestit, kuormitustesti
(operatiivisen profiilin mukaan raja-arvot)

e virheensietokyky-attribuutti > toipumistestit, verkko-
vika, jirjestelmin pakotettu alasajo, black-out-testi jne.

Vaatimusmaarittelyn tarkeydesta

Hankintaprojektin alussa asiakkaan tulee kiynnistdd jirjes-
telmiturvallisuusprosessi, jonka avulla hankittavan jirjestel-
min kiyttoturvallisuus varmistetaan. Mikili jirjestelmille
on suunniteltu elinjakso, kytketdin jirjestelmiturvallisuus-
prosessi yhteen elinjakson kanssa. Uuden hankittavan jir-
jestelmin vaatimusmairittelyn (tarvemiirittelyn) yhteydessi
asiakkaan tulee edellyttid jirjestelmitoimittajalta vihintdin
seuraavat asiat:

e pyrkimyksen jirjestelmin ohjelmiston kompleksisuuden
pienentimiseen ja sen osoittamiseen jonkin mitattavan
menetelmin avulla

*  esityksen jirjestelmin toiminnallisten vaatimusten kriit-
tisesti tarkastelusta (miti toiminnallisia vaatimuksia voi-
daan poistaa jirjestelmin suorituskyvyn siitd kirsimictd)

* jirjestelmin ei-toiminnallisten vaatimusten esityksen,
josta on johdettu jirjestelmin kiyttdvarmuustestit

e jirjestelmin kdyttévarmuustestien suorittamista osana
jarjestelmin hyviksyntitesteji

e jirjestelmi- ja ohjelmistoturvallisuusprosessia, jolla jir-
jestelmin kdyttoturvallisuus varmistetaan

e turvallisuustapausten kiyttod, jolla jirjestelmin kiytto-
turvallisuus todennetaan asiakkaalle.

Tapaustutkimukset

Viitostutkimuksessa tarkasteltiin myés, milld tavoin Me-
rivoimissa hallittiin turvallisuuskriittisten ohjelmistojen
kiyttoturvallisuutta Hamina-luokan taistelujohtojirjestel-
min hankinnan ja kdyton aikana. Tutkimuksen tuloksena
todettiin, etti Merivoimat ei ollut tunnistanut turvallisuus-
kriictisiin ohjelmistoihin liittyvid erityispiirteitd ja niiden
mahdollisia vaikutuksia jirjestelmien kiyttoturvallisuuteen.
Titd havaintoa tuki myds se, ettd organisaatiossa ei havaittu
olevan ohjeistuksia tai toimintaa ohjaavia normeja turvalli-
suuskriittisten jirjestelmien ohjelmistojen kiyttdturvallisuu-
den varmistamista varten.

Tapaustutkimuksessa tarkasteltiin lisiksi, tunnistettiinko
muutamissa kotimaisissa turvallisuuskriittisissi organisaati-
oissa ohjelmistojen kiyttoturvallisuuteen liittyvid piirteitd.
Tutkimukseen osallistuneista organisaatioista kolmessa nel-
jastd oli tunnistettu ohjelmistojen vaikutus turvallisuuskriit-
tisten jirjestelmien kiyttdturvallisuuteen. Organisaatioiden
kiyttimit menetelmit jirjestelmien kiyttdturvallisuuden
varmistamiseen koostuivat mm. organisaatioiden sisiisistd
ohjeistuksista, jirjestelmien vaatimusmiirictelyistd seki jar-
jestelmien hyviksynti- ja kdyttoonottotesteistd. Toimiala-
kohtaisten standardien mukaisesti toteutetut jirjestelmit ja
niiden piivitykset hyviksytettiin operatiiviseen kiyttoon aina
toimialaa valvovalla viranomaisella. Yhdessi organisaatiossa
testattiin uusi ohjelmistoversio erillisessi testijirjestelmissd
aina ennen, kuin se siirrettiin operatiiviseen jirjestelmiin.
Jirjestelmien vastaanottotestit olivat suunniteltuja ja sislsivit
myds ei-toiminnallisten vaatimusten testaamisen.

Prosessimalli Merivoimien turvallisuuskriittisten
jarjestelmien kayttéturvallisuuden hallintaan

Viitostutkimuksessa kiytettiin konstruktiivista tutkimusotet-
ta, jonka tuotteena laadittiin alustava prosessimalli turvalli-
suuskriittisten ohjelmistojen kiyttdturvallisuuden hallintaan
Merivoimissa. Prosessimallin periaatteena toimii kuvassa 4
esitetty luonnos jirjestelmiturvallisuuteen liittyvistd pidteh-
tdvistd ja toimijoista.

Alkuvaiheessa Merivoimat suorituskykyvastuullisena organi-
saationa laatii jirjestelmin operatiiviset ja tekniset konseptit,
joissa on myos midritelty perusteet jirjestelmiturvallisuu-
den suunnittelun aloittamista varten. Vaiheessa 2 PVLOGL
toimii jarjestelmin hankkivana organisaationa ja laatii jirjes-
telmin vaatimusdokumentaation. Vaatimusdokumentaatio
sisiltdd teknisten vaatimusten lisiksi Merivoimien antamien
perusteiden mukaisesti jarjestelmiturvallisuuteen liittyvit
vaatimukset. Vaiheen 3 aikana jirjestelmitoimittaja raken-
taa jirjestelmin jirjestelmiturvallisuuden toimintatapojen
mukaisesti ja laatii todisteet jirjestelmiturvallisuudesta asiak-
kaalle. Jirjestelmiturvallisuus todennetaan mm. turvallisuus-
perustelun avulla. Vaiheessa 4 PVLOGL laatii turvallisuus-
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Kuva 4. Periaate jarjestelmaturvallisuuden tehtavista.

lausunnon jirjestelmin vastaanoton jilkeen Merivoimille.
Viidennessi vaiheessa Merivoimat julkaisee operatiivisille
yksikaille jirjestelmin turvallisuustiedotteen kiyttéonotto-
vaiheen alussa.

Ennen prosessimallin kiyttoonottoa vaaditaan vield kriictistd
arviointia erilaisista vaihtoehdoista kytkei jirjestelmiturval-
lisuusprosessi Merivoimien toimintaan. Lisiksi vaaditaan
vield lisiselvityksia mm. halutun turvallisuustason maaric-
telyyn, arviointimenettelyn kehittdmiseen jirjestelmicur-
vallisuusohjelman perustamiselle, organisaatioiden vilisiin
vastuunjakoihin, tuotettavan dokumentaation laajuudelle
sekd jirjestelmiturvallisuustydryhmin perustamista varten.
Viitdskirjatutkimuksessa on esitetty huomattavasti yksityis-
kohtaisemmat prosessikuvaukset ohjelmistojen kiyttdturval-
lisuuden hallintaan.

Laadukas vaatimusmaarittely, jarjestelmaturvallisuusohjelma
yhdistettyna kayttovarmuustesteihin seka poikkeavien

tilanteiden hallinta ovat asiakkaan nakokulmasta
tarkeimmat (ja ehka ainoat) toimenpiteet, joilla voidaan
vaikuttaa jarjestelman kayttéturvallisuuteen.

Ohjeistuksen tarve ja vastuunjako Puolustusvoi-
missa

Turvallisuuskriittisilld toimialoilla edellytetddn toimialaa val-
vovan viranomaisen myontimii hyviksyntid organisaation
kiyteamille jarjestelmille ja niiden ohjelmistoille. Ohjelmisto-
jen hyviksynti perustuu yleensi kyseisen toimialan spesifisiin
standardeihin, joiden mukaan ohjelmistot on tuotettu. Meri-
voimien turvallisuuskriittisten jirjestelmien ohjelmistoille ei
tilld hetkelld tehdd viranomaistahon hyviksyntimenettelyji.

Puolustusvoimien tydturvallisuuteen liittyvissd normeissa
edellytetdidn, ettd kiytdssi olevien laitteiden kiyttoturvalli-
suus on varmistettava. Puolustusvoimista puuttuvat kuiten-
kin toimintaa ohjaavat normit ja ohjeistus siitd, milld tavalla
jarjestelmiin liittyvien ohjelmistojen elinjaksoa ja kiyttotur-

Turvallisuuskriittiset ohjelmistot (Safety-Critical Software)
ovat ohjelmistoja, jotka ohjaavat turvallisuuskriittisia
jarjestelmia.
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vallisuutta hallitaan. Normien ja ohjeistuksen puuttumiseen
on saattanut mydtavaikuttaa sotateknisten laitteiden nopea
kehitys, ja sen my6td ohjelmistojen merkitys jirjestelmin
kokonaistoimintaan on kasvanut merkittivésti.

Tulevaisuudessa puolustushaaroissa tapahtuvaa toimintaa
saattaisi selkeyttdd huomattavasti, mikili Puolustusvoimiin
laadittaisiin yhteniinen ohjaus timin asian kuntoon saatta-
miseksi. Kun toimintaa ohjaava normitus ja ohjeistus olisivat
kunnossa, pitdisi materiaalihankkeiden elinjaksoauditointien
kriteeristot piivittdd koskemaan my®és jirjestelmi- ja ohjel-
mistoturvallisuutta. On huomattava, ettd jirjestelmiturvalli-

suuteen kuuluu ohjelmistoturvallisuuden lisiksi myds muita
osa-alueita, kuten mm. sihkoturvallisuus, rdjahdeturvallisuus
ja siteilyturvallisuus. Niiden osa-alueiden kytkentd Merivoi-
mien jirjestelmicurvallisuusprosessiin on huomioitava myés
mahdollisessa jirjestelmiturvallisuuden jatkokehitystydssi.
Merivoimien on osattava tunnistaa, mitki jirjestelmit kuu-
luvat kiytedturvallisuuden varmistamisen piiriin. Viitoskir-
jatutkimuksessa esitettyjen prosessien avulla organisaatio voi
varmistua turvallisuuskriittisten jirjestelmien kiyttoturvalli-
suudesta ja samalla myds niiden tuottamasta suorituskyvysti
operatiivisessa toiminnassa.

2. Suorituskyvyn rakentaminen ja yllapito >
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Kuva 5. Periaate jarjestelmaturvallisuusohjelman vastuista ja rooleista.

"If you think safety is expensive, you should try an accident...” -Trevor Kletz.
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Verkkoteorian hyodyntaminen
merimiinoittamisen suunnittelun

tukena

Merimiinoittaminen on yksi meripuolustuksen tirkeim-
mistd tehtivisti. Merimiinoittamisella on olennainen
rooli meriyhteyksien ja alueellisen koskemattomuuden
turvaamisessa seki hyokkiyksien ennaltaehkiisyssi.
Miinoitteiden avulla vastustajan liiketti kyetdin suun-
taamaan puolustajalle edullisille alueille, estimiin ha-
luttujen merialueiden vapaa kiytettivyys seki estimiin
pédsy merellisten solmukohtien Lipi. Merimiinoittaminen
vastaa niin osaltaan pienemmiissi mittakaavassa myos
yleisempiiin taistelutilan eristimisen (Anti Access, Area
Denial) toimintamalliin, josta kansainvilisessi sotilaskir-
jallisuudessa kiytetiin yleisesti lyhennetti A2AD. Tissi
artikkelissa merimiinoittamista tarkastellaan nimen-
omaan pdisyn estimisen nikokulmasta.

Tarkastelukohteena on tilanne, jossa merimiinoittamisella ha-
lutaan estid alusten piisy jonkin maantieteellisesti rajatun
alueen ldpi. Tillaisia alueita voivat olla esimerkiksi salmet,
saaristo tai jokin muu luontainen kapeikko merialueella.
Puolustaja pyrkii optimoimaan miinoitteen maksimoidak-
seen halutun vaikutuksen. Voidakseen arvioida miinoitustoi-
mintansa vaikuttavuutta on puolustajan ensin mairitettivi
jokin mittari kuvaamaan miinoitteen hyvyytti eli sitd, miten
hyvin kulku alueen kautta on onnistuttu estimiin.

Yleinen hyvyysmitta on miinaan ajon todennikdisyys, jolla
kyetddn arvioimaan ensimmdisen alueelle tulevan aluksen py-
sdyttimisen todennikéisyys. Miinaan ajon todennikdisyys
lasketaan useimmiten koko miinoitteelle eiki yksittdisen
miinan poistamisen vaikutusta miinoitteen kokonaissuori-
tuskykyyn kyeti yleensi laskemaan dynaamisesti. Miinaan
ajon todennikdisyydelld ei mydskiin ole ajallista ulottu-
vuutta. Niistd syistd miinaan ajon todennikdisyytti ei kyetd
yksin hyddyntimiin miinoitteen pysyvyyden tai raivauksen
sietokyvyn arvioinnissa. Miinoitteen vaikuttavuutta voidaan
kuitenkin arvioida ilman todennikdisyystarkastelua hysdyn-
timailld alueen geometriaa. Tilloin hyvyysmittariksi voidaan
valita miinoilla vaaralliseksi tehdyn merialueen pinta-alan ja
edelleen kiytettivissi olevan “vapaan” merialueen pinta-alan
vilinen suhde. Timi suhdeluku kasvaa laskettujen miinojen
miirin funktiona ja kuvaa siten kiinteisesti myds lasketun
miinoitteen raivauksen ja kulutuksen sietokykyi. Jokainen
miinardjihdys, oli sen syyni sitten kohdealuksen miinaan
ajo tal miinan raivaaminen, pienentii lasketun miinoitteen

hyvyyttid riippumatta siitd, mikd yksittdinen miina miinoit-
teesta poistetaan.

Tillaisen geometrisen tarkastelun tekeminen huomioi kui-
tenkin ainoastaan pinta-alojen summan mutta ei miinojen
sijoittelua. Alueen koon ja merenpohjan muotojen mukaan
miinojen laskupaikkojen miirittiminen optimoimalla on
kombinatorisesti vaikeaa eiki vilttimirtti edes laskennallises-
ti mahdollista. Kombinaatioiden miirii voidaan kuitenkin
vihentdd hyddyntimilld asetettua tavoitetta estdd lipikulku
miinoitetun alueen halki. T3llin luontainen vaihtoehtoinen
geometrinen lihestymistapa on tarkastella aluetta ainoastaan
estettyjen ja edelleen kiytettivien kulkureittien lukumiirini
koko pinta-alan tarkastelun sijaan. Erilaisten ja vaihtoehtois-
ten kulkureittien m#drittiminen on laajalti tutkittu ja tun-
nettu ongelma erityisesti verkko- ja verkostoteoriassa (graph
theory, network science), jolloin merialueen mallintaminen
verkkona mahdollistaa reitti- ja vaikuttavuustarkastelujen
tekemisen sekd miinoitteiden optimoinnin laskennallisesti
tehokkailla matemaattisilla menetelmilli.

Merialue voidaan kasittdd myds teoreettisena
verkkona

Solmuista ja kaarista muodostuva verkkomalli halutusta me-
rialueesta voidaan rakentaa merikartta-aineistoa, miinojen
suorituskykyi sekd uhka-arvioita hyddyntimailld. Uhka-arvi-
on perusteella miiritetdin sellaiset veden syvyyteen perustu-
vat alueet, joita vastustaja kykenee alueella kiytcimaan. Niitd
alueita kutsutaan kulkukelpoisiksi. Liian matalat vesialueet
sekd kaikki kiintedt kohteet eli ei-kulkukelpoiset alueet raja-
taan tarkastelusta pois. Miinojen suorituskyvyn perusteella
miritetddn solmujen vilinen minimietiisyys eli hilavili. Kul-
kukelpoiselle alueelle miiritetddn tasainen nelidhila annetulla
hilavililld. Ei-kulkukelpoisten alueiden reunat seki alueiden
viliin jidvien kapeikkojen kapeimmat pisteet eli avainsol-
mut lisitdidn olemassa olevien solmujen joukkoon. Lopuksi
alueen vastakkaisiin reunoihin muodostetaan keinotekoiset
alku- ja loppusolmut. Niiden solmujen avulla voidaan mal-
lintaa kohteen saapuminen alueelle mistd tahansa pisteestd
ja poistuminen misti tahansa alueen vastakkaisella puolella
olevasta pisteestd. Verkon muodostamisen prosessi on esitetty
kuvassa 1.
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Kuva 1. Kuvitteellinen merialue: a) kulkukelpoiset ja ei-kulkukelpoiset
alueet, b) maastoon sidottu verkko, c) valmis verkkomalli.

Matemaattinen analyysi verkoksi muutetusta merialueesta
mahdollistaa miinoitteiden optimoinnin vastaamalla kysy-
mykseen: mihin solmuihin miinat kannattaa laskea suurim-
man hyddyn saavuttamiseksi? Tdmi kysymys on osoittau-
tunut keskeiseksi ainakin Yhdysvaltojen asevoimien verkon
kiyton kiistimistd kisittelevissi julkisissa tutkimuksissa.
Verkon kiytettivyyden kiistiminen (network interdiction)
on matemaattinen lihestymistapa, jossa peliteorian ja ma-
temaattisen optimoinnin avulla pyritdin [6ytimiin tasapai-
noratkaisuja tilanteisiin, joissa yksi toimija kiyttid verkkoa
ja toinen, vastakkaiset tavoitteet omaava toimija pyrkii esti-
miin verkon kiyton, usein rajallisin resurssein. Verkon kiy-
tettivyyden kiistimistd kiytetidn Yhdysvaltojen asevoimissa
esimerkiksi terrorismin vastaisissa operaatioissa miiritelcdes-
sd, mitkd (ketkd) solmut on poistettava, jotta terroristiver-
koston toiminta saataisiin estettyd. Verkon kiytettivyyden
kiistimistd kiytetidn myos huumeiden salakuljetuksen vas-
taisissa operaatioissa, keskeisten kohteiden tai solmukohtien
miirittelyssd ilmasta maahan vaikuttamisen suunnittelussa
ja esimerkiksi sairaaloissa epidemioiden ennaltachkiisyssi.

Optimointia voidaan hyédyntda suunnittelun tu-
kena

Verkon kiyton kiistiminen on yleensi kahden tason (bi-level)
max-min- tai min-max-optimointiongelma, jossa verkon
kidyttdja pyrkii maksimoimaan (minimoimaan) hydtyfunkti-
onsa ja verkkoon vaikuttaja (hyokkidji) pyrkii minimoimaan
(maksimoimaan) saman hydtyfunktion. Optimointiongel-
maan voidaan lisiksi asettaa rajoitteita esimerkiksi hyokkii-
jan kiytettdvissi oleville resursseille. Laskennallinen ratkaisu
ongelmalle kuvastaa siten tasapainotilaa, jossa verkon kiyteiji
ei kykene eniid milldin tavalla tehostamaan omaa toimin-
taansa eikd hyokkidji kykene haittaamaan verkon toimintaa
milldin tavalla enempii.

Merimiinoitteiden optimointi on tillainen min-max-
ongelma, jolle etsitddn laskennallinen tasapainoratkaisu, jos-
sa hyokkidji (verkon kiyttdjd) haluaa hyodyntdd lyhimmin
mahdollisen reitin alueen ldpi ja puolustaja (verkkoon vai-
kuttaja) haluaa tehdi lyhimmaisti reitistd mahdollisimman
pitkin miinoja laskemalla. Parhaassa tapauksessa miinojen
laskun seurauksena kaikki kaaret verkon piditepisteeseen
saadaan irrotettua, kuten kuvassa 2, jolloin miinoitteella on
kyetty kokonaan estimdin kulku alueen lipi. Pysyvyytti ja
raivauksen sietoa kasvatetaan laskemalla lisid miinoja jo las-
kettujen miinojen viereen sekd avainsolmuihin eli kapeik-
koihin. Tasapainoratkaisun hyvyytti ja pysyvyyttd voidaan
arvioida lyhimmin mahdollisen reitin ja lyhimmin miinat
kiertivin reitin pituuksien suhdeluvulla kiytetyn miinamii-
rin funktiona. T4td hyvyysarvoa voidaan lisiksi tdydentdd
miinan ajon todennikdisyyksid hyddyntimilld kattavamman
arvion muodostamiseksi.

L4 3

Kuva 2. Optimaalinen ratkaisu, kun n=22 solmua on poistettu
verkosta. Solmu t on onnistuttu irrottamaan verkosta kokonaan.

Verkon kiyton kiistiminen on lupaava lihestymistapa meri-
miinoitteiden suunnittelun optimointiin erityisesti resurssien
ollessa rajallisia, ja aiheen tutkimista Merivoimissa jatketaan
edelleen.
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Jaettu parametritietokanta

mallinnuskayttoon

Merivoimissa toteutettiin tutkimusorganisaatiouudistus
vuoden 2019 alussa. Merivoimien tutkimus keskitettiin
yhteen organisaatioon, Meritaistelukeskukseen. Uudis-
tuksen yhteydessi Meritaistelukeskukseen otettiin ensim-
miinen tutkimusavustaja varusmiesten erityistehtivi-
valinnan kautta. Tutkimusavustajan tehtivini on toimia
osana Merivoimien toimintaympiristén mallintaminen
(MTM) -tutkimusprojektia. Tutkimuksen tavoitteena on
mallintaa ilmiéiden, olosuhteiden ja toimijoiden keski-
niinen vuorovaikutus merellisessi toimintaympiristossa.
Ilmididen, olosuhteiden ja toimijoiden tekijit vakioidaan
parametreiksi ja algoritmeiksi, joiden avulla vuorovaiku-
tuksen tarkastelua voidaan tehdi laskennallisesti. Lasken-
nan mahdollistamiseksi eri ohjelmissa, parametrien kiiyttd
yhdesti paikasta usealla ohjelmalla olisi kustannusteho-
kasta. Timin vuoksi tutkitaan yhteni mahdollisuutena
jaettua parametritietokantaa ongelman ratkaisemiseen.

Tutkimusavustajana tutkimusorganisaatiossa

Puolustusvoimissa on kiytdssd menettely, jolla erityistaitoja
ja -osaamista omaavat varusmichet voivat hakeutua tehtiviin,
joissa aiemmin hankittua osaamista voi hyodyntdd. Tami
varusmiesten erityistehtivivalinta on hyvi mahdollisuus seki
Puolustusvoimille ettd erityistaitoja omaaville varusmiehille.
Meritaistelukeskuksessa on tutkimusprojektin vaiheen mu-
kaan yhdesti kahteen tutkimusavustajaa. Tutkimusavustajat
valitaan osaamisensa perusteella jokaisesta saapumiseristi.
Yksityiskohtaiset osaamisvaatimukset riippuvat tutkimus-
projektin vaiheesta ja kulloinkin tarvittavasta osaamisesta.

Tutkimusavustajan valinta toteutetaan koko Puolustusvoimi-
en yhteiseni valintana. Peruskoulutuskauden aikana varus-
miehilli on mahdollisuus hakeutua valtakunnallisesti mihin
tahansa kiinnostavaan erityistehtivivalinnassa haettavana ole-
vaan palvelustehtiviin. Hakeutuminen tehdiin internetissd
tdytettdvilld hakulomakkeella. Hakulomakkeiden perusteella
rekrytoivat joukko-osastot valitsevat omien tarpeidensa mu-
kaisesti joko haastatteluun tai suoravalinnalla haluamansa
taistelijat. Haastattelut voidaan toteuttaa puhelimitse tai
Puolustusvoimien yhteisessd haastattelu- ja valintatilaisuudes-
sa. Tutkimusavustajien tehtivien ja tydskentelyn yhteensopi-
vuus aiemmin hankitun osaamisen ja kokemuksen perusteella
pyritddn maksimoimaan. Tdmin vuoksi onnistunut rekry-
tointi on tutkimusavustajien kiyton kannalta avainasemassa.

Merivoimissa tutkimusavustajina tydskentelevit varusmiehet
toimivat Meritaistelukeskuksessa Merisotakoulussa. Varus-
miehilli on kiytdssi tutkimustydhon soveltuvat tydskente-
lytilat ja tydskentelyvilineet. Varusmichet ovat hallinnolli-
sesti Merivoimien Reserviupseeriosaston vahvuudessa, mutta
kiytinnon tydskentely ja tydnjohdollinen ohjaus tapahtuu
Meritaistelukeskuksessa. Piivittdinen tydskentely toteutetaan
normaalin toimistotydajan puitteissa. Tutkimusavustajat osal-
listuvat sovelletusti reserviupseeriosaston jirjestimiin ase- ja
ampumakoulutukseen, taistelukoulutukseen, marssikoulu-
tukseen seki liikuntakoulutukseen.

Meritaistelukeskuksessa tydskentelevin varusmiestutkimus-
avustajan tehtdvini on toimia Merivoimien toimintaympiris-
ton mallintaminen -tutkimuksessa. Tehtivissi menestyminen
edellyttdd matemaattisen ja fysikaalisen mallinnuksen osaa-
mista seki ohjelmoinnin ja tietokantaohjelmoinnin perus-
teiden hallintaa seki kykyi erilaisten analyysien ja raporttien
tuottamiseen. Varusmiestutkimusavustajana Merisotakoulus-
sa tyoskentelevilld olisi hyvi olla suoritettuna yliopistotut-
kinto tai yliopiston aineopintoja matematiikan, fysiikan tai
tietojenkisittelytieteen alalta.

Merivoimien toimintaympariston mallintaminen

Merivoimien tutkimus on aiemmin ollut jakaantuneena tek-
niseen ja kdyttoperiaatteiden tutkimukseen. Vuoden 2019
alussa toteutetussa organisaatiouudistuksessa nimi elementit
yhdistettiin. Yhdistimiselld saavutettiin merkictdvid hyoeyi
tutkimustehtivien hallinnoinnissa ja toteutuksessa. Merivoi-
mien toimintaympiristén mallintaminen -tutkimus on hyvi
esimerkki uudistuksen hyddyistd. Tutkimus on laaja ja kestol-
taan pitkd. Sitd voisi luonnehtia prosessitutkimukseksi. Meri-
voimien toimintaympiristd on monimutkainen ja haastava.
Ympiristolliset tekijit ovat kahden eri viliaineen ja niiden
rajapinnan ilmidind haastavia, ja niiden mallintaminen vaatii
teknistd osaamista. Toisaalta toimintaympiristéon vaikuttavat
taistelutekniset ja taktiset elementit vaativat kidyttdperiaattei-
den ymmirrystd niin laivaston kuin rannikkojoukkojenkin
osalta.

Merivoimien monimutkaisen taistelutilan mallintaminen
on edelld mainituista syistd pitkijinteistd ja erityisosaamista
vaativaa tydtd. Tekijoiden ymmairtiminen edellyttdd pitkd-
kestoista tiedonkeruuta sotilaallisesta nikdkulmasta. Timin
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vuoksi mallintamiseen ja sen tutkimukseen on kytkeytyneend
koko Meritaistelukeskuksen henkil3sté. Omalla asiantunte-
muksellaan asiantuntijat tuottavat yhteisen tutkimusraken-
teen sisilli omaa erityisosaamistaan vaativia komponentteja.
Niiden perusteella luodaan mahdollisuuksia tarkastella ja
toteuttaa Merivoimien taistelujen edellyttamii laskennal-
lisia tydkaluja. Niitid tydkaluja yhdistetddn kaupallisiin tai
Puolustusvoimille erikseen ridtiloityihin ohjelmistoihin. Sa-
malla luodaan edellytyksii testata uusia ja tehostaa jo aiem-
min hankittuja taisteluteknisen tuen tyskaluja.

Jaetun parametritietokannan tutkimus

Meritaistelukeskuksessa tydskentelevin varusmiestutkimus-
avustajan tehtivind Merivoimien toimintaympiristdn mal-
lintaminen -tutkimuksessa on tutkia ja kehittdid tykalujen
rakennetta ja toimintaperiaatteita. Osana tydkalujen raken-
netta tutkitaan yksittdisten elementtien teknistd sisiltod si-
ten, ettd niistd voitaisiin koota yhteinen tietokanta kaikkien
tydkalujen kiyttoon. Tutkimuksen lihtékohtana on olemassa
olevien tyokalujen rakenteiden mukaisesti selvittidd, millainen
jaetun parametritietokannan tulisi olla, ettd se olisi riittdvin
laajennettava, joustava ja tarkka laskennallisiin tarpeisiin.

Vuonna 2019 Merivoimien toimintaympiriston mallinta-
misen rakenteelliseen kehittdmiseen kiynnistettiin jactun
parametritietokannan tutkimus. Tutkimuksessa tutkimus-
avustajan rooli on keskeinen, ja tutkimusinsinééri sekd tut-
kijaesiupseeri ohjaavat tyotd. Parametritietokannan tutkimus
aloitettiin kartoittamalla erilaisia tietokantarakenteita. Tie-
tokantarakenteiden tutkimuksen perusteella verrattiin eri
rakenteiden soveltuvuutta kiyttotarkoitukseensa. Vertailun
perusteella valittiin paras tihin tarkoitukseen soveltuva rat-
kaisu, josta luotiin tietomalli. Tietomallin perusteella laadit-
tiin suunnitelma eri rakenteiden kuvaamiseksi tietomallissa.
Ensimmiisessd vaiheessa ympiristoparametrien kuvaamista
ei suoritettu. Tydn laajuuden hallitsemiseksi valittiin yksi
suorituskyky, jonka parametreja tarkasteltiin tietokannan
lihtdtietoina.

Tutkimuksen aikana tunnistettiin, etti erilaisten tyokalujen
tietokantarakenteiden erilaisuuden vuoksi jactun paramet-
ritietokannan tulee mahdollistaa uusien tydkalujen ja para-
metritietokannan interaktio yhteniiselld ohjelmointikielella.
Tutkimuksessa testattiin, miten tietokannan tietojen nou-
tamisen ohjelmointi tulee tehdi, jotta tietokantaa voidaan
kdyttad tarkoituksenmukaisella tavalla. Timin vuoksi luo-
tiin tietomallin mukainen tietokanta, josta haettiin yhden
tydkalun edellyttimissi muodossa tietoja tutkimusavustajan
ohjelmoiman ohjelman avulla.

Ohjelmointitestit tiedon noutamiseksi tietokannasta loivat
pohjan tutkimuksen jatkon miiritctdmiseksi. Ohjelmointi-
testien perusteella havaittiin, ettd yhteinen jaettu parametri-
tietokanta on mahdollista luoda, mikili se méiritetdsin oikein

ja sille voidaan luoda riittdvin selkeidt perusteet tydkaluista.
Tutkimusavustaja loi ennen kotiutumistaan perusteet seu-
raajalleen tyon jatkamisesta. Tutkimus jatkuu niiden perus-
teiden pohjalta ja luo yhteisen rakenteen koko Merivoimien
toimintaympiriston mallintamisen tyolle.

Tutkimuksen ensimmiinen vaihe dokumentoitiin seki tut-
kimuksen sisdiseen kidyttoon ettd tieteellisend artikkelina.
Tutkimuksen aikana saatiin hyvii havaintoja timénkaltaisen
tyén dokumentoinnista. Laaditut ohjelmat tulee kommentoi-
da suoraan koodausvaiheessa riittivilld tarkkuudella, ja niistd
laadittujen tietojen tulee olla riittdvin ymmirrettivid myds
operaatikoille. TAmin vuoksi kirjallisen dokumentaation tu-
lee tukea tietokantatestiaineiston ja ohjelmoinnin tuottamia
sihkéisid tietoja.

(Kuva: Helmi Saarela)
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liImavoimat



limavalvonnan suorituskykyjen
arvioinnin tukeminen tutkimuksella

Ilmavalvonta on yksi keskeinen kulmakivi Suomen alu-
eellisen koskemattomuuden valvonnan ja turvaamisen
toteuttamisessa. Jotta tehtivii voidaan toteuttaa uskot-
tavasti, tulee ilmavalvontaan kiytettivien jirjestelmien,
kuten valvontasensoreiden ja laskinjirjestelmien, olla
riittidvin suorituskykyisii erityyppisid kohteita vastaan,
kaikissa olosuhteissa ja koko valvottavassa tilavuudessa.
Tutkimusta hyddyntimilli voidaan tunnistaa suoritusky-

kyyn liittyvid vahvauksia ja heikkouksia.
Miksi suorituskykyja tarvitsee tutkia?

IImavalvontajirjestelmid hankittaessa operatiivinen tarve
kuvataan tyypillisesti teknisind vaatimuksina, joiden perus-
teella materiaalin hankinta suoritetaan. Hankittavaa jirjes-
telmii vastaanotettaessa tarkastetaan jirjestelmin toimivuus
suhteessa kaupan kohteelle asetettuihin teknisiin vaatimuksiin
— el vilttdimitdd aina alkuperiiseen operatiiviseen tarpeeseen
ja vaatimuksiin suhteutettuna. Tdmi helpottaa hankinnan
toteutusta, koska hyviksyntikriteerit ovat selvisti miiri-
tettyjd ja monessa tapauksessa helpohkosti toistettavissa ja
todennettavissa sekd toimittajan omassa kehitystyossi, si-
sdisissd testeissd ettd varsinaisissa vastaanotto- ja kiyttoon-
hyviksyntitesteissi.

Hankinnan prosessi ei takaa sitd, ettd hankittavan jirjestel-
min suorituskyky tunnetaan riittdvin tarkasti suorituskyvyn
kidyttdjin kannalta kaikissa edustavissa tilanteissa ja olosuh-
teissa. Tdmi saattaa johtua useista eri syisti:

*  Jdrjestelmi voi sisiltdd kyvykkyyksid, joita ei ole erikseen
vaadittu eiki siten vilctdmited testattu hankinnan yheey-
dessd. Nami kyvyt tulevat kuitenkin hankinnan mukana,
ja niitd kannattaa hyddyntid ilmavalvonnassa.

*  Vastaanottotestaus ei vilttdmittd ole ollut tarpeeksi kat-
tava. Suorituskykyji ei pystytd kaikissa olosuhdekom-
binaatioissa todentamaan, koska olosuhteita ei pystytd
luomaan tai niiden luominen on liian kallista.

* Tiedon salattavuus tai kaupalliset syyt estivit jirjestelmin
toimittajan pidsyn kaikkeen hankittavan jirjestelmin tai
muiden jirjestelmien tuottamiin mittausaineistoihin to-
dellisessa mittausympiristdssi.

* Operatiivista tarvetta ei ole mahdollisesti onnistuttu
kuvaamaan riitedvilld tarkkuudella teknisiksi vaatimuk-
siksi tai hankinnan aikana on jouduttu muuttamaan
teknisid vaatimuksia siten, ettd suorituskyky vihitellen
"liukuu” — ei ehkd yksittdisind muutoksina, mutta koko-
naisuutena — pois alkuperiisesti tarpeesta.

Yksittdisen hankittavan osajirjestelmin lisiksi operatiivisen
suorituskyvyn kiyttdjin tulee tuntea kokonaisjirjestelmin
suorituskyky sen jilkeen, kun osajirjestelmi alkaa hoitaa sille
suunniteltua tehtiviinsi.

Niiden syiden vuoksi ilmavalvonnan kehittdmisessi tarvitaan
tutkimustoimintaa, jossa arvioidaan tarkastelun kohteena
olevan yksittdisen osajirjestelmin ja siihen liittyvin koko-
naisjirjestelmin operatiivista tehokkuutta, soveltuvuutta aiot-
tuun kiyttoon sekd turvallisuutta realistisissa ympéristoissd
ja olosuhteissa jirjestelmiin koulutettujen operaattoreiden
valvoessa ja tarvittaessa ohjatessa jirjestelmii.

Kuinka suorituskykyja voidaan tutkia?

Kuvaan 1 on hahmoteltu tyypillisid tutkimuksen testitilan-
teita. Testattavilta ilmavalvontajirjestelmiltd talletetaan suo-
rituskykyarvioita varten oleellisia tietoja, kuten jirjestelmien
mittaamia ja laskemia havainto- ja seuranta-aineistoja sekd
jarjestelmien teknisid tiloja kuvaavia tunnuslukuja. Tutkimus-
ta varten tallennettavat testipisteet voivat sijaita eri kohdissa
prosessointiketjua, jolloin pystytdin tarkemmin arvioimaan
eri prosessointilohkojen suorituskykyji, kapasiteetteja ja pro-
sessointiviiveitd.

Tutkimuksessa voidaan hyddyntii tarpeen mukaan kolmen-
tyyppistd lentotoimintaa: valvontatilavuudessa silld hetkel-
14 lentivid koneita (esim. reittikoneet), harjoitustoimintaa
ja erikseen suunniteltuja testilentoja. Lennoista talletetaan
tarvittavat referenssitiedot valvontajirjestelmin suoritusky-
vyn arvioimiseksi. Tillaisia tietoja ovat mm. koneiden paik-
ka- ja asentotiedot seki tehdyt toimenpiteet itse aiheutetun
ympiristdn luomiseksi, esim. silputus- ja hiirintitiedot. Jos
lennoista ei saada erillisid taltioita, voidaan niiti arvioida
joissakin tapauksessa muualta valvontajirjestelmisti saatujen
mittausten perusteella.

Jokaisella lentotoimintatyypilli on omat hyvit puolensa
kokonaissuorituskykyd mairitettiessi. Valvontatilavuudessa
olevien koneiden avulla kyetiin tarkastelemaan jirjestelmi-
en suorituskykyi erilaisissa olosuhteissa kustannustehokkaas-
ti. Tillaisia olosuhteita ovat esimerkiksi erilaiset sidtilat ja
-ilmidt sekd vuorokaudenaikojen ja vuodenaikojen vaihte-
lut. Reittikoneiden lisiksi ilmatilassa olevat erityyppiset muut
lentolaitteet, kuten helikopterit ja pienkoneet, tuottavat
testiaineistoa jirjestelmin kyvystd havaita, seurata ja tun-
nistaa eri lailla kiyttdytyvii ja eri lailla havaittavissa olevia
kohteita.
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Harjoitustoiminnasta saadaan paljon niytteitd sellaisista
tilanteista, jotka vastaavat oletetun uhkamallin mukaista len-
totoimintaa. Tillainen lentotoiminta sisiltid esimerkiksi eri-
kokoisia, vililld lihelld toisiaan olevia voimakkaasti liikehtivii
kohteita mahdollisesti my®s hiirityssi ympiristossi. Etuna
omassa harjoitustoiminnassa on lisiksi se, ettd lentokoneiden
tallenteista saadaan kattava kisitys siitd, mitd ilmassa oikeasti
tapahtui.

Erikseen suunnitellut testilennot ovat tarkin tapa testata koh-
dejirjestelmin suorituskykyi. Testisuunnitelmassa voidaan
tarkasti midritelld, kuinka selvittimistd vaativa suoritusky-
vyn testaaminen toteutetaan, ja keskittyid pelkistidn siihen
minimoimalla muut asian selvittimistd hiiritsevit tekijit.
Tyypillisesti tillaisen suorituskyvyn tuntemisella on tavallista
suurempi operatiivinen merkitys.

Olosuhdetallenteilla pyritdin selvittimiin olosuhteiden
vaikutus jirjestelmien suorituskykyyn. Tyypillisid olosuh-
detallenteita ovat testialueella vallitsevan siitilan tallenteet,
kuten sateen voimakkuus ja olomuoto, ilmanpaine ja lim-
potila.

Miten suorituskykytutkimuksen tuloksia hyodyn-
netaan?

Suorituskykytutkimuksella pyritddn tunnistamaan ja doku-
mentoimaan jirjestelmien suorituskykypotentiaali sekd mah-
dollisia suorituskykypuutteita.

Tunnistettua suorituskykypotentiaalia voidaan hyodyntid
esimerkiksi operatiivisia toimintatapamalleja kehittdmalla.
Tarkoituksena on kehittii toimintatavat sellaiseksi, etti ne
tukevat mahdollisimman tehokkaasti uusien suorituskyky-
jen kiyttod. Tdmi vaatii uusien toimintatapamallien kou-
luttamista kdytddjille, jolloin tutkimustuloksia hyodynnetiin
koulutuksen kehittdmiseen.

Toinen tapa hyddyntid tunnistettua suorituskykypotentiaalia
on parametroida jirjestelmi toimimaan tehokkaammin. Jarjes-
telmin ja sen sallimien parametrisointien mukaan jirjestelmad
voidaan optimoida toimimaan paremmin esimerkiksi tietyissd
olosuhteissa (esim. kiytetddn erilaista parametrointia kuivalla
sdilld kuin sateella) tai ylipddtinsd parantaa parametrointia,
joka voi olla vastaanotettaessa operatiivisen kiyttdjin kannalta
puutteellinen. Parametrointi on mahdollisesti valmiiksi viritet-
ty lipdisemain hyviksyntitestit, jolloin se ei vélttdimittd toimi
hyvin toisenlaisissa olosuhteissa, tai toimittajalla ei ole kaupal-
lisista tai tietoturvasyistd mahdollisuutta tuottaa kattavaa para-
metrointia erilaisiin tilanteisiin. Osajérjestelmin suorituskyvyn
ja sen puutteiden tunteminen antaa mahdollisuuden para-
metroida kokonaisvalvontajirjestelmi toimimaan optimaali-
sesti korostamalla yksittdisten osajirjestelmien suorituskykyjen
vahvuuksia ja minimoimalla niiden heikkouksia. Parametrointi
itsessddn voi olla oma suorituskykytutkimuksensa.

Tutkimuksen tietoja hyddynnetdin myos operatiivisessa suun-
nittelussa, jotta mahdollisten puutteiden vaikutus tilannekuvaan
voidaan minimoida. Tarvittaessa tehdéin varmennuksia ja var-
mistuksia, jotta tilannekuvan laatu voidaan taata, vaikka esim.
olosuhteet ennakoisivat mahdollista suorituskyvyn alenemaa.

Lisiksi tutkimustuloksia voidaan hyddyntii jarjestelmakehityk-
sessd, jotta lyhyelld tihtiimelld voidaan poistaa suorituskykyyn
vaikuttavia virheellisyyksii (esim. ohjelmistovirheet) ja parantaa
kiytettdvyytd sekd pidemmilld tahtdimelld saada suurempia
parannuksia toteutettavaksi elinkaaripdivitysten yhteydessi.

Jarjestelmien elinkaaren ylittdvilld cutkimuksilla puolestaan
tarkastellaan uusia suorituskykyji, jotka tulevat mahdollisesti
korvaamaan ja laajentamaan nykyisii suorituskykyjd sitten,
kun nykyisisté jirjestelmisti aika jittdd. Korvaaviksi suori-
tuskyvyiksi haetaan sellaisia jirjestelyjd, jotka mahdollisim-
man kustannustehokkaasti tuottavat riittdvin suorituskyvyn
suomalaisissa olosuhteissa ja kokonaispuolustusjirjestelmassa.
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Kuva 1. Havainnekuva ilmavalvonnan suorituskyvyn tarkasteluun tarvittavista tiedoista. (Grafiikka: Nooa Savukoski)

Kirjoittaja:

Tekniikan lisensiaatti Tuomas Silvennoinen toimii tutkijana
Satakunnan lennoston Ilmataistelukeskuksen tutkimus- ja
kehittimisosastolla ilmavalvonta- ja tehtivitukijirjestelmien
parissa.
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Tutkimuskoelentotoiminta

IImavoimissa

Vuosikirjassa tarkastellaan tavallisesti kuluneena tai edelli-
send vuonna tehtyji yksittdistutkimuksia. Téssi artikkelissa
luodaan kuitenkin yleisluontoinen katsaus tutkimuskoe-
lentotoimintaan seki sen erityispiirteisiin, koska niiti ei
kovin hyvin Puolustusvoimissa tunneta. Termit evaluoin-
ti, prototyypin koelennot, kuormaintegraatio, lentoalueen
laajennus, viylianalyysi, suorituskykytesti, verifiointi ja
validointi jdidvit usein melko kaukaisiksi, ja ne kertovat
maallikolle yksittiin melko vihin. Tutkimuskoelentimi-
sessd termit ovat kuitenkin varsin arkisia ja tulevat vastaan
jokapiiviisessi kiytinnon toiminnassa.

Koelentotoiminnan historia

Suomalaisen koelentotoiminnan juuret sijoittuvat Ilmavoimi-
en alkuun asti. Aivan alkuaikoina koelentotoiminta ja koe-
lentokoulutus ei ollut organisoitua, mutta jo vuonna 1921
voitiin Hansa-koneiden valmistuksen aloittamisen myoti
katsoa koelentotoiminnan alkaneen Ilmavoimissa. Ensim-
miisend nimettyni koelentdjini [lmavoimissa toimi Georg
Jarmo Jiderholm (s. 5.11.1894), joka lensi Hansa-koneiden
koelentoja lentokonetehtaan koelentijina.

Alkuaikojen haparoivien askelien jilkeen toiminta muuttui
pikkuhiljaa jirjestelmillisemmiksi ja organisoidummaksi, ja
vuonna 1933 erillinen Koelentue perustettiin Ilmavoimiin.
Toiminta tuolloin kuitenkin oli vieli enemmin kidytinnén
avulla teheivai subjektiivista kokeilua kuin tunnistettuun se-
ki vakioituneeseen metodiikkaan perustuvaa ja jirjestelmil-
lisesti organisoitua koelentotoimintaa. Vasta vuonna 1956
jarjestettiin ensimmiinen koelentokurssi kotimaassa. Siihen
perusteet oli saatu Ranskan ilmavoimien koelentokoulun
kautta. Kurssilta valmistui viisi koelentijii. Sittemmin pit-
kig, kategorian 1 kelpoisuudet tuottavia koelentokursseja on
pidetty kymmenen ja kaksi lyhyempii alemman kategorian 2
kurssia.

Nykytila

Nykyisin Ilmavoimissa koelentotoiminnan tehtivini on
hankkia Ilmavoimien ja Maavoimien ilmailun johtoportai-
den tarvitsema tieto taistelutavasta, taktiikasta, lentokalus-
tosta, asejirjestelmistd ja materiaalista. Koelentotoiminta
tukee kaikkia Puolustusvoimien piiprosesseja joko suoraan
tai vilillisesti. Koelentotoiminnassa ollaan edellikivijoicd, ja
siind mukana olevat henkil6t ovat usein tekemisissi sellaisten
teknisten ratkaisujen kanssa, jotka ovat operatiivisessa kiytossi
mahdollisesti vasta vuoden tai kahden kuluttua.

Satakunnan Lennoston Ilmataistelukeskus vastaa pddosin
edelld mainittujen tehtivien toteuttamisesta Ilmavoimien
esikunnan johtamana. Ilmataistelukeskuksen ydinosaamis-
alueet ovat puolestaan tekninen ja taktinen lentotutkimus
seki erityisesti koelentotoiminta ja operaatioanalyyttinen
tuki. Koelentotoiminta jaetaan tutkimuskoelentotoimin-
taan (evaluaatio- ja prototyyppien koelennot seki jirjestel-
mikoelennot), tuotantokoelentoihin, huoltokoelentoihin ja
koelentokoulutukseen.

Viime vuosien merkittdvimpii koelentoprojekteja ovat ol-
leet Hornetin MLU1- ja MLU2 (Mid-Life Update) -modi-
fikaatiot, Hawk Mk 51-, Mk 51A- ja Mk 66 -vastaanotto ja
UG-2 ((Upgrade 2) -modifikaatiot seki C-295M CASA- ja
PC-12-evaluaatio- ja vastaanottoprojektit. Lisiksi merkitti-
vini erillisprojektina suoritettu AGM-158A JASSM -ase-
jirjestelmin integraatio toteutettiin Yhdysvalloissa vuosina
2016-2018. JASSM-projektissa suoritettiin erittdin merkit-
tivd tekninen asejirjestelmiintegraatio. Téssd yhteydessi teh-
tiin ensimmiistd kertaa Ilmavoimien historiassa myds kaksi
koelaukaisua suomalaisesta Hornet-koneesta Yhdysvalloissa.
Projektin tuloksena avainasemassa oleva Puolustusvoimien
kynnysasejirjestelmi integroitiin suomalaiseen ilma-alukseen
ja sen kautta kaukovaikuttamisen suorituskyvyssimme otettiin
merkittivi kehitysaskel eteenpiin.

Kuva 1. AGM-158A JASSM -integraatio toteutettiin Yhdysvalloissa
China Laken tukikohdassa Kaliforniassa. Kuvassa Suomen ilmavoimien
ensimmainen AGM-158A JASSM ohjuksen koelaukaisu. (Kuva: US Navy)



Tini pdivini Ilmavoimien tutkimuskoelentotoiminnalla
tuotetaan edelleen Puolustusvoimien suorituskykyjen kan-
nalta merkittivid tietoa. Merkittdvimpid hankkeita tini pii-
vind ovat HX-hivittdjievaluaation tukeminen, Hornet- ja
Hawk-kaluston ohjelmistotyd, Grob 115E -koulukoneen
modifikaatio- ja vastaanottokoelennot seki UTA-kaluston
kehittimiseen liittyvit koelennot.

Tutkimuskoelentotoiminnalla tuetaan myds Puolustusvoi-
mien suorituskykyjen JOINT-tutkimusta seki taktiikan
kehittimistd. Erds merkittivi esimerkki tisti operatiivisen
ja kehitystoiminnan aikaisen testaamisen yhdistimisestd
oli kevddn 2019 monikansallinen Bold Quest 19.1 -yhteis-
toimintatapahtuma. Samassa yhteydessi suoritettiin mydos
JDAM GBU-38 F/B -pommin koepudotus uusimmalla koe-
lentovaiheessa olevalla konfiguraatiolla ja siten viimeisteltiin
kiyttoonhyviksynti tosittamalla aseen toiminta kenttiko-
keessa. BQ 19.1 -tapahtumassa my®és tuettiin koelentotoi-
minnalla Suomen ITO12-yksikdiden omakonetunnuslait-
teen Mode 5 AIMS sertifiointia ja lisiksi testattiin F/A-18
Hornetin laivuekiytdssd olevaa Build 3.3.1 -ohjelmistoa sekd
vield hyviksymitontd Build 3.5. -ohjelmistoa. Keviilld 2019
toteutettiin myds AIM-120 AMRAAM -ilmataisteluohjuksen
koeammunta, joka antoi arvokasta tietoa hivittdjikalustomme
pidasejdrjestelmin toiminnasta.

Syksyllda 2019 toteutettiin INEMBOW-harjoitus, jossa testat-
tiin eri lavettien omasuojajirjestelmien, esimerkiksi omasuo-
jasoihtujen, tehokkuutta kontrolloidussa ympiristdssi. F/A-
18 Hornet-, CASA-295- ja NH-90-kalustoilla osallistuttiin
koelennoin viikon mittaiseen testaustapahtumaan, jossa eri
Puolustusvoimien organisaatioiden tuella suoritettiin Suomen
olosuhteissa operatiivisesti tirkeitd omasuojan suorituskyky-
mittauksia.

Kuva 2. Soihduttava CASA-295. (Kuva: llmavoimat)

Toiminnan ohjaus ja tuki

Koelentotoimintaa johtaa Ilmavoimien esikunta ja valvoo
Sotilasilmailuviranomaisyksikks. Tutkimuskoelentotoimin-
taa ohjaa Puolustusvoimallinen teknisen hyviksynnin ja
kiyttdonhyviksynnin seki rijahdehyviksynnin normisto,
yhteistydkumppanien (esimerkiksi USN) kanssa sovitut pro-
tokollat ja testiproseduurit seki tietysti koesuunnitelma ja sen
edellyttimi koelentolupaprosessi. My®s erityisesti lentoka-
lustoon sidottu lentokelpoisuusstandardisointi (esimerkiksi
CS-23, CS-25, MILSTD-1767) ohjaa koetoimintaa ja sen

suunnittelua sekd raportointia.

Koetoiminta on siis nykyisin hyvin kontrolloitua. Koesuun-
nitelmassa miiritelldin suoritettavan kokeen taso, tausta-
tiedot, tutkittavat parametrit, koeympiristd, itse koepisteet
seki tarvittava tukitoiminta kokeen suorittamiseksi. Kaikki
myds dokumentoidaan. Suomalaisessa koelentotoiminnas-
sa on jo pitkddn noudatettu hyviksi havaittuja USNTPS
(US Naval Test Pilot School) -standardoituja koesuunnitte-
lun, koetekniikoiden ja raportoinnin menetelmii. Lisdksi kos-
ka pddkalusto on yhdysvaltalaista, on ollut luontevaa puhua
samalla kielelld koko koelentoyhteison toiminnan kokeiden
suorittamisesta ja tuloksista.

Tutkimuskoelentotoiminnassa kulloinkin tutkittavan kohteen
mukaan miiriytyy myds vaadittavan instrumentoinnin taso.
Toimintaa tukemassa ovat Ilmataistelukeskuksen mittaus- ja
analyysijaoksen insinoorit ja teknikot. Lentivien lavettien, ku-
ten Hornet ja Hawk, lihes kaikki parametrit voidaan taltioida,
pois lukien eriiden aseiden ja terminaalilaitteiden sisdiset viy-
lit. Myos ei-lentivid lavetteja on instrumentoitu.

Operatiivinen tulokulma ja Mission Based Test
Design

Tutkimuskoelentotoiminnassa suoritetaan myds operatiivis-
ta testausta, ja sen painoarvo kasvaa sitd mukaa, kun resurs-
sit pienenevit. Toisin sanoen pienemmilld ja lyhyemmalld
kehitysty6lld pyritddn saamaan aikaan operatiivisesti kelpaa-
via tuotteita ja niitd koetetaan testata operatiivisessa ympi-
ristossi jo aiemmassa kehitysvaiheessa, kuin ennen on teh-
ty. Viimeisimpini esimerkkini ILMATAKTIIKKA 2019
-harjoitus, jossa F/A-18 Hornetin uusimmalla, vield laivue-
kiyttd6n vapauttamattomalla ohjelmistolla sekd uudella
L16 JTRS -terminaalilla varustetut koneet simuloivat ilma-
taistelua muiden harjoitukseen osallistuvien koneiden kanssa.
Koetoiminnan aikana voitiin siis verrata kahta ohjelmistoa
tehokkaasti ja 16ytdd tulevassa uudessa ohjelmistossa piilevid
vikoja, jotka voidaan korjata ennen laivuekiyttdd.

Harjoituksista saatavan datan arvo on mittaamatonta, kos-
ka normaalitoiminnassa ei ylleti samoihin konemiiriin eiki
datavirran kuormitushuippuihin. Samoin kansainviliset ta-
pahtumat ovat yhteistoimintakyvyn tosittamisen kannalta en-
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siarvoisia. Laajemmissa kuin “laboratorioympiristossi” suo-
ritetuissa ja sovelletuissa testeissd tulee esiin laitteistojen tai
ohjelmistojen kidytinnén toiminnassa havaittavat puutteet jo
ennen, kuin ne luovutetaan laivuekiyttoon. Maailmalla me-
todia kuvataan termilli MBTD, Mission Based Test Design.

Tutkimuskoelentotoimintaa tukee Ilmataistelukeskuksen len-
tokelpoisuussekrori, jonka tehtivini on varmistaa koelentotoi-
minnan edellyttimin dokumentaatioketjun eheys, Puolustus-
voimien teknisen ja kiyttoonhyviksynnin normien mukaisten
prosessien noudattaminen seki laadunvalvonta.

Koelentotoiminta on erityisesti kehityksen aikaisessa vaiheessaan
vahvasti yhteisty6ssi teollisuuden kumppanien kanssa. Toiminta
on ldpileikkaavaa, kansainvilistd ja saumatonta. Useat eri lento-
konevalmistajat, ohjelmistotuottajat seki asevalmistajat tekevit
piivittdin yhteistydtd koelentotoimintaan osallistuvien henkildi-
den kanssa. Voisi siis siind mielessi puhua edellikivijoistd jopa
globalisaation suhteen.

Tulevaisuus

Tulevaisuus tutkimuskoelentotoiminnassa on tyontiytei-
nen, mikili organisaatio sitd vain edelleen haluaa hyddyntii.

On valitettavaa, ettd usein itse koelentotoiminnassa muka-
na olevat toimijat joutuvat puolustamaan olemassaoloaan ja
perustelemaan lihes piivittiin oman toimintansa oikeutusta.
Tiamai toistuu siltikin, vaikka lopulta itse testaamalla, koelen-
timilld ja tosittamalla on historian kautta todistetusti sdistetty
merkittdvid kustannuksia seki joissain tapauksissa jopa ihmis-
henkid. On toki ymmirrettivid, ettd usein timi unohtuu ar-
kisen kiireen keskelld ja paine saada tiukassa budjetissa etenevid
projekteja eteenpiin on kova. Koelentotoiminnassa kuitenkin
perusperiaate on se, ettd raha tai aikataulut eivit saa maaritead
lopputuotteen turvallisuutta, tehokkuutta ja kdytettivyyted.
Koelentoinsindérin ja koelentijin tulee seistd niiden periaat-
teiden takana ja tarkastella tilannetta aina objektiivisesti — hei-
din tulee vastata peruskysymyksiin: tiyttdiko tuote annetun
tehtidvin ja miten se sen tekee?

Sodan kuva ja operatiivinen toimintaympiristd muuttuvat
tulevaisuudessa — se on varmaa. Miehittimittémit ja auto-
nomiset jirjestelmit muuttavat myds koelentotoiminnan
luonnetta tulevaisuudessa ja monimuotoinen taistelukenttid
vaatii mité erilaisempien ratkaisujen hyddyntimistd. Nihei-
viksi jddkin, missd roolissa koelentotoiminta ja siind osalli-
sena olevat henkil6t toimivat vaikkapa 20 vuoden kuluttua.

Kuva 3. F/A-18 Hornet A/G-varustuksessa. (Kuva: limavoimat)

Kirjoittaja:

Koelentiji majuri Mikko Koli toimii [lmavoimien tutkimus-
johtajana.
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Maanpuolustuskorkeakoulu



Naton asema ja rooli
eurooppalaisessa turvallisuudessa

2030-luvulla

Puolustusliitto Nato juhli 70-vuotista taivaltaan keviillid
2019. Saavutusta voi pitii merkittivini, koska valtioiden
muodostamat liittokunnat eivit yleensi ole pitkiikiisii.
Kuinka toimintakykyinen Nato tulee olemaan seuraavi-
en 10-20 vuoden aikana? Missi miirin sisdiset ristiriidat
vaikuttavat sen toimintaan?

Ainutlaatuinen jarjesto

Vuonna 1949 perustetulla Natolla ei historiallisesti tarkastel-
tuna ole luontevia vertailukohteita muiden liittokuntien tai
kansainvilisten jirjestdjen joukossa. Jirjestdssd luotu yhtei-
nen komentorakenne, yhteiset toimintatavat ja standardit,
erikseen nimitetty sotilaskomentaja ja pidsihteeri seki ajatus
sen arvoyhteisdn omaisesta luonteesta tekevit Natosta ainut-
laatuisen poliittis-sotilaallisen jirjeston.

Voidaan sanoa, etti Naton yhteisen puolustuksen uskotta-
vuus muodostuu kahdesta eri ulottuvuudesta: poliittisesta
ja sotilaallisesta. Poliittisella tasolla kyse on siitd, voivatko
jisenmaat luottaa liittokunnan toimeenpanevan yhteisen
puolustuksen, mikili tarvetta ilmenee. Sotilaallisella tasolla
kyse on jirjeston jisenmaiden sotilaallisesta kapasiteetista ja
jirjestelyistd, joilla yhteistd puolustusta kyetidin tarvittaessa
toimeenpanemaan mm. integroidun sotilaallisen komento-
rakenteen, yhteisen puolustussuunnittelun ja harjoitusten
kautta.

Taakanjako ennen, nyt ja tulevaisuudessa

Vaikka edelli mainitut Naton uskottavuuden elementit ovat
vdistimirttd jatkuvassa keskindisessi vuorovaikutuksessa,
keskittyy Naton asema ja rooli eurooppalaisessa turvallisuu-
dessa 2030-luvulla -tutkimushanke Naton uskottavuuden
ensimmiisen ulottuvuuden, poliittisen tason tulevaan kehi-
tyskulkuun. Hankkeessa ei siten ensisijaisesti ole tarkoitus
analysoida Naton tulevaa organisaatiota, sen kiytdssi olevia
sotilaallisia suorituskykyji tai voimavaroja, vaan tarkastelu
kohdistuu jirjeston poliittis-strategiselle tasolle.

Tutkimushankkeessa Naton poliittista toimintakykyi tar-
kastellaan jirjeston sisiisen koheesion kautta. Erityisesti tar-
kastelu kohdistuu kysymykseen Naton jisenmaiden vilisestd
taakanjaosta (burden-sharing) euroatlanttisen yhteison sisii-
send jannitystekijini.

Lihtokohdan taakanjaolle ja taakanjakoon liittyville kes-
kustelulle muodostaa vuonna 1949 solmittu Washingtonin
sopimus, jonka 3. artiklassa jisenmaiden odotetaan panos-
tavan resursseihinsa nihden “kohtuullisella tavalla” Naton
yhteisiin tarpeisiin. Natossa on my6s kiytdssi niin sanottu
50 %:n periaate, jonka mukaan yksittdisen jisenvaltion ei
tule tarjota yli 50 % jostakin Naton voimavaravaatimuksesta.
Periaatteella pyritiin tasapainottamaan jisenvaltioiden vilistd
taakanjakoa.
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Vaikka taakanjaolle Natossa voidaan miidrittdd yksityiskoh-
taiset numeeriset kriteerit, on Kisite kuitenkin ennen kaikkea
luonteeltaan poliittinen. Tami kisitteen poliittisuus ja alttius
erilaisille tulkintatavoille vaikeuttaa taakanjaon analyyttista
tarkastelua. Natossa kdytivin taakanjakokeskustelun taustal-
la on myytteji, emootioita ja jisenmaissa vallitsevia erilaisia
kisityksid niiden omasta erityisestd merkityksestd kansain-
vilisessd turvallisuudessa. Toisaalta taakanjaosta kiytivid
objektiivista keskustelua vaikeuttavat eri jisenmaiden erilaiset

uhkakuvat.

”Oikeasta” taakanjaosta on keskusteltu — ja vililld kiistelty —
Naton piirissi miltei sen perustamisesta lihtien. Téssd kes-
kustelussa yksittiisilli Nato-mailla on taipumus korostaa
niitd turvallisuuden ulottuvuuksia, jotka ovat niiden kan-
nalta tirkeitd tai edullisia. Esimerkiksi Yhdysvallat on tyy-
pillisesti korostanut taakan arvioimista puolustusmenoina,
kun taas monet eurooppalaiset jisenvaltiot ovat olleet tai-
puvaisia korostamaan panostaan laajemman turvallisuuden
eri osa-alueilla. Amerikkalaisittain taakanjakodebatissa on
kyseessi laaja keskustelu Euroopan strategisesta merkityk-
sestd kylmin sodan aikana ja valmiudesta toimia Euroopas-
sa, mikili Vendji pddctiisi eskaloida tilanteen Euroopassa.
Toisaalta amerikkalaisessa keskustelussa on ajoittain korostu-
nut myds tarve sitouttaa eurooppalaisia jisenmaita mukaan
Nato-alueen ulkopuolisiin operaatioihin. Taakanjaon proble-
matiikka on usein kovin erilainen eurooppalaisesta nikékul-
masta katsottuna: sithen on liittynyt esimerkiksi keskustelu
Euroopan mahdollisesta strategisesta autonomiasta ja EU:n
yhteisen turvallisuus- ja puolustuspolitiikan tulevasta paino-
arvosta.

Kuva 2. Presidentti Donald Trump ja Naton paasihteeri Jens Stoltenberg.
(Kuva: Nato)

Tutkimuksessa pyritidn tekemiin tdtd asetelmaa ymmirret-
tivimmiksi ja ennakoimaan Naton taakanjakokeskustelun
tulevaa luonnetta. Se ei pyri tuottamaan tarkkaa ennustetta
Naton roolista, asemasta tai poliittisesta toimintakyvystd
tarkasteltavana ajanjaksona. Tavoitteena hankkeessa on sen
sijaan tunnistaa keskeiset taakanjakoon liittyvit muuttujat
ja asiakysymykset seki eritelld niitd kriittisesti arvioitaessa
jdrjeston tulevaa asemaa eurooppalaisessa turvallisuudes-
sa. T4t kautta tutkimuksen tavoitteena on tuottaa joukko
teemoja ja indikaattoreita, jotka tukevat jirjeston tulevan
kehityksen arvioimisessa ja myos mahdollisen sisdisen kriisin
ennakkovaroituksen antamisessa.

Suomen kannalta merkittavaa

Taakanjaosta ndyttdd tulleen keskeinen osa lintisen yhteisén
nykyistd puhetapaa kansainvilisessd turvallisuudessa. Valmius
taakan tai riskien kantamiseen on entisti nikyvimpi kriteeri
arvioitaessa yksittiisen valtion arvoa Naton kumppanina ja
sen toimintakykyi tai rakentavuutta. Odotukset kohdistuvat
yhi vahvemmin siihen, millaisen panoksen itse kukin antaa
yhteiseksi hyviksi — riippumatta muodollisista jisenyyksistd
eri turvallisuusjirjestoissi.

Vaikka Suomi pysyttelee sotilaallisesti liittoutumattomana
valtiona, ndyttdd kysymys taakanjaosta tulleen yhi vahvem-
min myds osaksi turvallisuuspoliittista kontekstia, jossa
Suomikin toimii. Tdmi ilmenee ennen kaikkea kriisinhal-
lintaoperaatioissa, Suomen osallistumisessa sotilaallisiin har-
joituksiin yhdessid kumppaneidemme kanssa seki erilaisissa
puolustusyhteistydaloitteissa, joihin Suomi on aktiivisesti
osallistunut viime vuosina. My6s pohjoismaista puolustus-
yhteistyotd sekd Euroopan unionin turvallisuus- ja puo-
lustuspolitiikkaa arvioidaan yhi enemmin transatlanttisen
taakanjakodynamiikan valossa niin eurooppalaisissa kuin
amerikkalaisissakin puheenvuoroissa.

Tissi asetelmassa Naton taakanjakoon seki sen poliittiseen
toimintakykyyn kohdistuva tutkimus auttaa osaltaan puo-
lustushallinnon strategisessa suunnittelussa sekd kansallisen
pidtoksenteon valmistelussa. Toisaalta laadukas Naton tule-
vaisuutta koskeva tutkimus voi tuoda aineksia my6s kansa-
laiskeskusteluun Suomen Nato-jisenyydesti.

Tutkimushanke on kiynnistynyt vuoden 2018 alussa, ja se
kestdd vuoden 2020 loppuun saakka. Tyd toteutetaan Maan-
puolustuskorkeakoulun Sotataidon laitoksella.
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Tyon vaatimukset, hallinta ja
sosiaalinen tuki — henkilokunnan
profiilit oppimisympariston

kokemisessa

TyOssa oppiminen ja oppimisympdaristo

Yleinen asevelvollisuus on yksi Suomen puolustusratkaisun
peruspilareista, jonka ei ennakoida muuttuvan lihitulevai-
suudessa. Puolustusvoimien varusmieskoulutusta antavat
perusyksikot toimivat Puolustusvoimien yhteyspisteini ase-
velvollisten kanssa, silli niissi koulutetaan vuosittain tuhan-
sia asevelvollisia. Puolustusvoimien koulutusta uudistetaan
ja kehitetddn jatkuvasti. Esimerkiksi juuri toimeenpantavan
KOULUTUS 2020 -ohjelman my6ti varusmieskoulutuk-
sen rakennetta ja sisiltdjd kehitetddn laaja-alaisesti. Saman-
aikaisesti Puolustusvoimien koulutusjirjestelmin painopiste
on siirtynyt kohti tydssi oppimista, ja tyd on laajemminkin
muutoksessa yhteiskunnallisten muutosten mydtid. Nimi
muutostekijit luovat Puolustusvoimien perusyksikéiden
henkilokunnalle paineita jatkuvaan itsensi kehittimiseen ja
uuden oppimiseen.

Oppiminen tydssi voidaan mieltdd yksildlliseksi psyko-
logiseksi prosessiksi, joka on kytkoksissi yhtdiled yksilon
henkilskohtaisiin valmiuksiin, kuten oppimiskykyyn ja
persoonallisuuteen, ja toisaalta tydympiristdn muodosta-
man oppimisympiriston vaateisiin. Yksilo tarkastelee ympia-
ristoddn aina oman eliminhistorian kautta muodostuneen
tulkintansa kautta. Nami tulkinnat ovat jossain mairin
toimintaympiristosidonnaisia, vaikka ympiristd ei yksin
miiritd tulkinnan mahdollisuuksia. Tissi artikkelissa tut-
kitaan Puolustusvoimien perusyksikoiden henkilokunnan
kokemuksia oppimisympiristdstddn ja tarkastellaan sitid,
miten eri tavalla oppimisympiristonsi kokevat tyontekijit
suhtautuvat tyonsi tarjoamiin oppimismahdollisuuksiin ja
ty0ssd oppimisen arvostamiseen.

DPerinteinen tapa jisentid ympiriston tyontekijdiden toimin-
taan vaikuttavia tekijoitd on niin sanotun Karasekin mallin
mukainen jaottelu tydn vaatimuksiin ja hallintamahdolli-
suuksiin. Ideaalitilanteessa tydn vaatimukset ovat tasapai-
nossa tyon hallintamahdollisuuksien kanssa. Korkeat tyon

vaateet yhdistettyni korkeisiin hallintamahdollisuuksiin
muodostavat aktiivisen tydympiriston, joka tarjoaa mah-
dollisuuksia oppimiseen. Korkea vaatimustaso yhdistettyni
mataliin hallintamahdollisuuksiin altistaa puolestaan tycpe-
riisen stressin riskille. Myshemmin ¢ihin jaotteluun lisdttiin
tydympiristdn tarjoama sosiaalinen tuki. T4ssd artikkelissa
tyén oppimisympiristdtekijoitd tarkastellaan kolmen ulot-
tuvuuden eli tydn vaatimusten, hallintamahdollisuuksien ja
sosiaalisen tuen kautta.

Tyoymparistotekijoiden ja oppimismahdollisuuk-
sien mittaaminen kyselylla

Tutkimuksen kohderyhmini (N = 529) oli Puolustusvoimien
perusyksikoiden henkil6stod yli sadasta perusyksikosti. Yksi-
kon paillikkod pidettiin yksikkonsd pidkouluttajana, ja sen
vuoksi my&s yksikon johto- ja hallintohenkil$std otettiin
mukaan kohderyhmiin. Aineisto kerittiin Webropol-kyse-
lylld kevaalld 2018. Vastaajista 169 (32,2 %) oli aliupseerei-
ta, ja 159 vastaajaa (30,3 %) oli sotatieteiden maistereita tai
upseerin tutkinnon suorittaneita. 122 vastaajaa (23,2 %) oli
sotatieteiden kandidaatteja ja 72 (13,7 %) oli opistoupsee-
reita. Vastaajat edustivat siis kattavasti kaikkia perusyksikon
keskeisid henkilstoryhmii.

Aineiston alustavan tarkastuksen jilkeen ennen varsinaisten
summamuuttujien muodostamista aineisto tarkastettiin fak-
torianalyysein, jotta varmistuttiin oletetunlaisten faktorien
muodostumisesta. Aineiston analysoinnissa kdytettiin hen-
kilskeskeistd lihestymistapaa, jossa pyritdin tunnistamaan
samankaltaiset yksilolliset ryhmit suhteessa muuttujiin laten-
tin profiloinnin avulla. Ryhmittelyperusteena kiytettiin tys-
ympiristdtekijoitd. Analyysin toisessa vaiheessa tarkasteltiin
tydympiristdtekijdiden perusteella muodostettujen ryhmien
vilisid eroja tydympiriston oppimismahdollisuuksien koke-
misessa, tydssd oppimisen arvostamisessa ja virheitd vilttdvin
oppimisilmapiirin kokemisessa yksisuuntaisella varianssiana-

lyysilla.
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Tydympiristdtekijoitd mitattiin kolmella ulottuvuudella:
tyon vaatimukset (4 viittimid, esim. "Minun pitdd usein
tydskennelld liian lujasti”, a=.79), tyon hallinta (4 viittimai,
esim. "Minulla on paljon sananvaltaa tydtehtivieni suoritta-
mistavasta’, a=.76) ja koettu sosiaalinen tuki (5 viittimai,
esim. “Saan rohkaisua ja huomiota tyokavereiltani”, a=.86).

TySdympiriston koettuja oppimismahdollisuuksia mitattiin
ulottuvuudella itsensi kehittdminen (6 osiota, esim. " Tydyh-
teisoni tarjoaa riittdvit resurssit oman osaamisen kehittimi-
selle”, a=.86) ja tydssd oppimisen arvostusta ulottuvuudella
tutkiva tydote (7 osiota, esim. "Pohdiskelen mielelldni erilais-
ten tyomenetelmien kiyttoon ottamista”, a=.91).

Tuloksina kolme erilaista ryhmaa

Latentilla profiloinnilla tunnistettiin kolme erilaista ryhmii
tydympiristokokemusten profiilien perusteella (kaavio 1).
Ensimmaistd ryhmiid kuvaavat korkeahkona koettu tyon
vaatimustaso ja toisaalta korkeaksi koettu sosiaalinen tuki
tyopaikalla sekid ryhmistd kaikkein matalimpana hallinta.
Titd ryhmii luonnehtii kuormittuneisuus, koettu tuki
tydtovereilta sekid kokemus siité, ettd heilld ei ole erityisesti
mahdollisuuksia vaikuttaa tyohonsi. Ryhmi nimettiin kuor-
mittuneiksi (28,2 % otoksesta).

Toista ryhmii kuvaavat vihiten koetut vaatimukset, mel-
ko keskimiiriinen hallinnan kokemus seki vihiten koettu

1,5

0,5

Tyén vaatimukset

—— Kuormittuneet

Tydn hallinta

el Huolettomat

sosiaalinen tuki. Télle ryhmille tyypillistd on siis melko vihai-
nen kuormittuneisuuden tuntemus, mutta toisaalta he eivit
koe saavansa tukea tai kannustusta tydtovereiltaan ja omien
vaikutusmahdollisuuksien kokemus on keskitasoa. Tami ryh-
mi nimettiin huolettomiksi (38,5 % otoksesta).

Kolmatta ryhmii kuvaavat korkeana koetut vaatimukset,
joihin yhdistyvit voimakas kokemus hallinnasta ja matala
koettu sosiaalinen tuki. Ryhmille on siis luonteenomaista
pitdd tyotd vaativana, ja toisaalta he kokevat omat vaiku-
tusmahdollisuutensa hyvini eivitkid koe saavansa erityi-
sesti sosiaalista tukea. Tdmi ryhmi nimettiin suorittajiksi

(33,3 % otoksesta).

On ajateltavissa, ettd suorittajat ja huolettomat ovat var-
sin suotavia profiileja tydympiristdn kokemisen kannalta;
niiden henkildiden yhdistelmdin eri ulottuvuuksista liittyy
joko helpohkona koettu vaatimustaso tai korkeampaan vaati-
mustasoon yhdistyvi henkilskohtainen hallinta, joiden voisi
ajatella suojaavan stressin eri muodoilta ja olevan positiivi-
sesti yhteydessd tydhyvinvointiin. Toisaalta kuormittuneiden
kokemusyhdistelmi ei vaikuta hyviltd. Kuormittuneisuus
yhdistyneeni vihiisiin mahdollisuuksiin itse hallita tydtahtia
tai menetelmii voisi hyvinkin johtaa jonkintasoiseen uupu-
miseen tai kyynistymiseen. Toisaalta on pidettidvd myontei-
seni, ettd kuormittuneet toisaalta kokevat saavansa paljon
tukea, kannustusta ja huomiota tyokavereiltaan, miki taas
on stressiltd suojaava tekiji.

Sosiaalinen tuki

amfdem Suorittajat

Kaavio 1. Tydymparistokokemusprofiilit (standardoiduilla arvoilla, jossa 0 = keskiarvo).
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Kaavio 2. Tydympaéristokokemusryhmien arviot tydssaoppimisessa (standardoiduilla arvoilla, jossa 0 = keskiarvo).

Tyossdoppimiseen liiteyvissd kisityksissd tulokset taas toivat
esille hieman erilaista kuvaa (kaavio 2). Suorittajat ilmenevit
erdilld tavalla yhi suotuisana profiilina, silld he lihestyvit
tyotddn selkeisti voimakkaimmin kehittimishenkisesti eli
ovat taipuvaisia kehittelemiin uusia tapoja ja pohtivat vaih-
tochtoisia ratkaisuja tydskentelyynsi. Sen sijaan suorittajat
kokevat tydympiriston tarjoavan vain keskimaariiselld tasol-
la kouluttautumismahdollisuuksia. Kuormittuneet yllittien
kokevat eniten tydympiristossidn kouluttautumismahdol-
lisuuksia, ja he ovat my6s hiukan keskim#irdistd enemmin
taipuvaisia tavoittelemaan kehittymisti tydssdin ja tydtavois-
saan. Huolettomat kokivat vihiten kouluttautumismahdol-
lisuuksia, ja lisiksi he olivat vihiten taipuvaisempia lihesty-
miin tydtiin kehityshenkisesti.

Kun tarkastellaan ryhmii niiden lisihavaintojen valossa,
suorittajat ovat kuitenkin tydnantajan kannalta positiivinen
ryhmi: he kokenevat tydnsi mielekkiiksi hallinnan ja vaati-
mustason suhteen. Toisaalta heidin kehittymiskokemuksensa
tai arvostuksensa tyossi oppimisen suhteen ilmenee kehitty-
mishakuisen motivaation korostumisena — voikin olla, etti he
kokevat ristiriitaa todellisten mahdollisuuksien vihiisyyden
suhteen. Kuormittuneet ovat mahdollisesta kyynistymises-
tddn huolimatta sekd positiivisesti tydssi oppimiseen suh-
tautuvia ettd myds kokevat sithen olevan mahdollisuuksia:
voisiko timi kuvata motivaatiota parantaa omaa tilannetta
tai suuntautua eteenpdin? Huolettomat voivat itse asiassa
olla mahdollisesta stressittdmyydestdin huolimatta hiukan
ongelmallinen ryhma: heilld ei ole kehittymispyrkimyksid
eikid kokemusta siitd, ettd kehitys olisi mahdollista. Voisiko

olla niin, ettd timintapainen ajattelu johtaa pidemmailld
aikavililld tyn koetun mielekkyyden vihentymiseen ja sen
ei-toivottaviin myshempiin seurauksiin?

Henkil6ston nakokulma tyoymparistosta kehitta-
miseen mukaan

Timin artikkelin tavoitteena oli tutkia, millaisin erilaisin
tavoin perusyksikén henkildstd kokee oppimisympiristonsd
ja miten timi kokemus on yhteydessi tarjottuihin oppimis-
mahdollisuuksiin ja tydssi oppimisen arvostamiseen. llmiotid
lzhestyttiin madrillisin menetelmin henkildstokeskeiselld tut-
kimusasetelmalla, jossa vastaajat jaoteltiin ryhmiin oppimis-
ympiristotekijéiden kokemisen mukaisesti. Toisessa vaiheessa
analysoitiin, miten oppimisympiristonsi eri tavalla kokevat
henkilét suhtautuvat tarjolla oleviin oppimismahdollisuuk-
siin ja ty0ssd oppimiseen.

Aineistosta tunnistettiin kolme erilaista ja melko samanko-
koista ryhmii, jotka nimettiin oppimisympiriston kokemi-
sen perusteella kuormittuneiksi, huolettomiksi ja suorittajik-
si. Tarkastelu ilmensi edelleen selkeitd eroja tydssi oppimiseen
liiteyvissd kisityksissd. Suorittajien kokemukset olivat keski-
midriisid tai varovaisen myonteisid kaikissa muuttujissa, eli
he olivat siind mielessi myonteinen ryhmi. Kuormittuneet
kokivat ty6nsi vaativuuden korkeana ja hallincamahdollisuu-
det matalampana. Toisaalta kuormittuneet kokivat saavansa
suhteellisen paljon sosiaalista tukea. Huolettomat kokivat
tyonsi hallincamahdollisuudet tyon vaatimuksia ja sosiaa-
lista tukea korkeampana. T4ssd mielessi mikddn ryhma ei

81



82

erottunut erityisen haasteellisessa tilanteessa olevana. Kiel-
teisin yhdistelmi lienee ryhmi, joka kokee tyon vaateet
korkeana mutta seki tydn hallintamahdollisuudet etti saa-
mansa sosiaalisen tuen matalana. Perusyksikéiden organisaa-
tiokulttuuria voidaan pitdd myonteisend, silld kaikki ryhmit
kokivat saavansa suhteellisen paljon sosiaalista tukea. Toi-
saalta tulokset ovat haastavia tydympiriston kehittimisen
nikékulmasta. Vastaajat kokevat tydympiristonsi selkeisti
erilaisin tavoin, jolloin kaikkia ryhmii tukevien kehitystoi-
menpiteiden toimeenpano on haastavaa.

Ryhmien vilisten erojen tutkiminen toi myos uudenlaisia
nikokulmia esiin. Suorittajien ja kuormittuneiden koke-
mukset olivat hieman erilaisia, mutta niissi molemmissa oli
myonteisid puolia niiden korostaessa tutkivaa tydotetta
ja tarjolla olevia oppimismahdollisuuksia. Huolettomat
nikivit nimi tekijit suhteellisen kielteisesti, miki saat-
taa viitata sithen, ettd timi ryhmi ei ole kovin sitoutunut
tyohonsi eivitki he ole vilttimittd kovinkaan halukkaita
osallistumaan itsensi tai laajemmin toiminnan kehittdmi-

seen. Toinen mielenkiintoinen havainto oli kuormittuneiden
kokemus tydympiriston tarjoamista kehittimismahdol-
lisuuksista. Tdm3 saattaa viitata mydnteisiin nikoaloihin
omassa tydssdin tai toisaalta voikin olla niin, ettid tyon
runsaat kehittdmis- ja oppimismahdollisuudet koetaan
osaksi tyon kokonaiskuormitusta, koska ne edellyttavit hen-
kildstoltd huomiota ja toimenpiteitd tavanomaisten tydteh-
tdvien lisiksi.

Kokonaisuudessaan tulokset osoittavat tarpeen henkildston
nikokulman huomioimiseen osana organisaation kehittimis-
td. Henkilostd ei muodosta yhtd samankaltaista massaa, vaan
heidin kokemuksensa tydympiristostd vaihtelevat, kuten vaih-
televat myds yksilolliset preferenssit tydssi oppimisen tavoista.
Organisaation kehitystoimenpiteitd suunniteltaessa tulisi olla
tietoinen henkiloston yksildllisistd eroista ja erilaisista koros-
tuksista, jotta henkildsto kyetddn sitouttamaan muutoksiin.
Muutoin on vaarana, ettd keskitetysti johdetut muutokset eivit
jalkaudu toimintaan kiytinnén toimenpiteiksi ja osaksi joka-
pdiviistd toimintaa.
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Merenalaiset tietoliikennekaapelit
ja niihin kohdistuvat hybridiuhkat

Kansainvilisesti tietoliikenteesti yli 95 % kulkee glo-
baalin merikaapeliverkoston kautta. Verkosto muodos-
tuu lukuisista itseniisten kaupallisten toimijoiden omis-
tamista kaapelijirjestelmistd, joissa kyetidn siirtimiin
suuria miirii tietoa nopeasti, luotettavasti, turvallisesti
ja taloudellisesti. Merenalaisten tietoliikennekaapeleiden
merkitys on vaihdellut eri aikakausina. 1800-luvun lopul-
la ja 1900-luvun alussa lennitinkaapelit olivat aikansa
uusinta tekniikkaa ja my®s sotilaallisessa kiytossid hyvin
tirkeiti. Ensin radiotekniikan sekd myohemmin satel-
liitteihin perustuvan tiedonsiirtotekniikan kehittyessi
merenalaisten tiedonsiirtokaapeleiden merkitys viheni.
1970-luvulta alkanut valokuitukaapeleiden kiytté lisisi
uudelleen merenalaisten tiedonsiirtokaapeleiden mer-
kitysti. Internet asetti aivan uudentasoisia vaatimuksia
tiedonsiirtojirjestelmien kapasiteetille. Merenalaisten tie-
donsiirtokaapeleiden maiiri lisidntyy koko ajan, ja niiden
merkitys kasvaa myds tulevaisuudessa.

Vaikuttamisen pitka historia

Merenalaiset tiedonsiirtokaapelit ovat merenpohjaan lasket-
tuina alttiina erilaisille uhkille, joita ovat esimerkiksi kalastus,
merenkulku ja luonnonmullistukset, kuten maanjiristykset.
Tiedonsiirtokaapelit voivat olla myds tahallisen vaikuttamisen
kohteena. Kaapeleihin vaikuttaminen voi olla fyysistd vaikut-
tamista, tai sitd voidaan toteuttaa tietoverkossa. Tahallisella
kaapeleihin vaikuttamisella on lihes yhti pitkd historia kuin
kaapeleillakin. Vuonna 1898 Yhdysvaltain laivasto katkaisi
Espanjaa vastaan kdymissiin sodassa Manila—Hong Kong-
ja Manila—Cadiz-viliset lennitinkaapelit. Ensimmaiisessi
maailmansodassa Saksa ja Britannia hydkkisivit molemmat
toistensa merikaapeleita vastaan. Lihihistoriallinen esimerkki
kaapeleiden vaurioitumisen vaikutuksista on vuodelta 2008,
jolloin kolmen maailman suurimpiin kuuluneiden tiedon-
siirtokaapeleiden vaurioituminen Vilimerelld vihensi noin
60 % kaupallisesta ja sotilaallisesta tiedonsiirtokapasitee-
tista Persianlahden alueella. Kaapelirikon aikana kerrotaan
Yhdysvaltojen ilmavoimien michittdimittdmien ilma-alusten
maalittamisryhmin tydskentelyn hidastuneen puolella sekd
Irakissa toimineen tukikohdan lennokkien lentosuoritusten
laskeneen sadoista suorituksista vain kymmeniin suorituksiin
paivissi.

Hybridivaikuttamiseksi kutsutaan toimintaa, jolla pyritdin
eri toisiaan tdydentivid keinoja kiyttien saavuttamaan toi-
mijan omat tavoitteet. Toiminta on teko tai tekoja, joiden
tekijad, kohdetta, vilinettd, menetelmii ja teon kontekstia

tulee tarkastella kokonaisuutena. Hybridi-etuliitteen kiytcod
on monesti kritisoitu, mutta sen kiyttiminen on hyodyllisti,
jos sen avulla tarkastellaan asioita aikaisempaa useammista tai
uusista nikékulmista. Hybridivaikuttamisen yhteni keinona
on esitetty kansainvilisen oikeuden hyviksikiyttdi (lawfare)
vaikuttajan omien intressien ajamiseksi. Kansainvilisen
oikeuden hyviksikiytoltd suojautumiseksi kansainvilisen
oikeuden normit tulee tuntea eri aloilta — myos merenalaisiin
tiedonsiirtokaapeleihin liiteyvit.

Kansainvaliset sopimukset ja kaapeleiden raken-
taminen

Merenalaisten kaapeleiden kansainvilisoikeudellinen asema
perustuu pidosin vuoden 1884 merenalaisten lennitinkaape-
leiden suojaamista koskevan valtiosopimuksen, vuoden 1958
aavaa merta ja mannermaajalustaa koskevien yleissopimusten
sekd vuoden 1982 Yhdistyneiden kansakuntien merioikeus-
yleissopimuksen sekd kansainvilisen tapaoikeuden oikeus-
siantoihin. Merenalaisiin kaapeleihin vaikuttamisen sdintely
aseellisessa selkkauksessa perustuu pidosin kansainvilisen hu-
manitaarisen oikeuden valtiosopimuksiin sekd kansainvilisen
tapaoikeuden oikeussddntdihin. Vuoden 1884 valtiosopimus
kisittdd merenalaisia lennitinkaapeleita ja niiden suojaamista
koskevia midriyksii. Vuoden 1958 yleissopimukset ja 1982
merioikeusyleissopimus ovat kattavia merioikeudellisia so-
pimuksia. Vuoden 1884 sopimuksen miirdyksid on osin
sisillytetty vuoden 1958 sopimuksiin, joiden merenalaisia
kaapeleita koskevat miiriykset taas lihes sellaisenaan sisil-
lytettiin vuoden 1982 merioikeusyleissopimukseen. Vuoden
1884 sopimuksella on nykyisin noin 40 sopimusosapuolta ja
1982 merioikeusyleissopimuksella 168. Vuoden 1982 Yhdis-
tyneiden kansakuntien merioikeusyleissopimuksen mairiyk-
set ovat kuitenkin osa kansainvilistid tapaoikeutta, joten ne
velvoittavat sopimusosapuolien lisiksi myds muita valtioita.

Merivyshykkeiden rajat on miiritelty vuoden 1982 Yhdis-
tyneiden kansakuntien merioikeusyleissopimuksessa. Meri-
vydhykkeet on huomioitava kaikessa merenalaisiin tiedon-
siirtokaapeleihin liittyvissd toiminnassa. Merivyshykkeet
vaikuttavat muun muassa lupamenettelyyn sekd mahdollisiin
rajoituksiin esimerkiksi kaapelin rakentamiselle ja ylldpiti-
miselle.

Merenalaisten tiedonsiirtokaapeleiden rakentaminen jakaan-
tuu suunnitteluun, reittitutkimukseen seki kaapelin laskemi-
seen. Merikaapelijirjestelmit eivit tyypillisesti vaadi huoltoa
elinkaarensa aikana, vaan jirjestelmien yllipito on kaapelei-
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Merivyohykkeet Yhdistyneiden kansakuntien merioikeusyleissopimuksessa. (Grafiikka: Mario Malm)

den vaurioiden ja vikojen korjaamista. Merenalaisen tiedon-
siirtokaapelin vikaantuessa tai vaurioituessa vauriokohdan
korjaaminen edellyttid kaapelin nostamista merenpohjasta
korjausaluksen kannelle. Tiedonsiirtokaapeleiden kiytostd
poistamisen jilkeen kaapelit tyypillisesti jitetddn paikoilleen
merenpohjaan.

Kaapelin suunnittelussa laadittujen vaihtoehtoisten kaapeli-
reittien alueilta kerdtddn reittitutkimuksella varsin kattavat
tiedot, joita ovat ainakin hydrografiset ja geologiset tiedot,
vanhojen merikaapelien ja muiden rakennelmien sijainnit,
kaapelin maanousujen toteutusmahdollisuudet, ympiriston-
suojelulliset alueet, toiminnan rajoitukset seki kalastuksen
harjoittaminen alueella. Kerittyjen tietojen perusteella suun-
nitellaan mahdollisimman tehokas ja turvallinen kaapelireitti,
joka tiedustellaan vield kattavammin. Tiedustelulla keritiin
tietoa kaapelireitiltd ainakin veden syvyysolosuhteista, me-
renpohjan topografiasta, pohjan laadusta ja paksuudesta, me-
rielidstdstd sekd mahdollisista ihmisen tai luonnonilmididen
aiheuttamista uhkista rakennettavalle kaapelille.

Mannerjalustan alueella rakennettavat tiedonsiirtokaapelit
ovat yleensi alle 1 000-1 500 metrin syvyydessi, ja tyypil-
lisesti ne haudataan merenpohjaan. Kaapelin hautaamisella
suojataan kaapelia muilta merenpohjan kiyttdjiltd. Meren-
pohjassa on alueita, joilla kaapelin hautaaminen on epikiy-
tinnollistd tai mahdotonta toteuttaa. Kaapelin hautaamiselle
kelpaamattomia alueita pyritddn vilttimiin. Vaihtoehtoises-
ti kiytetddn vahvasti suojattua kaapelia, jota suojataan vield

lisiksi erilaisilla suojausmateriaaleilla ja -tavoilla. Yli 1 500
metrin syvyydessi sijaitsevat kaapelit ovat tyypillisesti vain
vihiisesti suojattuja ja ainoastaan laskettu merenpohjalle.

Merenalaista tiedonsiirtokaapelia rakennutettaessa sekd kaa-
pelin valmistuttua on mahdollista keritd runsaasti tietoa
rantavaltion merenalaisesta infrastruktuurista. Pietarin ja
Kaliningradin vilille vuonna 2012 rakennetun KS-FOTS-
kaapelin rakentaminen Suomen talousvychykkeelle edellyt-
ti kaikkien ristedvien kaapeleiden ja putkistojen sekd muun
merenpohjan infrastruktuurin tietojen selvittimistd alueelta.
Suomen talousvyshykkeelli oli vuonna 2012 kaapelin kans-
sa 12 risteivdd merenalaista sihko- tai tiedonsiirtokaapelia.
Myéhemmin alueelle rakennettavan infrastruktuurin lupa-
menettelyiden yhteydessi, ainakin Suomen noudattaman
kiytinnon mukaan, jo alueelle rakennetun infrastruktuurin
omistajilta pyydetiin erikseen lausuntoja yksityiskohtaisiin
lupahakemusasiakirjoihin. KS-FOTS-kaapelin reitti kulkee
Suomen talousvychykkeen alueen lipi — kaapeli ei siis kul-
je Suomen alueelle tai aluemerelle. Suomen valtio siintelee
talousvyohykkeelle rakennettavan merenalaisen kaapelin
rakentamista lupa-asiakirjojen perusteella, Yhdistyneiden
kansakuntien merioikeusyleissopimuksen 56 artiklan sidn-
nosten mukaan, jotka koskevat rantavaltion lainkiyttdvaltaa
meriympiristdn suojeluun ja siilyttdmiseen.

Merenalaisen tiedonsiirtokaapelin reittitutkimuksen tekemi-
nen rantavaltion aluemerelli ei ole viatonta kauttakulkua,
ja rantavaltion alueella suoritettava reittitutkimus edellyttdi



rantavaltion hyviksyntid. Reittitutkimuksen tekeminen alue-
meren ulkopuolella kuuluu kaikkien valtioiden oikeuksiin,
mutta rantavaltio voi rajoittaa sitd lainkdyttovaltansa perus-
teella talousvyohykkeelldin sekd mahdollisesti asettaa sille ra-
joituksia mannerjalustallaan. Rantavaltion aluemerelld toteu-
tetun kaapelin reittitutkimuksen tietojen kiyttimistd myos
sotilaalliseen kiyttotarkoitukseen ei voida pitdi epdasiallisena
vaikuttamisena toisen valtion alueella, jos tieto on keritty
luvanvaraisen reittitutkimuksen aikana. Se olisi kuitenkin
kansainvilisen oikeuden vastainen teko, koska merioikeus-
yleissopimuksen oikeuksia olisi kiytetty viirin. Aseellisessa
selkkauksessa merenalaisen reittitutkimuksen toteuttaminen
ja silld kerdttivin tiedon kiyttdiminen sotilastarkoitukseen
tekee kartoitusta suorittavasta aluksesta sotilaalliseksi koh-
teeksi luokiteltavan maalin. Haasteena olisi kaksoiskiyton
osoittaminen, koska luvanvaraista toimintaa suorittava alus
rantavaltion aluemerelld on todennikéisesti samaisen kaapeli-
yrityksen omistama siviilialus, joka suorittaa reitticutkimuksia
normaalioloissakin. Aluksen toimintaan voitaisiin kuitenkin
tarvittaessa puuttua kaikilla muilla merivyshykkeilld kuin
puolueettoman valtion aluemerella.

Kaapeleiden vaurioittamisen vaikutukset

Rantavaltion kiytdssi oleva merenalainen tiedonsiirtokaapeli
on mahdollista katkaista tai vaurioittaa sitd kiytinnossd milld
tahansa merivyohykkeelld. Kaapelin vaurioittaminen on yk-
sinkertaisinta toteuttaa laahaamalla ankkuria merenpohjalla.
Kaapelin katkaiseminen rantavaltion aluemerelld on kansain-
vilisen oikeuden mukaan vihintdin epiasiallista vaikuttamis-
ta toisen valtion alueella. Rantavaltio voi puuttua kaapelin kat-
kaisemiseen valtiollisen tdysvaltaisuutensa perusteella ja oman
kansallisen lainsiddintonsi mukaisesti. Rantavaltio voi vaatia
toisen valtion valtionalusta poistumaan aluemereltddn, jos se ei
noudata kauttakulkua koskevia rantavaltion lakeja ja madriyksid
ja jatead huomiotta sille esitetyn pyynnén noudattaa niiti.

Mannerjalustalla sekd aavalla merelld rantavaltion kaapelin
katkaiseminen tai vaurioittaminen on kansainvilisen oikeu-
den vastaista, mutta se kuuluu rantavaltion lainkiyttévallan
sijaan kaapelin katkaisseen aluksen lippuvaltion tai kaapelin
katkaisseen henkilén kansallisuutta edustavan valtion lain-
kiyttovaltaan. Viliceomit toimenpiteet kaapelin katkaisemi-
sen jilkeen rajoittuvat aluksen lippuvaltion toimenpiteisiin
tai lippuvaltion pyyntoon toiselle valtiolle esimerkiksi aluk-
seen nousemisesta. Kaapelin katkaisseen aluksen lippuvaltion
lukuun toteuttama tahallinen kaapelin katkaisu tai vaurio
tuskin aiheuttaisi tosiasiallisia seuraamuksia. Diplomaattisen
suojeluoikeuden perusteella rantavaltio voi nostaa kanteen
kaapelin omistavan yrityksen puolesta kaapelin katkaisseen
aluksen lippuvaltiota vastaan tai kaapelin katkaisseen henki-
l6n kansallisuutta edustavaa valtiota vastaan.

Suurten merenalaisen kaapelijirjestelmin vaurioitumisen vai-
kutukset kohdistuvat useisiin valtioihin. Vaurioituneesta kaa-

pelijirjestelmistd tai sen osasta tietoliikenne siirtyy kuormit-
tamaan muita kaapelijirjestelmii, jolloin vaurion vaikutukset
voivat kohdistua vielikin lukuisampaan mairain valtioita.
Rantavaltion kiyttdmin kaapelin katkaiseminen sen alueme-
ren ulkopuolella on epidasiallista vaikuttamista niitd valtioita
kohtaan, jotka kaapelia kiyttavit, sekd kaapelin omistavan
yrityksen edustamaa kansallisuutta olevaa valtiota kohtaan.
Kaapelin katkaisemisen ei kuitenkaan todennikéisesti voi-
da tulkita rikkovan YK:n peruskirjan artiklan 2(4) mukaista
voimankiyton kieltoa. Kaapelin katkaisemiseen on epitar-
koituksenmukaista kiyttdd aseellista vaikuttamista, eivitki
kaapelijirjestelmdin vaikuttamisen seurannaisvaikutukset
todennikdisesti ole aseelliseen vaikuttamiseen rinnastettavia.

Sotilaallinen vai siviilikohde?

Aseellisessa selkkauksessa merenalaisen kaapeli katkaisemi-
nen tai vaurioittaminen edellyttid, ettd kaapeli tiyttdd soti-
laskayttokohteen mairitelmin. Puolueettomien valtioiden
vililld kulkevien kaapeleiden vaurioittaminen on kielletty,
ellei se ole ehdottoman vilttimiténtd. Ehdottoman vileti-
mitdn olisi esimerkiksi tilanne, jossa vihollinen hyddyntid
merenalaista kaapelia sotilaallisesti ja sen katkaisu olisi soti-
laallisesti vilttimatonti.

Merisodan oikeusdintdjen mukaan kaapelin katkaisu tulee
toteuttaa puolueettoman valtion aluemeren ulkopuolella.
Isompien kaapelijirjestelmien vaurioittamisen vaikutuksia
voi olla kuitenkin vaikea rajata koskemaan vain aseellisen
selkkauksen osapuolia. Toisaalta voisi olla vaikea erotella
siviili- ja sotilaskiyttod eri kaapeleissa. Humanitaarisen oi-
keuden mukaan, jos kohdetta epiilldin parhaillaan kiytetti-
vin siviilitarkoitukseen, siti olisi kohdeltava siviilikohteena.
Tietoliikenneyhteydet ovat kuitenkin keskeisid maaleja vi-
hollisen johto- ja komentojirjestelmin tuhoamiseksi, joten
niiden tuhoaminen on sotilaallinen vilttimittdmyys. Jos
kaapelia kiytetddn samanaikaisesti siviili- ja sotilaskdytossi,
on se sotilaallinen kohde. Tarpeettomista tuhoista kaapeleille
voi kuitenkin syntyi korvausvelvollisuus, samaan tapaan kuin
Irakille syntyi Kuwaitin 6ljylihteiden sytyttdmisestd tuleen
Persianlahden sodassa.

Kaapeleiden tiedustelu

Merenalaisissa tiedonsiirtokaapeleissa siirtyvin tiedon tie-
dustelu on yksinkertaisinta toteuttaa jirjestelmien maalla si-
jaitsevia osia hyddyntien. Teoriassa merenalaisessa kaapelissa
litkkuvaa tietoa voisi kuitenkin keritd myds merenpohjalla si-
jaitsevista osista esimerkiksi kytkemalld tarvittavia laitteistoja
tietoliikennekaapelin toistimiin tai haaroittimiin. Merenalai-
sen kaapelissa siirtyvin tiedon tiedustelu rantavaltion alueella
kuuluu rantavaltion tdysivaltaisuuden piiriin, ja sen laillisuu-
desta sdddetddn rantavaltion kansallisessa lainsidddnndssi.
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Rantavaltion alueelle siirtyminen kaapelin tiedustelemiseksi
ei ole viatonta kauttakulkua, ja jo aluemerelle siirtyminen
tiedustelutarkoituksessa olisi siten kansainvilisen oikeu-
den vastainen teko, johon rantavaltiolla on oikeus kaikkina
aikoina reagoida tarpeelliseksi katsomillaan toimilla timin
toiminnan lopettamiseksi. Muilla merivydhykkeilli meren-
alaisessa kaapelissa siirtyvin tiedon tiedustelu ei kuulu ranta-
valtion lainkdyttovaltaan. Tiedustelua kaapelia vaurioittamat-
ta ei ole kansainvilisen oikeuden mukaan erikseen kielletty.
Aseellisessa selkkauksessa merenalaisissa kaapeleissa siirty-
vin tiedon tiedustelu on sallittua kaikkialla muualla paitsi
puolueettoman valtion aluemerella.

Kaapeleiden hyédyntaminen meritieteellisessa
tutkimuksessa

Merenalaisten kaapeleiden osajirjestelmid on suunniteltu
tulevaisuudessa kiytettiviksi myos meritieteellisessi tutki-
muksessa, jolloin esimerkiksi kaapeleiden toistinten yhteyteen
sijoitettaisiin erilaisia sensoreita. Meritieteellistd tutkimusta
varten kerdttivii tietoja on mahdollista hyédyntid myos
sotilaallisesti. Rantavaltion alueelle laskettujen kaapeleiden
varustaminen meritieteelliseen tutkimukseen tai puhumatta-
kaan sotilaallisen kiyttotarkoitukseen kiytettdvilld sensoreilla
kuuluu rantavaltion tidysivaltaisuuden piiriin. Sotilaallisten
jirjestelmien sijoittaminen rantavaltion aluemerelle rikkoo
rantavaltion alueellista koskemattomuutta ja on siten kan-
sainvilisen oikeuden vastainen teko. Rantavaltiolla on lain-
kiyttovaltaa talousvydhykkeelldin muun muassa tekosaariin,
laitteisiin ja rakennelmien rakentamiseen ja kdyttoon, mutta
merenalaiset kaapelit eivit ole merioikeusyleissopimukses-
sa tarkoitettuja laitteita tai rakennelmia. Rantavaltio ei voi
kuitenkaan kiyttdd lainkiyttovaltaansa talousvydhykkeelld
kansallisen turvallisuutensa perusteella.

Rantavaltiolla on talousvydhykkeelldin lainkayttdvaltaa me-
ritieteellisen tutkimukseen. Rantavaltion tulee huomioida
meritieteelliseen tutkimukseen kiytettdvien sensoreiden kak-
soiskdyttomahdollisuus sddnnellessidn sellaisen jirjestelmin
rakentamista talousvydhykkeelleen. Meritieteellisten sensorei-
den sijoittaminen luvatta rantavaltion talousvydhykkeelle rik-
koo rantavaltion oikeuksia ja on siten kansainvilisen oikeu-
den vastainen teko. Sotilaallisten sensoreiden sijoittaminen
osaksi kaapelijirjestelmiid rantavaltion talousvydhykkeelle ei
kuitenkaan riko rantavaltion oikeuksia, koska rantavaltiolla
ei ole oikeutta sddnnelld sotilaallista toimintaa talousvyo-
hykkeelld, silloin kun se ei vaikuta rantavaltion oikeuksiin
talousvychykkeella.

Talousvyshykkeen ulkopuolella mahdollisesti sijaitsevalla
mannerjalustalla seki aavalle merelle laskettavien kaapeleiden
varustaminen sensorijirjestelmilld ei kuulu valtioiden lain-
kiyttdvallan piiriin. Mannerjalustaan liittyvit rantavaltion
oikeudet sen tutkimiseksi liittyvit mannerjalustan luonnon-
varojen hyddyntimiseen, ei meritieteelliseen tutkimukseen

tai sotilaalliseen tiedusteluun ja valvontaan. Aseellisessa selk-
kauksessa tiedusteluun ja valvontaan kiytettivien sensoreiden
sijoittaminen on sallittua kaikkialla muualla paitsi puolueet-
toman valtion aluemerell.

Vuoden 1884 sopimuksen soveltaminen

Vuoden 1884 merenalaisten lennitinkaapeleiden suojaami-
seksi tehdyn sopimuksen X artiklan mukaan sopimusosapuo-
lien sota-aluksilla on oikeus nousta toisen sopimusosapuolen
lippua kiyttividn alukseen aluemeren ulkopuolella silloin,
kun on syyti epiilld aluksen rikkoneen tai vaurioittaneen
merenalaista kaapelia. Merioikeusyleissopimuksessa aluk-
sen tarkastaminen aavalla merelld on oikeutettua vain hyvin
rajoitetuissa tapauksissa. Muilla merivydhykkeilld kuin alue-
merelld, aluksen tarkastusoikeus on varattu muissa tapauk-
sissa vain aluksen lippuvaltiolle.

Veniji on vuoden 1884 valtiosopimuksen sopimusosapuoli.
Venijiin kuuluneen ja sittemmin itsendistyneen valtion voisi
viittdd valtioseuraannon kautta olevan kyseisen sopimuksen
sopimusosapuoli. Ei ole pois suljettua, ettd valtioseuraannon
kautta sopimukseen kuuluvan valtion lippua kiyttivid aluk-
sia voitaisiin tarkastaa aluemeren ulkopuolella ja kiyttdd sen
perusteena vuoden 1884 sopimuksen X artiklan mukaista
epdilystd merenalaisen kaapelin rikkomisesta tai vaurioitta-
misesta. Kyseiset valtiot voisivat toisaalta itse kiyttdd sopimuk-
sen artiklaa perusteena sopimusosapuolien lippua kiyttivien
alusten tarkastamiselle. Varminta kuitenkin olisi, ettd halu-
tessaan tillaisen erityisen tarkastusoikeuden valtio kuitenkin
liittyisi timin valtiosopimuksen osapuoleksi, jolloin timi
oikeus varmasti syntyisi. Vuoden 1884 sopimuksen mairiyk-
sid ei sovelleta aseellisessa selkkauksessa. Kaapelin rikkonut
tai sitd vaurioittanut alus voidaan tarkastaa muualla kuin
puolueettoman valtion aluemerelld huolimatta siitd, onko
aluksessa vihollisen tai puolueettoman valtion lippu.
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Nuoret ja somen pimea puoli

Sosiaalinen media on yhi enemmin turvallisuusuhka. Se
on myds yksi keskeisid kanavia informaatiovaikuttami-
seen ja disinformaation levittimiseen. Maanpuolustus-
korkeakoululla tutkitaan #Agents-hankkeessa nuorten
toimijuutta sosiaalisessa mediassa kansallisen turvalli-
suuden nikékulmasta.

Sosiaalinen media on keskeinen osa nuorten arkipiivii, ja sen
vuoksi on tirkedd ymmareid, millaisessa digitaalisessa maail-
massa nuoret eldvit ja mitd se heille tarkoittaa. Piivitysten
jakamisen ja viestien vaihdon lisiksi sosiaalinen media tekee
nuorille mahdolliseksi monenlaisia aktiivisen toimijuuden
muotoja. Tillaisia ovat esimerkiksi yhteiskunnallisiin kam-
panjoihin osallistuminen, videoiden julkaiseminen, blogien
kirjoittaminen ja sosiaalisen median ryhmien keskusteluihin
osallistuminen. Toisaalta sosiaalisessa mediassa ja sen kiytossd
on myds pimed puolensa. Nuoret ovat yhi aggressiivisemman
markkinointiviestinnin kohteena, ja he altiscuvat vahingolli-
sille internetsisilloille, jotka on suunniteltu tekemiin kiycei-
jansi riippuvaiseksi. Lisiksi monet lapset ja nuoret kohtaavat
sosiaalisessa mediassa kiusaamista ja hiirintdd. He joutuvat
jopa rikosten, kuten seksuaalisen hyviksikdyton, kohteiksi.
Nuoret ovat my®s hyvin alttiita suoran informaatiovaikutta-
misen ja propagandan eri muodoille.

#Agents

#Agentit — Nuorten toimijuus sosiaalisessa mediassa -hank-
keessa tutkitaan 13-19-vuotiaiden nuorten toimintaa vai-
kuttajina ja vaikuttamisen kohteina sosiaalisessa mediassa
sekd sosiaalisen median uhkia ja mahdollisuuksia nuorten
elimissid. Suomen Akatemian rahoittamassa nelivuotisessa
(2019-2022) monitieteisessi hankkeessa aihetta lihestytiin
sotatieteiden, sosiologian, psykologian ja viestinnin johtami-
sen nikokulmista. #Agentit-hanke kuuluu Suomen Akatemi-
an Media ja yhteiskunta -ohjelmaan. Tutkimuskonsortioon
kuuluvat Jyviskylin yliopisto, Helsingin yliopisto ja Maan-
puolustuskorkeakoulu (MPKK). Hanketta johtaa Jyviskylin
yliopisto (professori Wilska). Maanpuolustuskorkeakoulun
kansainviliset yhteistydkumppanit ovat Swiss Military
Academy ja Newcastle University (Iso-Britannia), ja kotimai-
sina kumppaneina ovat Pelastakaa Lapset ry. ja Poliisiammatti-

korkeakoulu.

Maanpuolustuskorkeakoulun tutkimuskohteita ovat sosiaali-
sen median harmaa ja pimeid puoli seki erityisesti kutsunta-
ikdisten ja palveluksessa (mukaan lukien siviilipalvelus)
olevien nuorten kokemukset heihin kohdistuvasta infor-
maatiovaikuttamisesta. Keskeisid tutkimuskysymyksii ovat
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mm. seuraavat: Millaisia valmiuksia nuorilla on tunnistaa
ja suojata itsednsd informaatiovaikuttamisen riskeiltd? Miten
sosiaalinen media vaikuttaa nuorten tilannekuvaan turvalli-
suudesta? Miten keskustelu sosiaalisessa mediassa vaikuttaa
nuorten asenteisiin kokonaisturvallisuuden nikékulmasta?
Niihin kysymyksiin etsitdén vastauksia tarkastellen nuorten
toimintaa sosiaalisessa mediassa erityisesti informaatiovaikut-
tamisen, propagandan ja turvallisuuden nikékulmasta.

Hankkeen muut toimijat tutkivat nuoria sosiaalisina ja kau-
pallisina toimijoina sosiaalisessa mediassa sekd nuoria median
ja markkinatalouden risteyksessd. Tutkimuskysymyksini ovat:
Miten nuorten sosiaalinen pidoma ja toimijuus rakentuvat
sosiaalisessa mediassa? Mihin tietolihteisiin nuoret luottavat?
Ketkd ovat vaikuttajia ja ketkd vaikuttamisen kohteina? Miten
brindit ja organisaatiot rakentavat tai murtavat nuorten sosiaa-
lista pddomaa? Helsingin yliopisto tutkii nuorten osallisuutta ja
identiteettii mediassa seki mediakasvatuksen haasteita.

Hankkeen tavoitteet ja hyédyntaminen

Hankkeen kokonaistavoitteena on rakentaa malleja ja 16ytdd
tekijoitd, jotka tukevat tai heikentivit nuorten toimijuut-

(Kuva: Pixabay.com)

ta, identiteetin rakentamista, hyvinvointia ja turvallisuutta
sosiaalisessa mediassa. Mallin avulla voidaan valottaa nuorten
sosiaalisen median kiytdn vaikutuksia heidin toimijuuteen-
sa sekd [oytad keinoja vahvistaa nuorten medialukutaitoa ja
positiivista toimijuutta sosiaalisessa mediassa. Pitkilld tih-
tdimelld tutkimushanke pyrkii vahvistamaan paitsi nuorten
toimijuutta ja hyvinvointia mys koko yhteiskunnan hyvin-
vointia ja kokonaisturvallisuutta.

Tutkimustulosten perusteella kehitetddn seki kisitteellisid
ettd kiytinnollisid tyokaluja ja koulutuspaketteja, joiden avul-
la nuoret pystyvit toimimaan sosiaalisessa mediassa turvalli-
sesti ja positiivisesti. Tyokalujen avulla nuoret oppivat mm.
tunnistamaan informaatiovaikuttamista ja suojautumaan
siltd. Tulosten avulla pyritdin ennalta ehkdisemdin riskejd ja
parantamaan nuorten turvallisuutta sosiaalisessa mediassa ja
sitd kautta vaikuttamaan myds kansalliseen turvallisuuteen
Suomessa. Tavoitteena on selvittdd nuorten valmiuksia tun-
nistaa ja suojata itsedin informaatiovaikuttamiselta. Tutki-
muksessa selvitetdin, ymmirtivitko nuoret olevansa infor-
maatiovaikuttamisen kohteina, ja oivaltaessaan sen, osaavatko
he toimia tilanteessa ja suojata itsednsi.




Tutkimuksesta

MPKK:n tutkimusmenetelmini ovat mm. kyselyt, haastat-
telut, fokusryhmihaastattelut ja turvallisuuskahvila-menetel-
mi. Syksylld 2019 osallistuimme koko hankkeen kyselyyn,
joka on suunnattu 15-19-vuotiaille nuorille. MPKK:lla oli
kyselyssd omia kysymyksid. Kysely toistetaan vuonna 2022.
Syksylld 2019 on tehty kysely kutsuntaikiisille MPKK:n
omasta tutkimusnikokulmasta. Loppusyksystd 2019 haas-
tateltiin poliiseja, jotka ovat tekemisissd sosiaalisen median
pimein puolen ja nuorten kanssa, tilannekuvan saamiseksi ja
tutkimusaihioiden tarkentamiseksi. Nimi haastattelut tois-
tetaan vuonna 2021. Vuonna 2020 on tarkoitus haastatella
some-agentteina toimivia varusmichii ja tehdd kysely varus-
miehille ja MPKK:n opiskelijoille. Mahdollisesti heitd myos
haastatellaan jossain vaiheessa. Turvallisuuskahvilat toteute-
taan vuonna 2021. Suunnitelmissa on jirjestdd kuusi tur-
vallisuuskahvilaa varuskuntapaikkakunnilla. Niissd tehddin
yhteistydtd muiden hanketoimijoiden kanssa ja osallistuji-
na on 18—19-vuotiaita nuoria. Turvallisuuskahvilan teemat
muodostetaan hankkeen aikana.

MPKK tuottaa hankkeessa kansainvilisid tutkimusjulkai-
suja. Ensimmiinen kansainvilinen ja vertaisarvioitu kon-
ferenssiartikkeli on valmistunut, ja se esitettiin kesikuussa
2019 Brightonissa European Conference on Social Media
-tapahtumassa. Sen lisiksi MPKK:n tutkijat ovat mukana
Swiss Military Academyn -kirjaprojektissa, jonka teemana on
sosiaalinen media ja asevoimat. Osa MPKK:n tutkijoista osal-
listuu kevailld 2020 Aalto-yliopiston "Trolli-kurssille’, jossa
opetellaan, miten sosiaalisessa mediassa kiytinndssd tehdain
pahaa. Suunnitelmissa on jirjestdd kansainvilinen seminaari
nelivuotisen hankkeen loppupuolella. Tiedotamme aktiivi-
sesti MPKK:n hankeosuudesta eri kanavien kautta ja kiym-
me myos aktiivisesti kercomassa aiheesta eri tilaisuuksissa.
Lisdtietoa hankkeesta on Maanpuolustuskorkeakoulun netti-
sivuilla #Agents — Nuorten toimijuus sosiaalisessa mediassa.

(Kuva: Mario Malm)

Kirjoittajat:

Dosentti (FT) Teija Norri-Sederholm toimii
tutkijana Maanpuolustuskorkeakoululla Johtamisen ja
sotilaspedagogiikan laitoksella.

Filosofian tohtori, everstiluutnantti Aki-Mauri Huhtinen

toimii sotilasprofessorina Maanpuolustuskorkeakoululla
Johtamisen ja sotilaspedagogiikan laitoksella.
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Vuosikirjan jakelun huomautukset: puolustusvoimientutkimuslaitos@mil.fi

Puolustusvoimien tutkimuslaitos

Riihimaden toimipiste
Tykkikentantie 1
PL 10, 11311 Riihimaki

Tuusulan toimipiste
Rantatie 66, Tuusula
PL 5, 04401 Jarvenpaa

Ylodjarven toimipiste
Paroistentie 20
PL5, 34111 Lakiala

Maasotakoulu
Maavoimien tutkimuskeskus
Kadettikoulunkatu 7
PL 54
49401 Hamina

Merisotakoulu
Meritaistelukeskus
Suomenlinna
PL5
00191 Helsinki

llmavoimien esikunta
Komentotie 250
PL 30
41161 Tikkakoski

Sotilasladketieteen keskus
Tykkikentantie 1
PL5
11311 Riihimaki

Maanpuolustuskorkeakoulu
Santahamina
PL 7
00861 Helsinki



Puolustusvoimat
Forsvarsmakten e The Finnish Defence Forces

puolustusvoimat.fi




