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Tavoite ja kohderyhmä
Puolustusvoimien tutkimusagenda on toiminta ympäristön näh
tävissä olevaan muutokseen sekä Puolustusvoimiin kohdistu
viin uusiin haasteisiin perustuva tutki mus tarpeiden kuvaus. 
Tutkimusagenda ei ole suunnitelma, joka määrittää tutkimus
tehtäviä aikatauluineen ja resursseineen, vaan kuvaus niistä 
Puolustus voi mien tärkeimmistä tutki mus  teemoista, joissa näh
dään kansallisia ja kansainvälisiä yhteis työ mahdollisuuksia ja 
joissa haetaan myös Puolustusvoimien ulkopuolisia innovaati
oita. Kohderyhmänä on yhtäältä puolustusvoimien tutkimus 
henkilöstö, joka suunnittelee ja toteuttaa kansallista ja kansain
välistä tutkimusyhteistyötä ja toisaalta tiedeyhteisö ja teollisuus, 
jotka kykenevät tuottamaan Puolustusvoimien tehtäviin liittyvää 
osaamista ja innovaatioita agendassa kuvatuilla alueilla. 

Agendasta voi olla hyötyä myös muille yhteiskunnan turvallisuu
den tuottamiseen osallistuville viranomaisille.

Tutki mus agenda tukee inno va tii vista kehittä mis tä auttamalla 
suuntaamaan huomiota puolus tus voimien pitkän aikavälin 
kehittä misen kannalta tärkeimmille alueille.

Agenda sisältää laajoja puo lustus järjes telmän kehittämisen kan
nalta tärkeitä teemoja. Teemoihin liittyy erilaisia tieto tarpeita. Niiden 
täyttämiseksi tarvitaan tutki mus ja kehittämis toimintaa kaikilla 
tieteen aloilla humanistisista tieteistä luonnon tieteel lisiin. Ilmiöitä 
tar kastellaan koko nai suuksina, jotka käsittävät henkilöstön, materi
aalin, käyttö ja toiminta peri aatteet, or ga nisoinnin ja infor maa tion. 
Agen da mah dol lis taa tutki mus  aihei den asemoin nin osaksi koko nai
suutta ja auttaa näkemään niiden suhteen muihin tutki muk siin.

Tutkimusagenda kuvaa 15 vuoden aikajänteellä tärkeimmiksi arvi
oidut ilmiöt. On selvää, että tässä ajassa myös toimintaympäristö 
muuttuu huomattavasti. Toimintaympäristön muutosten tutkimi
nen, tiedostaminen ja ennakointi mah dol listavat tietopohjaisen 
strategisen päätök sen teon. Tämä on erityisen tärkeätä tehtäessä 
suorituskykyjen kehittämiseen liitty viä päätök siä. 

Keskeiset ilmiöt

- Toimintaympäristön ja kriisin kuvan muutos

- Ihminen osana järjestelmiä ja joukkoja

- Informaatio-operaatiot

- Verkostoituminen

- Toimintakyky sähkömagneettisessa spektrissä 

- Autonomisia piirteitä omaavat järjestelmät

Tutkimusagendaan on valittu kuusi keskenään eritasoista ja 
erilaista ilmiötä, joilla arvioidaan olevan keskeinen merkitys 
Puolustusvoimille. Toimintaym pä ris tön ja sodan kuvan muutos, 
ihminen osana järjestelmää ja joukkoa sekä informaatio operaatiot 
ovat hyvin laajoja kokonaisuuksia. Verkostoituminen ja autonomia 
ovat jonkin verran rajallisempia. Toimintakyky sähkömagneet ti
sessa spektrissä on selkeästi teknologia painot tei nen.
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Toimintaympäristön ja kriisin 
kuvan muutos
Globaalissa toimintaympäristössä tapahtuvat muutokset yhdessä 
kiihtyvän teknologisen kehityksen kanssa haastavat käsitystämme 
sodasta ja sodankäynnistä vaikuttaen samanaikaisesti siihen, 
miten ymmärrämme asevoimien tarkoituksen sekä toimintamal
lien ja käyttöperiaatteiden kehittämisen.

Nykyiselle toimintaympäristölle on tunnus omaista globaalien 
keskinäis riippu vuuk sien kasvu ja niiden syventyminen sekä uudet 
toimijat. Informaatiovirrat sekä kaupan ja talouden verkostot sito
vat toisiinsa maantieteelliset alueet, valtiot, eivaltiol liset toimijat 
ja kansalaiset. Kansainvälisen järjes telmän muutoksessa eival
tiolliset toimijat ovat globaaleja verkostoja hyödyntämällä haas
taneet perinteisen valtiokeskeisen kansainvälisen järjestelmän ja 
sen perinteiset rakenteet. 

Maantieteellisen ja fyysisen etäisyyden menet täes sä merkitys tään 
toimintaympäristöstä nousevat turvalli suus uhat ovat laajentuneet 
ja moninaistuneet. Keskinäisriippuvassa globaa lissa toiminta
ympäris tössä ilmenevillä häiriöillä voi olla ennakoimattomia seu
rauksia, jotka heijastuvat alueelliselle ja paikalliselle tasolle vaikut
taen myös Suomen turvallisuuteen.

Uusista toimijoista ja turvallisuusympäristössä tapahtuneista 
muutoksista huolimatta sotilaal li nen voimankäyttö on säilyttänyt 

asemansa eräänä määräävänä tekijänä kansainvälisessä järjestel
mässä. Toimintaympäristössä tapahtu neet muutokset yhdessä 
teknologian kiihtyvän kehityksen kanssa kuitenkin haastavat käsi
tystämme sodasta ja sodankäynnistä.

Konfliktien monimutkaistuminen sekä uudet toimijat ja kei
novalikoimat ovat hämärtäneet sodan ja rauhan välistä rajaa. 
Viimeaikaisessa kehityksessä on korostunut sotilaallisen voiman 
käytön yhdistyminen taloudellisten, poliittisten ja informaatiovai
kuttamisen keinoi hin sekä näiden keinojen aiempaa hallitumpi ja 
koordinoidumpi käyttö taistelutilassa. Laajen tu va kineettistä ja ei
kineettistä vaikutta mista hyödyntävä keinovalikoima on mahdol
lis ta nut kokonaisvaltaisen vaikutta mi sen yhteis   kun taan, kansalai
siin ja ase voimiin.

Operaatioissa käytetään kasva vas sa määrin korkean teknolo
gian asejärjestel miä, jotka mahdollistavat täsmävaikuttamisen 
hakeu tu vin ampumatarvikkein kaukaakin varsinai selta operaatio 
alueelta. Asevoimien käyttö tapah tuu enenevissä määrin koordi
noidusti yhteis operaatioina kattaen maa, meri, ilma, avaruus ja 
informaatioympä ris töt. Kansalliset asevoimat toimivat useimmiten 
osana moni kansallista joukkoa ja niiden on kyettävä toimimaan niin 
korkean intensiteetin operaatioissa kun humanitaarisissa kriisin
hallintaoperaatioissakin, myös kaukana oman alueen ulkopuolella. 
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Operaa tioille on luonteenomaista korkea operaatio tempo ja vas
tustajan käyttämät epäsymmet riset taktiikat, jotka kaikki asetta
vat uusia vaatimuksia niin sotilaan kuin sotilasryhmän toiminnalle
kin. Taistelija on kiinteä osa tätä järjestelmien ja verkostojen muo
dos tamaa taistelutilaa, jossa nopea tilanteeseen adaptoituminen, 
päätök sen  tekokyky ja taktisen ajattelun luova sovelta minen ovat 
keskeisiä menestystekijöitä. Sodankuvan ja sodankäynnin uudet 
muodot ja taistelutilan uudet vaatimukset asettavat uusia vaati
muksia sotilaan fyysiselle ja psyykkiselle toiminta ky vylle; nämä on 
huomioitava niin koulu tuk ses sa kuin valintamenetelmissäkin. 

Puolustusvoimien toimintaympäristö kehittyy kaikilla tasoilla 
edellyttäen sodan ja taistelun kuvan tutkimusta strategisella, 
taktisella ja taisteluteknisellä tasolla. Tulevai suuden toiminta  
ympä ris tössä ennakoinnilla, trendien tunnista mi sel la ja innovaati
oilla on kriittinen asema puolustus kyvyn ja suorituskykyjen kehit
tämisessä. Kehitystä ei voi ymmärtää eikä hyödyntää ellei sitä 
tarkastele laajaalaisesti ja poikkitieteellisesti. Puolustus voimien 
tutki mustoimin nassa on tarvetta entistä laajem mal le kansalli
selle ja kansain väliselle verkos toi tu mi selle yli opis to jen, tutkimus
laitosten, teolli suu den ja muun valtionhallinnon kanssa.

Ihminen osana järjestelmiä ja 
joukkoja
Tulevaisuuden taistelija toimii yhä moni mut kai semmassa, seka
sortoisessa ympäristössä, joka on sekä fyysisesti että psyykkisesti 
hyvin kuormit ta va. Operaatioissa on kyettävä toimi maan vuo
rovaikutuksessa eri kulttuuri taus tais ten ihmisten kanssa. Kriisin 
kuvan muuttumisen johdosta sotaa ei käydä vain toista osapuolta 
vastaan, vaan yhä kasvavassa määrin myös mielikuvatasolla ja 
mediapaineen alla.

Tämän monialaisen tutkimuskokonai suuden keskiössä ovat ihmi
sen toimintakyky koko laajuudessaan, ihmisen ja koneen välinen 
rajapinta sekä oppiminen. 

Taistelijalta vaaditaan kykyä toimia vastuulli ses ti muuttuvissa, 
monimutkaisissa, kuormitta vissa ja ennalta arvaamattomissa 
tilanteissa ja ympäristöissä. Tätä kutsutaan toiminta kyvyksi. 
Toimintakyvyn koko nai suus koostuu fyysi ses tä, psyykkisestä, 
eetti sestä ja sosiaa li sesta osaalueesta. Siihen voidaan vaikut taa 
koulutuk sel la, harjoi tuksilla, ohjauksella, lääkintähuollon toimen
piteillä ja uusien teknologioiden avulla. Tavoitteena on  lähtö
tasosta riippuen  korjata ja palauttaa, säilyttää ja ylläpitää tai 
parantaa ja tehostaa toimintakykyä. 
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Fyysiseen toimintakykyyn liittyvät muun muassa ravinto, lepo, 
ympäristöterveys ja kunnon optimointi sekä palvelus turvalli  suus 
sisältäen myös kannettavan ja puettavan varus tuk sen. 

Psyykkisen toimintakyvyn osaalueelle kuuluvat kogni tii visten kyky
jen kehittä minen ja soveltu vuus arviointien huomioiminen henkilö
sijoituk sissa sekä pystyvyyden tunteen, motivaation ja maanpuo
lustustahdon kehittäminen. Toiminta kykyä edistetään parantamalla 
joukon taistelukestävyyttä ja yksilön paineensietokykyä. Viime 
kädessä toimintakykyä palautetaan, säilytetään ja parannetaan lää
kinnällisin toimin. Tarkasteltaessa ammattisotilaiden ja reserviläisten 
psyykkistä toimintakykyä on huomioitava yhteis kunnan muutok set. 
Tule vai suuden sotilaan on pärjättävä henkisesti myös vastustajan 
hallussa olevalla alueella tai muutoin sen vaikutuspiirissä.  

Fyysistä ja psyykkistä toiminta kykyä tukevat mm. terveysvaarojen 
selvittäminen ja ehkäise mi nen, sotilaslääketieteen hoito ja terve
yttä yllä pitävä toiminta sekä potilasevakuoin nit ja kenttä lääkintä. 
Teknologian kehittyminen tuo uusia mahdol lisuuksia näillekin 
osaalueille, esimerkiksi etä ja täsmälääkintään ja ihmisen tilan 
seuraa mi seen.

Päätöksenteko muuttuvassa toimintaympäris tös sä yhä kiihty
vällä operaatio tempolla edel lyt tää hyvää eettistä toiminta kykyä. 
Eettisesti toimintakykyinen taistelija tuntee kulttuurien, uskonto
jen ja sopimusten merkityksen sekä osaa hyödyntää sotilaspeda

gogiikkaa. Kulttuurien tuntemus sivuaa myös sosiaalista toiminta
kykyä, jonka osaalueita ovat mm. vuoro vaikutuskäyttäytyminen, 
ryhmä  kiin teys, sosiokulttuuriset normit sekä arvot ja asenteet. 

Koneiden toimin nallisuuksien ja älykkyyden kehittymisen myötä 
korostuu ihmisen ja koneen kyky tukea toisiaan. Inhimillisten teki
jöiden huomioiminen sekä koneen että ihmisen osalta on avain 
tekijä toimivalle järjes tel mälle. Ihminenkone  rajapinnassa 
tärkeätä ovat ergonomia, sulautettu tieto tekniikka, puettava 
elektro niik ka ja älyk käät vaatteet, lisätty tai laajennettu todelli
suus, ihmisen tilan seuraaminen ja siihen reagointi sekä koneen ja 
ihmisen välinen vuorovaikutussuhde. 

Tulevien sukupolvien oppimistottumukset, käytännöt sekä asen
noituminen opetukseen ja oppimiseen voivat olla hyvin erilaisia 
nykyiseen nähden. Tämä edellyttää sekä asian tutkimista että 
koulutuksen rakenteiden, menetelmien ja välineiden kehittä
mistä. Koulutusjärjestelmän tulee kyetä mukautumaan yhteis
kunnallisiin muutoksiin ja pystyä edel leen tarjoamaan motivoiva 
ja tehokas oppimis kokemus reserviläisarmeijan suorituskyvyn ja 
maanpuolustustahdon perustaksi.

Tutki mus kokonaisuuden keskeisiä teemoja ovat ihmisen toiminta
kyky, ihmisen ja koneen rajapinta sekä oppiminen.  Tavoitteena on 
näihin teemoihin liittyen luoda tietopohjaa ja osaamista sekä etsiä 
ja tuottaa uusia ratkaisuja.
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Informaatio-operaatiot
Informaatiooperaatiot ovat valtion yhteiskun nal liseen ja sotilaal
liseen päätöksentekoon ja toimintakykyyn sekä kansalaisten mieli 
piteisiin vaikuttamista ja tältä suojautumista. Informaatio
operaatioita käydään yhteis kun nal lisin, poliittisin, psykologisin, 
sosiaalisin, taloudellisin ja sotilaallisin keinoin strate gi sella, ope
ratiivisella tai taktisella tasolla. Informaa tion merkitys toiminnan 
kohteena korostuu. Vaikuttamiseen pyritään estämällä vasta
puolta muodostamasta oikeaa käsitystä tilanteesta tai ohjaamaan 
tämä tekemään väärä päätös. Jos tässä ei onnistuta, pyritään 
estä mään päätöksen toimeenpano. Psykologisina keinoina käy
tetään mediaoperaatioita, uhkailua ja painostusta. Fyysisinä kei
noina käytetään tietoverkkooperaatioita ja elektronista vaikut ta
mista sekä fyysistä vaikuttamista niihin kohteisiin, joihin ei voida 
vaikuttaa muilla keinoin.

Informaatiooperaatioissa puolustusvoimat on yksi toimija mui
den tahojen kanssa: valtion kyky toimeenpanna informaatio
operaatioita ja suojau tua niiden vaikutuksilta edellyttää tehokasta 
yhteis työtä viranomaisten ja yhteis kunnan infrastruktuurista vas
taavien tahojen kesken sekä mielipideympäristöön vaikuttavan 
median ja muun viestinnän kanssa.

Informaatiooperaatioiden keinovalikoimaan kuuluvat mm.  
tietoverkoissa tapahtuva tiedus telu, valvonta ja vaikuttaminen, 
sähkömagneet ti sen spektrin kautta tapahtuva elektroninen 
tiedustelu, val vonta, sekä elektroninen häirintä ja elektro nii
kan lamauttaminen, psyko lo ginen vaikutta mi nen sekä fyysinen 
vaikut ta mi nen erityisesti vastustajan tiedustelu, valvonta ja 
johtamis järjestelmiin. Omaa toimintaa pyritään suojaa maan 
tiedus te lul ta ja valvonnalta ylläpitämällä operaatio turvalli suutta ja 
harhauttamalla vastustajaa. 

Tavoitteena on saavuttaa infor maa tio ylivoima, eli vastustajaan 
nähden ajan tasaisempi ja luo tet tavampi tilanne kuva. Se saa
vutetaan tukemal la omaa informaation kerää mistä, analysointia 
ja jakamista sekä heiken tämällä vastustajan informaatioproses
seja. 

Tutkimuksen tavoitteena on luoda osaamista ja tietopohjaa koko 
informaatio operaatioiden kokonaisuuteen tutkimalla sekä infor
maatiota ja ihmistä sen kohteena, tuottajana ja käsit te li jänä että 
keinoja informaatioon vaikut tamiseen ja vaikutuksilta suojautu
miseen. 
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Verkostoituminen
Informaatioteknologian kehittyminen on mah dol listanut erilais
ten palveluiden tuottamisen muualla kuin missä niitä käytetään. 
Tämä mahdollistaa toimintojen hajauttamisen ja niiden käyttämi
sen tietoverkkojen välityksellä. Samalla verkon kautta voi käyttää 
lähes mitä tahansa palveluja, jopa sellaisia joiden olemassaolosta 
ei edes ollut tietoinen. Verkostoitumiskehityksellä on suuri mer
kitys niin siviilimaailman liiketoimintamalleihin kuin puolustus
järjestelmien rakentamiseen ja suorituskykyjen käyttämiseen. 

Sensori, ase ja johtamisjärjestelmien verkos toi tuminen mahdol
listaa kattavan tilannekuvan muodostamisen ja monipuolistaa 
voimankäy tön mahdollisuuksia. Yhteiskäyttöisillä sensori ja ase 
järjestelmillä voidaan toteuttaa puolustus haarojen voimavarat 
yhdistäviä, keskitetysti koordi noituja operaatioita, joita voidaan 
johtaa mistä tahansa johtokeskuksesta. Tilannekuvan muodosta
minen, päätöksenteko ja voiman käyttö eivät ole paikkaan sidot
tuja. 

Verkoston luoma entistä tarkempi ja ajan tasaisempi tilannekuva 
mahdollistaa tehtävä taktiikan soveltamisen. Toisaalta kattavampi 
ja tarkempi tilannekuva, joka vielä ajantasaisuus vaatimuksen 

myötä muuttuu entistä nopeammin, aiheuttaa uudenlaisia vaa
timuksia henkisille kyvyille. Verkostoitumisen täysi määräinen 
hyödyntäminen edellyttää sen mahdollistamien kyvykkyyksien 
hyväksikäyt töä sekä taktiikassa ja johtamisessa että järjestelmien 
ja joukkojen organisoinnissa ja käytössä. Tällä voi olla vaikutusta 
myös puolustushaarojen sekä aselajien tehtäviin ja rakenteisiin.

Verkostoituneen toimintatavan keskeinen piirre on palvelun tuot
tajan fyysisen läsnäolon muut tu minen virtuaaliseksi. Esimerkiksi 
tilanne  kuvaa tuottava sensori toimii etäällä eikä ole omin sil
min tarkasteltavissa. Samoin taistelua tukeva ase ei välttämättä 
ole näkö piirissä. Sen toiminnallisuutta hyödynnetään verkoston 
kautta pyytämällä. Johtaja ei ole itse läsnä, vaan antaa tehtä
vät verkoston välityk sellä. Myös haavoittuneita tutkiva ja hoi
tava lääkäri saattaa olla paikalla vain virtuaalisesti. Tämä kaikki 
asettaa erityisiä vaatimuksia verkoston luotettavuudelle sekä 
luottamuksen luomiselle. Käyttäjän on ymmär ret tävä käsin kos
keteltavan päätelaitteen lisäksi koko verkoston toimin ta periaate 
ja luotettava siihen. On selvää, että verkosto mai ses sa toiminta
ympäristössä myös taistelijoiden ja johtajien psyykkisille vaati
muksille tulee uusia piirteitä.
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Kuluttajille tarkoitetun informaatioteknologian nopea kehitys 
on synnyttänyt uudenlaisia verkostoitumisen liiketoimintoja. Se 
on myös muuttanut ihmisten toimintatapoja, kuten sosiaa lisen 
median räjähdysmäinen kasvu osoittaa. Verkostoitumisen todel
linen ydin onkin sen mahdollistama täysin uudenlainen toiminta
tapa ja suorituskykyjen rakentamisen logiikka. 

Verkostoituminen perustuu kahteen teknolo gi seen ilmiöön: toi
mintojen siirtymiseen ohjel mis tollisiksi ja tiedonsiirtoteknologian 
kehitty mi seen. Ohjelmistollisuus mahdollistaa erilais ten laittei
den havaintojen, mittaustulosten ja muiden seikkojen välittämi
sen sähköisesti mihin tahansa. Se myös mahdollistaa laitteiden 
kaukoohjaamisen informaation avulla. Tiedon siirtoteknologia 
on liima, joka liittää verkos ton eri osat yhteen.

Järjestelmien suorituskyky perustuu koko ajan suuremmassa mää
rin ohjelmistoihin. Ohjelmis tol lisuuden laajentumisen myötä yhä 
useammat järjestelmät tulevat haavoittuviksi tietoverk kojen kautta 
tapahtuville hyökkäyksille. Verkkoihin liitettyjen laitteiden määrän 
lisään tyes sä esiin nousee täysin uudenlaisia mahdol li suuksia ja 
uhkia. Yhtenä esimerkkinä tästä on avoimen lähteen tiedustelun 

mahdollisuuksien merkittävä lisääntyminen ja vastaavasti oman 
operaatioturvallisuuden varmistamisen vaikeu tu minen. 

Vaikka siviiliteknologia johtaa alan teknistä kehitystä, on sel
vää, etteivät kaikki sen sovel luk set sovi sellaisenaan tai lainkaan 
sotilas käyttöön. Siviiliteknologian soveltamista rajoit tavat useat 
tekijät, kuten kannettavien laitteiden sähkö tehon tuottaminen, 
operaatioturvallisuu den ylläpitäminen ja tiedon luottamukselli suu
den, eheyden ja saatavuuden varmistaminen. Sotilasympäristössä 
on aina huomioitava tahat to mien keskinäishäiriöiden lisäksi tahalli
nen häirintä, vastustajan tiedustelu ja sen ohjaamat fyysiset ja 
elektroniset hyökkäykset järjes tel miä vastaan.

Verkostoituminen tuo kaiken tiedon saataville. Automatisoitu mas
samainen tiedon hallinta ja louhinta (big data) mahdollistaa entistä 
parem man tilanne ymmärryksen sekä tilantei den enna  koin nin.

Siviilisektorin toimiessa kehityksen veturina puolustussektorin tulee 
kehittää ennen kaikkea kykyään tutkia, ymmärtää ja soveltaa eri
laisia uusia teknologioita. Tällöin on otettava huomioon myös tek
nologian vaikutus käyttö periaat teisiin ja yksilön toimintaan.
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Toimintakyky 
sähkömagneettisessa spektrissä
Liikesodankäynnissä informaation kerääminen ja siirtäminen 
perustuu sähkömagneettisen spektrin käyttöön ulottuen radio
taajuuksilta näkyvän valon ja ultraviolettisäteilyn aallon pituuk
sille. Sodankäynnin keinovalikoi mien laajen tuminen perinteisestä 
maa, meri ja ilmaympäristöstä myös avaruuteen ja tieto verk koi
hin tuo sekä haasteita että keinoja sähkö magneet tisen spektrin 
hallintaan. Avaruus tarjoaa mahdollisuuden näky mättömään val
von  taan ja tiedon väli tyk seen tavalla, jolla voi olla sekä teknologi
sia että psykologisia vaiku tuk sia. Lisäksi tieto verk koi hin voi daan 
vaikut taa sähkömagneettisen sätei lyn keinoin. Liikkuvan taistelu
tavan ja verkos to toiminnan vaatimusten täyttäminen edellyt tää 
uudenlaista kykyä hallita taajuuksia ruuhkai sessa spektris sä.

Kuvantavan tutkateknologian pienentyminen ja tarkkuuden 
kasvaminen sekä laser ja moni sekä hyper spektri teknologiat 
edellyttävät jouk kojen häive tekni sen  suojan parantamista. 
Vastasensori tek no logioita kehittämällä sekä uusien materiaali ja 
rakenneteknologioiden käyttöön ottamisella pyritään osaltaan 
vastaamaan sensoritekno lo gioi den kehittyvään uhkaan.

Sähkömagneettisen spektrin hallintaan kuulu u elektronisen vaikut
tamisen, suojautumisen ja tuen lisäksi taajuushallinta. Tulevaisuuden 

kansainvälisissä operaatioissa, joissa pyrittä neen koalitiopohjaiseen 
toimintaan, lain sää dän tö ja eri määräykset rajaavat taajuus hallinnan 
mahdollisuuksia. Taajuushallinta edellyttää laajaa viranomaisyhteis
toimintaa niin koti maassa kuin kansainvälisissä ympäris töis sä.

Sähkömagneettinen säteily voi vaikuttaa ihmi seen niin fysiolo
gisesti kuin psykologisesti. Välittömät fysiologiset vaikutukset 
tunnetaan suunnatun energian aseiden pohjalta, mutta pidem
pivaikutteiset ilmiöt vaativat lisätietoa. Psykologiset vaikutukset 
ovat haasteellisia, sillä näkymätön uhka esimerkiksi avaruudesta 
tai vaanivien aseiden osalta on vaikeasti hallit ta va kokonaisuus, 
joka kuitenkin vaikuttaa joukkojen toimin taan.

Sodankäynnin verkottuminen ja monimutkais tu minen takaavat 
sen, että jatkossa sähkö magneettisen spektrin käyttömahdol
lisuuksia ja käytöstä aiheutuvia uhkia ei voi arvioida vain yksit
täisten teknisten järjestelmien kautta. Järjestelmä omi nai suuksien 
lisäksi on arvioitava myös ihmisen toimintaa, joukon käyttö
periaat tei ta ja verkottuneen taistelu ken tän koko nai suutta maas
ton, kasvillisuuden, rakennusten ja muiden kohteiden muodos
tama herätetausta mukaan lukien. 
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Autonomisia piirteitä omaavat 
järjestelmät
Tietojenkäsittely, sensori ja elektroniikka teknologioiden kehit
tymisen myötä koneiden älykkyys ja tietoisuus ympäristöstään 
kasvavat merkittävästi. Eläinmaailman ja ihmisen raken tei den ja 
toimintojen syvällisempi ym mär tä minen mahdollistaa nykyisten 
ajo neu vo pohjaisten miehittämättömien järjestel mien valikoiman 
täydentämisen uudentyyppisillä hajautetuilla ratkaisuilla. On huo
mattava, että koneiden kehittymisen ohessa myös ympäris tön 
älykkyys kehittyy. Ympäristö kykenee havaitsemaan autonomisen 
järjestelmän ja tarjoamaan sille tietoa ja palveluita. Tällaisella auto
nomisista toimijoista ja älykkäästä infra struktuurista muodostuvalla 
verkostolla voi olla täysin uudenlaisia sovelluskohteita.

Ihminen pyritään korvaamaan koneella erityisesti riskialttiissa teh
tävissä, kuten tiedustelussa ja vastustajan vaikutuspiirissä operoi
misessa. Koneiden väsymättömyyden johdosta ne ovat omiaan 
myös pitkäkestoisiin valvontatehtäviin. On huomattava, että 
auto nomisia piirteitä omaavia järjestelmiä on kai kis sa toiminta
ympäristöissä: maalla, merel lä, ilmassa ja tieto avaruudessa. Käsite 
ei siten rajaudu vain fyysiseen maailmaan.

Ihmisen siirtäminen koneessa istuvasta käyttä jästä sen ulkopuo
lelle mahdollistaa koneen pienentämisen ja keventämisen, toi
mintaajan ja toimintasäteen pidentämisen sekä sallii uuden laisia 
ominaisuuksia, joita ihminen ei kestä. Ihmisen toimintakykyisenä 

pitämiseen tarvittavien järjestelmien poista mi nen tuo kustan
nussäästöä ja mahdollistaa entistä keveäm mät, nopeammat ja 
toiminta kykyi sem mät ratkaisut. 

Ei ole nähtävissä että koneet kykenisivät toimi maan täysin 
autonomisesti. Myös kansain väli sen oikeuden periaatteet, ase  
val von ta sopimuk set ja humanitaarisoikeudelliset valtiosopimuk
set edellyttävät ihmistä jossakin päätöksenteon vaiheessa. Tämä 
voi rajoittaa koneiden suori tus  kyvyn käyttämistä ainakin niiden 
maiden kohdalla, jotka noudattavat kansainvälistä oikeutta.

Ihminen on aina mukana määrittämässä koneelle tehtävää, val
vomassa ja tarvittaessa ohjaamassa sen suoritusta, varustamassa 
konetta tehtävää varten sekä huoltamassa ja korjaamassa sitä. 
Ihmisen roolissa tapahtuu kuitenkin merkittävä muutos. Aluksi 
ihminen siirtyy koneen osien, esimerkiksi lentopintojen tai pyö
rien suunnan, säätämisestä reitin määrittämiseen. Kone toteuttaa 
reitin mahdol li sesti väistellen uhkia ja esteitä ihmisen keskit tyes sä 
havainnoimaan ympäristöä. Koneiden kognitiivisten kykyjen 
kehittyessä niille annetaan enemmän tilannekohtaista päätöksen
teko vastuuta ja ihminen siirtyy korkeamman tason suunnit te luun. 
Koneelle voidaan esi mer kiksi käskeä tehtäväksi etsiä jokin tietty 
asia, minkä jälkeen se päättelee itse, mistä kohteen voisi löytää ja 
miten sitä kannattaa etsiä.
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Koneet kykenevät kommunikoimaan sekä ihmisten että toistensa 
kanssa. Ihminen on tällöin enemmänkin ihmis ja konejoukon 
johtaja kuin koneenkäyttäjä. Koneet kykenevät myös yhteiseen 
päätöksentekoon. Se mahdol lis taa parveilutaktiikan, jossa kone
joukko esi merkiksi sopii keskenään havaitsemansa uhkan perus
teella, miten se ryhmittyy puolus ta maan suojattavaa kohdetta.

Tulevaisuudessa ihminen ei varsinaisesti käytä konetta vaan 
tekee työtä sen kanssa. Koneiden ja ihmisten roolien muutok
silla voi olla merkittäviä vaikutuksia ryhmädynamiik kaan ja jou
kon koheesioon. Luottamus koneeseen edellyttää sekä ihmisen 
ymmärtämistä että koneen ominaisuuksista varmistumista ja sen 
kommunikointikyvyn kehittämistä. 

Teknologian pienentymisen ja halpenemisen myötä täsmävai
kutuskyky leviää uusiin järjes tel miin. Vaanivat aseet, parveilevat 
maaliinsa joukkona hakeutuvat itsensä uhraavat robotit, pienet 
kaikkialla läsnä olevat sensorit, tuli vaikutuksen alla toimivat jär
jestelmät ja muut teknisen kehityksen mukanaan tuomat sovel

lukset mahdollistavat uusia tapoja toteuttaa tilan valvontaa, 
maalin paikannusta, tulenkäyttöä, suojautumista ja logistiikkaa. 
Toisaalta vastus ta jan käytössä ne tuovat mukanaan myös uusia 
uhkia, joilta suojautumiseen ja joiden torjun taan on myös kehi
tettävä keinoja.

Useimmat sodankäyntiin liittyvät turvallisuus asiat, kuten kelpuu
tukset ja turvallisuus mää räyk set, perustuvat oletukseen, että 
niiden kohteena on ihminen ja ihmisten muodostama joukko. 
Miehittämättömien järjestelmien käyttöönotto edellyttää lukuis
ten määräysten kehittämistä. Autonomisten järjestelmien yleisty
misen myötä on ratkaistava sallittu auto nomian aste myös maa, 
meri, ilma ja informaatio ympäristöissä. Tähän liittyy kansallisen 
ja kansainvälisen lainsäädännön lisäksi useita näkökulmia, kuten 
turvallisuus, toimivaltuudet ja sotajoukon toimintakyky. On mää
ritettävä, mikä on koneen suunnittelijan, valmistajan, ohjelmoi
jan, tehtävään evästävän ja käyttäjän juridinen vastuu. Myös 
moraaliset ja eettiset kysymykset on ratkaistava.
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Toimeenpano
Tutkimus agendaa toimeen pannaan mm. puo lus tus voimien 
tutkimus ohjel mina, erillis tutki muk si na sekä kansallisena ja 
kansain välisenä tutki mus  yhteis työnä. Puolustusvoi mien tutkimus 
ohjelmat (PVTO) ovat moni vuotisia pääosin tilausvaltuusvaroin 
toteutet ta via tavoitteellisia tutkimuskokonaisuuksia, jois sa tut
kimus ja kehittäminen toteutetaan pää osin puolustus voi mien 
ulkopuolella. Erillistutki muk set ovat tyypillisesti kertaluontoisia ja 
tarkasti rajattuja tutkimustehtäviä. 

Tutkimusagenda kuvaa 15 vuoden aikajänteellä tärkeäksi arvioi
dut tutkimusteemat. Tutkimus agendaa ylläpidetään strategisen 
suunnittelun aikataulussa katselmoimalla ja tarvittaessa päivittä
mällä neljän vuoden välein.
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