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Puolustusvoimien tutkimusagenda 2015

Tavoite ja kohderyhma

Puolustusvoimien tutkimusagenda on toimintaympariston nah-
tavisséd olevaan muutokseen sekd Puolustusvoimiin kohdistu-
viin uusiin haasteisiin perustuva tutkimustarpeiden kuvaus.
Tutkimusagenda ei ole suunnitelma, joka maarittaa tutkimus-
tehtavia aikatauluineen ja resursseineen, vaan kuvaus niista
Puolustusvoimien tarkeimmista tutkimusteemoista, joissa nah-
daan kansallisia ja kansainvalisia yhteistydomahdollisuuksia ja
joissa haetaan myo6s Puolustusvoimien ulkopuolisia innovaati-
oita. Kohderyhména on yhtaaltd puolustusvoimien tutkimus-
henkilosto, joka suunnittelee ja toteuttaa kansallista ja kansain-
valistd tutkimusyhteistyota ja toisaalta tiedeyhteiso ja teollisuus,
jotka kykenevat tuottamaan Puolustusvoimien tehtdviin liittyvaa
osaamista ja innovaatioita agendassa kuvatuilla alueilla.

Agendasta voi olla hydtyd myds muille yhteiskunnan turvallisuu-
den tuottamiseen osallistuville viranomaisille.

Tutkimusagenda tukee innovatiivista kehittdmista auttamalla
suuntaamaan huomiota puolustusvoimien pitkan aikavalin
kehittamisen kannalta tarkeimmille alueille.

Agenda sisdltaa laajoja puolustusjarjestelman kehittamisen kan-
nalta tarkeita teemoja. Teemoihin liittyy erilaisia tietotarpeita. Niiden
tayttamiseksi tarvitaan tutkimus- ja kehittdmistoimintaa kaikilla
tieteen aloilla humanistisista tieteista luonnontieteellisiin. Imioita
tarkastellaan kokonaisuuksina, jotka kasittavat henkildston, materi-
aalin, kaytto- ja toimintaperiaatteet, organisoinnin ja informaation.
Agenda mahdollistaa tutkimusaiheiden asemoinnin osaksi kokonai-
suutta ja auttaa ndkemaan niiden suhteen muihin tutkimuksiin.

Tutkimusagenda kuvaa 15 vuoden aikajanteella tarkeimmiksi arvi-
oidut ilmiot. On selvaa, etta tassa ajassa myos toimintaymparistod
muuttuu huomattavasti. Toimintaymparistén muutosten tutkimi-
nen, tiedostaminen ja ennakointi mahdollistavat tietopohjaisen
strategisen paatdksenteon. Tama on erityisen tarkeata tehtdessa
suorituskykyjen kehittamiseen liittyvia paatoksia.

Keskeiset ilmiot

- Toimintaympariston ja kriisin kuvan muutos
- Ihminen osana jarjestelmia ja joukkoja

- Informaatio-operaatiot

- Verkostoituminen

- Toimintakyky sahkémagneettisessa spektrissa

- Autonomisia piirteitd omaavat jarjestelmat

Tutkimusagendaan on valittu kuusi keskenaan eritasoista ja
erilaista ilmiotd, joilla arvioidaan olevan keskeinen merkitys
Puolustusvoimille. Toimintaymparistén ja sodan kuvan muutos,
ihminen osana jarjestelmaa ja joukkoa seka informaatio-operaatiot
ovat hyvin laajoja kokonaisuuksia. Verkostoituminen ja autonomia
ovat jonkin verran rajallisempia. Toimintakyky sahkdmagneetti-
sessa spektrissa on selkedsti teknologiapainotteinen.
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Toimintaympariston ja kriisin
kuvan muutos

Globaalissa toimintaympadristdssa tapahtuvat muutokset yhdessa
kiihtyvan teknologisen kehityksen kanssa haastavat kasitystamme
sodasta ja sodankaynnista vaikuttaen samanaikaisesti siihen,
miten ymmarramme asevoimien tarkoituksen seka toimintamal-
lien ja kayttdperiaatteiden kehittamisen.

Nykyiselle toimintaymparistolle on tunnusomaista globaalien
keskindisriippuvuuksien kasvu ja niiden syventyminen seka uudet
toimijat. Informaatiovirrat seka kaupan ja talouden verkostot sito-
vat toisiinsa maantieteelliset alueet, valtiot, ei-valtiolliset toimijat
ja kansalaiset. Kansainvalisen jarjestelman muutoksessa ei-val-
tiolliset toimijat ovat globaaleja verkostoja hyddyntamalld haas-
taneet perinteisen valtiokeskeisen kansainvalisen jarjestelman ja
sen perinteiset rakenteet.

Maantieteellisen ja fyysisen etdisyyden menettaessa merkitystaan
toimintaymparistdsta nousevat turvallisuusuhat ovat laajentuneet
ja moninaistuneet. Keskinaisriippuvassa globaalissa toiminta-
ymparistdssa ilmenevilla hairidilla voi olla ennakoimattomia seu-
rauksia, jotka heijastuvat alueelliselle ja paikalliselle tasolle vaikut-
taen myos Suomen turvallisuuteen.

Uusista toimijoista ja turvallisuusympadristdssa tapahtuneista
muutoksista huolimatta sotilaallinen voimankaytt6é on sailyttanyt

asemansa erddna maaraavana tekijana kansainvalisessa jarjestel-
massa. Toimintaymparistdssa tapahtuneet muutokset yhdessa
teknologian kiihtyvan kehityksen kanssa kuitenkin haastavat kasi-
tystdmme sodasta ja sodankaynnista.

Konfliktien monimutkaistuminen seka uudet toimijat ja kei-
novalikoimat ovat hamartaneet sodan ja rauhan valistd rajaa.
Viimeaikaisessa kehityksessa on korostunut sotilaallisen voiman
kayton yhdistyminen taloudellisten, poliittisten ja informaatiovai-
kuttamisen keinoihin sekd naiden keinojen aiempaa hallitumpi ja
koordinoidumpi kaytto taistelutilassa. Laajentuva kineettista ja ei-
kineettista vaikuttamista hyddyntava keinovalikoima on mahdol-
listanut kokonaisvaltaisen vaikuttamisen yhteiskuntaan, kansalai-
siin ja asevoimiin.

Operaatioissa kaytetddn kasvavassa maarin korkean teknolo-
gian asejarjestelmia, jotka mahdollistavat tasmavaikuttamisen
hakeutuvin ampumatarvikkein kaukaakin varsinaiselta operaatio-
alueelta. Asevoimien kayttd tapahtuu enenevissa maarin koordi-
noidusti yhteisoperaatioina kattaen maa-, meri-, ilma-, avaruus- ja
informaatioympadristt. Kansalliset asevoimat toimivat useimmiten
osana monikansallista joukkoa ja niiden on kyettdva toimimaan niin
korkean intensiteetin operaatioissa kun humanitaarisissa kriisin-
hallintaoperaatioissakin, myds kaukana oman alueen ulkopuolella.
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Operaatioille on luonteenomaista korkea operaatiotempo ja vas-
tustajan kayttamat epasymmetriset taktiikat, jotka kaikki asetta-
vat uusia vaatimuksia niin sotilaan kuin sotilasryhman toiminnalle-
kin. Taistelija on kiinted osa tata jarjestelmien ja verkostojen muo-
dostamaa taistelutilaa, jossa nopea tilanteeseen adaptoituminen,
paatoksentekokyky ja taktisen ajattelun luova soveltaminen ovat
keskeisia menestystekijoita. Sodankuvan ja sodankdynnin uudet
muodot ja taistelutilan uudet vaatimukset asettavat uusia vaati-
muksia sotilaan fyysiselle ja psyykkiselle toimintakyvylle; nédma on
huomioitava niin koulutuksessa kuin valintamenetelmissakin.

Puolustusvoimien toimintaymparistd kehittyy kaikilla tasoilla
edellyttden sodan ja taistelun kuvan tutkimusta strategisella,
taktisella ja taistelutekniselld tasolla. Tulevaisuuden toiminta-
ymparistdssa ennakoinnilla, trendien tunnistamisella ja innovaati-
oilla on kriittinen asema puolustuskyvyn ja suorituskykyjen kehit-
tamisessa. Kehitysta ei voi ymmartaa eikd hyodyntaa ellei sita
tarkastele laaja-alaisesti ja poikkitieteellisesti. Puolustusvoimien
tutkimustoiminnassa on tarvetta entistd laajemmalle kansalli-
selle ja kansainvaliselle verkostoitumiselle yliopistojen, tutkimus-
laitosten, teollisuuden ja muun valtionhallinnon kanssa.

Ihminen osana jarjestelmia ja
joukkoja

Tulevaisuuden taistelija toimii yhd monimutkaisemmassa, seka-
sortoisessa ympadristossa, joka on seka fyysisesti etta psyykkisesti
hyvin kuormittava. Operaatioissa on kyettava toimimaan vuo-
rovaikutuksessa eri kulttuuritaustaisten ihmisten kanssa. Kriisin
kuvan muuttumisen johdosta sotaa ei kdyda vain toista osapuolta
vastaan, vaan yha kasvavassa maarin myos mielikuvatasolla ja
mediapaineen alla.

Taman monialaisen tutkimuskokonaisuuden keskidssa ovat ihmi-
sen toimintakyky koko laajuudessaan, ihmisen ja koneen valinen
rajapinta seka oppiminen.
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Taistelijalta vaaditaan kykya toimia vastuullisesti muuttuvissa,
monimutkaisissa, kuormittavissa ja ennalta arvaamattomissa
tilanteissa ja ympaéristoissa. Tatd kutsutaan toimintakyvyksi.
Toimintakyvyn kokonaisuus koostuu fyysisesta, psyykkisesta,
eettisesta ja sosiaalisesta osa-alueesta. Siihen voidaan vaikuttaa
koulutuksella, harjoituksilla, ohjauksella, lagkintahuollon toimen-
piteilld ja uusien teknologioiden avulla. Tavoitteena on - lahto-
tasosta riippuen - korjata ja palauttaa, sailyttaa ja yllapitaa tai
parantaa ja tehostaa toimintakykya.
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Fyysiseen toimintakykyyn liittyvdt muun muassa ravinto, lepo,
ympadristdterveys ja kunnon optimointi seka palvelusturvallisuus
sisdltden myods kannettavan ja puettavan varustuksen.

Psyykkisen toimintakyvyn osa-alueelle kuuluvat kognitiivisten kyky-
jen kehittdminen ja soveltuvuusarviointien huomioiminen henkil6-
sijoituksissa seka pystyvyyden tunteen, motivaation ja maanpuo-
lustustahdon kehittdminen. Toimintakykya edistetaan parantamalla
joukon taistelukestavyytta ja yksilon paineensietokykyd. Viime
kadessa toimintakykya palautetaan, sailytetdan ja parannetaan laa-
kinnallisin toimin. Tarkasteltaessa ammattisotilaiden ja reservildisten
psyykkista toimintakykya on huomioitava yhteiskunnan muutokset.
Tulevaisuuden sotilaan on parjattava henkisesti myos vastustajan
hallussa olevalla alueella tai muutoin sen vaikutuspiirissa.

Fyysista ja psyykkista toimintakykya tukevat mm. terveysvaarojen
selvittdminen ja ehkaiseminen, sotilasladketieteen hoito- ja terve-
ytta yllapitava toiminta seka potilasevakuoinnit ja kenttaldakinta.
Teknologian kehittyminen tuo uusia mahdollisuuksia naillekin
osa-alueille, esimerkiksi eta- ja tdsmalaadkintaan ja ihmisen tilan
seuraamiseen.

Paatoksenteko muuttuvassa toimintaympadristossa yha kiihty-
valla operaatiotempolla edellyttda hyvaa eettista toimintakykya.
Eettisesti toimintakykyinen taistelija tuntee kulttuurien, uskonto-
jen ja sopimusten merkityksen seka osaa hyddyntaa sotilaspeda-

gogiikkaa. Kulttuurien tuntemus sivuaa myds sosiaalista toiminta-
kykyad, jonka osa-alueita ovat mm. vuorovaikutuskayttaytyminen,
ryhmaékiinteys, sosiokulttuuriset normit sekd arvot ja asenteet.

Koneiden toiminnallisuuksien ja dlykkyyden kehittymisen myota
korostuu ihmisen ja koneen kyky tukea toisiaan. Inhimillisten teki-
joiden huomioiminen seka koneen ettd ihmisen osalta on avain-
tekija toimivalle jarjestelmélle. lhminen-kone -rajapinnassa
tarkedtd ovat ergonomia, sulautettu tietotekniikka, puettava
elektroniikka ja alykkaat vaatteet, lisatty tai laajennettu todelli-
suus, ihmisen tilan seuraaminen ja siihen reagointi seka koneen ja
ihmisen valinen vuorovaikutussuhde.

Tulevien sukupolvien oppimistottumukset, kaytannot seka asen-
noituminen opetukseen ja oppimiseen voivat olla hyvin erilaisia
nykyiseen nahden. Tama edellyttdd seka asian tutkimista etta
koulutuksen rakenteiden, menetelmien ja vélineiden kehitta-
mista. Koulutusjarjestelman tulee kyeta mukautumaan yhteis-
kunnallisiin muutoksiin ja pystya edelleen tarjoamaan motivoiva
ja tehokas oppimiskokemus reservildisarmeijan suorituskyvyn ja
maanpuolustustahdon perustaksi.

Tutkimuskokonaisuuden keskeisid teemoja ovat ihmisen toiminta-
kyky, ihmisen ja koneen rajapinta sekd oppiminen. Tavoitteena on
ndihin teemoihin liittyen luoda tietopohjaa ja osaamista seka etsia
ja tuottaa uusia ratkaisuja.
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Informaatio-operaatiot

Informaatio-operaatiot ovat valtion yhteiskunnalliseen ja sotilaal-
liseen paatoksentekoon ja toimintakykyyn seka kansalaisten mieli-
piteisiin  vaikuttamista ja taltd suojautumista. Informaatio-
operaatioita kdydaan yhteiskunnallisin, poliittisin, psykologisin,
sosiaalisin, taloudellisin ja sotilaallisin keinoin strategisella, ope-
ratiivisella tai taktisella tasolla. Informaation merkitys toiminnan
kohteena korostuu. Vaikuttamiseen pyritdan estamalla vasta-
puolta muodostamasta oikeaa kasitysta tilanteesta tai ohjaamaan
tama tekemadan vaara paatds. Jos tdssa ei onnistuta, pyritddn
estamaan paatdksen toimeenpano. Psykologisina keinoina kay-
tetddn mediaoperaatioita, uhkailua ja painostusta. Fyysisina kei-
noina kaytetaan tietoverkko-operaatioita ja elektronista vaikutta-
mista seka fyysista vaikuttamista niihin kohteisiin, joihin ei voida
vaikuttaa muilla keinoin.

Informaatio-operaatioissa puolustusvoimat on yksi toimija mui-
den tahojen kanssa: valtion kyky toimeenpanna informaatio-
operaatioita ja suojautua niiden vaikutuksilta edellyttda tehokasta
yhteisty6ta viranomaisten ja yhteiskunnan infrastruktuurista vas-
taavien tahojen kesken sekd mielipideymparistddn vaikuttavan
median ja muun viestinndn kanssa.

Informaatio-operaatioiden  keinovalikoimaan  kuuluvat mm.
tietoverkoissa tapahtuva tiedustelu, valvonta ja vaikuttaminen,
sahkomagneettisen spektrin  kautta tapahtuva elektroninen
tiedustelu, valvonta, seka elektroninen hairinta ja elektronii-
kan lamauttaminen, psykologinen vaikuttaminen seka fyysinen
vaikuttaminen erityisesti vastustajan tiedustelu-, valvonta- ja
johtamisjdrjestelmiin.  Omaa toimintaa pyritddn suojaamaan
tiedustelulta ja valvonnalta yllapitamallé operaatioturvallisuutta ja
harhauttamalla vastustajaa.

Tavoitteena on saavuttaa informaatioylivoima, eli vastustajaan
nahden ajantasaisempi ja luotettavampi tilannekuva. Se saa-
vutetaan tukemalla omaa informaation keraamista, analysointia
ja jakamista seka heikentdamalla vastustajan informaatioproses-
seja.

Tutkimuksen tavoitteena on luoda osaamista ja tietopohjaa koko
informaatio-operaatioiden kokonaisuuteen tutkimalla seka infor-
maatiota ja ihmista sen kohteena, tuottajana ja kasittelijana etta
keinoja informaatioon vaikuttamiseen ja vaikutuksilta suojautu-
miseen.
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Verkostoituminen

Informaatioteknologian kehittyminen on mahdollistanut erilais-
ten palveluiden tuottamisen muualla kuin missa niita kaytetaan.
Tama mahdollistaa toimintojen hajauttamisen ja niiden kayttami-
sen tietoverkkojen valitykselld. Samalla verkon kautta voi kayttaa
lahes mitd tahansa palveluja, jopa sellaisia joiden olemassaolosta
ei edes ollut tietoinen. Verkostoitumiskehitykselld on suuri mer-
kitys niin siviilimaailman liilketoimintamalleihin kuin puolustus-
jarjestelmien rakentamiseen ja suorituskykyjen kayttamiseen.

Sensori-, ase- ja johtamisjarjestelmien verkostoituminen mahdol-
listaa kattavan tilannekuvan muodostamisen ja monipuolistaa
voimankayton mahdollisuuksia. Yhteiskayttoisilla sensori- ja ase-
jarjestelmilld voidaan toteuttaa puolustushaarojen voimavarat
yhdistavid, keskitetysti koordinoituja operaatioita, joita voidaan
johtaa mista tahansa johtokeskuksesta. Tilannekuvan muodosta-
minen, paatdksenteko ja voimankayttd eivat ole paikkaan sidot-
tuja.

Verkoston luoma entista tarkempi ja ajantasaisempi tilannekuva
mahdollistaa tehtdvataktiikan soveltamisen. Toisaalta kattavampi
ja tarkempi tilannekuva, joka vield ajantasaisuusvaatimuksen

my&td muuttuu entistd nopeammin, aiheuttaa uudenlaisia vaa-
timuksia henkisille kyvyille. Verkostoitumisen tdysimaarainen
hyddyntaminen edellyttdd sen mahdollistamien kyvykkyyksien
hyvaksikayttoa seka taktiikassa ja johtamisessa etta jarjestelmien
ja joukkojen organisoinnissa ja kaytdssa. Talla voi olla vaikutusta
my6s puolustushaarojen seka aselajien tehtaviin ja rakenteisiin.

Verkostoituneen toimintatavan keskeinen piirre on palvelun tuot-
tajan fyysisen ldsnaolon muuttuminen virtuaaliseksi. Esimerkiksi
tilannekuvaa tuottava sensori toimii etaalla eikd ole omin sil-
min tarkasteltavissa. Samoin taistelua tukeva ase ei valttamatta
ole nakopiirissa. Sen toiminnallisuutta hyédynnetdan verkoston
kautta pyytamalla. Johtaja ei ole itse 13snd, vaan antaa tehta-
vat verkoston valitykselld. Myos haavoittuneita tutkiva ja hoi-
tava laakari saattaa olla paikalla vain virtuaalisesti. Tama kaikki
asettaa erityisida vaatimuksia verkoston luotettavuudelle seka
luottamuksen luomiselle. Kayttajan on ymmarrettava kasin kos-
keteltavan paatelaitteen lisaksi koko verkoston toimintaperiaate
ja luotettava siihen. On selvaa, etta verkostomaisessa toiminta-
ymparistdssa myods taistelijoiden ja johtajien psyykkisille vaati-
muksille tulee uusia piirteita.
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Kuluttajille tarkoitetun informaatioteknologian nopea kehitys
on synnyttanyt uudenlaisia verkostoitumisen liiketoimintoja. Se
on myds muuttanut ihmisten toimintatapoja, kuten sosiaalisen
median rdjahdysmdinen kasvu osoittaa. Verkostoitumisen todel-
linen ydin onkin sen mahdollistama tdysin uudenlainen toiminta-
tapa ja suorituskykyjen rakentamisen logiikka.

Verkostoituminen perustuu kahteen teknologiseen ilmidéon: toi-
mintojen siirtymiseen ohjelmistollisiksi ja tiedonsiirtoteknologian
kehittymiseen. Ohjelmistollisuus mahdollistaa erilaisten laittei-
den havaintojen, mittaustulosten ja muiden seikkojen valittami-
sen sahkoisesti mihin tahansa. Se my6s mahdollistaa laitteiden
kauko-ohjaamisen informaation avulla. Tiedonsiirtoteknologia
on liima, joka liittaa verkoston eri osat yhteen.

Jarjestelmien suorituskyky perustuu koko ajan suuremmassa maa-
rin ohjelmistoihin. Ohjelmistollisuuden laajentumisen myota yha
useammat jarjestelmat tulevat haavoittuviksi tietoverkkojen kautta
tapahtuville hyokkayksille. Verkkoihin liitettyjen laitteiden maaran
lisddntyessa esiin nousee tdysin uudenlaisia mahdollisuuksia ja
uhkia. Yhtena esimerkkina tasta on avoimen ldhteen tiedustelun
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mahdollisuuksien merkittava lisddntyminen ja vastaavasti oman
operaatioturvallisuuden varmistamisen vaikeutuminen.

Vaikka siviilliteknologia johtaa alan teknistd kehitystd, on sel-
vaa, etteivat kaikki sen sovellukset sovi sellaisenaan tai lainkaan
sotilaskayttoodn. Siviiliteknologian soveltamista rajoittavat useat
tekijat, kuten kannettavien laitteiden sahk&tehon tuottaminen,
operaatioturvallisuuden yllapitdminen ja tiedon luottamuksellisuu-
den, eheyden ja saatavuuden varmistaminen. Sotilasymparistossa
on aina huomioitava tahattomien keskinaishairididen lisaksi tahalli-
nen hairintd, vastustajan tiedustelu ja sen ohjaamat fyysiset ja
elektroniset hyokkaykset jarjestelmia vastaan.

Verkostoituminen tuo kaiken tiedon saataville. Automatisoitu mas-
samainen tiedon hallinta ja louhinta (big data) mahdollistaa entista
paremman tilanneymmarryksen seka tilanteiden ennakoinnin.

Siviilisektorin toimiessa kehityksen veturina puolustussektorin tulee
kehittaa ennen kaikkea kykyaan tutkia, ymmartaa ja soveltaa eri-
laisia uusia teknologioita. Talldin on otettava huomioon myos tek-
nologian vaikutus kayttdperiaatteisiin ja yksilén toimintaan.
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Toimintakyky
sahkomagneettisessa spektrissa

Liikesodankdynnissa informaation kerddminen ja siirtdminen
perustuu sahkdmagneettisen spektrin kayttédn ulottuen radio-
taajuuksilta nakyvan valon ja ultraviolettisateilyn aallonpituuk-
sille. Sodankaynnin keinovalikoimien laajentuminen perinteisesta
maa-, meri- ja ilmaympaéristosta myos avaruuteen ja tietoverkkoi-
hin tuo seka haasteita etta keinoja séhkdémagneettisen spektrin
hallintaan. Avaruus tarjoaa mahdollisuuden nakymattémaan val-
vontaan ja tiedonvalitykseen tavalla, jolla voi olla seka teknologi-
sia etta psykologisia vaikutuksia. Lisaksi tietoverkkoihin voidaan
vaikuttaa séhkdmagneettisen sateilyn keinoin. Liikkuvan taistelu-
tavan ja verkostotoiminnan vaatimusten tayttaminen edellyttaa
uudenlaista kykya hallita taajuuksia ruuhkaisessa spektrissa.

Kuvantavan tutkateknologian pienentyminen ja tarkkuuden
kasvaminen seka laser- ja moni- sekd hyperspektriteknologiat
edellyttavat joukkojen haiveteknisen suojan parantamista.
Vastasensoriteknologioita kehittamalla seka uusien materiaali- ja
rakenneteknologioiden kayttéon ottamisella pyritddn osaltaan
vastaamaan sensoriteknologioiden kehittyvaan uhkaan.

Sahkoémagneettisen spektrin hallintaan kuuluu elektronisen vaikut-
tamisen, suojautumisen ja tuen liséksi taajuushallinta. Tulevaisuuden

kansainvalisissa operaatioissa, joissa pyrittaneen koalitiopohjaiseen
toimintaan, lainsaadanto ja eri madraykset rajaavat taajuushallinnan
mahdollisuuksia. Taajuushallinta edellyttaa laajaa viranomaisyhteis-
toimintaa niin kotimaassa kuin kansainvalisissa ymparistdissa.

Séhkomagneettinen sateily voi vaikuttaa ihmiseen niin fysiolo-
gisesti kuin psykologisesti. Valittémat fysiologiset vaikutukset
tunnetaan suunnatun energian aseiden pohjalta, mutta pidem-
pivaikutteiset ilmiot vaativat lisatietoa. Psykologiset vaikutukset
ovat haasteellisia, silld nakymaton uhka esimerkiksi avaruudesta
tai vaanivien aseiden osalta on vaikeasti hallittava kokonaisuus,
joka kuitenkin vaikuttaa joukkojen toimintaan.

Sodankaynnin verkottuminen ja monimutkaistuminen takaavat
sen, ettd jatkossa sahkémagneettisen spektrin kayttomahdol-
lisuuksia ja kaytosta aiheutuvia uhkia ei voi arvioida vain yksit-
taisten teknisten jdrjestelmien kautta. Jarjestelmaominaisuuksien
lisdksi on arvioitava myds ihmisen toimintaa, joukon kaytto-
periaatteita ja verkottuneen taistelukentan kokonaisuutta maas-
ton, kasvillisuuden, rakennusten ja muiden kohteiden muodos-
tama heratetausta mukaan lukien.

1"
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Autonomisia piirteita omaavat
jarjestelmat

Tietojenkasittely-, sensori- ja elektroniikkateknologioiden kehit-
tymisen my&ta koneiden alykkyys ja tietoisuus ymparistostaan
kasvavat merkittavasti. Elainmaailman ja ihmisen rakenteiden ja
toimintojen syvallisempi ymmartdminen mahdollistaa nykyisten
ajoneuvopohjaisten miehittdmattomien jarjestelmien valikoiman
tdydentamisen uudentyyppisilla hajautetuilla ratkaisuilla. On huo-
mattava, ettd koneiden kehittymisen ohessa myds ympariston
alykkyys kehittyy. Ymparistd kykenee havaitsemaan autonomisen
jarjestelman ja tarjoamaan sille tietoa ja palveluita. Tallaisella auto-
nomisista toimijoista ja alykk&aasta infrastruktuurista muodostuvalla
verkostolla voi olla tdysin uudenlaisia sovelluskohteita.

lhminen pyritadn korvaamaan koneella erityisesti riskialttiissa teh-
tavissa, kuten tiedustelussa ja vastustajan vaikutuspiirissa operoi-
misessa. Koneiden vasymattémyyden johdosta ne ovat omiaan
myos pitkakestoisiin  valvontatehtdviin. On huomattava, etta
autonomisia piirteitd omaavia jarjestelmia on kaikissa toiminta-
ymparistoissa: maalla, merelld, ilmassa ja tietoavaruudessa. Kasite
ei siten rajaudu vain fyysiseen maailmaan.

lhmisen siirtdminen koneessa istuvasta kayttajasta sen ulkopuo-
lelle mahdollistaa koneen pienentdmisen ja keventdmisen, toi-
minta-ajan ja toimintasateen pidentamisen seka sallii uudenlaisia
ominaisuuksia, joita ihminen ei kesta. Ihmisen toimintakykyisena
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pitdmiseen tarvittavien jdrjestelmien poistaminen tuo kustan-
nussaastéa ja mahdollistaa entistd kevedmmat, nopeammat ja
toimintakykyisemmat ratkaisut.

Ei ole ndhtdvissa ettda koneet kykenisivdat toimimaan tdysin
autonomisesti. Myos kansainvalisen oikeuden periaatteet, ase-
valvontasopimukset ja humanitaarisoikeudelliset valtiosopimuk-
set edellyttavat ihmistd jossakin paatdoksenteon vaiheessa. Tama
voi rajoittaa koneiden suorituskyvyn kayttamista ainakin niiden
maiden kohdalla, jotka noudattavat kansainvalista oikeutta.

lhminen on aina mukana maarittdamassa koneelle tehtavad, val-
vomassa ja tarvittaessa ohjaamassa sen suoritusta, varustamassa
konetta tehtdvaa varten sekd huoltamassa ja korjaamassa sita.
lhmisen roolissa tapahtuu kuitenkin merkittdva muutos. Aluksi
ihminen siirtyy koneen osien, esimerkiksi lentopintojen tai py6-
rien suunnan, sadtamisesta reitin madrittdmiseen. Kone toteuttaa
reitin mahdollisesti vaistellen uhkia ja esteita ihmisen keskittyessa
havainnoimaan ymparistda. Koneiden kognitiivisten kykyjen
kehittyessa niille annetaan enemman tilannekohtaista paatdksen-
tekovastuuta ja ihminen siirtyy korkeamman tason suunnitteluun.
Koneelle voidaan esimerkiksi kaskea tehtavaksi etsia jokin tietty
asia, minka jalkeen se paattelee itse, mista kohteen voisi [6ytaa ja
miten sitd kannattaa etsia.
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Koneet kykenevdt kommunikoimaan seka ihmisten etta toistensa
kanssa. lhminen on talléin enemmankin ihmis- ja konejoukon
johtaja kuin koneenkayttdja. Koneet kykenevat myos yhteiseen
paatoksentekoon. Se mahdollistaa parveilutaktiikan, jossa kone-
joukko esimerkiksi sopii keskendan havaitsemansa uhkan perus-
teella, miten se ryhmittyy puolustamaan suojattavaa kohdetta.

Tulevaisuudessa ihminen ei varsinaisesti kaytd konetta vaan
tekee tyota sen kanssa. Koneiden ja ihmisten roolien muutok-
silla voi olla merkittavia vaikutuksia ryhmadynamiikkaan ja jou-
kon koheesioon. Luottamus koneeseen edellyttaa seka ihmisen
ymmadrtamista ettd koneen ominaisuuksista varmistumista ja sen
kommunikointikyvyn kehittamista.

Teknologian pienentymisen ja halpenemisen myéta tadsmavai-
kutuskyky levida uusiin jarjestelmiin. Vaanivat aseet, parveilevat
maaliinsa joukkona hakeutuvat itsensa uhraavat robotit, pienet
kaikkialla lasna olevat sensorit, tulivaikutuksen alla toimivat jar-
jestelmat ja muut teknisen kehityksen mukanaan tuomat sovel-

lukset mahdollistavat uusia tapoja toteuttaa tilan valvontaa,
maalin paikannusta, tulenkdyttda, suojautumista ja logistiikkaa.
Toisaalta vastustajan kdytdssa ne tuovat mukanaan myos uusia
uhkia, joilta suojautumiseen ja joiden torjuntaan on myds kehi-
tettava keinoja.

Useimmat sodankayntiin liittyvat turvallisuusasiat, kuten kelpuu-
tukset ja turvallisuusmaaraykset, perustuvat oletukseen, etta
niiden kohteena on ihminen ja ihmisten muodostama joukko.
Miehittdmattdmien jarjestelmien kayttéonotto edellyttad lukuis-
ten madraysten kehittdmista. Autonomisten jarjestelmien yleisty-
misen myota on ratkaistava sallittu autonomian aste myds maa-,
meri-, iima- ja informaatioymparistdissa. Tahan liittyy kansallisen
ja kansainvalisen lainsaadannon lisaksi useita nakdkulmia, kuten
turvallisuus, toimivaltuudet ja sotajoukon toimintakyky. On maa-
ritettdva, mika on koneen suunnittelijan, valmistajan, ohjelmoi-
jan, tehtdvaan evastavan ja kayttdjan juridinen vastuu. Myos
moraaliset ja eettiset kysymykset on ratkaistava.
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Toimeenpano

Tutkimusagendaa toimeenpannaan mm. puolustusvoimien
tutkimusohjelmina, erillistutkimuksina sekd kansallisena ja
kansainvalisena tutkimusyhteistydna. Puolustusvoimien tutkimus-
ohjelmat (PVTO) ovat monivuotisia padosin tilausvaltuusvaroin
toteutettavia tavoitteellisia tutkimuskokonaisuuksia, joissa tut-
kimus ja kehittdminen toteutetaan padosin puolustusvoimien
ulkopuolella. Erillistutkimukset ovat tyypillisesti kertaluontoisia ja
tarkasti rajattuja tutkimustehtavia.
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Tutkimusagenda kuvaa 15 vuoden aikajanteella tarkeaksi arvioi-
dut tutkimusteemat. Tutkimusagendaa yllapidetaan strategisen
suunnittelun aikataulussa katselmoimalla ja tarvittaessa paivitta-
malld neljan vuoden valein.
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