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Tutkivaa johtamista

(Kuva: Puolustusvoimat / Jarno Riipinen)

Johtaminen on kokonaisvaltaista toimintaa. Jotta johta-
minen voi onnistua, sen tulisi tunnistaa, ymmirti ja kat-
taa lihes kaikki ihmisen toiminnalle tyypilliset muodot,
jatkuvaa ennakointia unohtamatta. Kehittyikseen johta-
misen tulisi kyeti kriittiseen itsearviointiin. Johtaminen
on kuitenkin nykymerkityksessiin inhimillisti toimintaa,
ja juuri siksi tiydellisti johtamista ei ole olemassakaan.

Haasteen helpottamiseksi on lanseerattu lukuisa miiri eri-
laisia nikdkulmia johtamiseen. Niiden nikdkulmien erotel-
tavuus on lihtenyt siitd, ettd johtamisen peruskisitteeseen
on liitetty tarkentava miire. Jotkin ndistd nikokulmista ovat
aidosti tutkimusperustaisia ja toiset taas vahvemmin hyvien
kiytintdjen virittimid. Perusajatus lienee kuitenkin ollut se,
ettd kun johtamisen moniulotteista kisitettd rajataan, voitai-
siin saavuttaa syvempid ymmairrystd halutulla osa-alueella.
Ansaitun kritiikin kohteena ovat olleet ne johtamisopit, jotka
ovat julistaneet oman rajauksensa olevan ainoa oikea nike-
mys johtamisesta.

Puolustusvoimien tutkimuslaitoksen perustehtivin kannal-
ta oli kiinnostavaa tehdi havainto, etti suomen kielessi ei
ole vieli esitelty tutkivan johtamisen kisitettd. Niin ollen

on mahdollista harrastaa hieman kisitteen rakentamista ja
pohtia, millaista tutkiva johtaminen voisi olla. Lisipontta
tarkastelulle antaa tuore tutkimusraportti, jossa selvitettiin
tietojohtamisen ja tutkimustoiminnan johtamisen kiytintoji
puolustushallinnossa. Millaista on johtaminen, jos sovelle-
taan tutkivaa johtamisotetta?

Ensimmainen edellytys on organisoida toiminnot niin, ettd
kaiken pidtdksenteon on mahdollista perustua tietoon. Tie-
toa tuotetaan tutkimuksella. Tutkimuksella voidaan miiri-
telld my®s sitd, mitd me emme tied4. Tosiasiassa toimintaym-
piristomme muutokset viimeisten kolmen vuosikymmenen
aikana ovat luoneet sellaisen tilanteen, jossa monenlaisesta
tiedosta on suorastaan ylitarjontaa. Haasteeksi ovat yleisel-
14 tasolla tulleet tiedon arviointi, suodattaminen, seulonta
ja tiivistiminen. Yksittdisen ihmisen kognitiivinen valmius
hyodyntii tietoa padtoksentekotilanteessa ei ole ratkaisevasti
muuttunut. T4td voidaan toki kompensoida kollegiaalisten
metodien avulla. Tutkivassa johtamisessa on kuitenkin oltava
vahva kiinnostus paitoksenteon metatasoon eli sithen, mi-
ten ja missd muodossa tarjottuna tutkimustieto on parhaiten
hyodynnettivissi.



Tutkivan johtamisen toisen periaatteen voisi rakentaa hyvin
tutkimuksen yleisten laatukriteerien pohjalta. Hyvi tutkimus
on riippumatonta, neutraalia ja arvovapaata. Se on avointa
ja kritiikille altista, parhaimmillaan my®s itsedin korjaavaa.
Vaatimustaso siis kasvaa. Edelld kuvatut periaatteet haasta-
vat johtamisesta erityisesti sen inhimillisen puolen. Jokainen
padtoksentekiji, asemastaan ja koulutuksestaan riippumatta,
on inhimillisten tarpeidensa ja motiiviensa ohjaama yksilo.
On vaikeaa ottaa johtamiseen helikopteriperspektiivi, kun
on itse ihmisend mukana sosiaalisissa tilanteissa. Meilld on
jokaisella oma persoonallisuutemme, temperamenttimme
ja elimin my6ti rakentunut arvomaailmamme. Kaiken sen
ohittaminen p#itdksentekotilanteissa lienee kohtuuton vaati-
mus. Kuitenkin hyvilli johtajalla tiytyy olla vahva pyrkimys
puolueettomuuteen, rehellisyyteen ja jatkuvaan oppimiseen.

Kolmanneksi tutkivan johtamisen olennaiseksi piirteeksi
nostaisin aivan itseniiseni nikékulmana juuri oppimisen.
Muuttuvassa maailmassa menestyvit parhaiten ne yksilot
ja organisaatiot, jotka kykenevit oppimaan tehokkaimmin.
Oppiminen on sopeutumista — ja parhaimmillaan jopa muu-
tokseen vaikuttamista sen etulinjasta. Tutkiva johtaminen
rakentaa oppimisen sykleji tiedon kaikille tasoille. Tutkiva
ote kohdistuu vahvana omaan toimintaan ja sen jatkuvaan
kehittimiseen. T4hin tarvitaan hyvii itsetuntoa ja ky-
kyi erottaa ihmiset ja asiat toisistaan. Palaute on mestarin
aamiaista.

Jouni Virtaharju ja Tuomas Kuronen ovat selvittineet tut-
kimuksessaan tietojohtamisen ja tutkimustoiminnan joh-
tamisen kiytintsji puolustushallinnossa. Tutkimukseen
haastateltiin yli kahtakymmenti asiantuntijaa viime vuoden
vaihteessa. Tavoitteena oli selvittdd, miten keskeiset ver-
kostotoimijat ymmairtivit tutkimuksen merkityksen puo-
lustushallinnossa. My®s toimijoiden vilistd tydnjakoa ja
yhteistydtd arvioitiin kehittimismahdollisuuksia etsien. Riip-
pumattomien tutkijoiden 16ydékset ovat hyvin linjassa tut-
kimuslaitoksen johtoryhmissi vallitsevan kisityksen kanssa
tutkimuksen organisoinnin nykytilasta ja kehittdmismahdol-
lisuuksista.

Puolustusvoimauudistuksen tavoitteena ollut tutkimustoi-
minnan vaikuttavuuden lisiiminen on toteutunut. Tutki-
mustoiminnan johtamisen prosessit ovat parantuneet, vaikka
pikatilanteita silloin tilléin esiintyykin. Pédesikunnan suun-
nitteluosaston koordinoiva rooli on mahdollistanut selkeim-
min ohjauksen ja tehokkaamman resurssien kiyton. Perusta
on siis kunnossa, mutta kehittimistarpeitakin [6ytyy.

Tutkimustéiden toteuttamiseen liittyvi asiakasprosessi edus-
taa uutta kulttuuria Puolustusvoimissa, ja aikaakin tarvitaan
sen kehittdmiseen. Tutkimuksen arvostaminenhan yleisesti
on suoraan yhteydessi sen hyddyntimiseen paitoksenteossa.
Yhteistydn aktiivisuutta ja laatua kaikissa rajapinnoissa voi-
daan parantaa. Eri suunnissa tunnistetaan tarve laajempien
tutkimustehtivien muodostamiseen. My®os tutkimustiedon
hysdyntimiselle ja levittimiselle varsinaista asiakasta laajem-
malle on tarvetta.

Kokonaan oma haasteensa Puolustusvoimien sisdisessi
tutkimustoiminnassa on perustutkimuksen alueella. Panos-
taminen vain soveltavaan tutkimukseen luo ajan mittaan ti-
lanteen, jossa tutkimus- ja kehittdmistoiminnan tieteellinen
perusta murenee. Vaikka Puolustusvoimien tutkimuslaitok-
sen oma rooli on selked, on yhteisen edun nimissi tehtivi
toitd myds perustutkimuksen jintevoittdmiseksi kriittisim-
min tiedon alueilla. Kokonaisuuden toimivuus on ratkaise-
vaa ylimmin johdon piitoksenteon tukemiseksi.

Kirjoittaja:

Eversti, kasvatustieteiden tohtori Vesa Nissinen toimii
Puolustusvoimien tutkimuslaitoksen johtajana.



Puolustusvoimien

teknologia- ja tutkimusohjelmat
Osaamisen huoltovarmuutta parhaimmillaan

Puolustusvoimien tutkimusohjelma on merkittivin yk-
sittiinen Puolustusvoimien suunnittelema tutkimusko-
konaisuus. Ohjelman toteuttajina toimivat kotimaiset
yritykset ja tutkimusyhteisé. Syksyn 2016 aikana on saatu
péitokseen Puolustusvoimien teknologiaohjelma 2013, ja
uusi tutkimusohjelma, PVTO 2017, on titi kirjoitettaessa
Lihtokuopissaan.

Kun tavallinen kansalainen ajattelee huoltovarmuutta, saat-
taa ensimmiiseni mieleen tulla elintarvikkeiden, vaatteiden,
koneiden ja Puolustusvoimien kaluston varaosien varastointi
ja hankinta pahan paivin varalle. Valistuneimmat voivat jopa
tunnistaa niitd asioita pditydkseen suunnittelevan Huolto-
varmuuskeskuksen nimelti. Mutta moniko tulee ajatelleeksi,
miki merkitys yhteiskuntamme osaamisella on kriisiaikana?

Oivallisena esimerkkini osaamisen merkityksestd on maam-
me ensimmiisen tutkajirjestelmin suunnittelu. Suomihan
oli saanut ensimmiiset tutkansa Saksasta aprillipdivind 1943:
kyseessd oli ilmavalvontaan tarkoitettu Freya-tutka, joka
Suomessa nimettiin sittemmin vakiintuneen tavan mukai-
sesti kauniimman sukupuolen edustajaa kuvaavalla nimell3.
Freyasta tuli luonnollisesti Raija. Kun Raija-tutkat oli sodan
jilkeen kirjaimellisesti kulutettu loppuun eiki jirjestelmid
enii ollut mahdollista yllidpitid, jouduttiin ilmavalvonnan
ratkaisuja miettimiin toden teolla. Koska Suomi oli sodas-
sa “valinnut puolensa vairin”, meille ei haluttu myydi tuon
ajan huipputeknologiaa. Tilanteen ollessa timi tehtiin padtds
rakentaa ilmavalvontatutkat itse. Tyd organisoitiin toteutet-
tavaksi v. 1945 perustetussa Valtion Sihkopajassa professori
Jouko Pohjanpalon johdolla.

Puolustusvoimien teknologiaohjelma 2013

Johtamisjarjestelma

Informaation hallinta ja informaatio-operaatioiden tuki

Suoja

Toimintakyky elektronisella taistelukentalla

Suojan integrointi

Bioilmaisu

Toimintaymparistotietoisuus

Sensorit

Tunkeutumiskykyinen maalinosoitus




Tistd sai alkunsa huima hanke, jossa oli osittain parhaiden
agenttitarinoiden piirteitd. On muistettava, ettd tutkajir-
jestelmin jotkin yksittdiset komponentit olivat luonteel-
taan vientirajoitusten alaisia. Niinpi osa komponenteista
salakuljetettiin Suomeen eri reittejd pitkin; taisipa jokunen
erd jaada kiinni tullissakin... Loppujen lopuksi saatiin aikaan
noiden aikojen mittapuun mukaan erittiin edistyksellinen
tutkajirjestelmd, jolla pystyttiin maalista mittaamaan suun-
nan ja etdisyyden lisiksi myds korkeus. Timi VRRVY-tutka
(nimedmiskdytinnostd voisi pitid oman luentonsa) oli kiy-
tossd aina 1990-luvun alkuun saakka, jolloin viimeinen jir-
jestelmi purettiin Hyvinkadin Usmista.

Timi tutkahanke loi valtavan osaamispidoman kotimaiseen
teollisuuteen ja tutkimusyhteiséon, puhumattakaan Puolus-
tusvoimista. Voitiin osoittaa, ettid pieni maamme kykenee
luomaan huipputeknologiaa yhdistimailld kansalliset voima-
varat yhteisen ponnistuksen hyviksi. Osaamisen lisiksi ajan
mydtd tilld hankkeella luotiin myds tydpaikkoja ja liiketoi-
mintamahdollisuuksia. Valtion Sihképajasta muodostettiin
v. 1962 valtion omistama Televa Oy, joka sittemmin myytiin
Oy Nokia Ab:lle. Yhtién nimeksi tuli v. 1992 Nokia Tele-

communications.

Syvillinen osaaminen syntyy vain itse tekemilld. Tdmin
vuoksi Puolustusvoimat on panostanut merkittivid summia
kotimaisen osaamisen kehittdmiseen teknologiaohjelmissa.
Puolustusvoimien teknologiaohjelma 2013 (PVTO 2013)
koostui kolmesta hankkeesta: Johtamisjirjestelmi, Suoja ja

Toimintaympiristotietoisuus (TOTT). Hankkeet koostuivat
projekteista ja projektit edelleen tydpaketeista. Ohjelman
kokonaisvastuu ja hankepiillikkyydet olivat loppuvaihees-
sa Padesikunnassa lukuun ottamatta Suoja-hanketta, jonka
hankepiillikkyys oli PVTUTKL:lla. Ohjelma kilpailutettiin
kokonaisuudessaan kotimaisen teollisuuden ja tutkimusyh-
teisdn muodostamien konsortioiden vililli. PVTUTKL
asetti projekteihin ns. projektivastaavat, joiden tehtivini oli
yhteydenpito kokonaistoimittajan projektipaillikoihin. Lisaksi
toimittajaportaasta hankittiin ns. kokonaiskoordinaattori-
palvelut, jotka kiytinnéssi helpottivat hankepiillikoiden
taakkaa olennaisella tavalla. Ensimmiiseni toteutusvuotena
tehtiin projektien tydpaketeista ns. soveltuvuustutkimukset,
joiden perusteella valittiin jatkoon potentiaalisimmat ai-
heet. Tavoitteeksi jatkoon piisseille tydpaketeille asetettiin
demonstraattorien toteuttaminen. PVTO 2013:n hankkeita
on kisitelty tissd kirjassa toisaalla, joten tissi kirjoituksessa
ei menni niildd osin yksityiskohtiin.

Puolustusvoimauudistuksen yhteydessi tehtiin padtds tek-
nologiaohjelmien laajentamisesta my®os ei-teknologisille tie-
teenaloille. TAmin vuoksi teknologiaohjelma-termisti luovut-
tiin ja alettiin kiyttdd tutkimusohjelma-termii. Padesikunta
antoi joulukuussa 2014 PVTUTKL:lle tehtiviksi PVTO
2017:n valmistelu- ja projektointivastuun. Kiytinnossi
PVTUTKL on organisoinut — toki Padesikunnan ohjauksessa
— koko ohjelman sisillén suunnittelun ja kilpailutuksen jir-
jestelyt. Puolustusvoimien logistiikkalaitos vastaa kaupallisen
osuuden valmistelusta ja varsinaisesta hankinnasta. Edellisen
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Kehittamis-
ohjelmien
T&K

Tutkimus-
ohjelma

Hankinta ja
integrointi

Operatiivinen
kyky

Strateginen tutkimus

Tulevaisuuskuvaus Demonstraattori Prototyyppi Sotavaruste Sotajoukko
Toimintaympariston, Tiedetdan, mita Tekniikka ja Materiaali hankit- Koulutettu
teknologian ja sodan seka halutaan ja mika kayttoperiaate tu ja integroitu SA-joukko, jolla
taistelun kuvan muutos 20-30  on realistista, ja ratkaistu puolustusjarjes- toimiva varustus

vuoden sisalla. Trendit,
disruptiiviset ilmiot

my0s osataan
tehda se

ohjelman tapaan ohjelma koostuu kolmesta hankkeesta; pa-
rannuksena edelliseen ohjelmaan rahoitustaso on tilld erdd
merkittdvisti korkeampi eli kaikkiaan yhteensi 22,5 miljoo-
naa euroa jacttuna neljille vuodelle. Edellisen sivun kaaviossa
on esitetty ohjelman tarkempi sisiltd projektitasolla.

Tutkimusohjelmien sisiltd ei synny sattumanvaraisesti. Taus-
talla on oltava nikemys toimintaympiristdmme muuttumi-
sesta seki tieteen ja teknologian suomista mahdollisuuksista
pitkill3 aikavililld. Esimerkiksi PVTO 2017:n hanke- ja pro-
jektirakenne on tuotettu laajan asiantuntijajoukon voimin.
Taustatietoina on kiytetty mm. Puolustusvoimien tavoite-
tila 2030 -asiakirjaa, kehittdmisohjelmia, Puolustusvoimien
tutkimusagendaa ja T&XK-strategiaa, teknologiastrategiaa ja
lukuisia muita oleellisia taustadokumentteja seki ennen kaik-
kea asiantuntijoiden visionairisid kykyji. Meidin on kyettivid
ymmirtimain tulevaisuuden disruptiivisia ilmiditd, mutta
yhti lailla meidin on kyettdvd ennakoimaan, minkalaista
osaamista Suomessa tarvitaan tarkastelujaksolla. Meiddn on
tunnistettava ennalta ne suorituskyvyt ja teknologiat, joissa
meidin on oltava todella hyvii riittdvin tieto-omavaraisuu-
den takaamiseksi ja sodan ajan yllitysmomentin luomiseksi.
Syvillistd osaamista luovalla tutkimuksella tuotetaan myds
perusteet ns. osaavana ostajana (Smart Buyer) toimimiselle:
edelleen on havaittavissa, ettd Suomelle ei ole ihan kaiken-
lainen sotateknologia kaupan. Lisiksi on havaittu, ettd kaik-
ki tuotteet eivit vilttimitei ole “tuoteselosteen mukaisia”.
Jotkin asiat on vain yksinkertaisesti tutkittava ja osattava
tehdi itse!

On huomattava, ettid tutkimusohjelman ensisijaisena tavoit-
teena ei ole laitteiden tuottaminen — tavoitteena on luoda
kriittistd tietopdiomaa maahamme. On totta, ettd jotkin
ohjelmassa tuotetut innovaatiot voidaan ajan myéti tuot-

telmaan ja taktiikka

teistaa kaupallisiksi tuotteiksi, ja hyvd ndin. Ohjelma etenee
kuitenkin osaamisen nikoékulma edelli.

Tutkimusohjelman aikajinne on 8—12 vuotta. Niin ollen
se asettuu Puolustusvoimien kehittimisessi ns. keskipitkille
aikavilille. Jos kohta tavoitetila pyritiin kuvaamaan jopa 25
vuoden pidhin, tehdiin vastaavasti Puolustusvoimien ke-
hitcimisohjelmissa prototyyppeihin ja lyhyemmin aikavilin
teknologiaratkaisuihin liittyvdd tutkimustyded. Ylld olevassa
kaaviossa on hahmoteltu edelld kuvattua periaatetta.

Tihin lopuksi vield selvitys edelld kuvatun VRRVY-tutkan
nimeimisesti: ilmeisesti nimeimisraadissa on aikanaan
istunut varastomiesten enemmistd, silld lyhenne tulee sanois-
ta Viestiviline, Radio, Radar, Valvonta, Yleis. Sangen loogista
siis!

Kirjoittaja:

Insindorieversti Olli Klemola toimii Puolustusvoimien
tutkimuslaitoksen tutkimusjohtajana.
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Urheasti ummikkona umpihangessa -
kokemuksia vengjan kielen opiskelusta

Timai artikkeli valottaa tutkimuksen perustana olevan
osaamisen pitkijinteisti kehittimisti ja Puolustusvoimi-
en tutkimuslaitoksen tunnistaman venijin kielen osaa-
mistarpeen tiyttimiseksi tehtyji ponnisteluita tutkijoiden
nikokulmasta.

Kun Puolustusvoimien tutkimuslaitos kesikuussa 2015 tar-
josi tydntekijdilleen mahdollisuuden opiskella venidjid tyon-
antajan tukemana, tartuimme tilaisuuteen innolla ja haasteita
pelkdimittid. Meille opiskelijoiksi valituille maariteltiin osaa-
mispohjan perusteella tavoitteet Puolustusvoimien venijin
kielitutkinnon tietyn tason saavuttamiseksi ja jirjestettiin
10-25 % tydajasta kohdennettavaksi opiskeluun. Jokaisen
tuli suunnitella ja jirjestdd opiskelu itse tarkoituksenmukai-
simmalla tavalla. Syksyyn 2016 mennessi osa opiskelijoista
on suorittanut lukuvuoden verran lukiotasoisia kieliopintoja,
ja timi artikkeli kertoo niistd opiskelukokemuksista.

Riihimien toimipisteeltd venijin alkeisopinnot aloitti kol-
me tutkijaa. Koska viime lukuvuonna venijin kieliopintoja
ei jirjestetty Riihimden ilta- tai pdivilukioissa, lihin paikka,
jossa venidjin alkeita opetettiin, oli Hyvinkiin yhteislukion
pdivilukio. Eipd auttanut muu kuin keski-ikiisten miesten
pakata koulukirjat reppuunsa ja lihted istumaan lukion
ekaluokkalaisten joukkoon. Opinnot aloitettiin kyrillisten
kirjainten haparoivasta piirtelysti ja siitd jatkettiin jo unoh-
detun kaunokirjoituksen harjoitteluun. Lienee itsestdin sel-
vid, ettd erotuimme joukosta. Koska veniji on vaikea kieli,
olivat lukiolaisista sen valinneet ne, joilla venijii jo puhutaan
suvussa, ja heidin lisikseen kaikkein kunnianhimoisimmat
nuoret. Meilld korkeakoulutetuilla aikuisopiskelijoilla oli ja
on vield varmasti tulevaisuudessa monta kertaa hitd kidessi
sekd kaikki mahdollinen aivokapasiteetti tdydessd kiytdssd
yrittdessimme pysyd nuorten perissi.

Osallistuimme samalle lukion lyhyen kielen oppiméirin kah-
delle ensimmiiselle kurssille kuin muutkin oppilaat. Niitd
oppitunteja, joilla kaikki kolme olisimme olleet paikalla, oli
lopulta vihin, ja joitakin sanakokeita ja pistokokeita meil-
td kultakin epiilemittd jii tydtehtivien takia suorittamat-
ta. Luonnollisesti lukio-opintoihin sisiltyy suurehko mairi
erilaisia kotitehtivid, ja niiden tekeminen elimin muiden
kiireiden keskelld osoittautui haastavaksi. Aikaa omiin eks-
kursioihin venijin kielen himmentiviin maailmaan oli jir-
jestettdvd aina silloin, kun sitd 16ytyi. Esimerkkini toimikoon
miltei jatkuva opetus-cd:n kuuntelu ja sen papukaijamainen
toistelu automatkoilla téihin. Oppimismenetelmien runsau-

den pulan takana leijuu kuitenkin se useimmille paras konsti:
raaka pinttiys.

Itse venijin kielihdn on ainakin opettajamme mukaan help-
poa ja loogista. Jossain miirin timi pitddkin paikkansa,
mutta valitettavasti tuntuu kuitenkin joskus siltd, ettd samaa
asiaa midritedd useampikin logiikka, eikd niiden rajapinta
olekaan aina niin selvd kuin oppilas olisi toivonut. Joskus
vuosi (71eT) on vuosi, joskus vain sanan kesi (71eTo) monikon
genetiivimuoto (7TeT). JIET sen sijaan tarkoittaa lentoa, mutta
usein siddsteliddc kirjoittajat jactdvit pisteet kirjaimen pdiltd
pois. Sataan laskiessa tiytyy hieman keskittyd — kymmenten
ilmaiseminen kun tuppaa vaihtumaan yllittivissi paikoissa
— koska joskus turkisnipuissa oli kuulemma neljakymmenti
nahkaa. Substantiivit ja adjektiivit taipuilevat sulassa sovussa,
jos vain muistaa miten. Joskus taas on poikkeuksia siintoi-
hin. Jotkin kirjaimet eivit halua olla toistensa seurassa, ja
joittenkin dintdminen tuntuu sen verran foneettiselta akro-
batialta, ettd arvaako siti yrittiikiin — munaa vield itsensi.

Tuskan lisiksi on ollut paljon iloisiakin yllityksid. Suomeen
on venijistd lainattu paljon, ehkd enemmin kuin tulee aja-
telleeksi. Kiisselit ja vesselit, remontit ja savotat, piirakat ja
akkunat ovatkin sielti. Ja onhan se venijikin imaissut itseen-
s sanoja linnestd piin, joten tuttua juttua on ainakin alku-
paloiksi heti tarjolla. Oppilas saattaa kokea ahaa-elimyksii:
tuohan kuulostaa tutulta, tuostahan se tuleekin.

Lukiokurssit ovat kokemuksemme mukaan tarkoituksen-
mukainen tapa tavoitteelliseen uuden vieraan kielen opiske-
luun. Opetus on esimerkiksi kansalaisopistoihin verrattuna
sekd pidmairitietoisempaa ettd strukturoidumpaa, ja muun
opiskelija-aineksen innokkuus pakottaa vanhemmatkin seti-
michet haastamaan itsensi. Lisiksi tydnantaja ja opiskelijat
voivat seurata opintojensa ja taitojensa edistymistd kursseja
lipdisemalld.

Kielenopiskelu vaatii vahvaa omaa motivaatiota, mutta se-
kiddn ei yksin riitd. Se, ettd laitos sitoutuu tukemaan opinto-
jen toteuttamista, on elinehto oppimiselle. Tima tuki mai-
riteltiin jo opintojen toteuttamisen kiskevissi asiakirjassa,
ja se on toteutunut erinomaisesti. Lukio-opiskelun kurssi-
muotoisuuden takia opiskeluun tarvittava tydaika vaihtelee.
Kurssijaksojen aikana on tirkedd [6ytdd aika kolmeen oppi-
tuntiin viikossa, ja timi tulee myds esimiesten ymmirtii ja
hyviksya. Tihinastisesta tutkimuslaitokselta saamastamme
tuesta meilld ei ole kuin positiivista sanottavaa.



Ylla olevassa kuvassa on haparoivia raapustuksia kyrillisten kirjainten maailmassa. N&ista on jokaisen vendjan oppijan aloitettava. Tama oppija on
edistynyt e-kirjaimeen saakka. Niitd on venédjan kielessa oikeastaan kolme kappaletta: e (je), & (jo) seka 3 (e). Kirjan alakulmassa lienee ndhtavissa
tuskan hien tai oppimisen ilon vuodattamien kyyneleiden aiheuttama kosteusvaurio... (Kuva: Antti Hujala)

Miti pitiisi sitten kertoa niille, jotka haluaisivat mahdollises-
ti itse aloittaa, jos seuraava opintokierros joskus aloitetaan?
Tutkimuslaitoksen linjauksen mukaisesti opiskelijalla oli til-
13 kertaa oltava ainakin 7riittivd oppimiskyky” ja “kielellistd
lahjakkuutta”, motivaatiota unohtamatta. Loppuasetelmassa
hankittavalla venijin kielen taidolla on kyettivi tukemaan
laitoksemme tutkimusta. Osaamistason on siis oltava opinto-
jen lopussa 2—3 vuodessa sellainen, ettd opiskelija pystyy ym-
mirtimiin tutkimuslaitoksen kannalta relevanttia aineistoa
tai ainakin tunnistaa sellaiset aineistot ja pystyy tarvittaessa
myds ohjaamaan muita tiedon lihteille. Opintojen aikana
suoritetaan periaatteessa lukion lyhyt veniji (tai ainakin
hankitaan vastaavat tiedot), kaksi Puolustusvoimien erikois-
kurssia ja halutun osaamistason mukaiset Puolustusvoimi-
en venidjin kielitutkinnot (luokat III ja/tai II). Ekskursiota
johonkin venijinkieliseen maahankin on hieman lupailtu.

Kielitaidon hankkimiseksi aikuisilld tarvitaan tavoitteelli-
suutta, tunnollisuutta, ajankdyton hallintaa, motivaatiota ja
ehkipi ripaus siti kielipddtikin. Omien ambitioiden lisiksi
on syytd muistaa tyonantajan nikokulma: saavutettu kielitai-

to on pystyttivi kdyttimiin kokonaisuuden hyddyksi. Miltd
kuulostaa?

Kirjoittajat:

Majuri, YT'T, dosentti Jan Hanska toimii erityistutkijana
Puolustusvoimien tutkimuslaitoksen doktriiniosaston
strategisen analyysin tutkimusalalla.

FM Antti Hujala toimii erikoissuunnittelijana
Puolustusvoimien tutkimuslaitoksen doktriiniosaston
sotapelit ja eksperimentit -tutkimusalalla.

Insindériyliluutnantti, FT Juha-Pekka Nikkarila
toimii tutkijana Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosaston tietoverkkosodankiynnin

tutkimusalalla.
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Strategisen ennakoinnin

sietamaton keveys

Strategisen analyysin tutkimusalan keskeisimpii tehtdvii
on tutkia niin Suomen sisdisen kuin ulkoisenkin turvalli-
suusympiriston muutoksia ja ennakoida kehityssuuntia
pitkdjanteisesti 10—20 vuotta eteenpdin. Tehtdvind timid on
dirimmiisen haastava, koska PVTUTKL:n laboratorioista
ei 16ydy kristallipalloa tutkijan kiyttd6n. Joitakin faktoja to-
ki on perustana, kuten demografinen kehityssuunta, mutta
varmuutta tulevasta ei voi olla. Ennakoitaessa tulevaisuutta
on kyettivd hahmottamaan eri aikajinteitd, jotka vaikutta-
vat paitoksentekoon eri tasoilla. Strategia on pitkijinteisen
suunnittelun tydkalu, eikd sen tule muuttua hetkestd toiseen.
Tekemimme ennakointi ulottuu tiedustelun strategista ana-
lyysia kauemmas ja saattaa johtaa tiedustelukysymyksiin ly-
hyemmilli aikajinteelld.

Strategia juontuu muinaiskreikan sanasta strategos, ja sen
nihtiin modernin ajan alkuun asti olevan “kenraalin taito”.
Vield maailmansotien aikanakin strategia kisitteli ainoastaan
aseellisen voiman kiyttdd poliittisten tavoitteiden toteuttami-
seksi. Kylmin sodan aikana strategia kypsyi nykyiseen muo-
toonsa tarkoittamaan valtion kaikkien resurssien ja kyvyk-
kyyksien kiyttod sen pidmiirien edistimiseksi. On olemassa
eritasoisia strategioita, joita eri valtiolliset toimijat laativat,
mutta takavuosien "Puolustusvoimien tulostusstrategian”
kaltaiset dokumentit eivit ehki kisittele kyllin merkittivii
linjanvetoja.

Termit kirjallisuudessa menevit iloisesti sekaisin. Se, mikd
Clausewitzille oli strategiaa, on osin nykyisti operaatiotai-
toa, ja hinen kisitteensi "Politik” aivan kuten suomalainen
politiikka” kattaa sekd termien englanninkielisten ”policy”
ja "politics” sisdllon. Perinteisesti strategian tutkijat puhuvat
suurstrategiasta, joka ohjaa valtion politiikan suuntaa. Val-
tion johto poliittisessa prosessissa luo valtiollisen strategisen
nikemyksen, joka ohjaa hallinnonalojen omien strategioi-
den luomista ja ndiden jalkauttamista tai operationalisointia.
Strategia on siis politiikan toimeenpanoa, ja niiden kahden

vililld tulee Andre Beaufren mukaan vallita jatkuva osmoosi.
Kaikilla valtioilla ei vilttimittd ole varsinaista suurstrategiaa,
mutta supervalloille tai sellaisiksi pyrkiville yhteinen suurstra-
teginen nikemys on elinehto. Suurstrategiat, kuten Kiinan
nostaminen maailman johtovaltioksi, Vendjin supervalta-
aseman palauttaminen tai Yhdysvaltojen ylivoiman siilyt-
timinen, ovat useiden vuosikymmenten aikaperspektiivilld
tarkasteltavia tapahtumia. Politiikka ja siitd juontuva strategia
ovat demokratiassa usein kiytinnon syistd sidonnaisia vaali-
kausien kestoon, mutta niilti voisi perustellusti vaatia vuo-
sien ja parhaissa tapauksissa vuosikymmenien aikajinnetti.
Sellaisia asioita, joilla on strategista merkitystd, tapahtuu ko-
ko ajan ja aivan ohikiitivissd hetkissi. Strategian tulee kyetd
minimoimaan niiden vaikutus ja sdilyttid suuntansa.

Strategia ei ole eksakti tiede, ja vield vihemmin sitd on strate-
ginen ennakointi, jonka tehtivid on luoda strategille perusteet
rakentaa toimiva ja muutospaineisiin vastaava pitkdjinteinen
strategia. Strategia toimii oman sisiisen logiikkansa mukai-
sesti, joka on Edward Luttwakin mukaan paradoksaalinen ja
Thomas Schellingin mukaan jopa henkisesti jilkeenjddnyt.
Silti strategia tulee luoda ja panna tiytint6n tieteellisid peri-
aatteita noudattaen. Hew Strachan on valitellut, ettd varsinai-
sia strategioita luotaessa strategisiin periaatteisiin ei juurikaan
kiinnitetd huomiota, vaikka strategia on tieteenalana jalostu-
nut ja kehittynyt pitkille alkupisteistddn. Strategit edelleen
usein johtavat satulasta ja teoria ja kiytint eivit kohtaa toi-
siaan. T4llsin Colin Grayn strategialle tieteenalana asettama
tehtivi toimia “siltana” polititkan ja sen toimeenpanon vililld
ei toteudu. Strategia ei tue politiikan ja sen tavoitteiden kiy-
tintdon siirtimisti ja toteuttamista. Puolustushallinnon alalla
politiikkojen tulisi ymmirtid strategis-operatiivista ajattelua
paremmin — ja sotilaiden politiikkaa. Strategin ei tarvitse olla
ammarttisotilas tai poliitikko, silld periaatteet ovat kaikkien
saatavilla ja opeteltavissa, mutta strategian luomisprosessi on
tieteellistettdvi. Strategia on poliittisen johdon tydviline, ja
kuten miti tahansa tyokalua, sitd tulee osata kiyttdd oikein,
jotta siitd on hydtyi. Toimiva kiytintd vaatii teoriaa taakseen.
Strategiassa ei ole sitovia lainalaisuuksia, ellei sellaisiksi laske-
ta Bernard Montgomeryn miirittelemii tuplasiintod: "Ald
marssi Moskovaan tai taistele Vietnamissa.”

Jotta strategian luomista voidaan tukea ennakoinnilla, on
tutkijan kiinnitettivd huomionsa toisaalta Suomea muok-
kaaviin teknologisiin, taloudellisiin ja yhteiskunnallisiin me-
gatrendeihin ja toisaalta taas Suomen ulkopuolisen globaalin
ympiristdn vastaaviin trendeihin sekd siind vaikuttavien tir-
keimpien valtiotoimijoiden strategisiin tavoitteisiin. Maailma



muuttuu jatkuvasti, ja strategian on kyettivd muokkaamaan
itseddn vastaavalla tavalla.

Aiemmin mainitut aikajinteet ovat tirkei tekiji, jotta strate-
ginen analyysi on tieteellisti. Globalisoitunut maailmamme,
jossa suuri osa toimijoista on verkottuneita tietoyhteiskuntia,
on herkempi nopeille ja maailmanlaajuisille muutoksille kuin
koskaan, mutta samalla globaali jirjestelmi on kykenevimpi
neutralisoimaan suuriakin shokkeja kuin ikind ennen. Vii-
meisten kuukausien aikana tunnettamme turvallisuudesta
ovat shokeeranneet etenkin Ranskaa mutta my8s muuta Eu-
rooppaa ravistaneet terrori-iskut, brittien brexit-d4dnestys, Yh-
dysvaltojen tulevien presidentinvaalien lopputuloksen maail-
manpoliittiset vaikutukset, Italian huolestuttava taloudellinen
tilanne tai Turkin vallankaappausyrityksen jilkimainingeissa
demokratian ottamat taka-askeleet ja epitietoisuus Turkin
ulko- ja turvallisuuspolitiikan tulevasta suunnasta. Nimi
ovat yksittiisid esimerkkejd, mutta niilli on kerrannaisvai-
kutustensa myéti kykyi vaikuttaa tulevaisuuteen varsin en-
nakoimattomasti — vai onko sittenkiin?

Strategiaa tutkivan henkildén on kyettivi Janus-kasvoisesti
katsomaan sekd menneeseen ettd tulevaan. Siind missi esi-
merkiksi yhteiskuntatieteiliji pyrkii aina osoittamaan, ettd
nyt tapahtuva on uutta ja ihmeellistd, yrictdd historioitsija
todistaa, ettd mikiin ei ole uutta auringon alla. Bernard Bro-
dien mukaan emme voi aloittaa koskaan tdysin tyhjistd ja
pelkkidin logiikkaan nojaten luoda uusista ideoista aikaamme
soveltuvaa strategiaa. Strategian pitkijinteisessi analyysissa
on oleellista hahmottaa seki jatkumoita ettd niitd pisteitd,
joissa niistd jatkumoista poiketaan. Strategin tulee kyetd ny-
kyhetkessd nihdi kehityskulku menneesti ja arvioida sen jat-
kumoa tulevaisuuteen. Kyse on sekd strategisen perspektiivin
ettd aikajidnteen valinnasta oman tarkastelun lihtokohdaksi
ja tapahtumien ymmirtimisestd seki alatasolla operatiivisina
toimintoina ettd yldtasolla niiden yhdistimisestd suurstrate-
gisiin tendensseihin. Mitd lyhemmilld perspektiivilld tapah-
tumia tarkastelemme, siti enemmin ne niyttivit maailmaa
mullistavilta.

Esimerkiksi brexit-kansaniinestys on yhtiiltd viimeisin link-
ki ketjussa, jossa Iso-Britannia on korostanut transatlanttista
erityissuhdettaan enemmin kuin Eurooppaan kuulumis-
taan. Toisaalta brexit on kuitenkin samalla selvi poikkeama
jatkumosta, jossa Iso-Britannia on ollut vuosikymmenien
ajan EU:n tirked jisenvaltio. Pddtdksen vaikutuksia on vield
mahdotonta arvioida tarkasti, koska jatkumo katkeaa ja tule-
va kehityssuunta on episelvi. Strategin ei tule toimia kuten
porssianalyytikon, koska aikaperspektiivi on eri. Lontoon
porssi ja punnan arvo putosivat kiven lailla heti ddnestyksen
jilkeen. Strategin tulee katsoa kvartaaleita kauemmas.

The New Yorkerin Horowitz Reportin mukaan brexit vei
briteiltd mahdollisuuden kutsua Yhdysvaltoja maailman
tyhmimmiksi kansakunnaksi mutta lisisi, ettd marraskuus-

sa jenkeilld on mahdollisuus riistdi titteli takaisin. Vaikka
Trump voittikin, ei se vilttimittd merkitse maailman mullis-
tumista. Ennenkin supervallan johtoon on noussut sopimat-
tomaksi tuomittuja henkilsicd B-luokan elokuvaniyttelijoistd
alkaen. Trump muokkaa varmasti presidenttiytti enemmin
kuin presidenttiys hinti. Tulee muistaa, ettd suuret laivat
kidntyvic hitaasti mutta pysyvit pinnalla. Vaikka Naton ja
muiden liittolaisten suhteen Yhdysvaltojen suurstrategian
kurssi muuttunee, Titanicin kohtaloa ei ole nihtivissi. Eu-
rooppalaisesta ja suomalaisesta perspektiivistd Trump ei ole
unelmapresidentti, koska transatlanttinen suhde heikkenee,
mutta toisaalta jo pitkddn Yhdysvallat on vaatinut Euroop-
paa muuttumaan turvallisuuden kuluttajasta sen tuottajaksi.
Elimme jinnittivii aikoja.

Jatkumoiden ja poikkeamien hahmottaminen on osa stra-
tegista analyysia, mutta se ei koskaan voi tuottaa varmoja
tuloksia. Strategia on Grayn mukaan tieteen asemesta mah-
dollisen taidetta”. Strategisessa analyysissa ja ennakoinnissa
ei ole varmuutta tulevasta, vaan kyseessi on erilaisten mah-
dollisten tapahtumakulkujen ja jatkumoiden kehityssuuntien
sekd niiden todennikéisyyksien arviointi. Ja paraskin arvio
voi menni pieleen. Strategisen analyysin tuotteet eivit ole
kiveen hakattua totuutta sen paremmin kuin ajatuksen tiy-
sin villid ja hdyhenenkevytti lentoakaan. Tyotd tehddin sekd
inspiraatiolla ettid perspiraatiolla ja saadun asiakaspalautteen
mubkaan sitd kehitetdin verkostoituneemmaksi ja jatkuvaksi
prosessiksi. Varmuudella voimme kuitenkin sanoa, etti tu-
levaisuudessakaan Nostradamusta tutkimuslaitoksen palk-
kalistoilla ei ole.

Kirjoittaja:
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Rajahde- ja
suojelutekniikkaosasto



Yhteistyota ja kokemuksia
Kenttalaboratoriojoukkueen koulutus

Vuoden 2017 ajaksi NRF-valmiuteen asetettu Suojelun
erikoisosasto (SEQ) koulutettiin kokonaisuudessaan valmi-
usjoukkovarusmichistd Porin prikaatissa (PORPR) vuonna
2016. PVTUTKL vastasi osastoon kuuluvan kenttilabora-
toriojoukkueen tehtivikohtaisen aselajikoulutuksen — labo-
ratoriokoulutuksen — suunnittelusta ja toteutuksesta.

Kenttilaboratoriojoukkueeseen sijoittuvaan tehtiviin vali-
tuilla varusmiehilld oli oltava laboratoriotychén sopiva si-
viilissi hankittu osaaminen ja koulutustausta. Lisiksi kou-
lutukseen hakeutuvien piti tdyttdd kriisinhallintatehtiviin
koulutettaville valmiusjoukoille asetetut fyysiset ja tervey-
delliset padsyvaatimukset. Koulutukseen valmistautuminen
aloitettiin keviilld 2015, jolloin PORPR ja SEO suorittivat
mittavan yliopistoihin ja ammattikorkeakouluihin suuntau-

Kuva 1. Kenttalaboratoriojoukkue tydskentelemassa laboratoriossa.
(Kuva: Tuuli Haataja)

tuneen rekrytointitydn lihettimilli sihképosteja ja vierai-
lemalla oppilaitoksissa pitdmissi tiedotustilaisuuksia kou-
lutuksesta ja sithen hakeutumisesta. PVTUTKL osallistui
oppilaitosvierailuihin kertomalla niiden yhteydessi kentti-
laboratoriosta ja sielli tehtivistd kemiallisten, biologisten ja
siteilevien (CBRN-) aineiden analytiikasta.

Kenttilaboratoriojoukkueelle annettu laboratoriokoulutus
suunniteltiin yhteistyossi PORPR:n ja SEO:n kanssa, ja
koulutussuunnitelmat valmistuivat vuoden 2015 puoles-
savilissi. Laboratoriojoukkueen koulutukseen sisillytettiin
monipuolisesti seki teoria- ettd kiytinndn opetusta kent-
tilaboratoriojirjestelmistd, CBRN-taisteluaineiden ja myr-
kyllisten teollisuuskemikaalien analytiikasta, eri analyysitek-
niikoista, kenttilaboratorion laitteista seki niiden huollosta.
PVTUTKL:n vastuulle kuului lisiksi antaa teoriaopetusta
CBRN-taisteluaineista ja niytteenottokoulutusta koko kou-
lutettavalle SEO:lle.

PVTUTKL:n koulutusurakka alkoi PORPR:ssa Sikylissi
maaliskuussa 2016, jolloin tammikuussa Suojelukomppa-
niaan palvelukseen astuneelle osastolle annettiin CBRN-
perusteiden ja -teorian opetusjakso. Varsinainen analytiik-

Kuva 2. Kenttalaboratoriojoukkue tutkii analyysilaitteen
sielunelamaa Lakialassa heindkuussa 2016. (Kuva: Tuuli Haataja)



kaa ja asiantuntijatoimintaa sisiltivi kenttilaboratoriokou-
lutus 13:lle kenttilaboratoriojoukkueeseen valitulle varus-
michelle alkoi heindkuussa 2016. Tdmi koulutus tapahtui
PVTUTKL:n tiloissa Lakialassa, ja sen toteuttamiseen osal-
listuivat PORPR, PVTUTKL, Sotilasldiketieteen keskuk-
sen erityisasiantuntijayksikkd Helsingistd, Siteilyturvakes-
kus seki Terveyden ja hyvinvoinnin laitos. Peruskoulutuksen
jilkeen kenttilaboratoriojoukkueen palvelusvuosi jatkui
PORPR:ssa vuoden 2016 loppuun saakka soveltavalla kou-
lutuksella, johon kuului muun muassa lukuisia analyysitoi-

mintaa sisiltineitd harjoituksia. PVTUTKL:n henkilokuntaa
toimi vuoden loppuun saakka kenttilaboratorion koulutta-
jina. Lisdksi laitoksella valmistettiin harjoitusniytteitd kent-
tilaboratorion koulutuskiyttoon.

Suojelun erikoisosaston kouluttamiseen osallistui vuonna
2016 PVTUTKL:lta kymmenen eri henkilsi rijihde- ja
suojelutekniikan osastosta. PVTUTKL:lla aiemmin sijain-
nut CBRN-kenttilaboratoriojirjestelmi siirtyi vuoden 2016
alussa Porin prikaatiin koulutukseen ja 2017 Suojelun eri-
koisosaston NRF-valmiuteen. PVTUTKL tuki PORPR:a
ja Jarjestelmikeskusta kenttilaboratoriojirjestelmin siirros-
sa ja laboratorion yllipidossa ja materiaaleissa. PVTUTKL
kiytti tihin asiantuntijatyshén ja SEO:n koulutukseen noin
kuusi henkilotydviikkoa vuonna 2015 ja 30 henkilstyoviik-
koa vuoden 2016 kuluessa.

Koulutuksen toteuttaminen vaati PVTUTKL:lta ja sen RS-
osastolta paljon resursseja vuoden 2016 aikana mutta antoi
myds paljon. Koulutukseen osallistuneilla asiantuntijoilla
oli mahdollisuus opettaa, kehittyi koulutustaidossa ja pii-
vittid omia tietojaan ja opetusmateriaalejaan koulutukseen
valmistauduttaessa. Tiivistynyt yhteistyd asiakkaan kanssa
toi paljon uusia ajatuksia ja mahdollisuuksia tiedonvaihtoon
puolin ja toisin. Vuoden aikana kentiled hankittu kokemus
kenttilaboratoriojirjestelmin toiminnasta loppukiyttdjin
kisissd antoi lisiksi runsaasti evidita PVTUTKL:n tutkimus-
ja kehittimistyshon jatkossa.

Kirjoittaja:

Filosofian maisteri Tuuli Haataja toimii tutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosaston CBRN-teknologioiden
tutkimusalalla.
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Materiaalia lisaava

3D-tulostuksen

merkitys Puolustusvoimissa

Ainetta lisidvin 3D-valmistusteknologian nopea kehittymi-
nen luo teollisen vallankumouksen, jonka suuruus on asian-
tuntijoiden mukaan samaa suuruusluokkaa kuin héyryko-
neen keksiminen tai internet. Uusi teknologia mahdollistaa
sellaisten uusien prototyyppien, valumuottien ja kappaleiden
valmistamisen, joita ennen oli mahdotonta valmistaa perin-
teisin tydstomenetelmin. Moottoreissa ja monimutkaisissa
kappaleissa kiytettivien osien lukumiiri vihenee. Koneiden
rakenteet muuttuvat entistd kevyemmiksi ja suorituskykyi-
simmiksi ilman, ettd niiden lujuudesta joudutaan tinkim#in
tai se vain paranee. Jidhdytysjirjestelmit muuttuvat tehok-
kaammiksi uusien kanavointien my®ti jne.

Suurin muutos tapahtuu kuitenkin koneiden ja laitteiden
varaosahuollossa. Enii ei tarvita huoltovarastoja, vaan yritys
tulostaa tarvitsemansa varaosat itse. Aalto-yliopisto ja Tekno-
logian tutkimuskeskus VI'T OY sekd 13 muuta kotimaista
yritystd ovat kidynnistineet vuoden 2016 alusta Digitaalinen
varaosa (DIVA) -yhteistyohankkeen, jossa perinteisestd vara-
osien valmistusketjuista ja varastoinnista siirrytddn digitalisoi-
tumisen avulla lisiarvoa tuottavaan verkostomalliin. Hank-
keen kansainviliset yhteistyokumppanit ovat Politecnico di
Milano ja Korea Institute of Industrial Technology. Suurten
yritysten uskotaan tulevaisuudessa sddstivin jopa satoja mil-
joonia euroja, kun aineisiin ja varaosiin sitoutunut piioma
voidaan vapauttaa.

Tulostustekniikasta

Ihmiskunnan alkuaikoina esineiden valmistus perustui ainet-
ta poistaviin menetelmiin. Etsittiin valmistukseen soveltuva
kappale, jota muotoiltiin vihin kerrassaan, kunnes haluttu
esine kuoriutui siitd esille. Kristuksen syntymin aikoihin, sen
molemmin puolin, ihmiskunta oli siirtynyt ainetta muokkaa-
viin menetelmiin. Metalleja sulatettiin, valettiin ja tydstettiin
erilaisten sotilas-, kiytto- ja koriste-esineiden valmistami-
seksi. Saviruukkuja poltettiin. Nyt, 2000 vuotta myshem-
min, olemme siirtymissi kolmanteen vaiheeseen eli ainetta
lisadviin valmistustekniikoihin. Tahin asti 3D-valmistuksen
esteend, tulppana, on ollut tulostukseen soveltuvan tietotek-
niikan puute. Tdmi vaiva poistui kuitenkin 2000-luvulle
tultaessa.

Ainetta lisidvissi 3D-tulostuksessa kappaleesta valmistetaan
kolmiulotteinen 3D-malli, joko mallinnukseen soveltuval-
la skannerilla, piircimilld siitdi CAD-kuva tai mallintamalla
se jollain muulla tarkoitukseen soveltuvalla menetelmilla.

Metallien tulostamiseen soveltuvalla lasertulostimella valmistettuja
metallikappaleita. (Kuva: Kirsti Nieminen)

Kappaleen kolmiulotteinen digitaalinen kuva tallennetaan
useimmiten -.stl-tiedostoksi, jonka seuraava ohjelma viipaloi
hyvin ohuiksi siivuiksi tulostuksen yhteydessi.

Tulostukseen soveltuvien materiaalien kirjo on hyvin laaja ja
kidsittdd mm. erilaisia muoveja, metalleja, laseja, keraameja
jne. Digitaaliset 3D-kappaleet eli tissi tapauksessa -.stl-tie-
dostot tulostetaan hyvin ohuina ainetta lisiivini kerroksina,
joista jokainen kovetetaan ennen seuraavan kerroksen lisii-
mistd. Muovien kerrospaksuudet ovat 50-200 pm menetel-
min mukaan ja metallien 20-100 um. Koska kerrosten lu-
kumiiri on suuri, on tulostus hidasta ja aikaa vievi prosessi.
Lisdksi kappaleen jilkitydstoon kuluu usein saman verran
aikaa kuin itse kappaleen tulostukseen. Metallikappaleiden
tulostusnopeuden voisi karkeasti arvioida olevan n. 0,5 dl
tunnissa eli desilitran kokoisen kappaleen valmistamiseen
kuluisi noin kaksi tuntia.

3D-tulostuksen vaikutus Puolustusvoimien
varaosahuollon turvaamiseen kriisiolosuhteissa

Materiaalia lisiéivd 3D-tulostus tarjoaa myds aivan uuden ni-
kékulman Puolustusvoimien aseiden ja kaluston varaosien
huoltovarmuuden turvaamiseen kriisiolosuhteissa, silloin kun
Suomen merikuljetusreitit ovat saarrettuina, silloin kun on
jouduttu alueellisesti eristyksiin tai silloin kun tapahtumakes-
ki6 on eriytynyt tietylle alueelle, jonka huoltoyhteydet ovat
huomattavan pitkii ja kuljetukset riskialttiita.



(Kuva: Kirsti Nieminen)

Niissi olosuhteissa tulostimet voisivat olla sijoitettuna liik-
kuvaan kalustoon esim. rekka-autoihin tai kontteihin, jotka
ajettaisiin tapahtumakeskién liheisyyteen ja joissa kaluston
tarvitsemat varaosat voitaisiin tulostaa. Osien digitaalimal-
lit, -.stl-tiedostot, voitaisiin poimia suoraan pilvipalvelusta,
jonne ne olisi etukiteen, hyvissd ajoin jo ennen kriisin syn-
tymisti, varastoitu.

Metallien 3D-tulostuksen nykytilanne
huoltovarmuuden kannalta

Metallien 3D-tulostustekniikka elii tilli hetkellid voimakas-
ta murroskautta Suomessa. Timin vuoksi Puolustusvoimi-
en tutkimuslaitoksessa kiynnistettiin syksylld 2016 projekti
Metallien 3D-tulostuksen merkitys varaosien huoltovarmuu-
den turvaamisessa kriisiolosuhteissa. Sen tarkoituksena on
kartoittaa metallitulostuksen nykytilaa ja lihitulevaisuutta
Suomessa.

Projekti pddtettiin toteuttaa siten, ettd tutkimuksiin valitaan
7-10 kpl maa- ja merivoimien kalustoon kuuluvia alkuperii-
sid varaosia. Kappaleista valmistetaan digitaaliset 3D-mallit,
jotka edelleen talletetaan -.stl-tiedostoiksi. Timin jilkeen
ne tulostetaan useampana kappaleena kaupallisten yritysten
toimeksiantoina ja heidin omilla metallitulostimillaan. Kap-
paleista tarkastellaan niiden pinnan laatu ja mittatarkkuus
SEM-kuvauksin, mitataan niiden vetolujuus ja kovuus seki
kuvataan mikrorakenteet. Varaosien tulee tiyttii vihintiin
alkuperiisten osien laatuvaatimukset. Osien toimivuutta voi-
daan my®ds tarkastella todellisissa olosuhteissa asentamalla ne
alkuperiisten osien paikalle. Samalla projekti tuottaa tietoa
Suomessa kiytdssi olevista tulostusmateriaaleista ja tulosti-
mista sekd niiden ominaisuuksista, kuten litkuteltavuudesta,
virran tarpeesta, tulostusajasta, viimeistelyajasta, siitd miti
tydkaluja viimeistely edellyttdd, tarvitaanko suojakaasuja, ja
jos tarvitaan, niin mitd suojakaasuja ja kuinka paljon, kuinka
metallijauheet voidaan suojata kosteudelta, paljonko tulostin
painaa, mitki ovat sen dimensiot jne.

(Kuva: Kirsti Nieminen)

(Kuva: Kirsti Nieminen)

Niin toteutettuna projektin lipivienti on hyvin edullista.
Puolustusvoimat ei joudu sijoittamaan kalliisiin tulostus-
laitteisiin, jotka maksavat 150 000-300 000 euroa, eiki pa-
nostamaan vield itse tulostusosaamiseenkaan, jonka hoitaa
toimeksiannon saanut kaupallinen yritys. Koska samat tu-
lostukset tehdiin useilla eri laitteilla, mahdollistaa se niiden
ominaisuuksien ja suorituskyvyn vertailun. Koska tilauksen
tekijinid on suuri toimeksiantaja, Puolustusvoimat, pyrkivit
valmistajat luonnollisesti niin hyviin lopputulokseen, kuin
laitteiden suorituskyky antaa myéten. Projekti valmistuu
vuoden 2018 loppuun mennessi.

Kirjoittaja:

Filosofian lisensiaatti Martti Hagfors toimii
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosaston keskuslaboratorion
tutkimusalajohtajana.
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Ruudin kuljetuskontin polttokokeesta
paljon hyodyllista tietoa

Puolustusvoimien tutkimuslaitos suoritti Pokan koealu-
eella ruudin kuljetuskontin polttokokeen 31.8.-1.9.2016.
Koe tehtiin yhteistyéni Nammo Vihtavuori Oy:n, Keski-
Suomen pelastuslaitoksen ja Tukesin kanssa. Lisiksi Pai-
esikunnan logistiikkaosasto tuki koetoimintaa.

Kesilld 2013 syntyi Vihtavuoren tehdasalueella vaaratilanne,
josta syntyi ajatus testata, miten suuri midrd ruutia reagoi,
jos se esimerkiksi kuljetuksen aikana syttyy. Testimateriaaliksi
valittiin vaarallisuusluokkaan 1.3 luokitellut rdjihteet kul-
jetuspakkauksissaan. Tahin vaarallisuusluokkaan kuuluvat
sellaiset rijihteet, jotka ovat palovaarallisia ja joista aiheutuu
huomattavasti siteilylimpéi ja joko vihiistd rdjihdys- tai
sirpalevaaraa tai molempia mutta jotka eivit ole massari-
jihdysvaarallisia. Rijihteiden vaarallisuusluokka selvitetiin
voimassa olevan YK:n kisikirjan Recommendations on the
Transport of the Dangerous Goods; Manual of Tests and
Criteria kokeiden, menetelmien ja kriteerien mukaisesti.

Edelld mainitusta tilanteesta selvittiin, mutta Keski-Suomen
pelastuslaitos ja Nammo Vihtavuori Oy lihtivit tarkastele-
maan vastaavaa tilannetta, jossa tulipalo tapahtuu esimerkiksi
tehdasalueella tai maantiekuljetuksessa, jossa ajoneuvo syttyy
tai joutuu vastaavaan vaaratilanteeseen. Vastaava tilanne saat-
taa olla mahdollinen my®s Puolustusvoimien varastoalueilla,
koska kaikki varastot eivit vield ole maapeitteisii. Suoritetulla
polttokokeella pyrittiin todentamaan rijihteen kiyttdytymis-
ti tulipalossa kevytrakenteisessa varastosuojassa, ja tuloksen
perusteella on myds mahdollista tarkastella varastojen vilisid
suojaetiisyyksid. Suurille rijihdemassoille suoritetuista polt-
tokokeista ei juurikaan 18ydy kokeellista tietoa kirjallisuudes-
ta, ja YK:n kisikirjan mukaiset testit tehddin huomattavasti

pienemmilli rijihdemassoilla. Haluttiin siis selvittdd, voi-
daanko YK:n kisikirjan mukaista kriteeristd kiyttdd myos
suuremmille massoille.

Keski-Suomen pelastuslaitos pyysi virka-apua kokeen suo-
ritukseen PVTUTKL:Ita vastaamaan koetoiminnasta toi-
minnanharjoittajana. Keski-Suomen pelastuslaitos tuki pe-
lastustoimintaa kokeen aikana. Pelastuslaitoksen mielesti oli
tirkedd selvittdd, miten varasto- ja kuljetuskontit kiyttiytyvit
tulipalotilanteessa. Polttokokeesta saatiin tietoa myds turval-
lisen tydskentelyn takaamiseksi, kansalaisten suojaamiseksi ja
vaara-alueen miiriimiseksi onnettomuustilanteessa. Kokeen
perusteella haettiin vastauksia kansalaisten ohjeistamiseen.
Pelastuslaitos asetti kaksi pelastusasua kuljetuskonttien 13-
heisyyteen, 20 m:n ja 30 m:n etiisyyteen konteista. Niihin
kiinnitettyjen limpdanturien avulla pyrittiin selvittimiin,
milli etdisyydelld sammutushenkildstd mahdollisesti pystyisi
toimimaan tulipalon sattuessa.

Kuva 2. Ruudit pakattuina konttiin. (Kuva: Tiina Lahtinen)



Kuljetuskontin polttokokeesta kiinnostui myés Turvalli-
suus- ja kemikaalivirasto. Tukes osallistui polttokokeeseen
antamalla asiantuntija-apua kokeen suunnitteluun ja oli val-
mis tarvittaessa informoimaan tuloksista sekd mahdollisista
sidgdosmuutostarpeista litkenne- ja viestintdministeriotd, tyd-
ja elinkeinoministeriotd, Trafia ja Turvallisuustekniikan neu-
vottelukuntaa. Kokeen tulosten perusteella oli mahdollista
todentaa olemassa olevien siiddsten vastaavuus varastointi- ja
kuljetusturvallisuuteen.

Nammo Vihtavuori Oy toimitti tarvittavat rdjihteet ja kak-
si kokeessa kiytettivid 40 jalan merikonttia. Kontteja si-
joitettiin kaksi rinnakkain (kuva 1), jolloin tarkasteltiin
myos mahdollista vilittymistd. Konttien vilinen etiisyys
oli 1,5 m. Vasemman puoleiseen konttiin lastattiin 16 000 kg
ruutia kuljetuspakkauksissaan ja oikean puoleiseen 12 000 kg
ruutia. Kuljetusyksikén suurin sallittu rijahdemiiri on
16 000 kg. Pakkaukset olivat kuormalavojen piilld (kuva
2), ja kaikki ruudit olivat vaarallisuusluokkaa 1.3 (medium
/ large caliber). Vasemman puoleisessa kontissa olevat ruudit
sytytettiin kahteen ruutitynnyriin asetettujen sihkshelmisy-

tykkeiden avulla.

Kuva 4. Palossa syntyneita heitteita. (Kuva: Terhi Merildinen)

Kontteihin asetettiin limpdantureita seki sisd- ettd ulko-
puolelle ja lisiksi limménmuodostumista mitattiin [impé-
kameroilla. Koko tapahtuma tallennettiin videokameroilla ja
palamisen aiheuttamaa limmén vaikutusta pelastusasuihin
mitattiin termoelementeilli. Myos mahdollisen rijihdyspai-
neaallon ja rijihdyksen aiheuttamaa tirindd mitattiin.

Konttien ovet suljettiin ja vasemmanpuoleinen kontti sy-
tytettiin sihkohelmisytykkeelld, jonka ympirille oli liitetty
huokoisruutipussi apusytykkeeksi. Sytytyksen jilkeen kesti
8 sekuntia, ennen kuin kontti pullistui, ovi aukesi ja liekit
nikyivit (kuva 3). Liekit ylsivit noin 50 m:n piihin konttien
ovista. Palo vilittyi viereiseen konttiin, jonka ovet avautui-
vat ja liekit purkautuivat ovista ulos. Liekkien mukana lensi
heitteitd, kuten palaneita kuormalavoja ja niiden osia, ruu-
titynnyreitd ja niiden kansia seki jonkin verran palamatonta
ruutia. Heitteitd lensi noin 100 m:n piihin oviaukkojen
suuntaan (kuva 4). Palaminen ei muuttunut detonaatioksi
missiin vaiheessa.

Kirjoittaja:

Filosofian maisteri Terhi Merildinen toimii
erikoistutkijana Puolustusvoimien tutkimuslaitoksen
rijihde- ja suojelutekniikkaosaston energeettisten
teknologioiden tutkimusalalla.
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Sotilasrajahdysaineiden

kehityssuuntia

Perinteiset sotilasrdjihdysaineet saattavat olla maallikon
katsontakannalta valmiiksi kehitettyji. On kuitenkin useita
ominaisuuksia, joita on perusteltua ja tarpeellista kehittdd.
Tillaisia ovat esimerkiksi rdjihdysaineen rditilsinti tar-
kemmin kuhunkin kiyttékohteeseen sopivaksi lisddmalld
energiatiheyttd, detonaation maksimipainetta, impulssia tai
energiaa. Nanoteknologian soveltaminen on tuonut tihin
monia mahdollisuuksia. Useassa tutkimuslaitoksessa kehite-
tiidn uusia typpirikkaita rijahdysainemolekyyleji, jotka ovat
usein aiempia tehokkaampia. Térkeilld sijalla on rdjihdetur-
vallisuuteen ja varastointiin, sdilytykseen ja alustakohtaiseen
ammuskertaan liittyvien ominaisuuksien kehittdminen. Til-
16in yksi oleellinen kriteeri on massarijihdysherkkyys. Am-
pumatarvikkeiden osalta ei voida unohtaa myéskidn niiden
elinaikakustannuksia ja hivitysti.

Tissi artikkelissa luodaan lyhyt katsaus uusien rijihdysainei-
den kehittdmisen kenttidin ja otetaan esille muutama TNT:td
tehokkaampi rijahdysaine kriteerinid detonaationopeus, joka

on valetulle TNT:lle luokkaa 6 900 m/s.

CL-20 (HNIW) -rajahdysaine

Erittdin tehokkaana mutta kalliina rijihdysaineena jo
1980-luvulla huomiota herittineen CL-20:n (HNIW) —
detonaationopeus 9 300 m/s — merkittiviksi kiyttokoh-
teeksi on muodostunut pidasiassa Kiinassa suoritetun tut-
kimus- ja kehitystyon tuloksena toiminta muovisidosteisten
ajoaineiden (rakettiruudit) energeettisend komponenttina.
Hintaongelma on viistynyt Kiinan ryhdyttyd tuottamaan
CL-20:td vuodesta 2011 lihtien kilpailukykyisesti suuressa
mittakaavassa. Saatava tehon lisdys on kirjallisuuslihteiden
mukaan 20 %:n luokkaa verrattuna yleisesti vastaavana raket-
tiruudin komponenttina kiytettyyn HMX:iin (oktogeeni) ja
RDX:iidn (heksogeeni).

CL-20:n kidyttod puhtaana rijihdysaineena on pidetty
ongelmallisena sen herkkyysominaisuuksien vuoksi. Tdhin
on haettu ratkaisua sekoittamalla sitd muihin rdjihdys-
aineisiin tai viimeaikaisena tutkimuksena muodostamalla
CL-20-molekyylin ja esimerkiksi HMX:n yhteiskiteiti (co-
crystal). Kirjallisuudessa on mainintoja myds CL-20:n ja
TNT:n yhteiskiteilld tehdyistd kokeista.

Esitetyt rdjihdysainemolekyylit seki muutamia muita
rijihdysaineita ja niiden ominaisuuksia on esitetty pe-
rusteellisemmin MSIAC-seminaarin luennossa Matthew

LLM-materiaalit
LLM-116: 4-amino-3, 5-dinitropyrazole

LLM-116: 8 680 m/s & 1,900 g/cm?
LLM-175: 8 100 m/s & 1,782 g/cm?
LLM-201: 7 800 m/s & 1,736 g/cm?

DNP
3(5),4-dinitropyrazole

Kehitystyd Ruotsi ja USA

8104 m/s & 1,776 g/cm?
Arvioitu hinta 140-150 €/kg

TNP
3,4, 5-trinitropyrazole

Kehitysty® Ranska
8 104 m/s & 1,867 g/cm?
PNPAP (ROK)
Pentanitropentaazapropellane
Kehitystyd mm. Etela-Korea
8 900 m/s
TNABN HK56, HK55
Kehitysty® Britannia (FREEDM)

HK56: 9 016 m/s & 1,97 g/cm?
HK55: 8 631 m/s & 1,91 g/cm?

CL-20 (HNIW)
9 300 m/s




Yksinkertaistettu kuva kehittamisen kohteena olevasta ampumatarvikkeesta - KRH:n kranaatti. Sille on ominaista epaherkka muovisidosteinen
réjahdysaine (PBXN 110), dlykas sytytin, hallittu sirpaloituminen - teréskuulia epoksimuovissa. Kranaatin ulko- ja sisédpinta ovat materiaaliltaan

alumiinia. (MSIAC-seminaari 16.9.2016, Tampere. Grafiikka: Onni Pernu)

Andrew: Energetic Materials Research across MSIAC Nations
Tampere 29.9.2016.

Onko IM-tuote kustannustehokas?

Esimerkkituotteena voisi olla 81 mm:n kranaatinheittimen
kranaatti tdytettyni perinteiselld rijihdysaineella ja vertailuna
epiherkilli muovisidosteisella rijihdysaineella (IM-rdjihdys-
aine, IM = insensitive munition). Kranaatin kuoren, kuulan,
hinta on pintakisittelyineen suurin piirtein sama molemmil-
la rijahdysaineilla. Uudemman 81 KRH:n kranaatin tiytn
hinnat perinteiselld 700 g:n heksotoli (TNT 60 % RDX
40 %) -rijihdysaineella ja IM-rijihdysaineella (Forcitin FPX
R1M) ovat hyvin lihelld toisiaan IM:n ollessa kalliimpaa.

Tissi ei ole otettu huomioon sytyttimen hintaa. IM-tuote
vaatii tyypillisesti nallin ja rdjiyttimen toimiakseen, kun
heksotolille riittdd pelkkd nalli. Jo timi perusero vaikuttaa
sytyttimen hintaan. Hinta nousee myos mentiessi perussy-
tyttimestd dlykkddseen ohjelmoitavaan sytyttimeen. Timi
ominaisuus on molemmille tiytteille sama.

DPerinteisen tiytteen puolella on ominaisuuksiltaan tunnettu
ja toimintavarma rijihdysaine, johon liittyvdin valmistus-
kapasiteettiin on investoitu merkittdvid summia. Huonona
puolena on rijihdysaineen massarijihdysherkkyys. Tdmi
on otettava huomioon mm. tuotteen varastoinnissa, miki
nikyy kidytinndssi kuormalavojen suurempana vilimatkana
varastointitilassa verrattuna IM-rijihdysaineella tiytettyjen
kranaattien kuormalavoihin.

IM-rijihdysaineen hyvini puolena ovat kiistatta sen perin-
teistd rijahdysainetta edullisemmat herkkyysominaisuudet.
Huonona puolena on pidetty sen korkeampia valmistuskus-
tannuksia, jotka eivit kuitenkaan niyttiisi eroavan merkit-
tivisti 81 KRH:n kranaatin tdytdssd perinteiselld rijihdysai-
neella tdytetyn kranaatin vastaavista kustannuksista.

IM-ominaisuuksia mitataan rijihdysaineille ja ampumatar-
vikkeille tehtivilli herkkyystesteilli tai luokittelutesteilld,
jotka ovat

1. nopea polttokoe FCO — Fast Cook Off
. hidas polttokoe SCO — Slow Cook Off
. luotiherkkyys BI — Bullet Impact

. sirpaleherkkyys FI — Fragment Impact

. detonaation vilittyminen SR — Sympathetic Reaction

A N R N

. herkkyys suunnatulle rijihdysvaikutukselle SCJ —
Shaped Charge Jet.

Niistd erityisesti 1., 3., 4., 5. ja 6. testi mittaavat tirkeitd
ominaisuuksia taistelukentilld ja vastaavasti 2. ja 5. testi
varasto-olosuhteissa.

Perinteiset rijihdysaineet — TNT, HMX, RDX, heksotoli
jne. — ovat tyypillisesti luokkaa 1.1 eli massardjihdysherk-
kii. IM-rijihdysaineet kuuluvat luokkaan 1.3 eli eivit ole
massardjihdysherkkid mutta syttyvit polttokokeessa. Ne ovat
joko korkeintaan vihiisessi madrin herkkii detonaation vilit-
tymiselle tai korkeintaan vihiisessi midrin luotiherkkii, tai
niilli on samanaikaisesti molemmat ominaisuudet. Edellisten
viliin kuuluvan luokan 1.2 rijihdysaineet ovat luotiherkkii
mutta eivit massardjihdysherkkii. IM-rijihdysaineella tiy-
tetty ampumatarvike ei vilttimittd ole IM-rijihde, ellei se
ole lipaissyt em. luokittelutesteji. IM-rijihdysaineen ja IM-
rijihteen vilille ei voi siten vetdd yhtildisyysmerkkia.

Uusia energeettisid materiaaleja kehitetddn useassa tutki-
muslaitoksessa maailmalla. Meidin PVTUTKL:ssa tulee ol-
la tdstd kehityksestd tietoisia. Kansainvilisesti IM-rijihteet
ovat kiytossi useissa sovelluksissa ja niiden miiri kasvaa. Ne
omaavat kiistattomia etuja varastointia ja taistelukenttiolo-
suhteita ajatellen. IM-rijihteiden kilpailukykyyn vaikuttaa
valmistuskustannusten lisiksi niiden elinaikakustannukset.

Kirjoittaja:

Dos, FT, TkT Matti Harkoma toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosaston energeettisten teknologioiden
tutkimusalalla.
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Farmaseuttisperaiset aineet -
uusi kemiallinen ase?

Moskovan teatterikaappauksesta, jossa Venijin erikois-
joukot piistivit Dubrovka-teatteriin kaasua ihmisten
tainnuttamiseksi ja tilanteen ratkaisemiseksi, on kulu-
nut kohta 15 vuotta. Asia jaksaa puhuttaa, koska yli 120
teatterikivijid kuoli katsomoon piistetyn kemiallisen
aineen kuolettavaan annokseen. Maailmalla himmiistel-
tiin, kun operaatiossa oli kiytetty avoimesti kemikaaleja
ihmisii vastaan. Kyseessi ei ollut hermokaasujen kiytto,
vaan aineet olivat karfentaniilia ja remifentaniilia. Artik-
kelistamme selviii, millaisista aineista tissi on kysymys.

Australian suurlihettilds Brett Mason puhui Kemiallisten
aseiden kieltosopimuksen jisenvaltioiden konferenssissa
Haagissa 1.12.2015 seuraavasti: "However, many of these
chemicals are highly dangerous — as toxic as sarin and other
nerve agents we ban under the Convention. It is not possible
to disperse these chemicals through the air — en masse —
without significant risk of death or serious injury.” Mason
viittaa farmaseuttisperiisiin aineisiin (pharmaceutical based
agents, PBA). Aiemmin niitd aineita kutsuttiin inkapasitoi-
viksi kemiallisiksi aineiksi (incapacitating chemical agents,
ICA) tai keskushermostoon vaikuttaviksi aineiksi (central
nervous system agents, CNS).

Kemiallisten aseiden kieltojirjestsllda (OPCW) ja Punaisen
ristin kansainviliselli komitealla (ICRC) on ollut tavoitteena
lisitd tietoa ndihin ryhmiin kuuluvista aineista. Ne jdrjestivit
mm. maaliskuussa 2010 Montreuxssa Sveitsissi asiantunti-
jatapaamisen aiheesta “Incapacitating Chemical Agents -
Implications for International Law”. Ongelmana lainsiddan-
nollisesti on se, ettei kemiallisten aseiden kieltosopimus koske
niiti aineita. Toisaalta monilla aineista on laillista kiytt6d
lizketieteellisiin tarkoituksiin.

Remifentaniili ja karfentaniili

-N@ma ovat fentanyylijohdannaisia.
- Tehokkaampia kuin morfiini, mutta vaikutus on lyhytaikainen.
- Remifentaniilia kaytetaan yleisesti anestesialddkkeena leikkauksissa.

Mason jatkoi puhettaan niin: “We cannot sit still. As man-
kind devises new means to kill and harm, humanity must
also seek better means of redress. International law must
adapt to new war crimes and new chemical threats. Ma-
ny States Parties believe that an unchecked threat to the
architecture of the Chemical Weapons Convention, capable
of undermining its integrity, are Central Nervous System-
Acting Chemicals.” Sopimuksen muuttaminen voi olla haas-
teellista, joten helpompaa olisi, jos sopimuksen jisenvaltiot
vapaachtoisesti sitoutuisivat olemaan kehittdmictd PBA-,
ICA- tai CNS-aineita ihmismassoihin vaikuttamiseen.

Farmaseuttisperdiset aineet ovat voimakkaasti
vaikuttavia

Farmaseuttisperiisilld aineilla tarkoitetaan voimakkaasti fysio-
logisesti vaikuttavia lidkeaineita. Niill saattaa olla lddkinnil-
listd ja laillista kiyttod mm. kivun lievityksessd, anestesiassa ja
psykoositilojen hoidossa. My®s niiden kiytté huumeina on
jokseenkin yleistd. Synteettinen fentanyyliopioidi on klassi-
nen esimerkki PBA-yhdisteisiin kuuluvasta huumeesta. Kiyt-
tdjit eivit ymmirrd aineiden vaarallisuutta: USA:ssa ja Kana-
dassa fentanyylit aiheuttavat tuhansia kuolemia vuosittain.

Karfentaniili on voimakkain synteettisistd opioideista: se on
noin 10 000 kertaa morfiinia tehokkaampi, ja sen vaikuttava
annos ihmiselle on niinkin vihiinen kuin 1 pg. Yhdisteen
tehokkuuden vuoksi sen kiyttd ei ole sallittu ihmisilla. Sitd
voi laillistetusti kdyttdd vain suureldinten tainnuttamiseen.
Useissa luontodokumenteissa nihdyt villieldinten tainnutta-
miset on tehty ampumalla karfentaniilid sisiltdvd nuoliam-
mus eldimeen. Eldimelle tehtyjen toimenpiteiden jilkeen

- Karfentaniili on noin 10 000 kertaa tehokkaampaa kuin morfiini.

- Karfentaniilia kaytetdaan vain suurten eldinten tainnutusaineena sen voimakkuuden vuoksi.

- Moskovan teatterikaappauksessa v. 2002 kaytettiin terroristien tainnutukseen aerosolia,
joka sisalsi karfentaniilia ja remifentaniilia. Terroristien lisaksi useita panttivankeja kuoli
opioidiyliannostuksen aiheuttamaan hengityslamaan.




Opioidit

- Nama vaikuttavat aivojen opioidireseptoreihin lievittden kivun tunnetta.
- Opioideihin lasketaan kuuluvan seka synteettiset opioidit etta luonnolliset opiaatit.

- Naita ovat esim. morfiini, kodeiini, oksikodoni, fentanyyli ja sen johdannaiset.
- Kaytetadn padadasiassa kipulddkkeina ja anestesialaakkeina.

- Vaarinkayttd huumausaineina on yleista.

- Yliannostus voi johtaa hengenvaaralliseen hengityslamaan.

- Vasta-aineena kadytetaan naloksonia.

eldin on heritetty vastaldikkeelld. Toimenpide on eldimelle
vaaraton, koska aineiden annostelu on mahdollista tehdi
tarkasti.

Opiaattihuumeiden yliannostusta voidaan hoitaa vastaavalla
tavalla. Nykydin opiaattiriippuvaisten l3heiset voivat hankkia
naloksonia sisiltdvid autoinjektoreita, joilla he voivat mahdol-
lisesti pelastaa opiaattiyliannoksen saaneen liheisensd hengen.
My#és inhaloitavia naloksonisumutteita kaupataan netissi sa-
maan tarkoitukseen. Naloksonin teho perustuu siihen, ettd
se syrjayttid opioidireseptoreihin kiinnittyneet opioidimole-
kyylit, jolloin opioidien vaikutus lakkaa. Rakennekaavoissa
esitetddn muutamien opiaattien kemialliset rakenteet.

Farmaseuttisperdiset aineet Moskovan teatteri-
kaappauksessa

Farmaseuttisperiisten aineiden kiyttd puolisotilaalliseen
kiyttoon tuli yleiseen tietoisuuteen vuonna 2002 Moskovan
teatterikaappauksen paittimisessd. Tuolloin Vendjin sisimi-
nisteridn erikoisjoukot tainnuttivat kaappaajat johtamalla
tiloihin narkoottista kaasua. Kaasu tappoi virallisten tietojen
mukaan 129 panttivankia. Kaasun epiilldin olleen karfenta-
niilin ja remifentaniilin seosta. Tieto perustuu brittildisessd
Dstl-tutkimuslaitoksessa suoritettuihin kemiallisiin analyysei-
hin. Niytteet saatiin tutkimuksia varten teatterindytoksessd
olleiden brittildisten henkildiden vaatteista, joista tarkoilla
kaasukromatografia-massaspektrometrisilld jaidmianalyyseilld
voitiin tunnistaa nimi yhdisteet.

Kysymyksessd oli tiettdvisti ensimmadinen kerta, kun farma-
seuttisperiistd ainetta kiytettiin puolisotilaallisessa operaa-
tiossa ihmisid vastaan. Operaatio toteutettiin todennikoi-
sesti johtamalla teatterin katsomoon ilmanvaihtokanavien
kautta kuolettava pitoisuus aerosolisoitua karfentaniilin ja
remifentaniilin seosta. Tavoitteena oli tainnuttaa kaappaajat
nopeasti, ennen kuin he ehtisivit laukaista rijihteet. Tissd
onnistuttiinkin, joskin operaatio aiheutti yli 120 henkilon
kuolemisen opiaattien aiheuttamaan hengityslamaan. Suu-
ri ihmisuhrien lukumiiri johtuu siitd, ettd tainnuttavan ja
hengityslaman aiheuttavan pitoisuuden vilinen ero on suh-

teellisen pieni. Aineilla on yksilsllinen vaikutus sen mukaan,
onko nuori vai vanha, terve vai sairas ja hyvikuntoinen vai
huonokuntoinen. Lisiksi aerolevitykselli on vaikea kontrol-
loida pitoisuutta, jolloin yliannostuksen riski on huomattava.
Tilanne on silloin aivan toinen, kun aine injektoidaan suo-
raan ihonalaiseen kudokseen.

Olisiko osa panttivangeista voitu pelastaa?

Venijin viranomaiset eivit kertoneet sairaaloiden hoito-
henkilskunnalle, millaisista aineista oli kysymys. Tdmi oli
osasyy siihen, ettd uhreja oli paljon — l3dkirit eivit pystyneet
antamaan ihmisille oikeata hoitoa. Toisaalta olisi voinut olet-
taa, ettd ammattitaitoinen hoitohenkildkunta olisi kyennyt
tunnistamaan oireiden perusteella opiaattiyliannostuksen
ja ryhtynyt tarvittaviin hoitotoimenpiteisiin. Mahdollisesti
huomattava osa potilaista oli jo kuollut ennen niiden aloit-
tamista. Olisiko myrkkyaerosolilevityksen jilkeen tehty vas-
taavanlainen vastaldikkeen levitys naloksonilla pelastanut ih-
mishenkid? Ainakin ne, joilla opioidi-altistus ei olisi padtynyt
hengityslamaan asti, olisivat voineet pelastua hengitettydin
vastaldiikeaerosolia. Tiettdvisti iskun suorittaneet erikoisjou-
kot eivit olleet varautuneet tillaiseen toimintaan.

HO

Morfiinin kemiallinen rakenne.
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Mita tapahtuman jalkeen?

Moskovan teatterikaappauksen jilkipyykkid kiytiin Eu-
roopan ihmisoikeustuomioistuimessa vield vuonna 2012.
Tuomioistuin miirisi Venidjin maksamaan 64:lle Moskovan
teatterikaappauksen uhrille yhteensd 1,3 miljoonan euron
korvaukset. Lisiksi se havaitsi Venijin rikkoneen Euroopan
ihmisoikeussopimusta, silld Veniji oli suunnitellut pelastus-
operaation huonosti eikd tutkinut sen kulkua jilkikiteen
kunnolla. Sen sijaan tuomioistuimen mukaan Veniji ei
rikkonut ihmisoikeussopimusta pidttiessidn ratkaista pant-
tivankikriisin kdyttien voimaa ja kaasua.
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Karfentaniilin kemiallinen rakenne.

o

Fentanyylin kemiallinen rakenne.

Farmaseuttisperaiset aineet kemiallisina aseina

Kemiallisten aseiden kieltosopimus kieltdd myrkyllisten ai-
neiden kiyttimisen sodassa. Sen voimalla ei voida mitenkiin
estdd ketddn kehittimistd, valmistamasta ja varastoimasta
PBA-aineita, elleivit toiminnan tarkoitukset ole sopimuk-
sen vastaisia. Lainsiddidnnén keinoin voidaan kuitenkin es-
td4 aineen valmistus ja myyndi silloin, kun kysymyksessi on
huumeeksi luokiteltu aine.

PBA-aineisiin kohdistuu sotilaallista mielenkiintoa. Tavoit-
teena saattaa olla kehittdd “turvallisia aineita”, joiden kiyton
avulla saavutettaisiin vastustajan riittdvi toimintakyvytto-
myys ilman vakavia haittavaikutuksia. Nykyiset tunnetut
PBA-aineet eivit sellaisia ole. Kuinkahan monia aineita on
jo kehitetty?

Kirjoittajat:

Filosofian tohtori Tarmo Humppi toimii
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosaston johtavana tutkijana.

FM Tiia-Riikka Wik toimi miiriaikaisena tutkijana
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosastossa.

Professori, FT Markku Mesilaakso toimii
Puolustusvoimien tutkimuslaitoksen rijihde- ja
suojelutekniikkaosaston johtajana.
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Laskennallisilla menetelmilla
autonomiaa ja kognitiivisuutta

sensoreihin

Ajantasaisen ja tarkoituksenmukaisen toimintaympiristo-
tietoisuuden muodostumisessa oleellista on se, ettd jatkuva
havaintojen kerdiminen liitetdin osaksi laajempaa tietojen-
kisittelyn laskennallista kokonaisuutta. Eri aallonpituuksilla
toimivien sensoreiden verkottuessa edetdin kognitiivisiin ja
autonomisiin puolustussovelluksiin. Laskennallisen tieteen
kehittyessi odotetaan saavutettavan tieteellisii ja teknologi-
sia ldpimurtoja, jotka luovat tarvittavia tehokkaita ja inno-
vatiivisia tiedonkisittelyn menetelmii myés radiotaajuisten
sensoreiden ja tutkatekniikan hyddynnettiviksi.
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Kuva 1. Matthew W.
Morency: Aalto-yliopiston

tuottamaan tulosaineistoon

sisaltyva visualisointi eraasta
laskennallisesti optimoidusta g
lahetteesta.

Innovaatioita odotetaan tieteen ja tekniikan eri
alueiden rajapinnoilta

Puolustusvoimien tutkimuslaitoksessa tutkatekniikan tek-
nologiaennakointiin sisiltyy monimuotoista toimintaa
kansallisissa ja kansainvilisissi asiantuntijatydryhmissi,
joiden yhteiselld agendalla on seurata tieteenalojen vilisten
“mullistavien” (disruptiivisten) teknologioiden ilmaantu-
mista ja ennakoida niiden vaikutuksia oman suoritusky-
vyn riittivyyden sekd kohtaamamme uhkan kehittymisen
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nikdkulmista. Ennakoinnin ja evaluoinnin tuloksien kisit-
tely kytketdin Puolustusvoimissa eri aikajinteilld tapahtuvan
suunnittelun ja kehittdmisen tietopohjaan. Usein tulosten
haltuunotto edellyttid menetelmii demonstroivaa jatkotut-
kimusta tai hanketta, jolla varmistetaan johtopidtoksii eri-
tyisesti suomalaisessa toimintaympiristossi.

Tutkimukselta edellytetiin yhi suurempaa poikkitieteelli-
syyttd, kun haetaan perusteita vertailla puolustusjirjestelmin
kehittdmis- ja investointivaihtoehtojen kustannustehok-
kuutta. Puolustusvoimien tutkimuslaitoksen rakenteeseen
sisiltyykin mm. sensoritekniikan, elektronisen sodankiyn-
nin, konseptien, kiyttdperiaatteiden sekd mallinnuksen ja
simuloinnin osaamisalueet. Ydinosaamiseen tukeudutaan
tutkimustulosten soveltamisvaiheessa, jossa ulkopuolisten
kumppaneiden kiytts ei ole mahdollista.

Laskennallisen tieteen rooli kasvaa myo6s
kahtaiskaytto- ja sotilassovelluksissa

Suomessa laskennallinen osaaminen on erityisen vahvaa. Vai-
kutukset nikyvit yhteiskunnan eri osa-alueilla: lidketieteen
ja ihmistieteiden tietoaineistojen yhdistiminen, ilmastomal-
lien kehittdminen ja piivittiiset sidennusteet, peliteollisuus,
mobiilisovellukset ja digitaaliset palvelut yleensikin. Sotilaal-
linen ja operatiivinen tarve yhdistettyni tiedemaailman ja
teknologian tuottamiin mahdollisuuksiin on nostanut esille
kognitiivisuuden ja autonomian kisitteet liitettyini tiedus-
teluun ja havainnointiin. Jirjestelmiin rakennetaan lasken-
nallista dlykkyyttd ohjelmallisesti ottamalla kidytté6n uusia,
edistyksellisid signaalinkisittelyalgoritmeja. Ohjelmoitavuus
ja algoritmidiversiteetti eivit ole ainoastaan etu vaan myds
vilttimictdmyys tulevaisuuden sovelluksissa. Termilld algo-
ritmidiversiteetti kuvataan ohjelmistollista toteutusta, jossa
sovelluksen kiytdssi on mahdollisimman kattava kokoelma
eri tilanteisiin sopivalla tavalla optimaalisesti sovitettavissa
olevia menetelmii. Alykkiissi jirjestelmissid menetelmi va-
litaan automaattisesti ja parametrit sovitetaan yhdistden mah-
dollisimman tehokkaasti ja laaja-alaisesti tietoja eri lihteistd.
Sotilassovelluksissa tutkateknisten ratkaisujen piiasialliset
kiyttokohteet ovat havainnointi-, tiedustelu-, valvonta- ja
asejirjestelmit. Digitaalisaation, matematiikan ja robotiikan
tieteiden vilisell3 ja yhteiselld alueella luotu visio kognitiivi-
sesta tutkasta on intensiivisemmin tutkimuksen kohteena
sekd akateemisessa ettd puolustustutkimuksen kansainvili-
sessi yhteistydssi.

Ajatus ainakin jossain miirin autonomisesta tutkasta, joka
kognitiivisena oppii toimintaympiristdstddn ja sopeuttaa toi-
mintaansa dynaamisesti kulloinkin kisilld olevaan tehtiviin-
sd, ei ole konseptina uusi (Haykin 2006). Tutkajirjestelmissi
algoritmidiversiteetti on rakennettava siten, etti tietopohja
sisiltdd mm. mittausolosuhteet (sii, vuodenaikavaihtelut,
paikkatietoaineistot, radioaaltojen etenemismallit jne.), muita

Kuva 2. Teoreettisia tuloksia verifioidaan laboratorio-olosuhteissa
ennen kenttatesteja. (Kuva: Tero Onnela)

tietoja operatiivisista tehtivistd ja muuta tiedustelutietoa sekd
tallennetun tiedon aiemmasta toiminnastaan.

Oleellinen ero perinteiseen tutkaan verrattuna on sopeuttaa
tutkan lihettimen kiyttimi aaltomuoto vallitsevaan tilan-
teeseen siten, etti tutkan vastaanottimeen tulevasta mittaus-
tiedosta saadaan mahdollisimman tarkka havainto halutusta
kohteesta. Tarvittavan tutkalihetteen valinta ja muodosta-
minen voidaan kuvata matemaattisena optimointitehtivini,
jonka numeerinen ratkaisu vaatii tehokkaita laskentamene-
telmii ja -kapasiteettia. Takaisinkytkentd tutkamittauksen
tuloksellisuudesta tutkalihetteen siitimiseen on reunaehto
sekd optimaaliselle lihetteen valinnalle ettd ennakoivan oppi-
misen tai kognitiivisuuden implementoinnille jirjestelmissi.

Lisiksi matemaattisen ja ohjelmallisen ratkaisun kiytinnon
toteutukseen vaaditaan mahdollistavaa teknologiaa mm.
radiotekniikan ja elektroniikan alueilta. Tutkan lihetteen
muokkaaminen perustuu osin jo nykyisin kiytossd olevaan
mahdollistavaan teknologiaan, kuten edistyksellisiin anten-
niryhmiin (AESA: Array of Electronically Scanned Antennas
tai MIMO: Multiple-Input-Multiple-Output). Niissi teknii-

koissa elektroninen keilanmuodostus mahdollistaa joustavan
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dynaamisen siitomahdollisuuden tutkamittaustilanteessa.
AESA-ratkaisussa antenniryhmin elementtien lihetteet ovat
keskeniin identtisid aaltomuotoja (vaihe-eroa lukuun otta-
matta toistensa kopioita). MIMO-ratkaisussa jokaisella an-
tennielementilli on mahdollisuus muodostaa oma lihetteensi
muista antennielementeistd riippumattomasti. Niin saadaan
enemmin vapausasteita eli kiytinndssd mahdollisuus muo-
dostaa mielivaltainen, optimaalisesti valittu ldheteaaltomuoto
operatiivisen tehtivin vaatimuksiin nihden. MIMO-tekniik-
ka on esimerkki alun perin tietolitkennetekniikassa kehitetty-
jen ratkaisumahdollisuuksien tutkimuksesta ja soveltamisesta
tutkatekniikkaan suorituskyvyn lisiimiseksi.

Laskennallisen tieteen kisite kuvaa digitalisaation, robotiikan
ja matemaattisten menetelmitieteiden rajapinnoissa tapahtu-
vaa kehitysti, jota seurataan autonomisten ja kognitiivisten
tutkajirjestelmien ratkaisujen mahdollistajana. Puolustusvoi-
mien tutkimuslaitosta tarvitaan osaamissolmuna verkostossa,

Kuva 3. Uuden tutkakonseptin signaalinkasittelyn demonstrointia
kentalla. (Kuva: Jukka Ruoskanen)

jossa titd seurantaa tehddin osin yhteistydssd muiden mai-
den puolustustutkimuslaitoksien kesken ja osin kansallisella
tasolla esimerkiksi maanpuolustuksen tieteellisen neuvotte-
lukunnan eli MATINEn verkostoon osallistumalla. Tirkeis-
s roolissa on kyky arvioida menetelmien soveltuvuutta ja
vaikuttavuutta omaan puolustusratkaisuumme. Evaluointia
tukevat tieteellisen ja menetelmiosaamisen lisiksi laadukas
infrastruktuuri seki laboratoriokokeiden etti kenttimit-
tauksien suorittamiseksi.

Kognitiivisuus ja koneoppiminen

Tietotekniikka ja matemaattiset menetelmit tuovat tutkatek-
niikassakin perinteisen teoreettisen tai kokeellisen tutkimuk-
sen rinnalle mallipohjaisen laskennallisen tai datapohjaisen
laskennallisen lihestymistavan. Radiotekniikka ja sihkomag-
netiikka edustavat edelleen perinteisen radiotaajuisen senso-
rin suunnittelussa ja kehittimisessi tarvittavaa teoreettista ja
kokeellista tieteellistd osaamista. Niilld tutkimusmenetelmilld
evaluoidaan kiytdssi olevan kaluston ominaisuuksia ja saa-
daan arvokasta tietoa myds uusien hankintojen tai jirjestel-
mien modernisointien valmisteluun.

Mallipohjaista laskennallista lihestymistapaa tarvitaan, kun
on arvioitava ja vertailtava tulevaisuuden tutkakonseptien
suorituskykyd, hiirinninsietoisuutta tai toimintaa yhdistet-
tyni osaksi muuta radiotaajuuksilla toimivaa kokonaisuutta.
Viime vuosina passiivitutka on ollut eri tutkimusryhmien
tutkimuskohteena seki kansallisella etti kansainviliselld
tasolla. Tarkoituksena on selvittii ilmiditi sellaisessa tilan-
teessa, jossa havainnoiva tutka ei itse lihetd aktiivisesti omaa
lihetettddn vaan pelkistddn passiivisesti vastaanottaa mitat-
tavasta kohteesta saapuvan radiokaiun. Radiokaiun alkuperi
voi olla esimerkiksi kohteesta heijastuva tietolitkennesignaali
tai yleisen radioverkon lihetys.

Tutkimusta vaaditaan, koska digitaalisen mobiilitietolii-
kenteen eri sukupolvien standardien tai analogisten radio-
lihetysten kidyttimien signaalien rakenne ei ole erityisesti
suunniteltu kiytettiviksi tutkajirjestelmissi kohteiden ha-
vaitsemiseen tai kohteiden tunnistukseen. Alykkiiti signaali-
kisittelymenetelmii kehittdmilld toteutetaan kuitenkin paitsi
kiinnostavien kohteiden havaitseminen ja kohteiden seuran-
ta, myos signaalianalyysin keinoin kohteiden tunnistusta.
Koska passiivitutka ei tuota kiyttimainsi lihetettd itse vaan
on riippuvainen toimintaympiristdssddn esiintyvistd muusta
radioliikenteestd, tavoitteena on laskennallisilla menetelmilld
varustettu ohjelmallisesti toteutettu sensori. Niin passiivi-
tutka voi joustavasti adaptoitua muutoksiin, kuten uusien
tietoliikennestandardien kiyttdonottoon, FM-lihetyksistd
luopumiseen tai muihin ennakoimattomiin yhteiskunnalli-
siin muutoksiin radiotaajuuksien kiytossi.



Uusien mahdollisten konseptien kiyttédnottoa tutkitaan
sekid oman suorituskyvyn yllipitimisen ettd omiin jirjestel-
miin kohdistuvan uhkan nikékulmasta. Elektronisen sodan-
kidynnin toimenpiteiden vaikutuksia eri konseptivaihtoeh-
doissa evaluoidaan ja arvioidaan laskennallisin menetelmin
ja verifioidaan yhdistimilld kiytettivissi olevaa todellista
parametritietoa.

Datapohjainen laskennallinen lihestymistapa on hyodyllinen
tutkittaessa mahdollisuuksia soveltaa muiden tieteenalojen
saavutuksia tulevaisuuden tutkajirjestelmiin. Tutkateknii-
kan tutkimusryhmissi eri puolilla laaditaankin tutkimus-
suunnitelmia, joissa tutkimuskysymykset liittyvit tiedon-
louhintaan, ”"Big Data’n kisittely- ja analyysimenetelmien
hyodyntimiseen kuvantavissa tutkissa tavoitteena tarkempi
kohteiden tunnistus ja kohteissa tapahtuneiden muutosten
automatisoidumpi tulkinta. Neuroverkkopohjaisten "Deep-
learning”-menetelmien soveltaminen itseohjautuviin ajoneu-
voihin on tullut mahdolliseksi laskentatehon lisdintyessi.
Niissd neuroverkkomenetelmissi on siirrytty tietimys- ja
sddntopohjaisista itseoppivista sovelluksista tieto- ja datapoh-
jaisiin itseoppiviin sovelluksiin. My®s sensorijirjestelmissd
tekniikat avaavat tulevaisuudessa uusia mahdollisuuksia
automatisointiin. Kuvantavien tutkien tuottamien aineis-
tojen tulkinnan automatisointi operaattoreiden kapasitee-
tin vapauttamiseksi oleelliseen pidtoksen tekoon parantaisi
kokonaissuorituskyky.

Operaatioanalyysi ja laskennalliset menetelmat
skenaarioissa

Pidttdjit tarvitsevat tutkittua tietoa tulevaisuuden tutkajirjes-
telmien selviytymisestd vaihtelevissa skenaarioissa. Radioaal-
tojen etenemisolosuhteet eri aallonpituuksilla on tunnettava
niin rakennetuilla alueilla kuin puustoltaan erityyppisissi
metsiisissi maastoissa kaikkina vuodenaikoina tai arktisilla
tunturivyohykkeilld. Lisiksi on tarkasteltava yksittdisen tut-
kan radioteknisid parametreja ja verkottumista johtamisjirjes-
telmiin. Lopputulokseen vaikuttavina tekijoinid on otettava
huomioon my®s operaattoreiden toiminta eri tilanteissa ja
jrjestelmiin kohdistetut vastatoimenpiteet, kuten radio-
hiirintd. Monimutkaisen kokonaisuuden analysoiminen
edellyttdid monien matemaattisiin malleihin pohjautuvien
tietokonesimulaatioiden antamien tulosten vertailua ja yh-
distimistd toiminnallisia skenaarioita koskeviksi patelmik-
si. Operaatioanalyysin ja laskennallisen tieteen menetelmien
osaajien muodostama tutkimusryhmi tuottaa vertailutietoa
kustannustehokkaiden valintojen mahdollistamiseksi. Puo-
lustusvoimien tutkimuslaitoksessa eri malleilla ja menetelmil-
14 saatujen tuloksien merkitysti ja vaikuttavuutta arvioidaan
myds operatiivisesta nikokulmasta tutkimuksen eri vaiheissa.

Autonomia ja robotiikka

Kognitiivisuus sensoreissa merkitsee operaattoreiden kogni-
tiivisen kuormituksen vihenemisti. Operaattoreiden edel-
lytykset keskittyd vaativampaan, monitahoisempaan pii-
toksentekoon paremman tilannetietoisuuden olosuhteissa
lisddntyvit. Samoin miehittdmittdmien jirjestelmien kehitys
sotilassovelluksien autonomisena osana tarvitsee ohjelmistolla
toteutettua kognitiivisuutta. Ylemmalli tasolla autonominen
osajirjestelmi on edelleen alistettu ihmisen paitosvallalle.
Robotiikan sovelluksissa autonomisuus toteutuu ihmisope-
raattoria tehokkaampana, visymittomini, tunkeutumisky-
kyiseni ja joustavana ratkaisuna kohteissa, joihin ihmisen
lihettimiselle on eettisii tai kiytinnéllisid esteitd.

Radiotaajuisten sensorien laskennallinen
tietopohja

Puolustusvoimien tutkimuslaitoksessa tutkajirjestelmien
tutkimuksessa yhdistetidn monitieteinen teoreettisen kehi-
tyksen seuranta ja ennakointi laajempaan toimintaympiris-
ton muutosten ennakointiin ja analyysiin. Tutkasensoreiden
suorituskyvyn ennakointi ja laskennallisen analyysin tulos-
ten kokonaisvaltainen haltuunotto ketjuttuvat lopulta myés
kenttikokeiden ja sotaharjoitusten yhteydessi tapahtuviin
verifiointeihin. Laskennallisen osuuden painottaminen on
kustannustehokas investointi osaamiseen. Tutkimusmene-
telmini laskennalliset tieteet yhdistivit toimintaympiriston
muutoksista nousevia uusia tutkimustarpeita ja jatkuvaa osaa-
misen kehittdmistd joustavasti erilaisten hankevaihtoehtojen
perusteiksi.

Kirjoittaja:

Diplomi-insinoéri Liisa Terho toimii
Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosaston radiotaajuisten
sensoreiden tutkimusalan johtajana.
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Mielekas ja tuloksekas tutkimus
toteutuu yhteistyossa —
asiakkaan ja Puolustusvoimien hyvaksi

PVTO 2013 JOJA -tutkimuksen ldhtdasetelma

Pidesikunnan johtamisjirjestelmiosastolla (JOJA) oli asiak-
kaana hyvin selvd nikemys siitd, mitd pitdisi tutkia, kun
PVTUTKL vastuullisena toteuttajana alkoi ohjausryhmin
tukemana laatia konkreettista tutkimussuunnitelmaa PVTO
2013 JOJA -tutkimukselle. Lyhyesti kuvattuna ohjeistus oli
seuraava: ~Tutkimuksen pitdd konkreettisesti tukea Langat-
toman runkoverkon (LRV) tulevaisuuden suorituskyvyn jat-
kokehittimistd unohtamatta PVTO-tutkimukseen oleellisesti
liittyvdd tutkimuksellista ja tieteellistd nikékulmaa.”

Tilld ohjeistuksella lihdettiin sorvaamaan tutkimusaiheita.
HF-tietoliikenne on ainut langattoman tiedonsiirron muo-
to, joka oikein valitulla antenniratkaisulla ja etenemistavalla
mahdollistaa tiedonsiirron muutamista kilometreisti tuhan-
siin kilometreihin. Téstd syystd sitd on nimitetty myos koy-

hin miehen satelliittiyhteydeksi. Ongelma vain on se, ettd
perinteisilli modulaatiomenetelmilli tiedonsiirtonopeus on
vain muutamia kbit/s, parhaiten toimivien taajuuksien va-
linta tiedonsiirron alkaessa kestdd useita minuuteja ja tietoa
parhaiten toimivista taajuuksista ei tiedonsiirron aikana tyy-
pillisesti paivitetd. Niinpa tissi todettiin olevan kaksi mainio-
ta aihetta, joilla HF-jirjestelmin kiytettivyytti ja tiedonsiir-
tonopeutta voitaisiin todennikdisesti merkittivisti parantaa,
jotta se voisi toimia LRV-jirjestelmin varajirjestelmini ja
mahdollistaa kaikkein kriittisimmin tiedonsiirron.

LRV on tilld hetkelld jo kidytdssd oleva yhtymin taktinen
viestijirjestelmd. Kun aikaisemmin kiytetyistd jirjestelmistd
YVII oli pohjoismaisten yritysten ja YVI2 italialaisen yri-
tyksen valmistama jirjestelmi, LRV eli tavallaan "YVI3” on
kotimaisen yrityksen (Bittium) kehittdmai ja valmistama jir-
jestelmi. Kehitystyo on tapahtunut kiintedssi yhteistyossd



Puolustusvoimien kanssa, eli toisin ilmaisten lopputuloksena
on lupa odottaa jirjestelmii, joka on ridtildity juuri meidin
kiyttddmme ja joka parhaalla mahdollisella tavalla tiyttdd
Puolustusvoimien jirjestelmille asettamat operatiiviset ja
tekniset suorituskykyvaatimukset.

LRV-jirjestelmi kiyttdd tiedonsiirtoon kolmea eri taajuus-
aluetta. Alimmalla taajuudella kiytdssi on liikkeessd johta-
misen mahdollistavat ad hoc -radioverkot, keskimmaiselld
alueella point-to-point- ja point-to-multi point -radiolinkit
ja ylemmalli taajuusalueella suurimman datanopeuden kiin-
tedt point-to-point-datalinkit. Kun lihdettiin miettimiin,
mitk3 voisivat olla ne tekniikat, joilla LRV-jirjestelmin suo-
rituskykyi ja kiytettdvyyttd taistelukentilld voitaisiin kustan-
nustehokkaasti parantaa, lista syntyi varsin helposti: fyysisen
kerroksen modulaatio, antennin suorituskyky ja kognitiivi-
suudesta eli toimintaympiriston tilannetietoisuudesta synty-
vin ilykkyyden lisidminen OSI-kerroksille 1 ja 2.

Tutkimuksen tarkempi hahmottuminen

PVTO 2013-tutkimuksen peruslihtékohta oli, ettd aluksi
tehdddn soveltuvuustutkimusta useammasta eri aiheesta ja
lupaavimmaksi todetut aiheet viedddn todentamistutkimuk-
seen ja osa niistd edelleen lopulliseen demonstrointiin. T4cd
periaatetta noudattaen soveltuvuustutkimus jaettiin kahteen

eri teemaan: 1) perinteiset tekniset menetelmit ja 2) kog-
nitiiviset menetelmit, joilla LRV-jirjestelmin suorituskykyi
voidaan kehittdd. Perinteiset tekniset menetelmit tuottivat
soveltuvuustutkimuksessa ehdotuksen yli kymmenesti tekni-
sestd menetelmistd LRV-jirjestelmin suorituskyvyn paranta-
miseksi, ja vastaavasti kognitiivisuustutkimus tuotti laajan ja
laadukkaan yhteenvedon kognitiivisista menetelmistd LRV-
jirjestelmin suorituskyvyn kasvattamiseksi.

Pidcos niistd aiheista, joilla jatketaan todentamisvaiheeseen ja
edelleen demonstraatioon, oli vaikea. Lopulta paitettiin, ettd
keskitytddn padsidntoisesti teeman 1 muutamaan kaikkein
kustannustehokkaimpaan menetelmiin ja niissi sovelletaan
tietyin osin kognitiivisuutta teeman 2 soveltuvuustutkimuk-
sen ehdottamin suuntaviivoin. Syy tehtyyn piitokseen oli
se, ettd tdssd vaiheessa selkeisti nihtiin kognitiivisten teknii-
koiden soveltamisen taktisissa viestijirjestelmissi olevan vield
niin uusi asia, ettd Puolustusvoimien pitid vield tehdid poh-
jatydtd, jotta osataan asettaa suorituskykyvaatimukset oikein
kognitiiviselle taktiselle viestijirjestelmille. Lisiksi padtettiin
kehittdd verkkosimulointiohjelma LRV-jirjestelmille, koska
simulointi on tehokkain tapa varmistaa, ettd kehitetyt uudet
algoritmit ja protokollat toimivat oikein ja ovat skaalautu-
via eli toimivat my®s silloin, kun verkon koko merkittivisti
kasvaa. Simuloinnilla voidaan usein saada aikaan suuret kus-
tannussiistot silloin, kun tarve erittdin suurten verkkojen
kenttikokeiden jirjestimiselle minimoituu.

35



36

Kustannustehokkaimmaksi suorituskyvyn parantamisen
ratkaisuksi muodostui lopulta automaattisesti suuntaavan
keila-antennin kehittdiminen LRV-jirjestelmiin niin, ettd
sen kidyttoon yhdistyy myés verkon solmujen automaatti-
nen taajuusvalinta perustuen kognitiiviseen tietoisuuteen toi-
mintaympiristdstd. Saavutetut edut ovat moninaiset: tehok-
kaampi taajuuksien kiytto, pienempi verkon keskindishiirio,
parempi elektronisen sodankidynnin suoja, kasvanut verkon
kapasiteetti, verkon automaattinen uudelleen rakentuminen
vikatapauksessa, verkon pystyttimisen helppous, monta sa-
manaikaista yhteyttd yhdelld radiolla jne.

Kotimainen HF-tiedonsiirron uranuurtaja Kyynel Oy on
kehittinyt HF-radioverkkoihin uuden sukupolven yhteyden
muodostamisen protokollia. TAmin piivin ratkaisuissa yh-
teyden muodostaminen eli parhaiten toimivien taajuuksien
valinta ja fyysisen kerroksen modulaation valinta kestivit
kohtuuttoman kauan. Usein HF-tiedonsiirtoa kiyttivissi
jirjestelmissi siirrettdvien bittien maird ei ole suuri mutta
tiedonsiirron reaaliaikaisuuden pitiisi olla kohtuullisen hyvi.
Kyynelen tekemid tyded padtettiin tdydentdd kohdistamal-
la PVTO 2013:n HF-tutkimus uuden sukupolven fyysisen
kerroksen ratkaisujen tutkimukseen. HF- ja VHF/UHE-
alueen radiojirjestelmit poikkeavat toisistaan siini, ettd
HF-radiokanava on ominaisuuksiltaan nopeasti vaihtuva ja
erilaiset hiiriot ja vddristymit voimakkaita. HF-radiokanavan
ominaispiirteiden ymmirtiminen ja selvittiminen kaikille
tutkimustydtd tekeville oli ratkaisevan tirked ensivaihe, en-
nen kuin aloitettiin HF-radiokanavaan optimoitujen uuden
sukupolven modulaatiomenetelmien ja kanavan viiriscymi-
en korjaavien menetelmien tutkimus. Tistd tutkimuksesta
muodostui tutkimuskokonaisuuden ehki teoreettisin osuus.
Tehtyi tutkimusta ja simulaatiotuloksia esiteltiin myds Naton
HF-aiheisessa tyoryhmiissi.

Tutkimuksen kdytannon toteuttaminen

Tutkimuksen suorittajaksi valittiin konsortio, johon kuului-
vat tutkimusorganisaatioina Oulun yliopisto/CWC, VIT ja

Kuva 3. HF-demonstroinnin tarkkaa seuraamista.
(Kuva: Puolustusvoimat / Onni Pernu)

Tampereen teknillinen yliopisto (TUT) seki teollisina osa-
puolina Bittium (aiemmin Elektrobit), COJOT ja Kyynel.
Oulun yliopisto keskittyi pddsidntdisesti LRV:n fyysisen
kerroksen uusien ominaisuuksien tutkimiseen, TUT panosti
eniten HF-tiedonsiirron fyysisen kerroksen tutkimukseen ja
VTT:n merkittdvin panos oli antennin suunnittelussa, kog-
nitiiviradiotutkimuksessa ja verkkosimuloinnissa. COJOT
rakensi prototyypin suunnitellusta antennista ja todensi sen
suorituskyvyn mittauksin. Kyynel tuki HF-tiedonsiirron laa-
jalla kiytinnén osaamisellaan TUT:n tutkimusta ja imple-
mentoi osan tutkimuksen tuloksista Kyynelen SDR HF
-radioon.

Bittium toimi koko JOJA-tutkimuksen kokonaiskoordi-
naattorina, ja heidin panoksensa oli ratkaiseva, kun uudet
suorituskyvyt integroitiin osaksi LRV-aaltomuotoa, miki
mahdollisti tiysin todenmukaisen kenttidemonstraati-
on. Ei ollut lainkaan varmaa alkuvaiheessa, kun lasket-
tiin kiytettivissi olevien henkilotyokuukausien mairii,
ettd tutkimuksen resurssit riittivit suorituskyvyn aitoon
kenttidemonstrointiin — timi oli siis Puolustusvoimille to-
teutuessaan todella miellyttivi asia.

Loppudemonstraatio Riihimaella 27.9.2016

PVTO 2013 JOJA -tutkimuksen ehdoton loppuhuipen-
tuma oli, kun kenttiolosuhteissa kiyttien todellista LRV-
radiojirjestelmid ilman minké4nlaista demoefektii esittelim-
me keilaavan antennin toimintaa yhdistetylli automaattisella
taajuudenvalinnalla pidesikunnan, maavoimien esikunnan ja
merivoimien esikunnan henkildstolle. Demon taustalle oli
laadittu todellinen operatiivinen skenaario, jossa hiirinnin ja
verkon liikkeen vuoksi yhteydet katkeilivat. Koeverkko kui-
tenkin toipui ja verkon yhteydellisyys pysyi hyvini.

Samanaikaisesti LRV-loppudemon kanssa Riihimielli oli
nihtivilli Kyynelen CNHEF-radioilla toteutettu HF-loppude-
mo. Demoverkko koostui Oulussa, Kajaanissa ja Joensuussa
olevista CNHF-asemista, joita voitiin etini ohjata ja suorit-
taa datansiirtoa verkossa. Jokaisessa verkon HF-radiossa oli
tissd tutkimuksessa suunniteltu kanavan viiristymin korjaa-
va menetelmi. Demonstraation avulla voitiin todentaa uu-
dentyyppisen modulaation tuoma selked parannus datasiirron
nopeudessa.

Demonstraatio oli erikseen tekniselle ja operatiiviselle henki-
16storyhmille. Kaiken kaikkiaan demonstraatioita oli seuraa-
massa yli 40 henkeid. Teknisille henkilsille pidetty pidempi
demonstraatio mahdollisti hyvin vuoropuhelun tutkimuksen
suorittajien ja PV:n henkildiden vililli. Enemmin operatii-
viselle henkilsstolle suunnatussa lyhyemmissi demonst-
raatiossa keskityttiin havainnollistamaan saavutettua uutta
suorituskykyi.



Tutkimus nyt takanapdin — mita opimme?

Mielekkiin tutkimuksen viitekehyksen olemassaolon mer-
kitys on suuri. On oltava todellinen ongelma ratkaistavaksi
ja tarve ratkaisulle. Tdrkedd on my®ds, ectd tutkimuksella on
sitoutuva asiakas, joka osallistuu aktiivisesti projektin ohja-
ukseen ja jonka intresseissi on hyddyntid tuloksia jalkautta-
malla ne todelliseksi Puolustusvoimien jirjestelmien uudeksi
suorituskyvyksi.

PVTO on sallinut vapauden etsid suuremmalla riskilld rat-
kaisuja ja vaihtoehtoja verrattuna normaaliin hankekiytin-
t66n. Kaksivaiheisuus on hyvi, koska se mahdollistaa sovel-
tuvuustutkimuksen laajalla spekrilld ja todentamisvaiheeseen
voidaan sitten valita parhaimmat ja kustannustehokkaimmat
osuudet.

Tutkimuslaitosten, yliopistojen ja teollisuuden roolit tukevat
toisiaan. Pelkistdin joltakin niistd tilattuna tutkimus voisi
olla yksipuolista ja ei niin hyddynnettivii. Yhdessid saman
ongelman kanssa painiminen tuottaa parhaiten uutta tietoa
ja ymmirrystd. Vanha siinté 1+1 > 2 on taatusti totta.

Tutkimuksen tieteellinen ja tekninen johtaminen Puolustus-
voimien nikdkulmat huomioiden on selkeisti PVTUTKL:n
rooli, ja toivottavasti siind onnistuimme. Tehtivi ei ole toki
helpoin mahdollinen, kun yhteistydkumppaneina ovat timin
maan yliopistojen ja teollisuuden parhaat osaajat. Padesikun-
nan suunnitteluosaston rooli kaiken PVTO:n tutkimuksen
koordinoijana on myés ddrimmiisen tirked.

Lopuksi pitdd ehdottomasti korostaa kokonaiskoordinaatto-
rin (teollisuuden edustaja) suurta merkitystd aikatauluissa ja
tavoitteessa pysymisessid. Hyvi yhdessd tekemisen meininki
— jonka luomisessa kokonaiskoordinaattorilla on vahva rooli
— on ddrimmiisen tirkedd, jotta lopputuloksena on “soiva
peli”. Timi slogan syntyi PVTO JOJA -tutkimuksessa jo
aivan alkumetreilld, ja sitd kohden me kaikki ponnistelimme
— ja toden totta komiasti lopputulos soi!

Kirjoittaja:

Diplomi-insinéori Heikki Rantanen toimii
erikoistutkijana Puolustusvoimien tutkimuslaitoksen
informaatiotekniikkaosastolla johtamisjirjestelmien
erityisalalla.
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Lasnakrypto —

lohkoketjujen tuolla puolen

Salaustekniikoilla eli kryptografialla suojataan yleisim-
min viestien luottamuksellisuutta ja eheytti. Undemmil-
la salaustekniikoilla on kuitenkin mahdollista toteuttaa
hyvin monimutkaisiakin tietoturvan tavoitteita, esimer-
kiksi massiivisesti hajautetun tietokannan sisiisti eheytti
(jota Bitcoinin tapaiset lohkoketjut toteuttavat). Toisaal-
ta nykyisen kybertoimintaympiriston tietoturvahaasteet
ratkeavat yhi useammin pelkiistiin kryptografisin ratkai-
suin. Kryptografia painuu osaksi kybertilan nikymitonti
infrastruktuuria ja mahdollistaa samalla aivan uudenlaisia
sovelluksia ja toimintatapoja, niin etti voidaan puhua jo
kaikkialla lisni olevasta salaustekniikasta — lisnikryp-
tosta. Uudet toimintatavat asettavat my®s sotilaspuolen
kybertilassa toimiville jirjestelmille, esimerkiksi johta-
misjirjestelmille, aivan uusia mahdollisuuksia, mutta
samalla ne vaativat perustavanlaatuista muutosta jirjes-
telmien kiyttoperiaatteissa.

Tietoalkiopohjainen suojaus

Tietoalkioita pidetddn tietojenkisittelyssd informaation pie-
nimpini osasina, esimerkkini vaikkapa palkkausjirjestelmin
maksupiivi. Tietoalkiot ovat periaatteessa sovellus- ja esitys-
tapariippumattomia. Maksupiivin merkitys esimerkiksi ei
muutu, ilmoitetaanpa se sitten muodossa 715.12.2016” tai
"Dec-15-2016".

Salauksella on perinteisesti suojattu tietojen luottamuksel-
lisuutta datatasolla, ts. kaikkia tietoliikennekanavassa tai
kovalevylld olevia bitteji yhtend kokonaisuutena. Hienoja-
koisuutta on olemassa lihinni sovelluskohtaisesti yhden so-
velluksen sisilld, esimerkiksi tietokantataulujen rivikohtainen
salaaminen tai tiedostonsalaussovellukset. Hienojakoisuutta
ei kuitenkaan ole yleisesti nihty kannattavaksi viedi tietoal-
kiotasolle asti.

Modernien hyvin dynaamisten ja hajautettujen tietojenkisit-
tely-ympiristdjen ("kybertilan”) haasteet pakottavat kuiten-
kin ajattelemaan perinteisii fyysisestd tilasta periisin olevia
tietoturvan periaatteita toisella tavalla: muurin pystyttiminen
fyysisen tai loogisenkin alueen ympirille ei enii riitd, koska
jopa yksittiiset tietoalkiot sijaitsevat loogisestikin eri osoitea-
varuuksissa, fyysisestd sijainnista nyt puhumattakaan. Voi-
daan jopa spekuloida, etti fyysisen tilan suojausparadigman
vieminen kybertilaan on yksi perimmaisii syit sithen, miksi
tietoturvaa on niin vaikeaa saada toimimaan kunnolla: tilassa,
jossa seki toimintojen ettd tietojen kopiointi ja siirtiminen

pisteestd toiseen ei vaadi juuri ollenkaan kustannuksia, on
lihes mahdotonta tuottaa suojausta valvomalla siirtoteiti.
Suojaus pitdisikin siirtdd itse kohteeseen eli tietoalkioihin.

Tietoalkiokohtainen salaustekninen suojaaminen tarkoittaa
yksinkertaistaen sit, ettd kaikki tietoalkiot seki salataan ettd
cheysvarmennetaan (esim. digitaalisin allekirjoituksin) mah-
dollisimman lihell tiedon tuottamista tai julkaisua. Timin
lisiiksi salaus puretaan ja eheysvarmenne poistetaan ainoas-
taan silloin, kun siihen on oikeutus (salauksessa esimerkiksi
riittdvi turvataso ja eheystarkisteessa vaikkapa omistusoi-
keuden siirto). Tiedon vilikisittelyvaiheissakaan salausta ei
kaikissa tapauksissa ole tarpeen purkaa tai alkuperiisid eheys-
varmenteita poistaa.

PVTUTKL:1l4 ja titd ennen PVTT:Il4 onkin tutkittu tie-
toalkiopohjaista suojaamista vuodesta 2006 alkaen. Tut-
kimusta on tehty niin yhdessd suomalaisen teollisuuden
kanssa (esim. PVTO2010) kuin kansainvilisessi sotilasyh-
teistydssikin (NATO CI Agency). Tutkimus on tuottanut
useita raportteja, muutaman kirjan ja joukon kansainvilisesti
vertaisarvioituja julkaisuja. Tutkimus on titi kirjoitettaessa
loppuraportoinnissa. Tietoalkioiden yksittiiselld salaamisella
nihtiin aluksi olevan tiettyjd vilittomid hydtyji monitaso-
tietoturvaa vaativissa ympiristdissd, kuten riippumattomuus
siilytyspaikasta tai siirtotiestd, joka mahdollisti eri turvataso-
jen loogisen erottelun fyysisen sijaan ja toi samalla kustan-
nussddstdjd. Pian timin jilkeen kuitenkin huomattiin, ettd



tietoalkiotasonkaan luottamuksellisuus ei ole ainoa ominai-
suus, jota voidaan suojata kryptografialla: allekirjoitukset ja
tilvisteet voivat suojata myds eri eheysattribuutteja, erilaisilla
salausprotokollilla voidaan suojata myds monimutkaisem-
pia tavoitteita, kuten paidsynhallintapolitiikan sitomista it-
se toimintaan. Tami tarkoittaa puolestaan kryptografisten
menetelmien kiyttimistd sellaisissa kohteissa ja paikoissa,
joissa sellaista ei aiemmin ole edes ajateltu. Ominaisuudelle
annettiin tutkimuksessa tuotetussa viitdskirjassa nimi "per-
vasiveness” (liittyen nimenomaan kryptografiaan), joka tissd
on kidnnetty lasnikryptoksi.

Kohti lasnakryptoa

PVTUTKL:ssa tehty tutkimus keskittyi hyvin kiytinnonli-
heisiin salausteknisiin ongelmiin arkkitehtuureissa, tietoal-
kioiden hallinnassa ja yleisemmin pidsynhallinnassa. Tutki-
muksen kuluessa kivi ilmi niin teoreettisessa kirjallisuudessa
kuin esim. USA:n vastaavassa CBIS-teknologiademonstraat-
torissakin, ettd perinteinen PKI-salaustekniikka ei ole endd
riittdvin joustavaa tietoalkiotasolle menevissi hienojakoisuu-
dessa. PKI:n sijaan vaaditaan uusia, seuraavan sukupolven
julkisen avaimen salausarkkitehtuureja, yhteiseltd nimeltiin
funktionaaliset salaustekniikat (FE) seki homomorfinen sa-

laus (FHE).

FE:lld ja FHE:1I4 on mielenkiintoisia ominaisuuksia tieto-
turvan kannalta, silli niilld voidaan eriyttdi ja laajentaa eri
tietoturvan tavoitteita eri salausteknisiin komponentteihin.
Esimerkiksi digitaaliset allekirjoitukset yhdistivit yksityisen
avaimen hallintaoletuksen (oletus siitd, ettd avain on vain
sen valtuutetun kiyttdjin kiytossi) kautta lukuisia muita-
kin oletuksia esim. sisdllén laadusta ja sisdisestd eheydes-
td. FE:1l4 niitd oletuksia voidaan hajauttaa tarkistettavaksi

erikseen. Vastaavasti esimerkiksi nk. ohjelmien obfuskointi
(tietokoneohjelmien muokkaaminen niin, ettd niitd voidaan
ajaa normaalisti, muctta niisti ei ajokdyttiytymisen lisiksi voi
paitelld ylimddriistd toimintaa) on aiemmista mahdotto-
muusviittimistd huolimatta mahdollista toteuttaa jirkevisti
FE:n ja FHE:n yhteistekniikoilla.

Kryptografisten suojausten ulottaminen mielivaltaisiin koh-
teisiin ei kuitenkaan ole ongelmatonta. Salaustekniikoilla voi-
daan vartioida vain luottamuksellisuutta (sotkemalla sisillon
esitystaso) ja cheyttd (tarjoamalla informaatiota datatason
tamperoinnista), mutta esimerkiksi saatavuuteen voidaan
puuttua vain erityistapauksissa. PVTUTKL:lla kehitetyssid
mallissa oletetaankin tietoverkon palveluiden, kuten ”pilven”,
toteuttavan saatavuuden ratkaisevia ominaisuuksia: ”pilven”
kuuluu huolehtia tiedon hajauttamisesta ja kopioinnista niin,
ettd kaikkia korruptoitumattomia kopioita on oikeudetto-
masti lihes mahdoton tuhota. Asiakassovelluksen tehtiviksi
jid tdssi mallissa mahdollisten muutosten havaitseminen ja
niihin liittyvit vastetoiminnot. Lisiksi monet tietoturvan
tavoitteet ovat erityismerkityksen saaneen datan (nk. meta-
datan) luottamuksellisuus- ja eheystavoitteita. Kehitetyssi
mallissa monimutkaisemmat tavoitteet onkin ositettu eri
datatyyppien luottamuksellisuus- ja eheysominaisuuksiksi
(ks. kuva execute-oikeuden hajauttamisesta sivulla 40).

Uudet kryptografiset tekniikat tuovat uusia mahdollisuuk-
sia innovoida, mutta usein yhteiskunnallisesti merkittivit
muutokset tulevat kuitenkin sovellustarpeesta. Lisnikryp-
ton todellinen lupaus on siind, ettd hyvin monet kybertilaan
tarkoitetut korkean luottamustason sovellukset, jotka eivit
ole piisseet testipenkkid pidemmille luottamuksen puutteen
vuoksi, pystytiin lisnikrypton sovelluksin automatisoimaan

lihes kokonaan.

Ehki ylldctavimpid esimerkkeji salausteknisen suojaamisen
uusista aluevaltauksista ovat mm. Bitcoin-valuutasta tunnetut
lohkoketjuteknologiat. Niissd on nihtivissi tietoalkiokohtai-
selle suojaukselle kehitetyn mallin ominaisuuksia:

- Jokaisen tietoalkion (transaktion) eheys varmennetaan
digitaalisella allekirjoituksella.

- Transaktioiden keskindinen eheys (hajautetun tietokan-
nan sisiisen ristiriidattomuus) varmistetaan kryptogra-
fisilla client-puzzleilla.

- Saatavuudesta on vastuussa lohkoketjuverkko, ja kos-
ka tietokanta on jokaisessa verkon solmussa kopiona,
varmuus korruptoitumattoman instanssin [6ytymisestd
on suuri.

Lohkoketjuissa salausteknisen suojaamisen erds ongelma-
kohta, ympiristomuuttujien luotettavien referenssien tuot-
taminen, on ratkaistu aika-muuttujan kohdalla nippiristi
siten, ettd aikareferenssin varmentaminen hajautetaan kaikille
lohkoketjuverkon solmuille.
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Kaavio ohjelman ajo-oikeuden hajauttamisesta luottamuksellisuus- ja eheysongelmiksi (read and write).

Eheyden suojaaminen eri tekniikoin on ollut perinteisesti
marginaalitoimintaa kryptologisessa yhteisdssi. Lohkoket-
jujen mydtd on heritty laajemminkin ymmirtimiin, ettd
globaalin tietoverkon kybertilassa luottamuksen muodos-
taminen on nimenomaan cheyden suojaamista. Mutta pe-
rinteisen datan ja lihettdjin eheyden sijaan tarvitaan myés
monenlaista muuta eheytti: tietokannan sisiisti ristiriidatto-
muutta, tapahtumien jirjestyksen eheyttd, tiedon tuottajien
ja kasittelijdiden roolien ja attribuuttien cheytti, lasken-
nan eheyttd ja monia muita. Tietoturvatalot ovat nostaneet
merkittdvin uuden kyberuhan trendin tiedon varastamisen
rinnalle: tiedon sabotaasin, esimerkiksi niin, etti johtamis-
tai asejirjestelmin parametrit ovat tuskin havaittavasti mutta
kuitenkin ratkaisevasti vinossa. T4ssikin on kyse enemmin
tietoalkioiden ja kokonaisuuden eheydesti kuin niiden luot-
tamuksellisuudesta.

Sovelluksia

Jo pelkistidn lohkoketjusovelluksista on monissa yhteiskun-
nallisissakin kohteissa ennustettu seuraavaa digitalisaation
padasiallista ratkaisua. Lohkoketjut ovat kuitenkin todenni-
koisesti vain yksi ensimmiisid realisaatioita “ldsnikryptosta”
vietyni perinteisten salaustekniikan alueiden ulkopuolelle.

Ensimmiiset sovellukset pelkidstiin tietoalkioiden suojaami-
sesta tulevat perinteiseen tietoturvaan: erikseen vaadittavia
tietoturvavelvoitteita ei tarvitse toteuttaa yhtd monessa pai-

kassa yhti tiukasti, koska data pysyy salattuna suurimman
osan elinkaartaan. My®os toipumismenettelyt muodostuvat
joustavammiksi: sisdpiirildisten oikeudet ovat hienojakoisem-
pia, ja tiectovuototapauksissa ei menetetd vilttimittd koko
salaisten asiakirjojen tietokantaa vaan vain ne, joita vuotaja
on ehtinyt kisittelemiin roolinsa mukaisesti. Koska uusien
nk. smart contract -tekniikoiden avulla myés aktiivista val-
vontaa voidaan tehdd tehokkaammin (ja laillisesti patevisti),
voidaan esimerkiksi tiettyjen hilytysmerkkien ilmaantuessa
lukita epiilyttavin kiyttdjin tietojirjestelmit ja paidsyoikeu-
det saman tien. Hukkuneen toimikortin tai salainlaitteen
aiheuttavat korjaavat toimenpiteet voivat olla niin ikdin vi-
litedmii.

Uusien salaustekniikoiden lisidminen eheysvarmenteisiin
voi tarjota lisitoiminnallisuuksia luottamukseen perustuviin
palveluihin: yksinkertaisempana esimerkkini voidaan tarjota
lisid vakuuttavuutta raportteihin, joiden lihdetti ei voida
paljastaa mutta joista voidaan (kiistattomasti) todistaa mui-
ta ominaisuuksia, kuten kuuluminen vaikkapa linsimaiseen
tiedusteluyhteis6on.

Homomorfinen salaus tuo hyvii vauhtia ratkaisuja tietojen
kisittelyyn ilman tarvetta purkaa salausta: halpoja sensoreita
voidaan esimerkiksi levittdd huolettomammin korkeankin
uhkatason paikkoihin ilman pelkoa, ettd niiden kerdimi tieto
tai tiedon kiyttotarkoitus paljastuu.



Logistiikka- ja hankintaketjuja voidaan lohkoketjujen kautta
varmentaa ja automatisoida entistd paremmin. Voidaan esi-
merkiksi varmentaa, ettd Tampereelta tilattu salaava reititin
ei ole vililld kiynyt Marylandissa asti, tai valmistella hyvinkin
monimutkaisille hankinnoille automaattisia kilpailutus- ja
velvoiteprosesseja, mikd sekd nopeuttaa hankintaprosesseja
olennaisesti ettd sidstdd sithen tarvittavia resursseja.

Varsinkin korkean luotettavuustason kryptografinen laskenta
on perinteisesti vaatinut sitomista luotettavaan laitteistoon,
miki taas ei ole kybertilan toiminta-ajatuksen mukaista. Uu-
det salausteknisiin protokolliin perustuvat nk. varmennetta-
van laskennan tekniikat tuovat tihin lisilupauksia: laskennan
oikeellisuus voitaisiin varmentaa tarkistamalla vain muutamia
bitteji laskennasta. Tilloin itse tietojen kisittelyvaiheessakin
pitee sama kryptografian vaatima ulkoistamisen periaate:
”pilven” ei tarvitse olla luotettava, mutta asiakassovellus voi
vaatia uudelleenlaskentaa niin kauan, etti tulos on riittivin
luotettava.

Kuten kaikissa uusissa paradigmoissa ja teknologioissa, lis-
nikryptossakin piilee ymmirtimittdmyyden sudenkuop-
pia: esimerkiksi Ethereum-lohkoketjun piille rakennettu
pidomasijoitusyritys DAO hakkeroitiin kolmisen viikkoa
pystyttimisensi jilkeen (joukkoistetusta pidomasta katosi
n. 50 miljoonaa dollaria erilaista kryptovaluuttaa). Perintei-
set tietoturvan suojausmekanismit pitevit vain osin, ja ris-
kienhallinnan suojattavat assetit ovat erilaisia. Niiden lisiksi
itse suojausteknologia perustuu kryptografiaan, ja joillain
kiytetyilld teknologioilla voi olla takanaan vuosikymmenii
matemaattista tutkimusta, jonka kaikkia haaroja ei ole tdysin
ymmarretty.

Sudenkuopat eivit silti implikoi foliohattuja: lisnikrypton
teknologiat tarjoavat kuitenkin toimivan turvallisia ratkai-
suja paikkoihin, joihin esimerkiksi korkean turvallisuuden
finanssisektori ei aiemmin ole uskaltanut koskea ollenkaan.
Teknologioita ja niiden uhkia on vain opittava ymmirtimain
paremmin, aina sovellettavasta kryptomatematiikan teoriasta
sovelluksen kiyttoperiaatteisiin.

Kirjoittaja:

Tekniikan tohtori Mikko Kiviharju toimii erikoistutkijana
Puolustusvoimien tutkimuslaitoksen informaatiotekniikkaosastossa
tietoverkkosodankiynnin tutkimusalalla, erikoistumisalanaan
salaustekniikat.
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Kevyen ballistisen suojauksen

tutkimustoiminta

Puolustusvoimien tutkimuslaitoksessa ballistista suojaus-
ta sirpaleita ja luoteja vastaan on tutkittu yli 30 vuotta.
Jérjestelmillinen tutkimuskyvyn luominen seki tiedon
hankinta kiynnistyivit yksittiisen taistelijan suojava-
rusteiden, sirpale- ja luotisuojaliivin seki teriskypirin
korvaavan komposiittikypirin, hankinnoista 1980-luvun
lopussa. Tavoitteena oli kehittiii menetelmiit verrata eri
valmistajien tuotteita ja niiden suorituskykyi keskeniin
ja poimia tuotteiden parhaat ominaisuudet suojavarus-
teiden kotimaiseen valmistukseen. Toisena tavoitteena oli
luoda kyky tehdi ballistisen suojauksen tutkimusta seki
lisiti tietimysti sirpaleiden ja luotien maaliballistisista
vaikutuksista kuin my®és niiti vastaan suojautumisesta.

Uunihuoneelta vdestonsuojaan

Tutkimustoiminta alkoi varsin vaatimattomissa olosuhteissa
entisen fysiikan osaston “uunihuoneella”, joka nykypidivi-
ni olisi toimintaan tdysin sopimaton. Vuonna 1993 uuden
fysiikan osaston rakennuksen valmistuttua saatiin lapiisytut-
kimukselle asianmukaiset tilat. Nykyisen asetekniikkaosaston
alakerrassa on kiytdssd 50 m:n koeampumarata, jossa tutki-
musta voidaan tehdi kisiaseilla ja niiden ampumatarvikkeilla
aina kaliiperiin 8,6 mm saakka seki eripainoisilla sirpaleilla.
Eri kaliiperin koeaseita on kiytossi noin 30 kappaletta.

Henkilonsuojaimien standardien mukaisesta testauksesta
toiminta laajeni ballististen iskuilmididen tutkimukseen.
Erilaisten aseiden ja ampumatarvikkeiden lisiksi tutkimuksiin
tulivat mukaan kiihtyvyys- ja painemittaukset, joiden avul-
la tutkitaan edelleen esimerkiksi luodin aiheuttaman iskun
vaikutusta kypirilld suojattuun padhin. Erilaisilla suojaimiin

Koeammuntaa talvisissa olosuhteissa.
(Kuva: llkka Laine)

sijoitetuilla mittausantureilla sekd pikakamerakuvausten
avulla on mahdollista tutkia ballistisen iskun energian ab-
sorboitumista erilaisissa suojarakenteissa. Mittaustekniikan
avulla voidaan tutkia myos voimakeinoina yleistyneiden ei-
tappavien ampumatarvikkeiden asevaikutuksia ihmiskehoon.

Henkilonsuojauksen lisiksi on aina ollut tarvetta suojata
erilaisia kohteita, kuten ajoneuvoja, viestikontteja, majoi-
tustiloja ja jopa ohjusveneiden kansirakenteita. Niiden koh-
teiden suojaustasovaatimus on poikkeuksetta suurempi kuin
henkilénsuojaimilla, joten niiden tutkimus ja testaaminenkin
vaativat jireimpid aseita. PVTUTKL:n Lakialan koekentil-
13 on kiytdssd ulkoampumarata kaliiperin 12,7 mm ja 14,5
mm aseille sekd panssarintorjuntakanuunalle 37 K/36, jolla
voidaan ampua 54 g:n terissirpaleita. Tutkimusten avulla
pyritddn usein selvittimiin kustannustehokkain ja kevein
rakenne, jolla saavutetaan uhkakuvan mukainen suojaustaso.

Puolustusvoimien omat tutkimustarpeet ovat viime vuosina
jonkin verran vihentyneet, koska Puolustusvoimat ei tee tuo-
tekehitystd vaan hankkii suojaimet ja suojarakenteet yleensi
valmiiksi testattuina. Tutkimustietoa kuitenkin tarvitaan
teknisten vaatimusten laadinnan sekd hankintojen tueksi.
Verifiointi- ja vastaanottoammunnoilla varmistetaan, ettd
on hankittu ja saatu sellaisia tuotteita, kuin Puolustusvoimat
on halunnut. Hankittu ja kiytdssi tai jopa varastossa oleva
materiaali kuitenkin vanhenee. Ikddntymistutkimusten avulla
selvitetddn suojainten tai suojarakenteiden kiyttoiki eli se,
kuinka vanhana tuote vield tiyttii sille asetetut suojausta-
sovaatimukset.

Viranomaiset ja turvallisuusala tarvitsevat ballis-
tista suojausta

Monet viranomaistahot, kuten poliisi ja rajavartiolaitos, ja
turvallisuusalalla toimivat yritykset tukeutuvat tutkimuslai-
toksen osaamiseen ballistisessa suojauksessa. Usein kyseessi
on erilaisten varusteiden, kuten luotisuojaliivien, suojakil-
pien, visiirien, luodinsuojalasien tai ajoneuvojen lisisuoja-
uksen, verifiointiammunnat. Ammunnat ovat tyypillisesti
standardien mukaisia kokeita, joilla varmistetaan, ettd han-
kitut tuotteet tiytedvir niille asetetut suojaustasovaatimuk-
set. Kaikkiin haasteisiin ei ole pystytty vastaamaan, koska
suojausvaatimukset sotilas- ja siviilisektorilla poikkeavat
jonkin verran toisistaan. Ballistisen suojan tutkimustoiminta
laitoksessamme on suunniteltu tdyttdmiin ensisijaisesti Puo-
lustusvoimien tutkimustarpeet. Tutkimuksellista yhteistydtd



Ballistista testausta entisaikaan. (Kuva: Military Technologies 11/2014)

tehddin virka-apuna onnettomuus- tai rikostutkinnoissa,
mikili tapauksiin liittyy Puolustusvoimien kiytéssd olevia
aseita tai ampumatarvikkeita.

Tutkimusyhteistyo ja verkottuminen eri valmista-
jien ja toimijoiden kanssa

Useat ballistiseen suojaukseen liittyvit tutkimukset ovat
kiynnistyneet MATINE-rahoituksella yhteistyossd eri yliopis-
tojen ja kotimaisten yritysten kanssa. Tutkimuslaitoksen rooli
on usein toimia projektien ohjausryhmissi seki tarjota tut-
kimusten tarvitsemat ammuntakokeet. Projekteissa tutkitaan
usein uusia ja innovatiivisia keraami- ja kuitumateriaaleja tai
monesta jo kiytossi olevasta materiaalista koostuvia suojarat-
kaisuja yhteistyossd valmistajien kanssa. Hyvini esimerkki-
ni on Puolustusvoimien rahoittama SUOJA 2010 -projekdi,
jonka tutkimusten ja tuotekehityksen tuloksena valmistui
useita kustannustehokkaita ballistisen suojan ratkaisuja.

Erilaisia ampumatarvikkeita ja koesirpaleita.
(Kuva: llkka Laine)

Pulttilukkoinen kaliiperin 14,5 mm koease tositoimissa.
(Kuva: Janne Sandberg)

Resurssien salliessa palvelututkimusta on ollut tarjolla eri
suojamateriaalien ja ballististen suojien valmistajille tuote-
kehityksen tueksi. Palvelututkimus mahdollistaa myds tuote-
kehityksen seurannan ja tarjoaa erinomaisen mahdollisuuden
verkottua eri toimijoiden kanssa. Yhteisty6 valmistajien kans-
sa on perusteltua, silli loppukiyttdjind ovat poikkeuksetta eri
viranomaiset ja turva-alalla toimivat yritykset. Puolustusvoi-
mien ballistisen suojauksen hankinnoissa térmiikin usein
kotimaisiin tuotteisiin, jotka on jossakin kehitystyon vaihees-
sa tutkittu tai testattu Puolustusvoimien tutkimuslaitoksella.

Kirjoittaja:

Diplomi-insinoéri Ilkka Laine toimii tutkijana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
asejirjestelmien tutkimusalalla.
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Ohjusmoottoreiden polttokoe
kesalla 2016 Niinisalossa

Lentijisankari vilkaisee olkansa ylitse juuri sopivalla
hetkelld havaitakseen kohti ammutun ohjuksen savu-
viivan piirtyvin taivasta vasten. Itsevarmasti virnistien
hin kiskyttii koneensa huimaan kieppiin, joka karistaa
ohjuksen kannoilta ja kiintii huomionsa pusikossa ly-
myileviin ampujaan.

Niin siis Hollywoodissa. Oikeassa elimissi pilotin paras
— ja monesti ainoa — turva on omasuojajirjestelmi, jonka
ensimmiiseni linkkini toimii ohjusvaroitin. Ohjusvaroitin
havaitsee ohjuksen moottorin siteilyn eli heritteen ja kis-
kyttdd omasuojajirjestelmin reagoimaan havaittuun uhkaan
ennalta ohjelmoidulla tavalla. Yleensi timi tarkoittaa soihtu-
jen heittdmistd (tulevaisuudessa yhd useammin hiirintilase-
rin kiynnistysti ja suuntausta ohjusta kohti) seki hilytyksen
antamista koneen niytslli ja pilotin kuulokkeissa.

Kehitysty6ta mallinnustydkaluilla

Ohjusvaroittimen tdytyy havaita ohjukset ja erottaa ne ympi-
riston vaarattomista siteilylihteisti. Kiytinnossi timi tapah-
tuu monimutkaisten algoritmien avulla. Ohjusvaroittimien
ja niiden algoritmien kehityksessi koeammunnoilla on kes-
keinen merkitys. Vain ampumalla oikeita ohjuksia voidaan
varmistua ohjusvaroittimen riittdvin nopeasta ja luotettavasta
toiminnasta. Ammunnoilla on kuitenkin rajoitteensa — ne
ovat kalliita ja tyolditd, eikd kiinnostavimpia uhkaohjuksia
ole yleensi saatavilla, ainakaan riittivid madrid tai halutussa
aikataulussa.

Kiytinndssi kehitystyo nojaakin pitkilti erilaisiin mal-
linnustydkaluihin, joiden antamat tulokset varmennetaan
pienehkolld miirilli koeammuntoja. Mallinnusketjussa
ohjuksen moottorin heritteen malli on luonnollisesti avain-
asemassa. Moottorin herite riippuu katselukulmasta (sivulta
nihddin suurempi liekki kuin edest), lickin koosta, ohjuksen
nopeudesta (ilmavirta muokkaa liekkii) ja sen ajoaineesta.



Moottorin herite voidaan toki mitata ammunnoissa, mutta
nopeasti litkkuva ohjus on haastava mitattava, eiki se yleen-
si lennd mittausvilineelle sopivalla etdisyydelld ja mittaajan
haluamassa nikékulmassa.

Mallinnuksen kannalta tarvitaankin myos mittauksia pa-
remmin kontrolloiduissa olosuhteissa. Yksi mahdollisuus
on ampua ohjus kulkemaan kelkassa rataa pitkin. Jos ohjus
halutaan kiihdyttdd todelliseen nopeuteensa, tiytyy kelkkaa
avustaa erillisilld rakettimoottoreilla. Toinen tapa on polttaa
moottori paikallaan penkissd tuulitunnelin sisilld. Ohjuksen
lentonopeutta vastaavan ilmavirran nopeuden saavuttaminen
on vaikeaa (tai jopa mahdotonta). Molemmat edelld mai-
nitut mittaustavat vaativat kalliit laitteistot ja ovat hankalia
toteuttaa.

Trial KANERVA

Kolmas ja ylivoimaisesti halvin seki yksinkertaisin tapa on
polttaa moottorit paikallaan penkissd ja muuttaa mittaustu-
lokset vastaamaan lentotilannetta vertaamalla niitd ammun-
noissa saatuihin tuloksiin. PVTUTKL jdrjesti juuri tillaisen
ns. staattisen polttokokeen 13.-23.6.2016 Niinisalon Poh-
jankankaalla. Kokeeseen kutsuttiin osallistujia NATOn ilma-
alusten omasuojatydryhmiin (NATO ACG3-SG2) kuuluvis-
ta maista. Kokeeseen osallistuikin lopulta noin 80 ulkomaista
tutkijaa ja teollisuuden edustajaa yhdeksisti eri maasta.

Ensimmaiinen kyselykierros SG2-maille antoi laihahkon tu-
loksen, silld vain kourallinen maita ilmaisi selvin kiinnostuk-
sensa. Monille maille pelkk staattinen testi ei tuntunut ole-
van kovinkaan kiinnostuva, asenne oli lihinni "been there,
done that”. Osanottajajoukko oli kuitenkin riittivd mielek-
ki4n testin jirjestimiseksi, joten testin suunnittelu aloitettiin.

Ensimmiiseni haasteena oli 16ytdd sopiva suorituspaikka.
Varsin pian kivi ilmi, ettd ainoastaan Niinisalon Pohjan-
kangas tdytti kaikki testille asetetut vaatimukset ja toiveet ja
jitti vield sopivasti reservidkin. Alue sijaitsee kohtuullisella
etdisyydelld Pirkkalan lentokentildd, jolloin ulkomaisten ryh-

Testin osallistujat ryhmakuvassa. (Kuva: Puolustusvoimat / Henrik Aikio)

mien mittalaitteiden kuljetus ei muodostunut ylivoimaiseksi.
Majoitustilaakin on tarjolla riittdvisti kohtuullisen ajomat-
kan sisilld, ja ruokahuolto toimii riittdvissd midrin sotilasko-
din ansiosta. Miki tirkeinti, alueen tasaisuus mahdollistaa
mittaukset eri kulmilta ja etdisyyksilti.

Kiinnostus heraa yli odotusten

Seuraavissa kokouksissa testi alkoi hiljalleen herittid enem-
min mielenkiintoa — ilmeisesti myds kokeneemmat maat
arvioivat yhteistyon myoti kiytettdvissi olevan mittauska-
luston suuren mi#drin voivan tuottaa riittdvisti uutta tietoa
panostuksen vastikkeeksi. Maaliskuussa 2016, vain kolme
kuukautta ennen h-hetkei tapahtui varsinainen ketsuppi-
pulloefekti — mukaan ilmoittautui kymmenen maata ja noin
sata osallistujaa, yli kaksinkertainen méird alkuperiiseen ver-
rattuna. Tissd vaiheessa testille annettiin myos kansainvilisen
kiytinnén mukaisesti uusi, yksiloivd nimi Trial KANERVA.
Lisddntynyt kiinnostus ei ollut ainoastaan positiivista, silld
alkuperiinen testipaikka ja ajankohta alkoivat kiydi ahtaiksi.
Logistiikkalaitoksen alaisen Rijihdekeskuksen Niinisalon toi-
mipiste otti tilanteesta kopin esimerkillisesti ja jirjesteli Poh-
jankankaan alueen tyonsi uudelleen. Ilman ¢itd joustavuutta
testid ei olisi voitu suorittaa halutussa laajuudessa.

Polttokokeen tuloksia

Staattinen polttokoe mahdollistaa moottoreiden heritteen
mittaamisen tarkasti halutuista kulmista ja tunnetulla etdi-
syydelld. Tdtd kiytettiin hyviksi mittausvilineiden sijoitte-
lussa. Mittauspaikat valittiin siten, ettd vertailu SG2-ryhmin
aikaisemmin suorittamiin ammuntoihin oli mahdollista.
Osallistujat myds tekivit hyvii ja jarkevdd yhteistyotd mit-
tausvilineiden sijoittelussa — kaikki eivit miehittineet ha-
lutuimpia nikokulmia, vaan kalustoa jaettiin kattavasti eri
kulmille. Kiytinnossd timi tarkoitti, ettd mittauskalustot ja
niitd kdyttdvit ryhmit olivat hajallaan kentilld, jolloin tes-
tin johtaminen muodostui tavallistakin haasteellisemmaksi.
Ongelma ratkaistiin rakentamalla tiedonsiirtoverkko, johon
jokaisella mittausryhmilld oli yhteys. Yhteydenpito ryhmi-
en vililld hoidettiin Mumble-nimiselli VOIP (Voice Over
Internet Protocol) -ohjelmistolla. TAmi mahdollisti testin
johtamisen ja tiedon jakamisen huomattavasti perinteis-
td radioyhteyttid sujuvammin. Monet testiin osallistuneista
ryhmistd aikovatkin ottaa vastaavan kommunikointitavan
kiyttd6n omissa testeissdin.

Kirjoittaja:

FT Jarkko Mursu toimii erikoistutkijana Puolustusvoimien
tutkimuslaitoksen asetekniikkaosastossa asejirjestelmien
tutkimusalalla.
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PVTO 2013 Suoja -hanke paattyy -
suorituskykyjen kehittaminen ja

jalkautus jatkuu

Puolustusvoimien teknologiaohjelman 2013 Suoja -hanke
(PVTO 2013 Suoja) kiynnistyi keviilli 2013 soveltuvuus-
tutkimuksilla. Kirjallisuuden ja alustavien simulointien
avulla selvitettiin, tarjoaako tutkittu teknologia haluttua
suorituskykyi, mitkd ovat teknologian hyddyt ja puutteet
niin omassa kiytdssi kuin uhkanakin ja onko se ylipddtdin
riittdvin kypsai kiytetedviksi. Lisiksi laadittiin alustava de-
monstraatiosuunnitelma. Soveltuvuustutkimuksen tulosten
perusteella Puolustusvoimat valitsi jatkoon tydpaketit, joista
kehitettiin demonstraatiolaitteet ja toteutettiin varsinainen
demonstraatio 2014-2016. Itse demonstraatiotilaisuudessa
teknologialla saavutettavaa suorituskykyi esiteltiin oikeita
kiyttoolosuhteita vastaavassa ympiristossi.

Hankkeen suurena tavoitteena oli kehittdd osaamista herittei-
den hallintaan (tietoisuus omista ja taustan heritteistd, omien
heritteiden minimointi ja manipulointi), uhkatilanteen tun-
nistamiseen ja sekd perinteisten ettd asymmetristen uhkien
torjuntaan passiivisin ja aktiivisin keinoin.

Hanke

PVTO 2013 Suoja koostui kolmesta projektista: Toimin-
takyky elektronisella taistelukentilld, Suojan integrointi ja
Bioilmaisu. Toimintakyky elektronisella taistelukentilld -pro-
jektissa kehitettiin lavetin ja joukon omasuojaa hakeutuvia
ampumatarvikkeita ja vihollisen tiedustelutoimintaa vastaan.
Keskeisid tutkimuskohteita olivat ohjusten hakupiiden hii-
rintd ja harhauttaminen sekd hiiveteknisten materiaalien
kehittiminen. Lisiksi tutkittiin oman alueen radiotaajuis-
ten signaalien monitorointia ja elektronisen sodankiynnin
kykyjen integrointia operatiivisessa kiytdssi olevaan viesti-
jirjestelmddn.

Suojan integrointi -projekti oli jatkoa Puolustusvoimien tek-
nologiaohjelmassa 2010 aloitetulle tydlle. PVTO 2013 Suo-
jassa joukon suojan mallia sovellettiin alueelliseen logistiseen
verkostoon, ja se huipentui taistelevan prikaatin huollon toi-
mintakyvyn ja suojan analysointiin. Projekti tuotti myds suo-

PVTO 2013 Suoja -projektit

Toimintakyky elektronisella taistelukentalla

EO-hakupaan sokaisu
Haivetekniset materiaalit
Tutkahakupaan harhauttaminen (soveltuvuustutkimus)
RF-monitorointijarjestelma
Ohjelmistoradiopohjainen ELSO-alusta

Suojan integrointi

Logististen verkostojen suojan mallintaminen ja analysointi

Bioilmaisu

Henkilokohtainen biokerdin (soveltuvuustutkimus)
Kriittisten kohteiden biopuhdistus




jan arviointitydkalun, jolla voidaan mallintaa ja analysoida
joukon toimintakykyi seki arvioida sen suojan riittdvyyted.

Bioilmaisu-projekti tutki biologisten uhka-aineiden niyt-
teenkerdysti ja kriittisten kohteiden biopuhdistusmenetel-
miid. Niytteenkerdyksessi selvitettiin, millaisella taistelijan
henkilskohtaiseen suojanaamariin liitettdvilld konstruktiolla
ilmassa olevat mikrobit voidaan keriti myshempii analy-
sointia varten. Kriittisten kohteiden puhdistamisessa puo-
lestaan tutkittiin, milld turvallisella ja tehokkaalla puhdistus-
menetelmilli mikrobeilla saastunut, herkkii laitteita sisiltivi
kriittinen kohde, esimerkiksi johtokontti, voidaan palauttaa
taistelevien joukkojen kiyttoon.

PVTO 2013 Suojan tutkimustydn toteutti Patria Aviation
Oy:n, VIT:n, Insta DefSec Oy:n, Bittium Oy:n ja Oulun
yliopiston Centre for Wireless Communications -yksikdn
muodostama konsortio. Puolustusvoimien puolelta tyotd
ohjasivat asiakkaiden edustajat ja eri alojen asiantuntijat.
Puolustusvoimat kiytti hankkeeseen neljin vuoden aikana
3,75 miljoonaa euroa ja toimittajat 0,6 miljoonaa euroa.
Tilld rahalla saatiin 21 henkildtydvuotta tutkimustydtd ja
demonstraattorit. Hankkeen loppuseminaari jirjestettiin

8.9.2016.

Merkittavimmat saavutukset

Elektro-optisen, kuvan muodostavan hakupiin sokaisussa
selvitettiin, miten hakupiin sokaisu laserilla vaikuttaa sen
ilmaisimeen (vauriot), kuvan muodostukseen (millaisen
kuvan hiiritty hakupid tuottaa) ja seuranta-algoritmin toi-
mivuuteen (pysyyko hakupii lukittuna). Toisaalta uhkan
kannalta niiden asioiden tunteminen paljastaa, millaisia vaa-
timuksia onnistunut sokaisu asettaa lasersokaisulaitteen 0soi-

Talta ohjuksen maali nayttaa hakupaan silmin ndkyvan valon
alueella. Kuvassa laserhairintaa ei ole kytketty paalle. Oikealla
puolella ndkyvat laserhdirinnan tutkimuslaitteiston 1ampo- ja CCD-
kamera. (Kuva: Jaakko Saarela)

tustarkkuudelle ja hiirintiteholle. Demonstraatiovaiheessa
rakennettiin laserhiirinnin tutkimuslaitteisto, jolla voidaan
tutkia hakupdin hiirittivyyted laboratorio-olosuhteissa — sitd,
miten helposti ohjus kyetdin harhauttamaan eli ohjaamaan
kohteen ohitse. Kokeita voidaan tehdi nikyvin valon alueella
ja 3—5 pmu:n infrapuna-alueella. Tutkimuskohteena voi olla
myds simuloitu hakupii.

Laserhiirinnin tutkimuslaitteiston haastavin osa on ohjuk-
sen maalikuvan riittivin realistinen simulointi. Kohteen
esim. lentokoneen ja taustan herite pitdd pystyi tuottamaan
spatiaalisessa (muoto, koko) ja spektrisessi (virit, limpo-
tila) ulottuvuudessa. Visuaalisella alueella voidaan kiyttii
todellisten kohteiden kuvamateriaalia niytolta toistettuna,
mutta infrapuna-alueella vastaava vaatisi todella kalliin infra-
punaprojektorin kiyttod. Kehitetyssd laitteessa timi haaste
ratkaistiin erikokoisilla, kolme eri limpétilaa sisilcdvilld
maalikuvioilla, jotka jiljittelevit todellista maalia ja taustaa
infrapuna-alueella riittdvilld tarkkuudella. Maalia liikutetaan
hakupiin suhteen peilioptiikan avulla. Innovatiivisen ratkai-
sun takia tutkimuslaitteiston kustannukset jiivit vain noin
kymmenesosaan siitd, mitéd infrapunaprojekrorilla varustettu
laitteisto olisi maksanut.

Lehtivihreaa sisaltavia kapseleita, jotka voidaan sekoittaa
lakkaan, seka valokuva kevyen tutka-absorptiomateriaalin
demonstraatiokappaleesta. (Kuva: Tomi Lindroos)
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Kaiken ei aina tarvitse olla tieteellisté ja kallista. Kuvassa on
demonstraatiossa kaytetty vetyperoksidin generointilaite, jonka
peruspalikat ovat maaliruisku ja kuumailmapuhallin.

(Kuva: Kimmo Heinonen)

Kehitetty laserhiirinnin tutkimuskyky on avainasemassa,
kun arvioidaan tulevaisuuden infrapunaohjusten harhautus-
ta. Uudet elektro-optiset hakupiit ovat poikkeuksetta ku-
van muodostavia. Samalla laitteistolla voimme my®ds tutkia,
millaisia vaatimuksia meidin on asetettava laserhiirintilait-
teistolle (DIRCM), jos hankimme sellaisia esim. hivittdjien
omasuojajirjestelmiin.

Toiseksi Toimintakyky elektronisella taistelukentilld -pro-
jektissa kehitettiin tdysin uudentyyppisid hiivemateriaaleja.
Naamiolakkaan kehitettiin vdripigmentti, jossa hyddynne-
tiin elintarviketeollisuudessa kiytettivii edullista lehtivih-
redd. Tillainen lehtivihredpohjainen maali on ideaalinen naa-
mioitumiseen metsiisessd ympiristossd, koska itse maalilla
on taustan heritespekeri eiki se vain yritd jiljitelld sitd. Tacd
suorituskykyi tarvitaan nopeasti yleistyvid hyperspektrisen-
soreita vastaan, jotka pystyvit erottamaan helposti keinote-
koisen materiaalin luonnon omista materiaaleista.

Lisiksi projektissa optimoitiin tutkasiteilyd absorboivan ma-
teriaalin (RAM) rakennetta. Perinteisen RAM:n vaimentava-
na tehoaineena ovat pallomaiset, rautapohjaiset partikkelit.
Hankkeessa vaimennusmateriaalin ominaisuuksia muokattiin
litistimilld pallomaiset partikkelit anisotrooppiseksi liuskeek-
si, pinnoittamalla ne sopivalla eristemateriaalilla ja muokkaa-
malla matriisin sihkénjohtavuutta. Tilld tavoin vaimennus-
materiaalin nelidpaino saatiin pienennettyi puoleen samaan
aikaan, kun materiaalin vaimennuskyky parani. Materiaalin
pieni nelidpaino on kriittinen tekiji lentivien kohteiden ja
toisaalta isojen kohteiden, kuten laivojen, suojauksessa.

Yksi mielenkiintoinen tulos oli elektronisen sodankiynnin
(ELSO) ominaisuuksien integrointi langattomaan runko-
verkkoon, joka on alun perin rakennettu puhtaasti viestijir-
jestelmiksi. Idean mukaisesti jirjestelmidn ei tehty fyysisid
muutoksia vaan uudet ominaisuudet tuotettiin pelkistiin

ohjelmallisilla ratkaisuilla. Tutkimus osoitti vakuuttavasti,
ettd viestijirjestelmiin kyetdidn lisiimain verkottunut ha-
vainnointi-, paikantamis- ja hiirintikyky lataamalla halut-
tuihin viestiasemiin ELSO-toiminnallisuus, luonnollisesti
verkon kautta. Jirjestelmin kehittimiselle ja logistiikalle
timi mahdollistaa merkittivin piivityspotentiaalin ja kus-
tannussaastot.

Suojan integrointi -projektin tuloksena syntyi suojan arvioin-
tivilineistd. Silld voidaan kuvata tarkastelevan joukon toimin-
nallinen malli halutussa skenaariossa seki analysoida joukon
toimintakykyi skenaarion uhkatilanteessa. Toiminnallinen
malli kuvaa joukon rakenteen, tehtivit ja resurssitarpeet ai-
na joukon yksittiiseen jiseneen saakka. Skenaario puoles-
taan midrittelee joukkojen sijoituksen, liikkeen ja vihollisen
aiheuttaman uhkan eri ajanhetkini. Toimintakykyanalyysi
paljastaa joukon ne kriittiset toimijat ja pullonkaulat, jotka
rajoittavat koko joukon suorituskykyi. Jotta joukon toimin-
takyky siilyisi paremmin, niiden haavoittuvimpien toimijoi-
den suojaa on parannettava joko materiaalisilla ratkaisuilla tai
kiyttoperiaatteita muuttamalla.

Arviointivilineistdn hyédyntimisti demonstroitiin analy-
soimalla lddkinti- ja ammushuollon toimivuutta prikaatin
vastahydkkiyksen aikana. Yksi keskeinen tulos oli se, ettd
uuden taistelutavan mukainen joustava huoltoverkosto
parantaa oleellisesti huollon toimintavarmuutta, vaikka se on
haaste johtamiselle. Tilld hetkelld suojan arviointivilineistdd
jalkautetaan asiantuntijoiden perustydvilineeksi.

Biopuhdistus-projektissa kehitettiin kaasumaisen vetyper-
oksidin kidyttoon perustuva kriittisten kohteiden puhdis-
tusmenetelmi. Silld voidaan helposti tuhota kontaminaa-
tiomikrobien miiri sadastuhannesosaan, miki on riittivi
puhdistuksen kannalta. Koska menetelmissi hyddynnetiin
puhdistavaa kaasua, se tunkeutuu luonnollisen levidmisen
kautta laitteistojen ja kalustuksen sisdin. Puhdistusmene-
telmi on myds turvallinen sekd ihmiselle ettd ympiristélle.
Siitd ei jdd jadmii, eikd se vahingoita elektronisia laitteita.
Kriisitilanteessa menetelmin toteutus voidaan periaatteessa
tehdi rautakaupasta ostettavilla vilineilld. Menetelmilld on
myds siviilisovelluksia, koska esim. sairaalat kamppailevat sa-
mantyyppisten ongelmien kanssa. Tdmin vuoksi menetelmin
kaupallistamista tutkitaan.

Kirjoittaja:

Filosofian tohtori Timo Kaurila toimii johtavana
tutkijana Puolustusvoimien tutkimuslaitoksen
asetekniikkaosastossa.



Maastouttaminen tulevaisuudessa -

uutta ja vanhaa

Hiivetekniikka tutkii ja kehittdd suojaa yhid haastavampaa
sensorikenttdd vastaan. Jo nyt sensorit voivat kuvata kohtei-
ta eri korkeuksilta, kaikilta suunnilta ja kaikkina vuorokau-
den aikoina. Sensorilavetteina voidaan kiyttdd satelliitteja,
lentokoneita ja yhi enemmin myds lennokkeja (kuva 1).
Lennokit ovat yleistyneet ja valikoima on monipuolistunut,
joten myos pienempien sotilasyksikoiden kiytossi on omia
sensorilavetteja. Elektroniikan ja elektro-optiikan halpene-
minen ja pieneneminen mahdollistavat sensoreiden entistd
laajemman kiyton esimerkiksi kuvaustiedustelussa ja hake-
utuvissa asejirjestelmissi. Lisdksi data- tai kuvafuusiossa yh-
distetddn useilta sensoreilta saatavia tietoja.
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Kuva 1. Kuvaustiedustelumenetelmait ja -lavetit. (Grafiikka: Onni Pernu)

Lentokone, jossa visuaalisen
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tai kuvaava tutka

Kuvaustiedustelumenetelmat

Keskeisid kuvaustiedustelumenetelmid ovat visuaalisen alu-
een kuvaus, limpokuvaus ja tutkakuvaus (SAR eli synteet-
tisen apertuurin tutka). Visuaalisen alueen kuvat (valoku-
vat) ovat helposti tulkittavia, ja niiden tarkkuus on yleensi
erinomainen. Kuvaus edellyttdd kuitenkin kohtuullista va-
laistusta ja nikyvyyttd. Pilvipeite estid kuvauksen korkealla
lentivistd laveteista. Pimeys antaa suojaa visuaalisen alu-
een kuvaukselle, mutta limpodkuvaukselle sen sijaan ei.
Sade ja suuri ilmankosteus rajoittavat limpékuvaustakin.
Lampokuvat ovat erittdin informatiivisia, vaikka resoluutio

Tutkakuvaussatelliitti

..

Y
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Minilennokki, jossa
visuaalisen alueen
kamera tai
lampokamera
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Kuva 2. SAR-kuva ja Google Maps -ilmakuva samalta alueelta eri ajankohtana. (Kuva: Jouko Haapamaa)

ei ylli valokuvien tasolle. Tutkakuvaus on sidolosuhteista
ja vuorokauden ajasta riippumaton kuvaustiedustelume-
netelmi. SAR-tutkalla saavutetaan korkea erottelukyky,
mutta kuvien tulkinta edellytedd harjaantumista (kuva 2).
Niiden keskeisten kuvaustiedustelumenetelmien ohella
hiivetekniikassa tarkastellaan muun muassa kehittymissi
olevien hyperspekerikuvauksen, laserkeilauksen ja lehviston
lipi nikevien tutkien asettamia vaatimuksia suojalle.

Haivetekniset suojausmenetelmat

Hiiveteknisten suojausmenetelmien kiytslld tavoitellaan
sitd, ettd vastustaja ei havaitse eiki tunnista kohteita kaukaa.
Hiiveteknisid suojausmenetelmii ovat maastouttaminen,
harhauttaminen ja hajauttaminen. Maastoutettaessa hyd-
dynnetidn luonnonmuotoja, metsin peitteisyyted, raken-
nusten katveita, naamiomateriaaleja ja luonnonmateriaaleja.
Luonnonmuotojen, kuten kallioleikkauksien ja notkelmien,
hyviksikdytto on perusta tehokkaalle maastouttamiselle.
Muotouttamista tiydennetdin soveltuvilla materiaaleil-
la, koska osa sensoreista kykenee tuottamaan kuvattavalta
alueelta kolmiulotteisen maastomallin. Esimerkiksi la-
serkeilausta vastaan muotoutusta tiydennetdin riittdvin ti-
heisilmiiselld naamioverkolla.

Metsin peitteisyys antaa suojaa kuvaustiedustelua vastaan.
Tihed kuusimetsi antaa hyvin suojan visuaalialueen kuvaus-
ta, limpokuvausta, SAR-kuvausta ja hyperspektrikuvausta
vastaan. Lehvistdn antaman suojan tehokkuuteen vaikut-
taa tiedustelun kiyttimi kuvauskulma. Satelliiteista kuvaus
tapahtuu jyrkemmiltd kulmalta kuin muista laveteista. La-
serkeilauksella on mahdollista nihdi lehviston alle, mutta
keilaus edellyttid matalaa lentokorkeutta, alhaista lento-

nopeutta ja aktiivista lihetintid, joten se on kiistettdvissi.
Rakennukset ja muut kiintedt rakennelmat antavat suojaa
kaikkia sensoreita vastaan.

Maastouttamiseen kiytettivien naamioverkkojen tulee toi-
mia laajalla sihkémagneettisen spekerin alueella ultravio-
lettialueelta aina tutkataajuuksille asti. Naamioverkkojen
tirkeimpid hiiveteknisid ominaisuuksia ovat toimintaym-
piristoon soveltuva viritys ja tarkoituksenmukaiset siteilyn
lipiisy- ja heijastusominaisuudet (kuva 3). Naamioverkko-
jen tulee olla riittdvin tihedsilmiisid, jottei niistd niy ldpi
paljain silmin, valonvahvistimella, limpékameroilla eikd
laserkeilaimella. Myoskdin tutkataajuuksilla ne eivit saa olla
liian lipaisevid.

Hyperspektrikuvauksella voidaan erottaa keinotekoiset ma-
teriaalit luonnonmateriaaleista kullekin materiaalille omi-
naisen ns. spektrisen sormenjiljen perusteella (kuva 4).
Hyperspektrikuvasta kohteita voidaan etsid tunnetun kirjas-

Kuva 3. Naamioverkkojen heijastusominaisuudet vastaavat
keskimaaraista suomalaista metsamaastoa. (Kuva: Tiia Mattila)



SPEKTRINEN SORMENJALKI
o MANTYMETSA ‘ ‘ ‘
| | ——TEOLLINEN MATERIAALI e ———

o
o

o
I
T

o
1
T

bl
b
T

HEIJASTUSKERROIN [-]

. I
o1k T ~—— JTEOLLISEN MATERIAALIN
Ple “e e,/ SORMENJALKI POIKKEAA
- TAUSTASTA
800 5%0 660 6%0 760 7:%0 860 850

AALLONPITUUS [nm]

Kuva 4. Hyperspektrikuvauksella kohteet havaitaan muodon ja koon
sijaan materiaalille ominaisen spektrisen sormenjaljen perusteella.
(Kuva: llkka Rajakallio)

tospekerin avulla, mutta ympiristostidn poikkeava mate-
riaali voidaan havaita myos ilman spekerisida ennakkotietoja.
Visuaali- ja ldhi-infrapuna-alueen hyperspekerikuvaus vaatii
valoa ja muutenkin hyvit sidolosuhteet. Uudet limpdalueen
hyperspektrikamerat sen sijaan toimivat myds pimeilld. Hy-
perspektrikuvauksen  yleistyessi naamiomateriaalien tulee
vastata toimintaympiriston ominaisuuksia yhi tarkemmin.
Spektrin muodon ohella tirkei tekiji on vaihtelu, jota luon-
nossa esiintyy runsaasti muun muassa varjojen, katveiden ja
tuulen aiheuttaman litkehdinnin vuoksi.

Maastoutuksen yhteni tavoitteena on rikkoa #driviivat ja
kohteelle ominaiset tunnistuspiirteet. Naamioverkoilla tai
muotoon ommellulla maastouttamisjirjestelmilld aikaan
saatua maastoutusta tiydennetdin toimintaympiristod vas-
taavilla luonnonmateriaaleilla. Luonnonmateriaalit paranta-
vat suojaa kaikkia kuvaustiedustelusensoreita vastaan (kuva
5). Havupuuc siilyttivit suojausominaisuutensa noin viikon
ja lehtipuut muutamia péivid. Perinteinen havutus tarjoaa
edullisen vaihtoehdon myés kaupallisille litkkuvan kohteen
maastouttamisjirjestelmille. Luonnonmateriaalien kiyttd
sdilyy tulevaisuudessakin keskeisend maastouttamisme-
netelmini.

Kuva 5. Luonnonmateriaaleilla tdydennetdaan maastoutusta ja
suojataan liikkuvaa ajoneuvoa. (Kuva: Tiina Niinimaki-Heikkild)

Uusia menetelmia ja valineita

Limpo- ja tutka-alueen suojaa voidaan parantaa kohteen
ongelmakohtiin sijoitettavilla erityismateriaaleilla. Kohteen
tunnusomaista limpdheritettd voidaan rikkoa tai madaltaa
esimerkiksi lisilimposuojilla tai muulla eristemateriaalilla.
Lampoheritteen hallinta on erityisen tirkedd tasalimpéi-
sessd toimintaympiristossd esimerkiksi ydaikaan. Kohteen
tutkaheritettd voidaan pienentii kiyttdmilld tutkavaimen-
nusmateriaalia (RAM) sellaisissa kohdissa, joista aiheu-
tuu voimakas tutkaherite. Tutkavaimennusmateriaaleissa
hiivetekniikan tutkimus kohdentuu aiempaa kevyempien ja
tehokkaampien materiaalien tutkimukseen.

Kehittyvi sensorikenttd haastaa hiivetekniikan tutkimusta.
Valmista ratkaisua eli kaikkia sensoreita vastaan suojaavaa
nikymittdmyysviittaa ei ole kaupallisesti saatavilla, vaan
hiiveteknisen suojan rakentaminen on palapelin kokoamis-
ta. Eri suojausmenetelmit ja -vilineet tdydentivit toisiaan,
ja niiden kehitystydssi ja kiytossd pitdd ottaa huomioon eri
sensoreiden erityispiirteet.

Naamioverkkoja tullaan kiyttimiin tdminhetkisen arvion
mukaan vieli vuosikymmenid. Naamioverkkojen rinnalla
kiytetddn jirjestelmikohtaisia maastouttamisjirjestelmii.
Molempia tullaan paivittimiin sensoriuhan ja materiaalien
kehittyessd. Tilldisia materiaaleja saattavat olla lehtivihredd
tai muita luonnonaineita sisiltdvit pigmentit sekd metama-
teriaalit. Menetelmii heritteen vaihtelun aikaansaamiseksi
naamioverkkomateriaaleihin tutkitaan parhaillaan.

Alykkiit eli adaptiiviset materiaalit ja nanoteknologia saat-
tavat mullistaa hiivetekniikan tulevaisuudessa. Alykkiilli
materiaaleilla naamioitu kohde reagoi ympiristéonsi,
sen hiivetekniset ominaisuudet muuttuvat ympiristonsi
mubkaisesti reaaliajassa ja ideaalitapauksessa kohde kitkeytyy
taustaansa tdydellisesti. Toistaiseksi adaptiivista hiivetek-
niikkaa on demonstroitu vain rajatuilla kaistoilla, jolloin se
toimii esimerkiksi limpckameraa vastaan mutta ei saman-
aikaisesti visuaalialueella. Elektroniikan koon pienenemi-
nen edesauttaa adaptiivisen hiivetekniikan kiyttéonottoa.
Kaikki tarvittava elektroniikka sensoreista alkaen voidaan
integroida suoraan naamiomateriaaliin. Energian kulutuk-
sen pienentiminen ja energiantuotanto adaptiivisille me-
netelmille tiytyy kuitenkin ratkaista ennen tuotteistamista.

Kirjoittaja:

Tekniikan tohtori Antti Tuohimaa toimii tutkimusalajohtajana
Puolustusvoimien tutkimuslaitoksen asetekniikkaosastossa
hiivetekniikan tutkimusalalla.
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Sotilaiden toimintakykya tutkivat
reservilaisryhmat poikkeusoloissa

Sodassa joukko voi menettii taisteluvahvuudestaan ison
osan, jopa puolet, sotilaiden saamien psyykkisten oirei-
den vuoksi. Timin vuosituhannen sodissakin havaittua
ilmiéti havainnoimaan on Suomessa luotu toimintakyvyn
tutkimusryhmii, jotka kykenevit selvittimiin tutkitta-
vasta joukosta sotilaiden toimintakyvyn senhetkisen tilan
sekd muita jaksamiseen liittyvii asioita. Saatavaa tutki-
mustietoa voidaan kiyttid johtamisen tukena ja titen
mahdollisuuksien mukaan vilttii joukon suorituskyvyn
romahtaminen sotilaiden toimintakyvysti liittyviin seik-
koihin. Tutkimustietoa keritiin myds osaksi Puolustus-
voimien henkil6sté- ja koulutusalan tilannekuvaa. Puo-
lustusvoimissa kiytéssi olevassa miiritelmissi sotilaan
toimintakyky jakautuu psyykkiseen, fyysiseen, sosiaali-

seen ja eettiseen osa-alueeseen.

Tutkimusryhmat organisaationa

Poikkeusoloissa toimivien, sotilaiden toimintakykyi tutkivien
ryhmien alkusanat lausuttiin 1990-luvun alussa. Silloin kiyt-
tdytymistieteilijit lihtivit ajamaan sitd, ettd sodan ajan jou-
koista tutkitaan mm. mielialoja, taistelutahtoa ja ryhmikiin-
teyttd sitd varten erikseen perustettavilla ryhmilld. Ryhmien
kdytto eri puolustushaarojen harjoituksissa ei alkuvuosina
ollut valtakunnallisesti johdettua, vaan ryhmii piti kertaus-
harjoituksissa “tydntdd” isompien harjoitusten mukaan.

Puolustusvoimauudistuksessa sodan ajan tutkimusryhmit
siirrettiin vuonna 2014 Puolustusvoimien tutkimuslaitok-
sen toimintakykyosaston kokoonpanoon ja peruskoulutus-
vastuulle. Henkil6std- ja koulutustoimialan poikkeusolojen
toimintoja ohjaavissa asiakirjoissa muodostettiin puolustus-
voimallinen toimintakykyjirjestelmi, jonka osaksi tutkimus-
ryhmitkin asemoitiin, ja samalla niiden tehtivit seki tais-
telujaotus eri puolustushaarojen kesken miiritettiin. Tdma

Ryhmien perustehtavat

ohjeistus on antanut hyvin pohjan ryhmien toiminnalle ja
sen kehittimiselle.

Ryhmit ovat kooltaan kymmenhenkisid, ja ne on kalustet-
tu siten, ettd ne pystyvit toimimaan kahtia jakautuneina.
Ryhmiin on henkil3stoksi poimittu reservistd vapaachtoisia
ja tehtdviin motivoituneita kasvatustieteiden, psykologian
ja johtamisen kokeneita ammattilaisia. Kaikkien ryhmien
henkiléstén on peruskouluttanut tehtiviinsd toimintakyky-
osasto, ja ryhmit ovat jatkuvassa kertausharjoituskierrossa
taistelujaotuksen mukaisen johtoportaansa alaisissa harjoi-
tuksissa eri puolustushaaroissa. Yhti ryhmistd kiytetdin toi-
mintakykyosaston alaisuudessa valtakunnallisten analyysien
ja koosteiden laadinnan apuna. Kesilli 2016 kolme ryhmistd
oli samanaikaisesti eri johtoportaiden alaisuudessa kertaus-
harjoituksissa. Tll6in pddstiin harjoittelemaan ja testaamaan
joukkojen toimintakyvysti tutkitun tiedon kulkua poterosta
tai laivalta aina padesikuntaan asti osaksi valtakunnallista ti-
lannekuvaa.

Ryhmien varustukseen kuuluu perinteisen kenttivarustuk-
sen ja joukkokohtaisen taisteluviline- ja majoitusmateriaalin
lisiksi tutkimustoiminnan sekd raportoinnin mahdollistava
varustus. Tiedot kerdtddn tablettitietokoneilla, ja tiedon
analysointi on pidosin automaattista ja nopeaa. Perinteinen
haastattelutoiminta seki raportointi paperilomakkeilla onnis-
tuvat toki edelleen, mikili tekniikka ei toimi tai tutkimus-
vilineistd tuhoutuu.

Ryhmien tehtavista ja toiminnasta

Joukon sotilaiden toimintakyvyn tutkimista varten toimin-
takykyosastolla on kehitetty vakiomuotoinen tilannekuva-
kysely. Tdtd kiyttimilld saadaan kaikilta ryhmiltd samalla
tavalla jisenneltyi tietoa valtakunnallista koostetta varten.

- Sotilaiden toimintakyvyn tilan kartoittaminen tutkittavaksi kasketysta joukosta.

- Raportointi tutkittavan joukon johtajalle.

-Johtajien konsultointi seka toimenpidesuositusten antaminen haasteellisissa tilanteissa.
- Kootun tutkimustiedon valittaminen toimintakykyosastolle seka puolustushaaroissa
mahdollisesti kasketylla tavalla tutkitun joukon ylajohtoportaalle.




Yksi tutkimusryhmista valmistelemassa tyotilaansa valtakunnallisen
koonnoksen laatimista varten. (Kuva: Jari Harala)

Tutkittavan joukon johtaja voi lisiksi kisked tarpeelliseksi
kokemiaan tutkimus- tai selvitystehtivid tai pyytdd toimen-
pidesuosituksia esimerkiksi sotilaiden johtamiseen liittyvissd
haasteissa. My®s padesikunta voi toimintakykyosaston kautta
toimialateitse antaa lisdtehtivid cutkimusryhmille.

Tilannekuvakyselyn tekemistd varten on hankittu ruggeroi-
tuja tablettitietokoneita, joissa kosketusniyttod kiyctdmal-
14 kukin haastateltava sotilas vastaa kyselyyn ja vastaukset
tallentuvat tiedostoksi. Nimi tiedostot kootaan ryhmin
kokoontumispaikalla yhteen tietokoneeseen ja niisti aje-
taan ja tulostetaan raportti joukon johtajalle. Ryhmi lisdd
automaattiraporttiin sen tulosten tulkinnan jilkeen tulosten
kiteytyksen seki tarvittavat toimenpidesuositukset mahdol-
lisesti havaittuihin haasteisiin puuttumiseksi.

Kysely ja siitd saatava raportti painottuvat toimintakyvyn
psyykkiseen ja sosiaaliseen osa-alueeseen. Ryhmit on kou-
lutettu myds havainnoimaan seki kyselemdin mm. ravit-
semustilannetta, mahdollista unen puutetta ja fyysisen ra-
sittuneisuuden tilaa sekd johtamista. Tutkittavasta joukosta
arvioidaan kaikkia tasoja michistdstd johtoon asti.

Reservilaisissa on voimaa

Tutkimusryhmien kertausharjoituksissa mukana olleet re-
servildiset ovat erittdin aktiivisesti ja oma-aloitteisesti olleet
mukana tutkimusmenetelmien ja -vilineiden kehittdmises-
si. Harjoitusydn valjettua aamuksi jollakin osallistujalla on
usein ollut esittdi jokin kehitysehdotus taulukkona, kuvana,
tilasto-ohjelman sovelluksena tai esimerkiksi prosessikaavio-
na. Harjoitukset ovatkin olleet kertaamisen ohella isoja sy-
kiyksid myds kokonaisuuden kehittimiselle. Kehittiminen
jatkuu myds harjoitusten vililld jopa toimintakykyosaston
reservildisiltd tilaamina t6ini.

Reservildisten voimavaraa on tarkoitus jatkossa entistid
enemmin kiyttid myds poikkeusolojen joukkojen toimin-
takyvyn ylldpitimiseen seki palauttamiseen. Tutkimusryh-
mien havaintojen perusteella koottuja tukitoimia voidaan

Merivoimien ryhman tutkijoita tabletille kerdtyn tiedon parissa.
(Kuva: Anitta Hannola)

suunnata kovia kokeneille joukoille. Parhaillaan niitd tuki-
toimia tutkitaan ja kehitetddn ja lisiksi varusmiesjohtajien
ja sotakouluissa opiskelevan henkildkunnan opetuksessa
kerrotaan toimintakyvyn ilmidistd, niiden tutkimisesta se-
ki tuesta poikkeusoloissa. Aselajista riippumatta ryhmiinsi
johtava reservin alikersantti tai kersantti on aivan keskeinen
sotilaidensa toimintakyvyn tukihenkils. Lisiksi jokaisessa
poikkeusoloissa toimivassa joukkoyksikossi (pataljoona tai
vastaava) on toimintakyvyn tukiryhmi. Myds valtakunnallis-
ta tukiyksikkod ollaan kehittimissi — kaikki edelld mainitut
ovat siis reservildisid.

Tutkimusryhmien tehtivi keskittyy siis tutkimiseen ja joh-
tajien konsultointiin, ja tukitoimia varten on olemassa ja
kehitteilld omat joukkonsa.

1990-luvulla alkanut kehitystydn tuote on lunastanut paik-
kansa valtakunnallisen henkil8sto- ja koulutusalan tilanneku-
vaprosessin osana, ja puolustushaarat kutsuvat sidnnsllisesti
ryhmid omiin harjoituksiinsa. Ammattitaitoisten reservi-
ldisten kerddmii tietoa tulkintoineen kiytetddn osana pii-
toksentekoa ja tirkeiden tukitoimien suuntaamista sotiville
joukoille. Ryhmien tutkimustoiminta tuo komentajille tark-
kaa tietoa sekd ennusteen sotilaiden jaksamisesta joukkonsa
osana. Tilloin voidaan, toivottavasti, vilttid alussa kuvatut
isot poistumat mm. taistelustressisti johtuvien psyykkisten
ongelmien vuoksi.

Kirjoittaja:

Everstiluutnantti Jari Harala toimii Puolustusvoimien
tutkimuslaitoksen toimintakykyosastossa ja johtaa Taistelija
sodassa -tutkimusryhmai.
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Yksilo ja yhteiso

psykologisen sodankaynnin kohteina
informaatioyhteiskunnassa

Psykologinen sodankiynti on aina ollut osa sodankuvaa: vas-
tustajaan pyritddn vaikuttamaan jo ennen varsinaisia sota-
toimia, jotta saavutetaan itselle edullinen asema vastustajaan
nihden. Monesti psykologinen vaikutus nihdiin lisini tai
ylimiiriiseni toimena, jolla tuetaan fyysiseen vaikuttamiseen
tihtddvid operaatiota. Terroristista toimintaa tarkasteltaes-
sa asetelma on kuitenkin toinen, silld siini pditavoitteena
on psykologinen vaikutus, johon lukeutuu pelon ilmapii-
rin luominen, ja titd ilmapiirid yllipidetdin ja vahvistetaan
ajoittaisilla fyysisiin tuhoihin tihtddvilli toimilla. Toisaalta
kaikilla sotatoimilla voidaan nihdi loppuasetelmana olevan
psykologinen vaikutus: lamauttaa vastustajan tahto jatkaa
sotatoimia.

Carl von Clausewitzia mukaillen sota on politiikan jatke ja
tilloin sotilaat voidaan nihdi psykologisen sodankiynnin
vilineend — sodankdynnin, jonka tarkoituksena on puolusta-
jan nikékulmasta saada vastustajan sotilaallinen ja poliittinen
johto lopettamaan aggressiiviset sotatoimet tai hyokkidjin
nikokulmasta saada kohteen sotilaallinen ja poliittinen johto
antautumaan.

Seki terrorismin vastainen sota etti Krimin valtauksen
kaltaiset hybridimiiset sotatoimet, joissa tavanomaisten ase-
voimien kiyton lisiksi toteutetaan epitavallisia sekd sodan
oikeussidntdjen vastaisia keinoja, ovat himirryttineet rajaa
sodan ja rauhan vililld. Aiemmin sotatilan julistuksen jilkei-
sid toimia toteutuu nyt jo rauhan aikana. Samalla sotatoimien
kohteiksi m#drdytyvit yhtd lailla yhteiskunta ja siviiliviestd
kuin kohdemaan asevoimatkin. Puolustuksen nikékulmasta
timi tuo haasteita, joihin vastaaminen ei ole yksin puolus-
tusvoimien kisissi.

Nykyisessd turvallisuustilanteessa timi tarkoittaa rajojen ja
infrastruktuurin suojaamisen lisiksi suojautumista episuoral-
ta vaikuttamiselta, johon lukeutuu esimerkiksi poliittiselta
painostukselta suojautumisen lisiksi kansalaisiin kohden-
netulta informaatiovaikuttamiselta suojautuminen. Suomen
voidaan jo katsoa olevan timin kaltaisen vaikutuksen koh-
teena.

Hybridisodankiynnissd informaatiovaikuttamiselta (mukaan
lukien psykologinen vaikuttaminen) suojautumisessa tulee
ymmirtii kohteiden valikoitumisen muutos ja vaikuttami-
seen tarvittavan tiedon hankintaan liittyvit uudet ilmist.

Kohdeyleis6 ja vaikuttamisen kohdentamisen
murros

Informaatiovaikuttamisella kuten kaikilla sotatoimilla on
kohde, joka on erikseen miiritelty. Kineettisessi vaikuttami-
sessa kiytetiin usein termii maali, kun taas informaatiovai-
kuttamisessa tai psykologisessa vaikuttamisessa usein tistd
maalista kiiytetddn termid kohdeyleisd. Perinteisessd mielessd
kohdeyleisd voidaan miirittid demografisten tietojen perus-
teella; kohdeyleisd voi olla esimerksi tietylld alueella asuvat
asevelvollisikdiset michet tai vaikka niiden didit. Sosiaalisen
median kaltaisessa informaatioympiristossi demografisiin
tai alueellisiin méirityksiin perustuvat kohdeyleisdmadrityk-
set kuitenkin himirtyvit ja osin menettivit merkityksensi.
Kohteeksi nousee aikaan ja paikkaan sitoutumaton alttius
vaikutukselle, asennoituminen tai jopa yksittdinen tunnetila,
kuten turhautuminen tai epivarmuus.

Aikaan ja paikkaan sitoutumattomasta informaatiotulvasta
voidaan tunnistaa ne tiedot ja tapahtumat, joiden avulla on
mahdollista vaikuttaa valittuun kohdeyleis6on tai kohtee-
seen. Esimerkiksi sosiaalisen median piivitysten perusteella
voidaan tunnistaa ne sosiaalisen median ryhmittymit ja kes-
kustelufoorumit, joissa ilmaistaan aktiivisesti huolta ja tyy-
tymitedmyyted. Titd huolta ja tyytymittdmyyttd voidaan sen
jilkeen lietsoa entisestddn. Vastaavasti vahvasti valtionjohtoon
ja Suomen itseniisyyteen luottaviin kohdistetuilla vaikutus-
yrityksilli ei vilctdmittd ole riittdvin hedelmillistd maaperi,
jotta vaikuttamisyritys kannattaisi (hyoty-kustannus), muussa
kuin perinteisessd hiirintimielessa.
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Kuva 1. Perinteinen suora viestintd massoihin ja kohdistettu
valittdjan kautta tuotettu viestinta. (Grafiikka: Onni Pernu)

Vilillisena kohteena yksilo

Vaikuttaminen ei aina kohdistu suoraan suuriin massoihin
tai edelld esitettyihin mairityksiin kohdeyleisosti. Kohteena
voi olla yksittdinen ihminen. Perinteisesti ajatellen timin
kaltaiset ihmiset ovat olleet merkittivid poliitikkoja tai
asevoimien komentajia, ja varmasti niin edelleen on. Niiden
lisiksi on kuitenkin syntynyt joukko uuden ajan vaikuttajia,
joita edustavat esimerkiksi tubettajat, joiden mielipiteilld on
erityisesti nuorelle sukupolvelle merkittivi vaikutus. Ndihin
vaikuttamalla voi vaikuttaa koko heidin kuulijakuntaansa.
Tillsin he toimivat episuotuisan viestin vilittdjind (kuva 1)
ja kiddntivit sen sellaiselle kielelle, jota heiddn kuulijakun-
tansa ymmirtid. Kyynisempi voisi ajatella, ettei niilld uuden
polven vaikuttajilla ole merkitystd, koska suurin osa heidin
seuraajistaan on varsin nuoria. Tunnetuimpia suomalaisia
tubettajia kuitenkin seuraavat kymmenet- elleivit sadattu-
hannet nuoret, samat nuoret jotka kohta astuvat asepalve-
lukseen tai suorittavat sitd parhaillaan. Voisiko tillaisen
tubettajan kautta lihtevi viesti olla vaikuttavampi kuin ker-
rostalollinen sometrollien viestejid? Eiki tissi trollien vaikut-
tavuutta mitenkiin viheksyti.

Yksilo

Edelld esitetyn perusteella voidaan siis ajatella, ettd yksittdi-
nen ihminen voi olla vaikutuksen kohde. Ei ole kuitenkaan
yksiselitteistd, miten meihin yksil6ini voidaan vaikuttaa,
silli yksiloind olemme kovin erilaisia. Timi erilaisuus vai-
kuttaa sithen, miten helposti esimerkiksi lankeamme erilai-
siin huijaus- tai tiedonkalasteluyrityksiin tai kuinka auliisti
ylipddtinsi annamme mahdollisuuksia vaikuttaa meihin.
Ihmiset ovat luonteeltaan erilaisia; yksi voi nauttia toisten

seurasta ddnekkiissi juhlissa ja toinen taas hiljaisuudesta
ja rauhallisesta filosofisesta keskustelusta, vastaavasti yksi
haluaa kokea aina uusia elimyksid, toinen taas on tyytyvii-
nen samaan vanhaan tuttuun kaavaan ja arjesta irtirepdisy voi
tuntua epimiellyttiviled. Samat asiat, jotka erottavat meidit
arjen toiminnassa ja sosiaalisessa kanssakiymisessd, erottavat
meidit toisistamme my®s esimerkiksi tietoturvaan asennoi-
tumisessa ja turvallisuuskiyttdytymisessi.

On havaittu, etti kun tiedonkalastelua kohdistetaan oikein,
voidaan saavuttaa huomattavasti parempia tuloksia kuin
satunnaisella geneeriselld tiedonkalasteluviestilld. Uusis-
ta kokemuksista kiinnostuneelle tiedonkalastelu voidaan
naamioida mahdollisuuteen voittaa matkoja, kun taas erittiin
sovinnollisia ihmisi3 voidaan manipuloida mydtituntoon ve-
doten. Luonteenpiirteiden lisiksi moni muukin asia vaikuttaa
tiedonkalastelualttiuteen, esimerkiksi sotilaiden ja poliisien
on todettu olevan keskimidriistd herkempii auktoriteetteja
hyddyntivissd vaikutusyrityksissi. Hierarkkinen organisaa-
tio aiheuttaa ajoittain sen, ettd jopa sihkopostilla tulleeseen
korkeammassa asemassa olevan kiskyyn reagoidaan tarkis-
tamatta, onko kyseinen henkil6 oikeasti edes olemassa.

Yksilo ja sosiaalinen media

Luonteenpiirteitd on perinteisesti tarkasteltu erindisin kyse-
lyin ja psykologisten arvioiden avulla, mutta ihminen antaa
pienid vihjeitd itsestddn ja luonteenpiirteistddn normaalissa
arkipiivin toiminnassaan. Kohteena olevan ihmisen tarkkai-
lu on kuitenkin ty6ldstd ja vaivalloista. Sosiaalinen media
on avannut uusia viylii myos luonteenpiirteiden tarkaste-
luun. Useat tutkimukset osoittavat vahvaa yhteytti sosiaa-
lisen median kiyttdytymisen ja luonteenpiirteiden vililla.
Se, miten kiyttdydymme sosiaalisessa mediassa, mahdollistaa
ennusteiden tekemisen siitd, miten toimimme myds muussa
ympiristossd; rohkeimmat tutkimukset esittdvit yli 80 %:n
yhtenevyytti sosiaalisen median kiyttdytymisen ja luonteen-
piirteiden vilille (Qiu, Lin ja Ramsayn (2012) tutkimusta
lainaten ”Olet miti twiittaat”).

Perinteiset linsimaiset kisitykset psykologisesta vaikuttami-
sesta ja sen suhteesta muuhun sotilaalliseen toimintaan ovat
jaykkid ja kaipaavat uudelleenarviointia. Informaation kas-
vava miiri ja samalla kehittyvit analysointimenetelmit altis-
tavat yksilon ja koko yhteiskunnan tietoturvariskeille, joihin
varautumisesta meill ei ole vield riittivid ymmirrysti.

Kirjoittaja:

Psykologian tohtori Petteri Simola toimii vanhempana
tutkijana Puolustusvoimien tutkimuslaitoksen
toimintakykyosastossa psykososiaalisen toimintakyvyn
tutkimusalalla.
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Varusmiespalveluksen
keskeyttamisen syista

Puolustusvoimissa on seurattu palveluksensa keskeyttineiden
varusmiesten ja vapaachtoisten naisten mielipiteitd, koke-
muksia ja elimintilanteita suunnilleen samanlaisella kysy-
myssarjalla vuodesta 2001 alkaen. Té4ni aikana kyselyyn on
vastannut yli 30 000 nuorta, joiden palvelus on jostain ter-
veydellisestd syystid joko keskeytetty viliaikaisesti (E-luokka)
tai jotka on vapautettu palveluksesta rauhan aikana (C-luok-
ka). Osa on joko muutaman piivin tai pitemman ajan ku-
luttua hakeutunut asepalveluksen sijasta siviilipalvelukseen.
Niiden lisiksi voivat palveluksen keskeyttii taloudelliset tai
perhesyyt. Kahdelle ryhmiille on suotu mahdollisuus valita,
suorittaako palveluksen: naisilla on mahdollisuus p3ittid pal-
veluksensa syytd ilmoittamatta 45 ensimmdisen palvelusvuo-
rokauden aikana, ja ne, joilla on kaksoiskansalaisuus, voivat
valita, suorittavatko palveluksen Suomessa tai mahdollisesti
jossain muussa maassa.

Keskeyttdjille tehtyjen kyselyiden mukaan uusiin rutiineihin
sopeutuminen aiheuttaa jinnitysti keskeyttdmisen syistd riip-

pumatta kaikille vastaajille. Sopeutuminen uusiin, siviiliel3-
misti poikkeaviin olosuhteisiin tuottaa kaikille ongelmia.
Selvisti eniten jinnityksestd kirsivit ne, joiden palvelus kes-
keytyy mielenterveydellisistd syisti. Siviilipalvelukseen hakeu-
tuvat raportoivat kyselyssi jannitys- ja ahdistusoireita hieman
vihemmin kuin mielenterveyssyistid palveluksensa keskeyt-
tivit mutta selkedsti enemmin kuin esimerkiksi fyysisten
ongelmien vuoksi palveluksesta vapautettavat. Ahdistusta
aiheuttavia seikkoja ovat esimerkiksi sotilaselimin rutiinit
tervehtimisineen ja palveluksen asettamat fyysiset ja psyykki-
set vaatimukset. Jo pelkistidn ryhmissi toimiminen ja isoissa
tuvissa asuminen tuntuu monista liian vaativalta. Henkil-
kohraisista ja taloudellista syistd palveluksensa keskeyttivien
vastauksissa korostuvat palveluksessa olon epimiellyttivyys ja
tyytymittdmyys palvelusjirjestelyihin, ajankohtaan ja paik-
kaan.

Mielenterveydellinen ongelma on nykyisin syyni keskeytti-
miseen hieman alle puolessa tapauksista. Fyysiset sairaudet



(Kuva: Puolustusvoimat / Jarno Riipinen)

ja mielenterveysongelmat ovat viime vuosina muodostaneet
yhteensd noin 70 % kaikista keskeytyksistd. Kaikista kes-
keyttineistd, erilaiset henkilokohtaiset syyt mukaan lukien,
noin puolet saa miirdaikaisen vapautuksen, jolloin heidin
tilanteensa arvioidaan uudestaan puolen vuoden, vuoden tai
muutaman vuoden kuluttua. Siviilipalvelukseen lihtee noin
neljinnes palveluksen keskeyttdjistd, ja loppu, viitisen pro-
senttia, on palveluksensa keskeyttivid naisia sekd henkilskoh-
taisista ja taloudellisista syistd palveluksensa keskeyttimiin
joutuvia. Viime vuosina on keskeytykset koko palvelusajalta
saatu vihentymiin alle viidentoista prosentin. Vuonna 2012
tuo luku oli lihelld kahtakymmenti prosenttia. Kaksi kol-
masosaa keskeytyksistd tapahtuu peruskoulutuskauden kah-
deksan viikon aikana.

Yleisin keskeytyssyy on fyysinen sairaus tai vamma. Niitd
on noin puolet tai hieman yli kaikista terveydellisistd syistd.
Tilld vuosikymmenelld on terveydellisissi keskeytyssyissi
tapahtunut selked muutos. Sitd mukaa, kun saapumiserit
ovat pienentyneet ja keskeyttineiden lukumairi ja keskey-
tysprosentti ovat vihitellen pienentyneet, on mielentervey-
dellisten syiden osuus keskeyttimisen terveydellisistd syistd

koko ajan kasvanut ja fyysisten syiden osuus on vihenty-
nyt. Vield vuonna 2011 mielenterveyssyiden osuus oli vain
35 % kaikista diagnooseista. Nyt se on lihes puolet. Tdhin
on ainakin kaksi syyti. Puolustusvoimien terveystarkastusoh-
jeita on muutettu useampaan otteeseen vuoden 2006 jilkeen.
Asevelvollisia vapautetaan palveluksesta entistd useammin jo
kutsunnoissa. Vapauttaminen tapahtuu kutsunnoissa hel-
pommin fyysisistd kuin mielenterveyssyisti, silld nditd ei ole
terveystarkastuksissa yhtd helppo havaita. Mielenterveyssyi-
td eivdt nuoret myoskddn ilmoita yhtd helposti kuin fyysisid
ongelmia. Niitd yhd edelleen hipeilldin tai uskotaan, etti ne
eivit ole sen isompi ongelma varusmiespalveluksessa kuin
siviilielimissikdin. Kasarmin porttien sitten sulkeuduttua
huomataankin, ettd palvelus asettaa sellaisia vaatimuksia, joi-
hin ei psyykkisesti pysty vastaamaan. Toinen syy mielenter-
veyssyiden suhteelliseen kasvuun on kannabistuotteiden
kiyton selked kasvu nuorison keskuudessa 2000-luvulla.
Diagnoosiluokituksessa kaikki lidkkeiden ja paihteiden vii-
rinkdyttd luetaan mielenterveysongelmiin kuuluvaksi.

Kannabiksen kiytto palveluksen keskeyttimisen syyni
kaksinkertaistui vuodesta 2010 vuoteen 2014 sadasta vuo-
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Keskeytysten syyt peruskoulutuskaudella 1/2016, prosenttia
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sittaisesta tapauksesta kahteensataan. Alkoholiriippuvuus
keskeytyksen syyni samana aikana puolittui noin kolmes-
takymmenestd vuosittaisesta tapauksesta noin viiteentois-
ta. Vuoden 2014 jilkeen ovat kannabisdiagnoosit hivenen
vihentyneet. Muiden huumeiden kiyttd ja ldikeaineiden
vaidrinkidytto keskeytyssyini ovat pysyneet Sotilaslidketieteen
keskuksen vuosittaisissa tilastoissa muutamien yksittiistapa-
usten tasolla.

Terveystarkastuksissa havaittu trendi kannabiksen kiyton
yleistymisest saa tukea muista tilastoista. Terveyden ja hyvin-
voinnin laitoksen mukaan vuonna 2014 oli 15-24-vuotiaista
19 prosenttia joskus kokeillut tai kiyttinyt kannabista. Polii-
siammattikorkeakoulun tilastojen mukaan yksin Helsingissd
tehtiin vuonna 2015 lihes 4 000 huumausaineisiin liittyvii
rikosilmoitusta. Suurin osa niistd (2 540 kpl) oli huumaus-
aineiden kiyttorikoksia. Vuonna 2002 kiyttorikoksia tilas-
toitiin Helsingissd vain hieman yli 1 100.

Keskeyttimiseen johtavat syyt ovat l3htdisin ajalta ennen va-
rusmiespalvelusta. Palveluksenaikaiset arvosanat ilmapiiristd
ja esimiesten toiminnasta ovat kaikissa keskeyttijiryhmissd
korkeita. Keskiarvot ovat viime vuosina olleet yli neljin vii-
siportaisella asteikolla. Samalla asteikolla ovat kiusaamisen
arvosanat olleet alle kahden, kun ykkénen tarkoittaa, ettei
sitd ole esiintynyt lainkaan. Sen sijaan palvelusta edeltivid
aikaa koskevista kysymyksisti kiy ilmi, ettd monilla keskeyt-
tdjilld on ollut seki fyysiseen ettd mielenterveyteen liictyvid
ongelmia, joista he eivit ole aiemmin kertoneet.

Fyysisistd syistd yleisimpid noin neljinneksen osuudella ter-
veyssyistd ovat tuki- ja liikuntaelinten vaiva, jotka vaivaavat

Siviilipalvelus Muut syyt

usein niitd, joilla on reilusti ylipainoa. Lisiksi niitd voivat
olla my®&s erilaiset urheilu- tai muiden vammojen jilkitilat,
jotka eivit vaivaa kevyessi rasituksessa, mutta muodostavat
esteen palveluksen jatkamisella, kun selkidin lydddin tdys-
pakkaus. Monien mielenterveyssyisti keskeyttimiin joutu-
vien taustasta [ytyy raportoimattomia mielenterveyshoitoja,
kiusaamis- ja vikivaltakokemuksia seki erilaisia oppimis- ja
sopeutumisongelmia, jotka ovat osalla johtaneet erityis- tai
tukiopetusluokkiin sijoittamiseen. Kun niihin lisicdin tilas-
toista ilmenevi 1990-luvun puolivilisti alkanut alokkaiden
keskipainon noin seitsemin kilon nousu seki kestivyys- ja
lihaskuntotulosten huomattava heikkeneminen, ei palveluk-
sen suorittaminen ole kaikille nuorille helppoa.

Kirjoittaja:

Filosofian maisteri Antero Johansson toimii
vanhempana tutkijana Puolustusvoimien
tutkimuslaitoksen toimintakykyosastossa
psykososiaalinen toimintakyky -tutkimusalalla.
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Tutkimusrekisterin kayttoonotto

Tutkimusrekisteri on tutkimusaineiston julkaisujirjes-
telmi. Puolustusvoimissa tuotettu tutkimustieto tuodaan
Lihelle paivittiisti tyontekoa tukemaan suunnittelua ja
paitoksentekoa. Tehokkailla hakutoiminnoilla tarvittava
tieto 18ytyy nopeasti. Tutkimusrekisteri tarjoaa nykyai-
kaiset vilineet tiedon tallentamiseen ja hyddyntimiseen.

Mika on tutkimusrekisteri?

Tutkimusrekisteri on tutkimusaineiston julkaisujirjestelma.
Tutkimusrekisteriin tallennetaan Puolustusvoimien tutkimus-
raportit ja mm. Maanpuolustuskorkeakoulun opinniytetyst.
Puolustusvoimien kiyttdji voi hakea tutkimusdokumentteja
suoraan omalta tydasemaltaan (ja tallentaa tydasemalleen)

turvallisuusverkossa (TUVE).

Pidasiassa tutkimusraporteista koostuva aineisto tallennetaan
uuteen PV intranet -portaaliin. Tutkimusrekisteriin tallen-
netaan alkuvaiheessa ST IV- ja Julkinen-tason materiaalia.
Tavoitetilassa, jos TUVE-verkon tietoturvataso saadaan nos-
tettua, tutkimusrekisteriin tallennetaan myos ST 11T -tason
materiaalia. Timi helpottaa ja nopeuttaa ratkaisevasti tutki-
mustiedon l6ytymistd ja hyddyntimisti.

Miten tutkimusrekisteri sai alkunsa?

Tutkimusrekisteri on Pidesikunnan suunnitteluosaston omista-
ma jirjestelmd, ja rekisterin rakentaminen kiskettiin Puolustus-
voimien tutkimuslaitoksessa. Tutkimustiedon hyddyntimiselld
on tutkimuslaitoksessa pitkit perinteet. HYOTY-projekti
(Tutkimustiedon hyddyntiminen) vuonna 2007 ja titi edel-
tivi esiselvitys ovat osa ketjua ennen PV:n tutkimusrekisteri

-projektia (PVTUTREK).

Tutkimusrekisterin toiminnallisuuksia on testattu vuodesta
2011 lahtien tutkimuslaitoksen tutkimusverkossa. Tutkijan-
tydpoytd (TTP) -niminen tuotantojirjestelmi on toiminut
Microsoft Office SharePoint Server 2010 -alustalla, ja tek-
niikka on todettu luotettavaksi ja toimivaksi. PV:n tutkimus-
rekisteriprojekti on odottanut PV:n ratkaisua tutkimusmate-
riaalin tallentamiseen ja julkaisuun.

Tutkimusrekisteri rakentuu osaksi intranetia

Tutkimusrekisteri rakentuu SharePoint 2016 -ympiristddn
(PV intranet -portaali). Valtion tieto- ja viestintitekniikka-
keskuksen (VALTORI) TUVE-yksikké on rakentanut PV



intranetin teknisen alustan, joka valmistui marraskuun 2016
aikana. Ulkopuolinen toimittaja tekee PV intranet -portaalin
tuotantoympiriston (sivustot ja tyotilat).

Puolustusvoimien Palvelukeskus vastaa uuden, Tornin kor-
vaavan, intranetin suunnittelusta ja toteutuksesta osana
PVHALTU2-projektia. Uusi Torni-portaali on moderni
intranet, jossa kiytettivyys ja palvelut tukevat piivitciistd
tyontekoa. Intranet tarjoaa nykyaikaiset ryhmityovilineet,
kuten ryhmi-, kokous- ja projektitydtilat ja niihin liiteyvit
sihkoposti- seki tehtivien hallintapalvelut.

Viestinnillinen PV intranet -portaali otettiin kiyttéon
TUVE-verkossa vuoden 2017 alussa. Tutkimusrekisteri, jo-
ka on yksi PV intranetin tydtiloista, voidaan ottaa kiyttd6n
tydtilojen toiminnallisuuksien valmistuttua. Niilld nikymin
tutkimusrekisterin tuotantokiytté alkanee kesikuun alussa
2017.

Kuinka tutkimusrekisteri toimii?

Tieto tallennetaan jirjestelmiin sihkdisessi muodossa. Tal-
lennettaessa asiakirjaan liitetdin metatietoja, joilla asiakirjan
sdilytys, julkaisu ja mahdollinen jatkokisittely onnistuvat.
Tiedonohjaussuunnitelma (TOS) integroidaan soveltuvin
osin osaksi Tutkimusrekisterii.

Tutkimusrekisterissd oleva tieto [6ytyy tehokkailla hakutoi-
minnoilla. Hakukenttiin voidaan vapaasti kirjoittaa haku-
kriteerit, ja haku kidynnistyy hiiren klikkauksella. Tieto 16ytyy

metatietojen tai asiasisillon mukaan eli haku kohdistuu my®és

asiakirjan tekstiosuuteen. Loydettyjd hakutuloksia voidaan
edelleen suodattaa mm. tekijin, sisiltdtyypin, metatietojen
tai ajan suhteen.

Kiytedjit voivat tarkastella, mitd tutkimuksia tietystd aihees-
ta tai tietylld tutkimusalalla on aikaisemmin tehty. Tietoja
voidaan hyddyntid lataamalla asiakirja TUVE-tydasemalle.
My#és tutkimuksen tekiji saattaa olla mielenkiintoinen tieto.
Tillsin Tutkimusrekisteri auttaa alan osaajia verkostoitumaan
tai asiakas voi ottaa yhteyttd tutkimusyhteiséon ja aloittaa
yhteistydn tutkimusorganisaation kanssa.

Kirjoittaja:

Tradenomi Ilkka Koski toimii ICT-jirjestelmipiillikkéni
Puolustusvoimien tutkimuslaitoksen esikunnan tieto- ja
viestintisektorissa.
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Perustutkija

Etityd on sitten lopultakin Puolustusvoimien henkiléstonkin
ulottuvilla! Epity6 (luitte aivan oikein!) on varmaankin osa
tyén kuvan muuttumista. Asiantuntijoiden vaatima digiloik-
ka voi Puolustusvoimissa olla kuntotestien vauhdittoman pi-
tuushypyn veroinen. Kun kurkottaa lijan pitkille, tulee asiaa
Valtiokonttorille.

Etikdyttoon soveltuvat hallinnollisen tietoverkon TUVE-
tydasemat toimivat kotona yhtd hyvin kuin tyopaikallakin,
joten viisas epityontekiji ottaa tyopaikalta mukaansa valkoi-
sen paperiarkin ja sinisen virikynin. Perfektionistit voivat
varustautua harpilla, jotta kotona piirrettivit siniset ympy-
rit ovat varmasti yhtd pyoreitd kuin tdysilld tydskentelevin
TUVE-koneen niytolli.

Maasotakoulun tiedotuslehti Maasoturi miiritteli osuvasti
yliopistomaailmassa tehtivin tutkimuksen keskeisimmin
olemuksen. Sehin on tietenkin yleisistd tieteenfilosofisista
perusteista kumpuava tutkimusintressi, esimerkiksi aikai-
semmin tutkimatta jidneen aihealueen tutkiminen. Tdssdpd
tavoitetta myds Puolustusvoimien tutkimuslaitokselle! Aiem-
min tutkittujen aiheiden tutkimisessa ei ole mieltd, vaikka
asiakas kysyykin monesti samoja asioita vuodesta toiseen,
kun asianhoitajat esikunnissa vaihtuvat ja muistijiljet kat-
keavat asiakkaan puolelta. PVTUTKL:n henkilsstén korkea
keski-ikd takaa sen, etti laitoksen muistijiljet katkeavat aivan
luonnollisista syista.

Perustutkija ylldttyi, kuinka samankaltaisia ovat maailman
parhaat tydpaikat! TM-lehdessd (8/2015) kerrottiin Teslan
autotehtaasta, jonka kuvaus on kuin yksi yhteen tutkimus-
laitoksen kanssa.

Teslan (tutkimuslaitoksen) imagoon kuuluu myés ekologis-
ten (byrokraattisten) arvojen kunnioittaminen. Materiaaleja
(hallinnollisia tehtivii) kierritetiin eiki vaarallisia kemikaa-
leja (tervettd jirked) kiytetd turhaan. Taukojen aikana voi
rauhoittua viherkasvien (puoliaitojen, lehdet karisevat syksyl-
|4 muctta eivit kasva kevailld) ympiroimilld virkistysalueilla
(entiseen kirjastoon rakennetussa kahviossa) ja lukea vaikka
(Ruotuviki- tai Muuriankkuri) lehtid (parempien osastojen
hylkiiamiltd poydiled).

Eri teheivissi tyoskentelevit vaikuttavat olevan tasa-arvoisessa
asemassa (joskin joillakin osastoilla ollaan tasa-arvoisempia
kuin muilla). Haalariporukkaa (tutkimushenkilostod) ei ole
eristetty omaan reservaattiin, vaan esimerkiksi suunnitte-
luosaston (tutkimuksen suunnitteluyksikon) avokonttori
sijaitsee lihelld tuotantotiloja, jolloin suoraa palautetta on
helpompi antaa, ja vastaavasti tuotantomenetelmien tehosta-
minen kiy yksinkertaisesti (monimutkaisesti) suunnittelijoi-

den kanssa keskustelemalla (koko linjaorganisaation kautta,
luonnollisesti).

Kaiken kaikkiaan Teslan autotehdas (tutkimuslaitos) muis-
tuttaa enemmin Googlen ja Applen kaltaisia nykyaikaisia
it-yrityksid niin tiloiltaan (kehnosti toimivien tietokoneiden
ja ohjelmien mairiltddn) kuin tydntekijille tarjottavilta olo-
suhteiltaankin. Teslan (tutkimuslaitoksen) ja sitd ohjaavan
johtajan Elon Muskin (esikunnan ja uuden johtajan) luo-
ma hurmoshenki seki tavoite luoda uutta ja erilaista nikyy
harvinaisen innostuneena tekemiseni. Tehtaalla (tutkimus-
laitoksessa) tydskentelevit vaikuttavat olevan osa isoa suur-
ta perhettd, jota innoittaa sihkdinen tulevaisuus (loistava
menneisyys).

Laitoksen johtajien vaihtopiivini kuultiin esitelmi tyon
imusta. Todellisuudessa tilanne lienee kuten ydinfysiikassa:
kun hiukkaset siirtyvit vetovoiman vaikutuksesta kyllin 13-
helle toisiaan, alkaakin vaikuttaa poistovoima, joka kumoaa
vetovoiman. Niin on kiynyt Perustutkijallekin, joka nuorena
oli tutkijan tydhon pyrkiytynyt. Kyllin kauan jatkunut tyon
imu on muuttunut tydn hylkimiseksi. Innostuksen spiraali
on vaihtunut turhautumisen syoksykierteeseen.

Puolustusvoimien tutkimuslaitoksen uusi johtaja on Puolus-
tusvoimissa opetettavan syvijohtamisen isd, ja siksi onkin tar-
peen painottaa esimiestyn ja taitojen tirkeyttd. Perustutkija
esittddkin, ettd laitoksen vuosipdivini jaettavan Rokka-pal-
kinnon lisiksi jactaan parhaalle esimichelle Kuovi-palkinto.

(Piirros:
Antti Palosaari)
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